2
Determinanty funkcjonowania zarzadzania
bezpieczenstwem systemu logistycznego

2.1. Bezpieczenstwo systemu logistycznego
i zarzadzanie nim

Najogolniej uyjmujac, ,,bezpieczenstwo” we wspolczesnych pogladach, zaréwno
teoretykow, jak i praktykow zycia codziennego w jego roznych wymiarach ksztal-
towania, coraz cz¢sciej ujmowane jest w kategoriach: zagrozen wartosci chronio-
nych (czyli sposob okreslania celu) oraz przeciwdziatan zmierzajacych do reduk-
cji zagrozen lub ograniczenia skutkow destrukcyjnych oddziatywan (czyli odpo-
wiednich dziatan i naktadéw zapewniajacych pozadany stan). Stad tez mozna po-
wiedzie¢, ze zagrozenia sa nicodlagcznym elementem zaré6wno negatywnej, jak
i pozytywnej interpretacji bezpieczenstwa, a stan bezpieczenstwa jest zawsze albo
wypadkéw, albo kompromisem pomigdzy potrzebami zwigzanymi z ksztattowa-
niem pozadanego stanu a mozliwo$ciami ich zaspokojenia.

Definicje stownikowe okreslaja ,,bezpieczenstwo” jako ,.stan niezagrozenia,
spokoju, pewno$ci”*® oraz zagrozen, czyli bycia niebezpiecznym dla kogo$ lub
czegos’!. Takie podejscie do bezpieczenstwa uwypukla dwa gtéwne jego aspekty
postrzegania tzn.*: brak zagrozenia oraz poczucie pewnosci albo ochrong przed nim.

30 Stownik jezyka polskiego, red. M. Szymczak, PWN, Warszawa 1978, t. 1, s. 147.

31 Tamze, t. 3, s. 907.

32 W najbardziej dostownym znaczeniu bezpieczenstwo jest rzeczywiscie identyczne z pewno-
$cig (safety) 1 oznacza brak zagrozenia (danger) tizycznego albo ochrong przed nim (4 Dictionary
of the Social Sciences, London 1964, s. 629).
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Dla pelnego zrozumienia i dogl¢bnej analizy istoty bezpieczenstwa celowe jest
dodanie przymiotnikéw obu tym kategoriom, co sprawia, ze staja si¢ one bardziej
skonkretyzowane i zawezone przez wskazanie, kogo Iub czego dotycza (wskaza-
nie podmiotu lub przedmiotu).

Dla przyktadu, wskazujac podmiot, mozna wyrdézni¢ np. bezpieczenstwo oso-
biste, bezpieczenstwo przedsicbiorstwa, bezpieczenstwo srodowiska.

Odnoszac za$ bezpieczenstwo do ujgcia przedmiotowego, wypada wspomniec
np. o bezpieczenstwie technicznym, logistycznym itd. Oczywiste jest takze, ze
bezpieczenstwo moze by¢ tez konkretyzowane poprzez zagrozenia (przedmiot
oddziatywan i cechy zrddel zagrozen)®>. Powstaje dzieki temu szereg nowych
(szczegdtowych) grup (kategorii, topologii) bezpieczenstwa’.

Rozumienie bezpieczenstwa zmienia si¢ takze w zaleznosci od charakteru na-
uki wyznaczajacej perspektywy badawcze. Najbardziej przydatnymi, z punktu wi-
dzenia rozwazanych w pracy problemow, sa spojrzenia na bezpieczenstwo przez
pryzmat obszaru wiedzy nauk spotecznych, scistych, przyrodniczych i technicz-
nych —rys. 2.1.

‘ Bezpieczenstwo |

Nauki spoteczne Nauki ciste Nauki przyrodnicze Nauki techniczne
Dobro Modelowanie Przystosowywanie sie Niezawodnosé
0 podstawowym ) zjawisk zwigzanych organizméw systemow
zr\_z-lczeniu dia Iu‘d2| z bezpieczeristwem do zmieniajacych sig i nadmiarowos¢
i ich zbiorowosci warunkéw struktur
bezpieczenstwa

Rysunek 2.1. Bezpieczenstwo w kontekscie obszaru wiedzy nauk spotecznych,
Scistych, przyrodniczych, technicznych

Zrédto: opracowanie wiasne.

Nauki spoleczne, dajace catosciowe spojrzenie na rzeczywisto$é pokazuja bez-
pieczenstwo w jego ztozonosci 1 wieloplaszczyznowej zaleznosci. Bezpieczen-
stwo traktowane jest jako dobro o podstawowym znaczeniu dla ludzi i ich zbioro-
woscli.

33 Zob. P. Sienkiewicz, Teoria i inzynieria bezpieczenstwa systeméw, [w:] Inzynieria systemow
bezpieczenstwa, red. nauk. P. Sienkiewicz, PWE, Warszawa 2015, s. 10, 11.
34 Szerzej zostato opisane w podrozdziale 2.3.
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Nauki §ciste pozwalaja precyzyjne definiowaé, opisywaé, przeprowadzaé na-
ukowe eksperymenty, symulacje, modelowaé zjawiska zwigzane z bezpieczen-
stwem. W tym celu wykorzystuje si¢ przede wszystkim statystyke, probabilistyke,
informatyke.

Nauki przyrodnicze zajmuja si¢ badaniem roéznych aspektéw swiata material-
nego, ozywionego i nicozywionego. W postrzeganiu bezpieczenstwa eksponuja
kwestie przystosowywania si¢ organizméw do zmieniajacych si¢ warunkow
i zmiang formy istnienia, czyli skokow jakosciowych pozwalajacych uzyskac inna,
lepszg forme istnienia (bezpieczenstwa) lub dajacych przewagg nad innymi w $ro-
dowisku®.

Nauki techniczne badaja zjawiska i ustalajg prawidlowosci, jakie zachodza
w §wiecie wytworow i procesow powstalych w wyniku technicznej dziatalnosci
cztowieka. Przy postrzeganiu bezpieczenstwa kladzie si¢ nacisk na kwestie nie-
zawodnosci systemow i nadmiarowos¢ struktur bezpieczenstwa’.

Zapewnienie bezpieczenstwa dowolnego podmiotu indywidualnego lub zbio-
rowego nie jest mozliwe bez koniecznosci uzycia wydzielonych, odpowiednio
wyszkolonych i wyposazonych sit oraz srodkéw zapewniajacych przetrwanie
i realizacj¢ interesow danego podmiotu. Liczba wydzielonych sit i srodkoéw na
potrzeby bezpieczenstwa zalezy od wielkosci zagrozen zewnetrznych pochodza-
cych z otoczenia systemu, a takze zagrozen wewnetrznych, ktére sa ,,skumulo-
wane” w nim samym. Ponadto zalezy od odpornosci systemu na zagrozenia (jego
niezawodnosci’?) oraz od dysponowanego potencjalu wykonawczego i informa-
cyjno-decyzyjnego. Wydzielone zasoby stanowia element systemu bezpieczen-
stwa w ramach podsystemu kierowania i wykonawczego, w ktorym jedna z klu-
czowych funkcji petni logistyka.

W literaturze przedmiotu logistyka ta nazywana jest ,,logistyka bezpieczen-
stwa” lub ,,logistyka w bezpieczenstwie” i obejmuje wiedz¢ oraz umiej¢tnosci po-
trzebne do ksztaltowania racjonalnych strumieni rzeczowych i zwigzanych z nimi
strumieni informacji oraz projektowania (ksztattowania) struktur i procesow
w celu zaspokojenia potrzeb ,,okreslonych” podmiotow (instytucji) wystepuja-
cych w systemie bezpieczenstwa narodowego (w tym gospodarczego) pod warun-
kiem racjonalnosci naktadow i kosztow.

Logistyka systemow bezpieczenstwa, jak kazda wspodlczesna organizacja, funk-
cjonuje w Srodowisku turbulentnym i trudno przewidywalnym. Te uwarunkowania

35 Por. J. Swiniarski, O naturze bezpieczeristwa. Prolegomena do zagadnier ogdlnych, Wyd.
ULMAK, Warszawa-Pruszkow 1997, s. 122—128.

36 Por. 1. Jazwinski, K. Wazynskia-Fiok, Bezpieczenstwo systeméw, PWN, Warszawa 1993.

37 Niezawodno$¢ systemu logistycznego to zespot wiasciwoscei, ktore opisuja jego gotowos¢ do
ciaglego zachowania stanu zdolnosci podczas wykonywania procesow logistycznych, na okreslo-
nym poziomie.
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powoduja, ze struktura, kompetencje, zarzadzanie logistyka bezpieczenstwa itp.
sa nierozerwalnie zwigzane i zalezne od wspolczesnych paradygmatow bezpie-
czenstwa, do ktorych zalicza sie®®: wyzwania (sytuacje problemowe generujgce
dylematy decyzyjne, przed jakimi stoi podmiot w rozstrzyganiu spraw bezpie-
czenstwa); zagrozenia (posrednie lub bezposrednie destrukcyjne oddziatywania
na podmiot); szanse (niezalezne od woli podmiotu okolicznosci sprzyjajace reali-
zacji interesOw oraz osigganiu celéw podmiotu w dziedzinie bezpieczenstwa); ry-
zyka (mozliwos$ci wystapienia negatywnych dla danego podmiotu skutkéw wia-
snego dziatania w sferze bezpieczenstwa).

Nalezy podkresli¢, ze ze wzgledu na zagrozenia nie wystarczy posiada¢ dobrze
zorganizowang logistyke dla podmiotow bezpieczenstwa. Trzeba jeszcze mie¢ na
uwadze sprawnie i skutecznie zorganizowane bezpieczenstwo w logistyce (bez-
pieczenstwo systemu logistycznego) w sensie morfologicznym, funkcjonalnym
i informacyjnym. To pozwoli realizowaé procesy logistyczne na poziomie akcep-
towalnym dla podmiotu bezpieczenstwa. Mowimy wtedy o bezpieczenstwie logi-
styki (systemu logistycznego).

Nalezy uwzglednié, ze w ujeciu systemowym bezpieczenstwo systemu logi-
stycznego dowolnego podmiotu bezpieczenstwa jest zwigzane z zagrozeniami,
niezawodnoscig®® oraz ryzykiem (rys. 2.2.)*. Do oceny tych wielkosci stosujemy
miary ilosciowe lub jakosciowe, pamigtajac o jednolitym podejsciu dla okreslo-
nego systemu logistycznego.

Zagrozenia

N

Bezpieczenstwo systemu

logistycznego

Niezawodnosc Ryzyko

Rysunek 2.2. Sktadowe bezpieczenstwa systemu logistycznego

Zrédto: opracowanie wiasne.

3 Por. J. Gryz, Ksztaltowanie strategicznego zarzgdzania bezpieczeristwem narodowym, [w:]
Strategia bezpieczenstwa narodowego Polski, red. nauk. J. Gryz, PWE, Warszawa 2013, s. 96.

3 Por. P. Sienkiewicz, Teoria i inzynieria systemoéw, [w:] Inzynieria... dz. cyt., s. 11.

40 Szerzej na temat zagrozen — podrozdziat 1.3, a ryzyka w podrozdziale 2.4.
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Liczne autorskie artykuly i monografie*' dotyczace logistyki bezpieczenstwa
prowadza do nastegpujacych wnioskow:

1. Logistyke bezpieczenstwa, bez wzgledu na jej miejsce funkcjonowania, na-
lezy traktowac jako system dziatania, ktory powinien by¢ ujmowany w okre-
$lonych kategoriach i zaleznosciach holistyczno-systemowych. Systemy
logistyczne powinny dziata¢ zgodnie z jego zasadami organizacyjnymi
i funkcjonalnymi.

Podstawowym zadaniem podsystemow logistycznych w logistyce bez-
pieczenstwa (PLwLB) jest zaspokojenie potrzeb podmiotu gospodarczego,
tak by on mogl realizowac swoje zywotne interesy (dotyczace jego istnie-
nia) i wymagania (np. zwiazane z jakoscig istnienia, trwania).

2. System logistyczny w logistyce bezpieczenstwa, niezaleznie od miejsca
funkcjonowania, jest przeznaczony do zaspokojenia potrzeb podmiotu bez-
pieczenstwa, tworza go: podsystem kierowania, materiatlowy, transportu,
medyczny, infrastruktury.

Relacje laczace elementy systemu logistycznego wynikaja z podlegtosci
shuzbowej i funkcjonalnej. Wystepuja ponadto procesy wspoldziatania i in-
formacyjne wynikajace z potrzeby komunikowania.

3. System logistyczny bezpieczenstwa mozemy réwniez traktowac jako zbior
organow kierowania oraz wykonawczych sprzgzonych relacjami informa-
cyjnymi i zasileniowymi, przeznaczonych do utrzymania ciaglosci proce-
sow logistycznych.

Stan bezpieczenstwa nie jest stabilny — nie jest dobrem danym syste-
mowi gospodarczemu raz na zawsze. W swiecie realnym wystepuja ciagte
zagrozenia spowodowane zaréwno sitami natury, jak i niezamierzong oraz
zamierzong dziatalnos$cia cztowieka.

Kazdy logistyczny system musi zatem czyni¢ starania o zapewnienie sobie sta-
bilnego stanu bezpieczenstwa. Kazdy logistyczny system gospodarczy winien
wyksztalci¢ w swej dziatalno$ci mozliwo$¢ szybkiego reagowania na wszelkie
zmiany W otoczeniu wewngtrznym i zewngtrznym, w tym rowniez mozliwosé
wspolpracy w ramach systemu bezpieczenstwa z innymi podmiotami.

Stwierdzenie to nie jest niczym nowym, jako ze juz w polowie ubieglego
wieku ojciec wspdtczesnego zarzadzania P. Drucker, proponujac kryteria wyboru
oraz projektowania organizacji, stwierdzit, ze przedsigbiorstwo powinno posiadac¢

41 Najwazniejsze z nich to: Organizacja i funkcjonowanie systeméw logistycznych, Difin, War-
szawa 2011, Logistyka w bezpieczenstwie (wyd. 112), Difin, Warszawa 2010 1 2011; Bezpieczenstwo
systemu logistycznego w nowoczesnym zarzqdzaniu, Difin, Warszawa 2015; Logistyka w bezpie-
czenstwie i bezpieczenstwo w logistyce, [w:] Logistyka, 2/2011; Logistyka w sytuacjach kryzyso-
wych, [w:] Logistyka, 3/2011; Bezpieczenstwo systemow logistycznych, [w:] Gospodarka materia-
towa i logistyka, 5/2014.
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trwatos¢ koncowa do przetrwania w okresie zamieszania i umiejetnos¢ dostoso-
wania si¢ do nowych warunkow.

Przyjeta strategia funkcjonowania logistycznego systemu gospodarczego nie
powinna by¢ nakierowana tylko na realizacj¢ procesow logistycznych i obnizanie
kosztéw, ale rowniez winna uwzglednia¢ problematyke wspotczesnych zagrozen.

System bezpieczenstwa logistycznego danego podmiotu powinien by¢ dosto-
sowany do jego potencjalnych zagrozen oraz pozadanego poziomu bezpieczen-
stwa, jaki musi by¢ mu zapewniony. Zatem ilo$¢ oraz jako$¢ srodkow, niezbed-
nych do zapewnienia danemu podmiotowi pozadanego poziomu bezpieczenstwa
w obszarze dziatan logistycznych, ich organizacja oraz sposob prowadzenia dzia-
fan (a Scislej, proceséw) po wyzwoleniu zagrozenia (zajsciu zdarzenia) zaleza od
jego rodzaju i skali oraz prognozy mozliwo$ci wystapienia rowniez zagrozen in-
nych rodzajéw.

Bezpieczenstwo systemu logistycznego to stan, ktory daje poczucie pewnosci
i gwarancje: przeptywu dobr rzeczowych i ustug, a w konsekwencji zaspokojenie
materialnych potrzeb uczestnikow taficucha dostaw zgodnie z regutg 7W*; prze-
pltywu informacji dla potrzeb planowania i zarzadzania procesami logistycznymi;
ochrony i przetrwania w okresie sytuacji niebezpiecznych (zagrozen); dostosowa-
nia si¢ do nowych warunkéw (podatnos$é na nieplanowe sytuacje).

Poziom bezpieczenstwa systemu logistycznego dowolnego podmiotu gospo-
darczego zalezy od niego samego oraz od otoczenia blizszego (np. bezposrednich
dostawcow i odbiorcow), a takze dalszego, ktore jest uwarunkowane odpornoscia
na zakltdcenia wspodtpracujacych uczestnikow sieci gospodarczych w wymiarze
lokalnym i globalnym.

Bezpieczenstwo logistycznego systemu gospodarczego zwigzane jest z: pozio-
mem przygotowania — i odpornoscig — systemu do przeciwdziatania sytuacjom
nadzwyczajnym (glowna uwaga koncentruje si¢ na rozpoznawaniu, monitorowa-
niu, analizowaniu danych i trafnym podejmowaniu decyzji w obszarze dzialan
logistycznych); jakoscia stworzonego i funkcjonujacego systemu bezpieczenstwa
— rozumianego jako zespot sit oraz Srodkow zapewniajacych akceptowalny przez
system logistyczny stan bezpieczenstwa.

Okreslony poziom bezpieczenstwa logistycznego systemu gospodarczego mozna
uzyska¢ na wiele sposobow — nie tylko poprzez zapewnienie okreslonej skutecz-
nosci bezposredniego przeciwdzialania zaistniatym zdarzeniom.

Wielkosciami sterowalnymi w tym przypadku sg parametry charakteryzujace
si¢ czynnikami wplywajacymi na poziom bezpieczenstwa systemu, czyli zwigzane

42 7R — right product (whasciwy produkt), right quantity (wtasciwa ilo$¢), right condition (wia-
§ciwy stan), right place (wtasciwe miejsce), right time (wlasciwy czas), right customer (wlasciwy
Kklient), right price (wtasciwa cena).
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z*: zapobieganiem mozliwym zagrozeniom bezpieczefistwa; przygotowaniem

systemu logistycznego na wypadek uaktywnienia tych zagrozen; zasobami prze-
ciwdzialajacymi tym zagrozeniom; usuwaniem nastepstw danego zdarzenia.

2.2. Zarzadzanie progresywne

W zarzadzaniu kryzysowym mamy do czynienia z systemem otwartym, a wsrod
cech otoczenia wptywajacych na jego strukture mozna wymieni¢*:

— zlozono$¢ otoczenia oznaczajaca §wiadomosé, z jak wielu i jak zréznico-

wanych sktada si¢ ono elementow;

— niepewnos$¢ otoczenia, ktora jest bezposrednio zwigzana z dynamikg oraz
niestabilnoscia, przy czym mozna wymieni¢ cztery typy zrédet niepewnosci
charakteryzujacych kazdy system gospodarczy:

o niepewno$¢ wynikajaca z niewiedzy i braku umiejetnosci rozwigzywa-
nia problemoéw, a tym bardziej tych; ktore pojawiaja si¢ niespodziewanie,

o niepewnos¢ w stosunkach organizacja — otoczenie, ze wzgledu na trudna
rozpoznawalnos¢ zjawisk i zdarzen pojawiajacych sie w zasadzie w spo-
sob niezalezny od poszkodowanych,

o niepewnos¢ zwigzana z brakiem zgodnosci migdzy siecia zadan i siecia
informacyjna, np. na skutek ztych lub niepetnych danych z miejsca zda-
rzenia,

o niepewnos$¢ zwigzana z wieloznacznoscia przepisdw, w tym resorto-
wych, rzadowych, samorzadowych.

Zarzadzanie takim systemem wymaga informacji, ktéra powinna charaktery-
zowacé si¢ poprawnoscia, uzytecznoscia, selektywnoscia, kompletnoscia, aktual-
noscig, terminowoscia, komunikatywnoscia, dyspozycyjnoscia. Kazdy menedzer,
podejmujac decyzje ma okreslone potrzeby informacyjne, ktdre sg ksztaltowane
przez dwa podstawowe czynniki®: rodzaj rozwigzywanego zadania Q; wiedzeg
i doswiadczenie cztowieka (uzytkownika U).

Do potrzeb informacyjnych zaliczamy migdzy innymi opinie, prognozy, dia-
gnozy, dane faktograficzne itp., ktére sa niezbedne dla uzytkownika w zwiazku

4 Por. E. Kotodzinski, Istota inzynierii systeméw zarzgdzania bezpieczenstwem, [w:]
http://www.uwm.edu.pl, 10.08.2016.

4 Por. A. Kozminski, W. Piotrkowski, Zarzqdzanie. Teoria i praktyka, Wydawnictwo Naukowe
PWN, Warszawa 1996, s. 658.

4 Wstep do informatvki gospodarczej, red. A. Rokicka-Broniatowska, SGH, Warszawa 2006,
s. 149.
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z jego okreslonym celem dziatania, a takze ze wzgledu na przewidywania co do
zaistniatych okolicznosci towarzyszacych temu dzianiu.

Potrzeby informacyjne moga by¢ zaréwno indywidualne, czyli dotyczace da-
nej jednostki, jak i grupowe. Powinny by¢ one poddawane procedurze obiektywi-
zacji, czyli trzeba mie¢ na uwadze rzeczywiste wymagania uzytkownikow.

Potrzeby te mozna podzieli¢ na dwa podzbiory:

— Iu — informacji potrzebnych do rozwiazania Q, lecz juz dostepnych uzyt-

kownikowi;

— L —takich informacji, ktore sg potrzebne i nie sg bezposrednio dostepne.

Ksztattowanie si¢ potrzeb informacyjnych mozna zilustrowaé za pomocg sche-
matu®:

<U,OM>>1=uvlL
gdzie:
U — uzytkownik poszukiwanej informacji,
Q - zadanie (problem) rozwigzywane przez U,
M — oznacza metody, ktore U zamierza zastosowac do rozwigzania Q,
I — informacje potrzebne dla U do rozwiazania Q przy stosowaniu metody M,
L - informacje (zwane luka informacyjna) potrzebne do rozwigzania Q i ktorych U nie ma.

L powstaje pomigdzy iloscia informacji pozadanych a dostgpnych. Luka po-
wigksza si¢ wraz ze wzrostem ztozonosci problemu (a z takimi mamy do czynie-
nia w sytuacjach kryzysowych) i iloscig informacji.

Nalezy rowniez pamigtaé, ze elementarng ilo§¢ informacji / zwigzang ze zda-
rzeniem x; (i = <1,N>) zachodzacym z pewnym prawdopodobienstwem p(x;)
mozna wyrazié¢ wzorem?’:

I(x,) =log ! =—log p(x,)
p(x,)

i

Stad nasuwaja si¢ wnioski:

— im mniejsze prawdopodobienstwo wystapienia danego zdarzenia elemen-
tarnego, tym wigksza ilo$¢ informacji musi by¢ z nim zwigzana;

— jezeli x; jest okreslone, tzn. p(x;) = 1, wowczas I(x;) = 0;

— majac dwa zdarzenia niezalezne x; 1 x; o tacznym prawdopodobienstwie
Pp(xis X)), to I(xi, x;) = p(xi) + p(xi).

Opisane prawidlowosci zachodza pod warunkiem, ze ilo§¢ informacji zwiag-

zana jest z niepewnoscia co do wyniku danego do§wiadczenia, kazda z wiadomosci

46 Tamze, s. 150.
47 Por. tamze, s. 64—67.
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elementarnych niesie pewng informacj¢ oraz z kazdym ze zdarzen x; mozna sko-
jarzy¢ odpowiadajace mu prawdopodobienstwo p(x;) = p.

Zbidr L ma okreslone cechy, do ktérych zaliczamy*®: luka jest zawsze ,,czyjas”
luka; jest luka ze wzgledu na zadanie Q; zmienno$¢ w czasie; rozmytos¢ granic;
wymaga roznorodnych informacji; zawsze wystepuje ze wzgledu na niewyczer-
palnos¢ informacji.

Zarzadzanie w sytuacjach kryzysowych wymaga nie tylko dobrej uzytecznej in-
formacji. Nalezy uwzgledni¢®: presje czasu; fakt, ze zdarzenia rozwijaja sig szyb-
ciej niz reagowanie na nie; wystepowanie ograniczenia dostepu do informacji wraz
ze wzrostem zapotrzebowania na nig ze strony organow zarzadzajacych, jak i calego
spoleczenstwa; poczucie kierownictwa, ze nie jest w stanie podota¢ zmianom, ktére
maja miejsce (moze pojawic si¢ panika); wystepowanie wyraznego konfliktu za-
interesowanych stron; decydujacego znaczenia nabiera dostosowanie wczesniej opra-
cowanych scenariuszy dziatania do konkretnej sytuacji; zjawisko, ze decyzje podej-
mowane sg w warunkach stresu, ograniczonej informacji i podwyzszonego poziomu
ryzyka; wystgpowanie ograniczenia kolegialnych regut wypracowania decyzji.

Tak zlozony system wymaga specyficznego, indywidualnego i tworczego po-
dejscia w zarzadzaniu, ktore moze przybra¢ charakter progresywny, konserwatywny.

Okreslenie ,,progresja” oznacza stopniowe wzrastanie, stopniowe podwyzsza-
nie, posuwanie si¢ naprzod; robienie postepu’’.

Progresywne dzialania to takie, ktore wyrdzniajg i charakteryzujg sig>':

— sklonno$cia do samodzielnego i spontanicznego rozwigzywania proble-

moéw, najczesciej przez zastosowanie metody prob i bledow™?,

— tendencja do wyznawania i gloszenia idei postgpu oraz zdolno$cia wpro-

wadzania ich w zycie,

— odchodzeniem od stereotypow, schematdw i analogicznosci.

Progresywno$¢ stanowi przeciwienstwo nienowoczesnosci, zacofania, schema-
tyzmu, konserwatyzmu, zachowawczosci i tradycjonalizmu™,

4 A. Szymonik, Bezpieczeristwo systemu logistycznego w nowoczesnym zarzqdzaniu, Difin,
Warszawa 2015, s. 74.

4 Tamze.

30 Slownik jezyka polskiego, [w:] http:/sjp.pl, 08.01.2015.

1A, Szymonik, Organizacja i funkcjonowanie systemoéw bezpieczenstwa, Difin, Warszawa 2011,
s. 76.

2 Metoda préb i btedow — spontaniczny, oparty na intuicji sposdb rozwiazywania zadan i pro-
bleméw, polegajacy na wykonywaniu pozornie chaotycznych czynnosci tak dlugo, az uzyska sig¢
pozadany rezultat (w réznych dziedzinach nauki i dziatalnosci praktycznej metoda prob i btedow
jest podstawa wielu innych metod prowadzacych do odkry¢ i rozwigzywania probleméw — w mate-
matyce nazywa si¢ ja metoda kolejnych przyblizen); wg Prob i bledow metod, [w:] http://portalwie-
dzy.onet.pl, 25.09.2016.

33 Por. Stownik synoniméw i antoniméw, [w:] http://leksykony.interia.pl/, 04.08.2016.
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Mozna by si¢ pokusi¢ o twierdzenie, ze idealne zarzadzanie progresywne to
takie, ktdre przewiduje powstanie sytuacji kryzysowej i probuje ja wyeliminowac
rzeczywistymi dziataniami, zanim takowa miataby szans¢ zaistnie¢. A gtéwnym
mottem takiego modelu jest: ,,Zawsze lepiej jest zapobiegaé, niz usuwaé skutki
zaistniatego problemu, i to zarowno ze wzgledu ekonomicznego, jak i spolecznego™.

Ten rodzaj zarzadzania jest najbardziej pozadany w fazie przedkryzysowej. To
W niej poza cigglym monitorowaniem sytuacji glowny wysitek skupiony jest na
dziataniach przygotowawczych i zabezpieczajacych, ktére w konsekwencji po-
winny prowadzi¢ do wyeliminowania (neutralizacji), a przynajmniej do zmniej-
szenia, ztagodzenia przebiegu i zminimalizowania skutkéw kryzysu. Czas trwania
fazy przedkryzysowej zalezy od tego, czy kryzys mozna bylto przewidzieé, czy
nie (sytuacje kryzysowe przewidywalne i nieprzewidywalne)*. I wlasnie na tym
etapie powinni§my poszukiwaé¢ nowych rozwigzan w technikach, technologiach
i sposobach zarzadzania w sytuacjach kryzysowych, co najbardziej odpowiada
dziataniu progresywnemu.

Menedzerowi progresywnemu podejmujacemu decyzje towarzyszy ryzyko.
To on musi zdoby¢ si¢ na odwage podejmowania niepewnych dziatan, ktére moga
by¢ niezgodne z opiniami innych ludzi czy ogdlnie przyjetymi zasadami.

Skutkiem tego moze by¢ odniesiony sukces Iub totalna porazka, wigzaca si¢
np. ze zdrowiem i zyciem cztowieka. Niejednokrotnie decyzje podejmowane przez
menedzera progresywnego, zarzadzajacego w sytuacjach kryzysowych, mozna
przyrownaé do decyzji podejmowanych przez kardiochirurga™.

Menedzer, wybierajac w sposob nielosowy jeden z mozliwych wariantéw, po-
dejmuje ryzykowne decyzje, czgsto pod presja czasu, w celu ,,uleczenia” systemu,
firmy czy likwidacji olbrzymiego zagrozenia wywotanego np. skazeniem emisji
substancji promieniotworczych do atmosfery.

Podejmowaniu decyzji muszg towarzyszyc¢: kreatywnos$¢, pewno$é w postepo-
waniu i nieugigte dazenie do zamierzonego celu. Jest to duza odpowiedzialnosé¢
nie tylko za siebie, ale rdwniez za cato$¢ np. zespolu uruchamiajacego system
chtodzenia reaktora w warunkach wysokiego promieniowania, grozacego utrata
zdrowia czy nawet zycia.

Czesto decyzja jest przedmiotem krytyki, przyczyna obaw, utraty pozycji, auto-
rytetu, pracy — moze towarzyszy¢ jej niezadowolenie wsrdd np. spoteczenstwa
tracacego zaufanie nie tylko do wtadz lokalnych, lecz nawet do rzadu.

% A. Skarzynski, Proba ogdlnej systematyki sytuacji kryzysowych oraz wybranych towarzyszqcych
im dziatanh techniczno-organizacyjnych, materiaty z X1 Miedzynarodowej Konferencji Naukowo-
-Technicznej Inzynierii Wojskowej, t. 1, Zarzgdzanie i organizacja dziatan w sytuacjach kryzyso-
wych. Ratownictwo i ochrona ludnosci, Warszawa 2000, s. 45-46.

35 A. Szymonik, Organizacja i funkcjonowanie... dz. cyt., s. 77.
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Wazne jest, by nie postgpowac pochopnie, decyzje musza by¢ przemyslane,
uwzgledniajace skutki i rezultaty przysztych dziatan. Tylko tak jak w pracy kar-
diochirurga niejednokrotnie pod presja czasu menedzer, wykorzystujac dostepne
dane, prognozy, symulacje, musi si¢ opiera¢ na osobistej wiedzy, do§wiadczeniu,
a takze intuicji, by wybraé wariant, do tej pory niesprawdzonego w praktyce, okre-
slonego dziatania i monitorowac jego skutki.

Jak sama nazwa wskazuje, sytuacja kryzysowa jest to taki stan, ktory wy-
maga natychmiastowych dziatan, jezeli nie zrobimy czego$ w danym momencie,
za chwile moze by¢ juz za p6zno, a — jak wiadomo — poprawianie bledéw wigze
si¢ z duzymi kosztami, nie tylko finansowymi, ale réwniez spotecznymi, ktore
niejednokrotnie zwigzane sg z tym, co najcenniejsze, a wiec zdrowiem i zyciem
ludzkim.

Sytuacja kryzysowa wymaga od nas zdecydowania i determinacji. Nie ma
w niej miejsca dla tzw. populistow, ktérzy obiecuja rezultaty zgodne z oczekiwa-
niami wiekszosci spoteczenstwa w celu uzyskania jego poparcia i zdobycia wpty-
wow lub wladzy, a nie majg zadnego zaplecza, programu poprawy.

Z drugiej strony menedzerowi nie mozna da¢ wolnej reki, jego dziatania musza
podlega¢ kontroli, by nie doszto do naduzycia i nieodwracalnych, negatywnych
skutkdw jego postgpowania. W naszych rozwazaniach kardiochirurg moze za-
szkodzi¢ jednemu pacjentowi w przeciwienstwie do osoby zarzadzajacej reago-
waniem na sytuacje kryzysowe, od ktorej zalezy zycie 1 zdrowie czasami wielu
0sob, jak np. w sytuacji awarii technicznych czy klesk zywiotowych.

Zarzadzanie progresywne powinno dotyczy¢ przede wszystkim przewidywa-
nia powstawania sytuacji kryzysowych i stosowania narzg¢dzi oraz instrumentow,
ktére by im zapobiegaly, a przynajmniej ograniczaty skutki.

Nowatorskie rozwiazania winny by¢ rezultatem badan i priorytetowych tech-
nologii (tabela 2.1.), a pézniej tematem praktycznych szkolen i treningdéw.

Tabela 2.1. Obszary badawcze i zwigzane z nimi priorytetowe technologie

Obszar badawczy Priorytetowe technologie

Technologie informacyjne Techniki taczenia danych, zbierania i klasyfikacji
danych, technologie przetwarzania obrazu, techno-
logie zarzadzania informacjami i danymi

Sztuczna inteligencja i wspieranie procesu Przeszukiwanie informacji i danych, zarzadzanie
decyzyjnego wiedza, modelowanie i symulacja, optymalizacja i
technologie wspomagania decyzji

Urzadzenia komunikacyjne Komunikacja rekonfigurowana, bezpieczna komu-
nikacja mobilna, zarzadzanie sieciami komunika-
cyjnymi, szerokopasmowe tacza przesytu danych
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Ochrona informacji

Technologie szyfrowania, przeszukiwanie danych,
kontrola dostgpu

Technologie komputerowe

Techniki bezpiecznego przetwarzania, przetwarza-
nie wysokowydajne

Systemy informatyczne

Infrastruktura wspierajaca zarzadzanie i rozpo-
wszechnianie informacji, systemy optymalizacji
i planowania procesu decyzyjnego

Scenariusze i symulacje decyzji

Tworzenie zaawansowanych modeli i symulacja
zachowan ludzi, symulacje dla procesu decyzyj-
nego, przewidywanie podatnosci struktur, techniki
zarzadzania ewakuacja i skutkami, symulacja emisji

Zintegrowane platformy

Platformy bezzatogowe (ladowe, morskie i lotni-
cze, satelity obserwacyjne i nawigacyjne)

Sprzet oparty na czujnikach

Kamery, czujniki, w tym technologie wykrywania
szczegllnych zagrozen chemicznych i biologicz-
nych, urzadzenia pasywne z czujnikami na pod-
czerwien (IR)

Czujniki

Czujniki wielowidmowe, przetwarzanie sygnatow
wielowidmowych

Nawigacja, prowadzenie, kontrola i $ledzenie

Oznaczenia RFID (elektroniczne oznakowanie pro-
duktu), sledzenie, technologie GPS, radionawiga-
cja, $ledzenie oparte na kodach kreskowych

Elektroniczne uwierzytelnianie

Systemy elektronicznego oznaczenia (,,etykiety”),
winteligentne karty” (smart cards)

Symulatory, urzadzenia szkolace i sztuczne
$rodowiska

Rzeczywistos¢ wirtualna, systemy szkolenia perso-
nelu

Techniki kryminalistyczne — biometria

Rozpoznawanie odciskéw palcow, rozpoznawanie
twarzy, rozpoznawanie, tgczowki, siatkowki, gtosu,
charakteru pisma, podpisu

Biotechnologia

Szybka analiza czynnikow biologicznych i podat-
nosci ludzi na choroby i substancje toksyczne, tech-
niki odkazania, techniki badania i oczyszczania
wody, techniki badania i kontroli Zywnosci

Materiaty biologiczne, chemiczne i medyczne

Chemiczne i biologiczne techniki wykrywania

Przezywalnosé i technologie zwigkszajace odporno$é

Inteligentne” ubrania i urzadzenia, materialy prze-
ciwwybuchowe, szczegdlna architektura krytycznych
budowli uwzgledniajaca skutki wybuchu i wstrzasu

Lekkie i odporne materiaty, ostony

Lekkie materiaty ochronne dla ludzi, ,,inteligentne”
tkaniny, lekkie materiaty ochronne miejsc, technolo-
gia ochronnych i odpornych na wybuchy materiatow




Determinanty funkcjonowania zarzagdzania bezpieczenstwem systemu logistycznego | 45

Przechowywanie i dystrybucja, wytwarzanie energii | Generatory elektryczne, rozprowadzanie energii

Systemy kosmiczne Multispektralna obserwacja Ziemi

Nauki socjologiczne Analiza i opracowanie modeli zachowan ludzi, za-
chowan populacji, czynnikéw ludzkich w proce-
sach decyzyjnych, zespotach

Zrédto: por. Z. Mierczyk, Nowoczesne technologie w systemach monitorowania bezpieczeristwa, [w:]
Metodologia badan bezpieczeristwa narodowego ,Bezpieczeristwo” 2010, t. II, AON, War-
szawa 2011, s. 32, 33.

Zarzadzanie progresywne powinno wykorzystywacé: szeroki dostep do wewngtrz-
nych i zewnetrznych narzedzi bezpieczenstwa, obejmujacych wywiad, policje, sa-
downictwo, srodki ekonomiczne, finansowe, dyplomatyczne; wyniki badan oraz
nowoczesne technologie.

Sprawne, nowoczesne i skuteczne zarzadzanie progresywne wymaga syste-
moéw informacyjnych wspomagajacych monitorowanie, identyfikacj¢ i przeciw-
dziatanie zagrozeniom bezpieczenstwa obywateli, w tym proceséw informacyjno-
-decyzyjnych oraz zarzadzania kryzysowego, a takze skutecznego kierowania dzia-
faniami i reagowania kryzysowego.

2.3. Zarzadzanie konserwatywne

Stowo ,,konserwatyzm” pochodzi od tacinskiego conservare, co znaczy ,,za-
chowywa¢, ocali¢™®. W Stowniku jezyka polskiego, konserwatyzm okreslony jest
jako: ,,silne przywigzanie do tradycji i niecheé do zmian™’. Antonimy tego stowa’®:
Lliberalizm”, ,,postepowos¢”, ale nie ,,progresja”, czyli mozna zatozy¢, ze te dwa
kierunki si¢ nawzajem uzupehniajg.

A zatem konserwatywny sposob zarzadzania wyrdznia si¢ akceptacja ogolnego
stanu, systemu wartosci, powolnym wprowadzaniem nowych zasad, a takze przy-
wigzaniem do istniejacego, sprawdzonego systemu. Realizowany proces plano-
wania, organizowania, przewodzenia, kontrolowania organdw kierujacych i wyko-
nawczych odbywa si¢ w sposob juz opracowany, sprawdzony i zatwierdzony,
zardwno przez naczelne ogniwa, jak i instytucje opiniotworcze.

6 Konserwatyzm, [w:] http://www.wosna5.pl/, 03.04.2015.
37 Slownik jezyka polskiego, [w:] http:/sjp.pwn.pl/slownik, 03.04.2015.
8 Slownik synonimow i antoniméw, [w:] http://megaslownik.pl/, 03.04.2015.
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Ten typ zarzadzania najbardziej przydatny jest w fazie:

— kryzysowej, w ktorej zagrozenie moze mie¢ charakter jednorazowy lub cha-
rakter ciagly, o wydluzonym czasie dziatania (czas trwania sytuacji kryzy-
sowej bedzie zalezat od charakteru kryzysu i od podjetych dziatan);

— pokryzysowej, ktora wymaga okreslonych dziatan, sit i sSrodkéw do usunig-
cia lub przezwyciezenia skutkdéw sytuacji kryzysowej; mozna wymienié
trzy przykladowe grupy przedsigwzigé>:

o dzialania w zakresie organizacji, planowania, logistyki, doboru kadr, za-
bezpieczenia migjsc, tacznosci itp.,

o pozyskanie srodkdéw finansowych (zrédta finansowania), np. budzet,
pomoc miedzynarodowa, sponsorzy, srodki wlasne,

o pozyskanie sit i §rodkéw technicznych, np. wykwalifikowane zespoty,
materialy i sprz¢t techniczny, sprzgt i $rodki medyczne, mozliwos¢ wy-
korzystania infrastruktury (drogi, rampy, lotniska, mosty, szpitale).

Wywdd na temat przydatnosci zarzgdzania konserwatywnego w fazie kryzy-
sowej oraz pokryzysowej oparty jest na sprawdzonej zyciowej maksymie, ze eks-
perymentowanie, a takze wprowadzenie nowych metod, a tym bardziej innowa-
cyjnych, na zywym organizmie jest czasami bardzo ryzykowne i kosztowne.

Dokonujac analizy systemowej zarzadzania konserwatywnego i progresyw-
nego, mozna przedstawi¢ kilka wnioskow®:

Pierwszy wniosek wiaze si¢ ze stwierdzeniem, ze idealne dzialanie w sytuacji
kryzysowej powinno by¢ potaczeniem zarzadzania konserwatywnego i progre-
sywnego. Znalezienie kompromisu pomi¢dzy tymi odmiennymi stylami zarzadza-
nia jest idealnym sposobem podejmowania decyzji w sytuacji kryzysowej. Kazda
decyzja powinna zosta¢ przemyslana i poddana obicktywnej opinii 0s6b, w kto-
rych otoczeniu dana kwestia ma by¢ wdrozona. Decyzje podjete pod presja czasu
wielokrotnie okazuja si¢ porazka.

Czasu nie da si¢ cofnaé, a skutki moga si¢ okazaé nieprzewidywalne. Zarowno
posiadana wiedza, jak 1 do§wiadczenie pomagaja nam w ,,glebszym mysleniu”,
tzn. pozwalajg nam bardziej trafnie oceniaé sytuacj¢ oraz wybra¢ wariant dziata-
nia najbardziej przydatny, a takze zadawalajacy.

Drugie spostrzezenie wiaze si¢ z tym, ze konserwatywny sposob kierowania
wyrdznia si¢ akceptacja ogdlnego stanu, systemu wartosci, powolnym wprowa-
dzaniem nowych zasad, a takze przywigzaniem do istniejacego systemu; caty czas
opiera si¢ na tym, co jest bardzo zachowawcze i sprawdzone. Zachowanie progre-
sywne jest bardzo odwazne, nowatorskie, nowoczesne.

3 Zob. A. Szymonik, Organizacja i funkcjonowanie..., dz. cyt., s. 81.
60 Zob. tamze.
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Trzeci wniosek zwigzany jest z tym, ze zarzadzanie kryzysowe to dziatalno$¢
organ6éw bedaca elementem kierowania bezpieczenstwem, ktora polega na zapo-
bieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kon-
troli w drodze zaplanowanych dziatan, reagowaniu w przypadku wystgpienia
sytuacji kryzysowych, usuwaniu ich skutkéw oraz odtwarzaniu zasobow i infra-
struktury. To nic innego jak odpowiedz na stan kryzysu wystepujacego w przed-
sigbiorstwie czy tez innej organizacji zaréwno na skutek dziatania sit przyrody,
jak i dziatania cztowieka.

Cheac t¢ sytuacje rozwiazac, nalezy sobie zawsze postawic¢ pytanie: jak logicz-
nie w sposob uporzadkowany zmierzy¢ si¢ z problemem? Zidentyfikowanie sytu-
acji kryzysowej ze wzgledu na jej zlozonos¢ nie jest mozliwa mi¢dzy innymi
z powodu niepetnych informacji, ktorych pozyskanie jest utrudnione. W zwigzku
z tym catkowita ocena sytuacji musi uwzgledniaé interakcje migdzy réznymi sys-
temami (m.in. technologicznymi i ludzkimi).

W rozwigzaniu sytuacji kryzysowej najczgéciej mamy do czynienia z konser-
watywnymi decyzjami, czyli robieniem tego, co juz bylo wielokrotnie realizo-
wane. Uzyskujemy wtedy efekt uczenia sie, czyli im czgéciej co$ robimy, to wy-
konujemy to szybciej i lepiej. Zarzadzanie konserwatywne to jakby mechanizm
zapewniajacy pewne poczucie komfortu, poniewaz poprzez jego racjonalng reali-
zacj¢ czgsto (cho¢ nie zawsze) udowadniamy sobie prawidlowo$¢ postgpowania
(tzw. efekt przewidywalnosci).

Czwarty wniosek nawigzuje to faktu, ze w sytuacjach kryzysowych konserwa-
tysci beda stosowac utarte schematy oparte na ,tradycji”, na zasadach. Co jednak,
jesli to nie przyniesie oczekiwanych rezultatow? Siggna do nowych rozwigzan
i tak powstanie grupa ludzi o progresywnym nastawieniu.

Jedni i drudzy majg swoje dobre i zte ,,strony”, a wtedy najlepiej poj$¢ na kom-
promis — wybra¢ najlepsze cechy. Czesciej wybieramy te sprawdzone, konserwa-
tywne sposoby dziatania w sytuacjach kryzysowych. Ale bez progresu nie ma roz-
woju (albo jest powolny) i mamy zmudne realizowanie tego, ,,co powinno si¢ robi¢
natychmiast”. Nie istnieja stricte oddzielne zarzadzania — progresywne i konser-
watywne.

Wszedzie, chcemy czy nie chcemy, aby sprostaé rzeczywistosci, musza by¢
zastosowane elementy kazdego z postgpowan.

Piaty wniosek wigze si¢ z tym, ze zarzadzajac sytuacja kryzysowa, nalezy
wykorzystaé zespot interdyscyplinarnych, profesjonalnych, celowych i skoordy-
nowanych oddziatywan, dzigki czemu tatwiej uzyskac cel. Interdyscyplinarnosé
oddziatywan wynika z charakteru doswiadczenia kryzysowego, a szczegdlnie ze
zjawiska jakby ,,rozlewania si¢” kryzysu na otoczenie — blizsze i dalsze. To wia-
$nie powoduje, ze w zarzadzaniu kryzysowym oprocz rutyny, do§wiadczenia,
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wykorzystania sprawdzonych metod (postepowanie konserwatywne) istotne jest
to, co przynoszg nauka, badania i jej rozwiania (dziatanie progresywne).

Spostrzezenie szoste, pokazuje, ze w zarzgdzaniu konserwatywnym stosowane
procedury, metody dziatania na ogdt sa sprawdzone i przetestowane. Natomiast
wszelkiego rodzaju innowacje (zarzgdzanie progresywne) w rozwigzywaniu trud-
nosci sa jak najbardziej wskazane, pozwalaja spojrze¢ na problem z wielu per-
spektyw 1 znajdowac coraz to inne rozwigzania, ale wymaga to na pewno wigk-
szych kosztow oraz niesie ryzyko wystapienia innych nieprzewidzianych konse-
kwencji, ktdre moga by¢ wynikiem podjetej decyzji.

Dobrym podejsciem do zarzadzania kryzysowego jest modyfikacja zasad kla-
sycznych poprzez wprowadzenie pewnych zmian uwzgledniajacych zaistniala
sytuacje w sposob dynamiczny, co pozwala na dostosowanie si¢ i wprowadzenie
korekt do podejmowanych decyzji, przyczyniajac si¢ do uproszczania proceséw
oraz eliminowania niektdrych jego etapéw. Jednak nie zawsze podejmowane de-
cyzje sg stuszne i dlatego nalezy dynamicznie dostosowywaé zmiany w decyzjach
w zalezno$ci od sytuacji krytycznych; trzeba byé przygotowanym na niepowo-
dzenia i by¢ §wiadomym odpowiedzialno$ci za podejmowane decyzje.

Wspdtczesne zarzgdzanie w systemach gospodarczych opiera si¢ na informa-
cji, ale nie pod wzgledem jej ilosci, tylko jakosci. W zarzadzaniu kryzysowym
nalezy porzuci¢ paradygmat wielkos$ci, a wykorzystywac to, co pozwoli na szybka
reakcje, 1 uprzedzi¢ wszelkie niekorzystne dziatania wynikajace z zagrozen. Mozna
to okresli¢, jako ,,przeciwzaskoczenie” wszystkiemu, co jest nickorzystne dla czto-
wieka i srodowiska.

2.4. Zarzadzanie ryzykiem w systemach logistycznych

Zrozumienie oraz wyjasnienie roli i miejsca ryzyka w systemach logistycz-
nych wymaga przytoczenia i przeanalizowania trzech definicji: ryzyka, systemu
logistycznego, ryzyka w systemach logistycznych.

Pochodzenie wyrazu ,,ryzyko” nie jest jednoznacznie zdefiniowane. W jezyku
arabskim risq oznacza los, dopust bozy, w hiszpanskim ar-risco oznacza odwage
i niebezpieczenstwo, w angielskim oznacza sytuacje powodujaca niebezpieczen-
stwo lub mozliwo$¢, Zze zdarzy si¢ co$ ztego.

Wspolczesnie ryzyko jest definiowane jako deficyt informacji co do realizacji jed-
nego wyznaczonego celu lub wielu celow®!; potencjalna niemozliwos¢ osiggniecia

1 T. Kaczmarek, Zarzqdzanie zdywersyfikowanym ryzykiem w swietle badar interdyscyplinar-
nych, WSZiM, Warszawa 2003, s. 7.
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celow przedsiewzigcia lub umowy zgodnie z okreslonymi wymogami dotyczacymi
parametrow (charakterystyk) wyrobu, harmonogramu realizacji dostaw lub kosz-
tow®?; miara niepewnosci, iloSciowa ocena prawdopodobienstwa wystapienia
zdarzen niekorzystnych (zaktdcen), czyli tego, co postrzegamy jako zagrozenie®;
zbior dwoch glownych elementow: prawdopodobienstwo nieosiggnigcia okreslo-
nego rezultatu oraz konsekwencji i skutku nieosiggniecia okreslonego rezultatu®;
zjawiska towarzyszace decyzjom niedeterministycznym.

W §lad za przywotanymi definicjami w odniesieniu do systemow logistycz-
nych celowe jest okreslenie ryzyka jako warunkow, w ktorych logistyk zna przy-
puszczalng wielkos¢ prawdopodobienstwa osiagnigcia zatozonych rezultatow przez
celowo zorganizowany i potaczony zespodt takich elementéw (podsystemdw) jak
np.: zaopatrzenie, produkcja, dystrybucja wraz z relacjami mi¢dzy nimi oraz ich
wlasno$ciami, warunkujgcymi przeptyw strumieni — rzeczowego i informacji.
Zaprezentowana definicja pozwala na sformutowanie nastgpujacych wnioskow:
ryzyko $cisle jest zwigzane z zapewnieniem uzytecznosci miejsca i czasu strumie-
nia rzeczowego oraz towarzyszacych informacji w systemie logistycznym; poten-
cjalna niemozliwo$¢ osiagnigcia celu przez system logistyczny jest uzalezniona
od zdarzen niekorzystnych wystepujacych w jego podsystemach (np. logistyki
zaopatrzenia, produkcji i dystrybucji) oraz w otoczeniu dalszym (np. na rynku
dostawcow i odbiorcow).

Funkcjonowanie systemu logistycznego jest uzaleznione migdzy innymi od
sprawnosci i skutecznosci zarzadzania ryzykiem, ktore mozna zdefiniowaé jako:
panowanie nad niepewnoscia®; dziatanie lub praktyka postgpowania z ryzy-
kiem®®; system metod i dziatan zmierzajacych do obnizenia stopnia oddziatywania
ryzyka na funkcjonowanie podmiotu gospodarczego i do podejmowania w tym
celu optymalnych decyzji®’; skoordynowane dzialania dotyczace kierowania i nad-
zorowania organizacji w odniesieniu do ryzyka®.

%2 AQAP 2070, Proces NATO dotyczgcy wzajemnej realizacji rzqdowego zapewnienia jakosci
GQA, wyd. 1, styczef 2004, C-4.

93 J. Komorowski, Cele przedsigbiorstwa a rozwdj gospodarczy. Ujecie behawioralne, SGH,
Warszawa 2012, s. 191.

% AQAP 2070, Proces NATO..., dz. cyt., C-5.

5 Zarzqdzanie ryzykiem, [w:] https://mfiles.pl, 25.01.2016.

% AQAP 2070, Proces NATO..., dz. cyt., C-5.

7 Zob. A. Szymonik, M. Bielecki, Bezpieczenstwo systemu logistycznego w nowoczesnym
zarzgdzaniu, Difin, Warszawa 2015, s. 82.

% Polska Norma PN-ISO 31000 2012P Zarzqdzanie ryzykiem. Zasady i wytyczne, Polski Komi-
tet Normalizacyjny, marzec 2012.
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Zarzadzanie ryzyka w systemach logistycznych obejmuje®:

identyfikacje, ktora:

o jest procesem ciggltym,

o ustala przyczyny ryzyka, ktore moga by¢: techniczne, np. nowe wyma-
gania branzowe — traceability’’; organizacyjne, np. nietrafione ustugi out-
sourcingowe’!, czy niedocenienie dziatan konkurencji; zwigzane z zarza-
dzaniem, np. uchybienia w obszarze planowania, zabezpieczenia zasobow,
kontrolowania, koordynacji; zewnetrzne, np. kleski zywiotowe czy zmiany
regulacyjne,

o jest prowadzona na podstawie wspdlnego modelu, jednolitej metodologii,

o stwierdza mozliwe nastepstwa,

o wskazuje podmioty, procesy mogace by¢ dotknicte ryzykiem;

analizg ryzyka — sprecyzowanie prawdopodobienstwa nieosiagniecia okre-

Slonego rezultatu oraz konsekwencji i skutku jego nieosiggnigcia dla sys-

temu logistycznego (w praktyce ryzyko stanowi iloczyn prawdopodobien-

stwa wystgpienia zagrozenia i wielkosci skutkow tych zagrozen);
planowanie — proces opracowania i udokumentowania zorganizowane;j,
wszechstronnej i interaktywnej strategii zarzadzania ryzykiem w systemie
logistycznym, ktéra uwzglednia wydzielenie odpowiednich zasobdéw do
realizacji tego zadania, odpowiedzialnych oraz czasu realizacji;
redukowanie — proces wdrazania strategii i metod w celu utrzymania ryzyka
na akceptowanym poziomie w odniesieniu do wymagan i celow realizowa-
nych przez system logistyczny;

monitorowanie — proces, w ktorym systematycznie obserwuje si¢ i ocenia

realizacje dziatan redukowania ryzyka w odniesieniu do okreslonych wy-

magan dla systemu logistycznego (proces ten dostarcza koniecznych infor-
macji do sprawnego i skutecznego podejmowania decyzji uprzedzajacych
pojawienie si¢ ryzyka);

dokumentowanie — proces, w ktorym zapisuje si¢, utrzymuje zapisy i przed-

stawia wyniki ré6znych dziatan zarzadzania ryzykiem w systemie logistycz-

nym.

Skuteczne zarzadzanie ryzykiem nie jest mozliwe bez jego oceny, ktora mozna
przeprowadzi¢ metoda jakoSciowa lub ilosciowa. To ona pozwoli oszacowac

9 T. Kaczmarek, Ryzyko i zarzqdzanie ryzykiem. Ujecie interdyscyplinarne, Difin, Warszawa
2006, s. 98.

70 Traceability — oznacza mozliwos¢ $ledzenia i podgzania za pochodzeniem zywnosci, pasz,
zwierzecia hodowlanego, substancji przeznaczonej do dodania lub ktora moze by¢ dodana do zyw-
nosci i pasz na wszystkich etapach produkcji, przetwarzania i dystrybucji.

71 Zob. J. Foltys, Outsourcing jako metoda eliminacji barier kulturowych w funkcjonowaniu
organizacji, [w:] Zastosowanie psychologii w zarzadzaniu, Wyd. US, Katowice 2010, s. 124, 125.
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wielkos$¢ prawdopodobienstwa i skutkow zaistnienia zidentyfikowanych uprzed-
nio rodzajow ryzyka.
Materiatami wyjsciowymi do jakos$ciowej analizy rodzajow ryzyka moga by¢

np

72.

plan zarzadzania ryzykiem;

lista zidentyfikowanych rodzajow ryzyka wraz z podziatem ich na katego-
rie uwzgledniajac procesy logistyczne (w tym etap projektowania, zaopa-
trywania i obstugi posprzedaznej), systemy logistyczne w wymiarze mikro,
makro;

raport o stanie zaawansowania realizacji wytyczonych celow logistycznych
(np. 4W — wlasciwe miejsce, czas, ilos¢ i jakos¢, czy 7W — wilasciwe miej-
sce, czas, 1los¢, jakosé, cena, produkt, informacja);

charakterystyka typu stosowanych rozwigzan logistycznych w realizacji
dziatan zwigzanych z typem organizacji produkcji (np. jednostkowa, mato-
seryjna, seryjna, masowa), organizacjg przeptywow produkcyjnych (np.
rytmiczna i nierytmiczna, elastyczne systemy wytworcze), lokalizacjg i roz-
ktadem poszczegdlnych urzadzen uczestniczacych w procesie wytwarzania
(np. przedmiotowe, technologiczne, mieszane, r¢czne, maszynowe, zmecha-
nizowane, zautomatyzowane), cechg wyrobu (konstrukcja, struktura, ztozo-
nos¢, stopien przetwarzania, technologia wytwarzania), zasadami zapatrze-
nia materiatowego (np. wspdlne zarzadzanie zapasami, zarzadzanie zapa-
sami przez dostawce, wspolne planowanie, prognozowanie i odnawianie
Zapasow);

charakterystyka doktadnosci danych, na ktorych podstawie dokonano iden-
tyfikacji i opisu ryzyka (dane te powinny by¢ ocenione pod katem ich wia-
rygodnosci oraz dostgpnosci);

zestaw przyjetych w firmie skal prawdopodobienstwa i miernikow skutkow
wystepowania zagrozen;

lista zatozen, ktdére zostaly przyjete w procesie identyfikacji i oceny zrddet
ryzyka.

W kazdym procesie zarzadczym do zrealizowania wytyczonego celu nie-
zbedny jest prawidtowy dobor narzedzi. Podstawowymi narzedziami i technikami
uzywanymi do jako$ciowej analizy ryzyka mogg by¢’’: lista prawdopodobienstw
i skutkow ryzyka (dla prawdopodobienstwa korzysta si¢ tu ze skal opisowych, np.
bardzo wysokie, umiarkowane, niskie i bardzo niskie, lub liczbowych, a w przypadku

72]. Attachowicz, llosciowa i jakosciowa ocena ryzyka, [w:] http://wartowiedziec.org,
25.06.2016.

73 M. Wirkus, H. Roszkowski, E. Dostatni, W. Gierulski, Zarzgdzanie projektem, PWE, War-
szawa 2014, s. 162.
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skutkdw ryzyka — np. bardzo dotkliwe, dotkliwe, umiarkowane, tagodne, bardzo
fagodne lub wedtug skali liczbowej); macierz ocen prawdopodobienstwa i skutkow
wystapienia ryzyka, ktora pozwala uwzgledni¢ tacznie wymienione wielkosci 1 je
ocenic (tabela 2.2.).

Tabela 2.2. Macierz prawdopodobienstwa i skutkéw wystapienia zdarzenia

0.9 0,05 0,09 0,18 0,36 0.72
E 0.7 0,04 0,07 0,14 0.28 0,56
5 0,5 0,03 0,05 0.1 02 04
% 03 0,02 0,03 0,06 0,12 024
g 0.1 0,01 0,01 0,02 0,04 0,08
Z

£ 0 0,05 0,1 02 0.4 0.8

Skutki

Zrédto: M. Wirkus, H. Roszkowski, E. Dostatni, W. Gierulski, Zarzadzanie projektem, PWE, Warszawa
2014, s. 162.

W jakosciowej ocenie analizy ryzyka stosuje si¢ skale liniowe i logarytmiczne.
W przypadku prawdopodobienstwa skala rozpoczyna si¢ od 0 — zdarzenie nie-
mozliwe i konezy 1 — zdarzenie pewne (deterministyczne). Cala macierz podzie-
lono na trzy obszary oznaczajace ryzyko tagodne (obszar najjasniejszy), umiarko-
wane (obszar srodkowy), duze (obszar najciemniejszy).

Ilosciowa analiza ryzyka czgsto jest poprzedzana badaniami jako$ciowymi.

Materiatami wyjsciowymi do iloSciowej analizy ryzyka sa: plan zarzadzania
ryzykiem; lista zidentyfikowanych rodzajow ryzyka; lista hierarchii rodzajow ry-
zyka; lista rodzajow ryzyka do dalszej analizy; dane historyczne; opinie eksper-
tow oraz rezultaty innych procesow planowania w danej realizacji.

Narzegdzia wykorzystywane do analizy ilo$ciowej réznia si¢ miedzy soba ze
wzgledu na stopien skomplikowania. Do najczesciej uzywanych naleza: ankiety
(przeprowadza si¢ je wsrod logistykow decydentdw i ekspertow w celu wyzna-
czenia wielkos$ci prawdopodobienstwa i skutkéw wystapienia ryzyka); analiza
wrazliwosci (pozwala na wyznaczenie, ktore ryzyka majg potencjalnie najwiek-
szy wplyw na przebieg procesu logistycznego lub funkcjonowania systemu logi-
stycznego); analiza drzew decyzyjnych (ustala diagram nastepstw wraz z okreslo-
nym ich prawdopodobienstwem i kosztami, zawiera kazda z mozliwych logicz-
nych $ciezek zdarzen mogacych pojawié si¢ w trakcie realizacji procesu logistycz-
nego lub po osiagnieciu celu systemu logistycznego funkcjonujacego w skali
mikro czy makro).
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W praktyce do ilo$ciowej analizy ryzyka wykorzystujemy tzw. metode sza-
cunkowa, zwang rowniez metoda delficka — grupy eksperckiej. Jest to metoda su-
biektywna, gdyz oparta na wtasnym osgdzie powotanych do badania ekspertow.
Wymaga ona dogltgbnej znajomosci badanych obszardéw jednostki. Kazdy z czton-
koéw grupy przypisuje wytypowanym wczesniej obszarom odpowiedni poziom ry-
zyka. W tej metodzie poziom ryzyka przypisywanego poszczegélnym obszarom
i zadaniom ma charakter subiektywny. Jest bowiem okreslany przez oceniajacego
na podstawie jego osadu. Analiza ryzyka metoda szacunkowa realizowana jest
w nastepujacych etapach’™: utworzenie grupy eksperckiej; kazdy cztonek grupy
niezaleznie, a wigc bez porozumienia z innymi, tworzy wlasng liste rankingowa
w kolejnosci wynikajacej z oceny nasilenia ryzyka, liczba punktéw jest uzalez-
niona od liczby wyodr¢bnionych zadan; zadanie, ktére powinno by¢ realizowane,
jako pierwsze, otrzymuje najwyzsza liczbg punktéw, kazde kolejne zadanie otrzy-
muje o 1 punkt mniej — ostatnie zadanie na liscie otrzymuje 1 punkt; punkty przy-
pisane poszczeg6lnym zadaniom przez wszystkich ekspertow powotanej grupy sa
sumowane; hierarchizacja zadan nast¢puje w kolejnosci malejacej liczby punk-
tow, poczawszy od zadania, ktére otrzymato najwigksza ilos¢ punktdw; dla wy-
razenia otrzymanego wyniku w procentach dzieli si¢ sume¢ punktéw poszczegdl-
nych zadan przez laczng liczbe punktow, ktdre otrzymato zadanie pierwsze na
liscie, a nastgpnie mnozy przez 100%.

Efektem przeprowadzenia analizy ilosciowej ryzyka dla realizacji celéw sys-
temu logistycznego, np. centrum dystrybucyjnego czy firmy transportowej, moze
by¢ analiza probabilistyczna (zawiera prognozy dotyczace kosztow logistycznych
i czasow realizacji zadan) wielkosci prawdopodobienistwa osiggnigcia celow kosztow
logistycznych i czasowych lub okreslenie trendow charakteryzujacych wyniki ilo-
Sciowej analizy ryzyka (takie informacje mozna uzyska¢ na podstawie kilkukrot-
nego przeprowadzenia analizy ilosciowej).

Rezultatem planowanych reakcji na ryzyko jest proces opracowywania wa-
riantéw postgpowania i czynnos$ci zmniejszajacych zagrozenia, a zwigkszajacych
potencjalne korzysci dla sformutowanych procesow i systeméw logistycznych.

Plan reakcji na ryzyko to kluczowy etap procesu zarzadzania ryzykiem, gdyz
opracowuje si¢ w nim metody reagowania na zdarzenia korzystne i niekorzystne.
Skuteczno$¢ planowania reakcji na ryzyka zadan zagrozonych ma bezposredni
wplyw na wzrost lub spadek ryzyka realizacji procesu czy systemu logistycznego.

Planowane reakcje musza by¢ proporcjonalne do skutkéw wystapienia nieko-
rzystnych zjawisk, likwidowa¢ (lub niwelowa¢) wptywy danego zagrozenia w spo-
sob kosztowo efektywny oraz by¢ realizowane terminowo.

74 E. Kulinska, Metody analizy ryzvka w procesach logistycznych, [w:] Logistyka, 2/2011,
s. 398.
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W procesie planowania reakcji na ryzyka powszechnie stosuje si¢ kilka strategii.
Do kazdego zrodzajow ryzyka nalezy tak dobra¢ plan postgpowania, by podj¢te dzia-
tania byty jak najbardziej skuteczne. Do najpopularniejszych strategii zalicza sie’:

— Unikanie ryzyka — polega na takiej modyfikacji plandw realizacji procesu
logistycznego czy modyfikacji systemu logistycznego, by zlikwidowa¢ dane
ryzyko (niestety, nie mozna w praktyce wyeliminowac wszystkich zdarzen,
z ktorymi wiaza si¢ niebezpieczenstwa) albo korzystnie zmieni¢ uwarun-
kowania z nim zwigzane.

— Transfer ryzyka — jest to dziatanie polegajace na przeniesieniu skutkow wy-
stapienia ryzyka na inny podmiot. Dziatanie to jest bardzo skuteczne w ob-
szarze finanséw. Wiaze si¢ ono zazwyczaj z koniecznoscig wyplacenia pre-
mii podmiotowi/osobie przyjmujacej ryzyko (np. ubezpieczenie na wypa-
dek zaginigcia tadunku, pozaru czy zmycia tadunku z poktadu).

— Lagodzenie ryzyka — metoda ta jest najpowszechniejsza ze wszystkich stra-
tegii reagowania na ryzyko. Proces ten polega na podejmowaniu okreslonych
dziatan prowadzacych do zmniejszenia prawdopodobienstwa lub skutkéw
ryzyka.

— Akceptowanie ryzyka — przyjmuje si¢ je i przygotowuje dzialania pozwa-
lajace na zminimalizowanie wszelkich konsekwencji wynikajacych z ewentu-
alnego wystapienia niekorzystnego zjawiska. Jest to §wiadoma decyzja osob
zarzadzajacych ryzykiem, by nie wprowadza¢ zadnych zmian w planie pro-
jektu zwigzanych z wystapieniem danego niekorzystnego zjawiska. Istnieja
dwa podstawowe typy akceptacji ryzyka: aktywna i pasywna.

Pasywna akceptacja polega na przyjeciu ryzyka bez podejmowania jakichkol-

wiek dziatan w celu rozwigzania problemdw, jakie si¢ z nim wigza.

Aktywna akceptacja polega na pogodzeniu si¢ z ryzykiem, ale wymaga stwo-
rzenia specjalnego planu dziatania w razie wystapienia niekorzystnego zdarzenia,
a w niektorych przypadkach tzw. planu odwrotu.

Rezultatem wlasciwego ocenienia i zdefiniowania ryzyka jest plan awaryjny.

Wczesniejsze opracowanie planu awaryjnego moze w sposob istotny obnizy¢
koszty dziatan podejmowanych w reakcji na wystgpienie danego niekorzystnego
zjawiska.

Rezultatami procesu planowania reakcji na ryzyka sg’®:

— plan reakcji na ryzyka,

— ewidencja ryzyk rezydualnych (lista ryzyk, ktore jeszcze pozostaja w sys-

temie logistycznym po wdrozeniu strategii unikania, przenoszenia i tago-
dzenia ryzyka),

75 Por. J. Atlachowicz, Ilosciowa i jakosciowa ocena ryzyka, [w:] http://wartowiedziec.org,
25.06.2015 i M. Wirkus, H. Roszkowski, E. Dostatni, W. Gierulski, Zarzgdzanie ..., dz. cyt., s. 164, 165.
76 Tamze, s. 164, 165.
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— ewidencja ryzyk wtdrnych — sg to ryzyka, ktdre powstaja w wyniku: wdro-
zenia strategii reagowania na ryzyko oraz sa konsekwencja postanowien
kontraktowych (uméw wraz zakresami odpowiedzialnosci, jakie przejmuja
na siebie inne podmioty wspdtuczestniczace w realizacji procesow logi-
stycznych),

— oszacowanie wielkosci niezbednych kwot rezerw na realizacj¢ zadan logi-
stycznych (sa to tzw. bufory finansowo-zasobowe zarezerwowane przez
menedzeréw na wypadek wystapienia sytuacji niekorzystnych, np. w przy-
padku rosngcych kosztéw paliw).

Zarzadzanie ryzykiem nie jest procesem jednoznacznym, fatwym. W celu uta-
twienia wdrazania i utrzymania procesu zarzadzania ryzykiem instytucje mi¢dzy-
narodowe opracowaty wiele norm, ktére precyzujg jego strukture, sposob oceny
oraz monitorowania. Do standardow tych zaliczmy””: ISO 31000:2009 — dostar-
cza uniwersalny model dla specjalistow oraz firm wdrazajacych procesy zarza-
dzania ryzykiem i ma na celu zastgpienie obecnych standardow, metodologii
i modeli, ktore rdzniag si¢ miedzy soba w zaleznosci od branzy, tematu i regionu;
COSO II: 2004 (zarzadzanie ryzykiem korporacyjnym) — zintegrowana struktura
ramowa, okresla podstawowe elementy zarzadzania ryzykiem w przedsigbior-
stwie, omawia najwazniejsze zasady ERM"® i koncepcje, sugeruje wspolny jezyk
i zapewnia wyrazny kierunek i wytyczne dla zarzadzania ryzykiem w firmie;
Pomaranczowa Ksiega Zarzgdzania Ryzykiem — zasady i koncepcje 2004 r., okre-
$la sposoby zarzadzania ryzykiem, stanowi ,,zespot procesow wykorzystywanych
do identyfikacji, oceny i osadu ryzyka, przypisywania wtasnosci, podejmowania
dziatan w celu zmniejszenia lub przewidzenia ryzyka oraz monitorowania prze-
gladu osigganych postepow””’.

Na podstawie materiatu uzyskanego z Biura Audytu i Zarzadzania Ryzykiem
Korporacyjnym w jednym z polskich koncernéw mozna wywnioskowac, ze waz-
nymi elementami w zarzadzaniu ryzykiem w systemach logistycznych, w wymia-
rze mikro (przedsigbiorstwa) i makro (wzdtuz catego tancucha dostaw) sa:

— doprecyzowana metodologia oceny, uwzgledniajaca ryzyka zwiazane z:

o strategia (np. wyborem kluczowego dostawcy, odbiorcy),

o finansami w obszarze kosztow logistycznych (np. zmiany kursu walut
przy zakupach zagranicznych),

o procesami biznesowymi (np. ryzyko wynikajace z nicodpowiednich lub
zawodnych procesdéw logistycznych, takich jak: zaopatrzenie, magazy-
nowanie, dystrybucja, obstuga klienta i zaméwienie, pakowanie),

77 Wigcej w rozdziale 3.
78 ERM (Enterprise Risk Management) — zarzadzanie ryzykiem przedsiebiorstwa.
7 E. Mlodzik, Zarzqdzanie ryzykiem operacyjnym w banku, [w:] http://jmf.wzr.pl/, 25.06.2015.
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o czynnikami zewnetrznymi (ryzyko spowodowane przez dzialania spoza
systemu gospodarczego, zwigzane z zachowaniem odbiorcow, konkuren-
¢ji, ustug substytucyjnych, a takze zmianami politycznymi, prawnymi,
technologicznymi),

o IT (np. ryzyko wynikajace z niewlasciwego zarzadzania zasobami tele-
informatycznymi przetwarzanymi z wykorzystaniem technologii infor-
matycznej nieaktualnej, przestarzalej),

o organizacja i zarzadzaniem (np. ryzyko zwiazane z relacjami z interesa-
riuszami oraz wynikajgce z niewlasciwej struktury systemow logistycz-
nych, systemu delegowan uprawnien, niewlasciwe postepowanie pra-
cownikow),

o bezpieczenstwem fizycznym (np. ryzyko zwigzane z ochrona tadunkow
logistycznych w czasie transportu, magazynowania — pozary, kradzieze,
zmycie z poktadu, wypadki);

— opracowane mechanizmy kontrolne dla wszystkich uczestnikéw procesow
i systemow logistycznych w celu:

o zapobiegania ryzykom (kontrola prewencyjna, czyli zapobiegajaca),

o wykrywania materializacji ryzyka i tagodzenia jego wptywu (kontrola
detekcyjna, czyli wykrywajaca);

— oceny mechanizméw kontrolnych — jednakowe dla wszystkich;

— stworzony jednolity model, ktory winien uwzgledniac: identyfikacje ryzyka,
oceng¢ ryzyka, ocene ryzyka brutto®, oceng mechanizméw kontrolnych,
oceng ryzyka netto, opracowanie i wdrozenie planow dziatan naprawczych,
monitorowanie i raportowanie oceny ryzyka;

— ustalone mechanizmy i struktury koordynacji zarzadzania ryzykiem,

— zapewnione narzg¢dzia i wsparcie metodologiczne dla uczestnikow procesu
logistycznych;

— plany dziatan naprawczych, ktorych celem jest zwigkszenie efektywnosci
procesu zarzadzania poszczegoélnymi rodzajami ryzyka (poprzez uspraw-
nienie istniejacych lub wprowadzonych nowych mechanizméw kontrolnych);

— monitorowane i raportowane oceny ryzyka przez witascicieli ryzyka i pro-
cesow;

— wyznaczone osoby (wlasciciele) odpowiedzialne za ryzyko, ktore:

o odpowiadajg przed swoim przetozonym lub kompetentng komédrka za
ocen¢ poziomu ryzyka,

o odpowiadaja za nadzor (i koordynacj¢) nad dziataniami zwiazanymi
z opracowaniem, wdrozeniem oraz realizacjg dziatan wobec ryzyka,

80 Ocena ryzyka brutto — przed wprowadzeniem mechanizméw kontrolnych, ocena ryzyka netto
— po wprowadzeniu mechanizméw kontrolnych.
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o identyfikuja i oceniajg ryzyko, opracowuja z wiascicielami proceséw
plany dziatan naprawczych, zbieraja informacje o zdarzeniach swiad-
czacych o materializacji ryzyka, monitoruja efektywno$¢ procesu zarza-
dzania danym ryzykiem;

— wyznaczone osoby (wlasciciela) procesu/podprocesu, ktére sa odpowie-
dzialne przed swoim przetozonym lub inng komorka za:

o koordynacje procesu testowania mechanizméw kontrolnych oraz oceny
ryzyka w swoich procesach i podprocesach,

o walidacje®! poziomow ryzyka brutto i netto, ktore zostaly zidentyfiko-
wane w procesie i podprocesach oraz ocenione w ramach prowadzonej
samooceny,

o uzgodnienie z wlascicielami ryzyka planow dziataf naprawczych wobec
ryzyka zidentyfikowanego w procesie i podprocesach oraz wdrozenie,
a takze monitoring realizacji planow;

— wyznaczone osoby sprawujace nadzor nad realizacja dzialan kontrolnych

w procesach, w ktorych uczestnicza, sa zobowiazane do pelnej wspotpracy

z wlascicielami ryzyka oraz procesu w okresie testowania mechanizméw

kontrolnych oraz oceny zidentyfikowanego ryzyka, w tym projektowania

nowych mechanizméw kontrolnych (wlasciciele kontroli sg najczgsciej pra-
cownikami wskazanymi w planach dziatan naprawczych jako osoby odpo-
wiedzialne za realizacj¢ planu i modyfikacj¢ mechanizméw kontrolnych).
Zarzadzanie ryzykiem winno by¢ nierozerwalna czgscia procesu kierowania,
ktdre rozpoczyna si¢ na etapie organizowania systemu logistycznego, i trwacé do
konca jego funkcjonowania. Nalezy pamietaé, ze nie wystarczy dobra analiza
i ocena niekorzystnych zdarzen i ich skutkéw bez sprecyzowanych, wezesniej
opracowanych sposobow reagowania na ryzyko w postaci planow reakcji.
Waznym ogniwem w procesie zarzadzania ryzykiem w systemach logistycz-
nych jest cztowiek — logista, ktéry powinien by¢ przygotowany do zachowania
si¢ w czasie wystgpienia niekorzystnych sytuacji poprzez podejmowanie dziatan
neutralizujacych skutki zagrozen. Jego postepowanie powinno by¢ zgodne z wcze-
$niej opracowanymi i zatwierdzonymi procedurami, ktore z jednej strony ulatwiaja
eliminowanie skutkow zdarzen, a z drugiej strony chronig go przed nieuzasadnio-
nymi konsekwencjami ze strony przetozonych czy obowigzujacego w tym zakre-
sie prawa.
Nalezy pamigtac, ze zyjemy w $wiecie zdominowanym przez kulture, w ktorej
z reguly nie toleruje si¢ btedow i porazek.

81 Walidacja to potwierdzenie, przez dostarczenie dowodu obiektywnego, ze zostaty spelnione
wymagania odnosnie do konkretnego uzycia lub zastosowania (PN-EN ISO 9000:2001). Przyjmuje
sig, ze walidacja to generalnie uzyskanie dowodu, ze $rodki kontroli przyj¢te w ramach okreslonego
planu sa skuteczne, W. Przytuta, Walidacja, http://mfiles.pl/pl/index.php/Walidacja, 15.07.2015.



