Rozdziat VIl

ZARZADZANIE BEZPIECZENSTWEM INFORMACII
(ISO/IEC 27001)™

Wprowadzanie technologii informatycznych i komputerowych oraz coraz po-
wszechniejsze ich wykorzystanie doprowadzilo do sytuacji, w ktorej istnieje
nieskrepowana wymiana informacji pomigdzy oddalonymi od siebie podmiota-
mi i nie majg znaczenia logistyczne uwarunkowania. Technika umozliwia row-
noczeénie szybkie i poprawne gromadzenie, przechowywanie, przetwarzanie
i przekazywanie informacji w wielu dotychczas nieosiagalnych plaszezyznach
i aspektach®. Burzliwy i bardzo dynamiczny rozwéj technik informatycznych, jak
rowniez rosnaca iloéé przetwarzanych danych wymusity poszukiwanie rozwigzar
pozwalajgcych skutecznie zarzadzac informacja z uwzglednieniem ryzyka, jakie
jest z tym zwigzane.

Bez watpienia najbardziej poszukiwanym zasobem w dzisiejszych czasach jest
informacja. Informacja etymologicznie wywodzi si¢ z lacinskiego stowa informa-
tio, co oznacza — wyobrazenie, wizerunek, zarys, pojecie®®. Pojecie to jest jednak
wieloznaczne, bowiem funkcjonuje w jezyku potocznym i w wielu dziedzinach nauk,
co stwarza wiele probleméw definicyjnych. W zaleznosci od kontekstu i obszarow
nauki mozna wyodrebnié rézne jej znaczenie, uwarunkowane okreslonym punk-
tem postrzegania rzeczywistosci. Trudno wskaza¢ definicje, ktora odpowiadalaby
potrzebom przynajmniej kilku obszarom dziedzin zycia spofecznego®’.

84 por. takze J. buczak, M. Tyburski, Systemowe zarzgdzanie bezpieczefistwem informacji, op.cit.

5 1, Krysowaty, P. Niedziejko, Bezpieczerstwo IT jako ustuga ksztaltujgca wartosé i jakos¢ infor-
macji, w: ]. Zuchowski (red.), Innowacyjnosc w ksztaltowaniu jakosci wyrobéw i ustug, Wydawnictwo
Instytutu Technologii Eksploatacyjnej, Radom 2006, s. 278,

6 K Kumaniecki, Stownik lacifisko-polski, PWN, Warszawa 1996.

7 B Stefanowicz wyroznia kilka teorii podejmujacych prébe wyjasnienia pojgcia informacja:
iloéciows teorie informacji C.E. Shannona, nieprobabilistyczng teori¢ AN. Kotmogorowa, teori¢
R.WL. Hartleya oraz polskich autoréw: jakosciows teorie informacji M. Mazura, teori¢ pragmatyczng
K. Szaniawskiego oraz semantyczng wykladnig J. Olefiskiego. Wskazuje réwnies trzy podejscia do
pojecia informacji: jako pojecia pierwotnego; terminu definiowanego na podstawie pewnych zasad
dostosowanych do potrzeb danej dziedziny badawczej oraz terminu, ktory jest opisywany przez swoje
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Warto tez zwrdci¢ uwage na inng uniwersalng definicje przyjeta w ramach OAIS
(Open Archival Information System) i wykorzystywang miedzy innymi przez NASA.
Wedlug niej informacja to wiedza dowolnego rodzaju, ktéra mozna si¢ dzielié, nieza-
leznie do formy (fizykalnej, cyfrowej) uzytej dla jej wyrazenia (reprezentacji). Z kolei
dane (data) stanowia zgodnie z tym ujeciem formy reprezentacji konkretnej informa-
cji. Dostep do informaciji jest wigc mozliwy dla odbiorcy, ktéry dysponujac danymi,
interpretuje je zgodnie z zasadami dotyczacymi konkretnej formy reprezentacji*®s.

Wedlug normy ISO/IEC 27002 informacja okreslona jest jako aktyw, ktory
ma dla instytucji warto$c i dlatego nalezy go odpowiednio chronié*’, Dodatkowo
opisywane s3 rozne formy wystepowania informacji, na przyktad:

—~ wydrukowana,

— pisemna,

— elektroniczna,

— audio i wideo,

— ustna. _

Bezpieczenstwo informacji jest pojeciem z pogranicza techniki, organizacji i prawa.
Przewodnik dotyczacy systemowego zarzadzania bezpieczefistwem informacji
ISO/IEC 27002 definiuje je jako zachowanie trzech cech informacji: poutnoéci
(confidentiality), spéjnosci (integrity) oraz dostepnosci (availability). W odréznie-
niu od poprzedniej edycji normy z 2000 r., obecnie standard zwraca uwage réwniez
na zachowanie takich cech, jak: rozliczalnoé¢ (accountability), autentycznoéé (authen-
ticity), niezaprzeczalno$¢ (non-repundation) i niezawodno$¢ (reliability); moga to by¢
takze czytelnos¢ (legibility), zdolno$¢ przetwarzania (survivability), funkcjonalnoéé
(functionality), przedstawienie (performance), zrozumiato$é (comprehensibility). Nie-
mniej pierwsze trzy cechy* bezpieczenstwa informacji stanowia trzon dla budowy
systemu bezpieczenistwa informacji (SZBI) i zrozumienia istoty bezpieczenistwa
informacji. To, ktore z cech w danym momencie sg kluczowe, zalezy od okolicznosci,
na przyklad dane skladowane na tasmach przede wszystkim powinny mie¢ zdolnosé
przetrwania, wyklad - prowadzony w jezyku obcym musi by¢ zrozumialy itd.

Wozrasta zainteresowanie certyfikowaniem ZSBI; w grudniu 2008 r. zarejestrowa-
no na $wiecie w 82 panistwach (w 2007 r. bylo to 70 panistw) 9246**! certyfikowane
systemy zarzgdzania bezpieczenstwem informacji.

cechy, wlasnosci i funkcje (B. Stefanowicz, Informacja, Wydawnictwo SGH, 2004, s. 9-14). Por. takze
Z. Gométka, Cybernetyka w zarzqdzaniu, Placet, 2000, s. 51-52; N. Wiener, Cybernetyka spoteczna,
Kiw, 1961, s. 18.

4% L. Reich, D. Sawyer, Archiving Referencing Model, White Book, Issue 5, CCSDS 1999,

2 ISO/IEC 27002 {wczesniej 17799) Information technology — Security techniques — Code of
practice for information security management, ISO, Genewa 2005, s. 9.

07, Stoklosa, T. Bilski, T. Pankowski rozrézniajg integralnoéé oraz spéjnosé (patrz J. Stoklosa,
T. Bilski, T. Pankowski, Bezpieczeristwo danych w systemach informatycznych, Wydawnictwo Naukowe
PWN, Warszawa — Poznan 2001, 5. 17).

1 The ISO Survey of certifications 2008, ISQ, 2009, s. 15.
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Rys. 30. Liczba certyfikatow ISO/IEC 27001 na swiecie w 2008 i 2007 r.
Zrédlo: The ISO Survey of certifications 2008, IS0, 2009, 5. 15

Dominujgcymi krajami w zakresie stosowania normy ISO/IEC 27001 sg: Japo-
nia, Indie, Wielka Brytania, Chiniskie Tajpej (rysunek 31). Popularnos¢ standardu
w Japonii ttumaczy fakt, ze tamtejsze prawodawstwo wskazuje norme ISO/IEC
27001 (dawniej BS 7799-2) jako punkt odniesienia dla prowadzenia niekt6rych
obszaréw biznesu.

Wegry 135

USA 168

Hiszpania 203
Wiochy 233
.Chiny | 236
Niemcy 239
Chinskie Tajpej | 702
Wielka Brytania | 738
Indie 813
Japonia 4425

0 2000 4000
Rys. 31. Dziesig¢ panstw z najwieksza liczbg certyfikatéw ISO/IEC 27001 (2008 r.)

Zrédto: The ISO Survey of certifications 2008, ISO, 2009, 5. 15
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Zdecydowanie najwickszy wzrost liczby certyfikowanych systemoéw bezpieczen-
stwa informacji mial miejsce w Chiniskim Tajpej oraz Indiach, ktére s3 w chwili
obecnej zaglebiem informatykdw, call-centers i wielu ustug informatycznych; ale
takze w Wielkiej Brytanii, Hiszpanii, Niemczech, Korei Pélnocnej, Chinach, we
Wrtoszech, w USA i na Wegrzech.

Do konica 2008 r. w Polsce zarejestrowano 75 certyfikatéw**. Liczba przepro-
wadzonych dotychczas w Polsce akredytowanych certyfikacji SZBI nie jest duza,
jednakze mozna zaobserwowac wzrost liczby wydanych certyfikatéw na $wiecie,
a w naszym kraju - rosnace zainteresowanie szkoleniami z zakresu SZBI oraz wzrost
liczby zapytan o mozliwosc certyfikacji.

1. Kluczowe czyniki bezpieczeristwa informacji

Majac na mysli elementy bezpieczenstwa, nalezy rozumie¢ wszystko to, na czym
opiera sie system zarzadzania bezpieczeristwem informacji. Glownym celem SZBI
jest zarzadzanie ryzykiem w taki sposob, aby minimalizowa¢ ryzyko wystapienia
zagrozef i implementowad skutecznie zabezpieczenia*®.
W tym miejscu konieczne jest wyjasnienie kluczowych terminéw zwiazanych
z zarzadzaniem ryzykiem. PN-I-13335-1 wyjasnia je w nastepujacy sposéb:
— zagroZenie - potencjalna przyczyna niepozadanego incydentu, ktérego skutkiem
moze by¢ szkoda dla systemu lub instytucji**,
— zasoby - to wszystko, co ma warto$¢ dla instytucji*®,
~ zabezpieczenie - praktyka, procedura lub mechanizm redukujacy ryzyko*s,
— podatnos< - stabos¢ zasobu, lub grupy zasobow, ktéra moze byé wykorzystana
przez zagrozenie*”’.
M. Osborne wskazuje na wigkszy zakres terminéw zwigzanych z ryzykiem bez-
pieczefistwa informacji*®.

2 Wedlug innych zrodel: www.iso27000.pl (z 12.09.2009) — rejestr certyfikatow ISO/IEC 27001
w Polsce wskazuje liczbe 93 certyfikatéw.

¥ 1, buczak, M. Tyburski, Systemowe zarzgdzanie bezpieczeristwem informacji, op.cit,, s. 135.

4 PN-1-13335-1 Technika informatyczna - Wytyczne do zarzadzania bezpieczefistwem systemoéw
informatycznych - Pojecia i modele bezpieczefistwa systeméw informatycznych, PKN, 1999, s. 9.

#> PN-1-13335-1, s. 8.

45 PN-1-13335-1, 5. 8.

#7 PN-1-13335-1, 5. 9.

“ M. Osborne, How to Cheat at Managing Information Security, Syngress Publishing Inc., Roc-
kland 2006, s. 54.
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Rys. 32, Terminologia zwigzana z ryzykiem bezpieczen-
stwa informacji

Zrédlo: M. Osborne, How to Cheat, op.cit, s. 54

Wizelkie zwigzki pomiedzy tymi elementami zostaly opisane i przedstawione
poprzez prosty model ujety w normie ISO/IEC 13335 poswieconej technice infor-
matycznej. W dalszej czeéci rozdziatu zostang oméwione elementy, jak réwniez
relacje zachodzace migdzy nimi. Najprosciej mozna to zaprezentowacé poprzez
schematyczny rysunek 33.

wykorzystuja
ZAGROZENIA | PODATNOSCI
chronia zwiekszaja zwigkszaj . naraiaja
przed
Zmniejszajg
ZABEZPIECZENIA > RYZYKO ZASOBY
analiza zwickszaja
realizowane wskazuje o
preez posiadajg
WARTOSCI
WYMAGANIA (stad potenciaine
W ZAKRESIE nastepstwa
OCHRONY dla instytucji)

Rys. 33. Zwigzki w zarzadzaniu ryzykiem
Zr6dto: PN-1-13335-1, 5. 19
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Przedstawione zwigzki w zarzadzaniu ryzykiem nie pozostawiaja Zadnych
watpliwodci, Ze niezaleznie od zalozen dla SZBI zdecydowanie koniecznym
elementem, absolutnie niezb¢dnym, jest zarzadzanie ryzykiem. Pominigcie ktdre-
gokolwiek z jego skladowych naraza bezpieczenstwo informacji, bowiem intuicyjny
system zarzadzania bezpieczenstwem informacji moze by¢ nieskuteczny.

1.1. Zasoby w SZBI

Typowe podejécie do klasyfikacji zasobdw przy ich analizie pod katem SZBI wynika
z PN-1-13335-1.

Nalezy mie¢ na uwadze sze$¢ postaci, w jakich wystepuja w organizacjach*® zasoby:
— zasoby fizyczne (wszelkiego rodzaju sprzet informatyczny, urzgdzenia komuni-

kacyjne, budynki, infrastruktura techniczna i informatyczna),
— informacje (dokumenty, bazy danych),

— oprogramowanie (wszelkie systemy operacyjne, aplikacje),
— zdolno$¢ produkowania lub $wiadczenia ustug,

— personel,

— dobra niematerialne (reputacja, wizerunek).

Kazdy z wymienionych powyzej zasobéw posiada okreslong wartoéé, co wska-
zuje na koniecznosé zagwarantowania pewnego minimalnego stopnia ochrony.
W systemie zarzadzania bezpieczenstwem informacji nalezy wszystkie zasoby
zidentyfikowa¢. Pozwoli to na przeglad calej organizacji pod katem jej wyposazenia.
W praktyce nie jest to sprawa latwa, z uwagi na czasochlonnosé i koszt. Ksiegowe
zestawienie Srodkéw trwatych jest zaledwie fragmentem bazy, jaka trzeba zbudowaé.
Identyfikacja moze by¢ oparta na zastosowaniu réznych technik - ogélnej, szcze-
gélowej, grupowaniu zasob6w itp. To, co nalezy wrigé pod uwage przy identyfiko-
waniu, to atrybuty zasobéw, tj.: gestordw, ich warto$é, wrazliwoéé oraz zwigzane
z nimi zabezpieczenia. Na wymagania w zakresie ochrony zasobéw wptywa takze
ich podatnod¢ na konkretne zagrozenia.

1.2. Zagrozenia zwigzane z bezpieczenstwem informacji
Zagrozenie moze by< potencjalng przyczyng niepozadanego incydentu, ktéry

moze spowodowa¢ szkode dla systemu lub instytucji i jej zasobow. Szkoda ta
moze powstac jako skutek bezposredniego lub posredniego ataku na informacje

9 PN-1-13335-1, 5. 13.
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przetwarzang przez system lub ustuge informatyczng, na przyklad uszkodzenie,
ujawnienie, modyfikacje, utrate informacji lub jej dostepnosci. Zagrozeniem jest
wykorzystanie istniejacej podatnosci tych zasob6w. Zagrozenia moga miec pocho-
dzenie $rodowiskowe lub ludzkie, mogg by¢ przypadkowe Iub rozmyslne. Nalezy
zidentyfikowaé zaré6wno zagrozenia przypadkowe, jak i rozmy$lne oraz okreslic
ich poziom i prawdopodobienstwo*. Dla zilustrowania powyzszych rozwazan
mozna postuzy¢ si¢ zestawieniem zaprezentowanym w tabeli 29.

Tab. 29. Podzial zagrozen ze wzgledu na Zrédio pochodzenia

Ludzkie . »
- Srodowiskowe
Rozmy$lne Przypadkowe
podstuch pomylki i pominiecia trzesienie ziemi
modyfikacja informacji skasowanie pliku piorun
wlamania do systemu nieprawidlowe skierowanie powodi
kradziez, ztosliwy kod wypadki fizyczne pozar

Zrédio; PN-1-13335-1,s. 11.

W literaturze przedmiotu, raportach i opracowaniach mozna znalez¢ bardzo
wiele zestawieri zagrozen. M. Whitman podaje kategorie zagrozen oraz ich przy-
ktady (tabela 30)*'.

Tab. 30. Rodzaje zagrozen bezpieczenstwa informacji

Kategoria zagrozenia Przyldady
Bledy i pomylki ludzkie ' | wypadki, bledy pracownikéw N
Naruszenie whasnosci intelektualne) piractwo, naruszenije praw autorskich

Zamierzone dziatania o charakterze szpiegowskim | nicautoryzowany dostep lub/i gromadzenie danych
lub wtargniecie

Zamierzone dzialania w zakresie wyludzenia szantaz lub ujawnienie informacji
informacji '
Zamierzone dziatania o charakterze sabotazulub | zniszczenie systeméw lub informacji
wandalizmu

Kradziei nielegalne skonfiskowanie sprzetu tub informacji
Zamierzone ataki na oprogramowanie wirusy, robaki, makra, odmowa wykonania ushugi
Sity natuty pozar, powdds, blyskawice, trzgsienie ziemi ]
Odchylenie w jakosci ustug ISP, zasilanie, lub ustugi WAN od dostawcéw ustug
Techniczne bledy i awarie sprzgtu awarie sprzetu

Techniczne bledy i awarie oprogramowania pluskwy, problemy kodowania, nieznane luki
Technologiczne starzenie przestarzate technologie

Zrédto: M. Whitman, Eremy at the gates, op.cit., s. 91-96.

450 pN-1-13335-1, s. 13.
51 M. Whitman, Enemy at the gates: threats to information security, Communications of the ACM,
48 (8), 2003, s. 91-96. :
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Prébujac usystematyzowac identyfikacje zagrozen, mozna je opisac i rozrdznic

w nich takie cechy, jak:

— #rédlo wystepowania (zewnetrzne, wewnetrzne),

~ motywacja (zyski finansowe, wyprzedzenie konkurencji),

— czgstotliwo$¢ pojawiania sie,

— dotkliwosé okreslona poprzez zakres szkodtiwoéci lub okreslona poprzez réznego
rodzaju skale, na przyklad skala Richtera, Beauforta,

— rodzaj szkody (czasowa - na przyklad przerwa w dostepie, stala — zniszczenie
zasobu).

Dla wielu rodzajow zagrozen $rodowiskowych dostepne s3 dane statystyczne,
ktore powinny zostaé uwzglednione podczas okreslania zagrozen w instytucji. Sro-
dowisko oraz uwarunkowania kulturowe, w ktérych dziala instytucja, moga mie¢
znaczacy wplyw na sposéb postepowania w odniesieniu do zagrozen w instytucji.
W przypadkach wyjatkowych, ze wzgledu na specyficzne uwarunkowania kulturowe,
pewne zagrozenia mogg w ogole nie by¢ uznane za szkodliwe*?.

1.3. Podatnosci informacji

Kolejnym elementem waznym dla budowy systemu bezpieczenistwa sa podat-
nosci. S3 to pewne stabosci fizyczne, organizacyjne, systemowe, proceduralne,
osobowe, infrastrukturalne, oprogramowania czy informacji. Zasoby niero-
zerwalnie zwigzane a s3 podatnosciami, ktore to z kolei mogg by wykorzystane
przez zagrozenia. To z kolei prowadzi¢ moze do wystapienia pewnej szkody lub
straty. '

Podatnosc sama w sobie nie generuje szkody, lecz jest warunkiem lub zbiorem
warunkow, ktére moga umozliwié zagrozeniu wplyna¢ na zasoby. Podatnos¢ obej-
muje stabosci w systemie bezpieczenstwa, ktore mogg by¢ wykorzystane i w kon-
sekwencji doprowadzaé do niepozadanych efektéw. Na przyklad brak mechanizmu
kontroli dostgpu jest podatnoscig, ktéra moze pozwolic zaistnie¢ zagrozeniu w po-
staci wlamania i utraty zasob6éw informacyjnych.

Na przyklad w stosowaniu the threat risk modeling process, dla zapewnienia
bezpieczenstwa tworzonego i rozwijanego oprogramowania, istotg jest identyfikacja
zagrozen oraz ocena podatnosci.

Przeprowadzajac analiz¢ podatnosci nalezy okreslic wszelkie stabosci, ktére moga
by¢ wykorzystywane przez zidentyfikowane wczesniej zagrozenia. Nalezy rozwazy<¢
podatnosci pochodzace z réznych Zrédel, na przyktad wewnetrzne wzgledem za-
sobu. Podatno$¢ moze istnie¢ dopoty, dopoki same zasoby nie zmienia si¢ tak, ze
podatnosé nie bedzie si¢ do nich odnosié. Dodatkowo nalezy przy tym wzigé pod

42 PN-1-13335-1, 5. 14.
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Rys. 34. Microsoft Threat Modeling Process

Zrédio: Threat Analysis & Modeling v2.1.2, © Microsoft Corporation, 2007; J.D. Meter, A. Mackman, B. Wastell,
Threat Modeling Web Applications, © Microsoft Corporation, May 2005; Improving Web Application Security: Threats
and Countermeasures, J.D.; F. Swiderski, W. Snyder, Threat Modeling, Microsoft Press, June 2004

uwage $rodowisko i istniejgce zabezpieczenia. W pewnym uproszczeniu podatnos¢
konkretnego systemu lub zasobu jest okresleniem tatwosci, z jaka temu systemowi
lub zasobowi moze by¢ wyrzadzona szkoda. Mozliwe jest, ze w danym systemie
lub instytucji nie wszystkie podatnosci beda podiegaly zagrozeniom. Natomiast
konieczne jest natychmiastowe zainteresowanie si¢ tymi podatnosciami, z ktérymi
zwiazane sg zagrozenia. Otoczenie zewngtrzne i wewneirzne moze zmieniaé si¢
dynamicznie, dlatego jest potrzeba monitorowania podatnosci, aby zidentyfikowac
te, ktére zostaly narazone na stare lub nowe zagrozenia.

1.4. Incydenty

Incydenty zwigzane z bezpieczefistwem informacji to pojedyncze zdarzenie lub
seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczen-
stwem informacji, ktére stwarzaja znaczne prawdopodobienstwo zakldcenia
dziatan biznesowych i zagrazajq bezpieczenstwu informacji*®. Zarzadzanie in-

453 [SO/IEC TR 18044 Information technology — Security techniques ~ Information security
incident management, 15O, Genewa 2004.

Tt
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cydentami jest obowigzkowym elementem SZBI (ISO/IEC 27001)**, a rejestracja
Kluczem do analiz i wnioskowania.

W 2008 r. odnotowanych zostalo 1796 incydentéw** w Polsce. Wedlug typéw
najwiecej dotyczy oszustw komputerowych, obrazliwych i nielegalnych treéci oraz
zlosliwego oprogramowania.

Tab. 31. Charakterystyka typéw incydentow

Typ/podtyp incydenta Liczba
Obrailiwe i nielegalne tresci 0
Spam 466
Dyskredytacja, obrazanie 8
Pornografia dziecigca, przemoc 8
Z1oSliwe oprogramowanie 143
Wirus 3
Robak sieciowy 24
Kol trojatiski 104
Oprogramowanie szpiegowskie 2
Dialer 0
Gromadzenie informacji
Skanowanie 84
Podstuch 0
InZynieria spoteczna 2
Proby wlaman 11
Wrykorzystanie znanych luk systemowych 24
Préby nieuprawnionego logowania 62
Wylorzystanie nieznanych luk systemowych
Wiamania
Wiamanie na konto uprzywilejowane 6
Wlamanie na konto zwykle 16
Wiamanie do aplikacji 57
Atak na dostgpno$é zasobow 0
Atak blokujacy serwis (DoS)

51 Patrz wymagania dotyczace zarzadzania incydentami (ISO/IEC 27001); ISO/IEC TR 18044;
PN ISO/IEC TR 15947 Technika informatyczna - Techniki zabezpieczen - Struktura wykrywania
wlaman w systemach teleinformatycznych; ISO/IEC TR 19791 (WD) Information technology Security
techniques - Security assessment of operational systems.

3 Na podstawie: Analiza incydentéw naruszajgcych bezpieczenstwo teleinformatyczne zgloszo-
nych do zespolu CERT Polska w roku 2008, Raport, Cert Polska, 2008. CERT (Computer Emergency
Response Team) Polska (www.cert.pl) dziata od 1996 1., a od 1997 1. jest czlonkiem FIRST (Forum of
Incidents Response and Security Team - www.fist.org) — najwiekszej na $wiecie organizacji zrzeszajacej
zespoly reagujgce i zespoty bezpieczenstwa z calego $wiata. Od 2000 r. jest takze cztonkiem TERENA
TF - CRIST (www.terena.org) oraz TRUSTED INTRODUCER (www.trusted-introducer.org).
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cd, tab. 31
Typ/podtyp incydentu Liczba

Rozproszony atak blokujacy serwis (DDoS) 22
Sabotaz komputerowy 0
Atak na bezpieczefistwo informacji

Nieuprawniony dostep do informacji 5
Nieuprawniona zmiana informacji : 1
Oszustwa komputerowe 10
Nieuprawnione wykorzystanie zasoboéw 5
Naruszenie praw autorskich 316
Kradziez tozsamosci, podszycie si¢ (w tym phishing) 400
Inne 10
Suma 1796

Zrédto: Analiza incydentéw, op.cit., s. 6.

Niechlubnym liderem incydentéw sa oszustwa komputerowe (ponad 40%), a po-
$r6d nich phishing (kradziez tozsamoéci i podszywanie si¢). Odnotowano wiele przy-
padkéw narzuszenia praw autorskich (17,59%) i podobnie jak w 2007 . - drugim
najsilniej reprezentowanym typem incydentéw byly obraZliwe i nielegalne tresci.
To prawie wylacznie przypadki spamu, najliczniejszy podtyp incydentéw.

Kolejna kategoria jest ztosliwe oprogramowanie (15,37%). Byly to strony auto-
matycznie infekujace komputer (drive by download) oraz konie trojanskie. Autorzy
raportu zwracajg uwagg na mniejszg liczbg incydentow dotyczacych gromadzenia
informacji (gtéwnie przez skanowanie) (ponizej 5%).

Kiedy dojdzie do niepozadanego incydentu spowodowanego rozmyslnie badz
zaistnialego przypadkowo, nalezy zdiagnozowa¢ konsekwencje. Moze to by¢ znisz-
czenie zasobdw, awaria sprzetu, strata finansowa, utrata jednej z cech bezpieczefistwa
informacji - sa one okreslane jako nastepstwa. Ich pomiar i analiza umozliwia z kolei
utrzymanie réwnowagi pomiedzy nastepstwami incydentu a kosztami wprowadzo-
nych zabezpieczen uzytych w celu zapobiezenia jego wystgpieniu. Takie zestawicnie
nastepstw i kosztéw jest elementem okreslenia ryzyka i wyboru zabezpieczen. Mozna
je okresli¢ floéciowo, jakosciowo, uwzgledniajac miedzy innymi:

— koszt finansowy, |

— skale szkodliwosci,

— czestotliwosé (wielkosé szkody spowodowanej przez incydent moze by niska,
lecz taczny efekt wystapienia wielu incydentéw w diuzszym okresie moze by¢
wysoki). |
M. Osborne prezentuje fazy zarzadzania incydentami: selekcja, rozwinigcie,

zarzadzanie informacjg, reagowanie, testowanie i sondowanie (rysunek 35)%6,

156 M, Osborne, How to Cheat, op.cit., 5. 216.
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, o Zarzadzanie Reagowanie Testowanie,
Selekeja Rozwinigcie - . . :
informacja na incydenty sondowanie

Rys. 35. Fazy zarzadzania incydentami

Zrédio: M. Qsborne, How fo Cheat, op.cit., s. 216

Identyfikacja i rejestracja incydentow poprzedza selekcje - przede wszystkim
pod katem szkodliwosci. W dalszych krokach konieczne jest rozwinigcie incydentu,
charakterystyka, analiza przyczyn. Niezbedne jest podjecie dzialan dla zabezpie-
czenia informacji, ktéra byé moze jest w niebezpieczenistwie lub w odniesieniu do
ktérej zasady bezpieczefistwa zostaly ztamane. Konieczne jest zaplanowanie dziatan
krétkookresowych i dalekosigznych — w tym przede wszystkim dziatan korygujacych.
Zamknieciem procesu jest analiza skutecznosci podjetych dzialan oraz utrwalenie
skutecznych rozwigzan w ramach SZBI.

1.5. Ryzyko

Ryzyko jest prawdopodobienstwem okreslajagcym mozliwosé wykorzystania
okreslonej podatnosci przez dane zagrozenie w celu spowodowania straty lub
zniszczenia zasobu lub grupy zasobéw, a przez to negatywnego bezposredniego
lub posredniego wplyniecia na dzialanie organizacji.

Tab. 32. Kategorie ryzyka

Ryzyko Opis

Glowne ryzyka biznesowe fuzje, przejecia, wprowadzenie nowej strony internetowej, uregulowania
prawne

Gléwne ryzyka IT wprowadzenie nowych technologii wspierajgcych procesy wewngtrzne
oraz zewnetrzne

Ryzyka projekiowe zagrozenie dla ciagloéci biznesu spowodowane realizacja projektu, ryzyko
w zakresie osiggniecia zatozonych korzysci z projektu, ryzyko braku
osiagniecia oczekiwanego sukcesu -

Indywidualne ryzyka i incydenty | nieodtyczne w pracy oraz dzialaniach zwigzanych z wykorzystaniem [T

Zrédto: M.E. Whitman, H.J. Mattord, Readings and Cases in the Management of Information Security, Thomson
Course Technology, Boston 2006, s. 52

Scenariusz ryzyka opisuje, w jaki sposdb dane zagrozenie lub grupa zagrozer moze
wykorzystaé konkretng podatno$¢ lub grupe podatnosci, narazajgc zasoby na szkode.
Ryzyko jest opisywane poprzez kombinacje¢ dwu czynnikéw: prawdopodobieni-
stwa wystapienia incydentu oraz zwiazanych z nim nast¢pstw. Dowolna zmiana
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w zasobach, zagrozeniach, podatnosciach i zabezpieczeniach moze mieC znaczacy
wplyw na ryzyko. Wezesne wykrywanie i $wiadomo$¢ zmian w Srodowisku i syste-
mie, zwicksza mozliwoéci podjecia odpowiednich dzialan w celu redukeji ryzyka™.

Pojecie ryzyka, definiowanie, szacowanie, ocena i postepowanie z nim jest przed-
miotem kolejnego rozdziatu, w kt6érym jest to opisane bardziej szczegélowo. Nie-
mniej jest to konieczne, aby w tym miejscu przyblizy¢ to zagadnienie.

1.6. Zabe;pietzenia.w SZBI

Zabezpieczenia to praktyki, procedury lub mechanizmy, ktére moga chronic

przed zagrozeniem, redukowa¢ podatnos¢, ograniczac nastgpstwa, wykrywac

niepozadane incydenty i ulatwia¢ odtwarzanie. Efektywna ochrona wymaga

zwykle kombinacji réznych zabezpieczeri w celu zapewnienia ochrony zasobow. Na
przykltad mechanizmy kontroli dostgpu stosowane dla komputeréw powinny by¢
wspomagane przez narzedzia audytu, procedury postepowania dla personelu, szko-
lenia i zabezpieczenia fizyczne. Pewne zabezpieczenia moga juz istnie¢ jako element

$rodowiska Iub jako cecha wiasna zasobow, mogy tez by¢ juz zaimplementowane

w organizacji. Zabezpieczenia realizujg jedng lub wigcej nastepujacych funkgcji:

— wykrywanie,

— odstraszanie,

— zapobieganie,

— ograniczanie,

— poprawianie,

~ odtwarzanie,

— monitorowanie,

— u$wiadamianie.

Odpowiedni dobor zabezpieczen jest kluczowy dla prawidlowego wdrozenia po-
lityki bezpieczefistwa. Wiele zabezpieczeii moze shuzy¢ réznym funkcjom. Korzystny
moze by¢ wybor zabezpieczen, ktore beda jednoczesnie spelnialy wiele funkcji.
Niektére zabezpieczenia wyraznie i jasno informujg uzytkownikoéw o nastawieniu
instytucji do bezpieczenistwa. W zwigzku z tym wazne jest, aby wybor zabezpieczeft
nie byt kontrowersyjny dla kultury lub spofeczeifistwa, w ktérym dziala instytucja.

Zabezpieczenie jako jedyne ze wszystkich omawianych elementéw ma wiasci-
woéé redukowania ryzyka. Nalezy podkredli¢ jednoznacznie, Ze wprowadzenie
zabezpieczen nie wyeliminuje ryzyka; pozwoli tylko na jego zmniejszenie. Istnie-
je rowniez zaleznos¢ kosztowa — skuteczne zabezpieczenia s kosztowne. Wtedy
trzeba juz rozpatrywa¢ wprowadzanie zabezpieczefi z punktu widzenia kryterium
efektywnosciowego. Przy tym rozwigzania w SZBI powinny by¢ skalowane, a za-

7 PN-1-13335-1, 5. 15.
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tem adekwatne dla zdefiniowanego ryzyka (proste sytuacje wymagajg prostych
rozwiazan). Elementem podejmowania decyzji o adekwatnoéci zabezpieczen do
potrzeb instytucji jest akceptacja ryzyka szczatkowego®®. Proces ten znany jest
jako akceptacja ryzyka.

Kierownictwo organizacji powinno by¢ u§wiadomione o istnieniu ryzyka szczat-
kowego w kontekscie nastepstw oraz prawdopodobienstwa zajscia okre§lonego
zdarzenia. Decyzja o zaakceptowaniu ryzyka powinna by¢ podejmowana przez
te osoby, ktore sa uprawnione do akceptacji konsekwencji ewentualnych skutkow
incydentu oraz autoryzacji wdrozenia dodatkowych zabezpieczen, jesli poziom
pozostalego ryzyka szczatkowego jest nie do przyjecia®”.

W przypadku budowy SZBI, zgodnie z ISO/IEC 27001, struktura zabezpieczen
opisana w SoA*° (deklaracji stosowania) najczeéciej odzwierciedla strukture za-
facznika A do normy (rysunek 36)%!,

Polityka bezpieczenstwa informacji

Informacja
Zarzadzanie aktywami
Bezpieczeristwo organizacyjne Bezpieczenstwo zasobow ludzkich
Dzialania Nabywanie, rozwoj Zarzgdzanie incydentami Zgodno$é
i komunikacja i utrzymanie systemu i ciaglo$¢ biznesu 7 regulacjami
Procesy
Srodki kontroli (zarzqdcze,‘techniczne i fizyczne) :

Polityka . Aplikacje Oprogramowanie
Procedury Ustugi Sprzet komputerowy

Dostep ICT Fizyczne

Rys. 36. Struktura zabezpieczen w SZBI

Zrodto: E. Humphreys, Implementing the ISO/IEC 27001 Information Security Management System Standard,
Artech House, Boston 2007, s. 104 :

% Ryzyko szczatkowe (residual risk) - ryzyko pozostajace po procesie postgpowania z ryzykiem
[ISO/IEC Guide 73]. Ryzyko, ktére pozostaje po podjeciu wszystkich mozliwych badZ optacalnych
krokéw zmierzajacych do unikania ryzyka, jego kontrolowania lub przeniesienia (transferu), Prak-
tycznie zadnego rodzaju ryzyka nie mozna zmniejszy¢ do wartoéci zerowej i zawsze pozostaje chocby
marginalny poziom ryzyka szczatkowego. Termin wystepuje réwniez pod nazwami: ,ryzyko rezydu-
alne” lub ,,ryzyko resztkowe” (http://www.polrisk.pl).

4% PN-1-13335-1, s. 15.

% SoA (Statement of Applicability) - deklaracja stosowania.

*61 Zakgcznik nr 3 Deklaracja stosowania (na przykladzie przedsigbiorstwa z branzy energetycznej);
warto zwrdci¢ uwage na fakt, ze deklaracja stosowania moze mieé dowolng strukturg (niekoniecznie
odzwierciedlajacg strukture zalgcznika A do ISO/IEC 27001).
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Analiza ryzyka oraz skutecznoéci zagrozen wskazuje, ze w duzej mierze zabez-
pieczenia powinny by¢ ukierunkowane na wiedz¢ i $wiadomo$¢ pracownikéw.

2. Podstawy normatywne w zarzadzaniu
bezpieczenstwem informacji

Pierwsza normga o wymiarze miedzynarodowym w zakresie ochrony informacji
zostala w 2000 r. ISO/IEC 27002 Information Technology — Code of Practice for
Information Security Management. Norma brytyjska BS 7799-1 zostata znowe-
lizowana i zaakceptowana przez ISO/IEC, tym samym uzyskujgc status normy
miedzynarodowej. Norma ta zawiera opisy i zalecenia dla stosowania najlepszych
praktyk z zakresu bezpieczenstwa informacji oraz szeroki zestaw proponowanych
zabezpieczen. Nie moze byé podstawg do certyfikowania systemu zarzadzania
bezpieczenistwem informacji. Wytyczne do certyfikacji przedstawia druga cze§c*
omawianej normy BS 7799-2 Information security management systems — Speci-
fication with guidance for use.

Kolejna aktualizacja norm nastapita 5 wrzesnia 2002 r., kiedy to BS 7799-2 zostata
oficjalnie opublikowana na konferencji ,BS 7799 Goes Global” w Londynie. Nowa
wersja standardu zostata opracowana, aby zharmonizowac ja z innymi standardami
zarzadzania, takimi jak ISO 9001 i ISO 14001. Najistotniejsza zmiang jest to, ze
naklada na organizacje obowiazek starannej oceny ryzyka dla dzialalnosci firmy
ze strony wskazanych czynnikéw, takich jak: utrata danych, dostep 0sob nieupraw-
nionych, zaatakowanie przez wirusy, powigzania z elementami elektronicznymi,
wlamania do systemu oraz odzyskiwanie utraconych danych. Zwraca si¢ uwagg na
potrzebe wskazania obszaréw, w ktérych zachodzi koniecznos¢ poprawy. Nowa
wersja standardu wprowadza réwniez model PDCA*?, jako czes¢ podejécia do
tworzenia, implementacji i zwigkszenia efektywnoéci dziatania SZBI w organizacji.

Najnowsze wydanie ISO/IEC 17799 opublikowano 15 czerwca 2005 r. Najbar-
dziej dostrzegalng réznicg w stosunku do poprzednich edycji jest zmiana uktadu
zabezpieczen, Zmiany, zgodnie z zalozeniami, zostaly oméwione w sposdb bardziej
przejrzysty, wychodzac naprzeciw uwagom kontrowersyjnym i krytycznym. Poja-
wily si¢ takze nowe dzialania kontrolne; wyodrgbniono jedna nowa sekcje gtéwna

~ zabezpieczenie kontrolne dotyczace zarzadzania incydentami bezpieczenstwa.

12 Doktadnie rzecz ujmujac, chodzi o drugi arkusz normy. Numer po myélniku normy w ozna-
czeniach standarddw [SO wskazuje na numer arkusza.

%3 Patrz wiecej: J. Luczak, A. Matuszak-Flejszman, Metody i techniki zarzgdzania jakoscig. Kom-
pendium wiedzy, Quality Progress, Poznar 2007.
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14 pazdziernika 2005 r. brytyjska wersja normy bezpieczenstwa po raz pierw-
szy zostala opublikowana przez miedzynarodowa organizacj¢ normalizacyjng
I1SO, przyjmujgc nowa numeracje ISO/IEC 27001. Nowy standard, ktory jest
- specyfikacjg system6w zarzadzania bezpieczenistwem informacji, na zgodnos¢
z ktérag bedg wydawane certyfikaty, opiera si¢ na wcze$niejszej normie brytyj-
skiej z roku 2002 BS 7799-2. Poprzedni standard byl krytykowany giéwnie za
trudnosci interpretacyjne i niejasnosci dotyczgce katalogu zabezpieczen. Male
i §rednie organizacje mialy problemy z odpowiednim uwzglednieniem niektd-
rych wymagan - na przyklad zawartych w rozdziale A.10 (Rozwdj i utrzymanie
systemu)**, Nowy standard, bedacy modelowym ujeciem systemu zarzadzania
bezpieczenstwem informacji, zwraca uwage na konieczno$¢ udokumentowania
metody szacowania ryzyka bezpieczeristwa informacji i monitorowanie skutecz-
noéci stosowania zabezpieczen.

Tab. 33. Historia standardéw dotyczaca zarzadzania bezpieczenstwem informacji

Departament of Trade and Industry — DTI 1993 | DTI Code of Practice
British Standards Institution — BSK 1995 | BS 7799-1:1995
1998 - BS 7799-2:1998
1999 | BS7799-1:1999 BS 7799-2:1999
International Standards Organization - ISO 2000 | 1SO 17799:2000
2002 BS 7799-2:2002
2005 |ISO/IEC 17799:2005 | ISO/IEC 27001:2005
International Standards Organization — ISO 2007 | ISO/IEC 27002:2605

W rodzinie norm ISO/IEC 27000 s3 takze standardy:

— IS0 27000 Information technology: Information security management systems,
Overview and vocabulary,

— 18O 27007 Guidelines for Information Security Management Systems Audyting,

— IS0 27008 Guidelines for ISM audyting with respect to security controls (ap-
proved April 2008),

~ 18027011 Information technology Information security management guidelines
for telecommunications,

— ISO 27799 Health Informatics: Information security management in health
using ISO/TEC 17799.
W przygotowaniu natomiast s3:

— ISO 27010 ISM Guidelines for Sector-Sector Working and Communications,

— IS0 27031 ICT Readiness for Business Continuity,

— ISO 27032 Cyber Security,

it M. Zastawa, Nowe trendy w bezpieczetistwie informacii, Magazyn Klientéw TUV Nord Polska,
2006 (12), nr 3,s. 11.
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_1SO 27033 Network Security / Intrusion Detection (to replace ISO 18028),
_ 1SO 27034 Guidelines for application security, : :
— SO 27051 Telecommunications (ITU-T).

Prawdopodobne jest takze wydanie w przysztosci branzowych standardéw do-
tyczacych SZBL:

— ISO 27012 Finance (ref ISO TC 68),
1SO 27013 Manufacturing,

— SO 27012 Automotive Industry,

— IS0 27013 Lotteries.

Pojawienie si¢ na rynku nowego standardu jest konsekwencja prowadzonych prac
nad rozwojem systemu oraz checig popularyzacji na calym $wiecie systemu zarza-
dzania bezpieczeristwem jako migdzynarodowej normy. Nowe oznaczenie, niebgdace
konsekwencja poprzednich wersji, wynika z planu stworzenia rodziny standardow
bezpieczefistwa ISO serii 27000. Takie dzialanie ma na celu zgromadzenie wszyst-
kich dotychczasowych standardéw dotyczacych bezpieczeristwa w jednej serii norm.

Normy (wydawane przez PKN, co odpowiada takze koncepcji norm ISO) w za-
kresie zarzadzania, w tym takze zarzadzania bezpieczenstwem informacji, mozna
zaklasyfikowaé do trzech typow:

— typ A - normy zawierajgce wymagania dotyczgce systemu zarzadzania,
— typ B - normy zawierajace wytyczne dotyczace systemu zarzadzania,
— typ C - normy zwigzane z systemami zarzadzania.

Nalezy zwroci¢ uwage na Polskie Normy i Raporty Techniczne dotyczace calo-
§ciowego zarzadzania bezpieczenstwem informacji w organizacjach oraz dotyczace
wycinka tego problemu - zarzadzania bezpieczeristwem informacji przechowywanej
i przetwarzanej w systemach informatycznych.

Norma pierwszego typu (typu A} jest PN-ISO/ IEC 27001 Technika informatycz-
na — Techniki bezpieczeistwa — system zarzadzania bezpieczenstwem informacji.
Norma ta zostala opracowana na podstawie ISO/IEC 27001 i zastgpita PN-1-07799-2.
Méwi ona o tym, jak nalezy zaprojektowac system zarzadzania bezpieczenstwem
informacji i jak go utrzymywa¢ i rozwijac adekwatnie do zmieniajgcych si¢ warun-
kéw otoczenia. W niniejszej normie okreslono wymagania dotyczace ustanawiania,
wdrazania, eksploatacji, $ledzenia (monitorowania) i przegladéw oraz utrzymywania
i doskonalenia udokumentowanego SZBL. Duzy nacisk potozono na spojnos¢ SZBI
z innymi funkcjonujgcymi w organizacji znormalizowanymi systemami zarzadza-
nia, a szczeg6lnie z systemem zarzadzania jakoscia (PN-EN ISO 9001) i systemem
zarzadzania §rodowiskowego (PN-EN 15O 14001). Kaida organizacja, bez wzgledu
na wielko$¢, profil itd., moze certyfikowal system zarzadzania bezpieczenstwem
informacji — na zgodno$¢ z niniejszym standardem.

Norma typu B jest PN-ISO/IEC 17799 Technika informatyczna — Technika
bezpieczenistwa — Praktyczne zasady zarzadzania bezpieczenstwem informacji; za-
stapita ona PN-ISO/LIEC 17799, a jej podstawg jest ISO/IEC 17799 (ISO/IEC 27002).
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Zamieszczono w niej praktyczne zasady mogace by¢ punktem wyjscia do tworzenia
przez organizacje wlasnych wytycznych polityki bezpieczenstwa informacji spdjne;
z politykg bezpieczenstwa firmy i uwzgledniajacej specyfike i wielko$¢ organizaciji.
Intencjy tworcéw tej normy bylo dostarczenie wspolnej, mozliwie jednolitej pod-
- stawy do rozwijania przez organizacje wlasnych standardéw bezpieczenstwa infor-
macji i efektywnego sposobu zarzadzania nim. Celem normy jest takze budowanie
zaufania w kontaktach pomie¢dzy instytucjami, ktére powierzaja sobie swo]e zasoby
informacyjne lub je wspéldziela.
Ponadto nalezy zwrdci¢ uwage na PN-ISO/IEC 27006 Technika informatyczna
— Techniki bezpieczenistwa — Wymagania dla jednostek prowadzacych audyt i certy-
fikacjg systemow zarzadzania bezpieczefistwem informacji; zostala ona opracowana
na podstawie ISO/IEC 27006. Cickawg normag jest takze PN-EN ISO 27799 Infor-
matyka w ochronie zdrowia — zarzagdzanie bezpieczefistwem informacji w ochronie
zdrowia przy uzyciu ISO/IEC 27002,

3. Koncepcja systemu zarzadzania bezpieczenstwem
informacji (ISO/IEC 27001)

Ukoronowaniem dziatan ISO w zakresie unifikacji wymagan dotyczacych syste-
mowego zarzadzania bezpieczeristwem informacji jest standard ISO/TEC 27001,
w najnowszej w wersji z 2005 r. Wcze$niejsze normy, przede wszystkim BS 7799 oraz
ISO/IEC 27001 z 2000 1., byly zapowiedzia dostrzezenia bezpieczenistwa informacji
jako kategorii biznesowej, stanowigcej o przewadze konkurencyjnej, a czgsto by¢
albo nie by¢ — z uwagi na odpowiedzialno$é prawng czy utrate Zywotnych intere-
sOw organizacji. Niniejszy standard zostal opracowany przez Wspolny Komitet
Techniczny JTC 1 ~ Technika informatyczna i z zalozenia pozwala na integracje
z innymi modutami znormalizowanych systemow zarzadzania, fia przyklad ISO
9001, ISO 14001**. A zatem jeden wlasciwie zaprojektowany system moze spetnia¢
wymagania wielu standardéw.

Wymagania ISO/IEC 27001 pogrupowane zostaly w rozdziatach:
— System zarzadzania bezpieczenstwem informacji,
— Odpowiedzialnosc¢ kierownictwa,
—  Wewngtrzne audyty jakosci,
— Przeglady SZBI realizowane przez klerowmctwo
— Doskonalenie systemu zarzgdzania bezpieczefistwem informacji.

5 Parz tablica C1. w ISO/IEC 27001 ilustruje powiazania pomiedzy niniejszym standardem a ISO
9001 oraz ISO 14001.
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Norma ISO/IEC 27001 stanowi model SZBJ, ktdry moze by¢ zastosowany
przez kaida organizacje, niezaleinie od specyfiki jej dziatalnosci, wielkosci,
realizowanych procesoéw, statusu prawnego czy struktury organizacyjnej; po-
zwala na ustanowienie, wdrozenie, eksploatowanie, monitorowanie, przeglad
i doskonalenie systemu. Wdrozenie SZBI powinno by¢ postrzegane jako decyzja
strategiczna i wyplywac z potrzeb biznesowych organizacji. Rozwigzania stosowane
w ramach SZBI powinny by¢ adekwatne dla potrzeb organizacji.

Decyzja o wdrazaniu systemu wediug ISO/IEC 27001 nie pozwala na dokonanie
wylaczen jakiegokolwiek wymagania z niniejszej normy*. Mozliwe jest natomiast
wylaczenie wybranych zabezpieczen, jednak pod warunkiem spelnienia kryteriow
akceptacji ryzyka — co powinno by¢ uzasadnione, udokumentowane i zatwierdzone.
Taka sytuacja nie moze wplyngc na obnizenie poziomu bezpieczenstwa organizacji
oraz spelnienie wymagan wynikaj acych z szacowania ryzyka, wymagan prawnych
oraz niniejszego standardu.

7r6dtem modelowego ujecia sysiemowego zarzadzania bezpieczenstwem infor-
macji jest juz weze$niej wspominana norma ISO/IEC 27001. Standard przedstawia
wymagania dotyczace zarzadzania bezpieczenstwem informacji w organizacjach.
Jej uzupelnieniem jest opublikowany w 2005 r. zbiér najnowszych praktycznych
wymagan (Information Technology — Code of practice for Information Security
Management).

Norma definiuje poszczegolne elementy kontroli i sterowania bezpieczen-
stwem informacji, podporzadkowanych dziesieciu grupom wymagan, co po-
zwala organizacji na zidentyfikowanie najwlasciwszych zabezpieczed w kontek-
scie specyfiki dziatalnosci, jaka prowadza, oraz otoczenia rynkowego i potrzeb
w powyzszym zakresie. Szczegolny nacisk polozony jest na zarzadzanie ryzy-
kiem. Norma dotyczy wszystkich form informacji, w tym takze ustnych i graficz-
nych, powstajacych z wykorzystaniem telefonéw komorkowych i fakséw. Standard
uwzglednia najnowsze formy dziatalnoéci gospodarczej, na przykiad: e-commerce,
Internet, outsourcing, teleworking, mobile computing. Ponizej przedstawiono krotka
charakterystykg poszczegélnych rozdziatow.

_ Polityka bezpieczenstwa. Polityka jest najwazniejszym dokumentem w systemie
zarzadzania bezpieczenstwem informacii. Tworzy wytyczie i ramy dla pozosta-
tych zasad. Punkt opisuje wskazowki wlasciwe dla organizacji, ktore nalezy wzigc
pod uwage podczas tworzenia polityki bezpieczenistwa informacji.

— Organizacja bezpieczenstwa. Stworzenie zasad zabezpieczania informacji nie
gwarantuje jeszcze stworzenia systemu. Konieczne jest powolanie odpowiednich
struktur zarzadzania wewnatrz organizacji. Wazne jest rowniez zidentyfikowanie
firm zewnetrznych majacych dostep do informacjiiwyznaczenie odpowiednich
metod nadzoru nad takimi stronami trzecimi.

166 1SO/TEC 27001, wymagania okreslone w rozdziatach 4-8.
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— Zarzadzanie aktywami. Konieczna jest weryfikacja informacji przetwarzanych
i skladowanych w organizacji. Efektem klasyfikacji informacji jest stworzenie
grup informacji o réznych stopniach poufnosci oraz opisanie zasad postgpowania
ze zidentyfikowanymi grupami.

— Bezpieczenstwo zasobow ludzkich. Najstabszym elementem kazdego systemu
sg ludzie. Norma wymaga, aby sprawowac¢ nadzér nad poszczegblnymi grupami
pracownikow: potencjalnych kandydatéw, praktykantéw, nowych pracownikéw,
pracownikéw przewidzianych do awansu. Konieczne jest stworzenie systemu
szkolen i u§wiadamiania pracownikow odnosnie do zagrozen.

— Bezpieczenstwo fizyczne i Srodowiskowe. Punkt opisuje wymagania dotyczace
fizycznego zabezpieczania budynkéw, pomieszczen uzytkowych, serwerowni.
Niezbedne jest rowniez opisanie zasad zwigzanych z konserwacja urzadzen,
w tym komputerdw oraz ustalenia wymaganej kultury pracy, na przyklad Zasada
czystych biurek.

— Zarzadzanie systemami i sieciami. Wiele bledéw zwiazanych z bezpieczen-
stwem informacji dotyczy niewladciwego uzytkowania urzadzen. Dlatego ko-
nieczne jest opracowanie zasad korzystania z funkcjonujacych urzadzen, w tym
rowniez bedacych wlasnoscig firm zewnetrznych. Duzym zagrozeniem sg wirusy
i inne niebezpieczne oprogramowanie. Aby unikna¢ utraty cennych danych
elektronicznych, konieczne jest opracowanie zasad tworzenia i zarzadzania ko-
piami zapasowymi. Bardzo waznym elementem jest bezpieczne postgpowanie
z mobilnymi noénikami danych oraz ustalenie zasad wymiany informacji ze
stronami trzecimi.

— Kontrola dostepu do systemdw. Systemy informatyczne zawieraja ogromne
iloéci danych. Niezbedne jest kontrolowanie dostepu do danych poprzez jasne
ustalenie grup uzytkownikéw oraz zdefiniowanie uprawnien do edycji i od-
czytu. Dotyczy to informacji dostepnych zardéwno w sieciach wewnetrznych,
jak i sieciach zewnetrznych. Kontrola dostepu powinna rozpoczynac si¢ juz na
poziomie systeméw operacyjnych.

— Nabycie systemu informacyjnego, rozwdj i utrzymanie. Podczas rozbudowy
systemdw informatycznych nalezy réwniez pamietac o zabezpieczeniach. Kazda
zmiana musi byc¢ autoryzowana przez odpowiednie osoby oraz przed zastosowa-
niem przetestowana w wydzielonym $rodowisku testowym. Punkt ten opisuje
réwniez, w jaki sposéb bezpiecznie stosowaé metody kryptograficzne.

— Zarzadzanie incydentami bezpieczenstwa informacji. Zglaszanie, rejestrowa-
nie i reagowanie na wszelkie incydenty zwigzane z bezpieczefstwem informacji
jest kluczowym elementem systemu zarzadzania bezpieczenistwem informacji.
Systemowe rozwigzania komunikacyjne wewnatrz firmy, wskazanie os6b odpo-
wiedzialnych za reagowanie na incydenty, okreslenie $ciezek komunikacyjnych
i okredlenie maksymalnych czaséw reakcji na incydenty gwarantuje skutecznosé
SZBI i jest podstawg do precyzyjnego okreélenia poziomdéw ryzyka.
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— Zarzadzanie ciggloscig dziatania. Kazda organizacja powinna poczynic¢ od-
powiednie kroki w celu zapewnienia ciggloéci najwazniejszych dziatan bizne-
sowych. Obejmuje to analize najbardziej prawdopodobnych i najdotkliwszych
w skutkach awarii oraz opracowanie planéw majacych na celu jak najszybsze
przywrécenie organizacii do poprawnego funkcjonowania. Dodatkowo wszyst-
kie stworzone plany muszg by¢é okresowo testowane pod katem przydatnosci
w momencie materializacji zagrozen,

— Zgodnoéé z prawem i wlasnymi wymaganiami. Podstawowym warunkiem
certyfikowania systemu bezpieczefistwa informacji jest petna zgodnosc z obo-
wigzujacymi przepisami prawnymi. Aby spelni¢ przedstawiane w normie wy-
magania, nalezy przeanalizowa¢ akty normatywne w zakresie bezpieczenstwa
informacji i wprowadzi¢ rozwigzania gwarantujace spetnienie wymagan praw-
nych. Dodatkowo konieczne jest wprowadzenie pewnych instrument6w, takich
jak audyty wewnetrzne, przeglady kierownictwa, zapewniajace doskonalenie
systemu bezpieczenistwa informacji.

Zainteresowane Planyj (plar) Zainteresowane
strony U pa strony
Ustanowienie
SZB1

Wykonuj (do}
M
Widroienie Utrzymanie
i eksploatacja i doskonalenie
SZBI SZBI
Dzialaj {act)
| Monitorowanie

Wymagania "11iprzeglad SZBI _
i oczekiwania Zgrzqd%anle

dotyczace bezpieczefistwem
bezpieczefistwa Sprawdzaj (check) informacji

informacji j ) j ]

Rys. 37. Model PDCA stosowany w procesach SZBI
7rodlo: ISO/IEC 27001, figure 1 - PDCA model applied to SZBI processes, s. vi

Istotna cechg standardu jest powigzanie potencjalnych zagroZen zewnetrznych,
powszechnie uznawanych za najbardziej niebezpieczne, z analizg zagrozenh we-
wnetrznych. Oznacza to, ze w rozumieniu normy nie tylko partnerzy rynkowi,
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dostawcy i odbiorcy moga stanowi¢ potencjalne zagrozenie dla informacji gospo-
darczych, rownie istotne sg zagrozenia wewnetrzne, zwigzane z pracownikami,

Model systemu powinien zosta¢ podporzadkowany podej$ciu procesowemu.
W praktyce zachodzi koniecznoé¢ wykorzystania filozofii zawartej w spirali De-
minga (PDCA), a w przypadku systeméw zintegrowanych z SZJ - niezbedne jest
uwzglednienie zarzadzania bezpieczefistwem informacji w strukturze proceséw
wynikajacych chociazby z SZJ (ISO 9001).

Podejscie procesowe ma szczegdlne znaczenie wobec:

— zrozumienia wymagan bezpieczenstwa informacji w organizacji oraz ustano-
wienia zasad i celéw bezpieczenistwa organizacji,

— wdrozenia i eksploatacji zabezpieczen w celu zarzgdzania ryzykiem bezpie-
czenstwa informacji w kontekscie catkowitego ryzyka biznesowego organizacji,

— monitorowania i przegladu wydajnosci oraz skutecznosci SZBI,

— ciaglego doskonalenia zgodnie z obiektywnym pomiarem.

Norma ISO/IEC 27001, oprdcz wymagan zwigzanych stricte z budowa, funk-
cjonowaniem i utrzymaniem systemu zarzadzania bezpieczenstwem informacji,
okredla takze cele i zabezpieczenia. Cala lista konkretnych wymagan w tym
zakresie opisanych jest w zalaczniku A. Skiada sie on z 11 rozdzialéw ponu-
merowanych od A.5 do A.15. Numeracja ta wynika ze struktury ISO/IEC 27002,
bedacej zbiorem dobrych praktyk w zakresie bezpieczeristwa informacji i systemu
zarzadzania bezpieczenstwem informacji.

Dla zapewnienia lepszej czytelnosci niniejszej czeéci podrecznika zastosowana
zostala numeracja z normy ISO/IEC 27002 (Zalgcznik A).

A.5. Polityka bezpieczenstwa,

A.6. Organizacja bezpieczenstwa informacji,

A.7. Zarzadzanie aktywami,

A.8. Bezpieczenstwo zasobdw ludzkich,

A.9. Bezpieczenstwo fizyczne i srodowiskowe,

A.10. Zarzadzanie systemami i sieciami,

A.11. Kontrola dostepu,

A.12. Pozyskiwanie, rozwdj i utrzymanie systeméw informatycznych,
A.13. Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacji,
A.14. Zarzadzanie ciggloscia dzialania, -

A.15. Zgodnos<.

Obszary bezpieczefistwa wymienione przez standard w tej kolejnoéci nie okre-
slaja w zaden sposéb ich znaczenia dla systemu zarzadzania bezpieczenstwem
informacji. Wszystkie obszary sa réwnowazine.

Poszczegdlne obszary skladajg si¢ tacznie z 39 celéw zabezpieczeri (objectives),
w ktorych to wskazano zabezpieczenia (controls) wraz ze wskazéwkami realizacji,
innymi informacjami o charakterze technicznym lub prawnym.
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Kazdy obszar bezpieczenistwa (A.5, A6...) sklada si¢ z poszczegdlnych celow
zabezpieczen (A.5.1, A.6.1...). Cele zabezpieczenia maja pokazywad, co powinno
zostac osiggniete. Kazdy cel zabezpieczenn musi natomiast zawieraé co najmniej
jedno zabezpieczenie (A.5.1.1, A.5.1.2...), czyli konkretny $rodek do osiagniecia
danego celu.

Cele stosowania zabezpieczen i zawarte w nich zabezpieczenia wymienione
w zalaczniku A nie wyczerpuja tematu bezpieczenistwa informacji. Zatacznik na-
lezy traktowac jako absolutne minimum w zakresie zarzadzania bezpieczeristwem
informacji. W zwigzku z tym organizacja moze zadecydowaé o wprowadzeniu
dodatkowych zabezpieczen i celéw zabezpieczen.

Tab. 34. Struktura zalgcznika A

Liczba celéw | Liczba
Zagadanie bezpieczenistwa zabezpie- | zabezpie-
czen czen

A5, Polityka bezpieczefistwa _ 1 2
A6, Organizacja bezpieczenistwa informacji 2 11
A7. Zazadzanie aktywami 00 2

A8. Bezpieczenistwo zasobéw ludzkich ' 3

A9. Bezpieczenistwo fizyczne i §rodowiskowe 2 13
A.10. Zarzadzanie systemami i sieciami 10 32
A1l. Kontrola dostepn 7 25
A12. Pozyskiwanie, rozwdj i utrzymanie systemoéw informatycznych 6 16
A.13. Zarzadzanie incydentami zwigzanymi z bezpieczefistwern informacji - 2 5
A.14. Zarzadzanie cigglodcia dziatania 1

A15. Zgodnosé 3 10
SUMA 3 133

3.1. Ustanowienie i zarzadzanie SZBI

Stosowanie standardu nie jest obowigzkowe, jednak w przypadku podjecia decyzji
o wdrazaniu SZBI oraz ubieganiu sie o certyfikat konieczne jest ustanowienie, wdro-
zenie, eksploatowanie, monitorowanie, przeglgdanie, utrzymywanie i doskonalenie
udokumentowanego systemu w odniesieniu do prowadzonej dzialalno$ci i ryzyka
wystepujacego w organizacji®’. Wszystkie zatem wymagania muszg zostaé wnikliwie
przeanalizowane; nie wystarczy ze przybiora postaé deklaracji, bowiem konieczne
jest zapewnienie dowodéw ich stosowania. Jezeli jest to wymagane, konieczne jest
udokumentowanie rozwigzan, a w kazdym przypadku niezbedna jest ich weryfikacja

17 [SO/IEC 27001, p. 4.1.

1
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pod katem adekwatnosci, wystarczalnosci i skutecznoéci. Kluczem do zaprojekto-
wania wdrozenia optymalnego SZBI jest oparcie si¢ na wyniku szacowania ryzyka.

Na etapie wdrazania, utrzymania i rozwoju systemu konieczne jest**:

— zdefiniowanie zakresu i granic SZBI, |

— okreslenie polityki bezpieczenistwa informacji,

— okreélenie metody szacowania ryzyka oraz jej zastosowanie, analiza i ocena
ryzyka,

— zdefiniowanie i ocena wariantéw postgpowania z ryzykiem,

— okreslenie celéw stosowania zabezpieczer oraz zabezpieczenia — jako érodki
postepowania z ryzykiem,

— uzyskanie akceptacji dla ryzyka szczatkowego,

— uzyskanie zatwierdzenia przez kierownictwo dia wdrazania i utrzymania SZBI,

— przygotowanie deklaracji stosowania,

— praktyczna realizacja wszystkich elementéw SZBI wynikajacych z wymagan oraz
ustanowionych w odpowiedzi na nie przez dang organizacje.

Kazda organizacja moze zaprojektowa¢ wiasny, indywidualny SZBI, moze on
by¢ oparty na dowolnym modelu. Jednak w przypadku wybrania ISO/IEC 27001
oraz zamiaru ubiegania si¢ o certyfikat — konieczne jest spelnienie wszystkich
wymagan. Dopuszczalne sa wylaczenia odnoszace si¢ wylgcznie do zabezpieczen,
jednak pod pewnymi warunkami, o jakich byta mowa wczeéniej. Konieczne jednak
jest ustanowienie granic SZBI, a zatem tego, czy obj¢te nim bedg wszystkie procesy,
wszystkie struktury organizacji, oddzialy itd.

Wiodgcym dokumentem w SZBI jest polityka bezpieczenistwa i przy jej defi-
niowaniu nalezy zapewnié¢ charakterystyke prowadzonej dziatalnosci, specyfike
organizacji, lokalizacjg, aktywa i technologie. Przyklad podano ponizej.

e

t 1 b

43 [SO/TEC 27001, p. 4.2.1.
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Treé¢ polityki bezpieczenistwa informacji, niezaleznie od tego, jak bedzie ory-

ginalna, musi*”: .

— zawiera¢ ramy dla ustalania celow oraz wyznacza¢ ogdlny kierunek oraz zasady
dzialania dotyczgce bezpieczenstwa informacii,

— bra¢ pod uwage wymagania biznesowe oraz prawne lub o charakterze regula-
cyjnym, a takze wynikajace z uméw zobowigzania zwigzane z bezpieczenistwem,

— ustanawia¢ w organizacji kontekst strategiczny zarzadzania ryzykiem dajacy
obszar ustanowienia i utrzymania SZBI,

— okregla¢ kryteria, wedtug ktérych ma by¢ oceniane ryzyko.
Tres¢ polityki bezpieczeristwa musi by¢ zatwierdzona przez kierownictwo.
Kolejnym istolnym wymaganiem stawianym przez ISO/IEC 27001 jest koniecz-

noéé zdefiniowania podejécia do szacowania ryzyka w organizacji*’’, W tym zakresie

konieczne jest:

— wskazanie metody szacowania ryzyka, odpowiedniej dla SZBI, okreslenie bezpie-
czefistwa informacji w kontekscie prowadzonej dzialalnosci, wymagan prawnych
i wymagan nadzoru, _ _

— opracowanie kryteriow akceptacji ryzyka i okreslenie akceptowalnego poziomu
ryzyka,

— wybranic metody szacowania ryzyka, ktéra powinna zapewnic, ze szacowanie
to daje poréwnywalne i powtarzalne rezultaty*”".
Nastepnie wymagane jest okreslenie ryzyka poprzez': .

— okredlenie aktywoéw znajdujacych sie w zakresie SZBI oraz wiascicieli*” tych
aktywow,

#9 JSO/IEC 27001, p. 4.2.1.

40 ISO/IEC 27001, p. 4.2.1.

1 Autorzy zwrécili uwage, Zze mozna dokonaé wyboru metody szacowania ryzyka sposréd wielu
dostepnych, jak tez opracowaé whasng — indywidualng, przy tym Konieczne jest udowodnienie jej sku-
tecznodci i poréwnywalnosci wynikéw. ISO/IEC 27001 wskazuje, Ze istniejg rézne metody szacowania
ryzyka. Przyklady metod szacowania ryzyka sg oméwione w ISO/IEC TR 13335-3, Information techno-
logy - Guidelines for the management of IT Security - Techniques for the management of IT Security.

2 ISO/IEC 27001, p. 4.2.1d.

473 Patyz przypis nr 2 w ISO/IEC 27001, s. 11. Termin ,whaéciciel” okresla osobe lub podmiot,
ktéry ma zatwierdzong kierownicza odpowiedzialno$¢ za nadzorowanie produkcji, rozwdj, utrzyma-

E}
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— zdefiniowanie zagrozen dla tych aktywdw,

— okreélenie podatnosci, ktore mogg by¢ wykorzystane przez zagrozenia,

— okreslenie skutkéw utraty poufnodci, integralnosci i dostgpnosci w odniesieniu
do wskazanych aktywo6w.

Kolejny krok wymagany przez norme zwigzany jest z konieczno$cia dokonania
analizy i oceny ryzyka. W niniejszym zakresie konieczne jest'*:

— oszacowanie szkod i strat biznesowych w organizacji, ktére mogg wyniknac
z naruszenia bezpieczenstwa, biorgc pod uwage potencjalne konsekwencje utraty
poufnoéci, integralnosci i dostepnosci aktywdw,

— oszacowanie realnego prawdopodobieristwa zdarzenia si¢ takiego naruszenia
bezpieczenstwa w $wietle istotnych zagrozen i podatnosci oraz konsekwencji
zwigzanych z tymi aktywami oraz aktualnie wdrozonymi zabezpieczeniami,

— wyznaczenie poziomu ryzyka,

— stwierdzenie w kontekscie przyjetych kryteriéw, czy ryzyko jest akceptowalne,
czy tez wymaga post¢powania.

Kolejna konieczno$¢ zwiazana ze spelnieniem wymagan to identyfikacja i ocena
wariantéw postepowania z ryzykiem. Mozliwosci w tym wzgledzie obejmuja*:

— zastosowanie odpowiednich zabezpieczen,

— poznanie i zaakceptowanie ryzyka, w sposob $wiadomy i obiektywny, przy zato-
zeniu, ze jasno spetnia warunki wyznaczone w polityce organizacji oraz kryteria
akceptowania ryzyka,

— unikanie ryzyka,

— przeniesienie zwigzanego ryzyka biznesowego na innych uczestnikow, na przy-
kiad ubezpieczycieli, dostawcow.

Nalezy pamietaé, ze minimalny zestaw zabezpieczen zostal przedstawiony
w zalgczniku A do normy* i wszystkie powinny by¢ stosowane. Przy tym jednak
wazniejsze jest kluczowe osigganie celow dotyczacych bezpieczefistwa informacji.
A zatem mozliwe jest wylaczenie niektorych z nich, ale warunek konieczny w tym
zakresie to zapewnienie zaplanowanego poziomu bezpieczenstwa (osigganie celéw
- zapewnienie skutecznosci systemu). Zestawienie wybranych i stosowanych zabez-
pieczen musi zostaé okreslone w specyficznym dla SZBI dokumencie - deklaracji
stosowania,

Ponadto postepujac z ryzykiem, mozna je wykluczy¢ z organizacji, z realizo-
wanych w niej proceséw. Rozwigzaniem w tym zakresie sg procesy realizowane
outsourcingowo, na przykltad utrzymanie ruchu, zarzadzanie kadrami, archiwizacja
dokumentéw czy procesy technologiczne. Realizacja proceséw, czy tylko wybranych

nie, korzystanie i bezpiecZenstwo aktywow. Pojecie to nie oznacza, ze osoba ta rzeczywiscie posiada
jakiekolwiek prawa wlasnosci do aktywoéw.

P ISO/IEC 27001, p. 4.2.1e.

175 ISO/IEC 27001, p. 4.2.1f.

6 Zabezpieczenia (Zatacznik A do ISO/IEC 27001) omdwione zostaly w dalszej czesci podrecznika.
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dzialan na zewnatrz organizacji, jest mozliwa tylko w ograniczonym zakresie i nalezy
pamictaé, ze taka koncepcja tworzy nowe ryzyko, jakie niesie ze sobg zewnetrzny
wykonawca, komunikacja zewnetrzna, transport itd. Stad konieczno$¢ przeniesienia
ryzyka na innych uczestnikéw.

Radykalnym dziataniem jest taka reorganizacja procesdw, ktora wyeliminuje
dane ryzyko. Na przyktad rezygnacja z danego procesu, dzialania czy nawet techno-
logii dla wykluczenia wystapienia konkretnego ryzyka. Brzmi to niewiarygodnie, ale
staje si¢ realne, kiedy zestawimy cele, zagrozenia, podatnosci i okaze sie, ze ryzyko
stanowi zagrozenie dla zywotnych intereséw organizacji.

Kolejnym wymaganiem stawianym przez normeg ISO/IEC 27001 jest koniecznos¢
dokonania wyboru celéw stosowania zabezpieczeni i zabezpieczenia jako $rodki
postepowania z ryzykiem. Odzwierciedleniem spelnienia niniejszego wymagania
jest takze deklaracja stosowania, przy tym nalezy jg opracowywac w relacji z trescia
polityki bezpieczeristwa.

Cele stosowania zabezpieczen i zabezpleczema powinny by¢ wybrane i wdro-
zone w taki sposob, aby spelnialy wymagania zidentyfikowane w procesach
szacowania ryzyka i postepowania z ryzykiem. W wyborze powinno si¢ bra¢ pod
uwage kryteria akceptacji ryzyka, jak rowniez wymagania prawne, wymagania
nadzoru oraz zobowigzania wynikajace z uméw'”’.

Zgodnie z obowigzujacg zasady, tak cele, jak zabezpieczenia okredione w zalgcz-
niku A do normy ISO/IEC 27001 nie stanowig wylacznego ich Zrédla, ale zaledwie
minimum, ktére powinno by¢ wybrane jako cze$¢ tego procesu, by w odpowiedni
sposéb spelni¢ zidentyfikowane wymagania.

Zaleznie od specyfiki prowadzonej dzialalnosci mogg wigc by¢ wybrane do-
datkowe cele stosowania zabezpieczen i zabezpieczenia. Wskutek zaplanowanych
i realizowanych dzialan zwigzanych z postgpowaniem z ryzykiem (bowiem s to
dziatania realizowane zgodnie ze spiraly Deminga) pozostaje ryzyko szczatkowe,
dlatego konieczne jest uzyskanie akceptacji kierownictwa dla jego poziomu*®. Na-
stepnie niezbedne kroki (wymagania) stawiane przez norme to uzyskanie autoryzacji
kierownictwa do wdrazania i stosowania rozwazan systemowych oraz przygotowa-
nie deklaracji stosowania*”. Deklaracja stosowania jest najbardziej specyficznym
dla SZBI dokumentem, jednocze$nie musi zawierac:

— cele stosowania zabezpieczen i wybrane zabezpieczenia oraz uzasadnienie ich
wyboru,

— cele stosowania zabezpieczen i zabezpieczenia juz wdrozone,

— informacje o wykluczeniu jakiegokolwiek celu stosowania zabezpieczen i zabez-
pieczenia wymienionego w zalgczniku A wraz z uzasadnieniem wykluczenia.

o7 ISO/IEC 27001, p. 4.2.1g.
8 JSO/IEC 27001, p. 4.2.1h,
79 [SO/IEC 27001, p. 4.2.1i-j.
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Jest oczywiste, ze treé¢ deklaracji stosowania stanowi zwienczenie dziatan doty-

czacych postepowania z ryzykiem, a uzasadnienie wylaczen umozliwia powtérne
sprawdzenie, czy zadne zabezpieczenie nie zostalo nieumysinie pominiete.

3.2. Wdrozenie i stosowa_nie SZBl

W ramach dzialan okre$lonych w normie jako wdrozenie i stosowanie rozwigzan
w ramach SZBI konieczne jest*:

sformulowanie planu postepowania z ryzyklem, w ktorym sa okreslone odpo-
wiednie dzialania kierownictwa, zakresy odpowiedzialnoéci oraz priorytety dla
zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji,

wdrozenie planu postepowania z ryzykiem w celu osiagniecia zidentyfikowanych
celéw stosowania zabezpieczen, ktére obejmujg rozwazenie przydzielania rél
i zakreséw odpowiedzialnosci,

wdrozenie zabezpieczen okre§lonych w SoA tak, aby osiagnac cele ich stosowania,
okreglenie metod mierzenia skutecznosci i efektywnoé¢ wybranych zabezpieczent
(i grup zabezpieczen) oraz wskazanie, jak te m1ern1k1 powinny by¢ stosowane
w ocenie efektywnosci zabezpieczen,

wdrozenie programéw uswiadamiania i szkolenia,

zarzadzanie rozwigzaniami ustanowionymi w ramach SZBI oraz zasobami SZBI,
wdrozenie procedur i innych skutecznych zabezpieczen dla zapewnienia na-
tychmiastowego wykryc:la i reakcji na incydenty zwigzane z naruszeniem bez-
pieczenstwa. '
To ogdlne wymagania, jednak definiujace strategiczne kierunki dziatan w sys-

temie. Nawiazuja bezposrednio do wymagan zwigzanych z ustanowieniem i wdro-
zeniem systemu, wskazujg takze konkretne opracowania - ponownie SoA, ale
takze opracowanie i wdrozenie planu postepowania z ryzykiem, okreslenie w tym
wzgledzie odpowiedzialnosci.

Typowe dla miedzynarodowych standardéw jest ogolne definiowanie wymagan.

Takze w tym przypadku konieczne jest zaplanowanie i wykonanie dziatan zwig-
zanych z postepowanie z ryzykiem, przy czym moze to by¢ konkretny dokument
oparty na raporcie szacowania ryzyka, czy tez rdzne opracowania wyczerpujace
niniejszy temat. Zwykle sg to zakresy obowigzkéw i uprawnien pracownikéw zwig-
zane z bezpieczefistwem informacji, procedury opracowane w ramach SZBI, plany
ciggloéci dzialania itd.

Wazne wymaganie dotyczy tak wdroZenia zabezpieczen okreslonych w deklara-

¢ji stosowania, jak koniecznosci monitorowania ich skutecznoéci. To jest element

# [SO/IEC 27001, p. 4.2.2a-h,
1 Aby otrzymac poréwnywalne i powtarzalne rezultaty.
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,nowy’, ktéry w praktyce sprawia bardzo wiele probleméw. Dzialania w tym wzgle-
dzie najczesciej s3 wielorakie, sprowadzaja si¢ do typowych narzedzi SZBL przede
wszystkim zarzadzania incydentami, audytéw, dzialati kontrolnych, zabezpieczen,
oceny skutecznosci szkolen, ale takze specyficznych — wskaznikéw dotyczacych
konkretnych zabezpieczeti. Trzeba pamigtac, ze za wlasciwie zdefiniowane dziatania
w ramach postepowania z ryzykiem nalezy uzna¢ dziatania adekwatne. O ile w od-

_niesieniu do ryzyka niewiele przekraczajgcego poziom ryzyka marginalnego mogg
to by¢ standardowe zabezpieczenia, o tyle w przypadku ryzyka okreslonego jako klu-
czowe dzialania musza by¢ szczegdlnie dobrze dobrane. Dlatego tez konieczne jest
okreslenie priorytetéw dla zarzadzania ryzykiem, zwigzanych z bezpieczenistwem
informacji. Plan postepowania z ryzykiem powinien obejmowaé zréznicowane
dziatanie, co zwigksza prawdopodobienistwo skutecznosci.

3.3. Monitorowanie i przeglad SZBI

W ramach systemu zarzadzania bezpieczenstwem informacji wymagane jest tak
monitorowanie, jak i przeglad systemu. Organizacja musi w tym wzgledzie reali-
zowaé procedury monitorowania i przegladu oraz inne zabezpieczenia w celu™
— natychmiastowego wykrywania bledéw w wynikach przetwarzania,

— natychmiastowego identyfikowania naruszefi bezpieczenstwa i incydentow, za-
koficzonych niepowodzeniem lub sukcesem,

_  umozliwienia kierownictwu stwierdzenia, czy dzialania zwigzane z bezpieczen-
stwemn delegowane sa na poszczegélne osoby lub wdroZone za pomoca srodkow
informatycznych sa wykonywane zgodnie z oczekiwaniami,

— pomocy w wykrywaniu naruszen bezpieczenstwa, fym samym niedopuszczenia
do incydentéw bezpieczetistwa przez uzycie wskaznikow,

— okreslenia, czy dziatania podjete w celu rozwigzania naruszen bezpieczenstwa
byly efektywne.

Ponadto konieczne jest:

— wykonywanie regularnych przegladéw efektywnosci SZBI (w tym zgodnoéci
z polityka i celami SZBI oraz przeglad zabezpieczen), biorac pod uwage wyniki
audytow bezpieczefistwa, incydenty, rezultaty pomiarow efektywnosci, sugestie
oraz informacje zwrotne od wszystkich zainteresowanych stron,

— mierzenie efektywno$ci zabezpieczen w celu weryfikacji ich zgodnoéci z wyma-
ganiami bezpieczenistwa,

— dokonywanie przegladu szacowania ryzyka w zaplanowanych odstepach czasu,
przegladu ryzyka szczatkowego oraz przegladu pozioméw ryzyka akceptowal-
nego, przy uwzglednieniu zmian w organizacji, technologii, cel6w biznesowych

482 ISO/IEC 27001, p. 4.2.3a 1-5.
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i procesowych, zidentyfikowanych zagrozen, efektywnosci wdrozonych zabezpie-
czen, zewnetrznych zdarzen, takich jak zmiany prawa lub stosownych regulacji,
zmian wynikajgcych z uméw oraz zmiany o charakterze spolecznym),

— przeprowadzanie wewnetrznych audytéw SZBI w zaplanowanych odstepach
czasu.

Ponadto niezbedne jest zaplanowanie i wykonywanie, w regularnych odste-
pach czasu, przegladéw SZBI realizowanych przez kierownictwo; celem przegla-
ddw zarzgdzania jest weryfikacja adekwatnoéci zakresu systemu oraz okreslenie
ewentualnych zmian. Nalezy takze aktualizowal plany bezpieczenstwa, opierajac
modyfikacje na rezultacie monitorowania oraz weryfikacji zakresu i skutecznodci
rozwigzan systemowych.

Obowiazkowe jest takze rejestrowanie dziatan i zdarzen, ktére moga mieé wplyw
na efektywnoé¢ lub wydajnoé¢ realizacji SZBI.

3.4. Utrzymanie i doskonalenie SZBI

Organizacja, ktdra posiada lub ubiega si¢ o certyfikowany system zarzadzania bez-

pieczenstwem informacji, musi podejmowaé nastepujace dzmlama483

— wdraza¢ w SZBI zidentyhkowane udoskonalenia,

— podejmowa¢ odpowiednie dzialania korygujace lub zapobiegawcze,

~ wyciagaé wnioski z doswiadczen w dziedzinie bezpieczefistwa zaréwno innych
organizacji, jak i wtasnych,

— informowac wszystkie zainteresowane strony o dzialaniach i udoskonaleniach
na odpowiednim do okolicznosci poziomie szczegdlowosci oraz, jesli konieczne,
uzgodnié sposéb dalszego postepowania,

— zapewni(, Ze udoskonalenia osiagaja zamierzone cele.

4, Zadzadzanie ryzykiem bezpieczenstwa informacji

Na systemy informacyjne skladajg si¢ zasoby, ktore powinny by¢ chronione (mogg
one pochodzi¢ z zewnatrz i wewnatrz). Wszystkie zasoby posiadaja pewne po-
datnosci, ktére moga zostaé wykorzystane przez zagrozenia. Ryzykiem w tym
przypadku mozna nazwaé prawdopodobienstwo takiego niepozadanego wyko-
rzystania podatnosci. W celu zminimalizowania ryzyka stosuje si¢ zabezpieczenia
(procedury, dobre praktyki, ochrona fizyczna, softwareowa, mechanizmy redukujace

3 ISO/IEC 27001, p. 4.2.4a-d.
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ryzyko itp.). Jednak zastosowanie zadnego z nich czy tez ich kombinacji nie daje
pewnosci bezpieczenstwa informacji; w kazdym przypadku pozostaje ryzyko szczat-
kowe. Moze réwniez okaza¢ sie, Ze podatnosci nie majg zadnych zagrozen, ktére by
je wykorzystywaly, co z kolei skutkuje tym, Ze nie muszg (aczkolwiek moglyby) by¢
chronione odpowiednimi zabezpieczeniami. Na rysunku 38 przedstawiono czynniki
ryzyka, ktore wyodrebnili M.E. Whitman oraz H.J. Mattord**.

Czynnik powoduje

zagroienia l
] korzystuj
Zagrozenia Wy oy
.. prowadzi do
Podatnos¢ Ty
oddziatuje moze zniszezyé
bezpoérednio _ Ryzyka ——
Aktywa
Czynmk - . e —— Narazenie
zagroienia mozna mu przeciwdziataé poprzez oraz moze spowodowac
wykorzystanie

Rys. 38. Zaleinosci w zakresie czynnikéw ryzyka
Zr6dto: Por. MLE. Whitman, H.]J. Mattord, Readings and Cases, op.cit., 5. 53

Calosciowy i ciagly proces prowadzacy do stworzenia i utrzymania bezpieczen-
stwa w instytucji jest nazywany zarzadzaniem bezpieczenstwem. Sktada sie on z wielu
podproceséw, wirod ktorych jest zarzadzane ryzykiem. Kluczowym elementem tego
ostatniego jest natomiast analiza ryzyka. Podzial ten przedstawiono na rysunku 40*,

Norma PN-1-13335-1 definiuje ryzyko jako prawdopodobienstwo, ze okreslone
zagrozenie wykorzysta podatnos¢ zasobu lub grupy zasobéw, aby spowodowac stra-
ty lub zniszczenie zasobdw*. Przez podatno$c zasobu lub grupy zasobéw nalezy
rozumie¢ stabo$¢ zasobu tub grupy zasobdw, ktéra moze by¢ wykorzystana przez
zagrozenie®.

Rozumiejgc w ten spos6b ryzyko, mozna je okresli¢ najprosciej jako iloczyn
prawdopodobiefistwa (czestosci) zdarzenia i miary strat spowodowanych tym

#4 M.E. Whitman, H.]. Mattord, Readings and Cases, op.cit., s. 53.
455 htep://knikul lublin.pl/~andy/ref/other/risk.pdf, 5.3.

86 PN-1-13335-1.

47 PN-1-13335-1.
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zdarzeniem lub wartoéci aktywu. Takie podejscie traktuje, ze ryzyko jest takie
samo, kiedy prawdopodobieristwo wystapienia niekorzystnego zdarzenia jest male,
a miara strat duza, jak réwniez w sytuacji, kiedy prawdopodobienistwo zajscia
zdarzenia jest duze, lecz potencjalne straty sa nieznaczne z punktu widzenia pro-
wadzenia dzialalnosci.

ZARZADZANIE BEZPIECZENSTWEM

Zarzadzanie konfiguracjg

Zarzadzanie zmianami

Zarzagdzanie ryzykiem

Monitorowanie

Uswiadamianie w zakresie
bezpieczefistwa

Analiza ryzyka

Rys. 39. Zarzadzanie bezpieczenstwem
Zrédto: http://knikublublin.pl/~andy/ref/other/risk.pdf, 5.3

Zarzadzanie bezpieczenstwem (informacji) jest zatem zbiorem zlozonych
zaleznosci, obejmujgcym na pewno, cho¢ nie tylko: analiz¢ ryzyka, swiadomosc,
monitorowanie skutecznosci zabezpieczen, zarzadzanie ryzykiem, zmianami
i konfiguracja.

Zarzadzanie ryzykiem to proces szacowania ryzyka majacy na celu ogranicze-
nie go do akceptowalnego poziomu. Powinien sklada¢ si¢ z nastepujacych faz:
planowanie, nabywanie, rozwoj, testowanie oraz odpowiednie rozmieszczenie
systemow informatycznych*®, |

Wedtug A. Zota®® zarzadzanie ryzykiem (risk management) to catkowity proces
identyfikacji, kontrolowania i eliminacji lub minimalizowania prawdopodobieri-
stwa zaistnienia niepewnych zdarzen, ktére mogg mie¢ wplyw na zasoby systemu
informatycznego. Natomiast analiza ryzyka (risk analysis) to proces identyfikacji
ryzyka, okreslania jego wielkoéci i identyfikowania obszaréw wymagajacych za- -
bezpieczen.

<8 M, Molski, M. Lachota, Przewodnik audytora systeméw informatycznych, Helion, Gliwice 2007,
s. 90.
* http://kni.kul.lublin.pl/~andy/ref/other/risk.pdf, 5. 3.
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M.E. Whitman zwraca uwagg na wzajemng relacje pomiedzy szacowaniem
ryzyka a jego oslabieniem - co stanowi istote zarzadzania ryzykiem™”.
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Szacowanie ryzyka
Oszacowanie
slabych punktow
i oraz zagrozen Oszacowanie
Oszacowanie biezacych
= — iezgcyc
na dziatalnosé srodkéw
osfabiania ryzyka
. Opracowanie
Identyﬁﬁaqa / i przeglad planu
ryzyka Oslabianie oslabienia ryzyka
7 ryzyka
. Plan
Sity napgdowe oslabienia
Szacowanie ryzyka
ryzyka v
Przeglad Wdrozenie
i monitorowanie planu ostabienia
ryzyka

\ Pomiar wplywu

na dziatalnosé

A

Pomiar /

zgodnosci

Audyt

Rys. 40. Ogélna struktura zarzadzania ryzykiem w SZBI

7rédlo: miedzy innymi M.E. Whitman, H.J. Mattord, Readings and Cases, op.it., 5. 50

M.E. Whitman*®* wskazuje na nastepujace etapy zarzadzania ryzykiem:

— identyfikacja ryzyka,

— oszacowanie wplywu na dzialalnosc,

— oszacowanie stabych punktéw i zagrozen, .
—  oszacowanie biezacych srodkéw ostabienia ryzyka,
— opracowanie i przeglad planu ostabienia ryzyka,

pomiar zgodnosci,

wdrozenie planu oslabienia ryzyka,

— pomiar wplywu na dziatalnosc,

— przeglad i monitorowanie.

90 M_E. Whitman, H.]. Mattord, Readings and Cases, op.cit., 8. 50.

1 Thidem, s. 53,
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Zgodnie z PN-1-13335-1*? zarzadzanie ryzykiem jest rozumiane jako catkowity
proces identyfikacji, kontrolowania i eliminacji lub minimalizowania prawdopodo-
bienistwa zaistnienia niepewnych zdarzen, ktére moga mie¢ wplyw na zasoby syste-
mu informatycznego®. Takie podejscie ilustrujg takze Ch. Alberts oraz A. Dorofee,
wykorzystujacy zmodyfikowang spirale jakoéci (PDCA) (rys. 41).

szacowanie ryzyka
bezpieczefistwa
inforlmacji

sterowanie

monitord

planowanie

Rys. 41, Ocena ryzyka w procesie zarzadzania ryzykiem bez-
pieczenstwa informacji

Zr6dio: Ch. Alberts, A. Dorofee, Managing Information Security Risks. The
OCTAVE Approach, Addison-Wesley, Boston 2003, s, 11

W ujeciu modelowym celem procesu zarzadzania ryzykiem jest ograniczenie
ryzyka do akceptowalnego poziomu przez opracowanie odpowiedniego planu
postepowania z ryzykiem. Zatozeniem wpisanym w ten model jest to, ze dzialania
realizowane za jego pomocy sa skuteczne i s3 wykonywane w sposéb ciagly i sys-
tematyczny (monitoring, przeglady).

M.E. Whitman oraz H.]. Mattord okreglajg proces zarzadzania ryzykiem w ko—
niecznym ukfadzie: kategoryzacja - szacowanie — komunikowanie (rysunek 42)#4,

2 PN-1-13335-1 jest polskim tlumaczeniem standardu wydanego przez Miedzynarodows Or-
ganizacje Normalizacyjng (International Standard Organization) oraz Miedzynarodowa Komisje
Elektrotechniczng (International Electrotechnical Commission) pod nazwg ISO/IEC TR 13335-1.

3 PN-1-13335-1, 5. 9,

4 M.E. Whitman, H.]. Mattord, Readings and Cases, op.cit., s. 56.
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- KATEGORYZACJA 0SZACOWANIE KOMUNIKOWANIE
. . oszacowanie okreslenie monitorowanie
Idzﬂyﬁﬁ? 8 wplywu strategii wobec ryzyka
YW na dzialalnoé¢ ryzyka czastkowego
klasyfikacja agregacja ostabienic
iprzypisanie narazenia mit owan,ie
whascicielstwa na straty V8

Rys. 42. Proces zarzadzania ryzykiem

7rddio: MLE. Whitman, H.)J. Mattord, Readings and Cases, op.cit., s. 56

Zwracaja jednocze$nie uwagg, ze brak odpowiedniego zdefiniowania i zakomu-
nikowania przebiegu procesu zarzadzania ryzykiem staje si¢ hazardem.

Dziatania zmierzajace do ochrony informacji musza mie¢ charakter wyniko-
wy, w zadnym razie poczatkiem (i koficem) dziatat w tym zakresie nie moze by<¢
wyb6r zabezpieczen. Niezaleznie od zamiaru wdrazania SZBI wedlug ISO/IEC
27001 (i jego certyfikacji) czy tez budowy systemu opartego na innych (wlasnych)
podstawach - jego istota musi by¢ zarzadzanie ryzykiem.

5. Etapy wdrazania SZBI

Wadrazanie SZBI bezwzglednie powinno opierac si¢ na procesie szacowania ryzykai-
w szerszym ujeciu — na zarzadzaniu ryzykiem bezpieczenstwa informacji. Zdaniem
M.E. Whitmana oraz H.J. Mattorda, postepowanie z ryzykiem powinno przebiegac
wedlug schematu przedstawionego na rysunku 43%.

Ostatecznie niezbedne s3 rozwigzania systemowe dotyczace kontroli ryzyka
njeakceptowalnego, dla jego unikniecia lub ostabienia. |

Standard ISO/IEC 27001 okresla w swojej tre$ci wymagania, ktore dotyczg usta-
nowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i udosko-
nalenia udokumentowanego SZBI w caloéciowym kontekscie ryzyka biznesowego.
Zostaly w niej okreslone takze wymagania dotyczace wdrozenia zabezpieczen dosto-
sowanych do potrzeb pojedynczych organizacji lub ich czgsci. Koncepcja stworzenia

15 N.E. Whitman, H.J. Mattord, Management of Information Security, op.cit., s. 304.
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systemu zarzadzania bezpieczenstwem informacji jest taka, aby zagwarantowac
adekwatne i proporcjonalne zabezpieczenia, ktére w odpowiedni spos6b chronig
aktywa informacyjne, oraz aby mozliwe bylo uzyskanie zaufania zainteresowanych
stron. Nawigzania do biznesowej strony w niniejszej normie powinny by¢ ttumaczo-
ne szeroko, z uwzglednieniem dzialan, ktére sg gléwnym celem istnienia organizacji.

zrédio
zagrozenia

¥
projekt _ _zagroienife!
systemu i podatnoéé
istnieje
nie nie
brak ryzyka brak ryzyka
l ryzyko
istnieje czy zysk z ataku czy spodziewana mearliggtg'v\éaine
ryzyko jest wiekszy niz koszt strata jest kontrolowang w celu
strat ataku akceptowalna : o
jego unikniecia
fub ostabienia

ryzyko jest ryzyko jest
akceptowalne akceptowalne

Rys. 43, Postepowanie z ryzykiem

Zrodlo: Por. MLE. Whitman, H.J. Mattord, Management of Information Security, op.cit,, s. 304

Wymagania zawarte w powyzszym standardzie s3 ogélne i przeznaczone do
zastosowania we wszystkich organizacjach, niezaleznie od typu, rozmiaru, rodzaju
prowadzonej dzialalnosci gospodarczej. Jezeli organizacja oczekuje zgodnosci ze
standardem bezpieczenstwa, nie jest akceptowalne wylgczenie jakiegokolwiek wy-
magania opisanego w rozdzialach 4, 5, 6, 7 i 8 standardu. Jakickolwick wykluczenie
zabezpieczenia, niezbedne do spetnienia kryteriéw akceptacji ryzyka, powinno by¢
uzasadnione i udokumentowane, a zwigzane z tym ryzyko powinno by¢ zaakcepto-
wane przez upowaznione do tego osoby. W przypadku wykluczenia zabezpieczenia
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nie mozna stwierdzi¢ zgodnosci z norma ISO/IEC 27001, chyba Ze wykluczenia te
nie-majg wplywu na mozliwoéci organizacji co do zapewnienia poziomu bezpie-
czefistwa informacji, spelniajagcego wymagania bezpieczenstwa okreslonego przez
szacowanie ryzyka i odpowiednie wymagania prawne lub ustawowe**. Wynika
z tego zatem, Ze najwaZniejsze jest osiagniecie celdw zwigzanych z bezpieczen-
stwem informacji. Sa one ksztaltowane zgodnie z wymaganiami ustawowymi,
wymaganiami klienta oraz czy wewnetrznymi organizacji. Dla ich realizacji
konieczne jest zastosowanie wszystkich zabezpieczen, przy ¢czym wylgczenia sa
mozliwe tylko wtedy, kiedy kombinacja zabezpieczen lub inne zabezpieczenia
pozwola na osiagni¢cie celéw dotyczacych bezpieczenstwa.

Literatura i praktyka zwigzana z SZBI podpowiada konieczne etapy wdrazania

systemu (rysunek 44).
1. | Zakup standardu = 10. }désg %ﬁg&f&g}v ~» 17. | Uzgodnienie warunkdéw
v v Y
2. | Rozwazenie szkolenia Zdefimiowanie polityki, 18. | Zlozenie aplikacji
11. jprocedur i standardow
J wdrozenia kontroli ]
Zebranie zespohy ¥ L
> uzgodnienie strategii Opracowanie 1 wdrozenie 19- | Spotkanic z klientem
v 12. | polityki , standardéw ¢
i procedur
4, | Zdefiniowanie zakresu ¢ 20. ]Ocena wstepna
Skompletowanie wymagan !
'L —T 13- | dokumentow ISMS v
Przeglad opinii Etap 1. Przeglad
5 g4 21 £13
" | doradczyc v * | dokumentacji
v 14. | Audyt i przeglad ISMS Y
Identyfikacja aktywow . ici
6. informacji ¢ 22. |Etap 2: Audyt wadciwy
¥ 15. | Wybér certyfikatora ¥
¥
7| Ocena aktywow 23 Potwierdzenie
* | informacji v * | zarejestrowania
v 16. | Zapytanie wstepne v
8. | Ustalenie ryzyka | 24. [ Nadzér i audyty okresowe
g | Polityka i ustalenie
" | érodkéw kontroli
I —

Rys. 44. Etapy wdrazania SZBI (ISO/IEC 27001)
Zrodlo: migdzy innymi M.E. Whitman, H.J. Mattord, Management of Information Security, op.cit., 5. 217

#¢ PN ISO/IEC 27001 Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzgdzania
bezpieczenstwem informacji - Wymagania, PKN, Warszawa, 2007, s. 8.
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Caly proces ustanowienia systemu zarzagdzania bezpieczefistwem informacji,
jaki przedstawia model zaprezentowany w normie ISO/IEC 27001:2005, sklada si¢
z osmiu etapow. Zostal on ujety w punkcie 4.2, Ustanowienie SZBI wyzej wymie-
nionego standardu. Schematycznie przedstawia to rysunek 45.

A Zdefiniowac zakres i granice ISMS

B Zdefiniowa¢ polityke ISMS

C Okresli¢ podejécie do szacowania
ryzyka

D Okreélic¢ ryzyko

E Analizowa¢ 1 oceniaé ryzyko

F Zidentyfikowac i ocenic warianty
postepowania z ryzykiem

G Wybrad cele stosowania zabezpieczen
izabezpieczenia

H Przygotowa¢ deklaracje stosowania

Rys. 45. Etapy ustanawiania SZBI

Zrodlo: opracowanie wlasne na podstawie normy ISO/IEC 27001

A. Zdefiniowanie zakresu i granic SZBI

Punktem poczatkowym do ustanowienia systemu zarzagdzania bezpieczenstwem
informacji jest okre§lenie i zdefiniowanie zakresu i granic systemu zarzadzania.
Powinno to by¢ oparte na charakterystyce i specyfice prowadzonej dzialalnodci
organizacji, wlgczajgc w to lokalizacje, aktywa, technologie. W przypadku jakich-
kolwiek wylaczen, czy to w postaci komorek organizacyjnych, czeéci, wydzialdw,
dzialdéw organizacji, czy wykonywanych proceséw, taki stan rzeczy powinien by¢
szczegdlowo opisany 1 uzasadniony.

B. Zdefiniowanie polityki SZBI _

Kolejnym krokiem jest zdefiniowanie polityki systemu zarzadzania bezpieczen:
stwem informacji. Dokladnie okreslona polityka bezpieczenstwa informacji w firmie
jest podstawa dla strategii bezpieczenstwa informacji. W kazdej firmie powinien
si¢ znajdowa¢ oficjalny dokument polityka bezpieczeristwa informacji, zawierajacy
jasng i precyzyjna definicj¢ bezpieczenstwa informacji i zwigzang z nig polityke
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ochrony. Najwyzsze kierownictwo organizacji jest zobowiazane do jasnego i pre-

cyzyjnego prezentowania swojego poparcia dla zatozen polityki oraz ich wdrozenia.
Dokument deklaracji polityki bezpieczenistwa informacji powinien by¢ dostepny

dla wszystkich 0s6b bezposrednio odpowiedzialnych za realizowanie koncepcji
ochrony danych i systemu. Najwyzsze kierownictwo powinno formalnie poinfor-
mowac¢ i zobowiazaé wszystkich pracownikéw do respektowania zalozen polityki.

Norma ISO/IEC 27001 okresla pieé elementdw, kidre polityka powinna spelniac®”:

— musi wyznaczaé ogolny kierunek i definiowa¢ zasady dziatania w odniesieniu
do bezpieczenstwa informacji, dodatkowo polityka powinna zawierac ramy dla
ustalania celéw niniejszej polityki,

' — powinna braé pod uwage cele biznesowe (m.in. wynikajace z uméw zobowig-
zania dotyczace bezpieczenstwa, wymagania klienta), wymagania prawne lub
o charakterze regulacyjnym,

— powinna ustali¢ zakres i kontekst strategiczny zarzadzania ryzykiem, co spowo-
duje tym samym, Ze zostanie ustanowiony konkretny obszar do ustanowienia
SZBI,

— powinna okreéli¢ kryteria, wedlug ktorych ryzyko bedzie szacowane, analizo-
wane i oceniane,

— polityka bezpieczenstwa musi by¢ zaakceptowana przez najwyzsze kierownictwo.
Polityka bezpieczenstwa informacji jest elementem planowania, a zatem nie-

zbedne jest takze opracowanie koncepcji stawiania celow w tym zakresie, w relacji

z celami dziatania organizaciji.

C. Okreslenie podejsécia do szacowania ryzyka
Nastepnym dzialaniem prowadzacym do ustanowienia SZBI jest zdefiniowa-

nie podejécia do szacowania ryzyka w organizacji. Norma nakazuje zastosowanie

konkretnej metody szacowania ryzyka. Ma to przede wszystkim zagwarantowac, ze
metodyczne podejécie do szacowania ryzyka pozwoli na poréwnywanie wynikéw

w czasie, jak rOwniez na powtarzalno$¢ rezultatéw. Konieczne jest, aby dodatkowo

opracowa¢ kryteria akceptacji ryzyka i okresli¢ akceptowalne poziomy ryzyka. Norma

ISO/IEC 27001 nie okrefla, z jakiej metody skorzystaé, cho¢ przyktadowo podaje

w uwadze metody szacowania ryzyka oméwione w ISO/IEC TR 13335-3 Information

technology - Guidelines for the management of IT Security — Techniques for the

management of IT Security. Do wyboru jest wiele metod szacowania ryzyka*?, ktore
zostaly opublikowane i s3 powszechnie wykorzystywane przez organizacje. Niektore

“7 Por. A. Calder, Implementing Information Security based on 1SO 27001/ ISO 17799, Van Haren
Publishing, Amersfoort 2007, s. 41.

#% ], Luczak zwraca uwage na metody iloéciowe, jakosciowe, mieszane i autorskie szacowania
ryzyka, przywoluje m.in. metody OCTAVE, FMEA, CRAMM, COBRA, MARION, MEHARI, ISACA
oraz metody z otwartych 2rodel internetowych (por. . Euczak, Metody szacowania ryzyka - kluczowy
element systemu zarzgdzania bezpieczeristwem informacji ISO/ IEC 27001, Zeszyty Naukowe Akademii
Morskiej w Szczecinie 19 (91), Szczecin 2009, s. 63-70.
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z nich zostaly pozytywnie zweryfikowane przez jednostki certyfikujace, ktére w trak-
cie audytu certyfikacyjnego badaja miedzy innymi skutecznos¢ szacowania ryzyka
bezpieczenistwa informacji. Oczywiscie mozliwe jest stosowanie przez organizacje
metod opracowanych na postawie wlasnych do$wiadczen. Takie podejscie jest wia-
$ciwe dla duzych organizacji, ktére posiadajy odpowiednie struktury organizacyjne
do tego, aby takg metod¢ opracowac i zwalidowac. Niewatpliwg korzyscig tego po-
dejécia jest éwiadomosé metody, jak i calego procesu szacowania ryzyka u wszystkich
uczestnikéw bioracych udzial przy szacowaniu ryzyka bezpieczenstwa informacji.
Oczywiscie istnieje zagrozenie, ze wypracowana metoda okaze si¢ nieskuteczna,
a organizacja nie dostanie rekomendacji przy audycie certyfikacyjnym, co tym sa-
mym moze skutkowa¢ nieprzyznaniem certyfikatu. Dlatego tez male organizacje,
ze wzgledu na brak przede wszystkim zasobow personalnych, nie decyduj si¢ na
opracowywanie wlasnych metod i czgéciej wybierajg jedn z wielu juz dostepnych,
pozytywnie zaaprobowanych przez audytoréw podczas audytéw certyfikacyjnych.
D. Okreslenie ryzyka

Celem tego etapu jest zidentyfikowanie wszystkich aktywow znajdujacych sig
w zakresie SZBI oraz wskazanie wilascicieli tych aktywéw.

Zaplanj i zorganiznj proces

Stworz system zawierajacy
kategorie

Dokonaj inwentaryzacji

aktywoéw

Zidentyfikuj zagrozenia

Okred] podatnosé aktywéw

Przypisz wartos¢

lub wspolczynnik wplywu
dla aktywéw

Oszacuj prawdopodobieristwo
dla podatnodci

Oblicz wspélczynnik ryzyka
dla aktywow

Dokdnaj wstepnego przegladu
$rodkow kontroli

Skompletuj dokumentacje

Rys. 46. Proces identyfikacji ryzyka

Zrédio: M.E. Whitman, H.]. Mattord, Management
of Information Security, op.cit., s. 261

W tym miejscu nalezy wyjasni¢ dwa pojecia, poniewaz norma bardzo szeroko
traktuje powyzsze terminy. Aktywa moga by¢ rozumiane w trzech znaczeniach:
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~ aktywa informacyjne: zbiory danych, pliki z danymi, dokumentacja systemu,
instrukcje uzytkownika, materialy szkoleniowe, procedury eksploatacyjne, plany
cigglosci dziatania, backupy, _ _

— aktywa oprogramowania: oprogramowanie aplikacyjne, oprogramowanie sys-
temowe, programy narzedziowe i uzytkowe,

— aktywa fizyczne: sprzet komputerowy, sprzet komunikacyjny, nosniki magne-
tyczne, inny sprzet techniczny, meble, pomieszczenia.

Okreélenie ,whasciciel” natomiast oznacza osobe lub podmiot, ktdry ma zatwier-
dzona kierownicza odpowiedzialnoéé za nadzorowanie, rozwdj, utrzymanie, korzy-
stanie i bezpieczenstwo aktywow. Pojecie to nie oznacza, ze osoba ta rzeczywiscie
posiada jakiekolwiek prawa wlasnosci do aktywow™”.

Na tym etapic nalezy réwniez zidentyfikowaé zagrozenia i podatnosci. Przy
identyfikacji mozna si¢ postuzy¢ réznymi kluczami i przewodnikami, ktére meto-
dycznie nie pozwola na pomini¢cie zadnego z obszaréw dziatalnoéci organizacj.
Dodatkowo nalezy przeanalizowaé skutki utraty trzech cech bezpieczenstwa: po-
ufnosci, integralnoéci i dostepnosci w odniesieniu do aktywow.

E. Analiza i ocena ryzyka
Po identyfikacji ryzyka nalezy skoncentrowac si¢ na jego analizie i ocenie. Ko-

nieczne jest w tym miejscu oszacowanie potencjalnych szkdd i strat biznesowych

w organizacji, ktére moga powstac z naruszenia bezpieczeristwa. Naruszenie bez-

pieczetistwa naleiy rozpatrywac jako utrate poufnosci, integralnosci i dostepno-

éci aktywow. Kolejnym krokiem jest oszacowanie realnego prawdopodobienistwa
zdarzenia sie incydentu bezpieczefistwa (naruszenia bezpieczenistwa) w $wietle
istotnych zagrozen, podatnosci, konsekwencji zwigzanych z tymi aktywami oraz
aktualnie wdrozonymi zabezpieczeniami. Na podstawie wybranej metody szaco-
wania ryzyka nalezy okresli¢ poziom ryzyka. O tym, czy dane ryzyko jest dla nas
istotne, czy nie, decydowaé bedzie kryterium akceptacii, czyli z gory ustalony po-
ziom ryzyka. Ryzyko znajdujace si¢ powyzej progu akceptowalnosci jest ryzykiem
nieakceptowanym dla organizacji. Dla takiego ryzyka wymaga si¢ zaplanowania

i wykonania konkretnych dziatan.

F. Identyfikacja i ocena wariantéw postepowania z ryzykiem
Dla ryzyka nieakceptowanego przez organizacje (ryzyko, ktore przekracza prég

akceptowalnosci) norma ISO/IEC 27001 zaleca podjecie dzialatt. Mozliwe dziatania

obejmuja:

— zastosowanie odpowiednich zabezpieczen,

— poznanie i zaakceptowanie ryzyka, w sposob $wiadomy i obiektywny, przy zalo-
7eniu, Ze jasno spetnia warunki wyznaczone w polityce organizacji, oraz kryteria
akceptowania ryzyka,

— unikanie ryzyka,

9 PN ISO/IEC 27001, s. 11.
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— przeniesienie ryzyka biznesowego na innych uczestnikéw, na przyktad ubezpie-
czycieli, dostawcow™. .
M.E. Whitman oraz H.]. Mattord zwracajg uwage na definiowanie stref zabez-
pieczen w odniesieniu do: ludzi, systemow; sieci i Internetu™.

. SFERY OCHRONY
zwolnienie

systemy
monitorowania planowanie
bezpieczeristwa
patche i upgrade (IR, DR, BC)
administracja
IDS
edukacja
Sfirewall i szkolenia
sie¢ IDS
serwery
Zastepcze
S
> polityka i prawo
kodowanie ’ polilykaip
backup
INTERNET
kontrola dostepu

A
Y

technologia ludzie

Rys. 47. Sfery bezpieczenstwa (zabezpieczen)
Zr4dio: MLE. Whitman, H.]. Mattord, Management of Information Security, op.cit., s. 342

Uogdlniajgc niniejszy podzial, chodzi o klasyfikacje w odniesieniu do: ludzi oraz tech-
nologii. Przytaczajj jako konieczne zabezpieczenia, migdzy innymi: planowanie, edu-
kacje i szkolenie, polityke, kontrole dostepu, backupy, kodowanie, serwery zastepcze.
G. Wybor celow stosowania zabezpieczen i zabezpieczenia

System zarzadzania bezpieczefistwem informacji opisany w standardzie zaklada
z gory, ze wszystkie postulaty i wymogi okreslone w jego tresci zostang catkowicie
spelnione przez organizacje. W ten sposdb jest mozliwa poréwnywalnoé¢ budo-
wanych systemow bezpieczenistwa. W normie ISO/IEC 27001 w zalaczniku A zo-

*® PN ISO/IEC 27001, s. 12.
1 M.E. Whitman, H.]. Mattord, Management of Information Security, op.cit., s. 342.
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stalo sformutowanych 39 celéw zabezpieczen i 133 zabezpieczen uszeregowanych
kolejno w 10 rozdziatach. Zabezpieczenie stanowi bezwzgledne minimum, ktore
organizacja musi uwzgledni¢. Oczywiscie istnieje mozliwos¢ rozszerzenia systemu
zarzagdzania bezpieczeristwem informacji i wprowadzenia dodatkowych zabezpie-
czen niewymienionych w zalgczniku A, ale pod warunkiem, ze do wszystkich 133
organizacja si¢ odniosta. Lista celéw i zabezpieczert sformutowana w zalgczniku
A nie jest wyczerpujaca, jednakze zawiera obszerny opis zabezpieczen znajdujacych
powszechne zastosowanie w organizacjach. Organizacje powinny wigc traktowac
niniejszg liste jako punkt wyjscia do wyboru zabezpieczen, aby upewni¢ sie, ze
zadna istotna opcja zabezpieczen nie zostanie przeoczona.

Cele stosowania zabezpieczen i zabezpieczenia powinny by¢ wybrane i wdro-
zone zgodnie z wynikami powstatymi w procesie szacowania ryzyka. Na decyzje
o wyborze i stosowaniu zabezpieczen powinny mie¢ wplyw réwniez kryteria ak-
ceptacji ryzyka, wymagania prawne, wymagania nadzoru, a takze zobowigzania
wynikajace z umoéw.

Konieczne jest ostatecznie zapewnienie skutecznoéci i efektywnoéci rozwigzan,
dlatego niezb¢dne jest korzystanie nie tylko z ISO/TIEC 27001, ale takze z przewod-
nik6éw i dobrych praktyk zabezpieczen.

COBIT
Strategia - Strategia IT
bezpieczenstwa Orientacja
- organizacja na bezpieczefistwo
- plan
Bezpieczetistwo taktyczne ' \ ISO/IEC 27001
- polityka bezpieczenstwa < COBIT
- zarzadzanie bezpieczeristwem Dobre praktyki
- zarzadzanie uZytkownikiem
- ISO/IEC 27001
PAS
Bezpieczenstwo Ochrona technologii Przeivﬁo dnik
aktywéw informacji i ciaglosé dziatania dla przedsigbiorcéw
1S0O 25999

Rys. 48. Osiaganie biezacej efektywnosci zabezpieczeti

Zrédlo: opracowanie wlasne na podstawie M. Osborne, How to Cheat, op.cit., s. 47

H. Przygotowanie deklaracji stosowania

Ostatnim ogniwem procesu szacowania ryzyka bezpieczenstwa informacii jest
przygotowanie deklaracji stosowania (SoA - statement of applicability), okreSlanej
czasami w polskiej literaturze przedmiotu jako o§wiadczenie o stosowalnosci. De-
klaracja stosowania jest dokumentem, ktéry jest zbiorem wszystkich zabezpieczen
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stosowanych w organizacji. Przybiera on najczeécie] strukture zalacznika A normy
ISO/IEC 27001:2005. W dokumencie przywoluje si¢ wszystkie 39 celéw zabezpie-
czen i 133 zabezpieczenia, do ktdrych organizacja okreéla stopien, rodzaj, forme
i zakres stosowania wymienionych zabezpieczen. Nalezy tutaj zwréci¢ uwage na
to, ze cele stosowania i zabezpieczenia opisywane w deklaracji stosowania zostaly
juz wcze$niej wdrozone. Oczywiscie jezeli organizacja zdecyduje si¢ na stosowanie
innych, dodatkowych zabezpieczen niewymienionych w zatgczniku A, to dokument
deklaracja stosowania réwniez bedzie si¢ odnosit do tychze zabezpieczen.

Mozliwe jest natomiast wykluczenie celu stosowania zabezpieczen i zabezpiecze-
nia wymienionego w zataczniku A, przy czym taka informacja wraz z uzasadnieniem
wykluczenia powinna by¢ udokumentowana.

Deklaracja stosowania jest podsumowaniem dotyczacym postepowania z ry-
zykiem, a uzasadnienie jakichkolwiek wylaczen umozliwia powtdrne sprawdzenie,
czy zadne zabezpieczenie nie zostalo nieumyslnie pominigte.
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