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Abstrakt

Artykut podejmuje temat systemowego zarzadzania bezpieczenstwem informacji (SZBI), skupia si¢ na jego
kluczowym aspekcie — metodach szacowania ryzyka. W pierwszej czesci zdefiniowane zostato ryzyko, sza-
cowanie ryzyka oraz zarzadzanie ryzykiem w ISMS, a nastgpnie dokonano przegladu metod szacowania ry-
zyka. Praktycznym problemem projektowania i implementacji ISMS jest dobor metody, ktora bedzie ade-
kwatna do danej organizacji, a w efekcie da najlepsze podstawy dla ustanowienia rozwigzan systemowych,
w szczegolnosci pozwoli na dobor najbardziej odpowiednich zabezpieczen.
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Abstract

The article presents the subject of the information security management system (ISMS) and it concentrates on
the key aspect — the methods of estimating the risk. There are the risk, assessing the risk and risk management
definitions in the first part; The review of the methods of estimating the risk was executed then. The selection
of the method, to find the most adequate to the organization is the main problem in practical aspect of
designing and implementing ISMS. It is really basis to designing solutions and controls to protect information

in a system way.

Wstep

Artykut dotyczy zarzadzania ryzykiem bezpie-
czenstwa informacji w ujeciu systemu zarzadzania
bezpieczenstwem informacji zgodnego z ISO/IEC
27001:2005". Jest to przeglad i proba komplekso-
wego ukazania ztozono$ci wspotczesnie wystepuja-
cych zagadnien odnosnie bezpieczenstwa informa-
cji W ujeciu organizacji i procedur. Podstawowym
celem pracy jest przeglad aktualnie stosowanych
metod, koncepcji w ramach systemowego zarza-
dzania bezpieczenstwem informacji wedtug najbar-

l1so (Migdzynarodowa Organizacja Normalizacyjna)
i1IEC (Migdzynarodowa Komisja Elektrotechniczna)
tworza system normalizacji mi¢dzynarodowe;j.
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dziej powszechnego standardu ISO/IEC 27001:
2005> w oparciu o proces szacowania ryzyka bez-
pieczenstwa informacji.

W praktyce gospodarczej kompleksowa dbatosc¢
0 bezpieczenstwo informacji jest zagadnieniem
nowym, jednak skala i zakres probleméw powstajg-
cych w wyniku nieuwzgledniania ryzyk wynikaja-
cych m.in. z utraty aktywoéw informacyjnych nie
moze zosta¢ niezauwazona.

% Por. takze: Information Security Forum’s (ISF) — The
Standard of Good Practice for Information Security;
ISO/IEC 27002 Information Technology — Security
Techniques — Code of practice for information security
management, ISO, 2005.
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Rys. 1. Ogoélna struktura zarzadzania ryzykiem w ISMS [3, s. 50]
Fig. 1. The general structure of the risk management in ISMS [3, p. 50]

Liczba przeprowadzonych dotychczas w Polsce
akredytowanych certyfikacji systemu zarzadzania
bezpieczenstwem informacji jest jeszcze stosunko-
wo niewielka w porownaniu np. do innych wioda-
cych znormalizowanych systemow zarzadzania’.
Wynika to przede wszystkim ze ztozonosci samego
zagadnienia systemowego zarzadzania bezpieczen-
stwem informacji, naktadéw jakie trzeba poniesc,
ale takze z niedostatecznej §wiadomo$ci menedze-
row. Na $wiecie zaobserwowa¢ mozna jednak dy-
namiczny wzrost liczby wydanych certyfikatow
w tym zakresie. W naszym kraju jednostki certyfi-
kujace ciagle jeszcze zbieraja doswiadczenia,
ksztalcg asesorow i audytoréw wiodacych. Ucza si¢
tak przedsicbiorstwa, jak rowniez jednostki dorad-
cze i certyfikujace.

Artykut koncentruje si¢ wokot procesu szaco-
wania ryzyka — osnowy zarzadzania bezpieczen-
stwem informacji; ma za zadanie ukazac cate spek-
trum teoretycznych koncepcji, praktycznych metod
i podejs¢ do szacowania ryzyka bezpieczenstwa
informacji. Scharakteryzowane zostaly w nim me-
tody majace zastosowanie w procesie szacowania
ryzyka (ISO TR 13335-3, ISO 31000, CRAMM,
FMEA, MEHARI, OCTAVE).

> Wg The ISO Survey Certifications 2007, ISO, 2008 —
certyfikaty ISO 9001 — 9184; ISO 14001 — 1089;
ISO/TS 16949 — 392; ISO/IEC 27001 — 45.
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Zarzadzanie ryzykiem bezpieczenstwa
informacji

Zarzadzanie ryzykiem to proces szacowania
ryzyka, majacy na celu ograniczenie go do akcep-
towalnego poziomu. Powinien sktada¢ si¢ z naste-
pujacych faz: planowania, nabywania, rozwoju,
testowania, odpowiedniego rozmieszczenia syste-
moéw informatycznych [1].

Wedlug A. Zota [2] zarzadzanie ryzykiem (risk
management) to catkowity proces identyfikacji,
kontrolowania i eliminacji lub minimalizowania
prawdopodobienstwa zaistnienia niepewnych zda-
rzen, ktore moga mie¢ wplyw na zasoby systemu
informatycznego. Natomiast analiza ryzyka (risk
analysis) to proces identyfikacji ryzyka, okreslania
jego wielkos$ci 1 identyfikowania obszaréw wyma-
gajacych zabezpieczen.

M.E. Whitman zwraca uwage na wzajemng
relacj¢ pomigdzy szacowaniem ryzyka a jego osta-
bieniem — co stanowi istot¢ zarzadzania ryzykiem
[3].

M.E. Whitman [3] wymienia nastgpujace etapy
zarzadzania ryzykiem:

1) identyfikacja ryzyka,

2) oszacowanie wplywu na dziatalnos¢,

3) oszacowanie stabych punktdéw i zagrozen,

4) oszacowanie biezacych srodkow ostabienia ry-
zyka,
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5) opracowanie i przeglad planu ostabienia ryzyka,
6) wdrozenie planu ostabienia ryzyka,

7) pomiar zgodnosci,

8) pomiar wptywu na dziatalnosc,

9) przeglad i monitorowanie.

Zgodnie z PN-I-13335-1:1999" zarzadzanie ry-
zykiem jest rozumiane jako catkowity proces iden-
tyfikacji, kontrolowania i eliminacji lub minimali-
zowania prawdopodobienstwa zaistnienia niepew-
nych zdarzen, ktore moga mie¢ wptyw na zasoby
systemu informatycznego [4].

Takie podejscie ilustruje takze Ch. Alberts oraz
A. Dorofee [5], wykorzystujac zmodyfikowana
spiralg jakosci (PDCA).

szacowanie ryzyka
bezpieczenstwa
informacji
!

sterowanie

monitorowanie

analiza

wdrazanie

planowanie

Rys. 2. Ocena ryzyka w procesie zarzadzania ryzykiem bez-
pieczenstwa informacji [5, s. 11]

Fig. 2. The risk assesment in the information security risk
management process [5, p. 11]

W ujeciu modelowym celem procesu zarzadza-
nia ryzykiem jest ograniczenie ryzyka do akcepto-
walnego poziomu przez opracowanie odpowiednie-
go planu postgpowania z nim. Zalozeniem wpisa-
nym w ten model jest to, ze dzialania realizowane
za pomocg planu s3 skuteczne i wykonywane
w sposob ciagly i systematyczny (monitoring, prze-
glady).

Ogodlna charakterystyka metod szacowania
ryzyka bezpieczenstwa informacji

W teorii i praktyce stosowanych jest kilkadzie-
sigt metod szacowania i oceny ryzyka bezpieczen-

PN-1-13335-1:1999 jest polskim tlumaczeniem stan-
dardu wydanego przez Migdzynarodowa Organizacje
Normalizacyjna (International Standard Organization)
oraz Migdzynarodowa Komisj¢ Elektrotechniczng (/n-
ternational Electrotechnical Commission) pod nazwa
ISO/IEC TR 13335-1.
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stwa informacji. Ogolnie mozna je podzieli¢ na

3 grupy:

1) metody ilosciowe,

2) metody jako$ciowe,

3) metody mieszane.

Podejscie jakoSciowe

Jakos$ciowe szacowanie ryzyka jest najczesciej
subiektywng oceng, opartg na dobrych praktykach
i dos$wiadczeniu. Wynikiem takiego szacowania sa
listy zagrozen wraz z relatywnym rankingowaniem
ryzyka (niskie, $rednie, wysokie). Metody te sa
bardzo elastyczne i otwarte na wszelkiego typu
modyfikacje. Umozliwiaja dzigki temu dostarczenie
organizacji szybko i kosztowo efektywne wyniki
w zakresie identyfikacji zagrozen i stosowania za-
bezpieczen. Jednak dzigki wtasnie tej elastycznosci,
zakres 1 koszt szacowania moze si¢ bardzo roznic.
Dlatego w zaleznos$ci od dostgpnych srodkow prze-
widzianych w budzecie, zakres szacowania ryzyka
moze si¢ zmieniaé w czasie.

W analizie jako$ciowej wszelkie ryzyko i poten-
cjalne skutki jego wystapienia prezentowane sa
W sposob opisowy. Polega to na uzyciu scenariuszy
zdarzen 1 okresleniu skutkow potencjalnych reali-
zacji ryzyka. Moga zawiera¢ bardzo duzo szczego-
16w pomocnych do podjgcia konkretnych dziatan
i wyboru odpowiednich zabezpieczen. Powszechnie
uzywane sg réozne skale utworzone do opisu kon-
kretnych sytuacji i wszelkich wyjatkow.

Korzysci z uzycia metod jakosciowych:

kalkulacje i obliczenia (jezeli wystepuja) sg pro-
ste 1 zrozumiale;

— w wigkszosci nie jest konieczna wycena infor-
macji (jej dostepnosci, poufnosci, integralnosci);

— nie jest konieczne ilosciowe okreslenie skutkow
i czestotliwosci wystapienia zagrozen;

— nie jest konieczne, aby szacowa¢ koszt reko-
mendowanych sposoboéw postgpowania z ryzy-
kiem i wylicza¢ potencjalny zysk (strate);

— ogo6lne wskazanie znaczacych obszarow ryzyka,
na ktore konieczne jest zwrocenie uwagi [6];

— mozliwo$¢ rozpatrywania i uwzglednienia przy
szacowaniu takich aspektow, jak np. wizerunek
firmy, kultura organizacyjna itp.;

— mozliwo$¢ zastosowania przy braku konkret-
nych informacji i danych ilosciowych lub zaso-
bow, ktore moglyby by¢ potrzebne przy meto-
dach ilosciowych [7].

Metody ilosciowe

W podejsciu ilociowym przy szacowaniu ryzy-
ka najwazniejsze jest okreslenie dwoch podstawo-
wych parametroéw, tj. warto$ci skutku i prawdopo-
dobienstwa wystapienia danego ryzyka.
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Skutki mogg by¢ okreslone przez ocen¢ wyni-
kéw zdarzen lub przez ekstrapolacje na podstawie
danych z przesziosci. Konsekwencje moga by¢
wyrazone w roznych kategoriach (pieni¢znie, tech-
nicznie, operacyjnie, zasoby ludzkie).

Jako$§¢ catej analizy zalezy od doktadnosci
wskazanych wartos$ci 1 statystycznej walidacji uzy-
tego modelu [7].

Korzysci z uzycia metod ilo$ciowych:

— szacowanie i wyniki sa obiektywne i przez to
moga by¢ poréwnywalne;

— warto$¢ informacji (dostgpnos$¢, integralnosc,
poufnos$¢) wyrazana jest w pieniadzu;

— wyniki szacowania ryzyka sg okre$lane w jezy-
ku zarzadu, maja swdj wymiar finansowy i pro-
centowy.

Ograniczenia metod ilosciowych:

— kalkulacje s3 wykonywane catosciowo, jezeli
nie zostaly zrozumiane i wyttumaczone kierow-
nictwo moze nie ufa¢ wynikom z szacowania
ryzyka, traktujac je jako rezultat tzw. czarnej
skrzynki;

— stosowanie metod ilo§ciowych jest niepraktycz-
ne i nieefektywne, kiedy nie uzywane sg zauto-
matyzowane narzgdzia czy aplikacje informa-
tyczne;

— konieczne jest gromadzenie wymiernych infor-
macji na temat srodowiska IT, zabezpieczen, za-
sobow [6].

Metody mieszane

Zardéwno metody ilosciowe, jak i metody jako-
sciowe majg swoje stabe strony: sg zbyt ogodlne,
niedoktadnie identyfikuja wszelkie potrzeby w za-
kresie bezpieczenstwa informacji, nie dostarczaja
informacji na temat analizy kosztowej w zakresie
wprowadzenia nowych zabezpieczen. Z tego
wzgledu wigkszo$¢ przedsigbiorstw wykorzystuje
kombinacj¢ tych dwodch podej$é. Stosowane sg
analizy jakoSciowe oparte na metodach scenariu-
szowych do identyfikowania wszystkich obszarow
ryzyka 1 skutkdow, przy réwnoczesnym uzyciu ilo-
sciowej analizy do okreslenia kosztow skutkow
wystgpienia ryzyka.

Wytyczne do szacowania ryzyka okreslone
w ISO/IEC 27001:2005

Opisany w poprzednim rozdziale model procesu
szacowania ryzyka bezpieczenstwa informacji jest
wzorcowym ujgciem omawianego zagadnienia,
propagowanym i opisanym przez standard ISO/IEC
27001:2005. Opisane sa w nim elementy, ktdore
powinny si¢ znalez¢ przy konstruowaniu metody
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szacowania ryzyka, natomiast nie jest wyjasnione
jaki konkretny kszalt ma przyja¢ ostatecznie
metoda. Podejscie to jest korzystne z tego wzgledu,
ze norma bezpieczenstwa nie narzuca organizacji
stosowania konkretnej jednej metody, dajac w ten
sposdéb swobode wyboru. Jest to uzasadnione
przede wszystkim rézng wielkoscig zatrudnienia
w organizacji, specyfika prowadzonej dziatalnosci,
obszarem dzialania, strukturg zatrudnienia itp.

Norma nakazuje jednak wskazanie konkretnej
metody szacowania ryzyka’. Ma to przede wszyst-
kim zagwarantowaé, ze metodyczne podej$cie do
szacowania ryzyka pozwoli na poréwnywanie wy-
nikow w czasie, jak rowniez na powtarzalnos¢
rezultatow. Konieczne jest, aby dodatkowo opra-
cowac kryteria akceptacji ryzyka i okresli¢ akcep-
towalne poziomy ryzyk. Obecnie istnieja rozne
metody szacowania ryzyka, ktdre zostaly opubli-
kowane i sa powszechnie wykorzystywane przez
organizacje. OczywiScie mozliwe jest stosowanie
tez metod indywidualnych opracowanych na pod-
stawie wlasnych do§wiadczen. W niniejszym roz-
dziale zostang zaprezentowane najbardziej znane
metody szacowania ryzyka bezpieczenstwa infor-
macji.

Szacowanie ryzyka wg ISO/IEC TR 13335-3°

Norma ISO/IEC 27001 nie okre$la doktadnie,
z jakiej metody najlepiej skorzysta¢, cho¢ przykta-
dowo podaje w uwadze metody szacowania ryzyka
oméwione w ISO/IEC TR 13335-3, Information
technology — Guidelines for the management of IT
Security — Techniques for the management of IT
Security’.

> W dalszej czeci opisane zostaly kluczowe metody
szacowania ryzyka, ktore sg stosowane w wersji pod-
stawowej, a czesto zmodyfikowanej dla potrzeb danej
organizacji. Poza wymienionymi autor zwraca takze
uwage na: TRIKE (Treat modeling framework with
simulaties to the Microsoft threat modeling processes),
AS/N2S 4360:2004 Risk Management (Australian /
New Zeland Standard), CVSS (Common Vulnerability
Scoring System).

ISO/IEC TR 13335 Technika informatyczna — wytycz-
ne do zarzadzania bezpieczenstwem systemow infor-
matycznych, ISO, 1999.

ISO/IEC TR 13335, zwana skrotowo GMITS (Guideli-
nes for the Management of IT Security), jest raportem
technicznym o istotnym znaczeniu dla funkcjonowania
ISMS. Raport ten sktada si¢ z pieciu czesci.

ISO/IEC TR 13335-1 (PN-1-13335-1:1999) — zawiera
wytyczne zarzadzania bezpieczenstwem systemow in-
formatycznych. Omawia terminologi¢, zwiazki migdzy
pojeciami oraz podstawowe modele.

ISO/IEC TR 13335-2 (PN-1-13335-2:2003) — stanowi
szczegOlowy opis planowania i zarzadzania bezpie-

(=

-
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Standard ISO/IEC 13335-3% wydany w roku
1998 jest czescia S-arkuszowej normy poswigcone;j
technice informatycznej i jest zbiorem wytycznych
(wskazowek) dla osob zajmujacych si¢ zarzadza-
niem bezpieczenstwem systemow informatycznych.
W arkuszu trzecim mozna znalez¢ sposoby formu-
towania trojpoziomowej polityki bezpieczenstwa,
rozwinigcie problematyki analizy ryzyka, imple-
mentacji planu zabezpieczen i reagowania na incy-
denty, a takze przedstawienie metod szacowania
ryzyka bezpieczenstwa informacji.

Metoda OCTAVE

Operationally Critical Threat, Asset and Vulne-
rability Evaluation (OCTAVE), czyli ocena luk
i zasobow krytycznych dla dziatania, to wytyczne
powstate w roku 2001 na Uniwersytecie Carnegie-

czenstwem systemOw informatycznych. Cze$¢ ta oma-
wia zagadnienia dotyczace:

— okreslenia celow, strategii i polityki bezpieczen-

stwa,

— okres$lenia wymagan w zakresie bezpieczenstwa,

— roznych podej$¢ do przeprowadzania analizy ry-

zyka,

— omowienia rdéznego rodzaju plandow zabezpie-

czen,

— sposobdw organizacji stuzb bezpieczenstwa,

— znaczenia szkolen i dziatan u§wiadamiajacych,

wykrywania i reagowania na incydenty.

ISO/IEC TR 13335-3 — jest opisem technik zarza-
dzania bezpieczenstwem systemow informatycznych.
Zawiera szczeg6lowe informacje dotyczace trdjpozio-
mowej polityki bezpieczenstwa, omowienie metod
analizy ryzyka, implementacji zabezpieczen oraz spo-
sobow reagowania na rdézne incydenty zagrazajgce
bezpieczenstwu informacji.

ISO/IEC TR 13335-4 — przedstawia zagadnienia
zwigzane z wyborem wiasciwych zabezpieczen. Omo-
wiono tu klasyfikacje i charakterystyke réznych form
zabezpieczen, sposoby doboru zabezpieczen ze wzglg-
du na rodzaj zagrozenia lub systemu, a takze szczego-
lowe zalecenia wynikajace z innych norm oraz bran-
zowych opracowan.

ISO/IEC TR 13335-5 — ostatnia czg$¢ normy charak-
teryzuje metody zabezpieczen dla potaczen z sieciami
zewnetrznymi. Oméwiono w niej metody zabezpiecze-
nia potaczenia sieci wewnetrznej z zewnetrzng.
Krajowe jednostki organizacyjne (nalezace do ISO lub
IEC) opracowuja normy mig¢dzynarodowe za posred-
nictwem komitetow technicznych, prowadzacych prace
w ramach okreslonych obszarow. W zakresie techniki
informatycznej ISO i IEC utworzyly Wspolny Komitet
Techniczny ISO/IEC JTC 1. Podstawowym zadaniem
komitetow technicznych jest opracowywanie norm
migdzynarodowych. Zdarza si¢ jednak, ze komitet
techniczny publikuje raport techniczny oznaczany
symbolem TR.

o
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Mellon [5]. Metoda stosowana jest m.in. przez ar-
mi¢ USA i zdobywa popularnos¢ w wielu innych,
najczesciej duzych organizacjach.

Metoda OCTAVE okresla ryzyko oparte na stra-
tegicznym szacowaniu i planowaniu technik bez-
pieczenstwa. Kierowana jest do wszystkich typoéw
organizacji. Metoda opiera si¢ na zalozeniu, ze
pracownicy organizacji ponosza odpowiedzialnosc¢
za ustanawianie organizacyjnej strategii bezpie-
czenstwa. Wdrazanie jej zatozen powinno odbywac
si¢ poprzez nieduzy, interdyscyplinarny zespot
ludzi (3—5 pracownikoéw organizacji), ktorzy beda
zbiera¢ 1 analizowac informacje, wyznaczaé strate-
gi¢ stosowania zabezpieczen i plany postepowania
oparte na organizacyjnym ryzyku bezpieczenstwa.
Aby wdrozy¢ metode OCTAVE efektywnie, zespot
musi mie¢ szerokg wiedz¢ na temat dziatalno$ci
biznesowej organizacji i procesOw bezpieczenstwa
[7].

Metoda realizowana jest w trzech etapach. Etap
pierwszy polega na catoSciowej analizie zasobow
organizacji, identyfikacji aktualnych praktyk, prze-
gladzie wymogéw dotyczacych bezpieczenstwa,
diagnozie luk organizacyjnych i istniejacych zagro-
zen. Etap drugi ma na celu zidentyfikowanie luk
technologicznych. Etap trzeci oparty jest na wypra-
cowaniu strategii ochrony i planu postgpowania
z ryzykiem.

Analiza skutkéw potencjalnych btedow — FMEA

Failure Mode and Effect Analysis (FMEA) jest
metodg wspierajaca zarzadzanie jako$cia, jednak
koncepcja i zasady szacowania ryzyka (organiza-
cyjnego i technicznego) moga by¢ z powodzeniem
przeniesione na grunt szacowania ryzyka bezpie-
czenstwa informacji.

W poczatkowym okresie FMEA miala zastoso-
wanie w Stanach Zjednoczonych w latach 60 do
produkcji na potrzeby astronautyki i motoryzacji’.
Metoda weryfikowata projekty réoznych elementow
statkow kosmicznych i miata przede wszystkim
zapewni¢ bezpieczenstwo uczestnikom wyprawy.
Sukces tej metody w NASA spowodowal, ze znala-
zta ona zastosowanie w innych branzach. W latach
70 i 80 metoda ta zadomowila si¢ w Europie i zna-
lazta nowe zastosowania w przemysle chemicznym,
elektronicznym, a takze samochodowym, gdzie
zaobserwowano najwickszg dynamike¢ jej zastoso-
wania. W latach 90 zostata zaadaptowana w ramach

? Stosowanie FMEA jest obowiazkowe dla dostawcow
w ramach dostaw na pierwszy montaz (OE — original
equipment, OES — original equipment services) — patrz
ISO/TS 16949:2009 FMEA MANUAL, AIAG, 2008,
[8].
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normy ISO 9000, a w szczegolnosci w QS 9000
(ISO/TS 16949) przeznaczonej dla przemystu sa-
mochodowego.

Metoda polega na analitycznym ustalaniu
zwigzkow przyczynowo-skutkowych powstawania
potencjalnych wad produktu oraz uwzglednieniu
w analizie czynnika krytycznosci (ryzyka). Jej
celem jest konsekwentne i systematyczne identy-
fikowanie potencjalnych wad produktu / procesu,
a nastgpnie ich eliminowanie lub minimalizowanie
ryzyka z nimi zwigzanego [8].

Szacowanie ryzyka wedlug tej metody oparte
jest na oszacowaniu czynnikow ryzyka. FMEA
wymienia trzy kryteria, ktore warto§ciowane sg
punktami od 1 do 10. W przypadku szacowania
ryzyka bezpieczenstwa, okresli¢ je mozna w naste-
pujacy sposob:

— znaczenie dla firmy / lub Klienta;

— prawdopodobienstwo utraty integralnosci, do-
stepnosci i poufnosci;

— skutki utraty jakiej$ z cech bezpieczenstwa in-
formacji (poufnos¢, integralnosé, dostgpnosc).

W odniesieniu do umownie zdefiniowane]j gra-
nicy (liczby punktéw), konieczne jest przygotowa-
nie 1 wykonanie planu postgpowania z ryzykiem.
Powinien on obejmowac zadania, czas realizacji,
osobg odpowiedzialng oraz szacunek ryzyka — za-
ktadajacy skutecznos¢ wykonania wskazanych
dziatan.

Metoda CRAMM

CCTA Risk Analysis and Management Method
(CRAMM) jest metoda analizy ryzyka rozwinieta
przez brytyjska organizacj¢ rzadowa CCTA (Cen-
tral Communication and Telecommunication Agen-
¢y), ktora obecnie zmienita nazwe na OGC (Office
of Government Commerce). Integralng czescig
metody jest specjalne narzedzie informatyczne do
szacowania ryzyka (CRAMM). Korzystanie z me-
tody bez oprogramowania jest utrudnione.

Pierwsze wydanie CRAMM (metody 1 narzg-
dzia) opieralo si¢ na dobrych praktykach organiza-
cji brytyjskiego rzadu. Obecnie CRAMM jest pre-
ferowana metodg do szacowania ryzyka przez rzad
brytyjski, ale réwniez jest wykorzystywane przez
organizacje z innych panstw. Metoda jest szczeg6l-
nie przydatna dla duzych organizacji, takich jak
organizacje rzadowe czy przemystu [7].

CRAMM to metoda realizujgca wymagania
norm poprzez: analiz¢ luk i opracowywanie pro-
gramu poprawy bezpieczenstwa, tworzenie rejestru
zasobow informacji, definiowanie zakresu zarzg-
dzania bezpieczenstwem informacji oraz poprzez

tworzenie dokumentacji wdrozonych Srodkéw za-
bezpieczen. Sposrod jej zalet mozna wymienié:

— obszerng baze szczegotowych pytan;

— generator réznych szablonow raportow, rodza-
jow wykresow i schematow, dokumentow;

— zgodno$¢ z wymaganiami pierwszego i drugiego
arkusza ISO/IEC 27001;

— jest uzyteczna dla duzych organizacji o r6znych
profilach;

— jest narzedziem poleconym przez najwicksze
korporacje w Anglii, tworzonym przy wspot-
udziale inspektoréw i administratorow bezpie-
czenstwa duzych bankow i korporacji.

Praktycy jej stosowania zwracajg tez uwage na
stabe strony:

— nie ma mozliwo$ci analizowania poprawnos$ci
zastosowanego algorytmu obliczeniowego,

— z wyjatkiem CRAMM Expres (prosty modut
sluzacy do analizy konkretnej aplikacji)
CRAMM V5 nie jest ogoélnie dostepny i jest
trudny w uzytkowaniu,

— licencja jednostanowiskowa plus obowigzkowe
szkolenia CRAMM V5 sa bardzo kosztowne [1].

Metoda COBRA

Control Objectives for Risk Analysis (COBRA)
to pelna metoda analizy ryzyka, zaprojektowana dla
zarzadu 1 kierownictwa organizacji do catosciowe;j
oceny profilu ryzyka zwigzanego z prowadzong
dzialalno$cia, ze szczegdlnym uwzglednieniem
bezpieczenstwa wizerunku jednostki, zgodnosci
z obowiazujacymi regulacjami prawnymi i ustawo-
dawczymi oraz do wewnetrznych mechanizmow
kontrolnych.

Struktura metody COBRA sktada si¢ z 6 pod-
stawowych obszarow:

1. Ingerent Risk (ryzyko wrodzone);

2. Control Activities & Procedures (czynno$ci
i procedury kontrolne);

3. Human Resources Risk (ryzyko zwigzane z dzia-
talnoscig cztowieka);

4. Security Risk (zagrozenie);

5. Financial Statement Compliance (zgodnos¢ bi-
lansu finansowego);

6. Disaster Readiness (przgotowanie do katastro-

fy).
Poza tym wyrdznia si¢ tu 33 podkategorie oraz
429 pytan kontrolnych [1].

Metoda MARION

Methodology of Analysis of Computer Risks
Directed by Levels (MARION) zostala opracowana

Scientific Journals 19(91)
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i ostatnio zaktualizowana w 1998 r. przez CLUSIF
(Club de la Sécurité de !l'Information Frangais).
Obecnie CLUSIF juz nie finansuje rozwoju i nie
promuje metody, poniewaz srodki zostaty przesu-
nigte na korzy$¢ nowo rozwijanej innej metody —
MEHARI. Jednakze MARION jest nadal uzywana
przez wiele organizacji.

Podejscie to wykorzystuje metode prowadzenia
audytu. Prowadzi ona do oceny stopnia ryzyka
zabezpieczen IT poprzez odpowiednio do tego
skonstruowany kwestionariusz ankietowy dajacy
wskazoéwki w postaci zapisow na tematy zwigzane
z bezpieczenstwem. Celem metody jest ustalenie
stopnia bezpieczenstwa, ktory okreslany jest
w oparciu o 27 zagadnien (pytan) pogrupowanych
w 6 tematéw. Kazde zagadnienie jest oceniane
w skali od 0 do 4. Ocena na poziomie 3 dla danego
zagadnienia oznacza, ze procedury / zabezpieczenia
funkcjonujagce w organizacji sa wystarczajace
i akceptowalne [7].

Metoda MEHARI

Methode Harmonisee d’Analyse de Risque
(MEHARI) zostata opracowana przez ekspertow
bezpieczenstwa z CLUSIF. Podejscie to oparte jest
na definiowaniu miernikéw redukcji ryzyka odpo-
wiednich dla celéw organizacji. Metoda dostarcza:

— modelu szacowania ryzyka,

— ujecia modutowego modelu (jego komponentow
i procesow),

— narzedzi do analizowania incydentow,

— podejscia do identyfikowania podatnosci po-
przez narzgdzie audytu,

— podejscia do identyfikacji zagrozen i charaktery-
styki podatnosci,

— zasady optymalnego wyboru dziatan korekcyj-
nych [7].

MEHARI realizuje zalecenia norm ISO/IEC
27001:2005 1 ISO/IEC TR 13335 przy uzyciu jed-
nolitego systemu oszacowania ryzyka, prawidtowo
dobranych zabezpieczen i lokalizacji zasobow.

Mozna wymienic jej zalety:

— jest nieskomplikowana i prosta w uzyciu;

— odpowiednia dla matych i $rednich organizacji
wykorzystujacych technologie informatyczne;

— algorytm obliczeniowy, baza pytan i scenariuszy
ryzyka sg ogolnie dostepne;

— istnieje mozliwo$¢ rozbudowania tej metody
0 pytania, scenariusze itp.

Wymieniane sg takze jej wady:
— ubogi generator szablonow raportow i rodzajow

wykresow;
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— nie jest w pelni zgodna z ISO/IEC 27001:2005;
— analiza kosztow nie uwzglednia zwigzkow
z innymi scenariuszami [1].

Standardy ISACA

Standardy Information Systems Audit and Con-
trol Association (ISACA)" dotyczace audytu sys-
teméw informatycznych podaja kilka metod oceny
ryzyka systemow informatycznych.

Jedna z nich jest wykorzystanie o$miu kluczo-
wych zmiennych przy zastosowaniu liczbowych
wartosci ryzyka z przedziatu od 1 (niski) do 5 (wy-
soki). Rezultaty takiego rankingu sa nastepnie
mnozone przez wagi z przedziatu od 1 (niski) do 10
(wysoki), dajac wartos¢ zwigkszong. Wartosc¢
taczng otrzymuje si¢ po dodaniu do siebie wszyst-
kich wartosci zwigkszonych. Warto$¢ taczna po-
zwala uszeregowal poszczegélne obszary audytu
wedtug ryzyka [1].

Metody autorskie

Norma ISO/IEC 27001 nie okresla dokladnie,
z jakiej] metody najlepiej skorzystaé, dlatego tez
mozliwe jest stosowanie przez organizacje rOwniez
wiasnych metod opracowanych na postawie wiedzy
branzowej i doswiadczenia. Takie podejscie jest
wiasciwe dla duzych organizacji, ktére posiadaja
odpowiednie struktury organizacyjne do tego, aby
te metode opracowaé i zwalidowaé. Niewatpliwa
korzys$cia takiego podejscia jest $wiadomos$¢ meto-
dy, jak i catego procesu szacowania ryzyka przez
wszystkich uczestnikow biorgcych udziat przy jej
wykorzystaniu w procesie szacowania ryzyka bez-
pieczenstwa informacji. Oczywiscie istnieje zagro-
zenie, ze wypracowana metoda okaze si¢ niesku-
teczna, a firma nie dostanie rekomendacji przy
audycie certyfikacyjnym, co tym samym moze
skutkowa¢ nieprzyznaniem certyfikatu. Dlatego tez,
male firmy ze wzgledu na brak przede wszystkim
zasobOow personalnych, nie decydujg si¢ na opra-
cowywanie wlasnych metod i wolg wybraé jedna
z wielu juz dostepnych, pozytywnie zaaprobowa-

19" Stowarzyszenie ISACA (Information Systems Audit
and Control Association) jest najwigkszg organizacja
zajmujacg si¢ problemami audytu, kontroli i zarza-
dzania w $rodowisku informatycznym. Wraz z powo-
fanym Komitetem Standaryzacyjnym opracowato
szereg standardow audytowania i kontroli systemow
informatycznych. Maja one na celu informowa¢ au-
dytorow systemow informatycznych o minimalnym
akceptowalnym poziomie $wiadczonych przez nich
ustug oraz informowa¢ zarzady firm i inne zaintere-
sowane strony o poziomie oczekiwan w stosunku do
pracy audytorow systemow informatycznych.
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nych przez audytoréw podczas audytow certyfika-
cyjnych.

Zakonczenie

Bezpieczenstwo informacji jest wazne, srodkiem
do jego zapewnienia jest skuteczny system zarza-
dzania bezpieczenstwem informacji, a jego ,,moto-
rem” musi by¢ zarzadzanie ryzykiem — to generalna
konkluzja.

Wybdr podstawy ISMS, jest jednak istotny, nie
musi to by¢ w kazdym przypadku ISO/IEC 27001
(a certyfikacja nie ma w zadnym razie kluczowego
znaczenia) — to jednak warto skorzysta¢ z miedzy-
narodowego standardu, ktory jest zbiorem dobrych
praktyk zarzadzania. Niezaleznie od wielko$ci
organizacji i specyfiki jej proceséw, zdecydowanie
korzystne jest uwzglednienie takze ISO/IEC 27002,
COBIT, ITIL, ISO 20000 oraz innych norm, szcze-
golnie zwigzanych z metodami szacowania ryzyka.
W tym wzgledzie konieczne jest duze oczytanie,
wiedza i praktyka dotyczaca aspektow organizacyj-
nych ISMS i kazdorazowe zwracanie uwagi, ze
rozwigzania w ramach systemu muszg by¢ skalo-
wane — dostosowane do rzeczywistych potrzeb.
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