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informacii.

Przeprowadzone w 1999 roku w Wielkiej Brytanii  §
badania zwigzane z popularnoéciq ISMS opar-
tych o BS 7799 oraz gotowosciq do akredytowanej
certyfikacji c:cure wskazujgq na nieuswiadomiong
do kotca potrzebe, systemowego bezpieczetistwa

Zarzqdzanie

bezpieczenstwem informacji

/

Uzytecznosé rozwiazan opartych na standardzie BS
7799 i podobnych oraz zasadnoéé ich stosowania ma
swoje dwa podstawowe Zrédta, pierwsze to zdrowy roz-
sadek nakazujacy ochrone zasobéw informacyjnych,
drugi to zapewnienie zgodnoéci z prawem. (W polskich
warunkach ustawa o ochronie danych osobowych z 29
sierpnia 1997 rokn, czy tez najpopularniejsza w Europie
- Data Protection Act ustanowiona w Wielkiej Brytanii).

Dokumentacja systemu zarzqdzania
bezpieczenstwem informaciji - ISMS
Podobnie jak w systemach zarzadzania jakoscia,
srodowiskiem ezy bezpieczefistwem pracy (zgodnymi
z normami [SO 9001, QS-2000, TL9000, SO 14001, PN-
N 18001) ISMS musi by¢ w pierwszej kolejnosei ndoku-

. mentowany. I podobnie, najwazniejszg role w tym
wzgledzie odgrywajg procedury ISMS. Udokumento- -

wanie zasad postepowania pozwala na ich powtarzal-
n3g realizacje i weryfikacje np. w trybie auditéw, w tym
przypadku anditéw bezpieczerisiwa.

W trakcie realizacji zalozonej polityki bezpieczen-
stwa firmy, m. in. wszystkie operacje wykonywane
przez uzytkownikow w czasie pracy z systemem po-
winny zostaé preeyzyjnie udokumentowane. Szcze-
g6lowo§é dokumentacii nie jest w normie BS 7799 jed-
noznacznie okreslona. Przy tym przyjmuje sig jednak
zaloZzenie, ze powinna zostaé zaprojekiowana i przy-
gotowana w taki sposéb, aby po poprawnym wdroze-
niu formalnych procedur gwarantowaly one pelne bez-
pieczefistwo systemu jako catodci. Formalne procedu-
ry ISMS tworzone w ramach systemu bezpieczefistwa,
powinny obejmowaé takie aktywnoéei jak, m.in.: roz-
wj systemu informatycznego, jego utrzymanie w ru-
chu (uruchamianie oraz zatrzymywanie systemu, ar-
chiwizacja danych, zasady obstugi sprzetu itd.), ochro-

naikontrola dostgpu do wyznaczonych obicktow, dzia-

lanie w sytuacjach awaryjnych i inne.

* Zob. nr 11/2000 PJ”
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Procedury zwiazane z podstawowymi dzialaniami
obejmujacymi planowanie i realizacja proceséw moga
przywolywaé precyzyjne instrukecje wykonywania
okreslonych czynnoéci, krok po kroku, ze szezegolnym
uwzglednieniem:

® zasad postugiwania sie i wykorzystywania wszel-
kich danych zawartych w systemie;

& wymagai dokladnogei i regularnosei wykonywa-
nia powierzonych zadai wszedzie tam gdzie isinieja
zaleznosei pomiedzy réznymi systemami, procesami,
aplikacjami czy procedurami; '

B reakcjl na sytuacje krytyczne powstate w wyniku
bledéw pojawiajacych sie w trakeie pracy systemu;

® zasad korzystania z wszelkich dostepnych w sy-
stemie aplikacji narzedziowych i wspomagajacych (sy-
stem utilities); '

® regul tworzenia, przechowywania i usuwania
wszelkich drukowanych z systemu informaeji uzna-
nych za istotne z punktu widzenia tworzonej polityki
bezpieczeristwa systemu - réwniez w przypadkach wy-

- druk6éw biednych, niepelnyeh czy kontrolnych;

& procedur uruchamiania systemu po awarii z do-
kladnym opisem ezynnofci administratorskieh.

Na etapie dokumentowania ISMS konieczne jest
opracowanie procedur dzialania przygotowujgcych
pracownikéw organizacji do postepowania w sytua-
cjach awaryjnych. Konieczne w tym przypadku jest
Zwricenie uwagi na nastepujace aspekty:

M awarie i uszkodzenia systemu;

& bledy wynikajace z proby przetwarzania niekom-
pletnych, niepoprawnych lub uszkodzonych danych;

® préby wlamania do systemu z zewnairz firmy;

B proby wiamania do systemu z wewngtrz firmy;

¥ utratg wewneirznych mechanizméw zabezpie-
czenl spowodowans, awarig sprzetu lub systemu; przy
opracowywaniu planéw odbudowy systemu po awarii

nalezy miedzy innymi uwzglednié:
® analize i identyfikacje przyczyn awarii systemu;
Problemy
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Zarzadzanie bezpieczenstwem informacji

D

s dokladng definicje przyczyny oraz okreslenie kon-
kreinych planéw i krokow majacych w przyszloscl wye-
liminowaé skutki wystapienia zdefiniowane] przyczyny.

Procedury opracowane na potrzeby sytuacji odbu-
dowy bezpieczelistwa sysiemu po probie wlamania sig
do systemu powinny w przypadku ich zastosowania
gwarantowad, Ze wylgcznie uprawnieni i doktadnie zi-
dentyfikowani uZytkownicy maja dosiep do danych
i zasobdw systemu. A wige

m wszystkie kroki przedsiewziete po zaistnieniu
sytuacji krytycznej zosialy dokladnie udokumentowa-
ne i przedstawione do wgladu kierownictwu,

# bezpieczehstwo systemu zostanie na powrdt
przywrocone w mozliwie najkrotszym czasie.

Wymagania BS 7799 dotyezace dokumentacji sg
Znacziie szersze, niz przedstawione powyzej.

Wszystkie procedury ISMS musza byé nadzorowa-
ne, aktualne, dostepne w miejscach stosowania, auto-
ryzowane, podobnie jak zmiany, kidrym podlegaja.

- Wiodace wymagania leglslucmne w 2ot
kresie ochrony danych

Ochrona danych i informacji, w tym osohowych, sta-
la sie podstaws dla opracowania wielu akiéw pra-
wnych w skali poszezegdlnych pafistw, jak réwniez ob-
szaréw ekonomicznych czy konlkretnych konirakiéw
handlowych. Do najbardziej znaczacych w Europie na
pewno zaliczy¢ nalezy Data Protection Act (1998) opra-
cowany w Wielkiej Brytanii. Jest uznawany za najlep-
szy dokument tego typu na Swiecie, jego ustanowienie
na pewno takze lezy u podstaw intensyfikacji prac
zwigzanych z budows i doskonaleniem normatywnych
podstaw systemowego zarzadzania bezpieczefistwem
informacji (BS 7799). DPA nakiada obowigzki na pra-

codawedw — pracownikdw odpowiedzialnych za nadzo--

rowanie danych personalnych, wskazuje konieczne za-
sady i regulacje w zakresie powyzszych aktywnoSel.

DPA okreéla wymagania, jakim musi sprostaé pra-
codaweca w odniesieniu do danych personalnych; re-
strykeyjnoé postepowan jakie musza byé przyjele
w praktyce sg zwigzane z rodzajem i przeznaczeniem
danych, Zrodlem ich pochodzenia oraz proceséw jakim
celowo sg poddawane.

Data Protection Act defininje podstawowe zasady
dotyczace bezpieczenstwa danych nakazujace poste-
powanie z danymi personalnymi w zgodzie Z prawem.
W podstawowym wzgledzie zasady niniejsze stawiajg
ograniczenia, m. in.

# dane personalne nie mogs byé wykorzystywane
w zadnym innym celu poza tym dla jakich zostaly ze-
brane,

® dane personalne powinny byé wierne i utrzymy-
wane diuzej niz jest to konleczne w zwiazkn z celem
dia osiagnigcia jakiego zostaly pozyskane.

Istotng cechy opracowanego w 1998 roku dokumentu
jest uwzglednienie transferu danych personalnych na
zewngirz EEA (European Economic Ares). Konieczne
jest w powyzszym zakresie zapewnienie, ze dane perso-
nalue nie beds transferowane do pafstwa na zewngirz

lakofci

Europejskiej Strefy Ekonomicznej przed zapewnieniem
przez to panistwo adekwatnego poziomu bezpieczefistwa
oraz swobody w przetwarzaniu tego typu informacji.
DPA definiuje takze wymagania w zakresie pozyskiwa-
nia, rejestracii, archiwowania oraz przetwarzania danych.
Podstaws dla opracowania DPA byly doswiadezenia
zwigzane z zarzadzaniem bezpieczeristwem informa-
¢ji | wnioskowanie w tym zakresie lezy u podstaw
wszystkich punktéw tego dokumentu. Warto zwréeié
uwage o uzupetnienie DPA w stosunku do poprzednich

" koncepeji 0 wymagania defininjace konieeznos¢ usta-

nowienia, systemu monitorowania i pomiaréw zwigza-
nych z nieautoryzowanym i nie w petni zgodnym z pra-
wem dzialaniem na danych personalnych zwiazanych
z utrata, zniszczeniem czy ich uszkodzeniem.

DPA w swojej tresci odwoluje sie do systemowego
podejécia zwigzanego z bezpieczefistwem informacji i da-
nych. Wskazuje na konieczno§é wdrozenia i utrzymywa-
nia ISMS — Systemu zarzgdzania bezpieczenstwem infor-
magcji, odwoluje sie w tym przypadku do normy BS 7799.

A zatem spelnienie wymagan normy BS 7799 moze
okazaé sie bardzo pomocnym mechanizmem demon-
strowania i dowodzenia gotowosel do spelnienia wy-
magaf prawa w zakresie ochrony danych.

Prawna. konieczno$é ochrony danych, stwarza ko-
rzysiny klimat dla zainteresowania systemowym za-
rzadzaniem bezpieczefistwem informacji (ISMS - In-
formation Security Managemeni System) zgodnego
z normg BS 7799,

Przemawia za tym kilka argamentow:

® wymagania niniejszego standardu sg zwigzane
z koniecznofcia systemowych dzialan dotyczacych
oceny ryzyk oraz ustanawiania adekwatnych zabez-
pieczen przed realizacja dzialai moggeych spowodo-
waé utrate czy tez uszkodzenie danych organizacji,

® zobowiagzanie do periodyeznej weryfikacji ryzyk
dotyczacych bezpieczefistwa informaecji, zwigzanych
ze zmianami w otoczenin rynkowym, dodwiadezen itd.,

B jest uznanym narzedziem, kiére z zaloZenia zo-
bowiazuje do respektowania wymagal prawa, prywat-
nosci danyeh i innych zasobéw informaeyjnych.

W kontekécie powyzszych analiz szezegdlnego zZna-
czenia nabiera procedura skredytowanej certyfikacji
c:eure, dzicki ktérej organizacja moze na drodze nie-
zaleznego auditu trzeciej strony uzyskaé certyfikat
zgodnosel i demonstrowad na rynku posiadanie udo-
kumentowanego, wdrozonego i efekiywnego systemu
zarzadzania bezpieczefistwem informacjl.

Bnaliza zainteresowanica organizacji
ISMS oraz BS 7799

W 1999 roku przeprowadzone zostaly w Wielkiej Bry-
tanii badania zwiazane przypadkami utraty informacji
przez firmy oraz dziatan i plandéw zwigzanych z ustano-
wieniem systemu zarzadzania bezpieczensiwem infor-
magji zgodoym z norma BS 7799 (c:cure survey 1999).

Rezuliaty badai oddaja obraz obaw przedsigbiorstw
zwigzanych z niekonirolowang utratg danych oraz mo-
gg, stanowié podstawe dyskusji w tym wzgledzie.

maotzecC 200!|9
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Ocenie poddanych zostalo ponad 1000 organizacji
brytyjskich, z szerokiego spektrum instytucji produk-
cyinych i ustugowych - poezgwszy od liczaeych mniej

niz 10 pracownikéw (18%) do zatrudniajacych tysigee

pracownikéw w réznych lokalizacjach. Badane organi-
zacje reprezentuja 10 szerokich kategorii, zawicraja,
W sobie firmy z sektora prywatnego i publicznego, pro-
ducentéw i ustugodaweéw, przedstawicieli ustug profe-

sjonalnych i innych,
1. Sektor publiczny 22%
2. Przemyst ’ 20%
3. Uslugi finansowe i prawne - 18%
4, IT {Information Techrology) 16%
5. Ustugi serwisowe 1%
8. Ustugi przemystowe 4%
1 - Uslugi transportowe 4%
8. Sprzedaz i dystrybucja - 3%
9. Obronnosé = = - 2%

Tab I.'Respondenci coure survey 1999, Zrédio: ceure survey 1999,
B5} - DISC, Admiral plc, '

W przypadku pytas dotyezaeych przypadkow naru-

szenia zasad bezpieczefistwa wigkszo§é firm odpowia-
dala, Ze nie zanotowali takich sytuacji w ogéle — szcze-
gélnie taka odpowiedz dotyczyte duzych organizacji,
natomiast druga grupa organizacji wskazywala na
bardzo liczne przypadki tego typu.

Zdecydowana wiekszoéé badanych organizacji nie
jest wiadoma zagrozen zwigzanych z nieskutecznym
systemem bezpieczeristwa informacji. Mozna dopatry-
wal sl¢ dwoeh podstawowych przyezyn, dla jakich
organizacje nie wykazuja probleméw dotyczacych bez-
pieczefistwa informacji i danych.

Po pierwsze nie sa §wiadome ich wystepowania.
Jest calkiem logiczne, Ze jezeli firma nie zapewnita do-
stgpnogci efektywnych rozwiazan w zakresie uniemoz-
liwienia nieautoryzowanych dzialas, to nie jest w sta-
nie definiowaé wigkszosci z takich przypadkéw, jesli
w ogile jakiekolwiek.

Po drugie w sytuacji, kiedy klient czy tez partner
rynkowy dosirzeze problemy dotyczace bezpieczefi-
stwa, ich reputacja oraz wiarygodnosé zostaja wysta-
wione na wielka prébe. Na pewno takse w wieln przy-
padkach organizacje poswiecaja uwage dyskrecji
w dzialaniach siuzacych eliminowaniu skutkéw zda-
rzen dotyczacych nieskutecznosei zabezpieczen.

Powszechno$é normy BS 7799
oraz certyfikacji c:cure

Obecna struktura i tresé BS 7799, w ki6rej wielo-
krotnie mozna odnaleZ¢ szezegdlny nacisk na warunki
irelacje rynkowe jest jednoznaczoym dowoedem na od-
powiednios¢ wobec wspélczesnych wymagad rynko-
wych. Jednak badania wykazaly, ze wigkszoéé organi-
zacji w Wielkiej Brytanii ~ ponad 50%, jest na bardzo
zroéznicowanym poziomie zainteresowania wdraza-
niem ISMS w oparciu o BS 7799 oraz certyfikacji syste-
mu zarzgdzania bezpieczeristwem informagji.

-iO Mmarzec »on:
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Rys. 1. Powszechnos normy BS 7799 araz certyfikacji c:oure, Zrédio:
ccure survey 1999, BSt - DISC, Admiral pic.

A — posiadaja informacie | rozwaiaja podjgcie projektu ISMS {64,9%)

B — $wiadomi istnienia BS 7799, ale nie podejmujacy Zadnych distar (22,3%)

C — nie posiadajacy zednef wiedzy dotyczacej BS 7799 {14,9%} H

D — zgodni z wymaganiami standardu BS 7799 (11,9%)

E — przeprowadzajgey audity wewngirzne {8,6%)

F — rozwakajacy z zarzadem zasadnoéé podjecia projektu ISMS zgodnie z 8S
7799 {4,%%) :

G — gotowi do certyfikacji BS 7799 {1,9%)

Korzysci 2wigzane z ustanowieniem
systemu zarzadzania bezpieczenstwem
informacji zgodnym z BS 7799

Ponad 40% organizacji wskazuje na korzysei, jakie
moglyby by¢ zwigzane z ustanowicniem ISMS.
W pierwszej kolejnos$ei jest wymieniana pomoc
w ochronie informacji i danych w drugiej natomiast,
mozliwosé ustanowienia podstawy systemowych roz-
wigzafi wewnatrz firmy.

Inna grupa organizacji postrzega BS 7798 oraz pro-
cedurg c:eure jako korzysine z uwagi na podniesienie
wiarygodnosei w oczach klientéw, pomoc w osigganiu
koniecznego poziomu bezpieczesistwa danych perso-
nalnych oraz przewage konkurencyjna.

40
35
30

25

A B o D
Rys. 2. Korzyid zwigzane z systemem zarzadzania bezpieczefistwern in-
formadji zgodnym z BS 7799, Zrddto: cicure survey 1999, BSI - DISC,
Admiral ple. ' ' :

A - ochrona informacii i danych (40%)

B - podstawa wewngtrznego bezpieczefistwa informaci (35%)
€ - konieczny element dziafalnosci organizacii (15%)

D - achrona wymiany informacii rynkowej (10%}



Iarzadzanje bezpieczenstwem informaciji

Przygotowanie do certylikacji
Zwazywszy na fakt, Ze c:cure jest stosunkowe
nows, koncepcja weryiikacji skutecznodci ISMSS,
15% badanyech organizacji zadeklarowato
,wstepnie swojg gotowosé do certyfikacji w naj-
blizszym czasie, a najdalej w ciggu 12 miesiecy.
Ponad 1/3 firm — 36% powziglo decyzje o spelnie-
niu wymagai BS 7799 i przystapienie do proce-
dury certyfikacyjnej. W kilku przypadkach firmy
posiadajg ustanowione sysiemy zarzadzania
bezpieczenstwem informacji lub elementy syste-
mu oparte o inne zasady niz BS 7799. Tylko 4%
firm wyrazito poglad o nieadekwatnogci BS 7799
wobec prowadzone] dziatalnos$ei.

50,
40 ;
30
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Rys. 3. Przygotowarie ISMS do certyfikacji. Zrédio: cieure survey 1999, BS| —

DISC, Admiral ple.

A - gotowos¢ do certyfikacii w okresie krétszyim niz 6 miesigcy (4,5%)
B ~ gotewosé do certyfikacii w okresie § — 12 miesiecy {9,9%}

C — gotowo$é do certyfikacii w ckresie 12 — 18 miesiecy {13,5%)

D - gotowo$é do certyfikagji w czasie diuzszym niz 18 miesigcy {8,9%)
E — zainteresowanie BS 7799 ale zbyt mato informacii (48,7%)

F — brak zainteresowania z uwagi na nieadekwatnasé {4,0%)

G ~ maio prawdopodobne wdrazanie BS 7799 i certyfikacja {9,9%)

Mozna przytoczyé powtarzajace sie opinie przedsta-
wicieli firm, ktérzy uznali, ze jest malo prawdopodob-
ne zainteresowanie BS 7799 oraz przystgpienie do
procesu certyfikacji:

8 zbyt mala firma - brak efektywnoscx finansowej
przedsiewziecia (typowsa opinia firm jednoosocbowych),

a tylko w przypadku kiedy bedzie to Wymagamem
Klientéw,

B mamy inne procedury w zakresie bezpleczen-_

- stwa informacji {np. instytucje rzadowe).

Zainteresowanie procesem certyfikacji
Podstawowg przyczyna, dla jakich organizacje podej-
muja, deeyzje o certyfikacji ISMS w oparciu o norme BS

7799, jest bezpieczenstwo prowadzonej dzialalnodci

oraz podazanie za najlepszymi i sprawdzonymi koncep-
cjami w fym zakresie. W dalszej kolejnodel przedsie-
biorcy zwracaja uwage na przewage konkurencyjna,
Z jaka, wigzg posiadanie certyfikatn. Na ostatnim miej-
scu zainteresowania pozostaje zainteresowanie partne-
réw handlowyeh oraz wymagania klient6éw.

Sposrod innyeh przyezyn, na jakie zwracali uwage

przedstawiciele badanych firm, mozna przytoczyé tak-

ze: dowodzenie zgodnosci z wymaganiami legislacyj-

B IS D E F G

Rys. 4. Zainteresowanie‘procesem certyfiiadji cieure, Zrédior c:oure survey
1999, BSI - DISC, Admiral pic.

A — najlepsza prékryka w zakresie zarzqdzania bezpieczeristwem informacii (42,3%)

B — bezpieczaristwo prowadzone] dzigtalnosci {40,1%)
€ — przewaga konkurencyjna {10,4%}
D — wymagsnia klientéw (7,2%)

nymi (Data Protection Act), osiggniecie poziomu
bezpieczenstwa w siandardzie, jakim to realizu-
ja najlepsze firmy.

Podsumowanie

Do argumentéw przemawiajacych za budows,
systemu zarzadzania bezpieczedstwem infor-
macji, kiére wskazane zostaly we wezeéniej-
szym artykule, mozna przytoczyé postanowienia
ustawy o ochronie danych osobowych. Zobowia-
zZuje ona m.in. adminisiratora danych do zasto-
sowania Srodkéw technicznyeh i organizaeyj-
nych zapewniajgcych ochrong przeiwarzanych
danych osobowych, a w szczeg6lnosei wskazuje
na powinnoéé zabezpieezenia danych przed ich
undostepnieniem osobom nie upowaznionym, za-
braniem przez osobe nieuprawnions, uszkodze-
niem lub zniszezeniem, Dla zapewnienia zgodnosei
organizacji z powyzszymi wymaganiami konieezne
jest ustanowienie systemowych rozwigzaif. o
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