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WSTEP

Obecnie obserwuje si¢ wzrost liczby projektéw zwiazanych z informatyzacja, tworzeniem
oprogramowania w celu osiggnigcia réznych korzysci biznesowych, czy tez w celu
prowadzenia badan naukowych. Projekty zwiazane z tworzeniem oprogramowania cechujg
si¢ bardzo wysokim poziomem ryzyka zwigzanym z ich podjeciem i realizacja. Znacznie
wigcej tego typu projektow koniczy si¢ niepowodzeniem w stosunku do projektéw o innym
charakterze. Oficjalne przyczyny niepowodzenia tych projektdw sa zazwyczaj bardzo
rozne, ale wickszos¢ z nich ma swoje prawdziwe zrodto w braku zarzadzania ryzykiem lub
niewlasciwym zarzgdzaniu ryzykiem zwigzanym z podjeciem i realizacjg tych projektow.
Rézne wzgledy, takie jak wizerunek organizacji, przewaga rynkowa nad konkurencja, czy
potencjalne korzysci biznesowe nie pozwalaja wskazywac¢ ryzyka jako przyczyny
problemdéw danej organizacji w podejmowaniu i realizacji projektow. Chcac jednak
zwigkszy¢ szanse oraz ilo§¢ projektow zakonczonych sukcesem potrzebujemy poznaé
prawdziwe zrédto przyczyn ich niepowodzenia oraz sposoby radzenia sobie z tego typu
problemami. W tym kontek§cie niezmiernie wazne okazuje si¢ zrozumienie tematyki
zwigzane]j z ryzykiem oraz zarzadzaniem ryzykiem w projektach dotyczacych tworzenia

1 zapewnienia jako$ci oprogramowania.

Tematem niniejszej pracy jest zarzadzanie ryzykiem zwigzanym z tworzeniem
oprogramowania i zapewnieniem jakosci w projektach informatycznych. Celem pracy jest
przyblizenie tematyki zarzadzania ryzykiem zwigzanym z tworzeniem, testowaniem
oprogramowania i zapewnieniem jakosci w projektach informatycznych oraz
przedstawienie praktycznego sposobu wykorzystania metodyki testowania na podstawie
ryzyka (risk based testing) w zastosowaniu do projektdw informatycznych na bazie teorii
oraz do$wiadczen z prowadzonych projektdw zwigzanych z testowaniem oprogramowania.
W  pracy przedstawiono teoretyczne aspekty zarzadzania ryzykiem na bazie
ogo6lnodostepnej literatury oraz poréwnano najpopularniejsze metodyki zarzgdzania
projektami w konteks$cie zarzadzania ryzykiem (PRINCE2 oraz PMI). Autor przedstawit
wykorzystanie wiedzy zwiazanej z zarzadzaniem ryzykiem w projektach dotyczacych
tworzenia oprogramowania, a w szczeg6lnosci w testowaniu i zapewnianiu jakosci w tego
typu projektach na bazie ogélnodostepnej literatury oraz wlasnych doswiadczen
z prowadzonych projektéw dotyczacych testowania oprogramowania. Zaproponowat takze
na podstawie analizy zrédet internetowych oraz wlasnych do$wiadczen zawodowych

wykorzystanie metody testowania z uwzglednieniem ryzyka oraz pokazal praktyczny
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sposob wykorzystania tej techniki do zarzgdzania ryzykiem w projektach zwigzanych
z testowaniem oprogramowania. Poruszona w pracy tematyka pozwolita wyciggna¢ wiele
istotnych wnioskéw dotyczacych zarzadzania ryzykiem w projektach informatycznych.

Zostaly one przedstawione w tre$ci niniejszej pracy oraz w podsumowaniu na koncu pracy.

Praca zostala podzielona na cztery rozdzialty. Dwa pierwsze rozdzialy przedstawiajg
teoretyczne aspekty zarzadzania ryzykiem jako integralng czgs¢ metodyki zarzgdzania
projektami. Dwa kolejne przedstawiaja zaro6wno teoretyczne, jak i praktyczne aspekty
zarzadzania ryzykiem w projektach zwigzanych 2z tworzeniem 1 testowaniem

oprogramowania.

Pierwszy rozdziat przedstawia ogdlne wprowadzenie do tematyki zarzadzania ryzykiem
jako integralnej cze¢sci metodyki zarzgdzania projektami. W rozdziale tym omdwione
zostaty zrodia ryzyka w projektach, cykl zarzadzania ryzykiem oraz wymienione zostaly

techniki i narzedzia stosowane w zarzgdzaniu ryzykiem.

Drugi rozdzial przybliza adaptacje modelu zarzadzania ryzykiem oraz poréwnuje dwie
najpopularniejsze metodyki zarzadzania projektami PRINCE2 oraz PMI w kontekscie
zarzadzania ryzykiem. W rozdziale tym wymienione zostaly pokrétce pozostate metodyki

oraz ich aspekty zwigzane z zarzgdzaniem ryzykiem.

Trzeci rozdzial stanowi omoéwienie tematyki zwigzanej z zarzadzaniem ryzykiem
w zastosowaniu do projektow informatycznych zwiazanych z tworzeniem, testowaniem
i zapewnieniem jako$ci oprogramowania. Rozdzial przybliza tematyke zaréwno na bazie

ogolnodostepnej literatury, jak i wiasnych doswiadczen autora z prowadzonych projektow.

Rozdzial czwarty przedstawia przyklad zastosowania metodyki testowania
uwzgledniajacej ryzyko (risk based testing) w zarzadzaniu ryzykiem w projektach
zwigzanych z testowaniem oprogramowania w oparciu o materiaty dostgpne w Internecie

oraz wlasne do$wiadczenia autora z udzialu w tego typu projektach.

Nieniejsza praca nie wyczerpuje tematyki zarzgdzania ryzykiem w projektach zwigzanych
7 tworzeniem i testowaniem oprogramowania, a jedynie pokazuje potrzebe dalszego
prowadzenia badan w tym obszarze oraz rozwoju i adaptacji tej metodyki w tego typu
projektach. Dotyczy to zaréwno dalszego rozwoju metodyki testowania w oparciu
o ryzyko, jak rOwniez poszukiwania innych technik utatwiajacych zarzadzanie ryzykiem

w projektach informatycznych.
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ROZDZIAL 1 - ZARZADZANIE RYZYKIEM W PROJEKTACH
INFORMATYCZNYCH

Projekty informatyczne zwigzane z tworzeniem oprogramowania posiadaja wiele
specyficznych cech, ktérych nawet niewielkie zmiany moga zadecydowac o sukcesie, badz
niepowodzeniu danego projektu. Przedsigwzigcia te zwigzane sg czgsto z szybko
zmieniajgcymi si¢ technologiami oraz cechujg si¢ potrzeba szybkiego wdrozenia w celu
realizacji bardziej ztozonych planéw. Majg one bardzo czgsto ograniczony cykl zycia,
najczesciej spowodowany potrzebg kolejnych zmian wymaganych przez klienta i tym
samym potrzebg stworzenia nowszej wersji oprogramowania, ktéra powoduje potrzebe

uruchomienia nowego projektu (Szyjewski, 2001, s. 230).

Takie wtasciwosci oraz specyfika projektow obarczone sg duzg niepewnoscig dziatan,
podejmowanych decyzji oraz zdarzen z nimi zwigzanymi. Pojawia si¢ ryzyko zwigzane
z sukcesem lub niepowodzeniem danego projektu, a tym samym niebezpieczenstwem
poniesienia straty lub utraty potencjalnych zyskdw. Ryzyko to inaczej niepewne zdarzenie,
ktére moze wystapi¢ z pewnym prawdopodobienstwem i mie¢ pozytywny lub negatywny
wplyw na projekt. Zazwyczaj ryzyko to jest sumg wielu ryzyk, skorelowanych z danym
przedsiewzigciem. Oprogramowanie, jako wynik projektu informatycznego jest bardzo
czesto zaawansowanym technicznie produktem, ktéry dostarcza dla klienta oczekiwanych
funkcjonalno$ci w uzytecznej postaci. Ryzyko jest zwigzane z niepewnos$cig osiggnigtego
wyniku co do zgodno$ci dostarczonej funkcjonalno$ci z oczekiwaniami uzytkownika
(Korczowski, 2009, s. 16-17). Stad bardzo cze¢sto z tworzeniem oprogramowania zwigzane
jest jego testowanie polegajace na weryfikacji, czy dane oprogramowanie jest zgodne
7 oczekiwaniami i wymaganiami klienta. Zaleznie od specyfiki oprogramowania, jego
ztozonosci, strategii firmy oraz innych czynnikéw, testowanie moze by¢ czescig tego
samego projektu, co tworzenie oprogramowania lub skorelowanym, réwnoleglym

projektem (najczesciej w ramach jednego programu).

Mozliwo$¢ osiagniecia zyskOw oraz realizacji celéw projektu zwigzana jest nieuchronnie
z koniecznos$ciag podejmowania réznorakich decyzji, a tym samym z koniecznos$cig
podejmowania ryzyka (Szyjewski, 2001, s. 231). Testowanie oprogramowania zwigzane
jest z bardzo duza niepewnoscig, co do oszacowania ilo§ci koniecznego wysitku
podejmowanego w celu weryfikacji oprogramowania. Poniewaz nie istnieje mozliwo$¢

przetestowania wszystkiego, od kierownika projektu wymagana jest umiejetnose
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podejmowania bardzo wielu decyzji odno$nie strategii i wyboru testow pozwalajacych na
zminimalizowanie ryzyka zwigzanego z dostarczeniem wadliwego, badZz niezgodnego

z oczekiwaniami klienta oprogramowania w skonczonym czasie dla danego projektu.

Tworzenie oprogramowania jest najczesciej niepewng inwestycjg, poniewaz bardzo tatwo
przekroczy¢ oczekiwany czas zakonczenia, zaplanowany budzet lub nie osiagnac
oczekiwanych zyskow z powodu niezgodnosci z wymaganiami klienta (np. poprzez
nieodpowiednie testowanie), stad zarzadzanie takim przedsiewzigciem to przede
wszystkim zarzgdzanie ryzykiem (DeMarco, 2002, s. 82-84). Wlasciwe zarzadzanie
ryzykiem to takie podejmowanie decyzji, ktdre pozwoli na uniknigcie zidentyfikowanych
zagrozen oraz potencjalnych szkdd, ktére moglyby by mie¢ miejsce w przypadku ich
wystgpienia (Chong, Brown, 2001, s. 95). Zarzadzanie ryzykiem jest niezbedne
w zarzadzaniu projektami zwigzanymi z tworzeniem i testowaniem oprogramowania.
Umiejetne zarzadzanie ryzykiem w kazdym projekcie powinno by¢ systematyczne

i udokumentowane w odpowiedni spos6b przez kierownika projektu (Pritchard, 2002, s. 3).

1. Zrédia i czynniki zwiazane z ryzykiem

Ryzyko niepowodzenia projektu ma najczesciej wiele réznych przyczyn oraz wiele
roznych zrodet ryzyka. Bardzo wazne jest zidentyfikowanie ryzyk o charakterze
przyczynowym, a nie tylko tych, ktére maja wpltyw na koncowy wynik catego projektu.
Dobrg praktyka jest tworzenie i prowadzenie na biezgco listy potencjalnych ryzyk

w projekcie oraz przypisanych im akcji (DeMarco, 2002, s. 85).

Ryzyka mogg mie¢ rézne zrédla, najogdlniej sklasyfikowane, jako (Szyjewski, 2001, s.

232-235, Chong, Brown, 2001, s. 63, Pritchard, 2002, s. 9-23):

e wewnetrzne — zwigzane ze sposobem planowania projektow w danej firmie,
niedostosowanym procesem, dlugim harmonogramem projektu, wprowadzaniem

nowej technologii czy usprawnien,

e zewnetrzne (narzucone) — zwigzane z wymaganiami pochodzgcymi od klienta,
srodowiskiem, otoczeniem, miejscem lub czasem, w ktdrym realizowany jest dany

projekt, zmianami ekonomicznymi lub prawnymi w trakcie trwania projektu,

e wprowadzone — wynikajgce z zaniedban, braku wiedzy, do§wiadczenia, wyboru

btednej strategii dziatania, badz podjecia lub niepodjecia koniecznych decyzji.
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Specyfika projektdw zwigzanych z testowaniem oprogramowania jest bardzo duza
dynamika zmian stanu projektu, w zaleznosci od czynnikéw zewnetrznych, obranej
strategii i wynikOw testowania. Powoduje to, ze lista aktualnych Zrddet ryzyka réwniez
dynamicznie i czgsto si¢ zmienia. Wymaga to poSwigcenia duzej uwagi przez kierownika
projektu na identyfikowanie nowych potencjalnych zrédet ryzyka oraz aktualizacji stanu
istniejacych ryzyk w celu odpowiedniego dostosowania planu projektu, tak, aby ryzyko
terminowego ukonczenia projektu bylo na poziomie akceptowalnym w granicach
narzuconych tolerancji. Jezeli nie jest mozliwa modyfikacja planéw w granicach
zatozonych tolerancji, jest to sygnal dla komitetu sterujgcego o tym, ze istnieje ryzyko

w projekcie, ktdrego nie jesteSmy w stanie zaadresowac bez pomocy z zewnatrz.

Przyktadowe obszary i1 zrodta zagrozen dla projektéw zwigzanych z tworzeniem

1 testowaniem oprogramowania to (Korczowski, 2009, s. 19-32):

¢ niedokladnie sprecyzowane uzasadnienie biznesowe (nieprecyzyjna estymata
zyskdw z realizacji celow projektu moze uniemozliwia¢ podjecie wlasciwej

decyzji, czy okreslony budzet na projekt jest akceptowalny czy nie),

® nieprecyzyjne wymagania uzytkownika systemu, zalozenia poczynione przez
uzytkownika bez specyfikacji w wymaganiach oraz pdzne zmiany projektowe

bedace najczesciej wynikiem probleméw wykrywanych podczas testowania,
e zastosowanie przestarzalej technologii lub niesprawdzonego rozwigzania,

e zbyt optymistyczne szacowanie prac zwigzanych z tworzeniem i testowaniem
oprogramowania (brak lub niepetna wiedza o mozliwym wykorzystaniu

oprogramowania) moze skutkowac¢ przekroczeniem zatozonego budzetu,

e wspélpraca z kontrahentami (nieche¢ do udzialu w realizacji projektu, znaczne
roznice pomiedzy oczekiwaniami klienta, a mozliwag realizacja na podstawie

zdefiniowanych wymagan moga wplynac¢ na budzet i termin realizacji projektu),

e wspodlpraca pomiedzy zespolami realizacyjnymi (konflikt intereséw, rdznice
w profilach psychologicznych, problemy komunikacyjne, zr6znicowanie kulturowe

i lokalizacyjne wspoltpracujacych ze sobg zespoldw w ramach programu),
e zagadnienia techniczne (integracja oprogramowania z otoczeniem),

® Dbezpieczenstwo informacji (konieczno$§¢ modyfikacji istniejacej infrastruktury

pod katem wdrozenia przysztego oprogramowania).
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2. Model zarzgdzania ryzykiem

Na rysunku 1 przedstawiony zostal typowy model zarzadzania ryzykiem. Na poczatku
(zazwyczaj dla wszystkich projektéow prowadzonych w danej firmie) ustala si¢ polityke
zarzadzania ryzykiem (ustalenia dotyczace funkcjonowania komunikacji, modelu oceny
i pomiaru ryzka oraz dopuszczalnych tolerancji poziomu zagrozenia ryzykiem),
a nastepnie zgodnie z tg polityka przygotowuje si¢ plan zarzadzania ryzykiem specyficzny
dla danego projektu. Sktada si¢ on z cyklicznie i systematycznie powtarzanych dziatan:
identyfikacji ryzyka (okreslenia i opisania zdarzen, ktére moga by¢ niepomyslne dla
projektu), klasyfikacji ryzyka (okreslenia rodzaju i zrédla ryzyka), pomiaru i oceny
ryzyka (oszacowania prawdopodobienstwa wystapienia zdarzenia oraz jego negatywnych
skutkéw dla projektu), planu zapobiegania ryzyku (okreslenia mozliwych reakciji,
wyboru reakcji oraz zaplanowania reakcji na ryzyko w planie projektu) oraz
nadzorowanie i sterowanie (ocene wdrozonych metod i sposobu zapobiegania ryzyku
oraz dalszych mozliwo$ci jego wystapienia). Przygotowanie planu zarzadzania ryzykiem,
systematyczne zarzadzanie i monitorowanie ryzyka w projekcie jest odpowiedzialnoscig
kierownika projektu, ustalenie polityki zarzadzania ryzykiem to gléwnie odpowiedzialno$¢
komitetu sterujacego, natomiast wszyscy uczestnicy projektu powinni by¢ zaangazowani
w dziatania zwigzane z zarzadzaniem ryzykiem (Szyjewski, 2001, s. 236-237, Korczowski,

2009, s. 60-66).

Rysunek 1. Model zarzgdzania ryzykiem

4| Monitorowanie | sterowanie ryzykiem

. Poriar i P
Planowanie Ckraslenie i
Identyfikacja . ocena ryzyka Planowanie
zapm" dza&:ia b czynnikow Klar;s;:tch = (analiza re:’{;?:‘la reakcji na
e ryzyka jekcéciowa i ryzyko
il ilosciowa) e

Zrodto: opracowanie wlasne

W celu prawidlowego pomiaru ryzyka nalezy wybra¢ i zastosowa¢ odpowiedni model
zarzadzania ryzykiem najlepiej pasujacy do danego typu projektu. Cztery gtdwne kategorie
modeli zarzadzania ryzykiem to: model uproszczony (jego miarg jest waga ryzyka), model
standardowy (gdzie kazdy z czynnikow charakteryzuje prawdopodobienstwo wystgpienia

zdarzenia oraz jego wplyw na projekt), modek kaskadowy (uwzgledniajacy dodatkowe




Zarzadzanie ryzykiem zwigzanym z jakoscig w projektach informatycznych

wzajemne interakcje pomiedzy czynnikami) oraz model przyczynowo-skutkowy, ktory

bada efekty mogace wystapi¢ w reakcji na rézne czynniki (Korczowski, 2009, s. 18-19).

Zarzadzanie ryzykiem moze by¢ przeprowadzone w oparciu o jedng z czterech typowych

metod (Chong, Brown, 2001, s. 52):

¢ unikanie ryzyka — poprzez zmiane projektu lub wybdr rozwigzania obarczonego

mniejszym ryzykiem od innych,

¢ lagodzenie ryzyka — podejmowanie akcji majacych na celu obnizenie wptywu

ryzyka lub potencjalnej szkody w przypadku materializacji ryzyka,

e dzielenie ryzyka — roztozenie odpowiedzialnosci i potencjalnych skutkéw ryzyka

na wiekszg liczbe interesariuszy,

e absorbowanie ryzyka — akceptacja przyjecia oraz wzmocnienie wlasnej pozycji w

celu fagodnego odbioru skutkdw zdarzen zwigzanych z materializacjg ryzyka.

2.1. Planowanie zarzadzania ryzykiem

Kierownik projektu zwigzanego z tworzeniem lub testowaniem oprogramownia powinien
przygotowa¢ plan zarzadzania ryzykiem umozliwiajacy mu prowadzenie dziatan
zwigzanych z: izolowaniem 1 zmniejszaniem ryzyka, eliminowaniem ryzyka
do akceptowalnego poziomu, przygotowaniem sposobow zapobiegania ryzyku oraz
przygowaniu odpowiednich rezerw czasowych i budzetowych, dla ryzyk, ktérych nie
mozna ztagodzi¢ do bezpiecznego poziomu i ktérych skutki moglyby wptynaé
niekorzystnie na projekt. Czgsta zmiana ryzyka w czasie dla projektow informatycznych
oraz brak pelnej informacji o mozliwych skutkach ryzyka wymaga od kierownika
regularnej aktualizacji planu zarzadzania ryzykiem. Przyktadowy plan zarzadzania
ryzykiem moze zawiera¢: opis systemu i podsumowanie projektu, uwarunkowania
zarzadzania ryzykiem (wybor odpowiedniej strategii i metody), struktur¢ zarzadzania
ryzykiem (definicje, rozwigzania, mierniki, sposoby oceny), problemy zwigzane
z realizacjg (szczegdty zwigzane z adaptacjag modelu zarzadzania ryzykiem) oraz istotne

plany, podsumowanie metodologii, bibliografie i zatwierdzenia (Pritchard, 2002, s. 24-29).

2.2. Identyfikacja oraz klasyfikacja ryzyka

Pierwszym procesem w modelu zarzadzania ryzykiem jest identyfikacja i rozpoznanie

potencjalnych zagrozen dla sukcesu przedsiewzigcia. Identyfikacja zagrozen powinna
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odbywa¢ si¢ w kontekscie mozliwych probleméw =z realizacja celéow projektu,
w szczeg6lnosdci zagrozenia celow biznesowych (koncowy sukces, spodziewane zyski,
satysfakcja klienta). Wynikiem powinna by¢ uporzgdkowana lista zidentyfikowanych
i przeanalizowanych czynnikow ryzyka. Szczegétowa analiza powinna by¢
przeprowadzona przynajmniej dla ryzyk, ktérych konsekwencje i wplyw na projekt

sg nieakceptowane dla klienta (Boehm, 1991, s. 32-41, Szyjewski, 2001, s. 237-242).

Klasyfikacja ryzyka wymaga zbadania jego zrédia, w celu przyporzadkowania go
do jednej z pigciu plaszczyzn: technicznej, programowej, obstugowej, kosztowej oraz

harmonogramowe;j (Pritchard, 2002, s. 10).

2.3. Pomiar i ocena ryzyka

Proces oceny ryzyka dla projektéw informatycznych obejmuje zadania zwigzane z analizg
czynnikow, oszacowaniem prawdopodobienstwa wystgpienia poszczegélnych czynnikéw,
oszacowaniem skali strat zwigzanych z pojedynczymi czynnikami ryzyka oraz oceng
powigzan i wzajemnego wptywu ztozonych czynnikéw ryzyka. Dla kazdego z czynnikéw
powinno si¢ oszacowa¢ prawdopodobny termin materializacji ryzyka, poniewaz jest to

jedna z kluczowych informacji do podjecia stosownych akcji (Boehm, 1991, s. 32-41).

Proces oceny ryzyka jest zalezny od typu realizowanego przedsiewzigcia, tolerancji
klienta, zaktadanych celéw oraz wyznaczonego wcze$niej kryterium sukcesu. Mozna
wyrdzni¢ dwa rodzaje tej oceny: jakosciowg (pozwala na priorytetyzacje czynnikow oraz
okreslenie wagi danego zagrozenia) oraz ilo$ciowg (pozwala na liczbowe oszacowanie
prawdopodobienstwa oraz wymiernych skutkéw czynnikow w przypadku ich wystapienia).

Miary ryzyka przedstawia rysunek 2.

Rysunek 2. Miary ryzyka

Bardzo Pewne A
okie VH 100¢
Wﬁor:(lE wgm.. Bardzo
g prawdopodo-
Wysokie H bne 75%
R 61-80
Y
7z | SREDNIE &rednicM | Prawdopodo- N
¥ Mecium 41-60 bne 50%
K
a .
Niskie L
2140 L
rawdopodo-
NISKIE | PR 25%
Lz Bardzo niskie
VL Nieprawdo- 0%
1-20 pobne
Zrédto: (Szyjewski, 2001, s. 244)
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Do oceny ilosciowej mozna postuzy¢ si¢ modelem kosztowym szacowania poziomu
ryzyka, gdzie warto$¢ potencjalnych strat jest iloczynem prawdopodobienstwa wystapienia
zdarzenia oraz szacowanego kosztu poniesionych strat w przypadku jego wystapienia.

Tabela 1 przedstawia macierz poziomu ryzyka w celu utatwienia oceny ilosciowe;.

Tabela 1. Macierz poziomu ryzyka

Straty
Wysokie Srednie | Niskie
'-qé -g Wysokie Wysokie Wiysokie | Srednie
E& “:: Srednie Wysokie Srednie | Srednie
% % Niskie Srednie Srednie | Niskie
= 7| Bardzo niskic Srednie Srednie | Niskie

Zrédto: (Szyjewski, 2001, s. 246)

2.4. Zapobieganie i reakcja na ryzyko

Zapobieganie ryzykom w projektach informatycznych moze odbywac si¢ poprzez podjecie
akcji zmniejszajacych prawdopodobienstwo ich wystapienia lub minimalizacji strat
wystapienia tych ryzyk. Podjecie i wybor akcji zapobiegania ryzyku jest zazwyczaj
zwigzane z dodatkowym kosztem planowania akcji zapobiegawczych (ma to najczesciej
odzwierciedlenie w budzecie, badz harmonogramie), stad bardzo wazna jest wlasciwa
ocena kosztu podejmowanych akcji, ktére nie powinny przekracza¢ wartosci potencjalnych

strat poniesionych w przypadku wystgpienia ryzyka (Korczowski, 2009, s. 74-78).

2.5. Monitorowanie i sterowanie ryzykiem

Monitorowanie ryzyka powinno by¢ systematycznym 1 ciagglym dziataniem
podejmowanym przez kierownika projektu. Tworzenie i testowanie oprogramowania
wigze si¢ z duzg dynamika zmian w projekcie, zarowno zmian wewngtrznych (np. na
podstawie wynikow testow), jak i zewnetrznych (Srodowisko oraz infrastruktura, w ktdrej
powstaje oprogramowanie). Duza liczba nieoczekiwanych sytuacji oraz zmian wymaga
uwaznego monitorowania w krotkim okresie czasu. Podje¢te uprzednio dzialania dla
najbardziej krytycznych ryzyk moga okaza¢ si¢ zbedne w perspektywie aktualnych
wynikéw testOw oraz zmian, ktére =zaszty w trakcie tworzenia 1 testowania

oprogramowania. Monitorowanie w takich projektach powinno by¢ bardziej proaktywne.
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3. Techniki zarzadzania ryzykiem

Na rynku dostgpnych jest bardzo wiele technik zarzadzania ryzykiem, ktére moga

znaczaco utatwic proces zarzadzania ryzykiem lub obnizy¢ jego koszt.

Kryteria doboru technik zarzadzania ryzykiem moga by¢ bardzo rézne w zaleznosci
od specyfiki projektu. Trzy najwazniejsze kryteria wzgledem, ktdérych mozna prébowac
poréwnac te techniki to: wymagane zasoby (koszt, infrastruktura i wyposazenie projektu,
czas wdrozenia, latwo$¢ zastosowania 1 zaangazowanie czasowe), mozliwosci
zastosowania (raportowanie statusu, decyzje planistyczne, strategia wyboru kontraktu,
wyznaczanie punktéw kontrolnych, wyboér Zrddet, propozycje budzetu) oraz otrzymywane

wyniki (doktadno$¢, poziom szczegdétowosci, uzytecznosc), (Pritchard, 2002, s. 47-52).

Znane i stosowane techniki w zarzadzaniu ryzykiem to: ankiety eksperckie, spotkania
planistyczne, metodologie zarzadzania ryzykiem, przeglady dokumentacji, poréwnania
analogii, oceny planu, technika delficka, burza mézgéw, metoda Crawforda, analiza
SWOT, szablony projektu, listy kontrolne, analiza zatozen, analiza decyzji/oczekiwanej
wartos$ci pieni¢znej, szacowanie zaleznos$ci, analiza sieciowa, analiza wrazliwosci, techniki
oceny i przegladu programu (PERT), inne metody diagramowe, systemy oceny,
modelowanie ryzyka, profile ryzyka, drzewa decyzyjne, symulacje Monte Carlo, czynniki
ryzyka, macierz reagowania na ryzyko, nadzorowanie wynikow czy przeglady i audyty
ryzka (Pritchard, 2002, Korczowski, 2009). Ich opis dziatania, ocena oraz mozliwosci
zastosowan to temat na osobng i obszerna prace. Techniki zarzadzania ryzykiem majace
najwigksze zastosowanie w identyfikacji ryzyka dla projektow informatycznych oraz

zwigzanych z testowaniem oprogramowania zostang przedstawione w rozdziale trzecim.

4. Bledy w zarzadzaniu ryzykiem

Ze wzgledu na subiektywny charakter oceny i miar ryzyka w wigkszosci przypadkow
zarzadzanie ryzykiem narazone jest znacznie bardziej na bigdy i niedoktadnosci, niz
pozostale dzialania w ramach zarzadzania projektem. Bledy te moga wynikac
z: niewlasciwie ustalonej i egzekwowanej polityki zarzadzania ryzykiem, niewtasciwego
podejscia do identyfikacji czynnikdw ryzyka, przyjecia nieodpowiednich miar
dla szacowania ryzyka, niewlasciwej identyfikacji i niewlasciwym wyborze akcji
zapobiegawczych, nieadekwatnego monitorowania oraz btedéw popetnianych podczas

zamykania projektu (Korczowski, 2009, s. 179-186).
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ROZDZIAL 11 - METODYKI ZARZADZANIE RYZYKIEM

S. Metodyka PRINCE2

Metodyka PRINCE2 to metodyka zarzadzania projektami ukierunkowana na korzysci
biznesowe, z jasno okreslonym i majacym kluczowe znaczenie dla metodyki
uzasadnieniem biznesowym. Metodyka nie precyzuje okreslonej metody do zarzadzania
ryzykiem, a jedynie podpowiada, jakie kroki nalezy podja¢, aby dobrze zidentyfikowac,
oceni¢ i zarzgdza¢ ryzykiem. Ryzyka zidentyfikowane w projekcie powinny by¢
udokumentowane w trakcie planowania, a nastepnie zaktualizowane na etapie inicjowania
projektu przez kierownika projektu. Zar6wno lista ryzyk, jak i uzasadnienie biznesowe
powinny by¢ aktualizowane i przeglagdane wraz z komitetem sterujagcym podczas kazdego

przegladu stanu projektu (Bradley, 2003, s. 211).

Metodyka PRINCE2 proponuje nastgpujace kroki w cyklu zarzadzania ryzykiem (Bradley,
2003, s. 211-216):

¢ identyfikacja ryzyka — wszystkie potencjalne ryzyka sg spisywane w formie listy
z podzialem na obszary wystgpowania: strategiczne, ekonomiczne, prawne,
organizacyjne, zarzadzania, zwigzane z czynnikiem ludzkim, polityczne, spoteczne,

srodowiskowe, techniczne i operacyjne,

e ocena ryzyka — celem tej oceny jest analiza i oszacowanie zagrozenia
zidentyfikowanych ryzyk dla korzysci biznesowych, harmonogramu, jako$ci oraz
wlywu na organizacje. PRINCE2 wykorzystuje do tego model standardowy oparty
na oszacowaniu prawdopodobienstwa wystgpienia ryzyka oraz skutkéw jego

wystapienia,

e reakcja na ryzyko — mozliwe reakcje na wystgpienie ryzyka to: prewencja
(zapobieganie wystapieniu ryzyka lub problemu), redukcja (ztagodzenie ryzyka
poprzez dziatania zmniejszajagce prawdopodobienstwo jego wystapienia lub
minimalizujgce skutki wystapienia), przeniesienie (eliminowanie ryzyka poprzez
oddanie lub wspoéldzielenie odpowiedzialno$ci za ryzko z innymi podmiotami),
akceptacja (zgoda na funkcjonowanie w warunkach ryzyka) oraz utworzenie
planéw rezerwowych (contingency) — przewidziane Srodki w budzecie

lub harmonogramie w przypadku materializacji ryzyka,
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e zarzadzanie ryzykiem — wedlug metodyki powinno by¢ proste i skuteczne, oparte
na czterech mozliwych dziataniach: planowaniu akcji zapobiegawczych (analizie
i wyborze odpowiednich akcji), przydzielaniu zasobéw w planie projektu na cele
akcji zapobiegawczych, monitorowanie 1 raportowanie podjetych dzialan

zaradczych oraz controlling (podejmowanie decyzji wynikajacych z planu).

W odréznienieniu od metodyki PMBoK, oméwionej w nastepnym rozdziale, PRINCE nie
wiacza planowania w cykl zarzadzania ryzykiem, nie rozdziela réwniez oceny ryzyka dla

poszczegdlnych czynnikéw na jakosciowa oraz iloSciows, a jedynie precyzuje te drugg.

Brytyjska agencja rzadowa, ktéra posiada prawa autorskie metodyki PRINCE2 jest
rowniez w posiadaniu opracowania pod nazwa M_o_R (Management of Risk).
Opracowanie to ma na celu pomdc organizacjom zdefiniowaé skuteczny proces dla
zarzadzania ryzykiem nie tylko dla projektoéw, ale rOwniez na poziomie programéw,
operacyjnym oraz strategii organizacji. M_o_R stanowi: zbiér zasad, opis mozliwych
sposobow zaadoptowania tych zasad, opis procesdw zwigzanych z zarzadzaniem ryzykiem
a takze sposdb, w jaki te trzy elementy powinny by¢ razem potaczone i wykorzystane
w celu skutecznego zarzadzania ryzykiem w danej organizacji. Na poziomie projektu
opracowanie M_o_R jest mocno powigzane z metodyka PRINCE2 i definiuje skuteczne
zarzadzanie ryzykiem, jako systematyczne 1 prewencyjne dziatania polegajace
na identyfikowaniu ryzyka, analizie i ocenie bezposredniego wptywu ryzyka, wyborze
odpowiednich akcji zaradczych oraz monitorowaniu i ocenie wptywu tych akcji na stan

ryzyka (Management of Risk: Guidance for Practitioners, OGC, 2010).

Przyktadowe czynniki ryzyka podawane w opracowaniu metodyki PRINCE2 (Bradley,
2003, s. 217-220) mozna podzieli¢ na kilka grup lub elementéw i dotycza one:
zarzgdzania projektem (doswiadczenia kierownika projektu, udziatu klienta), ludzi
zaangazowanych w projekt (zaréwno od strony klienta jak i organizacji, do§wiadczenia
w zespole, zmian personalnych, polityki jakosci), specyfiki projektu (stopnia ztozonosci,
zastosowania innowacyjnych technologii, dobrze zdefiniowanych wymagan od klienta,
relatywnie krotkiego czasu trwania projektu, dobrego oszacowania zadan w ramach
projektu, wplywu zmian na istniejgce S$rodowisko oraz infrastrukture), dojrzalo$ci
organizacji (rozumiany i audytowany system zarzadzania jako$cia, wdrazanie usprawnien,
korzystanie ze standarddw zarzadzania), umowy i wspélpracy z klientem (dobrze
rozumiane i zdefiniowane wymagania, uzgodniony kontrakt, dobre relacje z klientem) oraz

innych dostawcéw (znani i zaufani dostawcy oraz wdrozona polityka jakosci u dostawcy).
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6. Metodyka PMI

Project Management Body of Knowledge (PMBoK) to zbiér standarddw wydany przez
amerykanski PMI (Project Management Instititue) dotyczacy metodyki zarzadzania
projektami. Celem zarzadzania ryzykiem wedtug PMI jest zwickszenie
prawdopodobienstwa wystgpienia i wykorzystania pozytywnych skutkéw ryzyka
oraz zmniejszenie prawdopodobienstwa i1 zlagodzenia skutkéw negatywnych. PMI
podobnie jak PRINCE2 definiuje obszary zwigzane z zarzgdzaniem ryzykiem, ktore sg
integralna czegscig catej metodyki zarzadzania projektami. PMBoK, jako kompendium
wiedzy definuje caty cykl zarzadzania ryzykiem przedstawiajac doktadnie wejscia
1 wyjscia poszczeg6lnych proceséw wchodzacych w sktad modelu zarzadzania ryzykiem,
a dodatkowo w poréwnaniu do PRINCE2 proponuje calg game¢ technik i narzedzi, ktére

mozna wykorzysta¢ w zarzadzaniu ryzykiem.

Metodyka PMI definiuje sze$¢ procesoOw zwigzanych z zarzadzaniem ryzykiem w duzej
mierze pokrywajacych si¢ z metodykg PRINCE2 (A Guide to the Project Management
Body of Knowledge, PMI, 2009, s. 287-328):

e planowanie zarzadzania ryzykiem - okresla sposéb planowania zarzadzania
ryzykiem w projekcie oraz rodzaje aktywnosci z tym zwigzane. PMI w odr6znieniu

od PRINCE?2 jawnie wtacza planowanie w cykl zarzadzania ryzykiem,

® rozpoznawanie ryzyk — proces polegajacy na identyfikowaniu ryzyk majacych
wplyw na projekt oraz dokumentowanie i ich cech, PMI wyraznie definiuje,

ze ryzyka mogg mie¢ charakter zarbwno negatywny, jak i pozytywny dla projektu,

e przeprowadzanie jakoSciowej analizy ryzyk — proces pozwalajacy na ocene
czynnikOw ryzyka oraz na uszeregowanie ich pod katem prawdopodobienstwa

wystgpienia oraz ich potencjalnego wplywu na projekt,

e przeprowadzenie iloSciowej analizy ryzyk — proces zwigzany z analizg liczbowg
i pomiarem wptywu czynnikow ryzyka na dany projekt, PRINCE2 nie rozdziela

tych dwdch proceséw analizy ryzyka i traktuje je jako jeden wspdlny proces,

¢ planowanie reakcji na ryzyko — proces definiuje sposoby na zwigkszenie szansy
1 zmniejszenie zagrozen dla realizacji celow projektu przy wykorzystaniu

dostepnych technik i narzedzi,
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® monitorowanie i sterowanie ryzykiem — proces wdrazania plandéw zapobiegania
ryzykom, §ledzenia i monitorowania wdrozonych akcji zapobiegania negatywnym
skutkom ryzyka i wykorzystania pozytywnych ich stron oraz oceny skutecznosci

catego modelu zarzadzania ryzykiem.

W metodyce PMI planowanie zarzadzania ryzykiem jest przedstawione jako pierwszy
proces, ze wskazaniem na jego bardzo wazng role w kontekscie interakcji i wplywu
na pozostale procesy zarzadzania ryzykiem, jak rOwniez na calo$¢ metodyki zarzadzania
PMI. Przygotowanie odpowiedniego planu zarzadzania ryzykiem moze mie¢ duzy wplyw
na zmian¢ kazdego z istotnych elementéw zarzadzania projektem informatycznym:
harmonogramu, budzetu, zakresu czy jakos$ci. Zebrania i analizy planistyczne mogg by¢
wykorzystane w celu skategoryzowania i oszacowania ryzyk (zbudowania macierzy
prawdopodobienstwa i skutkow) oraz okreslenia tolerancji interesariuszy wobec
zidentyfikowanych ryzyk. W celu utatwienia rozpoznawania ryzyk PMI proponuje takie
narzedzia jak: przeglady dokumentacji, r6zne techniki gromadzenia informacji (jak burze
mozgéw, technike delficka pozwalajacg na osigganie konsensu w zespole ekspertow,
ankiety, analizy przyczyn zrddlowych), analize¢ list kontrolnych (bazujaca na danych
historycznych z podobnych projektdéw), analiz¢ zalozen, techniki oparte na diagramach
(jak diagramy przyczynowo-skutkowe, schematy blokowe systemu, czy diagramy
wpltywow), analize SWOT (badajaca projekt z perspektywy atutéw, stabosci, szans
1 zagrozen) oraz opinie ekspertow. W celu jakoSciowej analizy ryzyk PMI proponuje
wykorzysta¢ ocen¢ prawdopodobienstwa i skutkéw wystapienia ryzyk, wyznaczy¢ macierz
prawdopobienstwa i odpowiadajacych im skutkéw, oceni¢ jako§¢ danych o ryzykach,
skategoryzowaé ryzyka, oceni¢ pilno$¢ ryzyk lub zasiegnaé opinii ekspertow. W celu
iloSciowej analizy ryzyk odpowiednimi narz¢dziami moga by¢: techniki gromadzenia
i prezentacji danych (jak ankiety, rozklady prawdopodobienstwa), techniki jakosciowej
analizy i modelowania ryzyk (jak analiza wrazliwos$ci, analiza oczekiwanej wartosci
pieni¢znej EMV bazujaca na diagramie drzewa decyzyjnego, czy analiza wielokrotnych
symulacji za pomoca techniki Monte Carlo) lub tez opinie ekspertow. Metodyka proponuje
kilka strategii planowania reakcji na ryzyko w zalezno$ci od jego charakteru: strategie
dla zagrozef (unikania, przeniesienia, fagodzenia, akceptacji), strategie dla szans (podjecia,
udostepnienia, wzmocnienia, akcpetacji), strategie reakcji warunkowych lub opinie
ekspertow. Jako przykladowe narzgdzia do monitorowania i sterowania ryzykiem

metodyka poleca: ponowng ocene ryzyk, audyty ryzyk, analiz¢ odchylen i trendéw, wyniki
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pomiaru technicznego, analiz¢ rezerw oraz zebrania poswigcone statusowi wykonania

projektu (A Guide to the Project Management Body of Knowledge, PMI, 2009, s. 287-328).

7. Inne metodyKki

Metodyki PRINCE2 oraz PMI to obecnie dwie najbardziej popularne metodyki, ale nie

jedyne, ktére sa wykorzystywane w zarzadzaniu projektami oraz w zarzadzaniu ryzykiem.

Dwie kolejne metodyki zostaly stworzone w Europie: APM (Association for Project
Management) oraz PCM (Project Cycle Management). Metodyka APM przedstawia
model zarzadzania ryzykiem oraz model oceny ryzyka, ktére sg bardzo podobne
do opisanych w metodyce PRINCE2 oraz PMI. Metodyka PCM jest troche odmienna
w swojej postaci od opisanych powyzej i nadal jest w trakcie modyfikacji oraz
uzupetniania. Metodyka PCM definiuje pi¢¢ faz cyklu zycia projektu: programowania,
identyfikacji, formulowania, wdrazania oraz ewaluacji i audytu. W fazie identyfikacji,
formutowania i wdrazania istotng role stanowi analiza czynnikdéw ryzyka. Jest ona jednak
bardziej integralng czeScig metodyki niz osobnym procesem jak ma to miejsce w
pozostalych metodykach. Metodyka PCM zajmuje si¢ tylko czynnikami zewnegtrznymi

ryzyka, co tez znaczgco odréznia jg od innych (Korczowski, 2009, s. 34).

Inng metodyka podobng do PRINCE2 i PMI oraz uwzgledniajaca dzialania zwigzane
z zarzadzaniem ryzykiem jest RAMP (Risk Analysis and Management of Projects).
Podstawg tej metodyki jest: klasyfikacja wszystkich rodzajow ryzyka, ocena ryzyka

oraz ograniczenie ich wptywu na projekt (Chong, Brown, 2001, s. 258-259).

CMM (Capability Maturity Model) to model dojrzatosci organizacyjnej stosowany w celu
poprawy dziatan operacyjnych, w tym do zarzadzania projektami. Jeden z obszaréw
dotyczy zarzadzania ryzykiem, ktore jest analizowane w kontek$cie: definiowania strategii
zarzadzania ryzykiem, identyfikowania i analizy czynnikéw ryzyka oraz wdrozenia planéw
tagodzacych ryzyko. Model ten udziela praktycznych wskazéwek, opisuje mozliwe
do wykorzystania techniki, w szczegélnosci majace zastosowanie w projektach
informatycznych zwigzanych z tworzeniem i testowaniem oprogramowania (Korczowski,
2009, s. 34-35). Ze wzgledu na problematyczne zastosowanie CMM w niektérych
aspektach zarzadzania projektami informatycznymi powstal model CMMI (Capability
Maturity Model Integration), ktory jest szeroko uznanym modelem poprawy procesdw

tworzenia oprogramowania w organizacjach.
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ROZDZIAL 111 - ZARZADZANIE RYZYKIEM W PROJEKTACH
ZWIAZANYCH Z TWORZENIEM I TESTOWANIEM
OPROGRAMOWANIA

8. Ryzyko w testowaniu oprogramowania i zapewnianiu jakosci

Gtownym celem testowania oprogramowania jest zidentyfikowanie wszystkich jego wad,
ktére nie bedg akceptowalne z perspektywy klienta i ktére §wiadczytyby o ztej jakosci tego
oprogramowania. Testowanie oprogramowania ma poméc oceni¢ jako$¢ oprogramowania
na danym etapie projektu i da¢ mozliwo$¢ podjecia decyzji o tym, czy oprogramowanie
nadaje si¢ do przekazania do klienta (realizacja celu projektu i uzasadnienia biznesowego).
Podjecie takiej decyzji jest nierozerwalnie zwigzane z ryzykiem, poniewaz nie istnieje taki
moment w projekcie, kiedy mozna stwierdzi¢, ze wszystko zostalo juz przetestowane
i sprawdzone. Tworzenie i testowanie oprogramowania wigze si¢ z wieloma czynnikami
ryzyka i podejmowaniem wielu decyzji obarczonych ryzykiem, stad niezmiernie wazne

jest odpowiednie zarzadzanie ryzykiem w tego typu projektach.

Juz sama specyfika projektéw informatycznych oraz biznesu, ktéry jest z nimi zwigzany
jest zrédlem bardzo duzego ryzyka, ktdre, jak pokazuje zycie, skutkuje duza liczbg
projektéow informatycznych zakonczonych niepowodzeniem. Chcac uzyska¢ bezbledne
oprogramowanie i tym samym zapewni¢ mu odpowiednig jako$¢ mozemy spowodowac
zmiany w budzecie i harmonogramie projektu (dodatkowe koszty lub op6znienia). Jakos¢
jest tu rozumiana jako zdolno$¢ oprogramowania o okre§lonych wtasciwosciach
do spelnienia wymagan klienta oraz pozostalych interesariuszy. Dotyczy to réwniez
produktu, systemu lub procesu, ktérego czescig jest to oprogramowanie. Powraca pytanie
1 konieczno$¢ podjecia decyzji, kiedy zakonczy¢ testowanie. Decyzja ta niezaleznie
od ilo$ci zaplanowanych i wykonanych testow zawsze bedzie zwigzana z ryzykiem. Ryzko
to moze by¢ dwojakiego rodzaju: techniczne — zwigzane z oceng prawdopodobienstwa
wystapienia bledu w stworzonym oprogramowaniu oraz szansy na zmniejszenie tego
ryzyka poprzez wydtuzenie okresu testowania i wykonanie kolejnych testow oraz rynkowe
— zwigzane 7 kosztem wydluzenia testowania i tym, co mozemy straci¢ wydtuzajac projekt

(Bereza-Jarocinski B., Szomanski B. 2009, s. 31).

Sztukg zarzadzania ryzkiem w tego typu projektach jest takie planowanie testowania
i prowadzenie dzialan w trakcie trwania projektu, ktére pozwoli na osiagnigcie

akceptowalnego poziomu ryzyka w zatozonych ramach projektu (budzet, zakres, czas,
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jako$¢), a tym samym na podjecie decyzji o zakonczeniu testowania i osiggnigciu celu
projektu (gotowe oprogramowanie odpowiedniej jako$ci). Testowanie jest niezbedne
w celu zapewnienia jakos$ci i powinno by¢ prowadzone w trakcie calego czasu trwania
projektu zwigzanego z tworzeniem oprogramowania, kwestig planowania testow pozostaje
oszacowanie ilosci koniecznych testéw do wykonania oraz wykonanie ich w najbardziej
optymalny sposoéb (przede wszystkim pod wzgledem kosztéw) (wlasne doswiadczenia

z prowadzonych projektow zwigzanych z testowaniem).

9. Zarzadzanie ryzykiem w tworzeniu i testowaniu oprogramowania

9.1. Podejscie do planowania zarzgdzania ryzykiem

Planowanie testow jest zwigzane z jeszcze wigkszym ryzykiem niz samo tworzenie
oprogramowania. Rzadko kiedy przygotowany plan testOw ma szanse wydarzy¢ sig
doktadnie tak, jak zostal stworzony na poczatku przez kierownika projektu. W wickszosci
sytuacji wplyw na to ma ryzyko zwigzane z tworzeniem oprogramowania. Dobrze
przygotowany plan testbw musi uwzglednia¢ ryzyka zwigzane z tworzonym
oprogramowaniem, jak na przyktad: opdznienia dostawy oprogramowania do testow
systemowych przy jednoczesnym zachowaniu terminu koncowego projektu, stabg jakos¢
oprogramowania dostarczanego w pierwszych etapach powodujaca opdznienia
lub przesunigcia w harmonogramie testow, duzg liczbe bledéw utrudniajgca testowanie
w poczatkowej fazie projektu, czy wspoldzielenie $rodowiska testowego z zespolem

poprawiajacym oprogramowanie (Bereza-Jarocinski B., Szomanski B. 2009, s. 121).

Planowanie powinno tez uwzgl¢dnia¢ kryteria podjecia decyzji o zakonczeniu testowania,
ktére jest w zasadzie decyzja biznesowa. Ryzyko nieznalezionych btgdow w trakcie
testowania pozostanie zawsze po zakonczeniu projektu. Kryteria decyzji o zakonczeniu
testowania, okreslenie poziomu akceptowalnego ryzyka oraz tolerancji dla tego ryzyka
powinny by¢ ustalone wspdlnie z klientem oraz interesariuszami bazujgc na ocenie ryzyka
technicznego w oparciu o wyniki testow. W oszacowaniu jako$ci oprogramowania oraz
zdefiniowaniu kryteriow pomocne mogg by¢ metryki zbierane w trakcie testowania, takie
jak: miary pokrycia wymagan i kodu, wykonany procent testow oraz zadan zwigzanych
z testami, liczba nierozwigzanych zgtoszen btedéw, czy liczba nieznanych jeszcze btedow
(na podstawie funkcji najlepiej pasujacej do krzywej okres$lajacej skumulowang ilo$é

dotychczas znalezionych btgdéw) (Bereza-Jarocinski B., Szomanski B. 2009, s. 123).
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9.2. Czynniki ryzyka zwigzane z tworzeniem i testowaniem oprogramowania

9.2.1.

Narzedzia i techniki do identyfikacji ryzyka

Istnieje wiele narzgdzi i technik, ktérymi kierownik projektu tworzacego lub testujacego

oprogramowanie moze wspomoc si¢ w procesie identyfikacji ryzyk. Wybor odpowiedniej

metody powinien by¢ dokonany pod katem specyfiki danego projektu oraz potencjalnych

grup ryzyk z nim zwigzanych. Kierownik projektu moze skorzysta¢ z kilku metod, jesli

uzna, ze wyniki jednej metody nie dadzag mu wystarczajacej informacji o istniejacych

ryzykach w projekcie. Nalezy jednak pamigtac, ze sam wybdr metody, jak i ilos¢ uzytych

metod wptywa na budzet planowania danego projektu (zarzadzanie ryzykiem réwniez jest

kosztem w projekcie i nalezy o tym pamigtac).

W projektach zwigzanych z tworzeniem i testowaniem oprogramowania najczescie]

stosowane metody to (Korczowski, 2009, s. 102-152):

listy kontrolne — jest to skuteczna technika bazujgca na przegladaniu listy ryzyk
z podobnych projektdw realizowanych w przesztosci lub innych zZrédet informacji.
W literaturze mozna spotka¢ dedykowane listy kontrolne dla zespoléw tworzacych

1 testujacych oprogramowanie. Technika jest prosta i nie wymaga duzych kosztow,

sesje analityczne i burze moézgéw — jest to cata grupa technik polegajacych
na pozyskaniu informacji o potencjalnych zrédtach ryzyka (np. poprzez ankiety,
analize przyczyn zrédlowych lub analize zatozen). W przypadku burzy mézgoéw
jest to nieograniczona wymiana informacji o mozliwych czynnikach ryzyka wsréd

0sOb zwigzanych z projektem lub w gronie ekspertow.

technika delficka — przeprowadzana jest anonimowo w gronie ekspertow.
Organizator gromadzi odpowiedzi od poszczegdlnych specjalistow, zestawia je
razem, uzupelniajac o swoje kometarze i pytania. Wyniki sg wysylane wszystkim

zaangazowanym i na drodze wielokrotnego powtarzania osiggany jest konsensus,

techniki oparte na diagramach — bardzo popularne w projektach informatycznych
ze wzgledu na graficzng prezentacje czgsto skomplikowanych zalezno$ci
przyczynowo-skutkowych w tworzonych systemach oraz graficzng prezentacje

sposobu wyboru i podejmowania decyzji (drzewa decyzyjne),

metody eksperckie — wyniki bazujg na subiektywnych ocenach niezaleznych

ekspertow, ktérzy posiadaja doswiadczenie z podobnych przedsiewzigc.
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9.2.2. Przykladowe czynniki ryzyka

Ponizej przedstawiono przyktadowa liste ryzyk dla projektdw zwigzanych z tworzeniem

i testowaniem oprogramowania oraz sposob ich pogrupowania — odpowiednio grupa

ryzyka, jego zrédto i charakter (Schmidt, R.C., Lyytinen, K., Keil, M., and Cule, P. 2001,

S. 5-36 oraz wlasne doswiadczenia z prowadzonych projektow zwigzanych z testowaniem):

srodowisko organizacji — zrédlem jest Srodowisko, a przyczynami mogg byc¢
niewtasciwe zmiany w dziatalnosci politycznej lub gospodarczej organizacji, tzn.
projekty nie majace wlasciwego uzsadanienia biznesowego zgodnego ze strategia
organizacji (np. powody polityczne) oraz niezgodno$¢ wymaganych zmian

w procesach biznesowych z kulturg organizacji,

sponsor i wlasciciel — zrédlem jest decyzyjno$é¢, a przyczynami moze by¢ brak
zgody dla kierownika projektu na realizacje projektu lub brak zaufania oraz stabe

relacje z wilascicielami lub uzytkownikami systemu,

zarzadzanie relacjami — zrédlem sg relacje z klientami, a przyczynami mogg by¢
brak zaufania lub stabe zaangazowanie ze strony klienta oraz rozbiezno$ci miedzy

oczekiwaniami r6znych klientéw, a tym, co jest dostarczane w ramach projektu,

zarzadzanie projektem — zrédlem jest zarzadzanie projektem, a przyczyna moze by¢
staba lub niewydajna strategia zarzadzania i realizowania planu projektu. Moze by¢
to spowodowane brakiem wilasciwego zarzadzania zmiang, brakiem umiej¢tnosci,
skuteczno$ci i znajomosci metodyki zarzadzania, niewtasciwym nadzorowaniem

realizacji projektu lub niewtasciwym sposobem zarzgdzaniem ryzykiem,

zakres — zrodtem jest zakres systemu, a przyczyng moze byC niejasny, ciggle

zmieniajacy si¢ lub tylko czg¢sciowo zrozumiaty zakres lub cel do realizacji,

wymagania — zrodtem sg wymagania, a przyczynami mogg by¢ niezrozumiate,
nieodpowiednie lub nieprecyzyjne wymagania oraz brak Iub staby system

do zarzadzania wymaganiami oraz walidacji wymagan,

finansowanie — zrédlem jest zarzadzanie zasobami, a przyczynag moze by¢
nierealistyczny budzet, niedoszacowanie lub btedne oszacowanie wymaganych

zasobdw do realizacji projektu,
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harmonogramowanie — zrédlem jest wykorzystanie zasobéw, a przyczynami moga
by¢ stabe zarzadzanie wykorzystaniem zasobOw i zapotrzebowaniem na zasoby

oraz nierealistyczne terminy ukonczenia zadan,

proces tworzenia — zrédlem jest proces, a przyczyng moze by¢ brak
lub niewlasciwy proces prowadzacy do probleméw z jakoscig (brak dokumentacji,

brak odpowiedniego planowania i wykonania testow),

pracownicy — zrodlem sg umiejetnosci, a przyczynami moze by¢ brak
odpowiednich umiej¢tnosci, wiedzy, do$wiadczenia zaréwno w zespole, jak

i u kierownictwa projektu,

zespol — zrédlem jest zespdt, a przyczynami moze by¢ brak odpowiedniej ilosci
0s6b w zespole lub brak kluczowych oséb z wymaganymi umiejetno$ciami

oraz ciagle lub niedopowiednie zmiany personalne w zespole,

technologia — zZrédlem jest technologia, a przyczyng moze by¢ niewystarczajace
zrozumienie wybranej technologii, wprowadzenie zupelnie nowej i jeszcze nie

sprawdzonej technologii lub brak stabilnej architektury technicznej,

zaleznos$ci zewngtrzne — zrodlem jest srodowisko, w ktdrym realizujemy projekt,
a przyczyna jest brak lub stabe zarzadzanie lub nadz6ér nad zewngtrznymi

dostawcami,

planowanie — zrédtem jest planowanie, a przyczynami moze by¢ brak planowania

lub niewtasciwe planowanie.

W badaniach przedstawionych w artykule (Schmidt, R.C., Lyytinen, K., Keil, M., and

Cule, P. 2001, s. 5-36) wszystkie ryzyka zostaly przeanalizowane, ocenione, uszeregowane

i spriorytetyzowane w celu zwrdcenia uwagi kierownictwa projektéw informatycznych

na najwazniejsze z nich i sg to:

1)
2)
3)
4)
5)

6)

brak decyzji i zatwierdzenia projektu przez komitet sterujacy,
brak zatwierdzenia projektu ze strony uzytkownika/klienta,
niezrozumiate wymagania,

brak zaangazowania ze strony uzytkownika/klienta,

brak w zespole 0s6b z wymaganymi umiej¢tnosciami,

brak zatwierdzonych wymagan przez klienta oraz interesariuszy,
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7) zmiany dotyczace zakresu i celow,

8) wprowadzanie nowych technologii,

9) btedne zarzadzanie oczekiwaniami klientéw,

10) braki zasobé6w w zespole lub zle dobrany zesp6t,

11)konflikty pomiedzy uzytkownikami z r6znych dziatow.

9.3. Strategia testowania zmniejszajaca poziom ryzyka

Na etapie planowania zarzadzania ryzykiem ustalone zostaly z komitetem sterujagcym
poziomy akceptacji ryzyka w projekcie oraz tolerancje dla tego ryzyka. Na tym samym
etapie kierownik tworzy strategi¢ testowania zatwierdzang przez komitet sterujacy.
Strategia powinna uwzglednia¢ potencjalne ryzyko, ktére moze si¢ pojawi¢ w trakcie
trwania projektu oraz akcje w ramach zadan testowych majace na celu znaczne
ograniczenie mozliwosci zmaterializowania si¢ ryzyka. Na kazdym z etapéw projektu,
w ktorym zidentyfikowali§my nowe ryzyka musimy oszacowac prawdopodobienstwo
wystgpienia i potencjalne straty dla wszystkich ryzyk z rejestru ryzyka oraz wybrac te,
ktére nie spetniajg kryteriow akceptacji. Dla tych ryzyk konieczne jest zaplanowanie
dodatkowych akcji w celu ztagodzenia ryzyka lub/oraz przygotowanie planéw awaryjnych
na wypadek materializacji ryzyka. Dzialania te najcze¢sciej beda wymaga¢ zmian w
planach zarzadzania projektem (wymaga to najczesciej aktualizacji budzetu, zakresu,
czasu, badz jako$ci). Dobra praktyka jest posiadanie rezerw (tzw. contingency) w planach
projektu na cele zwigzane z zarzadzaniem ryzykiem, ktore to powinno by¢ czgscig strategii
testowania. Wybor i zaplanowane akcje nie powinny przekroczy¢ kosztéw potencjalnych
strat spowodowanych materializacja danego ryzyka, w przeciwnym wypadku nalezy

jeszcze raz oceni¢ ryzyko lub dokona¢ innego wyboru $rodkéw zapobiegawczych.

9.4. Monitorowanie ryzyka zwigzanego z jako$cig oprogramowania

Doswiadczenie pokazuje, ze testowanie oraz ocena jako$ci oprogramowania niesie ze sobg
duzg ilo$¢ trudnych do przewidzenia lub wregcz niemozliwych do przewidzenia sytuacji
wymagajacych systematycznego i ciaglego zarzadzania ryzykiem w projekcie. Duzo
tatwiej i duzo mniejszym kosztem jesteSmy w stanie zarzadza¢ ryzykiem w projekcie,
jezeli kazdego dnia w trakcie trwania projektu bedziemy podejmowaé decyzje, ktére

w posredni sposdb beda uwzgledniaé ryzyko, ktére pojawia si¢ na horyzoncie.
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ROZDZIAL IV - TESTOWANIE OPROGRAMOWANIA
UWZGLEDNIAJACE RYZYKO (RISK BASED TESTING)

W projektach zwigzanych z testowaniem oprogramowania jednym z mozliwych podej$¢ do
zarzadzania projektem jest wykorzystanie metodyki testowania uwzgledniajacego ryzyko
(risk based testing). Glowna idea tej metodyki to koncentracja planowania i wykonania
zadan zwigzanych z testowaniem na obszarach o najwiekszym ryzyku, bazujaca na analizie

potencjalnych zagrozen lub awarii spowodowanych przez tworzone oprogramowanie.

Testowanie na podstawie ryzyka polega na takim prowadzeniu projektu, aby
systematycznie i na biezaco identyfikowaé oraz przewidywaé potencjalne ryzyka
w projekcie, ocenia¢ ich prawdopodobienstwo wystapienia 1 konsekwencje
dla uzytkownika oraz podejmowa¢ dziatania zwigzane z testowaniem, ktére pozwolg
zmniejszy¢ to prawdopodobienstwo lub ztagodzi¢ negatywne konsekwencje. Cztery
podstawowe parametry takiego testowania to: prawdopodobienstwo znalezienia biedu
(badanie obszaréw, w ktérych spodziewamy si¢ btgdow), konsekwencje awarii (ich wplyw
na uzytkownika), prawdopodobienstwo uzycia (ukierunkowanie na funkcjonalnos$ci
najczesciej wykorzystywane przez uzytkownika) oraz tatwo$¢ testowania (uwzgledniajace
koszt i czas poswigcony na wykonanie testOw w stosunku do mozliwego wplywu
na uzytkownika) (Bereza-Jarocinski B., Szomanski B. 2009, s. 129, 164-170). Dziatania
podejmowane w projekcie powinny odpowiada¢ na zidentyfikowane w nim ryzyka

W nastepujacy sposob:

e wysitek przeznaczony na testowanie, wybrane techniki testowania, harmonogram

zadan oraz rozwigzywane btgdy powinny odpowiada¢ poziomom ryzyk,

® planowanie i zarzadzanie testowaniem powinno polega¢ na tagodzeniu ryzyk

w zaleznosci od ich poziomu oraz uruchamianiu niezb¢dnych planéw awaryjnych,

® raportowanie wynikOw oraz statusu projektu powinno odnosi¢ si¢ do

zidentyfikowanych obszaréw ryzyka.

Idea metodyki risk based testing zaklada, ze testowanie bedzie realizowane w calym cyklu
tworzenia oprogramowania (moze to by¢ skorelowany projekt w ramach jednego
programu). W szczegdlno$ci testowanie powinno by¢ czescia planowania projektu
informatycznego w celu stworzenia listy ryzyk technicznych i biznesowych wraz z ich

priorytetami. Pomijanie testow w fazie planowania jest tu czg¢sto spotykanym btedem.
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10. Przyczyny wyboru metodyKki testowania uwzgledniajacego ryzyko

Specyfika projektéw zwigzanych z tworzeniem i testowaniem oprogramowania jest bardzo
duza ztozono$¢ technologiczna produktéw, czesto zwigzana z presjg czasu ze strony rynku
1 konkurencji, co sprawia, ze ryzko biznesowe dla tych projektow jest na bardzo wysokim
poziomie. Z powyzszych wzgledow rosng wymagania odno$nie wyboru metodyki
testowania oraz sposobu zapewnienia jakosci, ktéra z jednej strony musi wystarczajaco
zminimalizowa¢ ryzyko stabej jako$ci oprogramowania lub braku akceptacji ze strony
klienta, a z drugiej zapewnic¢, Ze koszty po§wigcone na testowanie nie sg marnotrawione
i sa niezbedne dla realizacji celu projektu. Metodyka testowania oparta na ryzyku ma za
zadanie pozwoli¢ zrozumie¢ zarzadowi organizacji jakie jest biezace ryzyko wdrozenia,
badZz nie wdrozenia tworzonego oprogramowania, ktére ma dostarczy¢ okreslonych
korzysci biznesowych. W projektach zwigzanych z tworzeniem oprogramowania nigdy nie
bedzie wystarczajgco duzo czasu, by przeprowadzi¢ wszystkie testy. Wybor metodyki risk
based testing ma da¢ gwarancje wykonania najbardziej krytycznych testéw oraz pozwolié¢
kierownikowi projektu podejmowac najbardziej optymalne decyzje dotyczace
harmonogramu testw minimalizujgce ryzko niepowodzenia calego projektu (Because

what you do the rest of the week should hold no surprises).

11. Potencjalne ryzyka zwigzane z oprogramowaniem

Testowanie uwzgledniajgce ryzyko bazuje na heurystycznej metodzie identyfikowania
potencjalnego ryzyka. Do problemu mozna podejs¢ na dwa rdézne, wzajemnie

uzupelniajace si¢ sposoby (James Bach on Risk-Based Testing):

e poprzez analize wymagan oraz zidentyfikowanie mozliwych ryzyk
na podstawie odpowiedzi na pytania dotyczace: luk w oprogramowaniu (jego
stabosci i potencjalnych awarii), zagrozen (czynnikéw, ktdére moga doprowadzié

do ich wystapienia) oraz strat (kto lub co jest narazone na straty i jakiego rodzaju),

e poprzez przeglad potencjalnych obszaréw ryzyka z podobnych projektéw
i dopasowaniu ich do biezacej sytuacji. Najczgsciej przeglada si¢ rézne kategorie
kryteriéw jako$ci oprogramowania jak: dziatanie funkcjonalno$ci, niezawodnos$¢,
uzyteczno$¢, wydajnos¢, tatwos¢ wdrozenia, zgodno$¢ ze Srodowiskiem, koszty
wsparcia klienta, testowalno$¢, tatwo$¢ utrzymania, przenaszalno$¢ do nowej

technologii, tatwo$¢ dostosowania do potrzeb réznych uzytkownikéw (jezyki).
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12. Idea dzialania metodyki testowania uwzgledniajacego ryzyko

Metodyka testowania uwzgledniajacego ryzyko opiera si¢ na klasycznym cyklu

zarzadzaniem ryzykiem omoéwionym w poprzednich rozdziatach. Dzialanie metodyki

moze by¢ opisane w nastepujacych krokach (Because what you do the rest of the week

should hold no surprises):

1y

2)

3)

4)

zebranie wymagan testowych (okredlenie zbioru wymagan systemu, ktdre
powinny by¢ pokryte testami, uszeregowanie tych wymagan z punktu korzysci

biznesowych oraz zatwierdzenie tak okreslonego zbioru przez interesariuszy),

oszacowanie pozioméw ryzyka (dla powyzszego zakresu wymagan nalezy
przeprowadzi¢ ich uszczegdtowienie oraz okresli¢ poziom ryzyka z nimi zwigzany
w gronie interesariuszy projektu oraz biznesu — rysunek 3 przedstawia macierz
ryzyka zwigzang z produktem, w ktérym pozycja ryzyka w macierzy odpowiada
wadze danego ryzyka oszacowanego na podstawie prawdopodobienstwa

znalezienia bledéw podczas testowania oraz wptywu tych bledéw na klienta),

Rysunek 3. Macierz ryzyka produktu

RQyevka technicene
‘prawdopodobienstwo
bledduwr)

—_——
Ryzyka biznesows (wphyw Dledow)

Zrédto: (Practical Risk-Based Testing)

planowanie testéw (przygotowanie i uzgodnienie planu oraz harmonogramu
testow dla okreslonych wcze$niej wymagan bazujac na analizie priorytetow
obszaréw testowych oraz wagach ryzyka w danym obszarze; w pierwszej

kolejnosci powinny by¢ wykonane testy o najwyzszym priorytecie),

zapewnienie zgodnos$ci dzialan z wymaganiami biznesowymi (analiza planu
testOw z perspektywy priorytetOw biznesowych, uruchomienie procesu testowego

zgodnie z ustalonymi prioryetami),
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5) monitorowanie pokrycia testowego (weryfikacja zgodnos$ci pokrycia testowego

z ustalonymi wcze$niej poziomami ryzyka, weryfikacja pokrycia testowego
poprzez analiz¢ kodu Zrédlowego, oszacowanie poziomdéw ryzyka dla nowo
pojawiajacych si¢ btedéw, modyfikacja priorytetdw oraz ponowne uszeregowanie

obszaroéw testowych),

6) decyzja o przejsciu do kolejnego etapu w odniesieniu do oceny ryzka

biznesowego (wykonanie analizy statystycznej zwigzanej z testowaniem,
podsumowanie wynikéw w kontek$cie pozioméw ryzyka pokrytych testami oraz

przypisanie komentarzy do poziomdw ryzyka nie pokrytych testami),

7) zakonczenie etapu projektu (lub catosci projektu i wdrozenie u klienta).

W metodyce tej najbardziej istotna i wymagajaca najwigcej wysitku od strony zarzadzania

ryzykiem jest faza planowania (do momentu uruchomienia procesu wykonania testow

i jego monitorowania). Bardziej szczegdétowo moze ona wygladaé nastgpujaco (Practical

Risk-Based Testing):

etap planowania (zebranie dokumentacji z wymaganiami, wybranie techniki
oraz przeprowadzenie identyfikacji ryzyk, okreslenie wspotczynnikoéw
prawdopodobienstwa znalezienia btedéw w oprogramowaniu oraz wptywu tych
btedéw na uzytkownika, wylicznie wag dla kazdego ryzyka i umieszenie ich
w macierzy ryzyka dla produktu, okreslenie listy interesariuszy projektu w celu

wspolnej oceny przygotowanego planu i analizy ryzyka),

rozpoczecie, tzw. kick-off meeting (przedstawienie w formie szkolenia wszystkim
zainteresowanym jak bedzie wygladat proces testowania, wyjasnienie watpliwosci
zwigzanych z listg ryzyk oraz ich wagami, ustalenie priorytetéw dla testowanych
obszarO6w na podstawie wag ryzyka, ustalenie regul dziatania, ktére powinno by¢

zatwierdzone przez wszystkich interesariuszy),

indywidualne przygotowanie (kazdy z interesariuszy dokonuje indywidualnej

oceny wynikow i dokumentuje jg),

zebranie indywidualnych wynikéw (sprawdzenie ich poprawnosci, kompletnosci
oraz upewnienie si¢, ze wszyscy niezbg¢dni interesariusze dostarczyli swoje

opracowania, nast¢pnie przetworzenie i podsumowanie zebranych wynikéw),
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e spotkanie decyzyjne (prezentacja wynikow wszystkim zainteresowanym,

omoOwienie listy otwartych probleméw wraz z proba osiagni¢cia konsensusu),

e zaproponowanie startegii testowej (na bazie powyzszych ustalen oraz pozioméw
ryzyka wybierana jest odpowiednia strategia testowa najlepiej dopasowana

do otrzymanych wynikéw).

12.1. Przypadek uzycia metodyki

Przedstawiony dalej przypadek uzycia metodyki risk based testing pochodzi
7z doswiadczen autora z projektOw zwigzanych z testowaniem oprogramowania oraz

z Practical Risk-Based Testing. Sposob dzialania metodyki w poszczegdlnych etapach:

e faza poczatkowa (identyfikacja ryzyk odnoszacych si¢ tylko do produktu, gdzie
nalezy zwrdci¢ szczegdlng uwage na odfiltrowanie ryzyk dotyczacych realizacji
projektu, oszacowanie wspolczynnikéw prawdopodobienstwa  wystapienia
oraz wptywu na klienta, przygotowanie planu fagodzenia ryzyka oraz przypisanie

konkretnych akcji, ktére majg to spowodowac),

e faza realizacji projektu (wykonanie zaplanowanych akcji i monitorowanie
postepu w lagodzeniu istniejacych ryzyk, identyfikacja nowo pojawiajacych sie¢
ryzyk w trakcie trwania projektu, oszacowanie ich wagi, przygotowanie planu

tagodzenia oraz dodanie ich do biezacej listy ryzyk),

¢ Kkoniec kazdego etapu/tygodnia (przygotowanie raportu zawierajgcego tabele
z aktualnym postepem w tagodzeniu ryzyk, tabela powinna zawierac
zaktualizowane prawdopodobienstwa dla danego ryzyka oraz przewidywany postep
tagodzenia ryzyka w nastgpnym etapie/tygodniu; przygotowanie obejmuje rOwniez

macierze ryzyk ze zaktualizowanymi wartosciami wag),

® Kkoniec projektu (przygotowanie ostatecznej macierzy ryzyka dla produktu

z osiggnigtymi wagami, omdéwienie ryzyk o najwyzszych poziomach).

W celu identyfikacji ryzyk zorganizowano burze mdézgéw z wszystkimi zainteresowanymi
(reprezentacja zespotu tworzgcego oprogramowanie, doswiadczeni testerzy zaznajomieni
7 wymaganiami, kierownictwo zespotu tworzacego oprogramowanie, kierownik programu
w celu identyfikacji ryzyk biznesowych, kierownik zespotu testowego, autorzy wymagan,
reprezentacja biznesu oraz pozostali interesariusze projektu). Rezultatem spotkania byta

tabela ze zdefiniowanymi ryzykami. Kazde ryzyko w tabeli zawierato cztery cechy: opis
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ryzyka (definicja i opis ryzyka w odniesieniu do zmian objetych wymaganiami),
potencjalny wplyw na klienta (warto$ci przydzielono do jednej z trzech grup i oznaczono
kolorami: wysoki wptyw — czerwony, S$redni — z6lty oraz niski - zielony),
prawdopodobienstwo wystapienia problemu (wartosci przydzielono do jednej z trzech
grup i oznaczono kolorami: wysokie prawdopodobienistwo — czerwony, $rednie — zolty
oraz niskie — zielony) oraz plan lagodzenia ryzyka (planowane i przypisane akcje w celu

ztagodzenia ryzyka).
Proces tagodzenia ryzyka oraz decyzje z nim zwigzane przebiegaly nastepujaco:

¢ decyzja o zwiekszeniu prawdopodobienstwa wystgpienia ryzyka mogta nastgpic¢
w wyniku znalezienia wigkszej liczby btedéw niz przewidywano znalez¢ w danym
obszarze lub z powodu niezrealizowanych zadan w harmonogramie (zablokowane,

opo6znione lub przewidywane op6znienia zadan z réznych przyczyn),

e decyzja o zmniejszeniu prawdopodobienstwa wystapienia ryzyka mogta
nastagpi¢ w wyniku znacznie mniejszej liczby znalezionych biedéw niz
przewidywano znalezé w danym obszarze, niskiego wspolczynnika biedow
w stosunku do przewidywanego, znacznego zaawansowania postgpu zadan
podjetych w wyniku lagodzenia ryzyka bez zwickszonej liczby znalezionych
btedéw podczas ich realizacji lub tez wplyw znajdowanych btedéw byt oceniany
jako niewielki dla klienta/uzytkownika. Rysunek 4 przedstawia oczekiwang zmiang

w macierzy ryzyka produktu pomiedzy poczatkiem i koncem projektu.

Rysunek 4. Zmiany w macierzy ryzyka produktu

Porzatek
H .
% projekiu §I~
_— e O
Fu o B8 o |
S En e oo
projzktu
L M H L M H
Prawdopodobienstwo Prawdopodobienswo

Zrodto: opracowanie wtasne

Liczby w macierzy ryzyka odzwierciedlajg liczbe ryzyk =z listy wszystkich
zidentyfikowanych o danej wadze (okreslonej prawdopodobienstwem i1 wpltywem

na klienta za pomoca pozioméw i koloréw: H, M, L). Poniewaz wplyw ryzyka na klienta
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pozostaje niezmieniony w trakcie trwania projektu, a zmienia si¢ tylko jego
prawdopodobienstwo w wyniku tagodzenia ryzyka to w miar¢ realizacji harmonogramu
oczekiwane jest przemieszczanie si¢ ryzyk w macierzy w lewa stron¢ wraz ze zmiang
koloru (jak na rysunku 4 i w tabeli 2). Prawdopodobienstwo ryzyka zawsze pozostanie
wicksze od zera. Celem jest zmniejszenie jego warto$ci na koniec projektu (TK w tabeli 2)
do warto$ci oczekiwanej i akceptowalnej przez klienta. Decyzja o wdrozeniu u klienta jest
rekomendowana, jesli w projekcie pozostaty juz tylko ryzyka o poziomie L (lub M, ale

zaakceptowane przez interesariuszy projektu).

12.2. Raportowanie stanu projektu z wykorzystaniem metodyki

Przykiad raportowania stanu projektu z wykorzystaniem metodyki prezentuje tabela 2.
Kolory ryzyk w pierwszej kolumnie sg niezmienne i oznaczaja wptyw ryzyka na klienta.
Na starcie projektu (T1) wszystkie ryzyka sa domyslnie nieztagodzone — kolor czerwony
(nie wykonaliSmy jeszcze testow). W trakcie trwania projektu zmieniajag swoje
prawdopodobienstwo i kolor pod wptywem pomyslnego wykonania testow. Ostatnia

kolumna oznacza aktualny stan decyzji do rekomendacji wdrozenia u klienta.

Tabela 2. Raportowanie stanu projektu poprzez zmiane poziomu ryzyk

Opis ryzyka T2 T3 | T4 | TS | Te | T7 || TK

Komentarz L

Komentarz | Plan | Plan M

Plan | Plan | Plan | Plan

Plan

Plan | Plan

Zrodto: opracowanie wtasne

13. Najwazniejsze zalety metodyki

Cztery najwazniejsze korzysci z zastosowania metodyki testowania opartego na ryzyku:
1) zwigksza prawdopodobienstwo wczesniejszego znalezienia btgdow,

2) pozwala wydajniej przydzieli¢ zasoby majac na uwadze ryzyko wdrozenia,

3) utatwia kierownictwu organizacji podejmowanie decyzji odno$nie wdrozenia,

4) zwigksza wydajnos¢ pracy zespotu ukierunkowujac go na cel projektu.
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PODSUMOWANIE

Obecnie wiele projektow informatycznych, w tym dotyczgcych tworzenia
oprogramowania, konczy si¢ niepowodzeniem z réznych oficjalnie podawanych przyczyn:
stabej jakosci produktu, rozbiezno$ci produktu z oczekiwaniami klientéw, zmian
rynkowych zachodzacych w trakcie trwania projektu, btedéw popetnianych w zarzadzaniu
takimi projektami oraz wielu innych. W niniejszej pracy przedstawione zostaly zaréwno
teoretyczne, jak i praktyczne aspekty zarzadzania ryzykiem zwigzanym z zapewnieniem
jako$ci. Praca przedstawia rowniez praktyczny sposob wykorzystania metody zarzadzania
ryzykiem w testowaniu oprogramowania (risk based testing) na podstawie udziatu
i dos$wiadczen autora w projektach zwigzanych z testowaniem oprogramowania. Przeglad
literatury, bardziej szczegdtowa analiza tych projektéw oraz wiasne doswiadczenia
zawodowe opisane w tej pracy pokazuja, ze wiele oficjalnych przyczyn niepowodzenia
projektéow zwigzanych z tworzeniem oprogramowania ma swoje zrédlo w ryzyku, ktore
podejmuje si¢ zawsze w tego typu projektach. Ryzyko w projektach dotyczacych
tworzenia oprogramowania jest o wiele wieksze niz w innego typu projektach, gtéwnie
ze wzgledow duzej ztozonosci technologicznej produktu, presji rynkowej odnosnie czasu
wdrozenia, wysokich oczekiwan co do jakosci produktu, trudnych do oszacowania
korzysci biznesowych, czy probleméw =z oszacowaniem potrzebnych zasoboéw
i zarzgdzania tymi zasobami. Brak zarzadzania tego typu ryzykiem lub niewlasciwe
zarzadzanie ryzykiem (w tym niewlasciwy wybdr metodyki) od samego poczatku projektu,
a nawet od momentu rozwazania decyzji o podjeciu si¢ danego projektu jest przyczyng
wielu niepowodzen tych projektéw. Ze wzgledow korzysci biznesowych, przewagi
rynkowej nad konkurencja, czy dbania o wizerunek organizacji powody te nie sg lub nie
mogg by¢ zazwyczaj oficjalnymi przyczynami podawanymi do informacji publiczne;j.
Osobnym polem badan mogtoby by¢ przeprowadzenie odpowiednio sformutowanej
ankiety wsrdd organizacji zajmujacych si¢ tworzeniem oprogramowania, ktéra zbadataby
zrodia i przyczyny niepowodzenia projektow. Podjecie ryzyka okazuje si¢ najczgscie]
konieczne i nieuniknione, jezeli chcemy uzyska¢ korzys$ci biznesowe. Tym samym
zarzadzanie ryzykiem to jedno z najwazniejszych dziatan, ktére warto i wrecz powinno si¢
podja¢ oraz rozwija¢ w projektach dotyczacych tworzenia i testowania oprogramowania,
chcac zwickszy¢ szanse oraz ilos$¢ projektow zakonczonych sukcesem i tym samym

osiggnac cele i korzys$ci biznesowe z nimi zwigzane.
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