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E-organizacje w zintegrowanym systemie bezpieczenstwa narodowego

Streszczenie: Technologie informacyjne to czynnik sprawczy przemian w XXI wieku.
Okreslenie sity 1 skutkéw ich oddzialywan na organizacje spoleczenstwa informacyjnego
pomoze zobrazowaé rOwniez stopien przeobrazen jakim zostaly poddane organizacje
odpowiedzialne za bezpieczenstwo w tym Sily Zbrojne RP, bgdace przedmiotem analizy w
niniejszym opracowaniu.

Abstract: Modern Technology is the key factor determining changes in the XXIth century.
Identifying forces and their effects on the organizations of information society will contribute
to defining also the scale of transformation in security services including Polish Military
Forces analyzed in this paper.

...Przetrwanie na progu XXI wieku wymaga czegos wiecej niz tylko instynktu. Dla nas,
zarowno cywilow, jak i zotnierzy, wymaga ono glebokiego zrozumienia rewolucyjnie nowych
powigzan wiedzy, bogactwa i wojny'.

Proces globalizacji rozumiany jako intensyfikacja §wiatowych powigzan politycznych,
gospodarczych i spotecznych kreuje nowa rzeczywisto$¢ przynoszac ze soba tyle samo
korzysci co i zagrozen. Niewatpliwie technologie informacyjne jako ogoét dostepnych na
rynku rozwigzan technicznych z zakresu sprzetu komputerowego, oprogramowania oraz
architektury sieci komunikacyjnych? wykorzystywane sa do zarzadzania informacja’ czy
wiedza, kreowania nowych produktéw i ushug. Informacja stata si¢ strategicznym aktywem

zdolnym zmieni¢ decyzje podj¢te przez wroga na polu walki lub konkurencj¢ na polu

! Toffler A., Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s. 284.

2 Brzozowski M., Organizacja wirtualna, PWE, Warszawa 2010, s.17.

3 Informacja - tres¢ wiadomosci, przypisana jej przez odbiorce w wyniku interpretacji, ktéra powoduje
zmniejszenie stanu niewiedzy, niepewnosci lub nieokre$lonosci u odbiorcy wskutek jej otrzymania

wiedza- og6l utrwalonych wiadomosci(tresci) i umiejgtnosci z jakiej$ dziedziny (do$wiadczenie) wraz ze
zdolnoscia ich interpretacji (analizy i wnioskowania) w celu wykorzystania

Klonowski Z.J., Systemy informatyczne zarzqdzania przedsigbiorstwem, Oficyna Wydawnicza Politechniki
Wroctawskiej, Wroctaw 2004, s. 168.
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ekonomicznym. Pajecza sie¢ infostrad, po ktorej z coraz to wigksza predkoscia mknag
przekazy i obrazy tworzy cyberprzestrzen, kolejny wymiar Zycia spoteczenstw - spoleczenstw
informacyjnych* wraz z ich potrzebami, aspiracjami i konfliktami. Swiat ma charakter
wielobiegunowy z USA, Indiami 1 Chinami w roli gtownej, panstwa narodowe, panstwa
upadte, narkokartele, organizacje nieformalne, czy samotne wilki s3 gotowe prowadzi¢ wojne
w imi¢ nacjonalizmu, fanatyzmu religijnego. Te asymetryczne wojny, male kryzysy i
konflikty zmienig si¢, jak twierdzi J. Messner w wojny chaosu, w ktérych nie uznaje si¢
norm humanitarnych a przeciwnicy stosujg najskuteczniejsze s$rodki, terror, bandytyzm,
powstania, by oddziatywa¢ na $wiadomos$¢ zwolennikéw 1 przeciwnikow. Celem nie jest juz
masowe, fizyczne zniszczenie ale zburzenie struktur decydujacych o istnieniu tego panstwa
czyli, obiektow infrastruktury krytycznej®, ktora obecnie jest tworzona i kontrolowana przez
zintegrowane systemy teleinformatyczne.Swiat zyskat kolejny, piaty wymiar - pole dziatania
czy walki: oprécz ladu, powietrza i morza - kosmos i1 cyberprzestrzen.

E. Kolbusz i wspotautorzy obrazowo tlhumacza nowa sytuacje przypominajac zabawe, ktorej
celem jest utozenie na planszy okreslonej kombinacji kwadratéw z poszczegdlnymi literami
alfabetu. Zasada jest nast¢pujaca: na ograniczonym polu manewru, tj. na plaszczyznie o
okreslonych wymiarach nalezy uzyska¢ odpowiednie uporzadkowanie kwadratow. Te same
zasady wykorzystane sg w innej zabawie przy uzyciu kostki Rubika, ale zwigksza si¢ liczba
wymiarow przestrzeni i liczba kombinacji utozenia figur. R6znica trudno$ci wykonania tego
samego zadania w przestrzeni dwuwymiarowej i trojwymiarowej jest oczywista. Stosowanie
tych samych zasad gwarantujace powodzenie w przestrzeni 2D nie oznacza powodzenia w
przestrzeni 3D. Analogia ta stosuje si¢ do prowadzenia dzialalno$ci gospodarczej w
gospodarce tradycyjnej jak i elektronicznej, czy dzialan obronnych w czasie pokoju, kryzysu
1 wojny. Mimo, ze podstawowe prawa pozostajg niezmienne, dynamicznie zmieniajgce si¢
otoczenie wymusza formulowanie i stosowanie nowych metod dziatania. Tym otoczeniem
jest spoteczenstwo informacyjne /elektroniczne a przez nowe metody, ktéore umozliwiaja
efektywne dziatanie organizacji nalezy rozumie¢ nowe instrumenty zarzadzania: outsourcing,

BPR, Lean management, benchmarking, organizacj¢ uczacg si¢.

4 Spoteczenstwo wirtualne - grupa wspolnych jednolitych interesow, zainteresowan, przekonan,potrzeb, stylow
zycia,, skupiona w wirtualnej przestrzeni sieci niezaleznie od miejsca fizycznego umiejscowienia nalezacych do
niej jednostek. Chmielarz W., Systemy biznesu elektronicznego, Difin, Warszawa 2007, s.28.

SInfrastruktura krytyczna- systemy i dobra fizyczne i wirtualne, zywotne dla panstwa, ktorych zniszczenie lub
destrukcja moglyby ostabi¢ bezpieczenstwo gospodarki narodowej, narodowej shuzby zdrowia i opieki
spotecznej lub innych dziedzin. Bezpieczenistwo narodowe Polski w XXI wieku. Wyzwania i strategie, Bellona,
Warszawa, s. 99.
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Ta zlozono$¢, niepewno$¢ 1 zmienno$¢ rzeczywistosci tworzy nowe zaleznosci
gospodarczo - spotecznei nadaje tez nowy sens pojeciu bezpieczenstwa.

Wspottworca szkoty kopenhaskiej Barry Buzan w swojej pracy ,.People, states and
fear” wyr6znia trzy poziomy bezpieczenstwa, tj. jednostek, panstw 1 systemow
migdzynarodowych oraz pig¢ jego wymiaréw: polityczny, gospodarczy, wojskowy, spoteczny
i ekologiczny®. Zapewnienie tak szeroko rozumianego bezpieczenstwa, wymaga posiadania
sprawnego zintegrowanego systemu bezpieczenstwa narodowego rozumianego jako ...calos¢
sit, srodkow oraz zasobow przeznaczonych przez panstwo do realizacji zadan w dziedzinie
bezpieczenstwa, odpowiednio do tych zadan zorganizowana, utrzymana i przygotowywana, w
ktérym wyréznia sie podsystem kierowania i szereg podsysteméw wykonawczych 7 .
Zintegrowany, kompleksowy system bezpieczenstwa narodowego umozliwia rownoczesne
wykorzystanie elementow systemu obronnego 1 systemu zarzadzania kryzysowego i
wspoltdziatanie komponentdow wojskowych 1 cywilnych na kazdym poziomie. Wspotpraca
cywilno-wojskowa wydaje si¢ by¢ $rodkiem, ktory bedzie skutecznie wspieral dzialalnos¢
organizacji cywilnych i militarnych w realizacji zadan na rzecz szeroko pojmowanego
bezpieczenstwa panstwa. Zatem zasadne wydaje si¢ pytanie: jaki ksztalt i charakter powinny
mie¢ organizacje, aby sprosta¢ wyzwaniom?

Ze wszystkich dostgpnych technologii (,,narzedzi”), ktorymi posluguje si¢
spoteczenstwo informacyjne to Internet jest najskuteczniejszym i najszybszym instrumentem
komunikacji w r6znych formach:

e umozliwia tgcznos¢ miedzy uczestnikami i1 dostarczanie kontentu na zasadzie dostgpu
otwartego lub warunkowego,

e kojarzy wszelkie obszary dziatalnosci ludzkiej, np. geograficzne, ekonomiczne,
spoteczne w sposob ,,bezszwowy” (seamless),

e umozliwia selektywno$¢ informacji w zaleznos$ci od kregu uzytkownikéw lub rodzaju
kanalu komunikacji, np. e-mail (one to one), newsletter (one-to many), forum (many-to-
many)? .

Inter — to migdzy lub (international — migdzynarodowy) a net to sie¢, a zatem Internet to
globalna sie¢ taczaca rozne sieci lokalne. OECD definiuje Internet jako sktadowa wielu sieci
komputerowych kompatybilnych ze sobg dzigki zastosowaniu tego samego protokotu TCP/IP.

Sie¢ to zbiér komputerow polaczonych ze soba i wyposazonych w oprogramowanie

Red. Podraza A.Potakowski P., Wiak K., Cyberterroryzm zagrozeniem XXI wieku, Difin, Warszawa 2013,
str.25.

7Strategia rozwoju systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 2022 z 9 kwietnia 2013, str. 3.
8Szpringer W., Innowacyjne modele e-biznesu, Difin, Warszawa 2012, s. 32.
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umozliwiajace wzajemne przesylanie informacji ° . Ta globalna sie¢ ,autostrad
informacyjnych”!® pozwala indywidualnym uzytkownikom i przedsi¢biorstwom swobodnie
porusza¢ si¢ w przestrzeni, ktora nazywamy cyberprzestrzenig ! . Ta rzeczywisto$é

wykreowana za pomoca technik komputerowych to rzeczywisto§¢ wirtualna !2

czyli
symulowana. Symulacja rzeczywistych wydarzen i relacji w komputerowo wykreowanym
srodowisku sprawia, ze uzytkownik zachowuje si¢ identycznie jak w realnym §wiecie. Co
wigcej, relacje migdzy podmiotami w cyberprzestrzeni maja wplyw na rzeczywisto$¢ realna,
np. w wirtualnym sklepie klient kupuje konkretny produkt i wydaje swoje pienigdze. Firmy,
organizacje moga mie¢ swoje siedziby i rynki zbytu w réznych oddalonych od siebie
miejscach globu tak jak ich klienci mogg znajdowac si¢ w dowolnej lokalizacji. Te rynki i
produkcja w poszczegdlnych krajach sa od siebie coraz bardziej zalezne co sprzyja
powstawaniu organizacji ponadnarodowych.

Tak zorganizowang gospodarke okresla si¢ jako gospodarke elektroniczng, czyli:
istniejgca czasowo w przestrzeni sieci rozleglych, gtéwnie Internetu, w sferze normatywne;j i
pozanormatywnej sztuczna organizacja spoteczno-ekonomiczna, ktérej architektura ze
wzgledu na swoja dynamiczng ztozono$¢ 1 specyfike uzywanej infrastruktury nie moze byc¢
zastosowana w sposob statyczny w $wiecie realnym, chociaz towary i ptatno$ci wystepujace
w tej sferze naleza wiasnie do tego $wiata'>.

Gospodarka elektroniczna w praktyce obejmuje wymiang produktow i ustug, transfer
funduszy w publicznych 1 prywatnych sieciach cyfrowych, réznorodne rodzaje interakcji
biznesowych, a takze takie funkcje, jak marketing, zarzadzanie relacjami z klientami,
rekrutacje pracownikow, rozwdj produktow (dzialalno§¢ wytworczg), administracje i
komunikacje'*.

Elementami tak rozumianej gospodarki elektronicznej jest elektroniczny biznes, handel
elektroniczny 1 przedsiebiorstwo elektroniczne , relacje miedzy ktorymi ilustruje ponizszy

schemat:

e-gospodarka

e-biznes

e-handel

% Ibidem s.18.

10 Sztab wyborczy Clintona
10lszak C.M., Ziemba E., Strategie i modele gospouarrrelekironicznej, PWN, Warszawa 2007, s.42
12 Brzozowski M., Organizacja wirtualna, PWE, Warszawa 2010, s.34.

13 Chmielarz W., Systemy biznesu elektronicznego, Difin, Warszawa 2007, s.27.

4 Olszak C.M., Ziemba E., Strategie i modele gospodarki elektronicznej, PWN, Warszawa 2007, s.40.

e-przedsiebiorstwo
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Opracowanie wlasne

Rys. 1. Spoteczenstwo elektroniczne

Biznes elektroniczny definiowany jest jako:

o wszelkie formy transakcji zwigzanych z komercyjnym wykorzystaniem indywidualnych
1 instytucjonalnych podmiotow gospodarczych bazujacych na cyfrowym przetwarzaniu i
transmisji danych,

e biznes prowadzony w sieciach komputerowych, takich jak Internet, z uwzglednieniem
towarzyszacej mu infrastruktury pokrewnej,

e produkcja, dystrybucja, marketing, sprzedaz oraz dystrybucja dobr i1 ustug z
wykorzystaniem sieci teleinformatycznych 3.
Handel elektroniczny to ,,... bazujgca na technologii sieciowej koordynacja materiatow,

b

procesOw 1 ludzi ulatwiajgca wymiane handlows...” czyli: elektroniczna wymiana
dokumentacji, transfer srodkdw pienieznych, interaktywne systemy informacji wizualnej i
glosowej, elektroniczne zakupy, bankowos$¢.Elektroniczny biznes jest pojeciem szerszym,
zawiera w sobie dzialalno$¢ wytworczo —produkcyjng, realizowang réwniez za pomoca
sieci.Uczestnicy handlu elektronicznego, czyli oferenci i klienci dokonujg transakcji biznesu
elektronicznego na rynku elektronicznym czyli w sieci interakcji i powigzan- rozlegtej-
globalnej.Relacje miedzy podmiotami transakcji moga by¢ nastgpujace:

¢ B2B (business to business) — stronami transakcji sa przedsi¢biorstwa,

e B2C (business to consumer) — jedng strong transakcji jest firma a druga konsument,

e C2B (consumer to business) kierunek dziatan jest odwrotny niz w B2C,

e C2C (consumer to consumer) — po obu stronach transakcji s3 konsumenci,

e B2A(business to administration) — transakcja ma miejsce pomi¢dzy firma a instytucja

lub urzedem administracji panstwowe;j,
e B2G (business to government) — jedng ze stron jest rzad,
e C2A(consumer to administration) — stronami jest konsument 1 administracja

publiczna'®.

15 Chmielarz W., Systemy biznesu elektronicznego, Difin, Warszawa 2007, s.18.
16 Kolbusz E., Inzynieria systeméw informatycznych w e-gospodarce, PWE, Warszawa 2005, s.20.
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Najmniejszym elementem — podmiotem elektronicznej gospodarki funkcjonujgcym na
rynku jest przedsiebiorstwo elektroniczne(organizacja'’, ktore definiowane jest w ujeciu
procesowym i strukturalnym na bazie systemowe;j teorii organizacji i zarzadzania.

Proces to przebieg dziatan ukierunkowanych na osiggniecie celu, powodujacych zmiang
wlasciwosci systemu lub jego otoczenia, co oznacza, ze W razie wystgpienia zmian w
otoczeniu lub wnetrzu organizacji skutkujacych spadkiem jej efektywnos$ci, podejmie ona
dziatania odpowiednio w celu zmiany otoczenia lub stanu wewnetrznego '¥. W ujeciu
strukturalnym organizacja to celowy system — cato$¢ skladajagca si¢ ze wzajemnie
powigzanych elementéw, pozostajagca w rdéznego rodzaju zwigzkach interakcyjnych z
otoczeniem. Poszczegolne czgsci wspoOlprzyczyniajg si¢ do powodzenia catosci, a powodzenie
calosci jest istotnym warunkiem powodzenia czgsci. Organizacja wirtualna jest forma
kooperacji (sie¢, alians, koalicje, sztuczny twoér) niezaleznych podmiotow-uczestnikow,
ktorymi moga by¢ organizacje, przedsiebiorstwa, zespoty czy tez indywidualne osoby. M.
Brzozowski proponuje uniwersalng definicj¢ organizacji wirtualnej: jest to tworzona na
zasadzie dobrowolnosci specyficzna forma kooperacji niezaleznych przedsigbiorstw, innych
instytucji 1/lub o0sob fizycznych, ktore dostarczajg na rynek dobra i ustugi na bazie wspdlnego
stosunku gospodarczego oraz wystepuja wobec otoczenia jako jeden podmiot. Istotng role w
koordynacji dzialan organizacji wirtualnej odgrywa technologia informacyjna.
Organizacja wirtualna moze by¢ rozumiana w dwoch zakresach: waskim i szerokim. Wasko
pojmowana organizacja wirtualna to organizacja zdecentralizowana, sklada si¢ z wielu
jednostek rozrzuconych geograficznie, ale dziatajacych na rzecz przedsigbiorstwa 1
wykorzystujacych do tego celu TI. Szeroko pojmowana organizacja nie ma fizycznego
wymiaru, ma jedynie strukture formalna do osiggnigcia okreslonego celu gospodarczego a nie
do trwania i rozwoju.M. Brzozowski rozrdznia cztery typy organizacji wirtualnych:

e wewngetrzna, sktada si¢ z rozproszonych jednostek biznesowych, opiera si¢ na telepracy

1 zespotach wirtualnych, np. firma Oticon,

e statyczna, stosuje metode outsourcingu dla nawigzania stabilnej wspotpracy,
przyktadem moze by¢ firma LPP,
e dynamiczna nawigzuje krotka 1 okazyjng i zrGwnowazong wspotprace z podmiotami

zewngtrznymi, np. szwajcarska platforma wspotpracy matych i $rednich firm,

17 nie wprowadzono rozrdznienia miedzy pojeciami organizacji i przedsigbiorstwa wirtualnego oraz zatozono, iz
moga by¢ one stosowane zamiennie dla opisu podmiotéw podejmujacych dziatalno$¢ gospodarcza

Brzozowski M., Organizacja wirtualna, PWE, Warszawa 2010, s.39.

18 Ibidem.

510



e sieciowa to czasowa sie¢ wyspecjalizowanych organizacji oferujagca w skali globalne;j

szeroki asortyment produktéw i ustug w formie cyfrowej, np. Amazon.com.
Do kluczowych cech organizacji wirtualnej naleza:

e wspoOlpraca niezaleznych podmiotéw, podejmowana w celu realizacji wspolnych
decyzji, zadan dla zwigkszenia korzys$ci i wzmocnienia swej pozycji na rynku
konkurencyjnym, nie wyklucza rywalizacji w innych obszarach lub rynkach (friendly
enemies),

e koncentracja na kluczowych kompetencjach czyli takich, ktore wnoszg wktad w warto$¢
postrzegang przez klienta, wyrdzniajg ja na tle konkurentéw 1 stwarzajg mozliwos¢
rozwoju. Dzieki nim organizacja zyskuje dost¢p do nowych rynkow, dyktuje warunki w
organizacji wirtualnej przy doborze partneréw,

e rozmyta tozsamo$¢ — trudno zdefiniowa¢ granice, moga mie¢ one r6zny charakter i
formy. Wyrdznia si¢ granice: pionowe, poziome, zewnetrzne i geograficzno-kulturowe.
Granice pionowe s3 okre§lane przez struktury hierarchiczne wiadzy. Catkowita

rezygnacja z nich wprowadzitaby chaos, dlatego tez preferowana jest forma posrednia
heterarchia polegajaca na rozmywaniu granic, skupieniu wiladzy,u niektorych elementow
rozmieszczonych w roznych punktach struktur hierarchicznych naktadajacych si¢ na siebie
horyzontalnie jak i wertykalnie. Zrezygnowano z zasady nadrzedno$ci i podlegania na
korzys$¢ tatwo identyfikowanych wzajemnych zaleznos$ci poszczegolnych elementéw. Granice
poziome odgradzajg poszczegolne obszary funkcjonalne organizacji wymuszajac koncentracje
na poszczegdlnych celach czesto ze szkoda dla efektywnego dziatania calo$ci. Moga by¢ one
przelamywane poprzez zastosowanie mechanizméw integrujacych, np. ponadfunkcyjnych
zespotow projektowych. Granice zewnetrzne odgradzajg organizacje od jej otoczenia a ich
niwelowanie pozwoliloby na wilaczenie zewnetrznych uczestnikow rynku (dostawcow,
odbiorcow, konkurentdéw) w proces rozwoju organizacji i maksymalizacj¢ oferowanej
klientowi warto$ci.

Granice geograficzne nakre$lane sa gléwnie poprzez bariery celne, réznice kulturowe,
tozsamo$¢ narodowa, lokalny charakter rynkow. Proces globalizacji w duzym stopniu
przyczynia si¢ do ich rozmywania.Organizacja wirtualna posiada granice na tyle ostre na ile
wymaga tego zachowanie tozsamos$ci. Im mniej granic tym wyzszy stopien wirtualno$ci
cechuje dang organizacje:

e zaufanie @ w  relacjach migdzy  partnerami  traktowane jako  kategoria

ekonomicznamechanizm oparty na zalozeniu, ze innych cztonkéw danej spotecznosci
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cechuje uczciwos¢ 1 kooperatywne zachowanie, oparte na wspdlnie wyznaczonych
normach. M. Bratnicki i P. Kordel wskazuja na paradoks funkcji zaufania!®. Zaufanie
tworzy sie¢ wzajemnych zobowigzan i jest doskonatym kanatem przekazywania wiedzy
dziatajagc jako mechanizm kontrolno-koordynacyjny wspomagajacy utrzymanie
porzadku i przetrwanie organizacji. Z drugiej za§ eliminuje konieczno$¢ tworzenia
sztywnych struktur opartych na autorytecie i systemie kar i nagrod umozliwiajac
koncentracj¢ na tworczej aktywnosci, a tym samym elastyczno$ci dziatania i rozwoju
przedsigbiorstwa.
e wykorzystanie technologii informacyjne;j
O stopniu wirtualizacji danej organizacji gospodarczej nie decyduje sam fakt
wykorzystania podstawowych rozwigzan z zakresu TI, lecz skala przeobrazen jakim
przedsi¢biorstwo zostalo poddane w wyniku zastosowania rozwigzan TI. TI oddziatujg na
siedem kluczowych obszaréw organizacyjnych: strukture, systemy, strategie, styl dziatania,
personel, wartoéci i umiejetnosciZ®:
e Struktura
Tradycyjne struktury zastgpione zostajag ptaskimi i sieciowymi eliminujgc formalne
biurokratyczne reguty koordynacji na rzecz nieformalnych norm spotecznych. Wtadza i
autorytet dopuszczaja samoorganizacj¢ i samozarzadzanie.
e Systemy
Systemy TI1 zapewniajg integracje wewnetrznych proceséw biznesowych, ktérych centralnym
elementem jest dzielona informacja 1 w konsekwencji integracje rél 1 odpowiedzialnosci.
Celem organizacji jest stworzenie jednego systemu strategicznego zarzadzania (Strategic
Enterprise ~ Management-SEM)  wspierajacy integracje wewnetrzng 1 zewngtrzng
przedsigbiorstwa.
e Strategia organizacji
Technologia informacyjna usprawnia i poszerza interakcje organizacji z jej otoczeniem, co
oznacza: utrzymywanie kontaktow z klientem w czasie rzeczywistym, rezygnacje z
posrednikOw osiggajac poprawe obstugi klienta 1 redukcje kosztow, dostawy just-in-time
znacznie ograniczajace potrzeby magazynowania i umozliwiajace indywidualizacje zlecen.

¢ Style dziatania

19 Brzozowski M., Organizacja wirtualna, PWE, Warszawa 2010, s.79.
20 Model 7-S - structure, systems strategy style, staff, superordinate golas, skills, opracowanyprzezfirme
McKinsey. Ibidem
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Nowy model komunikacji wykorzystujacy systemy TI ma zapewni¢ sprawne podejmowanie
decyzji a w konsekwencji prowadzenie intereséw. DecisionSupport Systems, GroupSupport
Systems, Electronic Meeting Support umozliwiaja zarzadzanie dostepnymi ale rozproszonymi
informacjami w procesie decyzyjnym.

e Personel
Ekspansja migdzynarodowych koncernéw podzielita pracownikow na grupe mobilna, wysoko
wykwalifikowang kadre kierownicza dziatajaca w skali globalnej i pracownikoéw szeregowych
pracujacych lokalnie. Ta druga grupa narazona jest na mi¢dzynarodowa konkurencje gdyz z
tatwoscia moze by¢ zastgpiona przez konkurencyjng grupg w innej czesci §wiata, co skutkuje
rosngca presja wymagan 1 profesjonalizmu a to za$§ do stresu psychicznego i1 wypalenia
zawodowego.

e Wartos$ci
TI utatwiajg ksztattowanie wizerunku organizacji w kontaktach z zewnetrznym otoczeniem a
wewnatrz promuja relacje oparte na zaufaniu i kultur¢ zadaniowa.W praktyce wymusza to
tworzenie uniwersalnych systemow wartosci, akceptacje¢ i1 integracje réznorodnych zachowan,
postaw co umozliwia wspotprace ludzi z réznych kregow kulturowych.Wartoscig zagrozong
jest tajemnica i bezpieczenstwo informacji czemu zapobiega si¢ tworzac odpowiednie
systemy zabezpieczen.

e Umiejetnosci
Wiedza oraz staly proces uczenia si¢ staja si¢ kluczowym elementem majatku 1 walki
konkurencyjnej. Dzielenie si¢ wiedzg tworzy efekt synergii, w wyniku ktérego zwicksza si¢
liczba rozwigzan.

Ta ogolna i opisowa charakterystyka przemian strukturalnych i funkcjonalnych w
organizacji na skutek zjawisk zachodzacych w jej otoczeniu stanowi podstawe dla omdwienia
wymiaru 1 zakresu przeobrazen Sit Zbrojnych RP. Misja systemu obronnego panstwa i
uwarunkowania geostrategiczne 1 geopolityczne to dodatkowe czynniki obok rozwoju
technologicznego, globalizacji i nowej ekonomii, determinujace charakter tejze transformacji.
Z perspektywy Sit Zbrojnych ich otoczenie to rowniez rdéznorodno$¢ ,,matych wojen”:
separatystycznych, przejawy etnicznej 1 religijnej przemocy, zamachy standw, spory
graniczne, bunty spoleczne, ataki terrorystyczne, masowa emigracja, ktére moga wywotac
nieprzewidziane skutki uboczne w sgsiednich a nawet odlegtych panstwach. Co wiecej,
fizyczne granice tych panstw nie stanowig zadnej zapory dla fali agresji bo moze ona z o

wiele wieksza predkoscia i skutecznos$cia poszerzaé si¢ w sieci elektronicznej. Jak okreslit to

513



I.Prigogine system $wiatowy ma strukture dysypatywna?!. Wszystkie czeéci systemu sa w
stanie stalej fluktuacji, s nadzwyczaj podatne na wplywy zewnetrzne - na zmiang cen paliwa,
nagly wzrost religijnego fanatyzmu, zmian¢ roéwnowagi uzbrojenia. Dodatnie sprz¢zenie
zwrotne sprawia, ze procesy raz wprowadzone w ruch zyja wlasnym zyciem sprawiajac, ze
system jest jeszcze bardziej niestabilny 1 nieracjonalny, nieprzewidywalny i podatny na
przypadek.

Ten stan rzeczy wymusza na intelektualistach w mundurach opracowanie nowej

strategii, ktéra w ich przekonaniu powinna by¢ ,strategia oparta na wiedzy”, a jej
podstawowym komponentem -polityka rozwoju i wykorzystania technologii
informatycznej — ich wyrafinowanie, elastyczno$¢ i bezpieczenstwo. Przewaga w dziedzinie
informacji albo wiedzy ma by¢ gwarantem powodzenia.
Informacja stanowi ,strategiczny aktyw”??: jak w cywilnej gospodarce” wiedze nalezy
wykorzysta¢ tak by wydatkowaé¢ mniejszy kapitat i zmniejszy¢ ilo§¢ pracy. W realiach
wojskowych oznacza to ,,zintegrowane zabezpieczenie operacji... wprowadzenie wroga w
btad, dzialania psychologiczne ... wojn¢ elektroniczng... 1 zniszczenie fizyczne, wspierane
przez wywiad po to , by nie dopusci¢ do przepltywu informacji, uzyska¢ wptyw na C2
przeciwnika, ostabi¢ je lub zniszczy¢, ochraniajac réwnoczesnie C2 sojusznikow przed tego
rodzaju dziataniami??.

Kazdy wojskowy, tak jak kazde przedsigbiorstwo musi zdobywaé, przetwarzac,
rozdziela¢ i1 chroni¢ informacje. Ta umiejetnos¢ jak réwniez umiejetnos¢ pracy w zespole,
postugiwania si¢ bronig i poruszania si¢ na obcym i /lub wrogim terenie i cechy osobowe:
inteligencja, motywacja, pewno$¢ siebie, pomystowos¢, wysokie morale i inicjatywa to
kolejne ,,czynniki niematerialne” decydujace o jako$ci operacji wojennych, reagowania
kryzysowego 1 pokojowych.

Do operacji reagowania kryzysowego i pokojowych wyznaczone sg gtownie elitarne
sity specjalne zlozone z ochotnikéw, ktére funkcjonuja ,,w rejonach przeciwnika, na

obszarach bronionych przez niego, w rejonach odleglych lub obcych kulturowo(105 toff).
Wykonujg cate spektrum zadan: zaopatrujg w zywnos$¢ ludnos¢ dotknietg klgska zywiotowa,

UToffler A., Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s. 283.

22 Tbidem

Sktadnik aktywow, moze by¢ nakladem (kompetencja), jak i wynikiem (inowacjg) w procesie produkcyjnym.
Wiedzg¢ organizacji mozna zakwalifikowaé do jednej z czterech podstawowych kategorii: Know-what- wiedza o
faktach, know-why wiedza o zasadach hi prawach w naturze, know-how umiej¢tnosci, know-who okresla
posiadaczy wiedzy i opisuje wiedz¢ , ktora oni posiadaja

Olszak C.M., Ziemba E., Strategie i modele gospodarki elektronicznej, PWN, Warszawa 2007, s. 25.

2 Toffler A., Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s. 161.
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szkolg zokierzy do walk z powstancami, przeprowadzaja akcje szturmowo-desantowe, tajne
operacje wywiadowcze, sabotazowe, odbicie zakladnikéw, dziatania antyterrorystyczne,
prowadza wojne psychologiczng, nadzoruja zawieszenie broni.

Sity zbrojne chcac dziataé skutecznie wymagaja efektywnego systemu logistycznego?®.
Jak twierdzi Z. Kurasinski logistyka nie wygrala jeszcze zadnej wojny, ale wiele przez nig
przegrano®,

Na system logistyczny wojsk prowadzacych operacj¢ wptyw wywieraja réwnocze$nie
system logistyczny panstwa, systemy logistyczne panstw sojuszniczych, potencjat
produkcyjno ustugowy, terenowa infrastruktura logistyczna, $wiadczenia osobiste i1 rzeczowe,
system logistyczny przeciwnika i zdobycz wojenna, bedace jego otoczeniem. Systemy te
powinny by¢ kompatybilne. Wstapienie Polski do Paktu Péinocno Atlantyckiego oznacza
nowe obowigzki 1 koniecznos¢ dostosowania systemu logistycznego SZ RP do standardow je;j
sojusznikow.Do gltéwnych obowigzkéw zaliczy¢ nalezy:

e w czasie pokoju — zabezpieczenie logistyczne wojsk, gromadzenie i utrzymywanie
zapasow $rodkow bojowych i materialowych oraz utrzymanie niezbednego potencjatu
wykonawczego do biezacego zaopatrywania i obstugi wojsk,

e w czasie kryzysu lub wojny — zabezpieczenie logistyczne wojsk w procesie mobilizacji 1
osiggania wyzszych stanow gotowos$ci bojowej, zapewnienie ciggtosci zabezpieczenia
logistycznego sit narodowych na terenie kraju 1 poza jego granicami oraz realizacja
zadan wsparcia logistycznego sit sojuszniczych w ramach wsparcia przez panstwo-
gospodarza (HNS)?®.

Konkretne dziatania w zakresie procesu dostosowawczego sformutowane zostaly w
nastepujacych dokumentach: Strategia obronnosci Rzeczypospolitej Polskiej 2009 roku, Wizja
Sit Zbrojnych RP — 2030, Koncepcja reorganizacji systemu logistycznego resortu ON. W
efekcie potencjal logistyczny SZ RP beda tworzy¢ sily zintegrowanego zabezpieczenia®’i

ma si¢ cechowac:

24 System zabezpieczenia logistycznego wojsk to celowo zorganizowany podsystem, wspierajacy jego
podstawowy proces, jakim jest walka zbrojna, poprzez integracj¢ wszystkich dziatan zwigzanych z efektywnym i
korzystnym przeplywem niezbednych do osiagnigcia celow operacji zasobow (potencjatu) oraz wspierajacy
obstuge procesu walki w zakresie Swiadczenia ustug, zarowno pod wzgledem ich dostepnosci, jak i
niezawodnosci.

Kurasinski Z., Zabezpieczenie logistyczne wojsk w operacjach prowadzonych poza obszarem kraju, s. 48.

5 Ibidem s.47.

2Jatowiec T., Nyszk W., Innowacje w zarzqdzaniu procesami logistycznymi sit zbrojnych, Wydawnictwo AON,
Warszawa 2012, s.18.

27 Ibidem s.24.
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szerokimi  kontaktami organizatorow wojskowego systemu logistycznego z
uzytkownikami, dostawcami, partnerami z innych armii, menedzerami cywilnymi,
integracja celow, zadan i funkcji na wszystkich poziomach systemu logistycznego,
wykorzystaniem wewngtrznych 1 zewnetrznych zrodet,

kompleksowym oszacowaniem ryzyka zwigzanego z wdrozeniem zmian,
skorelowaniem narodowych i sojuszniczych programow rozwojowych sit zbrojnych
kreatywnoscia.

Osiagnigcie pozadanego poziomu integracji i efektywnos$ci systemu obronnego panstwa

w tym logistyki wymaga daleko idacych zmian 1 wykorzystania najnowszych narzedzi

technologii informacyjnej. Gléwne wytyczne okreslone zostaly w Strategii informatyzacji

resortu obrony narodowej na lata 2008-2012:

budowa i wdrozenie Zintegrowanego Wieloszczeblowego Systemu Informatycznego
Logistyki, Finansow i1 Kadr,

zakup 1 wdrozenie Systemu Informatycznego Wsparcia Eksploatacji Samolotu F-16,
wsparcie rozwoju zautomatyzowanych systemoéw dowodzenia i kierowania $rodkami
walki,

wdrozenie systemu elektronicznego obiegu dokumentdéw, systemu wsparcia

uzytkownika, systemu zarzadzania bezpieczenstwem, zarzadzania siecig i ushugami®®.

W praktyce dzialania te docelowo oznaczaja:

informatyzacje¢ calego majatku,

zapewnienie zautomatyzowanego systemu wymiany informacji,

kontrola przeptywu sktadnikéw majatku wojska,

upowszechnienie systemu zakupdéw elektronicznych,

systematyczna odnowg¢ techniczna i technologiczna,

zapewnienie bezpieczenstwa systemow teleinformatycznych,

zabezpieczenie logistyczne wojsk w czasie ,,P” 1,,W”,

wykorzystanie platform e-learningowych w szkoleniu personelu,

uzyskanie kompatybilnos$ci systemow z systemami gospodarki narodowej, NATO 1
UE”.

System logistyczny SZ RP sklada si¢ z podsystemoéw: kierowania, infrastruktury

wojskowej, transportu 1 ruchu wojsk, technicznego, medycznego, materiatowego.

BKuck J., Nowoczesne technologie w logistyce, Wydawnictwo AON, Warszawa 2013, 5.32.
2 Ibidem s.34.
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Informatyzacja 1 integracja wszystkich podsysteméw wymaga szeregu dzialan
przygotowawczych polegajacych na uporzadkowaniu struktur, procesow zarzadzania i

dowodzenia *°

. Zmiana struktur systemu logistycznego dotyczyla glownie rozdzielenia
komponentu operacyjnego i stacjonarnego. Utworzono Inspektorat Wsparcia SZ RP, ktory
odpowiedzialny jest za:

e organizowanie i kierowanie systemem wsparcia logistycznego sit zbrojnych w tym
zabezpieczenie jednostek wojskowych uzytych lub przebywajacych poza granicami
kraju,

e planowanie i realizacj¢ zadan panstwa —gospodarza (HNS) 1 panstwa wysylajacego

e obrong¢ terytorialng, zarzadzanie silami inZzynierii wojskowej i obrony przed bronig
masowego razenia,

e kierowanie terenowymi organami wykonawczymi MON w sprawach operacyjno-
obronnych i terenowymi organami administracji wojskowe;j.

Stacjonarny system logistyczny przeorganizowano tworzac wojskowe oddzialy
gospodarcze w istniejacych garnizonach wojskowych, cztery regionalne bazy logistyczne
(Walcz, Wroctaw, Krakow, Warszawa), ktorych podstawe stanowito 8 Rejonowych Baz
Materialowych, 2 Bazy Materialowo-techniczne i Centralna Sktadnica Marynarki Wojenne;.
Ostatecznie majg dziata¢ 23 WOG-i podlegle komendantom RBlog oraz 13 jednostek sit
powietrznych i marynarki wojennej peliacych funkcje WOG-6w.>!

Tak zorganizowany system logistyczny bedzie w stanie zaspokoi¢ oczekiwania
profesjonalnych, uniwersalnych i modutowych pododziatow i oddziatow wojskowych, bedzie
kooperatywny, elastyczny, mobilny, zdolny do przerzutu i podatny transportowo, umozliwi
wykorzystanie zasobow miejscowych, zapewni ciaglto$¢ dzialan, zabezpieczenie techniczne,
infrastruktury zgodnie ze standardami NATO.

Aby byla mozliwa tak efektywna realizacja zadan konieczne jest rowniez wdrozenie
zintegrowanego systemu informatycznego a ostatecznie zintegrowanego wieloszczeblowego
systemu informatycznego, co pozwoli na korzystanie ze wspdiczesnych metod zarzadzania
jak outsourcing, reengineering, benchmarking. System informatyczny resortu obrony
narodowej 32 to zbiér systemow informatycznych wystepujacych na poszczegodlnych

szczeblach organizacyjnych resortu. Systemy te sa powigzane organizacyjnie, funkcjonalnie,

30 Ibidem s.35.

31 Jatowiec T., Nyszk W., Innowacje w zarzqdzaniu procesami logistycznymi sit zbrojnych, Wydawnictwo AON,
Warszawa 2012, s.21.

32Kuck J., Nowoczesne technologie w logistyce, Wydawnictwo AON, Warszawa 2013, s.25.
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technicznie 1 informacyjnie. Wspierajg proces zarzadzania dowodzenia 1 kierowania
resortem w czasie pokoju, kryzysu i wojny.

Ze wzgledu na funkcje i odrgbnos$¢ organizacyjng dzielone sg na nastepujace grupy:
Systemy dowodzenia i kierowania $rodkami walki (ZSyD, ZSKSW) to hierarchicznie
najwyzej zorganizowany kompleks. Systemy bazowe sluzg do utrzymania i1 dystrybucji
zasobow informacji wspotuzytkowane przez systemy réznych pionéw. Systemy dziedzinowe
obejmuja kluczowe informacje dla systeméw dowodzenia i obejmuja gtownie dane obszaru
logistyki. Systemy obiektowe wspomagaja jednostki organizacyjne (sktadnica, sktad,
jednostka wojskowa). Systemy autonomiczne wspomagaja osoby funkcyjne.

Obecnie trwaja prace nad wdrozeniem Zintegrowanego Wieloszczeblowego Systemu
Informatycznego Logistyki, Finansow i Kadr oraz systemow dowodzenia i kierowania
srodkami walki.System dowodzenia i kierowania srodkami walki funkcjonuje na bazie SWD
C3IS JASMIN™ systemu wspierajacego proces dowodzenia i zarzadzania walka i dziatania
wojsk na wszystkich szczeblach.Jest on w fazie dokomponowywania kolejnych funkcji tak,
aby mogt wspiera¢ dzialania sieciocentryczne®* — polegajace na efektywnym wykorzystaniu
wiedzy zgromadzonej w sieciach internetowych roznych jednostek organizacyjnych do
stosowania sity adekwatnie do sytuacji na polu (w przestrzeni) walki. Przewaga
informacyjna stanowi sil¢ bojowa.

Zintegrowany Wieloszczeblowy System Informatyczny Logistyki, Finansow i Kadr ma
dziata¢ poprzez aplikacje SAP for Defence&Security opartej na otwartej architekturze
platformy integracyjnej i aplikacyjnej SAP NetWeaver. Jak wyjasnia J. Kuck, system ten
cechuje si¢ integracja w warstwie technicznej co umozliwia wspotprace migdzy
uzytkownikami, integracja zarzadzania procesami biznesowymi i integracja informacji ktora
jest spojna i semantycznie jednoznaczna®>.

Dzieki temu uzyskuje si¢ dostgp do wymaganej informacji a procesy sg jednolicie

wspomagane w catym obszarze organizacji w zakresach:

3 SWD C3IS JASMIN system wspierajacy procesy dowodzenia i zarzadzania walkg. Tworzy i zwicksza
swiadomos$¢ sytuacyjng wojsk, dowddcow, sztabow i umozliwia tworzenie Potaczonego Obrazu Sytuacji
Operacyjnej POSO. Zwicksza rowniez bezpieczenstwo komponentow wojskowych, elementéw wchodzacych w
ich sktad, w tym Zolierzy i pojazdow. Zalicza si¢ do grupy systemoéw C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance)

Jalowiec T., Nyszk W., Innowacje w zarzgdzaniu procesami logistycznymi sit zbrojnych, Wydawnictwo AON,
Warszawa 2012, s. 82.

34Dziatania sieciocentryczne - koncepcja prowadzenia dziatan, ktora bazuje na przewadze informacyjnej

Wazrost sity bojowej nastepuje poprzez potgczenie w sie¢ informacyjng sensorow, decydentow i systeméw walki
w celu osiagniecia wspolnej swiadomosci, zwickszenie szybkosci dowodzenia oraz tempa operacji, skutecznosci
uzbrojenia, odpornos$ci na uderzenia przeciwnika i stopnia synchronizacji dziatan

Ibidem s.84

3Kuck J., Nowoczesne technologie w logistyce, Wydawnictwo AON, Warszawa 2013, s.106.
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e planowania, kierowania i dowodzenia,

e analizy operacyjnej 1 zapewnienia kontynuacji dziatan - obstugi proceséw zakupowych,
e wsparcia logistycznego wykonywanych zadan,

e obstugi konserwacji i remontow,

e zarzadzania gospodarka materiatowa,

e zarzadzania infrastruktura,

e zarzadzania kadrami,

e rachunkowosci finansowe;.

Warunkiem niezawodnego funkcjonowania przedstawionego systemu jest istnienie
zinformatyzowanej gospodarki materialowej, zarzadzania kadrami oraz komputerowe;j
obstugi awarii i monitorowania gotowos$ci sprzetu. Powigzanie tych funkcji z funkcjami
planowania daje trzypoziomowsg integracj¢: ludzi, procesoOw i1 informacji.

Taki stan strukturalno-funkcjonalny organizacji umozliwia potaczenie Zintegrowanego
Wieloszczeblowego Systemu Informatycznego Logistyki, Finanséw 1 Kadr oraz systemow
dowodzenia i1 kierowania $rodkami walki w jeden Zintegrowany Wieloszczeblowy System
Informatyczny Resortu Obrony Narodowej.¢

Tak wigc mozemy moéwic o SZ RP jako organizacji wirtualnej, podlegajacej
przeobrazeniom na skutek dziatania sit wewnetrznych jak i zewnetrznych, ktora (zwazywszy
szczegollny jej charakter) moze efektywnie dziata¢ w sieci hiperpowigzan w zetknigciu si¢ z
paristwami oszalatymi czy lud?mi niekoniecznie przyzwoitymi’’.

Przedstawione powyzej nowoczesne rozwigzania z pewnoscig wplyng na osiaggniecie
zakladanych celow (realizacje otrzymanych zadan) w czasie pokoju, kryzysu i wojny>® a
opisana struktura organizacyjna, ktora ma cechowaé¢ nowoczesne przedsigbiorstwo, instytucje
czy organizacj¢ w tym SZ RP i organizacje odpowiedzialne za bezpieczenstwo, daje szanse

na budowanie efektywnego zintegrowanego systemu bezpieczenstwa narodowego.
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