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SILY ZBROJNE RP W SYSTEMIE PRZECIWDZIALANIA TERRORYZMOWI

Streszczenie. Postgp naukowo-techniczny przynoszacy radykalne zmiany w funkcjonowaniu spoteczenstw XXI
wieku, stawia je wobec nowych wyzwan ale tez 1 zagrozen. Dla bezpieczenstwa narodowego i
mi¢dzynarodowego priorytetem stato si¢ zwalczanie terroryzmu migdzynarodowego, ktory ze wzgledu na swa
dynamike i zdolno$ci adaptacyjne do zmieniajacych si¢ strategii obronnych panstw stanowi jedno z
trudniejszych celow. Omowienie charakteru wspolczesnego terroryzmu i okreslenie roli sit zbrojnych nakresla
pozycje Polski i stan polskiej obronnosci w kontek$cie zagrozeh bezpieczenstwa narodowego i
miedzynarodowego.

Abstract. Scientific and technological advances bringing about radical changes in functioning of societies in the
XXIst century crate new challenges and threats to face. The priority for national and international safety is
fighting terrorism, which is a goal hard to achieve because of the dynamic nature of terrorism and its adaptability
to changing safety strategies of countries. Analyzing the character of terrorism and defining the role of the Polish
Armed Forces identifies the position of Poland and condition of its defense capabilities in terms of threats to
national and international safety.

., Partacze, ktorzy zniszczyli czes¢ nowojorskiego Word Trade Center,
mogliby zmies¢ z powierzchni ziemi Wall Street, gdyby ktos bardziej
rozgarniety wyposazyt ich w taktyczng bron jgdrowg ™.

To komentarz wydarzen z 11 wrzesnia 2001 r. z lekka nuta czarnego humoru, ale przez to skutecznie
uruchamiajacy wyobrazni¢ o realnych zagrozeniach bezpieczenstwa XXI w. Rozwdj cywilizacyjny i
technologiczny wymusil przewarto$ciowanie i zdefiniowanie na nowo pojecia bezpieczenstwa. Bezpieczenstwo
jako gwarancja nienaruszalnego przetrwania danego podmiotu oraz swobody jego rozwoju 2, wymaga
ujecia nie tylko w kategoriach militarnych, ale takze ekonomicznych, kulturowych, moralnych, spotecznych
i edukacyjnych. Gtowne zjawiska lub megatrendy? ksztaltujgce dzisiejszg rzeczywisto$¢ wraz ze wszystkimi
konsekwencjami to migdzy innymi :

o transformacja spoteczenstwa prowadzaca do podziatu $wiata na trzy rywalizujace
i odmienne cywilizacje, gdzie pierwsza ciagle jest pod znakiem rewolucji agrarnej, druga - rewolucji
przemystowej i trzecia - rewolucji informacyjnej zajmujac dominujgcg pozycje dzigki nowym sposobom
zdobywania i wykorzystywania wiedzy;

e globalizacja rozumiana jako budowanie sieci $wiatowych powiazan politycznych, ekonomicznych,
kulturowych i militarnych, ktéra zwigksza znaczenie problemow gospodarczych poprzez alokacje
produkcji. Globalizacja to réwniez ptynno$¢ granic potggujaca masowe emigracje przynoszace ze soba
nienawis$¢, wlasne ruchy polityczne
1 terrorystyczne organizacje;

! Toffler A., Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s. 224.
2 Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie, Bellona, Warszawa, s. 15.
3 Ibidem, s. 88.
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e uniformizacja stylu zycia i nacjonalizacja zmuszajaca do zycia w trzech kulturach jednoczes$nie:
globalnej, narodowej i regionalnej;

e postep w dziedzinie biologii dajacy nowe mozliwo$ci w zakresie budowania §rodkéw masowej
,,Smierciono$nosci”*: chemicznych, biologicznych i atomowych;

e wojna dwoch przeciwstawnych kulturowo §wiatéw islamskiego z zachodnim przy pomocy terroru. W
1998 roku Osama bin Laden na tamach dziennika Al Quds Al.-*Arabi wypowiedzial wojng Stanom
Zjednoczonym i zobligowat wszystkich muzutmanow, zeby zabijali kazdego Amerykanina, zaréwno
osoby cywilne jaki i cztonkow armii USA po to, by ostabi¢ to panstwo w takim stopniu, aby nie byto w
stanie zagrozi¢ zadnemu z pafistw muzulmanskich®.

Zmiany te niosg ze sobg nowe zagrozenia i nie eliminujag dawnych. Wedlug Lema wprowadzaja swiat w
,...faze wielkiego strachu....”, jak ttumaczy H. Kissinger .. bo istota wspotczesnego zagrozenia polega na tym,
ze jest ono niespodziewane, ze uderza w cywilow, ze nie wiadomo jak nad nim zapanowac.®

Tak zarysowana sytuacja §wiata XXI w prowadzi do podjecia analizy terroryzmu, jako jednego z
glownych niebezpieczenstw. To wiasnie strach jest jego znaczacym skladnikiem. W tradycyjnym rozumieniu
terroryzm jest to przemys$lane uzycie przemocy lub zagrozenia w celu wywotlania strachu; przemyslane
wymuszanie lub zastraszania rzadéw lub spoleczefnstw w celach nacisku politycznego, religijnego lub
ideologicznego’. Historycznie terroryzm jako dziatania nieregularne byly podejmowane podczas II wojny
$wiatowej w walce o wyzwolenie spod okupacji hitlerowskiej, przez Zydow w czasie budowania wspotczesnego
panstwa izraelskiego, przy czym w tej konfrontacji jedna ze stron byla strukturg panstwa.

Wojskowa definicja okre$la terroryzm jako dzialaniem dywersyjnym (sabotazem) na szczeblu
strategicznym, realizowanym glownie taktycznymi sposobami, srodkami i metodami w ramach dzialan
precyzyjnych. Natomiast obrona przed nim ma wymiar dziatan antydywersyjnych®. Rozni si¢ od typowego
wojskowego sabotazu tym, ze wymierzony jest w panstwo: na oslabienie jego systemu bezpieczenstwa i
destrukcje wladzy. Wojskowe dziatania antyterrorystyczne polegaja na: ochronie waznych obiektow i stanowisk
dowodzenia, ostonie strefy tylowej - infrastruktury logistycznej, sktadow materialow, likwidacji skutkow atakow
i zwalczania grup terrorystycznych.

Rozbudowana definicje terroru podaje T. Jordan. Terror to polityka czy strategia stosowana przez wielu
aktorow sceny politycznej. ...na atak terrorystyczny sktadaja si¢ nastgpujace elementy: premedytacja, aspekt
polityczny, aspekt psychologiczny i przemoc’. Akt terrorystyczny jest czeicig celowej z gory zaplanowanej
strategii stworzonej na potrzeby agendy politycznej, kierujacej si¢ motywami religijnymi, etnicznymi,
narodowymi. Skutek psychologiczny dziatan ma by¢ niewspotmiernie wigkszy od rzeczywistych skutkow
materialnych, chociaz stosowana przemoc ma réwniez wymiar materialny. T. Jordan podkre§la rowniez, ze
terroryzm moze mie¢ sprawcoOw panstwowych i niepanstwowych, ze nie mozna poréwnywac go z partyzanckimi
dzialaniami wojennymi, gdyz te pomimo tego, ze zawieraja elementy terroryzmu zdecydowanie wigcej jest w
nich czynnikow pokrewnych wojnie, np. geograficznie okreslone granice. Terrorysta moze by¢ bojownik o
wolno$¢ i zotnierz panstwa narodowego. Terroryzm jest strategia, czy tez polityka'®, ktora moze by¢ realizowana
przez wiele autonomicznych jednostek. Czynniki decydujace o sile i skutecznosci tej strategii to :

o dostepnos¢ do srodkdow masowego razenia;

e swoboda poruszania si¢ w kazdym panstwie zachodniej demokracji;

e bezbronno$¢ i wrazliwo$¢ na atak obiektow infrastruktury krytycznej!! i miejsc gromadzenia sie 0sob
cywilnych (migkkich celow);

4 Toffler A., Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s.

S Liedel K., Zwalczanie terroryzmu miedzynarodowego w polskiej polityce bezpieczenstwa. Zarzqdzanie
bezpieczenstwem, Difin, Warszawa 2010, s.31.

® Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie, Bellona, Warszawa, s.8.

7 Ibidem, s.103.

8 Ibidem, s.104.

® Jordan T., Hakerstwo, PWN, Warszawa 2011, s.106.

10 Thidem, s.107.

1 Infrastruktura krytyczna - systemy i dobra fizyczne i wirtualne, zywotne dla pafistwa, ktorych zniszczenie
lub destrukcja moglyby ostabi¢ bezpieczenstwo gospodarki narodowej, narodowej stuzby zdrowia i opieki
spotecznej Iub innych dziedzin. Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie, Bellona,
Warszawa, s 99.
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e powszechna dostgpnos¢ systemow komputerowych;

e anonimowos$¢ i bezkarnos¢ sprawcow;

o niskie koszty przeprowadzenia operacji;

¢ medialno$¢ wzmacniajgca ich psychologiczne oddziatywanie na spoleczenstwo.

Ponadto, wspotczesny terroryzm mi¢dzynarodowy charakteryzuje si¢ duza dynamika zmiennoscia form
i stosowanych narzedzi i co najistotniejsze, brakiem podmiotowosci prawnej, przez co walka z nim staje si¢
wrecz niemozliwa. Cytujac A. i H. Toffleréw, jak mozna wziag¢ masowy odwet na terrorystycznym gangu albo
na zbrojnych przywoddcach narkokartelu, albo na matym panstwie, pozbawionym rozwinigtej infrastruktury i
centrum dowodzenia, ktére mozna by zaatakowaé'? Jak rozprawi¢ sie z grupa infoterrorystow lub jednym
infoterrorysta, ktory wdziera si¢ do sieci, uszkadza infrastruktur¢ krytyczna panstwa lezacego na drugim koncu
Swiata?

Jak zauwaza K. Liedel, !* brak jednoznacznej definicji prawnej terroryzmu skutkuje brakiem
mechanizmé6w umozliwiajacych pociaggniecie do odpowiedzialno$ci ugrupowania terrorystycznego jako
samodzielnego aktora stosunkéw miedzynarodowych. Terroryzm traktowany jest jako dziatanie zbiorowe
formalnych organizacji, jednak wspolczesnie obserwuje si¢ zmiang form tych dzialan i wzmozenie atakéw
terrorystycznych dokonywanych przez pojedyncze jednostki. Wyroznia sie¢ dwa typy zamachéw
indywidualnych: Solo Terrorism i Lone Wolf Terrorism'4 Zamachy typu Solo Terrorism dokonywane sg przez
indywidualne osoby szukajace kontaktu z organizacjami terrorystycznymi, ale nie sa ich cztonkami. Solo
terrorysta planuje i dokonuje atakow po wczesniejszym przeszkoleniu w obozach treningowych, jednak dziata
samodzielnie 1 bez powiazan z grupa. Przyklady atakow to: proba zamachu samobdjczego na samolot lecacy z
Detroit do USA — 25 grudnia 2009 r. Umar Farouk Abdulmutallab byt w kontakcie z Al. Qaida Arabian
Peninsula, przeszkolony w obozie treningowym w Jemenie, dziatal wedlug planu przygotowanego przez
organizacj¢ terrorystyczng. Abdulhakim Mujahid Muhammad — sprawca zamachu z uzyciem broni palnej w
biurze rekrutacji w Little Rock w USA w 2009 roku dziatal z wilasnej inicjatywy i nie otrzymat wsparcia od
organizacji, ale by¢ moze zostal przeszkolony podczas studidow w Jemenie.

Taktyka Lone Wolf stosowana jest przez indywidualnych zamachowcow ktorzy nie sa w zaden sposob
powigzani z organizacjami terrorystycznymi. Inspiracj¢ i wiedz¢ na temat metod czerpia z zasobow
internetowych. Przyktadem moze by¢ zamach w amerykanskiej bazie wojskowej w Fort Hood w USA - 5
listopada 2010 roku przeprowadzony przez Nidal Hassana. Prawdopodobnie nie miat kontaktow z innymi
terrorystami. Arid Uka przeprowadzit samodzielny atak na amerykanskich Zolnierzy na lotnisku we Frankfurcie
2 marca 2011 roku. Podkreslmy jeszcze raz, ze walka z terroryzmem to walka z metoda dziatania i nie mozna
dopusci¢ do tego, aby panstwo zastosowalo te same metody - a wigc przekroczylo ta cienka granice norm i
zasad, w ktorych obronie wystepuje. Nowoczesne technologie, osiagnigcia naukowe sprzyjaja rozwojowi i
specjalizacji terroryzmu: bioterroryzm wykorzystujacy bron bakteriologiczna, terror jadrowy - bron jadrowa, czy
tez cyberterror — Internet.

Bioterroryzm

Uwazany za najbardziej podstepny i niebezpieczny rodzaj terroryzmu, utozsamiany jest z bezprawnym,
nielegalnym uzyciem czynnikéw biologicznych wobec ludzi, z zamiarem wymuszenia jakiego$ dziatania lub
zastraszania rzadu, ludno$ci cywilnej, lub jakiejkolwiek jej czgsci, dla osiggni¢cia celéw osobistych,
politycznych, spotecznych lub religijnych's

Biologiczny czynnik jest tadunkiem bojowym mogacym wywotywaé ostre i przewlekle choroby,
doprowadzajac do epidemii u ludzi i zwierzat. Srodki wykorzystywane jako brof biologiczna to:

e bakterie - mate, wolnozyjace organizmy, hodowane na stalej lub ciektej pozywce. Choroby wywotane
bakteriami sg wrazliwe na okres§long terapi¢ antybiotykowa;

12 Toffler A.,Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s.121.

13 Liedel K., Zwalczanie terroryzmu miedzynarodowego w polskiej polityce bezpieczenstwa. Zarzqdzanie
bezpieczenstwem, Difin, Warszawa 2010, s. 39.

14 Liedel K., P. Piasecka, T.R. Aleksandrowicz, Zamach w Norwegii. Nowy wymiar zagrozenia terroryzmem
w Europie, Difin, Warszawa 2011, s.44.

15 Kepka P., Bioterroryzm. Polska wobec uzycia broni biologicznej, Difin, Warszawa 2009, s.23.
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e wirusy - uzaleznione s3 od komodrek gospodarza, ktore zakazajg. Choroby wywolane nie sa wrazliwe na
antybiotyki, sg zwalczane lekami antywirusowymi;

o riketsje - to organizmy posrednie migdzy bakteriami i wirusami. Sg wrazliwe na antybiotykoterapi¢ ale
rozmnazaja si¢ tylko w organizmach zywych;

e chlamydie - to pasozyty rozmnazajace si¢ w komodrkach zywych, wrazliwe na antybiotyki

e grzyby - prymitywne roéliny;

o toksyny - toksyczne substancje chemiczne pochodzenia roslinnego, zwierzgcego lub chemicznego. Moga
by¢ zwalczane za pomocg przeciwcial lub srodkéw farmakologicznych.

Podzial broni biologicznej zaproponowany przez specjalistow z Uniwersytetu w Waszyngtonie
wyroznia:

¢ drobnoustroje, ktore zakazaja ,,gospodarza”, wywoluja choroby, ktore go niszcza;

e bioaktywne substancje pochodzenia biologicznego - produkty metabolizmu drobnoustrojow, ktore
zabijaja ,,gospodarza”;

e nowo-wytworzone substancje biologiczno - mimetyczne - wyprodukowane substancje
o dziataniu biologicznym, np. gazy dziatajace na uktad nerwowy.

Natomiast Osrodek Kontroli Choréb (CDC) dzieli niebezpieczne czynniki biologiczne na 3 kategorie:

o kategoria A - patogeny najwyzszego priorytetu o duzej tatwosci rozprzestrzeniania si¢ wywotujace
wysoka $miertelnos¢;

o Kkategoria B - to patogeny o umiarkowanie tatwym rozsiewaniu wymagajace wzmozonego nadzoru;

o Kkategoria C - to nowe patogeny, ktore mogg by¢ przedmiotem manipulacji genetycznej, tatwo dostgpne i
fatwo rozprzestrzeniajace si¢, powoduja wysoka zachorowalnosc i $miertelnosc.

Bioterroryzm jest podstgpny i niebezpieczny. Bron biologiczna to bron masowego razenia (BMR),
sktada si¢ z czynnika aktywnego, (np. bakterii, wirusow), pojemnika, w ktorym ten czynnik si¢ znajduje oraz
srodka przenoszenia 1 dyspersji. Podczas ataku terrorystycznego drobnoustroje moga by¢ tatwo
rozprzestrzeniane przez wiatr po ich rozpyleniu (np. z samolotdéw), zarazone wcze$niej insekty; pchty, kleszcze,
muchy. W stanie nieaktywnym bron biologiczna jest trudna do rozpoznania wiec tatwa do ukrycia i transportu.
Niewielka ilo§¢ wystarczy by osiggnaé zamierzony efekt. Jest tatwa do rozpylenia. Kilkudniowy okres utajnienia
pozwala zamachowcom bezpiecznie oddali¢ si¢ z miejsca zdarzenia. Jest trudna do wykrycia u bezobjawowych
nosicieli. Szybko rozprzestrzenienia si¢ z powodu swobodnego przemieszczania si¢ duzych grup zakazonych
ludzi na znaczne odlegtosci. Sygnaty uzycia broni biologicznej to:

e pojawienie si¢ nietypowych objawow chorobowych w szczegolnosci na skorze, btonach §luzowych;
e uszkodzenia uktadu nerwowego, oddechowego, pokarmowego;
e nagly wzrost zachorowalnosci lub umieralno$ci z powodu nieznanych choréb;
¢ nieskuteczno$¢ leczenia w rutynowe;j terapii;
e pojedynczy przypadek choroby spowodowany egzotycznym czynnikiem u osoby nie opuszczajacej kraju;
e nietypowe dla danego czynnika zakaznego objawdw chorobowych;
e jednoczesne wystapienie zachorowan na podobne choroby w ogniskach nie polaczonych terytorialnie w
kraju lub zagranicg;
e nietypowy sposob transmisji chorob (aerozol, woda, zywnosc).
Atak terrorystyczny na danym terytorium moze mie¢ skutki w odlegtym kraju w postaci:
e blyskawicznego rozprzestrzeniania si¢ drobnoustrojow;
e psychozy strachu;
e braku skuteczno$ci lekarstw;
e trudnosci zdiagnozowania przyczyny;
e mylace objawy.

Od zakonczenia okresu ,,zimnej wojny” odnotowano szereg przyktadow uzycia broni biologicznej. W
roku 1884 w Dallas 750 oséb jednoczesnie zachorowato po spozyciu positkdw w czterech restauracjach w Dallas
— przyczyna byto zatrucie bakterig Salmonella, ktorg zakazono szklanki i pojemniki. Atak ten przeprowadzony
zostal przez cztonkow sekty Bhagwan Shree Rajneesh. W 1986 terrorysci iraccy wysytaja zarodniki waglika i
jadu  kielbasianego  Judith  Miller, = wspotautorce  ksigzki  ,,Zarodniki.  Biologiczna  bron
i amerykanska tajna wojna.” W 1990 roku Czlonkowie sekty Najwyzsza Prawda rozsiewaja jad kielbasiany
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wokot budynku japonskiego parlamentu. W 2001 roku po ataku na WTC pierwsza $Smiertelng ofiarg uzycia broni
biologicznej byt Bob Stevens fotoreporter czasopisma ,,The Sun” — odosobniony przypadek zapalenia opon
moézgowych o ciezkim przebiegu. W ciggu kolejnych dni odnotowano siedem kolejnych przypadkoéw zakazenia
waglikiem i $lady zarodnikow tej bakterii na redakcyjnych komputerach. W pazdzierniku 2001 na Kapitolu
otwarcie listu do lidera wigkszosci demokratycznej Toma Daschle spowodowalo zakazenie 28 oséb. 14 dni
p6zniej kolejny list otworzyta jego asystentka co spowodowato kolejne zakazenia waglikiem. Oba listy wystane
zostaty z dwoch réznych miejsc z Trenton i Brentwood.

Podsumowujac, akty terroryzmu z uzyciem waglika spowodowaty 5 ofiar $miertelnych w USA i
psychozg strachu we wszystkich krajach cywilizacji zachodniej. W Polsce zadne z odnotowanych podejrzanych
zdarzen nie bylo atakiem terrorystycznym.

Terror jadrowy

W epoce trzeciej fali o sile stanowi dostep do informacji i ,know-how” — jest on wolny i
demokratyczny. Mozemy bez wickszego wysitku dotrze¢ do instrukcji... jak skonstruowa¢ bombe¢ Manchester
Manual - publikacji na potrzeby islamskich ekstermistow'®, zasobow banku danych Miedzynarodowej Agencji
Energii Atomowej, International Nuclear Information System, podziemnego podr¢cznika Basement Nukes.

Carl Builder, specjalista w korporacji RAND twierdzi, ze ,.tak jak proch strzelniczy, bron nuklearna
bedzie si¢ rozprzestrzeniaC... Poszedibym jeszcze dalej i powiedzial, ze cho¢ nie za mojego zycia, lecz w
przewidywalnej przysztosci, bron jadrowa stanie si¢ osiagalna dla poszczegélnych jednostek. Jednostka bedzie
mogla skonstruowaé wlasng bron atomows, korzystajgc z materiatébw znajdujacych sie¢ w handlu!’. Tymi
jednostkami moga by¢ rodziny mafijne, grupki ortodoksyjnych trockistow, somalijscy kondotierzy, serbscy
nazi§ci, prywatne armie na ustugach biznesmendéw, mafiopodobnne grupy przedsicbiorcow, czy dzialajacy
w pojedynke szalency.

Przyktadem dzialajacego w pojedynke szalenca, czy ujmujac inaczej — pojedynczej zradykalizowanej
jednostki jest Anders Breivik, sprawca zamachow w Oslo i na wyspie Utoya, w ktérych tacznie zgingto 77 osob.
Sam okresla siebie jako obronce warto$ci europejskich przed islamizacjg. Jako materiatu wybuchowego Breivik
nie uzyl prochu strzelniczego ani broni atomowej, ale saletr¢ amonowa - powszechnie dostepny $rodek do
pielegnacji roslin. Niemniej jednak, Thomas Schelling twierdzi, ze w roku 1999 nie begdziemy zdolni lepiej
kontrolowa¢ broni nuklearnej, niz dzi$ kontrolujemy heroing i pornografie — atrakcje sobotnich wieczorow.'®

Proliferacja broni jadrowej stanowi juz realny problem. Korea Poinocna dostarczyla fabryczna
technologi¢ budowy rakiet krajom Srodkowego Wschodu. Charls Homer, szef US Air Force Space Command
ostrzega, ze technologia wykorzystywana przy konstrukcji SS-25 (wielkie przewozne rakiety radzieckie) w
przeciggu o$miu do dziesigciu lat... bedzie dostepna tym wszystkim, ktorzy bardzo chcg jg naby¢!®.

Potencjalni klienci takiej czy innej bomby moga szantazowa¢ cate narody bo jako przeciwnik nie
stanowig okreslonego spoleczenstwa. Wiec jak i kogo powstrzymac, odstraszy¢ grozba uzycia broni jadrowe;j?
Cyberterroryzm

Jutro terrorysta moze wyrzadzi¢ wigksze szkody postugujgc sie klawiaturg komputera niz bombg.?° T.
Jordan daje przyklad terrorystow 11 wrzesnia, ktorzy dobrze wykorzystali sie¢ — dwoch z nich meldujac si¢ w
hotelu zazadato 24-ro godzinnego dostgpu do Internetu. Wykorzystanie Internetu do komunikacji nawet w celu
zorganizowania ataku terrorystycznego nie jest jeszcze atakiem. Jakie zatem dziatania w cyberprzestrzeni sa
atakiem terrorystycznym — cyberatakiem? Terrorysci idac §ladami hakerow moga wlamywac si¢ do rzadowych i
prywatnych systemow komputerowych paralizujac wojskowe, finansowe i ustugowe sektory gospodarki,
narodowe systemy obrony i systemy kontroli ruchu lotniczego. Innymi stowy cyberterroryzm jest to grozba lub
bezprawny atak wymierzony przeciwko newralgicznym dla panstwa systemom, sieciom i uslugom

16 Liedel K., Piasecka P., Aleksandrowicz T.R., Zamach w Norwegii. Nowy wymiar zagrozenia terroryzmem w
Europie, Difin, Warszawa 2011, s.27.

17 Toffler A.,Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s. 225.

18 Ibidem, s.224.

19 Ibidem, s.118.

20 Thidem, s. 171.
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teleinformatycznym w celu zastraszenia czy wymuszenia na wladzach panstwowych lub jej przedstawicielach
ustepstw lub oczekiwanych zachowan, w celu wsparcia okre$lonych celow?!.

W 1997 roku Narodowa Agencja Bezpieczenstwa USA przeprowadziala symulacje cyberataku na
systemy Pentagonu. Zamowieni krakerzy wykorzystujac jedynie dostepne w Internecie narzedzia zdobyli dostep
do tuzinéw newralgicznych systeméw. Pomimo braku potwierdzonych aktéw cyberterroryzmu potencjalne
zagrozenie staje si¢ coraz bardziej realne wraz z coraz wigkszym uzaleznieniem krajéw od technologii
informacyjnej. Cyberterroryzm ma przed soba mozliwosci, ale nie stoi za nim dzisiejsza praktyka w
przeciwienstwie do kilku przyktadow cyberwojny, wielu — hackerstwa, czy cyberprzestepczosci. Cyberwojna to
.krakopodobny” atak na infrastruktur¢ sieciowa panstwa narodowego, przeprowadzony przez inne panstwo
narodowe 22, Hacki to materialne praktyki, ktére wywotuja zamiany w technologiach komputerowych i
sieciowych, to cracki sa hackami, ktore zajmuja si¢ niedozwolonym przekazaniem kontroli nad komputerami i
sieciami. Cracki nie wytwarzajg niczego nowego w infrastrukturze rzeczywisto$ci wirtualnej?.

Cyberprzestgpczos¢ wykorzystuje techniki hakerskie, ale w stuzbie korzysci osobistych. Rodzaj
korzy$ci nie rézni si¢ od innych przestepstw natury finansowej, informacyjnej, seksualnej?*. Cyberprzestrzen
rozumiana jest jako przestrzen komunikacyjna tworzona przez system powigzan internetowych. Jako
cyberprzestrzen panstwa przyjmuje si¢ przestrzen komunikacyjng tworzong przez system wszystkich powiazan
internetowych znajdujacych si¢ w obrgbie panstwa.

Rola Sil Zbrojnych RP w systemie przeciwdzialania terroryzmowi

Zwalczanie terroryzmu na plaszczyznie militarnej to newralgiczny obszar dziatania panstwa. Organy i
shuzby odpowiedzialne za bezpieczenstwo narodowe to Policja, Straz Graniczna, Zandarmeria Wojskowa,
Stuzby Wigzienne, Biura Ochrony Rzadu, stuzby rozpoznania SZ RP, organy celne i skarbowe. Zgodnie z art. 3
Ustawy z dnia 21 listopada 1967 roku o powszechnym obowiazku obrony Rzeczypospolitej Polskiej Sity
Zbrojne RP stoja na strazy suwerenno$ci i niepodlegtosci narodu polskiego oraz jego bezpieczenstwa
i pokoju. Mogg one tez bra¢ udzial w zwalczaniu klgsk zywiotowych, dzialaniach antyterrorystycznych?.
Wazne, by dzialania wymienionych podmiotow w podejmowanych akcjach antyterrorystycznych byty
skoordynowane.

Glownym organem organizujagcym wspotprace wymienionych stuzb jest Kolegium do Spraw Stuzb
Specjalnych. Prace Kolegium majg charakter normatywny i opiniotworczy co do kierunku i planu dziatania stuzb
Specjalnych. W jego sktad wchodza: minister wlasciwy do spraw zagranicznych, minister obrony narodowej,
minister wlasciwy do spraw wewngtrznych, szef Biura Bezpieczenstwa Narodowego, minister wlasciwy do
spraw finanséw z przewodniczacym Prezesem RM. Miedzyresortowy Zespot ds. Przeciwdziatania Zagrozeniom
Terrorystycznym (w podstawowym sktadzie: Minister Spraw Wewngtrznych i Administracji - przewodniczacy,
Minister Finanséw, Minister Obrony Narodowej, Minister Spraw Zagranicznych) ma za zadanie:

- monitorowac¢ zagrozenia o charakterze terrorystycznym i przedstawia¢ opinie Radzie Ministréw;
- opracowac¢ standardy i procedury w zakresie zwalczania terroryzmu,

- wystgpowac z wnioskami do wlasciwych ministrow w celu podjgcia dziatan legislacyjnych;

- wspotpracowac z innymi panstwami;

- organizowac szkolenia i konferencje.

Prace Zespotu wspierane s przez Grupe Ekspercka, ktora sporzadza opinie i rekomendacje bazujac na
wymianie informacji i doswiadczen. Natomiast Centrum Antyterrorystyczne (CAT) powolane Zarzadzeniem nr
102 Prezesa Rady Ministrow z dnia 17 wrze$nia 2008 roku, jest pomostem migdzy poziomem strategicznym
(Miedzyresortowy Zespot ds. Przeciwdziatania Zagrozeniom Terrorystycznym i Grupa Ekspercka) a poziomem
wykonawczym, na ktéorym zadania realizuja stuzby. Zadania CAT to gldwnie przetwarzanie informacji o
charakterze operacyjnym, dystrybucji tych informacji na potrzeby wewnetrzne i spoteczenstwa. CAT ma
rowniez koordynowaé wspotprace na poziomie miedzynarodowym.

2 Rzqdowy program ochrony cyberprzestrzeni RP na lata 2009-2011. Zatozenia, Warszawa, marzec 2009, s. 4.
http://www.cert.gov.pl/portal/cer/30/Rzadowy_program_ochrony cyberprzestrzeni. html (20.03.2013)

22 Jordan T., Hakerstwo, PWN, Warszawa 2011, s 101.

2 Ibidem, s. 43.

24 Ibidem, s. 116.

25 Tekst jednolity DzUz 2004 nr 241, poz. 2416 z po6zn. zm.
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W calym systemie przeciwdziatania terroryzmowi wyrdznia si¢ nastgpujace obszary zadaniowe:
rozpoznanie, profilaktyka, zwalczanie, minimalizacja i likwidacja skutkéow atakow terrorystycznych. Sity
Zbrojne RP a rozpoznanie zagrozen terrorystycznych. Walka z terroryzmem to réwniez zadanie Stuzby
Kontrwywiadu Wojskowego i Stuzby Wywiadu Wojskowego. SKW ma za zadanie migdzy innymi wykrywanie
popelnianych przez zolierzy 1 pracownikow jednostek organizacyjnych MON przestepstw przeciwko
pokojowi, ludzkosci, przestepstw wojennych, zwigzanych dzialalno$cig terrorystyczna i innych godzacych
w bezpieczenstwo Sit Zbrojnych i podejmowanie dziatan okre§lonych umowami mi¢dzynarodowymi, ktore
Polska ratyfikowata.

SWW za$ realizuje nastgpujace zadania ukierunkowane na zwalczanie terroryzmu:

e rozpoznawanie i przeciwdziatanie mi¢gdzynarodowym akcjom terrorystycznym;

e przeciwdzialanie migdzynarodowemu obrotowi bronia, towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa;

e przeciwdziatanie proliferacji broni masowej zagtady;

e rozpoznawanie i eliminowanie zagrozen w rejonach napigc¢, konfliktow i sytuacji kryzysowych majacych
wplyw na obronnos¢ kraju;

e gromadzenie, analizowanie i przekazywanie odpowiednim organom informacji istotnych dla
bezpieczenstwa panstwa.
W zakresie profilaktyki podejmowane sa pewne dzialania, glownie przez Policj¢ i MENIS, jednak nie sa

one ustrukturyzowane ani standaryzowane, a przez to nieskuteczne na skal¢ spoleczna.

Sity Zbrojne RP a zwalczanie terroryzmu

Zgodnie z aktami prawnymi zwalczanie aktow terroryzmu to zadanie sit policyjnych
i shuzb specjalnych, ktére moga by¢ wspomagane przez oddziaty SZ na podstawie Rozporzadzenia RM z dnia 19
lipca 2005 roku w sprawie szczegdlowych warunkéw i sposobu uzycia oddziatow i pododdzialow Policji oraz
Sit Zbrojnych RP w razie zagrozenia bezpieczenstwa publicznego lub zaktdcenia porzadku publicznego.

Do zadan oddziatéw SZ nalezy: ochrona, izolacja okreslonych obiektow infrastruktury krytycznej, drog
lub cze$ci miast, wspieranie dziatan oddziatow Policji przywracajacych bezpieczenstwo, odbijanie zaktadnikéw,
wsparcie logistyczne oddziatéw Policji.

Odziaty wyspecjalizowane w tym zakresie to:
e Wojskowa Formacja Specjalna GROM (JW 2305)
e Sekcja Dziatan Specjalnych Marynarki Wojennej RP FORMOZA,
e Pulk Specjalny Komandoséw (JW 4101)
e Oddziaty specjalne ZW

Sitly Zbrojne RP w systemie zarzadzania kryzysowego
Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym okreéla struktury systemu zarzadzania
i zadania. Zarzadzanie kryzysowe realizowane jest na poziomach: krajowym, wojewddzkim, powiatowym i
gminnym. Na terytorium RP zarzadzanie kryzysowe sprawuje Rada Ministrow i funkcjonujacy przy niej
Rzadowy Zesp6l Zarzadzania Kryzysowego jako organ doradczy. W skiad Zespotu wchodza: Prezes RM
(przewodniczacy), Minister Obrony Narodowej, minister wlasciwy do spraw wewnetrznych, Minister Spraw
Zagranicznych, oraz, jezeli powotany, Minister Koordynator Stuzb Specjalnych. Obstuge RM, Prezesa RM i
Zespohu zapewnia Rzadowe Centrum Bezpieczenstwa, ktore:
¢ wykonuje zadania planistyczne;
e monitoruje potencjalne zagrozenia,
e uruchamia procedury zwigzane z zarzadzaniem kryzysowym;
e wspdlpracuje z jednostkami organizacyjnymi NATO i UE;
e zapewnia obieg informacji;
o realizuje zadania z zakresu przeciwdzialania, zapobiegania i likwidacji skutkéw atakow terrorystycznych.
Na terenie wojewodztwa zadania w zakresie zarzadzania kryzysowego wykonuje wojewoda:
e monitoruje, planuje, reaguje i likwiduje skutki zagrozen na terenie wojewodztwa;
e wnioskuje o uzycie pododdziatéow i oddziatow SZ RP do wykonywania zadan w sytuacji zagrozenia;
e zapobiega, przeciwdziata atakom terrorystycznym i usuwa ich skutki.
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Minister Obrony Narodowej, na wniosek wojewody, przekazuje do jego dyspozycji oddzialy i
pododdziaty sil zbrojnych do zadan z zakresu zarzadzania kryzysowego, jezeli w sytuacji kryzysowej uzycie
innych sit i $rodkow jest niemozliwe lub niewystarczajace. Oddzialy SZ moga by¢ przekazane w sktadzie
etatowym lub jako dorazne zgrupowania zadaniowe. Ich obowiazki to:

e wspotudzial w monitorowaniu zagrozen;

e udziat w akcjach poszukiwawczo-ratowniczych;

e cwakuowanie ludnos$ci i mienia i przygotowanie warunkow do tymczasowego przebywania tej ludnosci w
okreslonych miejscach;

e izolowanie obszaru wystgpowania zagrozen;

e usuwanie materialdow niebezpiecznych i likwidowanie skazen chemicznych, zakazen biologicznych i
skazen promieniotworczych;

e naprawa i odbudowa infrastruktury technicznej;

e udzielanie pomocy medycznej, w tym zadan przeciwepidemiologicznych.

Zadania na etapie likwidowania skutkow atakéw terrorystycznych wykonuja jednostki wojskowe
inzynieryjne, chemiczne, logistyczne i medyczne. Zadania Sit Zbrojnych RP w walce z terroryzmem poza
obszarem kraju obejmuja: ochron¢ wilasnych obywateli i ewakuacje, uwolnienie wiasnych obywateli
przetrzymywanych jako zaktadnicy na terytorium innego panstwa, likwidacje infrastruktury szkoleniowej i
logistycznej oraz kadry kierowniczej grup terrorystycznych. Do tego celu wyznaczone s sity Zandarmerii
Wojskowej, oddzialy wojsk inzynieryjnych i chemicznych. Sily Zbrojne RP na rzecz przeciwdziatania
terroryzmowi na arenie mi¢dzynarodowe;j

Dla polskiej polityki migdzynarodowej kluczowym wydarzeniem byto ratyfikowanie aktu przystapienia
Polski do Traktatu Pétnocnoatlantyckiego 12 marca 1999 roku. Polska przyjeta zadanie aktywnie uczestniczy¢ w
dziataniach podejmowanych na rzecz stabilizacji i pokoju na kontynencie. Wydarzenia z 11 wrze$nia 2001 roku
dopehnity i dookreslity role Polski w uktadzie sit miedzynarodowych. Artykut 5 Traktatu Pélnocnoatlnatyckiego
wydany 12 wrze$nia 2001 roku?® w skutek katastrofy dnia poprzedniego zobowigzuje wszystkich jego cztonkow,
by traktowaé atak na jednego lub kilku z nich na terenie Europy lub Ameryki Potnocnej jako atak przeciwko
wszystkim, co w konsekwencji ma doprowadzi¢ do jednomyS$lnego potepienia i zwalczenia wszelkiej przemocy i
aktow terroru. Kolejny dokument wytyczajacy kierunek polskiego bezpieczenstwa to Strategia Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej 2007 roku. Uwzglednia i ostro zarysowuje charakter zagrozen, w tym
terroryzmu, jakim Polska musi stawi¢ czoto w dynamicznie zmieniajacym si¢ uktadzie sit migdzynarodowych.
Podkresla, ze ataki terrorystyczne moga zosta¢ skierowane przeciwko Polsce w odwecie za udzial w
mi¢dzynarodowej koalicji antyterrorystycznej. Sity Zbrojne RP maja wigc za zadanie wspiera¢ dziatania
prewencyjne na terytorium RP, i z zakresu zarzadzania kryzysowego z udzialem wojsk specjalnych. Wyrazem
polityki panstwa w tym zakresie jest obecno$¢ polskich zolierzy w rejonach konfliktow w Bo$ni i
Hercegowinie, Kosonie, Syrii, Libanie, Kongo Czadzie, Iraku, i Afganistanie.

Powolujac si¢ na opini¢ K. Liedla

Sity Zbrojne to jeden z nielicznych komponentow polskiego systemu bezpieczenstwa, ktory juz przed
11 wrzesnia 2001 roku przystosowany byt do przeciwdziatania zagrozeniom terrorystycznym nie tylko na mocy
uprawnien i zadan zwigzanych z innymi zagrozeniami bezpieczenstwa panstwa, ale takze jako autonomicznie
identyfikowanego zagrozenia, jakim jest terroryzm?’. Stan ten odzwierciedla kierunek polityki panstwa
polskiego 1 rzeczywisty stan obronnosci panstwa. Uwarunkowania geopolityczne i geostrategiczne wymuszaja
poniekad traktowanie wszelkich zagrozen z najwigksza ostrozno$cig i uwagg. Nie mamy jako spoteczenstwo
mozliwos$ci kontrolowania intencji nawet tych najbardziej przerazajacych jakim jest atak terrorystyczny ale jako
czg$¢ spoteczenstwa europejskiego musimy wyciagaé wnioski z wydarzen wrzesnia 2011, aby $miech w
infosferze?® nie byt $miechem z Polski zaskoczonej przemocs.

26 NATO Handbook, Public Diplomacy Division, NATO, 1110 Brussels, Belgium 2006, s.372.

27 Liedel K., Zwalczanie terroryzmu miedzynarodowego w polskiej polityce bezpieczenstwa. Zarzqdzanie
bezpieczenstwem, Difin, Warszawa 2010, s.81.

28 Toffler A., Toffler H., Wojna i antywojna, Wydawnictwo Kurpisz, Poznan 2006, s.104.
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