Panstwowa Wyzsza Szkotfa Informatyki i Przedsiebiorczosci w tomzy

‘ Streszczenie I

W ostatnich latach zauwazamy dynamiczny
rozw0j nowoczesnych technologii stosowalnych w
infrastrukturze Internetu Rzeczy (loT). Rozwdj ten
wpltywa na wigekszg dostepnos¢ i zarazem po-
pularnos¢ urzadzen, ktdre znajdujg swoje zasto-
sowania w réznych dziedzinach. Uzyskujemy wie-
le utatwien, ktore niestety jednoczesnie generujg
szereg zagrozen zwigzanych z bezpieczenstwem
informacji oraz ochrong prywatnosci. Szeroki za-
kres zastosowan Internetu Rzeczy czesto daje
mozliwo$¢ Sledzenia nas w réznych obszarach
funkcjonowania. Producenci, zwtaszcza mniegj re-
nomowanych marek, skupiajg sie na wytworze-
niu uzytecznych produktow o konkurencyjnych
cenach. Stosowanie ciezkich protokotow krypto-
graficznych znaczaco obniza czas pracy urza-
dzen zasilanych bateryjnie, co negatywnie wptywa
na ich funkcjonalno$é. Konsekwencjg tego stanu
rzeczy jest czesciowe pomijanie gwarantow och-
rony danych. Wspoétczesna kryptografia musi
sprostaC wymogom opracowania protokotdw ge-
nerujgcych mniejsze koszty obliczeniowe, a jed-
noczesnie niosgcych odpowiedni poziom ochrony.
Protokoty te majg szanse sta¢ sie powszechnie
akceptowalnym i stosowalnym standardem, jakie-
go obecnie brakuje — zwtaszcza w urzgdzeniach z
ograniczonym dostepem do zasilania.

‘ Wstep I

W 2020 r. ok. 50 mld urzadzen ma by¢ podtaczo-
nych do sieci. Wielu ekspertow zwraca uwage, ze
sg one stabo zabezpieczone i bedzie to raj dla cy-
berprzestepcow.

Przed pojawieniem sie Internetu Rzeczy zbie-
raliSsmy tak duzo danych ile trzeba i tak mato
ile sie da. Urzadzenia loT zbieraja tak duzo
danych ile sie da!
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Figura 1: Obszary rozwoju Internetu Rzeczy

(World Scientific News 41 (2016)

‘ 1. Bezpieczenstwo kryptograficzne I

Zgodnie z zasadg Kerchoffsa bezpieczenstwo
kryptograficzne nie powinno zaleze¢ od sto-
sowanych algorytmow, jedynie klucze powinny po-
zostac niejawne. Reguta Shannona mowi, ze prze-
ciwnik zna system.

Podstawowymi cechami bezpieczenstwa krypto-
graficznego s3:

e Poufnos¢ jej istotg jest ochrona trans-
mitowanych danych przed nieuprawnionym
odczytem.

Kryptografia w loT
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e Uwierzytelnianie stron - wigze sie z kontrolg

dostepu do systemu i przyznawaniem upraw-
nien.
W przypadku dodawania nowych elemen-
tow do systemu, uwierzytelnianie pozwala
wyKry¢ proby nieuprawnionego dostepu, co
jest szczegolnie istotne w przypadku sieci o
dynamicznej strukturze.

e Uwierzytelnianie danych pozwala ustali¢ po-
prawnosC i prawdziwos¢ informacji dzieki po-
taczeniu pomiedzy informacjg a jej dostawca
(zrédtem). Pozwala to w tatwy sposéb potwier-
dzi¢ poprawnos$¢ i prawdziwos¢ danych.

e Integralnos¢ danych oznacza ochrone trans-
mitowanej informacji przed modyfikacjg i dos-
tarcza narzedzi do wykrycia modyfikaciji.

Wymagania dotyczace bezpieczenstwa krypto-
graficznego loT do powyzszych cech dodaja
jeszcze dostepnosc, rozumiang jako popraw-
nos¢ dzialania ustug sieciowych i tatwy dostep
do sieci.

Ataki na system dziela sie na:

e ataki aktywne, ktére wigzg sie z dostepem do
systemu (przejeciem wezta),

e ataki pasywne, ktore polegajg na analizie prze-
chwyconych informacji o systemie.

Nieskomplikowana budowa sieci loT oraz ogra-
niczone zasoby weztdw czynig je wyjatkowo po-
datnymi na rézne rodzaje atakow.

‘ 2. Urzadzenia loT - cechy szczegolne |

Specyficzne cechy urzgdzen loT, ktore nalezy brac
pod uwage w kontekscie bezpieczenstwa krypto-
graficznego to:

e Ograniczone zasoby po stronie sensorowej: nie-
wielkie moduty czujnikowe majg ograniczone
mozliwosci obliczeniowe i komunikacyjne.

e ze wzgledu na mobilno$¢ stosowane jest zasi-
lanie bateryjne (lub za pomocg uktadow pozys-
Kujgcych energie z otoczenia), co dodatkowo
ogranicza wybor potencjalnych rozwigzan.

e Ograniczony poziom niezawodnosci: ze wzgle-
du na ww. ograniczenia sieci loT nie moga za-
pewniac takiej samej jakosci transmisji jak bez-
przewodowe sieci telekomunikacyjne ogolnego
przeznaczenia.

e komunikacja bezprzewodowa: bezprzewodowe
sieci czujnikowe wykorzystujg otwarte kanaty
do komunikacji, co utatwia przechwycenie czy
wstrzykiwanie pakietow. Analizujgc zagrozenia
trzeba wiec bra¢ pod uwage zaréwno ataki
pasywne jak i aktywne.

e dynamiczne topologie: duza liczba urzagdzen w
sieci i mozliwos¢ dodawania/usuwania elemen-
tOw sprawiajg, ze loT jest szczegdblnie podatny
na ataki. Z tego powodu stosowane rozwigza-
nia muszg réwniez by¢ skalowalne.
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Figura 2: Zastosowania loT w roznych obszarach
dziatalnosci cztowieka

Oblicze 2017, Ogolnopolska Konferencja Studentow Matematyki w Poznaniu, 12-14 maja 2017

‘ 3. Kryptografia asymetryczna I

W kryptografii asymetrycznej uzywa sie zestawow
dwu- lub wiecej powigzanych ze sobg kluczy,
umozliwiajgcych wykonywanie réznych czynnosci
Kryptograficznych. Ka. stosuje sie do wymiany in-
formacji poprzez kanaty o niskiej poufnosci oraz w
systemach elektronicznego uwierzytelniania.
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Algorytmy majace zastosowanie w kryptogra-
fii asymetrycznej wykorzystuja operacje, ktére
da sie tatwo przeprowadzi¢c w jedna strone
a bardzo trudno w druga. Np. mnozenie jest
latwe, a faktoryzacja trudna (na czym opiera
sie RSA), potegowanie modulo jest tatwe, a lo-
garytm dyskretny jest trudny (na czym opieraja
sie ElIGamal, DSA i ECC).

W miare wzrostu poziomu zabezpieczen dtugosci
klucza dla obecnych metod szyfrowania opartych
na RSA zwiekszajg sie wyktadniczo, natomiast
diugosci kluczy opartych na ECC wzrastajg linio-
wo. Przewiduje sig, ze ECC bedzie w centrum pla-
nowania zabezpieczen systemow IT.

Kryptografia krzywych eliptycznych (ECC) w
praktyce jest stosowana przez Bitcoin, wykorzy-
stujg jg takze niektore protokoty SSH i TLS oraz
jest ona obecnie wykorzystywana w zabezpiecze-
niach austriackiej karty obywatelskiej oraz w pod-
pisach cyfrowych.
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Figura 4: Elliptic Curve Digital Signature Algo-
rithm (ECDSA) oferuje weryfikacje oryginalnosci
danych.
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Figura 5: Przykiad algorytmu gwarantujgcego
autentycznos¢ |  nienaruszalnosc
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danych.

Wyzwanie: tanio, bezpiecznie i uniwersalnie...
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