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UCZESTNICY WALKI INFORMACYJNE]J — wszelkie podmioty i jed-
nostki bioragce czynny udzial w elementach > walki informacyjnej,
zajmujace sie pozyskiwaniem, zakldcaniem i ochrong >informacji
[t. 1]. GIéwnym celem uczestnikéw walki informacyjnej jest uzyskanie
przewagi nad przeciwnikiem w dostepie do danych oraz zaburzenie jego
sposobu dedukgji informacji. Do najwazniejszych stron walki informa-
cyjnej nalezg media, >stuzby specjalne, sily zbrojne panstw biora-
cych udziat w przedsiewzieciu pozyskiwania informacji oraz dziatania na
szczeblu rzadowym i dyplomatycznym.

W XXI w. posiadanie informacji stalo si¢ podstawowym elementem
bezpieczenstwa narodowego, a wérdd najwazniejszych uczestnikow walki
informacyjnej mozna wyréznic:

Media - poprzez rozprzestrzenianie informacji wspierajg agresywna
polityke panstw w walce informacyjnej, a pod hastami obronnymi, ktére
majg dziala¢ na rzecz obywateli, rozpoczynajg kampanie militarne. Nie-
ktore panstwa uzywaja mass mediow jako narzedzi manipulacyjnych oraz
szpiegowskich, ktore wpltywaja na >opini¢ publiczna. Dodatkowo
wykorzystuja techniki dezinformacji, wprowadzajac réwniez elementy
propagandy. Niekiedy media stajg si¢ takze elementem wplywoéw na dzia-
fania polityki wewnetrznej oraz zagranicznej, podwazajac suwerennosé
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UCZESTNICY WALKI INFORMACY]JNE]

innych panstw. Media w walce informacyjnej nie stanowia tylko elementu
przekazywania informacji o osobach czy zjawiskach. Sg réwniez odpo-
wiedzialne za projektowanie informacji, tak aby utrudni¢ przeciwnikowi
rozpoznanie konkretnych danych, co prowadzi do utrudnienia w po-
dejmowaniu trafnych decyzji w wyniku braku dostepu do prawdziwych
informacji.

Stuzby specjalne i ich agentury — agent moze dyskretnie wplywaé na
wyrobienie opinii politykéw lub $rodkéw masowego przekazu, tak aby
kierunek celu byt po mysli obcego panstwa. Wyspecjalizowani agenci
stuzb specjalnych danych panstw sa oddelegowani do zbierania infor-
macji. W $rodowisku stuzb specjalnych istnieja réwniez osoby, zwane
agentami wplywu, ktore w przeciwienstwie do agentéw rozprzestrzeniaja
informacje, zwykle zmanipulowane, propagandowe lub tez dezinformacje.
Agenci wplywu dzialaja dyskretnie w jednostkach odpowiadajacych za
podejmowanie decyzji w panstwie, doprowadzajac konsekwentnie do
zniszczenia struktur panstwowych.

Organizacje terrorystyczne — dzialajace za pomocg niekonwencjo-
nalnych metod, w ktorych uczestnikami tego rodzaju dzialalnosci moga
by¢ zaréwno podmioty pozapanstwowe, jak i panstwowe. Walka infor-
macyjna wspiera dzialalno$¢ terrorystyczng, podsycajac — za pomoca
manipulacji i propagandy - che¢ pozyskiwania nowych zwolennikéw
prezentowanej ideologii. Stosowanie réznorodnych technik przez orga-
nizacje terrorystyczne moze wplywa¢ na niszczenie lub uniemozliwienie
organom $cigania zdobywania danych o planach, przywoédcach czy kon-
kretnych miejscach ataku, Zzrodet finansowania czy tez magazynowania
broni. Dodatkowo w walce informacyjnej zmieniane sg zwykle struktury
no$nikéw danych, co zwigksza poczucie niewiedzy o dziatalnosci danej
organizacji terrorystyczne;j.

Rozwdj nauki oraz techniki (a konkretniej sieci komunikacyjnej)
przyczynil si¢ do pojawienia si¢ zmian w dzialalno$ci militarnej panstw
i w $rodowisku bezpieczenstwa miedzynarodowego. Nowi przeciwnicy,
nowe metody i techniki walki spowodowaly pojawienie si¢ nowego typu
konfliktow. Walka w duzej mierze rozgrywasiew>cyberprzestrzeni
[t. 1], a posiadanie informacji o przeciwniku jest priorytetowym elementem
dzialania panstw w celu osiggniecia przewagi. Do pozyskiwania informacji
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wykorzystuje si¢ wiele narzedzi, w tym dziatalno$¢ uczestnikow wydarzen,
ktérzy funkcjonuja na arenie panstwowej i miedzynarodowe;.

Justyna Rokitowska

H. Batorowska, Walka informacyjna, [w:] Vademecum bezpieczetistwa, O. Wasiuta,
R. Klepka, R. Kope¢ (red.), Wydawnictwo Libron, Krakéw 2018; D. Kazmierczak,
Walka informacyjna we wspolczesnych konfliktach i jej spoteczne konsekwencje, ,, An-
nales Universitatis Paedagogicae Cracoviensis. Studia de Securitate et Educatione
Civili” 2017, nr 7 (250); Media jako instrument wplywu informacyjnego i manipulacji
spoleczeristwem, H. Batorowska, R. Klepka, O. Wasiuta (red.), Wydawnictwo Libron,
Krakéw 2019; A. Zebrowski, Agentura wplywu uczestnikiem walki informacyjnej,
»Acta Universitatis Wratislaviensis. Studia nad Autorytaryzmem i Totalitaryzmem”
2018, nr 1 (40); tenze, Walka informacyjna w asymetrycznym srodowisku bezpieczeri-
stwa miedzynarodowego, Wydawnictwo Uniwersytetu Pedagogicznego w Krakowie,
Krakéw 2016; A. Zebrowski, M. Zmigrodzka, Media uczestnikami walki informa-
cyjnej, ,Doctrina. Studia Spoleczno-Polityczne” 2012, nr 9.

USSTRATCOM - AMERYKANSKIE DOWODZTWO STRATEGICZNE
(United States Strategic Command). Jest jednym z dziesigciu dowodztw
odpowiedzialnych za operacje wojskowe. Dowddztwo zastgpito w 1992 r.
Strategic Air Command. Jego gtéwna siedziba miesci sie w bazie lotniczej
Offutt niedaleko Omahy w stanie Nebraska.

Do gléwnych zadan Dowddztwa naleza:

» odstraszanie strategiczne majace na celu zniechecanie przeciw-
nikéw do agresji;

» planowanie odstraszania strategicznego;

» demonstrowanie sily oraz przygotowywanie gotowosci bojowej do
natychmiastowej reakcji w razie eskalacji konfliktu;

» pozyskiwanie najbardziej aktualnych >informacji [t. 1] na
temat globalnych zagrozen oraz przekazywanie ich najwyzszym
organom;

» opracowywanie nowych technik, koncepcji oraz procedur, by sku-
teczniej walczy¢ z konfliktem asymetrycznym;

Dowddztwo Strategiczne wykonuje takze m.in. operacjew >cyber-

przestrzeni [t.1] (walkaz>wojng informacyjng)orazoperacje
w przestrzeni kosmicznej.
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