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ZAKLOCENIA INFORMACYJNE

Civili 7” 2018, nr 257; A. Smigielska, Technologie informacyjne i komunikacyjne
w pracy nauczyciela, Mikom, Warszawa 2002; K. Warzecha, Stan posiadania
i wykorzystywanie nowoczesnych srodkow komunikacji przez slgskg mtodziez
oraz ryzyko uzaleznienia od nich, ,Nieréwno$ci Spoteczne a Wzrost Gospo-
darczy” 2015, nr 44 (4), cz. 2.

ZAKLOCENIA INFORMACYJNE s3 to wszelkie odchylenia od normy,
trudno$ci w dzialaniu oraz krzyzowanie planow przeciwnika, ktére pro-
wadzg do pojawienia si¢ nieprawidlowosci, zmniejszenia wydajnosci ope-
racyjnej, a takze do catkowitego zniszczenia infrastruktury przesytajacej

>informacje [t. 1]. Zakldcenia informacyjne sg elementem >wal-
ki informacyjnej, a dokladniej: aktywna i szeroka odpowiednia

dzialalnos¢ sit zbrojnych, >stuzb specjalnych, medidw, politykdw,
dyplomacji, partii, organizacji czy podmiotéw miedzynarodowych oraz

organizacji przestepczych i terrorystycznych, ktéra ma na celu zdezor-
ganizowanie dzialan przeciwnika. W walce informacyjnej zakldceniu

podlegaja wszelkie procesy informacyjno-decyzyjne, a takze te, ktore

dotyczg systemu dowodzenia w panstwie. Do zakltdcen informacyjnych

wykorzystuje si¢ dyplomacje oraz dziatania polityczne wplywajace na

monitorowanie otoczenia przeciwnika, a wiec zaréwno wewnetrzne, jak
i zewnetrzne dziatania odpowiednich stuzb, a przy tym zdobywanie i fil-
trowanie informacji oraz ich przetwarzanie mogace postuzy¢ do poznania

przeciwnika. Zdobyta wiedza jest elementem planowania, organizowania

oraz prowadzenia zakldcania informacyjnego. Uporzadkowane wiadomo-
$ci na temat dzialan przeciwnika pozwalajg na wprowadzanie szumow

oraz luk informacyjnych. Za zaktdcenia informacyjne zwykle sg odpo-
wiedzialne jednostki, ktére moga mie¢ dostep do informacji niejawnych

oraz mogg prowadzi¢ dziatania w kraju i poza jego granicami, np. stuzby

specjalne, Policja, Zandarmeria Wojskowa czy Straz Graniczna. Monito-
rowanie dziatalno$ci przeciwnika oraz okreslanie zdobytych wiadomosci

jest elementem trwajacym przez dluzszy czas i moze by¢ realizowane

w czasie kryzysu, pokoju czy wojny. W kontekscie walki informacyjnej

zakldcanie informacyjne jest nakierowane na wprowadzanie dezinfor-
macji, propagande, manipulacje i dziatalno$¢ niszczacy infrastrukture

informacyjng przeciwnika.
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ZAKLOCENIA INFORMACYJNE

W wyniku zakltécen informacyjnych pojawiaja sie:

» szumy informacyjne, ktére sg wynikiem nieréwnosci, jaka zacho-
dzi pomiedzy nadmiarem a mozliwos$ciami przetwarzania informa-
¢ji u uzytkownikéw. Dochodzi réwniez do zjawiska niemoznosci
odczytania informacji prawdziwych i najbardziej istotnych. Cechy
szumu informacyjnego to niespdjno$¢ elementéw, niska ich jakos¢,
fragmentaryczno$¢ oraz nieaktualno$é;

» luki informacyjne, czyli réznica pomiedzy ilo$cig dostepnych in-
formacji w systemach komunikacyjnych a popytem na nie wérod
uzytkownikow. Dodatkowo jest to rowniez rozbieznos¢ pomiedzy
otrzymywanymi informacjami a tymi, ktére uzytkownik powi-
nien otrzymac. Lukg informacyjng jest réwniez niedobér informa-
cji niezbednych do podjecia decyzji w okreslonym czasie;

» szeroka manipulacja informacjami: wiadomosci sg zmyslane, za-
tajane, przekrecane, przeinaczane i pozorowane w celu osiagniecia
korzysci przez przeciwnika, np. przekazywanie falszywych, znie-
ksztalconych lub niemozliwych do zweryfikowania informacji;
blokowanie i opdZnianie przekazu informacji; prowokacje; o$mie-
szanie osob, zjawisk i sytuacji; wzbudzanie poczucia leku.

Dostep do informacji, ktore majg odpowiednia warto$¢ w walce infor-

macyjnej, i zostang pozyskane we wlasciwym czasie, moze by¢ skutecznie
zaklocany przez jednostki oraz wptywaé na podejmowanie decyzji.

Justyna Rokitowska

T.R. Aleksandrowicz, Podstawy walki informacyjnej, Wydawnictwo Editions
Spotkania, Warszawa 2016; W. Babik, Zarzgdzanie informacjg we wspotczesnych
systemach informacyjno-wyszukiwawczych — nowe wyzwanie wspélczesnosci, ,,Za-
gadnienia Informacji Naukowej” 2000, nr 1 (75); H. Batorowska, Walka informa-
cyjna, [w:] Vademecum bezpieczeristwa, O. Wasiuta, R. Klepka, R. Kope¢ (red.),
Wydawnictwo Libron, Krakéw 2018; H. Batorowska, R. Klepka, O. Wasiuta, Media
jako instrument wplywu informacyjnego i manipulacji spoteczeristwem, Wydawnic-
two Libron, Krakéw 2019; Encyklopedia Zarzgdzania, hasto: Luka informacyjna,
https://mfiles.pl/pl/index.php/Luka_informacyjna (dostgp 22.05.2019); J. Janczak,
Zaktécanie informacyjne, Wydawnictwo AON, Warszawa 2001; P. Motylinska,
Manipulacja informacjg, [w:] Vademecum bezpieczeristwa, O. Wasiuta, R. Klepka,
R. Kope¢ (red.), Wydawnictwo Libron, Krakéw 2018; A. Zebrowski, Agentura
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ZARZADZANIE BEZPIECZENSTWEM INFORMACYJNYM

wplywu uczestnikiem walki informacyjnej, ,,Acta Universitatis Wratislaviensis —
Studia nad Autorytaryzmem i Totalitaryzmem” 2018, nr 1 (40); tenze, Walka
informacyjna w asymetrycznym srodowisku bezpieczeristwa miedzynarodowego,
Wydawnictwo Uniwersytetu Pedagogicznego im. KEN w Krakowie, Krakéw 2016.

ZARZADZANIE BEZPIECZENSTWEM INFORMACYJNYM to zespot
dziatan uwzgledniajacych planowanie, organizowanie i kontrolowanie
>proceséow informacyjnych (takich jak m.in. tworzenie, groma-
dzenie, przechowywanie, transmisja, transformacja, udostepnianie, inter-
pretacja i wykorzystywanie >informacji [t. 1]). Zarzgdzanie >bez-
pieczefstwem informacyjnym [t 1] ma na celu zapewnienie
odpowiedniego poziomu bezpieczenistwa (tzn. odpowiedniego, ustalonego
poziomu kluczowych atrybutow bezpieczenstwa: poufnosci, integralnosci,
dostepnosci, oraz innych: rozliczalno$ci, autentycznosci i niezawodnosci)
procesow informacyjnych, systemdéw informacyjnych i samej informacji.
W procesach zarzadzania bezpieczenstwem informacyjnym uwzglednia
sie wszystkie elementy systemu informacji (czyli uzytkownikéw systemu -
nadawcow i odbiorcoéw informacji, Zrddla informacji, samg informacje,
kanaly przekazu informacji, otoczenie proceséw informacyjnych, sprzet,
narzedzia i sie¢ teleinformatyczng).

Szerokie ujecie zarzadzania bezpieczenstwem informacyjnym pozwala
na uwzglednienie w nim, oprocz tworzenia i utrzymania systemow zarza-
dzania bezpieczenstwem informacji (SZBI) w organizacji, takze zarzadza-
nie zachowaniami i postawami ludzi w $wiecie informacji (np. w internecie,
zob. >bezpieczenstwo w sieci [t. 1]). W literaturze przedmiotu
zarzadzanie bezpieczenstwem informacyjnym najczesciej jednak jest cha-
rakteryzowane w ujeciu wezszym: jako zarzadzanie bezpieczenstwem
informacji, ktére odnosi sie bezposrednio do funkcjonowania i zadan
organizacji. Podstawy tworzenia systemu zarzadzania bezpieczenstwem
informacji w organizacji okreslono m.in. w serii norm ISO/IEC 27000,
np. w normach PN-EN ISO/IEC 27001:2017-06 - wersja polska, Technika
informatyczna - Techniki bezpieczeristwa — Systemy zarzgdzania bezpie-
czeristwem informacji - Wymagania, PN-EN ISO/IEC 27002:2017-06 — wer-
sja polska, Technika informatyczna - Techniki bezpieczeristwa — Praktyczne
zasady zabezpieczania informacji lub PN-ISO/IEC 27006:2016-12 - wersja
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