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Spoleczenstwo informacyjne a zagrozenie wolnosci jednostki

Pojecie wolnosci

Aby méwi¢ o zagrozeniach dla wolnosci jednostki stwarzanych przez spoleczenstwo in-
formacyjne, nalezy najpierw okresli¢, czym owa wolno$¢ jest. Pytanie to nurtuje filozoféw
i myslicieli od ponad dwdch tysiecy lat. Juz w starozytnej Grecji problem ten byl dyskuto-
wany i debaty trwaja po dzi$ dzien. Ich skutkiem jest duza ilo§¢ mniej lub bardziej udanych
prob definicji tego pojecia’, za$ jego rozumienie i zakres zmieniaty sie diametralnie. Do-
wodzil tego Benjamin Constant, charakteryzujac réznice na tym polu miedzy starozytno-
$cig a czasami nowozytnymi®. Cze$¢ autordw, wérdd ktérych wymieni¢ mozna Edmunda
Burke’a, w ogdle uznala, iz jest to pojecie niedefiniowalne’. Dlatego tez przesledzenie calej
historii ewolucji rozumienia wolnoéci badz stworzenie kompletnego katalogu, cho¢by tylko
wazniejszych i bardziej wptywowych koncepciji, przekracza zdecydowanie ramy tej pracy,
a taka proba spowodowataby jedynie catkowite rozmycie podstawowego problemu.

Najogoélniejsza definicja wolnoéci podawang m.in. przez ,,Nowa Encyklopedi¢ Po-
wszechng” PWN jest ,brak zewnetrznego przymusu”*. Stanowi to uproszczenie mysli
angielskiego mysliciela Johna Locke’a, ktory pisal: ,Wolnos¢ sprowadza sie bowiem do
niezaleznosci od przymusu i gwaltu ze strony innych. Nie jest to mozliwe tam, gdzie nie
ma prawa. Nie jest wiec to, jak si¢ nam mowi, wolnoscia, gdyby kazdy robit to, co mu si¢
podoba. Kt6z bowiem mialtby by¢ wolny, gdyby inny byt w stanie go tyranizowac? By¢ wol-
nym, to znaczy dysponowac i swobodnie, zgodnie z wltasnym sumieniem, kierowa¢ wtasna
osobg, dzialaniem, majatkiem, calg swa wlasno$cia z przyzwoleniem prawa, ktéremu si¢
podlega, nie by¢ wiec poddanym czyjej$ arbitralnej woli, ale kierowac¢ si¢ bez przeszkod
wlasng wolg”>.

Podobnego spojrzenia na sprawe u Friedricha von Hayek’a dopatruje si¢ Mitowit Kunin-
ski, stwierdzajac, iz ten, ,analizujac nature wolnosci wskazywal na przymus jako jej prze-
ciwienstwo. Przymus nie oznacza bynajmniej braku mozliwosci podejmowania wolnej de-
cyzji, lecz polega na manipulowaniu druga osobg, na uczynieniu jej narzedziem realizacji
celow tego, kto kontroluje sytuacje, kto w ten sposob okresla cele posrod ktorych dana

Dla przyktadu Sfownik Jezyka Polskiego PWN (wydanie Warszawa 1989) podaje trzy definicje wolno-
$ci, Nowa Encyklopedia Powszechna PWN (wydanie Warszawa 1997) pie¢, za§ Wikipedia w wersji pol-
skojezycznej az czternascie.
> M. Kuninski, Wolnos¢ i demokracja, http://www.omp.org.pl/index.php?module=subjects&fun-
c=viewpage&pageid=309, z dnia 07.01.2010
> B.Szlachta, Problem wolnosci w ujeciu konserwatysty, http://www.omp.org.pl/index.php?module=su-
bjects&func=viewpage&pageid=698, z dnia 07.01.2010
* Wolnos¢, w: Nowa Encyklopedia Powszechna PWN: T.6: SZ, Warszawa 1997, Wydawnictwo Naukowe
PWN, s. 881.
® ). Locke, Traktat drugi. Esej dotyczgcy prawdziwych poczgtkéw, zakresu i celu rzgdu obywatelskiego,
[w:] Dwa traktaty o rzgdzie, (ttum., wstep i komentarz Zbigniew Rau), Wydawnictwo Naukowe PWN,
Warszawa 1992 s. 201.
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osoba ma wybiera¢. Komu narzuca si¢ alternatywy wyboru zostaje pozbawiony wolnosci
i spetnia wole drugiego w jego interesie”. Jest to bardzo wazne z punktu widzenia tej pracy
spostrzezenie, ktore pojawi sie, gdy beda omawiane problemy np. z ograniczeniem plura-
lizmu Zrédet pochodzenia informacji, kreowania rzeczywistosci czy tez lansowania okre-
$lonych postaw i wzoréw kulturowych.

Innym z podstawowych obecnie sposobdéw podejscia do pojecia wolnosci jest koncepcja
rozréznienia miedzy wolnoscig negatywna a wolnoscig pozytywna, opisana m. in. przez
Isaiaha Berlina w eseju ,,Dwie koncepcje wolnoéci™. Réznice miedzy nimi M. Kuninski
sprowadza do odpowiedzi na nastgpujace dwa pytania:

1. Wolnos¢ negatywna: ,Jak daleko siega obszar, w granicach ktérego podmiot osoba czy
grupa osob ma lub powinien mie¢ catkowitg swobodg dziatania wedle wlasnej woli,
bez wtrgcania sig innych 0sob?”. Berlin w charakterystyczny dla siebie metaforyczny
spos6b nadaje temu pytaniu takze inng postac: ile drzwi stoi przed mng otworem,
jakie sq przeszkody, ktére napotykam? W sensie negatywnym wolnos¢ tego rodzaju
polega na braku przymusu. Uswiadomiwszy sobie, iz pojmowanie wolnosci jako re-
alizacji pragnien bez ingerencji ze stronny innych 0séb, moze oznacza¢ osigganie wol-
nosci takze przez wygaszenie pragnien, Berlin modyfikuje koncepcje wolnosci przez
jej obiektywizacje, uznanie, iz polega ona na braku przeszkod na drodze realizacji
pragnieti (nile drzwi stoi przede mng otworem”).

2. wolnos¢ pozytywna: ,Co lub kto jest Zrodtem wladzy lub ingerencji, ktéra moze prze-
sqdzié, ze ktos ma zrobié raczej to niz tamto, by¢ taki a nie inny?”, czy kieruje sobg
sam, czy tez czynig to inni.

Wolnos¢ negatywna oznacza decydowanie i dziatanie swobodne w ramach prawa. Wol-
nos¢ pozytywnq Berlin rozumie jako bycie panem samego siebie, nie zas czyims niewolni-
kiem czy tez niewolnikiem natury lub uczuc®.

Ta pierwsza moze by¢ réwniez okreslona jako ,wolnos¢ od” (wladzy, przymusu, in-
gerencji innych etc.) i przez to jest wlasciwie tozsama z t3, o ktorej pisal Locke. Zostata
ona wyrazona w art. IV ,Deklaracji Praw Czlowieka i Obywatela” z 26 sierpnia 1789 roku,
mowiacej, iz: ,Wolno$¢ polega na czynieniu tego wszystkiego, co nie szkodzi drugie-
mu. W ten sposob nie ma innych granic dla uzywania praw naturalnych czlowieka, jak
te, ktore zapewniaja uzywanie tychze praw innym czlonkom spoleczenstwa. Te granice
moze okreéli¢ tylko Ustawa™. Jest to tradycyjny sposob pojmowania wolnosci'®.

Ta druga za$ okreslana jest jako ,wolnos¢ do” (wyboru, dziatania — np. udziatu w wy-
borach etc.). Zostata ona sformufowana w XIX wieku przez myslicieli takich jak Leonard
Hobhouse, na bazie m. in. dziel Johna Stuarta Milla'". Jej odzwierciedleniem sg zapisy po-
zytywne wielu aktéw prawnych (np. ,,Powszechnej Deklaracji Praw Czlowieka” z 10 grud-
nia 1948 roku czy ,,Konstytucji Rzeczypospolitej Polskiej” z 2 kwietnia 1997 roku), stwier-
dzajace, ze prawem czlowieka jest dostep do okreslonej kategorii dobr materialnych i nie-
materialnych (np. prawo do informacji) i gwarantujace jej bezpieczenstwo socjalne.

M. Kuninski, op. cit.

Wolnos¢: Isaiaha Berlina glos w dyskusji, http://www.racjonalista.pl/kk.php/s,2343, z dnia 07.01.2010.
M. Kuninski, op. cit.

Deklaracja Praw Czlowieka i Obywatela z 26 sierpnia 1789 roku, http://www.biblioteka.pluru.pl/
index.php?option=com_content&view=article&id=106:deklaracja-praw-czowieka-i-obywatela-z-1789-
r&catid=45:francja&Itemid=65, z dnia 07.01.2010.

1% R. Lis, Relacje miedzy wolnoscig a demokracjg.Liberalny punkt widzenia, [w:] Aktualnos¢ wolnosci.
Wybdr tekstéw, wybdr i wstep Bronistaw Misztal i Marek Przychodzen, Fundacja ALETHEIA, Warszawa
2005, s. 267.

"' Ibidem.
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Przy analizowaniu zagrozen stwarzanych dla wolnosci jednostki przez spoleczenstwo
informacyjne na pewno nalezy mie¢ na uwadze je obie, mimo iz ta dychotomia bywa cza-
sem krytykowana'”.

Zagrozenia prawa do prywatnosci

Warunkiem, by dany system polityczny uznano za demokratyczny, jest m.in. przestrze-
ganie wlasciwych temu systemowi swobdd i praw obywatelskich. Rozwdj spoteczenstwa in-
formacyjnego, wzmozona produkcja i obieg informacji sprawiaja, iz czesto narusza si¢ pod-
stawowe prawa cztowieka i obywatela zagwarantowane w konstytucji, badz w innych aktach
prawnych; zwlaszcza zas prawo do prywatnosci i prawo do ochrony danych osobowych.

Panstwo zawsze dazylo do kontrolowania swych obywateli poprzez gromadzenie
o nich informacji. Jednakze dopiero rozwoj nowoczesnych technik pozwolit na laczenie
tych rozproszonych danych w jeden zbior oraz na swobodny ich przeptyw miedzy insty-
tucjami. ,Jeden z najstarszych skomputeryzowanych systeméw ewidencji ludnosci za-
instalowany zostal w 1955 roku w RPA, gdzie niemozliwym byt inny sposéb obserwacji
zatrudnienia i zamieszkania czarnej ludnosci przez wladze panstwa. W 1987 roku, obywa-
tele Niemiec, jako pierwsi w Europie, zostali zaopatrzeni w odczytywane przez komputer
dowody tozsamosci. Podobng wilasciwo$¢ maja wszystkie paszporty wydawane od 1988
roku na obszarze Wsp6lnoty Europejskiej'®”. Rozwdj systemoéw stuzacych do gromadzenia
i przechowywania danych osobowych spowodowal réwnoczesny rozwdj prawodawstwa
regulujacego wspomniany obszar. W 1973 roku, jako pierwszy, uchwalil akty prawne re-
gulujace funkcjonowanie bankéw danych Parlament Szwedzki. Dzi$ w wigkszo$ci krajow
obowigzujg podobne ustawy'®. Dane osobowe sg réwniez chronione na gruncie prawa
miedzynarodowego'®.

Przepisy te powstaly po to, by zagwarantowa¢ obywatelom prawo do prywatnosci, kto-
re moze by¢ naruszone w kazdej z czterech faz procesu przetwarzania danych (zbierania,
opracowywania, udostepniania oraz usuwania). Okreslajg one:

- Rodzaj gromadzonych danych personalnych,

- Podmioty, ktéorym dane personalne moga by¢ udostepnione,

- Warunki dostepu do danych personalnych,

- Cel gromadzenia i wykorzystywania danych personalnych,

—  Srodki ochrony danych personalnych,

- Podmioty odpowiedzialne za stan danych personalnych (ich calo$¢ i nienaruszal-

nosé),

- Zasady przeptywu danych personalnych,

- Zasady postepowania w przypadku nieprawidtowego wykorzystania danych perso-

nalnych'®.

> M. Szyszkowska, O wolnosci, http://www.racjonalista.pl/kk.php/s,4415/q,0.wolnosci, z dnia

07.01.2010.

> A. Pawlowska, Prawo do informacji czy prawo do prywatnosci?, [w:] Rewolucja informacyjna i spole-
czenistwo, (red L. Zacher), Fundacja Edukacyjna TRANSFORMACI]E, Warszawa 1997, s. 107.

" Chronologicznie: w USA od 1974, w Niemczech od 1876, w Kanadzie od 1977, we Francji od 1978,
w Danii, Norwegii, Wielkiej Brytanii od 1984, Irlandii i Australii od 1988 roku.

> m.in. w art. 8 Europejskiej Konwencji Praw Czlowieka oraz w wydanych w 1973 roku rezolucjach 22
i 29 Rady Europejskiej w sprawie ochrony sfery prywatnoséci oséb fizycznych ze wzgledu na wykorzysta-
nie elektronicznych bankéw danych w sektorze prywatnym.

16 A. Pawtowska, Prawo..., op. cit., s. 108.
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Ustawy o prywatno$ci gwarantuja osobom prywatnym:

- Dostep do zgromadzonych o nich danych oraz dostep do informacji o podmiotach,

ktérym dane te s udostepnione,

- Mozliwos¢ sprostowania danych nieprawdziwych,

- Mozliwos¢ zablokowania danych nieprawdziwych oraz tych, ktérych prawdziwosé

zainteresowany kwestionuje (a niemozliwym jest udowodnienie ich prawdziwosci),

- Mozliwos¢ usuniecia zgromadzonych danych, jesli ich zbieranie bylo niedozwolone

lub jesli zachodza przestanki usprawiedliwiajgce zablokowanie,

- Prawo wystgpienia o odszkodowanie za straty majatkowe lub osobiste poniesione

w wyniku zamieszczenie nieprawdziwych danych.

»W materii gromadzenia, przetwarzania, przechowywania i udost¢pniania danych per-
sonalnych, spoleczenstwa informacyjne stoja w obliczu konfliktu dwdch réwnorzednych
wartosci — bezpieczenstwa publicznego oraz prawa do zachowania prywatnoéci. Petna re-
alizacja jednej z wymienionych wartosci uniemozliwia petna realizacje drugiej. Ochrona
prywatnosci wymaga: zminimalizowania informacji czerpanych zaréwno przez informa-
cje rzadowe, jak i pozarzadowe; nie kumulowania informacji w jeden zbidr; udostepniania
informacji wylacznie osobie lub organizacji do tego uprawnionej. Systemy prawne spole-
czenstw informacyjnych zmierzajg do pogodzenia racji obywatela i pafistwa”"’.

Uzytkownicy Internetu nie chcg, by osoby postronne mogly tatwo pozna¢ tres¢ ich ema-
ili, czy tez ustali¢ ich tozsamos¢. Dlatego tez czesto korzystajg z technik szyfrowania. Jed-
nak policja i inne stuzby odpowiedzialne za zachowanie bezpieczenistwa panstwowego sa
przeciwne temu, by obywatele mogli kodowa¢ informacje. Panstwa w wyniku tego sporu
wprowadzajg, najlepsze ich zdaniem, regulacje. Francja ustanowila zakaz uzywania tech-
nik szyfryzacji dla 0oséb prywatnych oraz organizacji. Za zfamanie przewidziane sg kary
pieni¢zne oraz — w skrajnych przypadkach - kara pozbawienia wolnoéci. Wiadze Stanéw
Zjednoczonych podejmowaly proby wprowadzenia w zycie inicjatywy Clipper chip, ktéra
zakladala legalne kodowanie wiadomosci przez obywateli, ale tylko pod warunkiem, ze
réwnoczes$nie zdeponuja oni w odpowiednim urzedzie klucz dekodujacy, dzigki ktéremu
panstwo mogloby deszyfrowa¢ kazdy wysyltany przez nich komunikat. Inicjatywa nie zna-
lazta duzego poparcia, w zwigzku z czym nie weszta w Zycie.

Ponownie panstwo staje przed wyborem, ktorg z wartosci realizowa¢ — bezpieczen-
stwo publiczne czy prawo do prywatnosci. Policja i tajne stuzby panstwowe przekonuja, iz
zakaz kodowania danych przesytanych przez Internet jest niezbedny do skutecznej walki
z organizacjami przestepczymi. Przeciwnicy takiego rozwigzania nawet jesli zgadzajg sie
z pewnymi ograniczeniami swej prywatnosci, nadal zadaja by panistwo umozliwilo im ko-
dowanie informacji oraz zachowanie w tajemnicy klucza stuzacego dekodowaniu informa-
cji. ,Uwazaja oni, ze ograniczenie prawa do tajemnicy moze nastapic jedynie na podstawie
decyzji sedziego wydawanej wedlug kryteriow podobnych do tych, ktdre stosuje sie¢ przy
decyzjach o podstuchu lub rewizji mieszkania™®.

Jednak nawet szyfrujac wiadomosci, osoby korzystajace z Internetu nie sg anonimowe,
wbrew temu, co uwaza wigkszos¢ obywateli. O realnosci problemu utraty anonimowosci
przez uzytkownikow sieci, $wiadczy¢ moze sprawa wirusa Melissa — pierwszego makro-
wirusa dla MS Worda posiadajacego takze funkcjonalnos¢ robaka internetowego. Natych-
miast po infekeji wirus skanowat ksigzke adresowg w MS Outlook i przesytal wasne kopie
pod 50 pierwszych adreséw. Dokonywal tego bez zgody czy wiedzy uzytkownika, jednak
wiadomosci wygladaty jakby zostaly przestane w jego imieniu. Epidemia zostata szybko

7" Ibidem, s. 108-109.
' T. Goban-Klass, Cywilizacja medialna, WsiP, Warszawa 2005, s. 233.
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opanowana. Mimo to wirus zdazyl wyrzadzi¢ powazne szkody w wielu systemach kompu-
terowych: liderzy branzy, tacy jak Microsoft, Intel oraz Lockheed Martin zostali zmuszeni
do tymczasowego wylaczenia swoich korporacyjnych systeméw pocztowych. W zidentyfi-
kowaniu autora wirusa pomoégt zainstalowany w oprogramowaniu Windows tajny mecha-
nizm programowy (Global Unique Identifier - GUID). W ciagu tygodnia amerykanskie
organy $cigania (a doktadnie jednostki do zwalczania cyberprzestepczosci) dzigki niemu
odnalazty i aresztowaly jego twdrce (programiste Davida L. Smitha). Nikt nie jest w pelni
anonimowy w sieci. Zresztg, nie tylko Internet i komputer daje mozliwo$¢ inwigilacji. Tak-
ze za pomocg innych urzadzen mozliwe jest np. sprawdzanie, gdzie dokladnie przebywa
dana osoba. ,We wspolczesnych przedsiebiorstwach obserwacja personelu staje si¢ obo-
wiazkiem menadzeréw. W firmach przewozowych nowa technologia pozwala sprawdzaé
zaréwno kierowce, jak i jego pojazd. Telefon komodrkowy jest czesto narzedziem kontroli
czasu i miejsca pracy, mozna bowiem lokalizowaé pracownikéw za pomoca stuzbowych
telefondw komoérkowych. Dokladne dane o miejscu samochodu przysylane sg za pomoca
nadajnika GPS, wéwczas informacja dociera do biura poprzez pakietowg transmisje da-
nych. Ustuga ,,Gdzie oni s3?” opiera si¢ na SMS-ach. Telefon wyposazony w opcje ,,Szef”
sam wysyla pod specjalny numer wiadomosci tekstowe o miejscu przebywania pracowni-
ka, uwzgledniajgc miasto i nazwe ulicy, a niekiedy nawet mapke™”.

Pozostaje do rozstrzygniecia dylemat, czy pracodawcy maja prawo kontrolowad
w taki sposéb swych podwladnych? Czy przyzwalanie na takie postepowanie nie przyczy-
ni si¢ w niedalekiej przysztosci do stworzenia orwellowskiej rzeczywistoéci, gdzie w imie
bezpieczenstwa bedziemy musieli zrzec si¢ wlasnej prywatnosci? Réwnie dobrze mozna
spekulowad, czy elity wiedzy i wltadzy beda chcialy promowaé (m.in. poprzez media i inne
$rodki przekazu) tad demokratyczny oraz spofeczenstwo obywatelskie, ktére sprzyjaja
ochronie prywatnosci. Mozliwe jest wzmocnienie tendencji merytokratycznych (rzady fa-
chowcéw bez liczenia si¢ ze spoleczenstwem) czy technokratycznych (rzady technikéw,
ktorzy jako tworcy techniki i jedyni, ktérzy sg zdolni skutecznie nig operowaé - ,wiedza
lepiej” i przedkiadajg kryteria techniczne nad spoteczne). Rozwdj takich tendencji stanowi
rzeczywiste zagrozenie dla demokracji.

Przestepstwa komputerowe

»Zywiolowy rozwéj komputeryzacji powoduje jej zwiazki ze wszystkimi dziedzinami
zycia spolecznego, w tym takze z przestepczoscig zorganizowang”?°. Bezpieczenstwo w In-
ternecie jest trudne i kosztowne do osiggnigcia. Przyczynia si¢ do tego m.in. to, iz:

- Sie¢ nie ma wlaéciciela,

- Nie posiada centralnej kontroli,

- Brak standardowej, akceptowanej przez wszystkich uzytkownikéw polityki

(w tym takze bezpieczenstwa),

- Brak miedzynarodowego prawodawstwa w dziedzinie przestepstw komputero-

wych.

Przestepstwa popelniane w cyberprzestrzeni Karol J. Jakubowski definiuje jako obej-
mujace wszelkie zachowania przestepcze zwigzane z funkcjonowaniem elektronicznego
przetwarzania danych, polegajace zaréwno na naruszeniu uprawnien do programu kom-
puterowego, jak i godzace bezposrednio w przetwarzana informacje, jej nosniki i obieg

19 Tbidem, s. 238.

> M. Wawrzak-Chodaczek, Ksztatcenie kultury audiowizualnej mlodziezy, Wydawnictwo Uniwersyte-

tu Wroclawskiego, Wroctaw 2000, s. 51.

93



w komputerze oraz calym systemie pofaczen komputerowych, a takze sam komputer. Cha-
rakterystyczne dla przestepstw komputerowych jest to, iz:

- Saniemozliwe do dokonania poza srodowiskiem komputerowym,

- Czesto sa popetniane przy biernym udziale komputeréw (poprzez: oszustwa, wy-
rzadzenie szk6d w interesach gospodarczych oraz prywatnych),

- Dokonywane sg przez profesjonalnych przestepcow z wykorzystaniem kompute-
réw stuzacych do wspomagania swojej dziatalnosci (poprzez: nadzor intereséw, ko-
munikacje, produkcje fatszywych dokumentéw, zacieranie sladow).

Ogdlnie mozna sklasyfikowad cyberprzestepstwa wedtug typow i rodzajow czynéw?":

Tabela 1.

Typ

Czyn

Przestepstwa przeciw
poufnosci, integral-
noéci i dostepnosci
danych oraz systemow
komputerowych

- Nielegalny dostep do systemu komputerowego.
- Nielegalne przechowywanie danych.
- Nielegalna ingerencja w dane, powodujaca ich uszkodzenie, usuniecie,
zniszczenie, modyfikacje lub zablokowanie.
- Nielegalna ingerencja w system powodujaca powazne zakiocenia
w funkcjonowaniu systemu komputerowego na skutek wprowadze-
nia, uszkodzenia, usunigcia, pogorszenia, zmiany lub zablokowania
danych.
- Wytwarzanie, sprzedaz, oferowanie do uzywania, import, rozpo-
wszechnianie lub upowszechnianie w inny sposéb, a takze posiadanie:
%  przyrzadow lub narzedzi, w tym programéw komputerowych,
przeznaczonych lub specjalnie przystosowanych do celéw zwiaza-
nych z popelnieniem wyzej wymienionych przestepstw;
hasel, kodéw dostepu lub innych podobnych danych, umozliwia-
jacych dostep do systemu komputerowego lub jego czesci, w za-
miarze ich uzycia w celu popelnienia ktéregokolwiek z powyzej
wymienionych przestepstw.

Przestgpstwa zwigzane
z uzyciem komputera

- Falszerstwo komputerowe (np. wprowadzenie zmian do elektronicz-
nego zapisu informacji o znaczeniu prawnym przez osobe do tego
nieupowazniong, postugiwanie si¢ cudzym podpisem elektronicznym,
nieautoryzowane generowanie danych lub catych dokumentoéw elek-
tronicznych majacych warto$¢ dowodows).

- Oszustwo komputerowe, czyli spowodowanie utraty wlasnosci, przez
wprowadzenie, zmiang, usuniecie lub zablokowanie danych kom-
puterowych albo inna ingerencja w proces przetwarzania danych,

w zamiarze przysporzenia sobie lub innej osobie nienaleznej korzysci
majatkowe;.

Przestgpstwa kompu-
terowe ze wzgledu na
tres¢ informacji stano-
wiacej jej przedmiot

- Wytwarzanie, rozpowszechnianie, przesylanie, udostepnianie, a takze
posiadanie pornografii z udzialem osob do lat 18 w systemie kompute-
rowym lub na no$nikach danych.

Przestepstwo przeciwko
wlasno$ci intelektualnej

- Cyfrowe zwielokrotnianie i rozpowszechnianie utworéw lub wykonan
artystycznych bez zgody osoby uprawnionej.

Prawo do kopiowania, powielania oraz modyfikowania utworu podlega ochronie praw-
nej, jednak internauci nie zwazajg na prawa autorskie i wymieniaja si¢ pirackimi plikami.

> M. Nowina Konopka, Spoleczeristwo informacyjne a globalizacja, [w:] Spoleczeristwo informacyjne.

Istota, rozwdj, wyzwania, (red. M. Witkowska, K. Cholawo-Sosnowska), Wydawnictwo Akademickie
i Profesjonalne, Warszawa 2006, s. 173-174.
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Piractwo dotyczy zaréwno materialnych, jak i informacyjnych doébr. Do tych ostatnich
mozna zaliczy¢ takie, ktérych warto$¢ ocenia si¢ poprzez zawarto$¢ i tresé: wiadomosci,
utwory muzyczne, filmy. Dobra te maja wspolne cechy, takie jak fatwos¢ powielania i szyb-
ka dezaktualizacja.

Skutki piractwa dla panstwa to m.in. zmniejszenie przychodéw i zyskéw firm, ktérych
produkty sg podrabiane, zahamowanie wzrostu plac i wolniejszy rozwoj firm, zmniejsze-
nie placonych przez firmy podatkéw, a tym samym mniejsze wplywy do budzetu panstwa.
Wszystko to prowadzi do spowolnienia wzrostu gospodarczego panstwa. Dla tworcow do
najbardziej ucigzliwych implikacji piractwa nalezg m.in. uzyskiwanie mniejszych wyna-
grodzen oraz demobilizacja, ktora jest nastepstwem braku skutecznej ochrony praw autor-
skich. Nabywcy za$ ponosza ryzyko zakupu wadliwego, rezygnuja ze $wiadczen dodatko-
wych, tj. np. z gwarancji czy pomocy technicznej oraz ryzykuja konsekwencjami prawny-
mi w przypadku udowodnienia przestepstwa®.

Z drugiej jednak strony rozmaite systemy zabezpieczania przed kopiowaniem naru-
szaja prawo do swobodnego uzytkowania swojej wlasnosci. Wprowadzanie nadmiernych
obostrzen rowniez godzi w wolnos¢. Trudno bowiem inaczej nazwac sytuacje, w ktorej np.
nabywcy plyty usiluje sie zakaza¢ i uniemozliwi¢ wgranie jej do przeno$nego odtwarzacza
mp3 lub skopiowanie w celu odtwarzania np. w samochodzie.

Zupelnie innym problemem jest malware (od mal - co$ ztego, ware — artykuly, rzeczy).
Pod tym terminem kryja si¢ wszystkie zagrozenia, takie jak np. wirusy, robaki komputero-
we czy konie trojanskie, a takze phishing.

Wirus to maly program, ktéry nie uruchamia si¢ na ogét sam. Robi to niczego nie-
$wiadomy uzytkownik komputera. Wirus moze dotrze¢ do komputera za posrednictwem
wszelkich no$nikéw informacji (np. dyskow, tasm a takze 2P2, czy IM jak GG), a takze
z dokumentem Office’a badZ e-mailem.

Robaki komputerowe rozmnazajg si¢ samodzielnie, bez udziatu cztowieka. Ich niebez-
pieczenstwo nie kryje sig, jak w przypadku wiruséw, w niszczeniu danych, ale w szybkim
ich rozmnazaniu. Moze to prowadzi¢ do np. blokowania serweréw internetowych. Wirusy
réznig sie od robakow takze tym, iz infekujg nos$niki danych i RAM, za$ robaki aktywnie
rozprzestrzenia si¢ poczta, protokotami sieciowymi.

Trojany (konie trojaniskie) niezauwazone przez uzytkownika instaluja sie samodziel-
nie na dysku komputera. ,,Najczesciej zadaniem Trojandw jest petnienie roli szpiega, kto-
ry monitoruje zasoby inwigilowanego komputera, aktywno$¢ internauty w sieci i nastep-
nie co jaki$ czas przesyla dane na ten temat pod okreslony adres ,,zleceniodawcy” - szpiega,
bedacego osoba fizyczng. [...] W efekcie niezaleznie od woli wlasciciela komputera osoba
z zewnatrz moze swobodnie na nim pracowaé, uruchamiajgc zainstalowane na nim pro-
gramy, przegladajac, zmieniajac lub niszczac zbiory, a takze bez klopotu przechwytujac
hasta. Co gorsze, komputer moze sta¢ si¢ w rekach hakera marionetka atakujaca inne kom-
putery — nawet zaprzyjaznionych os6b”*’.

Do komputerowych przestepstw mozemy zaliczy¢ réwniez:

- Podstuch (eavesdropping) - dane sg przesylane bez zakltdcen, ale naruszona jest

ich poufalos¢,

- Phishing (scamming) - zdobywanie przez uzytkownikéw sieci danych innych in-

ternautéw, pozwalajacych np. na oczyszczanie ich kont z pieniedzy,

- Spoofing - osoba moze podszy¢ si¢ pod inng tozsamos¢,

22 Ibidem, s. 175.

> W. Gogotek, Technologie informacyjne mediéw, Oficyna Wydawnicza ASPRA-JR, Warszawa 2005,

s. 232.
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- Penetracja (tampering) - dane sg przechwytywane, modyfikowane i przesylane

do adresata,

- Denial of Service (DoS/DDoS) - odmowa wykonania ustugi, atakowany serwer

zablokowany duzg ilo$cia zagdan. Haker wyzwala masowy atak na cel, korzystajac
z zaanektowanych (niewystarczajaco zabezpieczonych) komputeréw, tzw. Zombie.
DDoS (Distributed Denial of Service) — tworzy automaty programowe ,,zolnierzy”,
ktére instaluja si¢ na przypadkowo wybranych komputerach i stamtad dokonuja
zwielokrotniony atak (z wielu komputeréw jednoczesnie) na komputer ofiary,

- Port scan - uruchamianie ustug na wielu portach i wykorzystywanie luk (zwigza-

nych z ustuga) w bezpieczenstwie,

- Nasladowanie (impersonation) — dane docieraja do osoby podszywajacej sie pod ad-

resata,

- Misrepresentation — osoba lub organizacja moze podawa¢ falszywa informacje

o prowadzonej dzialalnosci czy swojej ofercie?*.

Jedna z najczesciej uzywanych ustug internetowych jest poczta elektroniczna. Z jej po-
pularnosciag zwigzane sg jednak takze zagrozenia. Niemal kazdy internauta wysylajacy
i odbierajacy emaile spotkat si¢ z tzw. spamem. Sg to olbrzymie ilo$ci maili natarczywie
oferujacych produkty i ustugi. Stanowig ponad potowe elektronicznej korespondencji
i przynosza wielomiliardowe straty. Najwigkszym generatorem spamoéw jest USA (nieca-
te 23%), dalej Korea Potudniowa (niecale 22%) oraz Chiny (niecale 13%). Polska jest na
11 miejscu z wynikiem nieco ponad 2%,

Cyberprzemoc

»Przez cyberprzemoc (cyberbullying) rozumie si¢ rézne formy nekania za pomocg In-
ternetu i narzedzi elektronicznych: e-mailéw, witryn, czatéw, gier online czy for dyskusyj-
nych w Internecie. To takze dreczenie przy wykorzystaniu komunikatoréw (jak np. Gadu-
Gadu) czy zto$liwych SMS-6w”*°. Cyberprzemoc charakteryzuje sie $wiadomym, wrogim
i powtarzajacym sie dzialaniem na szkode ofiary. Ogdlnie mozna wyréznié nastepujace
przypadk1 cyberprzemocy:

Rozsylanie badZ zamieszczanie w sieci kompromitujacych materialéw (m.in. fil-
mow czy zdje¢) dotyczacych danej osoby,

- Podszywanie si¢ pod kogo$ w Internecie (m.in. wtamanie si¢ na konta pocztowe
i konta komunikatoréw w celu rozsylania - w imieniu wlasciciela — kompromituja-
cych wiadomosci),

- Rozsylanie niepowotanym osobom otrzymanych wiadomosci jako zapisu prywat-
nej rozmowy czy kopii e-maila badz zamieszczanie ich w takim miejscu, Ze poten-
cjalnie kazdy moze je zobaczy¢,

- Tworzenie kompromitujacych i oémieszajacych stron internetowych,

- Bezposrednie nekanie ofiary drogg elektroniczng (np. grozenie, straszenie czy ob-
razanie),

- Grooming (uwodzenie dzieci przez osoby doroste za posrednictwem Internetu.
Zazwyczaj uzywa sie do tego celu czatéw i réznego rodzaju komunikatoréw.
Dorosty naklania nieletniego do rozméw o seksie, ogladania pornografii, itp., co

?* TIbidem, s. 243.

> Dane na rok 2005.

6 P, T. Nowakowski, Przemoc w sieci. Przyczynek do dalszych analiz, [w:] Internet - miedzy edukacjg,
bezpieczeristwem a zdrowiem (red. Mirostaw Kowalski), Maternus Media, Tychy 2008, s. 57.
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czgstokrod jest przyczynkiem do dalszego molestowania. Niejednokrotnie udaje r6-
wiesnika ofiary i stara si¢ wzbudzi¢ jej zaufanie, by nakloni¢ do spotkania w $§wiecie
rzeczywistym).
Nastepstwa przemocy w sieci moga by¢ przerdzne. Ich cecha wspdlng jest to, iz naj-
czg$ciej osoby dotkniete cyberbullyingiem doswiadczaja probleméw w funkcjonowaniu
rowniez poza siecig.

Zagrozenia dla tozsamosci jednostki i jej relacji z otoczeniem spolecznym

Nastepng grupg zagrozen sg te godzace w tozsamo$¢, indywidualnosé, samodzielnosé
i niezalezno$¢, a takze w relacje z innymi, w wiezi spoleczne oraz w sposéb funkcjonowa-
nia w spoleczenstwie.

Jako podstawowe zagrozenie nalezy wymieni¢ ubozenie jednostek jako indywidualno-
$ci. Nastepuje standaryzacja wzorcow widoczna w zachowaniach ludzi i jezyku, jakim sie
postuguja. Zaczynaja nasladowa¢ wzorce ptynace z mediéw — gtéwnie telewizji i Interne-
tu — od celebrytéw, showmanoéw, sportowcow lub bohateréw filméw czy seriali, takie jak
sposob bycia, wyrazania si¢, ubidr czy fryzura. Tworzone przez nich wzorce zaczynaja by¢
postrzegane jako ,obowigzujace” w spoleczenstwie, nie pozostawiajgc miejsca dla innych.

Jednoczesnie mamy do czynienia ze stymulacjg aspiracji (materialnych, konsumpcyj-
nych, intelektualnych, seksualnych) przez media, jednak bez mozliwosci ich praktycznej
realizacji przez przeci¢tnego odbiorce, co moze prowadzi¢ do frustracji, buntu, przestepstw
etc””. Wybitnym przyktadem jest stworzenie stereotypu, iz atrakcyjne fizycznie sg jedynie
jednostki szczuple, ktore to przekonanie doprowadzilo u wielu 0séb do wystapienia takich
chorob jak anoreksja czy bulimia. To samo mozna powiedzie¢ o propagowaniu tatwego,
konsumpcyjnego stylu zycia. Prowadzi to do poglebiajacej sie komercjalizacji kultury, cze-
go skutki s trudne do wyobrazenia i przewidzenia, cho¢ juz teraz mozna przewidywac,
ze beda ponadgeneracyjne. Lech W. Zacher rozwaza w tym konteksécie mozliwos¢ zdo-
minowania kultury przez nowa ,kulture techno” wynikajacg z coraz to wigkszych zmian
w $rodkach wyrazu, kryteriach estetycznych, formach i tresciach. Postrzega ja jednak ne-
gatywnie, jako ,umasowienie chtamu kulturalnego”®.

Laczy si¢ z tym orientacja na konsumpcje rozrywki, przy czym ta rozrywka to z reguly
kultura masowa, najczesciej bardzo niskiej jakosci. Wywotuje ona bierno$¢ u jednostek.
Rodzi tez pytanie o to czy czlowiek to jedynie homo ludens, dla ktorego rozrywka jest
jedynym celem, czy jednak jest kims wiecej i czy rzeczywiscie potrzebuje az takiej ilosci
rozrywki, jaka oferuja media®.

W polaczeniu z wszechobecno$cia mass mediéow kreujacych i upowszechniajacych
te wzorce, sprawia to, iz nie ma juz czesto miejsca na indywidualnos$¢ oraz oryginalnosé.
Malo ktéra jednostka jest na tyle silna psychicznie, by oprze¢ sie takiej presji. Te za$, kto-
rym sie to udaje i $wiadomie lub nie, odrzucajg te wzorce, staja sie wyalienowane ze spole-
czenstwa, Zyja poza gléwnym jego nurtem i stopniowo coraz bardziej traca z nim kontakt.
Stajg przed dylematem wyboru: oglada¢ gwiazdy tanczace na lodzie, popularng aktualnie
telenowele badz udziela¢ si¢ w modnym portalu spolecznosciowym w Internecie, mimo
ze nie s zainteresowane takimi formami aktywnosci (i dzieki temu pozostawaé w kon-

> L. W. Zacher, Telewizja jako spolecznie ryzykowne medium i forma przekazu informacji i wartosci,

[w:] Rewolucja informacyjna i spoteczeristwo (red. Z. Zacher), Fundacja Edukacyjna TRANSFORMACIJE,
Warszawa 1997, s. 128.
% 1dem, Zagrozenia w cywilizacji informacyjnej..., [w:] op.cit., s. 175.

> Idem, Telewizja..., op. cit., s. 127.
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takcie i relacjach z dominujacg grupg, ktdra sie tym interesuje) lub nie oglada¢, jednocze-
$nie pozbawiajac sie¢ kompetencji kulturowych i mozliwoéci komunikowania sie z ludzmi,
dla ktérych programy i portale tego typu stanowia sedno zycia i znajduja si¢ w centrum
zainteresowan.

Wszystkie te zjawiska sa szczegolnie widoczne wsréd mlodziezy, co szeroko opisuje
Stanistaw Juszczyk®, poniewaz ona najczesciej ma wieksze kompetencje w korzystaniu
z nowoczesnych srodkéw komunikowania od pokolenia swoich rodzicéw i czgsciej z nich
korzysta. Do tego dochodzi afirmacja agresji oraz banalizacja $mierci i przemocy — osza-
cowano, iz dziecko spedzajace duzo czasu przed telewizorem przed pi¢tnastym rokiem
zycia ma okazje zobaczenia od 13 do 32 tysiecy morderstw®, co w nieunikniony sposéb
oddzialuje na jego rozwoj. Maria Nowina Konopka podaje nastepujace wady korzystania
przez mtode osoby z technik wirtualnej rzeczywisto$ci’*:

- wyobcowanie ze srodowiska rzeczywistego,

- utrata umiejetnosci komunikowania si¢ w grupie,

- utrata empatii,

- obnizenie poziomu wrazliwosci,

- obnizenie poziomu uczuciowosci,

- spadek zainteresowania naukg szkolng,

- trudnosci z koncentracja,

- utrata inicjatywy,

- przytepienie wyobrazni i zachowan estetycznych,

- zanik zdrowych form wypoczynku na rzecz calkowitego po$wiecenia czasu wolne-

go grom komputerowym.

Powaznym zagrozeniem z punktu widzenia funkcjonowania czlowieka jako cztonka
spoleczenstwa jest ,,dehumanizacja stosunkdéw miedzyludzkich, nastepujaca w wyniku
rozwoju teleedukaciji i telepracy, preferencji kontaktéw przez telefon (videotelefon), au-
tomatyzacji zarzadzania itp.”*, o ktdrej pisze Lech W. Zacher. Zmiany w spoteczenstwie
nastepuja na skutek tworzenia sie nowych wiezi miedzyludzkich, powstajacych w wyniku
zmiany sposobu komunikowania. Coraz cz¢$ciej bezposredni kontakt osobisty zastepowa-
ny jest kontaktem za posrednictwem nowych srodkéw komunikowania: telefonow, fakséw,
poczty elektronicznej, komunikatoréw internetowych, for dyskusyjnych etc., co prowadzi
do powstania nowych spotecznosci sieciowych, w miejsce istniejacych dotychczas. Mamy
coraz wieksze trudnosci w komunikowaniu si¢ z najblizszymi, cho¢ jednoczesnie tak la-
two jest nawigzywa¢ kontakty z osobami z calego $wiata. ,,Swiat on line” zastepuje $wiat
fizyczny®*. Stanistaw Juszczyk pisze, ze moze to prowadzi¢ do swoistego paradoksu socjo-
logicznego: cztowiek posiada wiedze o tym, co wydarzyto si¢ w najodleglejszych czesciach
$wiata, jednoczesnie jest zupelnie nie§wiadom tego, co dzieje sie¢ w jego najblizszym oto-
czeniu i nie zauwaza swojej pogtebiajacej sie samotno$ci®’. Maria Nowina Konopka stwier-
dza za$, iz ,obecne wspolnoty to efemerydy, w ktérych komunikacja wewnatrzgrupowa
nie przewaza nad wymiang informacji i nie odgrywa roli integratora”*°. Nie da si¢ jednak

30 S, Juszczyk, Czlowiek w $wiecie elektronicznych mediéw — szanse i zagrozenia, Wydawnictwo Uniwer-
sytetu Slaskiego, Katowice 2000, s. 95 i nast.

1 Ibidem, s. 109.

M. Nowina Konopka, Spoteczeristwo..., op. cit., s. 183.

L. W. Zacher, Zagrozenia..., op. cit., s. 175176.

> Ibidem.
35

32
33

S. Juszczyk, Czlowiek..., op. cit., s. 73.

%6 M. Nowina Konopka, Spofeczefistwo..., op. cit., s. 190.
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w dluzszej perspektywie uciec przed tym procesem poprzez odrzucenie nowych sposo-
béw komunikowania. Doprowadzitoby to czlowieka jedynie do alienacji od bardzo duzej
i stale rosngcej czesci spoteczenstwa z nich korzystajacych, nie dajac w zamian nic, gdyz
tradycyjne sposoby komunikowania sg coraz mocniej wypierane przez nowe, w zwigzku
z czym grupa osob korzystajacych jedynie badz gléwnie z nich z biegiem czasu bedzie si¢
coraz bardziej kurczy¢.

Prowadzi to do rozwoju takich negatywnych zjawisk, jak napiecia narastajace przy in-
tensyfikacji komunikacji, wzrost dywersyfikacji spolecznej oraz rosnacy dystans spotecz-
ny i kulturowy miedzy grupami spotecznymi. Nalezy jednak zaznaczy¢, iz wprowadzanie
nowych $rodkéw komunikacji moze zaostrzy¢ lub ztagodzi¢ problemy zwigzane z zacho-
dzacymi w spoleczenstwie zmianami, w zaleznosci od tego, w jaki sposob nastepuje wpro-
wadzenie multimediow i ich rozwoj. W zaleznosci od tego moga one przyczyni¢ si¢ do
zintensyfikowania zagrozen badz sta¢ si¢ narzedziem umozliwiajagcym stawienie im czola.
Jednak, jak konstatuje Josep Llampayas, utrzymanie dobrobytu i szans dalszego wzrostu
kulturowego i ekonomicznego zalezy w znacznej mierze od szybkosci wprowadzenia zaso-
béw multimedialnych oraz od skutecznosci i masowosci ich zastosowan®.

Wszystko to jednak godzi bezposrednio w wolnos¢ jednostki, zwlaszcza przez kreowa-
nie przymusu spofecznego za pomocg lansowania wzoréw kulturowych, konsumpcyjnego
sposobu zycia i zunifikowanych form rozrywki oraz narzucania sposobéw komunikowa-
nia, pod grozba wykluczenia spotecznego.

Uzaleznienia

Wraz z rozwojem technicznym postepuje rozwoj réznego rodzaju patologii, wérod kto-
rych uzaleznienia stanowig pokazna grupe. Internet a takze telewizja posiadaja status ,,zto-
dziei czasu”, jednak, o ile podczas ogladania telewizji mozna wykonywac inne czynnosci,
to Internet na to nie pozwala. Uzaleznienie od Internetu czy telewizji sa przejawami szer-
szego zjawiska, jakim jest uzaleznienie od technologii cyfrowych w ogéle.

Uzaleznienie od Internetu, polegajace na wielogodzinnym spedzaniu czasu przed kom-
puterem na og6t objawia sie w:

- Zmianie rytmu dnia i pory snu,

- Problemach w szkole/pracy,

- Wycofaniu z relacji interpersonalnych,

- Porzuceniu dotychczasowych zainteresowan,

- Utracie taknienia i zaniedbaniach dotyczacych higieny osobistej,

- Poczuciu niepokoju, irytacji podczas prob zaprzestania korzystania z Internetu,

- Braku postuszenstwa,

- Poczuciu ,,pochloni¢cia” przez Internet,

- Potrzebie wydluzenia czasu spedzanego przy Internecie,

- Utracie kontroli nad korzystaniem z Internetu,

- Traktowaniu Internetu jako ucieczki od probleméw codziennych,

- Oklamywaniu bliskich w celu ukrycia swego zaangazowania w Internet,

- Popadaniu w depresje¢, uczucie leku, bezradnosci itp. w czasie spedzanym poza

Internetem®®.
3 Josep B. Llampayas, Skutki kulturowe nowych srodkéw multimedialnych, [w:] Rewolucja informacyj-

na i spoteczenistwo, (red. L. Zacher), Warszawa 1997, s. 160-161.

*% M. Golka, Bariery w komunikowaniu i spoteczeristwo (dez)informacyjne, PWN, Warszawa 2008,

s. 150-151.
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W skrajnej postaci uzaleznienie polega na calkowitym wycofaniu si¢ z realnego $wiata.
Badacze twierdzg, ze wszystko to, co bezpiecznie, co szybko i w duzym stopniu zaspokaja
przynajmniej podstawowe potrzeby czlowieka, uzaleznia. Ttumaczy to skale uzaleznien
od Internetu - medium zapewniajgcego anonimowos¢, mozliwos¢é samorealizacji i fatwy
kontakt z drugim cztowiekiem™.

»Uzaleznienie od Internetu, mimo wielu podobienstw do innych uzaleznien dotycza-
cych zardéwno przyczyn ich powstania, jak i symptomow, rézni si¢ od innych tym, ze jego
nieodlaczng czescig jest kontakt z innymi ludzmi. Specyficzny charakter tych kontaktow
sprawia, ze — paradoksalnie — w sieci najintensywniej udzielaja si¢ towarzysko introwerty-
cy, osoby chorobliwie wrecz niesmiate, zagubione, niedowarto$ciowanie, o niskim statusie
spotecznym. Osoby o takich cechach réwniez najczeséciej uzalezniaja sie od Internetu”*°.
Jednostki takie czesto zdaja sobie sprawe ze swoich probleméw i najczesciej szukajg po-
mocy w Internecie. Korzystaja z dostepnych testow diagnostycznych, porad psychologéw,
grup terapeutycznych, odpowiednich foréw i grup wsparcia. Jednak nie zawsze pozyskane
w ten sposob informacje s3 wiarygodne, czesto maja pseudonaukowy charakter. Ponadto
zazwyczaj nie zwraca si¢ w nich uwagi na niezwykle istotny czynnik, jakim jest okres,
w ktérym symptomy uzaleznienia wystepuja. Podstawa do uznawania osoby za uzaleznio-
ng jest wystepowanie objawdw przez minimum 12 miesi¢cy. Wiele przypadkéow uzaleznien
zdiagnozowanych przez internetowych specjalistéw mija po pewnym czasie i przeksztalca
sie z powrotem w nieszkodliwe hobby.

Rozwoj nieréwnosci w spoleczenstwie

Bardzo istotnym zagrozeniem wolnoéci sg pogltebiajace sie nieréwnosci w spoleczen-
stwie, warunkowane przez tworzenie si¢ i funkcjonowanie spoteczenstwa informacyjnego
oraz rozwoj technologii informacyjnych. Marian Golka przytacza za Paulem DiMaggio
i wspolautorami nastepujaca definicje ,,cyfrowych nieréwnoéci™ ,nieréwnosé w dostepie
do Internetu, intensywnosci jego wykorzystania, wiedzy o sposobach szukania informa-
cji, jakosci podlgczenia i wsparcia spotecznego, pomagajacego w korzystaniu z Internetu,
a takze nieréwnosci w zdolnosci do oceny jakosci informacji i réznorodnosci wykorzy-
stania sieci”*'. Definicje te mozna $mialo rozszerzy¢ na inne nowe media i technologie
informacyjne.

Rozwoj spoleczenstw informacyjnych, wbrew poczatkowym optymistycznym zalo-
zeniom, nie przyczynia si¢ do wytworzenia egalitarnych struktur spotecznych, ale prze-
ciwnie, do zwigkszenia si¢ réznic, kreujac nieznane dotad narzedzia tworzenia nowych
ich obszaréw. Krystyna Doktorowicz** podaje tu takie kategorie jak: informacyjnie biedni
i informacyjnie bogaci, informacyjnie wyedukowani i informatyczni analfabeci. Za Rayem
Thomasem przytacza cztery czynniki warunkujgce poglebianie sie istniejacych i tworzenie
nowych nieréwnosci w spoteczenstwie informacyjnym:

1. Technologie informacyjne sg produktem kapitalizmu i jako takie sg przedmiotem

obrotu rynkowego, natomiast nie stosuje si¢ ich do realizacji utopii spoteczenstwa
egalitarnego.

39 .
Ibidem.
40 A. Czajkowska, Internetoholizm, [w:] W cyberprzestrzeni (red. W. Godzic), RaBID, Krakéw 1999,
s.53.
*'' M. Golka, Bariery..., op. cit., s. 138.

K. Doktorowicz, Spofeczeristwo informacyjne — podzialy i nierdwnosci, [w:] Rewolucja informacyjna
i spoleczeristwo (red. L. W. Zacher), Warszawa 1997, s. 296.
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2. Tempo rozwoju technologii informacyjnych wskazuje na to, ze spoleczna i kultu-
ralna luka miedzy réznymi poziomami ich zastosowania bedzie si¢ powickszata,
w szczegolnodci miedzy tymi, ktérzy majg do tych technologii dostep, a tymi, ktd-
rzy go nie posiadaja.

3. Nowe technologie informacyjne beda budowane ponad juz istniejagcymi, co ozna-
cza, ze ubodzy stang si¢ jeszcze biedniejsi, poniewaz nie bedzie ich sta¢ na ciagla
przebudowe stale modernizujacej si¢ infrastruktury, zas bogaci, nadazajacy za
zmianami bedg jeszcze bogatsi.

4. Spoleczenstwa zamozniejsze i lepiej wyksztalcone sg lepiej od spoteczenstw ubo-
gich przystosowane do wykorzystania technologii informacyjnych.

Proces wzrostu rozwarstwienia jest dodatkowo wspomagany przez istnienie monopolu
wielkich korporacji z najbogatszych krajow $wiata, takich jak Microsoft, Apple czy IBM,
w dziedzinie rozwoju technologii informacyjnych, ktére narzucaja standardy technologicz-
ne. Kolejnym czynnikiem jest duze, stale zwiekszajace sie tempo tego rozwoju sprawiajace,
ze rozwigzania technologiczne bardzo szybko starzeja sie i sa zastepowane przez nowe, za-
nim jeszcze spoleczenstwom i jednostkom biedniejszym udalo si¢ je przyswoi¢ i wdrozy¢.
Z tego powodu musza by¢ one permanentnie zacofane i stan ten stale si¢ pogtebia.

Sytuacja ta znajduje odbicie w przytaczanych przez Mariana Golke danych odnosnie
réznic w dostepie do Internetu miedzy kontynentami. W 2000 roku 42,6% uzytkownikow
sieci pochodzito z Ameryki Pétnocnej, 23,8% z Europy Zachodniej, 20,6% z Azji, 4,7%
z Europy Wschodniej, 1,3% z Bliskiego Wschodu i jedynie 0,6% z Afryki. Dostep do Inter-
netu w polowie 2005 roku mialo ok. 65% populacji Ameryki PéInocnej, ok. 52% Europy
Zachodniej i ok. 44% populacji Azji*’. W Polsce w tym samym czasie bylo to 30%, podczas
gdy w 2007 roku 41%**. W czerwcu 2009 roku ponad 50% polskich gospodarstw domo-
wych posiadalo szerokopasmowy dostep do Internetu®.

Wrykres 1. Miejsce pochodzenia uzytkownikéw internetu w 2000 roku.
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** M. Golka, Bariery..., op. cit., s. 138.

** Gtéwny Urzad Statystyczny, Spoteczeristwo informacyjne w Polsce. Wyniki badath statystycznych z lat
20042007, Warszawa 2008, s. 61, http://www.stat.gov.pl/cps/rde/xbcr/gus/PUBL_NTS_spoleczenstwo_
informacyjne_w_Polsce_2004_2007.pdf, z dnia 10.01.2010.

%% Urzad Komunikacji Elektronicznej, Zmiany na rynku ustug szerokopasmowych, czerwiec 2008 - czer-
wiec 2009, http://www.uke.gov.pl/uke/index.jsp?place=Lead02&news_cat_id=19&news_id=4943&lay-
out=1&page=text, z dnia 10.01.2010.
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Roéznice wida¢ réwniez przy poréwnaniu mozliwoéci dostepu do Internetu w duzych
miastach, malych miastach i na wsiach. Dla przyktadu w Polsce w 2007 roku w komputery
wyposazone bylo 54% gospodarstw domowych, przy czym w duzych miastach (powyzej
100 tys. mieszkancow) bylo to 60%, w mniejszych miastach (do 100 tys. mieszkancow)
55%, a na obszarach wiejskich 46%*°. W tym samym roku dostep do Internetu posiadato
41% gospodarstw domowych w naszym kraju - w duzych miastach 50%, w mniejszych
miastach 44%, a na obszarach wiejskich 29%*. Réznice wystepuja réwniez miedzy po-
szczegdlnymi wojewddztwami, powiatami, a nawet dzielnicami w obrebie miast. Tomasz
GobanKlas uwaza, iz taki stan rzecz prowadzi do ,,uposledzenia”, zwlaszcza dzieci z obsza-
réw mniej rozwinietych, co powaznie ogranicza szanse rozwoju tych region6w*®.

Wykres 2. Gospodarstwa domowe wyposazone w komputery w Polsce w 2007 roku.
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Wykres 3. Gospodarstwa domowe z dostepem do internetu w Polsce w 2007 roku.
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Bardzo powaznym ograniczeniem wolnosci, powodujacym zroznicowanie w dostepie
do informacji i mozliwo$ci komunikowania jest dominacja kulturowa jezyka angielskiego
i alfabetu facinskiego, widoczna zwtaszcza w Internecie, o czym pisze Marian Golka®.
Wedlug podanych przez niego danych obecnie 31% uzytkownikdéw sieci uzywa jezyka an-
gielskiego, a na drugim miejscu jest chinski - 16%. Tymczasem sposrod niecalych 6,8 mi-
liarda ludzi zyjacych obecnie na $wiecie®® jako pierwszego jezyka chinskiego uzywa ok.
1,2 miliarda, a angielskiego ok. 328 miliony i zostal on o milion wyprzedzony przez je-

6 Glowny Urzad Statystyczny, Spoteczeristwo..., op. cit., s. 53, http://www.stat.gov.pl/cps/rde/xbcr/gus/
PUBL_NTS_spoleczenstwo_informacyjne_w_Polsce_2004_2007.pdf, z dnia 10.01.2010.

*7 Glowny Urzad Statystyczny, Spoleczeristwo..., op. cit., s. 61, http://www.stat.gov.pl/cps/rde/xbcr/gus/
PUBL_NTS_spoleczenstwo_informacyjne_w_Polsce_2004_2007.pdf, z dnia 10.01.2010.

8 T. GobanKlas, Cywilizacja..., op. cit., s. 226.
** M. Golka, Bariery..., op. cit.,s. 139.

% Dane U.S. Census Bureau, http://www.census.gov/ipc/www/popclockworld.html, z dnia 10.01.2010.
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zyk hiszpanski®'. Uznaje si¢, ze % stron internetowych jest sformutowana w jezyku an-
gielskim. Przez wiele lat brakowalo klawiatur z oznaczeniami innymi niz tacinskie, cho¢
obecnie coraz czesciej si¢ pojawiajg. Tymczasem na $wiecie istnieje prawie sze$¢ tysiecy
jezykow, ale jedynie okolo sto kilkadziesigt posiada swoje pismo i swojg literature. Pismo
zresztg czgsto jest niealfabetyczne (oparte na piktogramach lub ideogramach) albo alfabet
wzorowany jest na tacinskim, z lepszym lub gorszym skutkiem. Wszystko to sprawia, ze
wiekszos¢ ludzkosci nie ma mozliwo$ci korzystania z ogromnej czesci zasobéw Internetu,
z uwagi na brak kompetencji jezykowych.

Nastepnym zagrozeniem jest pojawienie sie tzw. ,,analfabetyzmu komputerowego”. To-
masz GobanKlas analizujac je, stwierdza, iz obsluga nowych mediéw jest duzo trudniej-
sza niz tradycyjnych i wymaga o wiele wiekszych kompetencji, stad jedynie niektorzy sa
w stanie je w pelni wykorzysta¢®®. Powoduje to narastanie réznic spotecznych, szczegdlnie
co do poziomu poinformowania. Ci, ktérzy sobie nie radza z obstugg nowoczesnych urza-
dzen i nie potrafig wykorzystywaé nowoczesnych technologii, majg ograniczone mozliwo-
$ci dostepu do informacji i w ogéle uczestnictwa w zyciu spoteczenstwa informacyjnego.
Jak pisze Maria Nowina Konopka, ,funkcjonowanie w spoleczenstwie informacyjnym
generuje stalg konieczno$¢ podnoszenia poziomu wlasnych kompetencji”*. Do tego autor-
ka zauwaza, iz nie wystarczy zdobycie informacji, gdyz te nie sg réwnoznaczne z wiedzg.
Do przeksztalcenia jednych w drugg potrzeba ,,procesu myslowego, refleksji ukierunkowa-
nej na mozliwo$ci weryfikacji i przetworzenia. Informacja nie stanowi potencjatu czlowie-
ka, ktory nie potrafi jej wykorzysta, spozytkowa¢. Jedynie umiejetnosci polaczenia wielu
réznych danych, wykorzystanie ich w codziennym zyciu, skonfrontowanie z innego ro-
dzaju informacjami umozliwia zaklasyfikowanie danej informacji jako tej, ktora poszerza
wiedze jej posiadacza”*. Za Umberto Eco przytacza podzial struktury spoleczenistwa na
trzy klasy:

- najnizsza - do ktorej przynaleza osoby niepotrafigce postugiwac si¢ komputerem,

a wiec nastawione na korzystanie z informacji w sposéb bierny,

- $rednig - skladajaca si¢ z 0s6b korzystajacych na co dzien z sieci komputerowej,

ale niemajacych umiejetnoséci programistycznych,

- najwyzsza - stanowigcg zbior osdb, ktére opanowaly umiejetno$¢ wspdtpracy

z komputerem i pelnego korzystania z jego mozliwosci, potrafig wigc nie tylko od-
biera¢ informacje i korzystac z nich, ale takze je tworzy¢®>.

Oczywistg jest tu konstatacja, ze ludzie nalezacy do klasy najnizszej beda wraz z roz-
wojem spoteczenstwa informacyjnego coraz bardziej nieprzystosowani we wszystkich
dziedzinach zycia, zwlaszcza za$ jesli chodzi o dostep do informacji i konkurencyjno$é
na rynku pracy, co w konsekwencji bedzie prowadzilo do wykluczenia. Jednoczesnie
wzrasta¢ bedzie uprzywilejowanie klasy najwyzszej, ktorej cztonkowie wie$¢ beda prym
w spoleczenstwie. Mozna zaryzykowac teze, iz brak umiejetnosci korzystania z komputera
i nowoczesnych technologii bedzie w XXI wieku bardziej dotkliwy niz brak umiejetnosci
czytania i pisania w wieku XX.

Zasygnalizowane tutaj wazkie problemy zwigzane z nieréwno$ciami w dostepie do in-
formacji i nowych technologii oraz z umiejetnosciami ich wykorzystania, stawiaja pod du-

L Ethnologue: Languages of the World (red. M. Paul Lewis), Dallas 2009, http://www.ethnologue.org/

ethno_docs/distribution.asp?by=size, z dnia 10.01.2010.
2 T. GobanKlas, Cywilizacja..., op. cit., s. 259260.

M. Nowina Konopka, Spoteczeristwo..., op. cit., s. 184.
> Ibidem.

*°  Ibidem, s. 185.
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zym znakiem zapytania zaréwno wolnos¢ jednostki do swobodnego dostepu do informa-
cji i uczestniczenia w zyciu spoteczenstwa informacyjnego, jak i wolnos¢ od narzucania jej
dominujacej kultury, jezyka czy standardu technologicznego. Jesli nie bedzie si¢ im prze-
ciwdziala¢, to oba te obszary wolnosci beda powaznie zagrozone.

Manipulowanie informacja

Ostatnig grupg zagrozen dla wolnosci jednostki sa problemy zwigzane z wolnym, swo-
bodnym dostepem do rzetelnej, prawdziwej informacji. Sposob dziatania mediéw w spote-
czenstwie informacyjnym powoduje wystapienie duzych watpliwosci, co do tego czy rze-
czywiscie otrzymywane z mediéw informacje sg rzetelne, czy tez jesteSmy za ich posred-
nictwem manipulowani.

Marian Golka stawia teze, iz wspdlczes$nie ,mamy do czynienia z niedoinformowa-
niem, przeinformowaniem albo z informowaniem o sprawach niewaznych i drugorzed-
nych czy wrecz szkodliwych, jak rowniez ze swiadomym dezinformowaniem - czyli klam-
stwem lub manipulowaniem”°. Za Herbertem Schillerem podaje sposoby manipulowania
przez media amerykanskie, polegajace na stwarzaniu:

- mitu indywidualizmu i osobistego wyboru,

- mitu neutralnosci mediéw w podawaniu informacji,

- mitu niezmienno$ci natury ludzkiej w kwestii informacji, ktérych rzekomo czlo-

wiek potrzebuje,

- mitu braku konfliktu spotecznego,

- mitu pluralizmu $rodkéw komunikowania™.

Z kolei Stanislaw Juszczyk przytacza za Adamem Lepa najczesciej stosowane sposoby
manipulowania za pomocg nastepujacych rodzajéw informacji:

- Opatrywanie informacji, ktére powinny by¢ bezstronne, komentarzem redakeyj-

nym,

- Podawanie informacji niepelnych lub usuniecie fragmentu informacji,

- Podawanie informacji nieprawdziwych,

- Podawanie informacji wieloznacznych, by utrudni¢ ich zrozumienie,

- Podawanie informacji mato istotnych jako pierwszych, co sugeruje ich waznos¢,

- Podawanie informacji waznych jako informacji bez znaczenia,

- Narzucanie punktowego spojrzenia na problemy, niepokazywanie ich w cato$cio-

wym wymiarze,

- Przekazywanie informacji w nadmiarze, w celu spowodowania dezinformacyjnego

chaosu®®.

Dalej stwierdza on, iz kazdego dnia jesteSmy zalewani potokiem réznych informacji,
jednak ich pozorna réznorodno$¢ jest czesto ztudzeniem wywotanym przez ich obfitos¢,
co stwarzailuzje wolnego wyboru informacji, poniewaz pozornie docierajg one do nasz wie-
lu Zrédel. Celem socjotechnicznego dziatania jest tu wlasnie wywotanie wrazenia, Ze skoro
wszystkie media przekazuja to samo i tak samo, to znaczy, Ze jest to prawda, w mysl zasa-
dy, ze klamstwo powtarzane tysiac razy staje si¢ prawdg. Powszechny zalew informacjami
dziala unifikujgco na sposdb myslenia ludzi, na czym bazujg mass media wykorzystujac
skfonnos¢ do zachowan stadnych, uczestniczenia w grupie wiekszosciowej i myslenia

¢ M. Golka, Bariery..., op. cit., s. 112.

> Ibidem, s. 122.
8 S, Juszczyk, Cztowiek..., op. cit., s. 66.
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w kategoriach: ,,racj¢ ma wigkszo$¢”. Dzigki temu mozna sterowa¢ ludZmi za pomocg presji
tzw. opinii publiczne;j.

System manipulowania opiera sie gtéwnie na selekcji informacji i przypisywaniu im od-
powiedniej waznosci, przez co nawet jesli nie uda si¢ narzuci¢ odbiorcy sposobu myslenia
o danym fakcie, to zwykle przynajmniej mozna go sktoni¢, by myslal wlasnie o danym fak-
cie, a nie o innym, zgodnie z teorig agendasetting. Wykorzystuje si¢ tu efekty pierwszen-
stwa przekazu informaciji (t¢, ktorg poznamy pierwszg, uznajemy za prawdziwg oraz pod-
stawowg i do niej odnosimy inne, otrzymane po6zniej), lub odwrotny efekt konca/swiezosci
(najlepiej pamietamy to, co dotarlo do nas jako ostatnie, wiec na tym si¢ opieramy).

Mass media, a zwlaszcza telewizja, ze wzgledu na ich sile perswazyjna, powszechno$¢
oraz atrakcyjno$¢ wizualnego przekazu, kreujg ,nierzeczywista rzeczywisto$¢”*® - fikcyj-
ny $wiat medialny. To nieustanna inscenizacja i rezyseria (nawet, gdy mamy do czynie-
nia z przekazami ,na Zywo”) to upolitycznienie i ideologizacja. Niebezpieczenstwo polega
na tym, iz dla wielu ten wyrezyserowany $wiat staje si¢ realnym, ktérego problemami zyja.
W wyniku sprzezenia zwrotnego zaczynaja wierzy¢, ze najwazniejsze rzeczywiscie jest to,
co np. powiedzial Kuba Wojewddzki w ostatnim odcinku ,,Mam talent!”. A stad juz tylko
maly krok do ,,spotecznego zidiocenia”.

Jedyna forma obrony przed manipulacjg jest weryfikowanie podawanych nam informa-
cji w oparciu o inne, pochodzace z alternatywnych, zaufanych zrédel. Tu jednak stajemy
wobec sytuacji, ze dowolne informacje pochodzace ze srodkéw masowego przekazu (badz
innych), w tym te majace za zadanie prostowa¢ inne informacje, réwniez moga by¢ zmani-
pulowane, cho¢ niekoniecznie w ten sam sposob, przez te sama grupe intereséw. Oznacza
to, ze wlasciwie nigdy nie mozemy by¢ do konca pewni czy informacja, ktéra posiedli$émy,
jest prawdziwa. Sytuacje dodatkowo utrudnia fakt, iz sami dziennikarze, mimo iz zobo-
wiazani wymogami prawa i etyki zawodowej do zachowywania najwyzszej starannosci
i rzetelnosci przy gromadzeniu faktow, czestokro¢ z réznych powoddéw (brak czasu, brak
mozliwosci, lenistwo) zaniedbuja ich weryfikacje¢ i malto przejmuja sie wiarygodnoscia.
Dobrze ilustruje to cytowana przez Mariana Golke wypowiedz Ryszarda Kapuscinskie-
go: ,dziennikarstwo bardziej przypomina dzis§ dziatalnos¢ rozrywkowa niz informacyjna.
Informuje si¢ o wydarzeniach, nie dochodzac jednoczesnie do ich zrdédet, do prawdziwych
przyczyn. Nawet te wiadomosci o biezacych wydarzeniach, wyrwane sa z szerszego kon-
tekstu. A wydarzenie wyrwane z szerszego kontekstu moze mie¢ zupelnie inng wymowe
i znaczenie niz ma w rzeczywistosci. W ten sposob, zamiast informowac, dziennikarze
wprowadzajg w btagd”®’. Jedynym pewnym sposobem na weryfikacje, jaki autor znajduje,
jest wigc bezposrednia, osobista obserwacja, co jednak od dawna jest niemozliwe, bo daw-
no wyszliSmy poza horyzont lokalny i zycie we wspolnocie®.

Bardzo istotny jest tu réwniez problem pluralizmu mediéw, ktéry w dobie zaawanso-
wanej koncentracji na rynkach medialnych jest czgsto mocno ograniczony lub wrecz po-
zorny. Wielkie koncerny medialne (Murdocha, Blacka, Turnera, Bertelsmanna, Marinho,
Berlusconiego lub w warunkach polskich ,,Agora”®?) kontrolujg jednoczesnie wiele tytuléw
prasowych, stacji radiowych, telewizyjnych oraz witryn internetowych i maja bezposredni
wplyw na informacje w nich podawane. Czesto profile poszczegdlnych mediéw znajduja-
cych si¢ posiadaniu danego koncernu si¢ od siebie r6znia, nawet diametralnie, wigc prze-
cietny odbiorca nie ma w $wiadomosci faktu, iz w istocie nalezg do jednego wydawcy

% L. W. Zacher, Telewizja..., op. cit., s. 128.

M. Golka, Bariery..., op. cit., s. 115
' Ibidem, s. 118.
2 Ibidem, s. 116.
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i mogga realizowa¢ jedna, okreslong polityke informacyjna. Poteguje to falszywe wrazenie
pluralizmu rzekomo niezaleznych od siebie Zrodet informacji, jakie do nas docieraja.

Zakonczenie

Wolno$¢ jest wartoscig przyrodzong czlowiekowi. Jej ograniczanie lub odbieranie
jest réwnoznaczne z tamaniem najbardziej fundamentalnych z praw czlowieka, wyra-
zonych w aktach prawa m. in. ,Deklaracji Praw Czlowieka i Obywatela” z 26 sierpnia
1789 roku, ,,Powszechnej Deklaracji Praw Czlowieka” z 10 grudnia 1948 roku. Niestety,
w dobie zaawansowanego rozwoju technologii komunikacyjnych i spolteczenistwa infor-
macyjnego, zdarza sie, iz te podstawowe prawa sg naruszane badz famane. Wspolczesna
technika czestokro¢ umozliwia oraz ulatwia ten proceder, zaréwno osobom prywatnym,
jak i korporacjom. Réwniez organy wladzy panstwowej, ktore w systemie demokracji libe-
ralnej powinny reprezentowa¢ interesy obywateli, gwarantowac ich prawa i by¢ wzorem
dzialalnoéci dla innych podmiotéw, nieraz wykorzystuja dostepne rozwiazania techno-
logiczne do nieuprawnionego inwigilowania obywateli. Poprzez niedbalstwo lub zia wole
urzednikéw dopuszczajg do wyciekéw waznych danych osobowych. W dodatku, z uwa-
gi na tempo rozwoju technologicznego, prawodawcy nie nadazaja z tworzeniem uregu-
lowan odpowiadajacych rzeczywistoéci i zapewniajacych ochrone podstawowych praw,
takich jak wolnos¢.

Systemy prawne spoleczenstw informacyjnych muszg zmierza¢ do pogodzenia racji
obywatela i pafistwa. Poza tym konieczne jest wypracowanie takich nowych, oddolnych
mechanizméw spolecznych, by podstawowe prawa cztowieka byly respektowane i gwaran-
towane w tej nowej rzeczywistosci. Nie jest mozliwym wprawdzie osiggniecie pelnej har-
monii, ale nalezy intensyfikowa¢ starania. W innym przypadku grozi nam to, iZ mimo nie-
watpliwych zdobyczy spoleczenstwa informacyjnego, zaprzepaszczona zostanie ogromna
cze$¢ dotychczasowego dorobku ludzkosci.
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