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Przedmowa redaktora

Morbum evitare quam curare facilius est (Lepiej zapobiegaé niz leczyé) —
fragment przysiegi Hipokratesa ktéry z powodzeniem mozemy odniesé¢ do
zagadnien opisywanych w niniejszej publikacji.

W pierwszej czedci zatytutowanej Predykcja uszkodzen maszyn z wyko-
rzystaniem sieci przemystowych i mechanizmow ,Industry 4.0” podjeto te-
mat efektywnego zarzadzania infrastruktura zakladu przemystowego. Jed-
nym z elementéw systemu zarzadzania jest organizacja pracy Dziatu (ko-
mérki) Utrzymania Ruchu. W zaktadach przemyslowych dysponujacych
rozleglym (w dostownym tego stowa znaczeniu) i zréznicowanym parkiem
maszynowym wyposazonym w urzadzenia i linie technologiczne zawiera-
jace odpowiednie interfejsy We-Wy potaczenie tych zasobéw w sieé jest
naturalnym dziatlaniem menedzeréow. Celem pierwszej czesci opracowania
jest pokazanie studium przypadku firmy Pilkington Automotive Poland,
jako swoistego poradnika jak przygotowaé infrastrukture aby méc w przy-
sztosci elastycznie zarzadzaé¢ konserwacjami i planowaniem prac utrzyma-
nia ruchu. W standardowym ujeciu zarzadzanie zasobami realizowane jest
poprzez dzialania prewencyjne (przeglady, konserwacje) oraz reakcje do-
razne (naprawy, remonty). Wspélczesne rozwiazania techniczne, oferowane
przez systemy sterowania i kontroli zaimplementowane w nowoczesnych ob-
rabiarkach i liniach technologicznych, pozwalaja na wprowadzenie kolejnego
narzedzia zarzadzania zasobami jakim sg mechanizmy predykcyjne. Me-
chanizmy te pozwalaja na redukcje nieoczekiwanych zatrzyman i bardziej
niezawodne oraz elastyczne planowanie rutynowych zadan dla zatogi utrzy-
mania ruchu i pracownikéw produkcji. Jezeli do tego dodamy mozliwosé
podlaczenia duzej ilosci urzadzen do sieci, uzyskujemy efekt skali, ktory
przy okreslonym progu ilosci maszyn do obstugi, daje wymierne korzysci
zwiazane z oszczednodcia czasu pracy stuzb utrzymania ruchu. W publikacji
zaprezentowano topologie i elementy sieci, opisano sensory, elementy wyko-
nawcze, urzadzenia i oprogramowanie wizualizacyjne, bazodanowe i komu-



nikacyjne. Na podstawie danych zebranych z systemu monitorowania linii
technologicznych podjeto probe opracowania modelu matematycznego linii
produkcyjnej. Takie modelowanie moze by¢ zastosowane do przewidywania
stanu i kondycji maszyn. Predykcje obliczone na podstawie modelu moga
pombc zautomatyzowaé decyzje i wygenerowaé wskazania dla operatoréw
i obstugi linii.

W kolejnym opracowaniu pt. Budowa zdecentralizowanej sieci czujnikow
bezprzewodowych na potrzeby akwizycji danych pomiarowych z linii produk-
cyjnych przedstawiono jeden z podstawowych elementéw wykorzystywa-
nych w uktadach automatyki przemystowej tj. budowe sieci opartej na czuj-
nikach bezprzewodowych. Technologie bezprzewodowe pozwalaja na tacze-
nie w sieci o r6znych topologiach coraz wickszej liczby réznego rodzaju sen-
soréw pomiarowych, dzialajacych dzieki réznego rodzaju interfejsom o co-
raz wigkszej doktadnosci pomiaréw. Projektowanie systeméw pomiarowych
musi uwzgledni¢ zapewnienie niezawodnych, redundantnych kanatéw trans-
misji, ktére zapewnia wysoka niezawodnosé akwizycji danych. Kolejnym
wyzwaniem stojacym przed projektantami systeméw jest koniecznosé trans-
misji danych w sieciach rozlegtych i zapewnienie odpowiedniego poziomu
elastycznoéci organizacji poszczegdlnych wezléw sieci. Stad ukierunkowanie
na technologie bezprzewodowe. W artykule opisano projekt bezprzewodo-
wej akwizycji danych, wykorzystujacej zabezpieczony tor transmisyjny przy
wykorzystaniu szeroko dostepnych transceiveréw RFMG69HW potaczonych
w sie¢. W projekcie zastosowano rozproszong sie¢ czujnikéw bezprzewodo-
wych, pracujacych w topologii kratowej i przesytajacych przyktadowe dane
pomiarowe. W opracowaniu przedstawiono opis poszczegdlnych elementow
sieci: transceiveréow, czujnikéw pomiarowych, anten i oprogramowania. Na
zbudowanym prototypie przeprowadzono testy wybranych parametréw sieci
oraz potwierdzono mozliwosé¢ zbudowania sieci czujnikéw, w ktérej dodanie
badz uszkodzenie jednego lub n czujnikéw spowoduje adaptacje pozosta-
tych weztéw do nowej liczby czujnikéw ¢ ich dalsza nieprzerwana prace na
pozostatych weztach.

W trzecim opracowaniu pt. Budowa bezprzewodowej siect czujnikow
w oparciu o moduly Wi-Fi przedstawiono charakterystyke modulu bez-
przewodowego WiFi na przyktadzie modutu ESP8266. Bardzo szczegbtowo
opisano budowe modutu, charakterystyke portéw We-Wy, schemat blokowy
modutu oraz podstawowe wersje modutu. Przedstawiono takze tryby pracy
modutu. W artykule opisano takze charakterystyke réznych standarddw



sieci WiFi oraz oméwiono rézne topologie sieci bezprzewodowych. W ra-
mach eksperymentu zbudowano sie¢ oparta na jednej z wersji REM69HW —
module ESP-12. Do budowy przyktadowej sieci uzyto modutu rozwojowego
NodeMCU V3. To platforma IoT typu open source, ktéra zawiera oprogra-
mowanie ukladowe dzialajace na ukladzie ESP8266 Wi-Fi firmy Espressif
Systems.

Podsumowujac zagadania bedace przedmiotem poszczegdlnych opra-
cowan nalezy stwierdzi¢ ze przedstawione w nich rozwigzania techniczne
zmierzaja w kierunku jak najszerszego wykorzystania technologii Czwar-
tej Rewolucji Przemystowej okreslanej jako Industry 4.0 (Przemyst 4.0),
zlozonego procesu transformacji technologicznej i organizacyjnej przedsie-
biorstw, ktéry obejmuje m.in. cyfryzacje produktéow i ustug. Wdrazanie
tych rozwiazan mozliwe jest dzigki wykorzystaniu nowych technologii cyfro-
wych, akwizycji danych, monitorowania zasobdéw oraz zapewnieniu w sieci
wspOlpracy maszyn, urzadzen i ludzi.

dr inz. Janusz Czaja
Politechnika Rzeszowska
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Kazdy dalby fortune aby moc przewidzieé¢ przysztosé i skutecznie na nig od-
dziatywaé. Oczywiscie pod warunkiem, ze wydana fortuna zwroécitaby sie
z nawiazka. Ludzko$¢ podejmowata dzialania w kierunku przewidywania
przysztodci juz od jej zarania. Wszystkim znane sa np. przypadki wykorzy-
stywania w starozytnosci wiedzy astronomicznej do sterowania decyzjami
politycznymi. Jeszcze blizszym przyktadem sa prognozy pogodowe. Wpraw-
dzie z duza dokladnoscig mozna je przewidzie¢ i przygotowaé sie do ano-
malii ale jeszcze na razie trudno na nie wplywac.

Metody predykcji sa dzisiaj szeroko wykorzystywane w przemy$le. Jed-
nym z obszaréw gdzie ich znaczenie jest fundamentalne, sa wielkoseryjne
procesy produkcyjne. Kazdy z zarzadzajacych takimi procesami zawsze
chce obserwowaé niezaktécony takt wytwarzania wyrobow na swojej li-
nii produkcyjnej. Ale niestety nawet najlepiej zorganizowane procesy nie
sa stu procentowo skuteczne. Uwaza sie, ze wskaznik OEE (Overall Equ-
ipment Efficency) na poziomie ponad 80% jest juz efektywny. Jednym ze
sktadnikéw wplywajacych na rezultat OEE jest UT (Up Time), czyli do-
stepny czas pracy urzadzen produkcyjnych. Jedna z jego sktadowych jest
z kolei TDT (Technical Down Time), czyli czas przestojow urzadzen z po-
wodu awarii technicznych. Oczywiscie zadaniem zarzadzajacych procesami
produkcji jest jego minimalizowanie. Mozna to robi¢ w sposéb reaktywny,
czyli podejmowaé dziatania po wystapieniu awarii, lub planowy, wyprze-
dzajacy pojawienie sie awarii. Ten planowy sposéb zawiera w sobie dwie
metody: prewencyjna i predykcyjna. Zastosowanie kazdej z tych trzech
metod w okre$lonych przypadkach ma swoje techniczne, technologiczne,
a przede wszystkim ekonomiczne uzasadnienie. Tematyka tej monografii
skupia sie na wykorzystywaniu metod predykcyjnych w utrzymaniu ruchu
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jako tych najbardziej skutecznych ale niekoniecznie w kazdym przypadku
najtanszych i majacych powszechne zastosowanie. O finalnym ich uzyciu
zawsze decyduje analiza oplacalnosci.

Program predykcyjnego utrzymania ruchu zainicjowany zostal przez
Wschodni Sojusz Motoryzacyjny w ramach europejskiego programu DRI-
VES (Development and Research on Innovative Vocational and Eductional
Skills), ktérego celem jest przygotowanie programéw ksztalcenia pod katem
przyszltych potrzeb branzy motoryzacyjnej w Europie. Predykcyjne utrzy-
manie ruchu ma charakter uniwersalny i ma zastosowanie we wszelkiego
rodzaju firmach produkcyjnych. Wschodni Sojusz Motoryzacyjny i Wy-
dzial Mechaniczno-Technologiczny Politechniki Rzeszowskiej w Stalowej
Woli podjety sie wprowadzenia tej tematyki do programu nauczania na
poziomie studiéw inzynierskich i magisterskich. Dzisiejsze wymagania dla
skutecznodci proceséw produkcyjnych wymuszaja coraz szersze stosowanie
metod predykcyjnych. Skoncentrowanie na Podkarpaciu takich branz pro-
dukcyjnych jak motoryzacja, lotnictwo czy przetwérstwo metalowe i spo-
zywcze, gdzie wystepuje duze umaszynowienie, automatyzacja i robotyza-
cja, skutkuje zapotrzebowaniem na wysoko wykwalifikowanych specjalistow
w tej dziedzinie. Do dalszego rozwoju metod predykcyjnych przyczyni sie
na pewno wprowadzanie narzedzi przemystu 4.0. Gromadzenie duzej ilosci
danych bezposrednio z urzadzen i ich zautomatyzowana analiza to pod-
stawa poprawnego wnioskowania i skutecznego podejmowania decyzji.

Jestem przekonany, ze monografia Predykcja w uktadach mechanicznych
i automatycznych, ktora oddajemy do Waszej dyspozycji, przyczyni si¢ do
wzrostu poziomu wiedzy wykladowcéw, studentéw i pracownikow firm pro-
dukcyjnych, a w efekcie do podniesienia poziomu skutecznosci procesow
wytwoérezych.

Ryszard Jania
Prezes Wschodniego Sojuszu Motoryzacyjnego



Badania oraz ich publikacja zostaty zrealizowane dzieki srodkom na utrzy-
manie potencjatu badawczego Politechniki Rzeszowskiej w ramach umowy
UPB.KI.20.001.

Badania zostaly zrealizowane dzieki wykorzystaniu aparatury z pro-
jektu: Utworzenie naukowo-badawczego Laboratorium Miedzyuczelnianego
w Stalowej Woli w ramach Programu Operacyjnego Rozwdj Polski Wschod-
niej 2007-2013, O$ Priorytetowa I — Nowoczesna Gospodarka, Dziatanie 1.3
— Wspieranie Innowacji, numer projektu: POPW.01.03.00-18-016/12-00.
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1. Predykcja uszkodzen maszyn z wy-
korzystaniem sieci przemystowych
i mechanizméow ,,Industry 4.0”

AbpaMm BracHOWICZ!
POLITECHNIKA ];{ZESZOWSKA7 A.BLACHOWICZ@QPRZ.EDU.PL

Streszczenie Nowoczesne zaklady produkcyjne nieuchronnie zmie-
rzaja w kierunku standardéw wyznaczanych przez pojecie czwartej
rewolucji przemystowej. Wraz ze zmiang w maszynach, infrastruktu-
rze i metodach zarzadzania, zmienia sie tez podejécie do pracy stuzb
technicznych, w tym stuzb utrzymania ruchu oraz diagnostyki i pre-
dykcji uszkodzen maszyn. W zakladach branzy motoryzacyjnej, ar-
chitektura sterowania maszyn i ich opomiarowanie pozwala na wdro-
zenie takich mechanizméw. Polaczenie w sie¢ sterownikéw programo-
walnych zapewnia dostep do danych, ktére mozna wykorzystaé¢ potem
w algorytmach predykcji awarii. Ponadto nowoczesne sterowniki PLC,
pozwalaja na tworzenie zaawansowanych procedur (podprograméw)
i implementacje mechanizméw predykcji juz na poziomie maszyny.
Zgromadzone dane mozna wizualizowa¢ bezposrednio na panelu ma-
szyny, lub gromadzi¢ w centralnej bazie, ktéra polaczona z portalem
raportujacym, stworzy gotowy system nadzoru i zarzadzania parkiem
maszynowyu.

LORCID: 0000-0003-4465-2652, Wydzial Mechaniczno-Technologiczny Politechniki
Rzeszowskiej, Kwiatkowskiego 4, 37-450 Stalowa Wola
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A. Blachowicz

1.1. Wprowadzenie

Nowoczesne zaklady produkcyjne nieuchronnie zmierzajg w kierunku stan-
dardéw, wyznaczanych przez pojecie czwartej rewolucji przemystowej. Wraz
ze zmiang w maszynach, infrastrukturze i metodach zarzadzania, zmienia
sie tez podejscie do pracy stuzb technicznych. Jednym z wazniejszych dzia-
téw pomocniczych, w kazdym zaktadzie produkcyjnym, jest dziat Utrzyma-
nia Ruchu (UR). Jego efektywna praca opiera sie na trzech filarach: reakcji,
prewencji i predykcji. Pojawienie sie w zaktadach, urzadzen z interfejsami
,10T” (Internet of Things, dost. ,internet rzeczy”) oraz infrastruktury sie-
ciowej na poziomie maszyn, pozwolito wreszcie na uproszczenie dostepu do
danych maszynowych i w efekcie na znaczacy rozwdj ostatniego z filarow
pracy UR, a wiec predykcji.

Gléwna przestanka do stosowania predyktywnego utrzymania ruchu jest
mozliwo$¢ regularnego monitorowania aktualnego stanu maszyn i ich ope-
racyjnej efektywnosci w procesie produkcji. Systemy predykcyjne powinny
zapewni¢ maksymalne przedzialy czasowe, pomiedzy naprawami maszyn
i minimalizowaé liczbe oraz koszt ich nieplanowanego wytaczenia z produk-
cji [12].

W wiekszosci nowoczesnych firm produkcyjnych na $wiecie wdrozenie
predykcyjnego utrzymania ruchu do systemu totalnego zarzadzania fabryka
optymalizuje dostepnosé maszyn w procesach i znacznie redukuje koszty
utrzymania ruchu. W praktyce podejscie predykcyjne staje si¢ metoda pre-
wencji sterowang nie poprzez plany kalendarzowe, ale bezpoérednio przez
mierzona i kontrolowana kondycje maszyn. Nalezy jednak pamigtac¢ o tym,
ze predykcja nigdy nie bedzie substytutem prewencji i nie zastapi trady-
cyjnych metod konserwacji. Jest raczej wartosciowym dodatkiem (warto-
Scig dodana) do wszechstronnego programu zarzadzania utrzymaniem ru-
chu w zakladach produkcyjnych. Tam, gdzie tradycyjne podejécie polega
na rutynowych przegladach maszyn i szybkiej reakcji na awarie, mechani-
zmy predykcyjne pomagaja planowaé specyficzne zadania dla pracownikéw
utrzymania ruchu, ktére sa wymagane przez aktualny stan maszyny i urza-
dzenia w fabryce [10]. Pozwala to na redukcje nieoczekiwanych zatrzyman
i bardziej elastyczne planowanie rutynowych zadan dla zalogi utrzymania
ruchu i pracownikéw produkc;ji.

W niniejszym artykule chciatbym, przedstawic techniki predykecji uszko-
dzen maszyn, z wykorzystaniem mechanizméw sieciowych, w oparciu o stu-
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Predykcja uszkodzen maszyn z wykorzystaniem sieci przemystowych ...

dium przypadku dziatu Utrzymania Ruchu, fabryki szyb samochodowych
NSG Pilkington Automotive Poland w Chmielowie. Przedstawione zostang
tutaj: struktura zastosowanych urzadzen automatyki i sterowania, ich liczba,
nadrzedny system gromadzenia danych, oraz zalecana dla wykorzystania
mechanizmoéw predykcji, architektura sieciowa.

1.1.1. Automatyzacja w liczbach

Poziom automatyzacji fabryki, mozna najlepiej przedstawi¢ za pomoca
liczb. W najnowszej fabryce NSG Pilkington w Chmielowie, ktéra zostata
wybudowana w 2012 roku, na powierzchni prawie 10 hektaréow jest zlokali-
zowanych pieé¢ wydziatéw produkcyjnych. Najdtuzsza linia ma dtugosé 400
metrow.

Na calym obszarze pracuje:

— 40 robotéw przemystowych,

71 komputeréw procesowych (systemy Scada i Supervisory),

121 sztuk sterownikéw PLC,

149 sztuk paneli HMI,

9 sztuk systemow wizyjnych.

Jak wida¢ poziom automatyzacji zaktadoéw i linii produkcyjnych, zalezy
od zastosowanych urzadzen i mechanizméw sterowania. W nowoczesnych
zaktadach produkcyjnych urzadzenia PLC zarzadzaja cata produkcja wy-
konujac inteligentne i wielostrukturowe programy [9].

Software urzadzen z calej fabryki to okoto 250 GB, a backupy kom-
puteréw sterujacych procesami wytworczymi zajmuja od 3 do 4 TB. Dla
tych danych sg na biezaco wykonywane aktualne kopie zapasowe w ramach
dziatan prewencyjnych.

Wigkszo$é z tych urzadzen, jest potaczona w sie¢, co daje nam mozliwosé
zdalnego odczytu wybranych danych pomiarowych i sygnatéw z czujnikdw.
Dane te, sa wys$wietlane na ekranie, systemu monitoringu zaktadu i logo-
wane na potrzeby predykcji i analiz.
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A. Blachowicz

1.1.2. Architektura sterowania maszyn na liniach produk-
cyjnych

Maszyny i szafy sterujace, dla linii produkcyjnych wytwarzania szyb sa-
mochodowych, byly tak projektowane, aby maksymalnie zestandaryzowac
uzyte w nich urzadzenia automatyki. Struktura szaf jest wiec w duzej mierze
podobna, co ma ogromne znaczenie dla stuzb UR w przypadku diagnostyki
skomplikowanych awarii systeméw sterowania.

,oercem” lub raczej ,moézgiem” kazdej szafy sterujacej jest kontroler
PLC, wyposazony w dwie lub trzy karty sieciowe. Realizuje on logike pro-
gramu pracy calej linii i jej pojedynczych maszyn oraz odpowiada za ko-
munikacje. Obok niego mamy tam ,switche” sieci Ethernet, ,gatewaye”
sieci AS-i, urzadzenia bezpieczenstwa, pojedyncze serwonapedy i kontro-
lery osi dla manipulatoréw wieloosiowych. Zazwyczaj drogie karty wejéé
i wyjé¢ dyskretnych, zostaly zastapione rozproszonymi modutami I/O. Na
Rysunkach 1.1 i 1.2 przedstawiono przyktadowe rozmieszczenie elementow
sterujacych w szafie.

Rysunek 1.1: Elementy sterujace w szafie elektrycznej — cze$é zarzadzajaca (lo-
giczna).

Jak widaé sterowanie jest tu wyraznie podzielone na dwie grupy: podze-
spoty logiki i sterowania oraz elementy wykonawcze. Znajduje to odzwier-
ciedlenie w architekturze sieci przemystowej Ethernet IP, ktéra jest podzie-
lona na dwa poziomy[13]: gérny, nazywany zarzedzanym (,managed”), dla
urzadzen logiki i sterowania (kontrolery PLC, komputery procesowe i panele
HMI) oraz dolny, nazywany niezarzqdzanym (,unmanaged” ), dla urzadzen
wykonawczych i bezpieczenstwa (,gatewaye” i skanery sieci przemystowych,
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Pojedyncze

Kontrolery
Osi

Rysunek 1.2: Elementy sterujace w szafie elektrycznej — cze$¢ wykonawcza.

rozproszone moduty WE /WY sieciowe moduly bezpieczenstwa, serwona-
pedy i urzadzenia pomiarowe).

Osobnym zagadnieniem, sa urzadzenia automatyki zastosowane na ma-
szynach ,on board” (w ciagu produkcyjnym, poza szafa sterujaca). Tutaj
korzystamy z rozproszonych wysp i moduléw ethernetowych I/0, a takze
napedéw transportowych sterowanych z wykorzystaniem standardéw sieci
przemystowych AS-i, Device-Net, Control-Net, Profibus lub Profinet (Ry-
sunek 1.3).

Rysunek 1.3: Pneumatyczne wyspy zaworowe z interfejsem sieciowym (rozpro-
szone).

Podsumowujac, artykul nasz mozemy potraktowaé jako studium przy-
padku, ktére ukazuje w jaki sposéb budowaé architekture maszyn i urza-
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Motoreduktory
AS-i

Rysunek 1.4: Falownik sieciowy silnika transportera.

dzen oraz integrowaé je w sie¢, aby potem moc zapewnié¢ sobie dostep do
danych, ktore nastepnie mozna wykorzysta¢ w predykcji awarii. Artykut po-
wstal w oparciu, o dokumentacje techniczna, instrukcje urzadzen automa-
tyki i sterowania firm Rockwell Automation, Festo i Biehl Wiedemann, oraz
liczne opracowania naukowe. Wykorzystano tutaj informacje z instrukcji
uzytkowania (dokumentacji technicznej) oprogramowania wspomnianych
wyzej firm i opracowan wtasnych dziatu UR fabryki Pilkington Automotive
Poland w Chmielowie.

1.2. Metody predykcyjne

W tej czedci artykutu, cheialbym szczegbtowo przedstawié zalecenia i wska-
z6wki do budowy sieci przemystowej (na przyktadzie sieci Ethernet), opisaé
budowe serwera sieci przemystowej, a w dalszej czeSci omowié stosowane
techniki predykcji. W szczegélnosci te, ktére wykorzystuja mechanizmy ko-
munikacji sieciowej i algorytmy zagniezdzone w rutynach programowych,
sterownikow PLC.

Podrozdzialy 1.2.1 i 1.2.2 dotycza architektury sieciowej i budowy ser-
wera monitoringu danych predykcyjnych. Znajdziemy tutaj opis elemen-
tow, bedacych sprzetowa czescig scentralizowanego systemu gromadzenia
i przetwarzania danych. Kolejne rozdzialy 1.2.3 do 1.2.6 opisuja konkretne
algorytmy i techniki predykcji, zastosowane w naszym systemie. General-
nie w przypadku wszechstronnych systeméw predykcyjnych, powinny one
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zawieraC techniki diagnostyczne i dane dotyczace wibracji, termografii, pa-
rametréw procesu produkcyjnego, trybologii, testow ultradzwickowych, in-
spekcji wizualnych i innych testéw nieniszczacych. Zostato to bardzo szcze-
gbétowo opisane w ksiazce autorstwa R. Keith-Mobley ,,An Introduction to
Predictive Maintenance” [10], ktéra wyczerpujaco opisuje klasyczne tech-
niki predykcyjne. W naszym przypadku skupimy sie na technikach wyko-
rzystujacych sie¢ przemystowa i sterowniki PLC. Dodatkowe i szczegbtowo
opisane informacje o takich algorytmach i technikach, mozna znalezé w po-
zycjach [9], [17], [18] 1 [12].

Podrozdziat 1.2.7 dotyczy odrebnego projektu predykcyjnego, polega-
jacego na modelowaniu statystycznym fragmentu linii produkcyjnej i prze-
widywaniu wartosci downtime’u technicznego. Model zostal zbudowany
w oparciu o dane historyczne pozyskane z systemu monitoringu, na bazie
ktérych, przy uzyciu regresji, otrzymano zalezno$é¢ pozwalajaca na predyk-
cje poziomu czasu przestojow [2].

1.2.1. Sieci przemystowe i ich zalecana struktura (topologia)

Podstawowym i koniecznym warunkiem rozpoczecia budowy nowego lub
transformacji juz istniejacego zakladu do poziomu odpowiadajacego wy-
maganiom czwartej rewolucji przemystowej jest jego integracja sieciowa.
Urzadzenia sterujace musza by¢ potaczone ze soba na odpowiednich po-
ziomach, zapewniajacych niezawodne przesylanie i wymiane sygnaléw oraz
informacji.

W naszym zakladzie podstawowa siecia jest Ethernet. Jego topologia
jest wielopoziomowa i rozdzielona na kilka podgrup adresowych [13]. Mamy
tutaj do czynienia z siecia przemystowa zarzadzalna, polaczona ringiem
Swiatlowodowym, do ktorej sa podtaczone sterowniki PLC. Ta sie¢, poprzez
firewall taczy sie z siecia korporacyjna, przez ktéra wybrane i autoryzowane
osoby moga sprawdzaé informacje o statusie pracy, wybranych linii produk-
cyjnych.

Sterowniki PLC sa wyposazone w kilka kart sieciowych (zazwyczaj dwie).
Jedna to karta, przez ktéra sterownik taczy sie z siecia zarzadzalna (wyso-
kiego poziomu), natomiast druga z nich tworzy interfejs dla sieci podrzedne;j
kazdego sterownika, w ktorej znajdziemy: gatewaye AS-i, rozproszone wy-
spy 1/0, serwonapedy, inwertery, panele, roboty i komputery procesowe
(wyjatkiem sa systemy SCADA podlaczone do sieci wysokiego poziomu).
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Switche
zarzadzalne

Rysunek 1.5: Switche zarzadzalne (,managed”) sieci wysokiego poziomu.
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LOCATION CONTROL
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Rysunek 1.6: Topologia sieci Ethernet z rozdzialem na dwa poziomy (logiczny
i wykonawczy).

7 punktu widzenia topologii sieciowej, sterownik PLC jest punktem gra-
nicznym, pomiedzy sieciami: zarzgdzalng (wysokiego poziomu, zwana u nas
w wewnetrznym slangu ,Managed”) zawierajaca elementy sterujace reali-
zujace logike pracy linii oraz siecia podrzedng (,,Unmanaged”) zawierajaca
elementy wykonawcze. Pozwala na to jego modutowa budowa, dzieki kto-
rej, w kasecie sterownika, mozemy umiesci¢ wiele kart sieciowych. Jest to
rozwiazanie stosowane czesto w wielu zakladach, ktére wykorzystuja tzw.
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Master PLC do gromadzenia danych maszynowych na potrzeby systeméw
MES. W naszym przypadku, nie korzystamy z Master PL.C, natomiast zbu-
dowalismy komputerowy system monitorujacy prace zaktadu i gromadzacy
dane maszynowe tzw. ,Live Data Server” (patrz podrozdzial 1.2.2).

Karta sieci
»Managed”

Switch sieci
»Managed”

Switch sieci
»,Unmanaged”

Karta sieci
»Unmanaged”

Rysunek 1.7: Punkt podziatu sieci wysokiego i niskiego poziomu.

Uzupelnieniem sieci Ethernet jest sie¢ AS-i. Laczy ona napedy trans-
porteréw, rozproszone WE/WY i urzadzenia bezpieczenstwa bezposrednio
na maszynach. Ponizej (Rysunek 1.8) przedstawiono schemat sieci AS-i za-
pozyczony z materialéw producenta podzespotow, firmy Bihl-Wiedemann
[1]. Taki uktad jest powszechnie stosowany.

PROFIBUS

Standard-PLC "
DeviceNET Gateways with
| EtherNET/IP integrated safety monitor

/0 module in IP20

to higher level network 1
Door switch — 2 =
) C Pushbutton  ~ 4F=3 () E-Stop button Mixed Digital
AS-i network 1 @ [ module 1/0s
(62 slaves max.) - .
AS-i network 2
Safety Analog = s Motor Safety g (62 slaves max,)
input module = module output
module |@e : b module |
e - &
Light curtain [ ll 4
Laser Scanners Standard sensors

Rysunek 1.8: Schemat sieci przemystowej AS-i.

23



A. Blachowicz

Oprécz wspomnianych wyzej sieci, uzywamy rowniez standardéw: Device-
net, Profinet, MPI/Profibus, Control-net.

Zastosowanie sieci komunikacyjnych, ich wielopoziomowa struktura i to-
pologia, pozwalaja nam na dostep do informacji i danych, na réznych po-
ziomach maszyny czy calej linii produkcyjnej. Jest to istotne z punktu
widzenia biezgcego monitoringu pracy i parametréw maszyn.

Bazujac na opracowaniu [7] mozemy stwierdzié¢, ze wykorzystanie pre-
dykcji w uktadach sieciowych pomaga w szybszej detekcji nieprawidtowosci
i pozwala na lepsze wykorzystanie danych. Korzysci z takiego podejscia
wplywaja na poprawe efektywnosci systeméw, jakosci serwisu, zwieksze-
nie zdolnosci do wykrywania nieprawidlowosci i adaptacje sprawdzonych
algorytméw do nowych urzadzen. W przysziosci pozwoli to na polaczenie
technik predykcji z uczeniem maszynowym i optymalizacja proceséw w sieci
urzadzen, ktérych awaryjnos$é jest procesem losowym (stochastycznym).

1.2.2. Monitoring i gromadzenie danych w dziale UR — ser-
wer sieci przemystowej

Jednym z narzedzi, biezacego nadzoru nad stanem fabryki (obok systemu
SAP) jest serwer monitoringu parametréw maszyn i linii produkcyjnych na
warsztacie Utrzymania Ruchu (Rysunek 1.9). Jest to system podlaczony
do sieci zarzadzalnej i zbierajacy informacje ze sterownikéw PLC linii oraz
urzadzen, sterujacych zasilaniem zakladu w media. Jest to tzw. Live Data
Server, czyli komputer z systemem operacyjnym Windows Server i zainsta-
lowanym specjalistycznym oprogramowaniem komunikacyjnym i wizualiza-
cyjnym. System pozwala na generowanie wykreséw i trendéw dla wielu da-
nych, kojarzac je na jednym wykresie i umozliwiajac wnioskowanie o pracy
maszyn i urzadzen, np. dla réznych warunkéw atmosferycznych czy produ-
kowanych modeli i parametrow. Obecnie korzysta on z komercyjnego opro-
gramowania firmy Rockwell Automation, zintegrowanego z siecig zaktadowa
i dopasowanego do architektury linii produkcyjnych fabryki. Sktadniki sys-
temu to:

— oprogramowanie wizualizacyjne Factory Talk View SE [14],
— baza danych maszynowych Factory Talk Historian [15],
— portal raportujacy Factory Talk Vantage Point [16],

— oprogramowanie komunikacyjne KEP Server Enterprise,
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— oprogramowanie komunikacyjne RSLinx: Enterprise i Classic Gate-
way.

Rysunek 1.9: System monitoringu pracy zaktadu.

Ekran gtéwny systemu zawiera najwazniejsze informacje o statusie pracy
poszczegdlnych linii i o stanie urzadzen strategicznych w zaktadzie, wytwa-
rzajacych na potrzeby produkcji takie media jak:

— sprezone powietrze,

— para technologiczna,

woda chlodzaca autoklawy,

woda lodowa do klimatyzacji,
— woda zdemineralizowana.

System ten oprocz biezacego monitoringu, umozliwia bardzo szybka de-
tekcje obszaréw do wdrozenia dzialan prewencyjnych i wyprzedzajacych,
oraz logowanie danych historycznych na potrzeby prowadzenia analiz RCA.
(Root Cause Analysis). Drugim waznym zadaniem systemu jest wizualiza-
cja danych na wykresach, celem predykcji awarii dla wybranych przez In-
zynieréw Linii, kluczowych maszyn i weztéw (Rysunek 1.10).

Selekcja krytycznych parametréw maszyn i urzadzen, wymaganych do
monitoringu, jest mocno skomplikowana z punktu widzenia stacjonarnego
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Zaktad w Chmielowie

Rysunek 1.10: Ekran gléwny systemu monitoringu.

i scentralizowanego systemu sieciowego. Dostepne techniki i urzadzenia pre-
dykcyjne dziataja w wigkszosci jako rozwiazania lokalne. Dlatego wybie-
rajac do analizy konkretng technike, urzadzenie lub obszar, musimy by¢
przekonani, ze bedziemy monitorowaé urzadzenia, o kluczowym znaczeniu
dla produkcji [10]. Zalozeniem wdrazania scentralizowanego systemu pre-
dykcyjnego jest kombinacja réznych technik lokalnych i taczenie ich we
wspolnej sieci. Kazda fabryka czy zaktad produkcyjny, musi zdecydowad,
jaka kombinacja technik predykcyjnych bedzie wymagana dla jego urzadzen
i zapewni optymalne efekty w aspekcie kosztoéw i niezawodnosci.

W opisywanym przypadku fabryki szyb samochodowych, do systemu
monitoringu wybrane zostaly sygnaly i dane, zwigzane z tzw. procesami
s,secondary” obrébki szkla. Sa to procesy giecia i laminowania, zakwali-
fikowane jako kluczowe i strategiczne dla produkcji szyby samochodowej
(Rysunek 1.11).

Serwer ten daje pracownikom utrzymania ruchu, juz na poziomie bry-
gady reakcyjnej, mozliwos¢ globalnego spojrzenia na caly fabryke. Dzieki
temu poprawiaja si¢ mozliwosci diagnostyczne, a dodatkowo biezaca ob-
serwacja trendow dla kluczowych parametrow stata si¢ codzienna rutyna
operatorow. Pozwala to na poprawe niezawodno$ci maszyn i przyspiesza
reakcje na odchylenia od normalnego stanu monitorowanych zmiennych.
Innymi stowy obserwacja trendéw dla pomiaréw i ich krytycznych warto-
Sci stala si¢ podstawowa technika predykcji mozliwa dzigki zastosowaniu
sieci komunikacyjnej i doprowadzeniu sygnaléw bezposrednio do systemu,
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Rysunek 1.11: Ekran logowanych danych predykcyjnych.

zlokalizowanego na warsztacie utrzymania ruchu.

1.2.3. Algorytmy predykcyjne zagniezdzone w sterownikach
PLC

Nowoczesne sterowniki PLC, wyposazone w mechanizm niezaleznych blo-
kéw lub rutyn programowych, pozwalaja na tworzenie podprograméw, kto-
rych zadaniem jest monitoring wybranych parametréw (zmiennych) oraz
przetwarzanie ich i wystawienie sygnaléw ostrzegawczych lub alarmowych
w przypadku przekroczenia ustalonych granic juz na poziomie monitorowa-
nej maszyny, obrabiarki lub urzadzenia technologicznego.

Mierzone wartosci, np. drgan czy momentu obcigzenia, podlaczone sg
na wejscie sterownika. Dedykowany podprogram sczytuje je, poddaje ska-
lowaniu i potem obliczeniom aktualnych wartosci. Tak przetworzony wy-
nik poréwnuje sie do zdefiniowanych granic, ostrzegawczej lub alarmowej.
W przypadku osiagniecia jednej z nich na wyswietlaczu panelu operator-
skiego pojawia sie stosowny komunikat.

Najwazniejszym elementem skutecznej predykcji jest takie dobranie war-
tosci granicy ostrzegawczej, tzw. ,warningu” aby w bezpiecznym horyzoncie
czasowym, minimum 8 godzin, wyprzedzi¢ wystapienie komunikatu alarmo-
wego, czyli juz de facto uszkodzenia. Granice te dobiera sie na podstawie
analizy zgromadzonych danych historycznych, ktoére sa niezbedng bazg do
predykcji. Sam sterownik PLC nie posiada zasobéw pamieci do gromadze-
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nia duzych ilosci pomiaréw, stad niezbedne jest zbieranie tych danych na
zewnetrznym systemie bazodanowym, np. lokalnym serwerze, znajdujacym
sie w tej samej sieci co sterownik PLC. Dopiero tam obserwujac trendy
pomiaréw i ich korelacje z rzeczywistym wystapieniem awarii mozna do-
braé¢ wtasciwa wartos¢ graniczna, ktéra nalezy umieéci¢ w algorytmie PLC,
aby nasz mechanizm predykcyjny byl skuteczny. Dziala tu mechanizm po-
dobny do sprzezenia zwrotnego, gdzie do zdefiniowanego surowego algo-
rytmu wprowadzamy warto$¢ oszacowana w zewnetrznym systemie.

Przyktadem takiego algorytmu jest predykcja uszkodzenia mechanicz-
nego uktadu napedu opuszczania formy do przenoszenia uksztaltowanych
szyb przednich, tzw. ,Bonnet_liftu”. Sterownik PLC monitoruje na biezaco
dane z momentéw obcigzenia silnikéw serwo napedu uktadu i ich tempera-
tury. Dane sg skalowane do znormalizowanych jednostek i poréwnywane do
granicy ostrzegawczej, ktéra w naszym przypadku wynosi 95%, tzw. ,,Mo-
tor capacity”. Caly proces odbywa sie w sposéb ciagly, a program odéwieza
wartosci pomiarowe co 14ms. Istotnym aspektem jest tutaj filtrowanie mo-
mentu obciazenia podczas startu uktadu, gdyz rozruch silnikéw wiaze sie
z naglym wzrostem pradu i momentu. Najwazniejszym parametrem jest
pomiar amplitudy momentu obciazenia uktadu juz po osiggnieciu predko-
sci przejazdu (po zakonczeniu akceleracji).

Rysunek 1.12: Logika obstugi ostrzezenia, przekroczenia parametru granicznego
silnika serwo w programie drabinkowym RSLogix 5000, sterownika PLC.

Wiecej szczegdtowych informacji dotyczacych metod predykeji uszko-
dzen w uktadach napedowych z wykorzystaniem sterownikéw PLC mozna
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Rysunek 1.13: Komunikat ostrzezenia wyéwietlany na ekranie pulpitu operator-
skiego. Tutaj definicja komunikatu w programie Factory Talk View Studio.

znalezé w pozycji [17]. Przy czym postawiono tam teze, ze sterownik nie
jest najlepszym urzadzeniem do zastosowania jako kontroler predykcyjny,
ze wzgledu na swoja niewielkg moc obliczeniowa. Dlatego dane najlepiej
transferowaé¢ do zewnetrznego systemu, np. komputera, ktéry zrealizuje
wszystkie obliczenia na potrzeby predykcji.

Drugim przykladem algorytmu predykcyjnego, zagniezdzonego w pod-
programie sterownika PLC jest detekcja uszkodzenia mechanicznego uktadu
napedu myjki tunelowej do szyb przed laminowaniem. Ten algorytm wyko-
rzystuje mechanizm $ledzenia obiektu (szyby), w poréwnaniu z sygnalem
impulsowym ruchu tancucha napedowego przenoénika szyb.

Obiekt musi pojawié sie w okreslonym miejscu, w okreslonym i zdefinio-
wanym ,oknie” wartosci impulséw zainstalowanego kodera (impulsatora).
Wraz z postepujacym zuzyciem ukladu napedowego, tj. wyciaganiem tan-
cucha, luzem na kotach pasowych i uszkodzeniem tozysk zmienia sie war-
tosé szerokosci okna pojawienia sie obiektu. Na podstawie analizy histo-
rycznych danych, wyznaczone zostaly takie wartosci szerokosci impulsowej
okna pomiarowego, ktére pozwalaja na wczedniejsze wyswietlenie komuni-
katu o zblizajacym sie uszkodzeniu uktadu napedowego i koniecznosci jego
przegladu.

Nadmienié¢ tu nalezy, ze uktad napedowy pracuje w érodowisku wody
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Rysunek 1.14: Logika ostrzezenia, przekroczenia parametru granicznego okna im-
pulséw w programie drabinkowym RSLogix 5000, sterownika PLC. Blok licznika
przekroczen impulséw okna.

zdemineralizowanej, gdzie zuzycie korozyjne elementéw metalowych jest
nieregularne. Utrudnia to prace w oparciu tylko o prewencje, gdyz w prze-
szlosci, zdarzalo sie czesto wymieniaé¢ elementy za pdézno. Informacja po-
jawiajaca sie na panelu operatora nie jest de facto alarmem i nie zatrzy-
muje maszyny. Jej zadaniem jest wywotanie okreslonej reakcji przez obstuge
(w tym wypadku wezwanie stuzb utrzymania ruchu). Wprowadzony algo-
rytm predykcyjny pozwala na bardziej elastyczne i Swiadome zarzadzanie
konserwacja urzadzenia.

Przedstawione powyzej metody wykorzystuja standardowe kalkulacje
oraz procedury programowe w sterownikach PLC, dzialajace w wigkszosci
w oparciu o poréwnania i odniesienia do wzorcéw. Przysztodcia rozwoju
predykcji, zagniezdzonej w sterownikach jest wykorzystanie mechanizmdow
sieci neuronowych, ktére sa predykcyjne z natury [9]. Zaawansowane ste-
rowniki z rozszerzong pamiecig programu pozwalaja na wprowadzanie kodu
w jezykach listy instrukcji, a to pozwala na zagniezdzanie w nich algoryt-
moéw opartych o mechanizmy sieci neuronowej. Moga one rygorystycznie
monitorowaé proces, sygnaly z czujnikéw a takze sam przebieg wykonania
poszczegdlnych etapéw programu [9].

Opisane powyzej algorytmy zostaly wdrozone na sterownikach serii Con-
trollogix 5000 firmy Rockwell Automation. Oczywiscie mozna stosowaé je
w kazdym innym sterowniku PLC, a jedynym warunkiem zastosowania jest
wystarczajaca ilos¢ pamieci programu i zastosowanie jezyka programowania
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Rysunek 1.15: Komunikat ostrzezenia na ekranie pulpitu operatorskiego (definicja
komunikatu w programie Factory Talk View Studio). Bezposrednia informacja do
operatora, o konieczno$ci wezwania stuzb UR.

zgodnego ze standardem TEC 1131.3.

1.2.4. Testowanie zaworéw proporcjonalnych na wyspach roz-
proszonych

Kolejng metoda analizy predykcyjnej jest testowanie odpowiedzi zaworow
proporcjonalnych na zadana warto$¢ otwarcia. Zawory te sg umieszczone
na wyspach rozproszonych i potaczonych z kontrolerem siecia Ethernet [6].
Uktad jest dos¢ skomplikowany, gdyz wartosé¢ otwarcia zadajemy z kom-
putera, z poziomu oprogramowania diagnostycznego [5], natomiast warto$é
rzeczywistego otwarcia odczytujemy z panelu operatorskiego (na uprzednio
przygotowane]j podstronie tego panelu). Dodatkowo kontroluje sie wartosé
ci$nienia powietrza na wyjéciu poszczegdlnych kontrolowanych wyjéé steru-

jacych.

Ten mechanizm ma zastosowanie w maszynach, gdzie mamy duzg ilos¢
rozproszonych wysp zaworowych, rozmieszczonych w duzej odleglosci od
siebie i poza zasiegiem operatora za wzgledu na zainstalowane pokrywy lub
wysoko$¢ maszyny. Dostep do predykeji ,,przez sie¢” daje mozliwosé szyb-
kiej analizy poszczegdlnych elementéw, z jednego centralnego miejsca. Tego
typu kontrole sa wykonywane okresowo, a ich wyniki sa zapisywane w ze-
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wnetrznej bazie danych. Na podstawie historii pomiaréw mozna wyciagnaé
wnioski na temat postepujacej degradacji poszczegdlnych elementéw i za-
decydowaé o ich wymianie, nawet przed uptynieciem okresu zdefiniowanego
przez dostawce.

1.2.5. Pomiary wibracji wentylatorow

Pomiary wibracji napedéw wentylatorowych to jedna z podstawowych kla-
sycznych metod predykcyjnych. W oparciu o wykres widma drgan tozysk
silnika i wentylatora mozna wnioskowaé o ich postepujacym zuzyciu. W kla-
sycznym podejsciu mamy tutaj tylko czujniki poltaczone z analizatorem
widma, logujacym dane lokalnie. W naszym przypadku podtaczenie czujni-
kéw do sieci przemystowej, wspdlnie z innymi elementami, pozwala na ko-
jarzenie pomiaréw drgan z wspélistniejacymi zmiennymi. Gromadzenie da-
nych pomiarowych w centralnej bazie serwera monitoringu pozwala na kom-
pleksowa analize drgan w polaczeniu z pomiarami: predkosci, energii elek-
trycznej pobieranej przez silnik, ciSnieniem wentylatora i parametrami at-
mosferycznymi w jego srodowisku pracy (ci$nienie i temperatura)(Rysunek
1.16).

Rysunek 1.16: Monitoring wibracji tozysk silnika, skorelowany z poborem ener-
gii. Widaé¢ tutaj skokowy wzrost poboru mocy czynnej, chwilowej przy wzroscie
wibracji silnika.

Dane pomiarowe sg gromadzone przez lokalny sterownik PLC, gdzie sa
poddawane skalowaniu do odpowiednich jednostek. W tym samym sterow-
niku mamy zadane granice kontrolne, po ktérych wystapi reakcja predyk-
cyjna lub informacja o uszkodzeniu. Ponizej logika programu drabinkowego
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sterownika PLC i definicja alarmu w aplikacji do tworzenia oprogramowa-
nia paneli operatorskich.
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Rysunek 1.17: Logika w programie drabinkowym, sterownika PLC dla informacji
ostrzegawczej o przekroczeniu wibracji.
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Rysunek 1.18: Komunikat ostrzezenia na ekranie pulpitu operatorskiego (definicja
komunikatu w programie Factory Talk View Studio). Bezposrednia informacja do
operatora, o koniecznosci zmiany predkosci wentylatoréw celem redukcji wibracji.

Kluczowe z punktu widzenia predykcji jest to, ze informacja o nieprawi-
dtowosci jest natychmiast dostepna dla operatora produkcji i jednoczesnie
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na systemie monitoringu dla pracownikéw utrzymania ruchu, na warsztacie
odlegtym od maszyny o kilkaset metréw.

1.2.6. Pomiary ci$nien urzadzen filtrujacych

Bardzo duze ilosci filtrow powietrza, stosowanych na myjkach i urzadze-
niach klimatyzacji pomieszczen czystych, powoduja wysokie koszty wy-
miany i konieczno$¢ absorbowania duzej iloéci pracownikéw do przeprowa-
dzenia tych prac. W miejsce cyklicznej prewencyjnej wymiany, zastosowano
predykcyjne podejécie do testowania filtréw poprzez pomiar ci$nienia po-
wietrza przed i za filtrem. Pozwala to na oszacowanie stanu zanieczyszczenia
filtra i podjeciu decyzji, o jego wczesniejszej lub pdzniejszej wymianie.

Filtr 1 Filtr 2

15,50 bar

Filtr 1 3 Filtr 1 Filtr 2

Rysunek 1.19: Monitoring wartoéci ci$nien.

W sytuacji wstepnego oczyszczania powietrza, na hali produkcyjnej, za-
stosowanie predykcyjnego pomiaru ciSnien pozwolito na wydluzenie cyklu
pracy filtrow na jednostkach klimatyzacji pomieszczen malowania i lamino-
wania szyb, co przyniosto wymierne oszczednosci. I tutaj réwniez z pomoca
przyszta nam integracja pomiaréw z siecia przemystows i mozliwo$é ,spro-
wadzenia” ich do wizualizacji na warsztacie utrzymania ruchu. Operator
UR ma w kazdej chwili wglad w pomiary parametréow pracy krytycznych
dla produkcji filtrow i gdy tylko system wykryje przekroczenie zdefiniowa-
nej wartosci réznicy cidniefi, podejmuje decyzje o ich wymianie.
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1.2.7. Modelowanie statystyczne awarii maszyn

Predykcja pojedynczych elementéw czy urzadzen, bazuje na pomiarach
okreslonych wielkosci fizycznych. Mamy tutaj wyraznie zdefiniowane gra-
nice kontrolne, warunki destrukcyjne, okreslone przez producenta warunki
pracy i wynikajace z nich parametry niezawodnosci jak np. MTBF. Co
w sytuacji, gdy musimy okresli¢ te parametry dla wiekszej grupy urzadzen,
potaczonych w linie produkcyjna? Teoretycznie dla szeregu urzadzen nieza-
wodnos¢ calo$ci wyznacza niezawodno$é¢ najstabszego elementu. Wynika-
toby z tego, ze niezawodno$¢ catosci jest iloczynem niezawodnosci sktadni-
kéw. Niestety ze wzgledu na zmienno$é warunkéw pracy, wynikajaca cho-
ciazby z réznorodnosci produkowanych asortymentéw i réznych recept na
linii — poszczegdlne elementy nie sa zawsze jednakowo obciazone. Z pomoca
w takiej sytuacji przychodzi nam statystyczne modelowanie, na podstawie
ktorego, mozemy zbudowaé¢ matematyczny model linii produkcyjne;j.

Majac taki model i okreslone dla niego zaleznosci wej$é¢ i wyjsé, mo-
zemy przewidywacé poziom szukanego wskaznika w zaleznosci od zadanych
wartosci wejéciowych. Dla utrzymania ruchu maszyn i urzadzen, kluczo-
wym wskaznikiem jest ,,Downtime” techniczny. Gdy bedziemy mogli go
zamodelowaé, dla wybranej linii produkcyjnej, mozemy na tej podstawie
przewidywaé jego warto$é¢ dla réznych sytuacji, spowodowanych zmianami
czynnikéw wejsciowych. Tym samym przenosimy predykcje stanu naszych
urzadzen na wyzszy poziom, zdefiniowany przez model naszej linii produk-
cyjnej.

Takie modelowanie moze by¢ zastosowane do przewidywania stanu i kon-
dycji maszyn, ponadto stanowi gotowy material do wdrazania zaawanso-
wanych mechanizméw (np. uczenia maszynowego), ktére moga automaty-
zowaé decyzje i generowaé rekomendacje dla oséb zarzadzajacych [4].

Ponizej zostal przedstawiony przykladowy model odcinka linii produk-
cyjnej (maszyny), utworzony na podstawie danych historycznych, dla kto-
rego zostala zdefiniowana zaleznos¢ matematyczna pozwalajaca na predyk-
cje poziomu technicznego downtime’u (Rysunek 1.20). Do analizy danych
i budowy modelu zastosowano oprogramowanie Minitab w wersji 17. Mo-
delowanie byto przeprowadzone w ramach projektu 6Sigma wdrazanego na
obszarze utrzymania ruchu [2].
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" Y1=TDT

Y2=MTTR

X1 — Vibration of machine components X5 — Time to reach workplace

X2 — Device temperature X6 — Diagnostic time

X3 — Ambient humidity (impact on corrosion) X7 — Time to get spare parts from warehouse

X4 — Ambient temperature X8 — Machine assembly time after parts exchange

X9 — Breakdowns quantity
Y2=f(X5,X6,X7,X8)
Y1=f(X1,X2,X3,X4,X9)

TDT — > chronic factors impact MTTR —> summary of times

Rysunek 1.20: Wstepna definicja modelu maszyny do predykcji poziomu technicz-
nego downtime’u.

Na poczatku zdefiniowano prosty wstepny model, dla ktérego zostaty
okreélone zmienne wejsciowe i wynikowe. Nastepnie wszystkie mierzalne
historyczne dane, zostaly poddane testowi na zgodnosé¢ z rozkltadem nor-
malnym i dopiero to byto warunkiem dopuszczajacym je do modelowania
[3]. Zgromadzone dane zostaly poddane analizie regresji, na podstawie kté-
rej okreslono zaleznosci pomiedzy poszczegdlnymi zmiennymi i wyloniono
te szczegdlnie znaczace (Rysunek 1.21).

Multiple Regression for TOT
Summary Report

s there 3 relationship betwaen ¥ and the X variables? Comments

(] o1 205 are in the fitted equation that models the
nd the X variables:

Yo E— No
"

ip between ¥ and the X variables in the model s
hcant (p < 0.10)

% of varation explained by the model

_ Analiza regresji wykazata
Roq= SI7E% Ze zalezno$¢ migdzy

:;;Z%aﬁh! ‘variation in ¥ can be explained by the regression MTTR a TDT jeSt

statystycznie znaczaca i

TOT ve X Variables zalezy od ilosci awarii
MTTR Breakdowns q

Agray background
represents an X variable
not in the model,

Rysunek 1.21: Wynik regresji dla jednego z wyj$¢é modelu.

Kolejnym krokiem byto okreélenie matematycznej zaleznosci, pomiedzy
wylonionymi statystycznie znaczacymi zmiennymi (Rysunek 1.22).

36



Predykcja uszkodzen maszyn z wykorzystaniem sieci przemystowych ...

Model Building

Displays the order in which terms were added or removed.

Step Ciange SiepP  Final P

1 AddX2 DOOS 0005

i

G e n.m_

(] ED

R-Squared(adjusted)

Multiple Regression for TDT
Model Building Report

X1: MTTR  2: Breakdowns g

Final Model Equation
TOT = -111 + 0,0842 X1 + 0,0898 X2

Sequence

e

Wynik Regresji - rownanie n--wmql
modelu matematycznego

Incremental Impact of X Variables
Long bars represent Xs that contribute the most new

information to the model.

0 L
Increase in R-Squared %

Each X Regressed on All Other Terms
Gray bars represent ¥s that do not help explain

additional variation in Y.

s0
R-Squared %

A gray bar represents an X variable not in the model.

Rysunek 1.22: Wynik modelowania jako réwnanie matematyczne.

Wynikiem tego dziatania jest réwnanie matematyczne, pozwalajace na
wyliczanie poziomu technicznego downtime’u maszyny dla poszczegdlnych
poziomoéw wartosci wejSciowych X. W trakcie analiz danych naszego pro-
jektu i kalkulacji regresji, zamodelowana pierwotnie zaleznosé¢ zostala zwe-
ryfikowana i na podstawie wynikéw analizy zmodyfikowano definicje mo-
delu. Prawidlowy przedstawia sie nastepujaco (Rysunek 1.23).

According to regression results process model should be redefined:

X1 Vibration of machine components
X2 - Device temperature

%3 — Ambient humidity (impact on corrosion]
X4 - Ambient temperature

X9=Y0 — Breakdowns Quantity
YO=T(X1,X2,%3,%4)

—— v1=TOT

X5 Time to reach workplace
X6~ Diagnostic time

X7 —Time to get spareparts from warehouse

BQ — Breakdowns Quantity
(frequency)

X8~ Machine assembly time after parts exchange

Y2=f(X5,X6,X7,X8)

TDT = -1,11 + 0,0842*MTTR + 0,0898*BQ

target — decrease downtime by 1%

MTTR = 40 } Predicted values for analysed areas to achieve project

BQ= 14

Rysunek 1.23: Zredefiniowany model maszyny.
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Dobrze zdefiniowany i ,,wytrenowany” model funkcji musi by¢ zdolny do
wyliczenia mozliwie jak najdokladniejszego wyniku predykcji, dajac nam
nieznane wczesniej, przyszlte wartosci Y, wyliczone dla instancji wejscio-
wych X [4]. Zaleznie od tego mozemy sami wybra¢ wlasciwy, specyficzny al-
gorytm, zalezny od rozmiaru i formatu dostepnego zestawu danych. Posréd
dostepnych algorytméw, obok zastosowanej w naszym przypadku regresji,
mamy do dyspozycji takze: drzewo decyzji, lasy losowe i zaawansowane al-
gorytmy uczenia maszynowego jak, np. wzmocnienie gradientowe [4].

Modelowanie statystyczne pozwala nam, na predykcje poziomu down-
time’u technicznego urzadzenia badz odcinka linii produkcyjnej, w zalez-
nosci od wartoéci wejsé, ktére sa opomiarowane i logowane w systemie
sieciowym. Analizujac taki model w druga strone, mozemy (znajac war-
tosci technicznego downtime’u jako zagregowanego wyniku) kontrolowaé
stan opomiarowanych wejs¢, a wiec rzeczywistej kondycji maszyn, bedacych
czedciami sktadowymi calej linii. Podejscie to jest zbiezne z metodologia
zarzadzania produkcja, oparta o monitoring i ciaglta kontrole kluczowych
wskaznikow.

Wyniki modelowania predykcyjnego maszyn, pokazuja duzy potencjal
do identyfikacji typéw uszkodzen i sposobéw (trybéw) ich powstawania.
Niektére zagadnienia pozwalaja na zastosowanie algorytméw statystycz-
nych, jak np. regresji lub korelacji, jednak zaawansowane modele wymagaja
wykorzystania rozwiazan bazujacych na sztucznej inteligencji [8]. Systema-
tyczne podejicie z uzyciem Big Data czy uczenia maszynowego pozwoli
w przysztoéci na poprawe szybkosci i dokladnosci dziatania algorytmow
predykecyjnych, co przetozy sie bezposrednio na strategie podejmowania de-
cyzji w dziatach Utrzymania Ruchu.

1.3. Wyniki — przyklady modyfikacji oraz uspraw-
nien wynikajacych z zastosowania mechani-
zmoéw predykcji

1.3.1. Usprawnienia maszyn

Obserwacja danych serwera monitoringu i analiza przyczyn awarii, dopro-
wadzily zespdét specjalistéw utrzymania ruchu, do wnioskéw, ze znaczny
procent awarii, wystepuje w miejscach, gdzie maszyny sa dlugotrwale na-
razone na chroniczne czynniki destrukcyjne. Takimi czynnikami moga by¢:
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podwyzszona temperatura, wilgo¢, brud, wibracje czy zuzycie mechaniczne
wynikajace z tarcia. I nie ma w tym nic odkrywczego, gdyz sa to stwier-
dzenia zgodne z teoriami TPM czy tez Lean Maintenance.

Monitoring stanu tych czynnikéw stanowi wiec podwaliny pod predyk-
tywne podejscie do zarzadzania parkiem maszynowym i wdrozenia tzw.
,Condition Based Maintenance”. Pracujac zgodnie z takim podejsciem
duzo tatwiej dochodzimy do przyczyn niesprawnosci maszyn i mozemy je
wyeliminowaé¢ u zrédta.

Ponizej chciatbym pokazaé dwa z naszych przyktadowych rozwiazan
takich probleméw (niech stuza jako tzw. ,Lesson Learnt”):

1) Motoreduktory z inwerterami, pracujace w srodowisku podwyzszonej
wilgotnoéci — usuniecie inwerterow z silnikéw i przeniesienie ich na
siatke w miejscu suchym.

2) Wymiana czujnikéw najazdowych z kontaktem mechanicznym na czuj-
niki indukcyjne bezkontaktowe.

Rysunek 1.24: Przyktady usprawnien na maszynach.

W omawianym przez nas przypadku, wazne jest to, ze scentralizowany
system nadzoru pracy maszyn, potwierdzil skuteczno$é¢ metodologii TPM,
CBM czy Lean Maintenance. Ponadto pozwolil na odkrycie tego ludziom,
ktérzy o tych metodologiach nigdy wczesniej nie styszeli i spotkali sie z nimi
pierwszy raz w nowoczesnym zakladzie motoryzacyjnym (spelnil wiec tez
funkcje edukacyjno-szkoleniowa). Potwierdza to tylko, jak duzy potencjal
tkwi w rozbudowanych sieciowych systemach monitoringu parametréw ma-
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szyn i ze wdrozenie takich systemoéw to niezbedny krok do upowszechnienia
predykcyjnego podejicia w pracy dzialéw utrzymania ruchu.

1.3.2. Rozwdj dzialtu Utrzymania Ruchu

Praca zespotu Utrzymania Ruchu w omawianym przyktadzie firmy NSG
Pilkington Automotive Poland, to nie tylko naprawy, predykcja, konser-
wacje i akcje prewencyjne. Pracownicy biorg réwniez udzial w projektach
rozwoju automatyzacji w zakladzie. Sytuacja na rynku pracy i wymagania
konkurencyjnosci w przemysle motoryzacyjnym, wymuszaja koniecznosé
udzialu w projektach zwiekszania wydajnosci urzadzen (poprzez optymali-
zacje ich programéw) i automatyzacji stanowisk pracy fizycznej. W pierw-
szym przypadku méwimy o skracaniu czasu cyklu poszczegdlnych maszyn
i eliminowaniu niepotrzebnych przestojéw, w drugim o opracowaniu kon-
cepcji maszyn i systemow, majacych zastapi¢ ludzi, przy niektérych opera-
cjach technologicznych [11].

W samym dziale UR dziatania rozwojowe i optymalizacyjne skupiaja sie
na rozszerzaniu wdrozonych mechanizméw predykcyjnych na nowe obszary
i maszyny. Druga czes¢ dziatan to przygotowanie serwera danych maszyno-
wych do roli portalu raportujacego parametry produkcyjne. Chodzi o to,
aby obok monitoringu parametréw technicznych maszyn, monitorowaé tez
proces wytwérczy. W dalekim horyzoncie czasowym te dziatania mialyby
na celu przygotowanie serwera i sieci zakladowej do wspélpracy z syste-
mami MES i ERP.

W tym celu, na istniejacym systemie, zostala wdrozona instalacja opro-
gramowania bazodanowego i portalu raportujacego, opartego o mechanizm
webowy, jako narzedzia do prezentacji i analizy danych procesowych. Na
ich podstawie, mozliwe bedzie wyciaganie wnioskéw i podejmowanie decy-
zji, przez managerow, zarowno w aspekcie technicznym jak i produkcyjnym.

Kwestia predykcji zostanie wtedy rozszerzona z obszaru utrzymania ru-
chu, na obszar produkcji, gdzie bedzie mozliwe zastosowanie jej algorytmow
do przewidywania powstawania wad w wytwarzanym produkcie.

Nalezy jednak pamietaé, ze implementacja systemu predykcyjnego jest
kosztowna. Do zakupu instrumentéw pomiarowych dochodza koszty zwia-
zane z ich instalacja i integracja z lokalnymi sterownikami. Dodatkowo sys-
tem wymaga zarzadzania i absorbuje prace specjalisty, co tez stanowi ob-
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cigzenie finansowe.

Aby z sukcesem wdrozy¢ program predykcyjny musimy okresli¢ zyski,
ktére bedzie on w stanie wygenerowaé [10]. Ten cel da sie osiagnaé, jezeli:

— zalozenia programu opieraja sie, o kalkulacje mierzalnych zyskéw,
— zastosowano odpowiednie techniki predykcyjne,

— wysitek poniesiony na wdrozenie, nie przekroczy wysitku ponoszonego
na standardowg prewencje.

1.4. Dyskusja

Analizujac przedstawione mechanizmy i osiagniete rezultaty nalezy podkre-
$li¢ aspekt wykorzystania infrastruktury sieci komunikacyjnych do wdroze-
nia mechanizméw predykcyjnych. W tym wypadku nie chodzilo o skompli-
kowane metody i szczegdltowe analizy, mozliwe do wykonania na specjali-
zowanych urzadzeniach laboratoryjnych (analizy widm, szuméw etc.), ale
proste i skuteczne algorytmy wdrozone na poziomie kontroleréw maszyn.
taczac tego typu mechanizmy z mozliwoscia podtaczenia duzej ilosci urza-
dzen do sieci, uzyskujemy efekt skali, ktory przy okreslonym progu ilosci
maszyn do obstugi, daje wymierne korzysci zwiazane z oszczednoscia czasu
pracy stuzb utrzymania ruchu.

Zaleta predykcji ,przez sie¢”, dla brygadzisty i inzynieréw UR, jest
scentralizowanie wszystkiego w jednym miejscu. Pracownicy techniczni nie
musza kazdorazowo podchodzié¢ do opomiarowanych maszyn, bo na biezaco
widza ich status i wskazania zainstalowanych czujnikéow (oczywiscie pamie-
ta¢ nalezy, ze moéwimy caly czas o pomiarach predykcyjnych, nie zwalnia
nas to z obowiazku okresowych ogledzin i dzialan prewencyjnych).

Wdrozenie potaczenia maszyn w sie¢, wprowadza do predykcji nowe
mozliwoéci, znacznego jej rozszerzenia i prostego dublowania mechanizmoéw,
opartych o warstwe programowa (np. w PLC albo systemach HMI). Duzo
latwiej jest skopiowac i zaadoptowaé dziatajacy algorytm do nowego urza-
dzenia, niz osobno doposaza¢ je w samodzielny analizator sygnatu czujni-
kow.

Podejscie, przedstawione na przyktadzie firmy Pilkington Automotive
Poland pokazuje nam metode zastosowania mechanizméw predykeyjnych
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w taki sposéb, aby byly mozliwie jak najlepiej zrozumiane i efektywnie
wykorzystane przez pracownikéw na poziomie brygady reakcyjnej. Wizu-
alizacja pomiaréw z duzego obszaru przez sie¢ przemystowa pozwala na
biezaco analizowaé¢ trendy pomiaréw i podejmowaé szybkie decyzje z od-
powiednim wyprzedzeniem czasowym. Skutkuje to wzrostem efektywnosci
i skutecznosci pracy dzialu utrzymania ruchu.

Przechodzac do ogdtu, obecny poziom monitoringu stanu urzadzen w cza-
sie rzeczywistym (stosowany w wiekszo$ci przedsigbiorstw), pozwala na
utrzymanie pewnego ograniczonego poziomu niezawodnosci jako okresla-
nia prawdopodobienstwa wystapienia zdarzenia awaryjnego. Aby dazy¢ do
doskonalenia technik predykcyjnych nalezy rozpoczaé procces adaptacji me-
chanizméw sztucznej inteligencji i uczenia maszynowego. Pozwolg one na
rozpoznawanie zaawansowanych zaleznosci i zagniezdzen, ktoére moga zo-
sta¢ pominiete przez ,ludzkie oko” [8].

7 punktu widzenia metodologii badan, za jakis$ czas, nalezy przeanali-
zowaé¢ wplyw adaptacji nowych technologii na firmy i organizacje zwiazane
z predykeyjnym utrzymaniem ruchu. Weryfikacji bedzie nalezato poddaé
to, jak ludzie zintegrujg sie z nowa generacjg urzadzen automatyki i na
jakim poziomie zaczna korzystac¢ z algorytméw wykorzystujacych sztuczna
inteligencje w swoich organizacjach.

1.5. Podsumowanie

Podsumowujac niniejszy artykut, przedstawiono w nim te techniki predyk-
cyjne, stosowane w dziale utrzymania ruchu, ktére wykorzystuja mechani-
zmy przemyslowych sieci komunikacyjnych i szeroko pojetego Industry 4.0.
Mamy wiec tutaj wskazania z czujnikéw, algorytmy zagniezdzone w ste-
rownikach PLC, informacje przesylane przez sie¢ i gromadzone na scen-
tralizowanym serwerze, ktéry oprécz wizualizacji pozwala na prezentacje
danych w formie raportéow. W tych raportach, mozna zestawiaé ze soba
wiele, pozornie niezwigzanych zmiennych i na ich podstawie wnioskowaé,
o zaleznosciach majacych wplyw na degradacje stanu maszyn i urzadzen.
Wykorzystanie mechanizméw sieciowych i udostepniania informacji pozwo-
lito na upowszechnienie wiedzy predykcyjnej i dostep do wynikéw analiz juz
na poziomie pracownikéw wykonawczych. To powoduje, ze wiedza, dotych-
czas zarezerwowana dla waskiego grona specjalistow, zostaje przekazana
sw dot” | a co za tym idzie, kompetencje catego zespotu ida ,w goére”.
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Przedstawiona w pierwszej czedci naszego artykulu ilosé sterownikow
PLC czy robotéw przemystowych, w odniesieniu do powierzchni zaktadu
i dtugosci linii produkcyjnych, moze da¢ pewien obraz co do poziomu au-
tomatyzacji fabryki, w ktorej mozna wdrazaé sieciowe podejscie do pre-
dykcji. Natomiast kluczows, jest kwestia poziomu ,usieciowienia” zakladu
i jak te infrastrukture moga wykorzystaé¢ stuzby UR. Dlatego celem opra-
cowania bylo pokazanie studium przypadku firmy Pilkington Automotive
Poland, jako poradnika jak przygotowaé infrastrukture i potem jakich me-
tod uzywad, aby elastycznie zarzadza¢ konserwacjami i planowaniem prac
utrzymania ruchu.
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Machine breakdowns prediction, using industrial networks and industry
4.0 mechanism

Abstract: Modern production plants are inevitable coming to achive standards
determined by fourth industry revolution. Together with change in machines de-
sign, also change technical departments (especially Maintenance), management
and staff approach to diagnostic and breakdown prediction process. In those plants,
especially working for automotive industry, architecture of machines control and
their metering allows us to implement automatic prediction mechanism. Program-
mable logic controllers network connection, give us access to process and machines
data, which we can use to prepare prediction algorithms. Moreover, modern PLCs
allows us to create advanced subroutines to implement prediction at the level of
single machine. Collected data can be visualised directly on machine operation
panel, and stored in central database for reporting portal or MES system. Those
fetaures of industry network connection, allows us to create system of supervision
and management of the machine park.
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czujnikéw bezprzewodowych na
potrzeby akwizycji danych pomia-
rowych z linii produkcyjnych
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Streszczenie Bezprzewodowe sieci sensorowe (ang. Wireless Sensor
Networks) znajduja zastosowanie zaréwno w przemysle, jak i w gospo-
darstwach domowych (,cyfrowy dom”), w zakresie akwizycji danych
z wielu punktéw pomiarowych. Typowe sieci sensorowe budowane sa
w topologii gwiazdy, z centralnym punktem zarzadzania, bedacym
jednoczes$nie punktem akwizycji danych. Publikacja opisuje budowe
sieci bezprzewodowych czujnikow, przy wykorzystaniu transceiverow
pracujacych na czestotliwosci 433MHz. Zbudowana sieé¢ jest odporna
na awarie dzieki eliminacji punktu centralnego oraz mozliwosci wyko-
rzystania kazdego z wezléow jako wezla posredniego. Ponadto, kazdy
z weztow moze by¢ wykorzystany jednoczesnie jako wezel posredni,
dzieki dzieki algorytmowi dynamicznej tablicy z zapisem danych z in-
nych weztéw, kazdy wezel moze by¢ uzyty jako centralny punkt akwi-
zycyjny. Dodatkowo, sie¢ pozwala na analize awarii jednego lub wielu

wezlow w sieci.

LORCID: 0000-0001-6099-2417, Wydzial Mechaniczno-Technologiczny Politechniki
Rzeszowskiej, Kwiatkowskiego 4, 37-450 Stalowa Wola
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2.1. Wprowadzenie

Wspélczesnie stale rosnie obszar zastosowania oraz moc obliczeniowa sys-
teméw przetwarzajacych dane. Z kolei postep techniczny i malejace ceny
mikrokontroleréw oraz komponentéw implikuje wzrost zapotrzebowania na
wszelkiego rodzaju sensory, mogace zasili¢ programy kontroleréw w nie-
zbedne do analizy dane. Réznego rodzaju czujniki udostepniajace dane
w formie analogowej czy cyfrowej, wykorzystywane sg od wielu lat i znaj-
duja zastosowanie, zarowno w rozwigzaniach profesjonalnych, jak i amator-
skich. Nowoczesne sensory udostepniaja wyniki w formie cyfrowej, a dzieki
temu zapewniaja wicksza dokladnosé oraz niezawodnosé pomiardw.

Ze wzgledu na coraz wicksza dostepnosé réznego rodzaju sensoréw po-
miarowych, wykorzystujacych réznego rodzaju interfejsy, osiagniecie coraz
wigkszej dokladnosci pomiaréw staje sie coraz tatwiejszym zadaniem. Pro-
jektant systemu pomiarowego musi zadbaé¢ natomiast o zapewnienie nieza-
wodnych i czesto redundantnych kanaléw transmisyjnych, ktére zapewnia
wysoka niezawodnos$é akwizycji danych [10].

Od lat zainteresowanie badaczy skupione jest na technologiach bezprze-
wodowych. Istnieje bowiem w tym obszarze wiele technologii, ktére umoz-
liwiaja jedno lub dwukierunkowa komunikacje na coraz wieksze odlegtosci,
przy jednoczesnym zachowaniu rozsadnego poboru energii. Co interesujace,
wykorzystanie wspotczesnych technologii bezprzewodowych umozliwia bu-
dowe sieci rozleglych, poprzez ktére podtaczyé mozna praktycznie nieogra-
niczonyg liczbe czujnikéw do urzadzenia centralnego. Na potrzeby zwigksze-
nia dystansu i niezawodno$ci oraz zmniejszenia energii w tego typu sieciach,
powstaja nowe implementacje protokoléw routingu. [4]

Jedng z niewatpliwych zalet technologii bezprzewodowej, jest duza ela-
stycznosé jej organizowania w tzw. wezty, ktore odpowiednio zaprogramo-
wane moga adaptowaé trase pakietow, dzieki identyfikacji innych weztow
oraz iloSci przeskokéw, tworzac optymalne struktury. Co wiecej — dane
w jednym wezle moga automatycznie retransmitowaé¢ dane do weztéw sa-
siednich, a te z kolei do kolejnych [18].

Systemy bezprzewodowych sieci czujnikéw stosowaé¢ mozna takze na
duze dystansy w rozleglych sieciach, dzigki wykorzystaniu topologii drze-
wiastej, ktéra dzieki algorytmom rountingu umozliwia transmisje danych
na bardzo duze odlegtosci przy wykorzystaniu mechanizmu przeskokéw [9].
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Celem opisanego w niniejszej pracy projektu byto zbudowanie bezprze-
wodowej akwizycji danych, wykorzystujacej zabezpieczony tor transmisyjny
przy wykorzystaniu ogélnie dostepnych transceiveréw, dziatajacych na cze-
stotliwosci 433 Mhz i potaczonych w sie¢. Zalozeniem do projektowania sys-
temu byto uzyskanie rozproszonej sieci czujnikéw bezprzewodowych, pracu-
jacych w topologii kratowej i przesyltajacych przyktadowe dane pomiarowe.
Opisano takze wyniki badan z mozliwoéci zbudowania tego typu sieci czuj-
nikéw, w ktérej dodanie badz uszkodzenie jednego lub n czujnikéw spowo-
duje adaptacje pozostatych weztow do nowej liczby czujnikéw i ich dalsza
nieprzerwana prace na pozostalych weztach. Przedstawiono takze propozy-
cje rozwiazania probleméw wynikajacych z braku kontrolera (punktu cen-
tralnego) w szczegdlnosci wystepujacych w tego typu sieciach zakleszczen.
Kazdy z czujnikéw posiada mozliwosé zasilania z portu USB, jak réwniez
wyposazony jest w akumulator, ktéry umozliwia prace bez podlaczonego
zasilania. Moduty moga komunikowa¢ si¢ z komputerem poprzez port USB,
przesytajac dane w formacie JSON, zatem kazdy modut moze zostaé¢ wyko-
rzystany, jako odrebny akwizytor danych ze wszystkich czujnikéw. Oprocz
tego, projekt zawiera osobny modut z wyswietlaczem LCD, ktéry postu-
zyt do testéw zasiegu sieci. Dodatkowo zaprojektowano multiplatformowe
oprogramowanie GUI do akwizycji czujnikoéw, ktoére wspdtpracuje z dowol-
nym modutem sieci oraz akwizytorem danych, przetwarzajac format JSON
na CSV, ktory z kolei mozna analizowaé za pomoca dowolnego oprogramo-
wania. Podczas eksperymentu zbadane zostalo dziatanie oprogramowania
oraz przewidywany zasieg sensorow.

2.2. Najwazniejsze pojecia

Bezprzewodowe sieci sensorowe to sieci, ktore sktadaja sie z rozpro-
szonych, autonomicznych, ktérych gltéwnym zadaniem jest monitorowanie
okreslonych parametréw (sensory). Urzadzenia te moga zawieraé urzadze-
nie pomiarowe oraz nadajnik lub transceiver radiowy. Dane pomiarowe
wysylane sg droga radiowg do punktow centralnych, gdzie nastepuje ich
wtadciwa obrobka. Zastosowanie bezprzewodowych sieci sensorowych jest
uniwersalne, bowiem mierzy¢ one moga dowolne wartosci fizyczne na rozle-
glym obszarze. Czegsto dobrym rozwiazaniem jest tworzenie wlasnych apli-
kacji — dedykowanych do konkretnych wymagan, co pozwala osiagnaé za-
dany kompromis miedzy sprzecznymi parametrami (np. energooszczednosé
i duza przeplywno$c¢), niedostepny w standardowych rozwiazaniach [19].
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Topologia kratowa (mesh) wykorzystywana jest najcze$ciej w aplika-
cjach militarnych, w ktérych kluczowa jest niezawodnos¢ czy zdolnoéé do
funkcjonowania w skrajnie trudnych warunkach. Dane w topologii krato-
wej przekazywane sg pomiedzy pojedynczymi weztami, dopdki nie dotra do
przeznaczenia. Warto podkreslié, ze tego typu sieci nie musza by¢ wyposa-
zone w punkt centralny, ktéorym w sieciach bezprzewodowej akwizycji czuj-
nikéw pomiarowych czesto sa bramki sterujgce praca sieci. Zamiast tego,
wezty sa réwnorzedne wzgledem siebie i komunikuja sie z innymi weztami
w obrebie zasiegu radiowego. Dzieki temu, nie ma znaczenia zmiana poloze-
nia wezta lub utracenie zasiggu przez wezel, bowiem wystepuje dynamiczne
trasowanie. Topologia mesh realizowana jest w systemach komputerowych,
przy wykorzystaniu sieci komputerowych oraz dzieki wykorzystaniu dodat-
kowych sterownikéw, np. MCL (Mesh Connectivity Layer) lub innych ste-
rownikéw dostepnych w systemach operacyjnych lub w oprogramowaniu
routeréw [15].

Kontroler

Router
Router

Router

Rysunek 2.1: Schemat sieci czujnikow bezprzewodowych w topologii kratowe;j.

Topologia gwiazdy sklada sie z koordynatora (bramki) i urzadzen konco-
wych (wezléw). W topologii tej, urzadzenie koncowe komunikuje si¢ wylacz-
nie z koordynatorem i wymiana pakietéw miedzy urzadzeniami koncowymi
musi przebiega¢ przez koordynatora. Wada topologii jest dziatanie sieci za-
lezne od sprawnoéci koordynatora, co powoduje, ze koordynator staje sie
tzw. waskim gardlem. Inng wada jest brak alternatywnej $ciezki od Zrodta
do miejsca docelowego. Zaleta za$ jej prostota oraz niewielka ilo$¢ przesko-
kéw, wynoszaca co najwyzej dwa, by dotrze¢ do miejsca docelowego.

Topologia drzewa to rodzaj sieci sktadajacej si¢ z centralnego wezta
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Rysunek 2.2: Schemat sieci czujnikéw bezprzewodowych w topologii gwiazdy.

(drzewa gléwnego), ktory jest koordynatorem oraz kilku routeréw i urza-
dzen koncowych, jak pokazano na Rysunku 2.3. Funkcjg routera jest zwigk-
szenie zasiegu sieci. Wezty koncowe, ktore sa podtaczone do koordynatora
lub routeréw, nazywane sg ,dzie¢mi”. Tylko routery i koordynator moga
mie¢ dzieci. Kazde urzadzenie koncowe moze komunikowaé sie tylko z ro-
dzicem (routerem lub koordynatorem). Koordynator i routery moga mie¢
dzieci i dlatego sg jedynymi urzadzeniami, ktére moga by¢ rodzicami. Urza-
dzenie koficowe nie moze mie¢ dzieci i dlatego nie moze by¢ rodzicem. Szcze-
gbélnym przypadkiem topologii drzewa jest topologia drzewa klastrowego.
Topologia drzewa posiada zasadnicza wade, polegajaca na zaleznosci we-
ztéw koncowych od rozgalezien ,rodzicow”. W przypadku, gdy zostanie
ono wytaczone, dzieci wylaczonego rodzica nie moga komunikowac sie z in-
nymi urzadzeniami w sieci. W topologii drzewa dwa odgalezienia, nawet
bedace blisko siebie, nie moga komunikowac¢ sie bezposérednio. Topologia
drzewa umozliwia wykorzystanie technologii routera, lecz nie umozliwia
zmiany $ciezki dotarcia pakietéw.

Dynamika systemu pomiarowego wiaze sie z iloscia cykli pomiaru
w jednostce czasu, czyli czestotliwoscig prébkowania. W warunkach eks-
perymentu, gdzie jako medium transmisji wykorzystano fale radiowe o cze-
stotliwosci 433 MHz, dynamika pomiaru moze niekorzystnie rosnaé, przez
niekorzystny wpltyw wielu czynnikéw, takich jak transmisja szeregowa oraz
niewielka szybkos$¢ tacza wynoszaca okolto 2 Kb/s przy ramce pakietu o diu-
gosci maksymalnej pamieci podrecznej. Zatem czas transmisji T;; wynosi:
bitéw (w pakiecie)

h|Ty = 2.1
[T szybko$¢ transmisji (2.1)
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Kontroler

Rysunek 2.3: Schemat sieci czujnikéw bezprzewodowych w topologii drzewa.

a zatem liczba probek w ciagu sekundy L teoretycznie wynosi¢ moze:

(WL =1/Ty (2.2)

W przypadku systeméw bezprzewodowych uwzglednié¢ takze nalezy czas
propagacji fali radiowej T}, ktéry jest dtuzszy od Ty, jednakze nalezy do-
liczy¢ takze czas przelaczania transceivera w tryb transmit/receive oraz
czas oczekiwania na inne urzadzenia. W konsekwencji, im wiecej transce-
iveréw w systemie pomiarowym, tym mniejsza dynamika systemu. Wynika
to z konstrukeji samych moduléw transceiveréw oraz stosunkowo niskiej
czestotliwosci pracy. Nalezy takze uwzglednié¢ zakldcenia, ktére w pasmie
433 Mhz sa powszechne, zatem w praktyce nalezy stosowaé inne zaleznosci
do obliczania dynamiki pomiaru [14].

Numer sieci to liczba identyfikujaca sie¢, w ktérej znajduje sie n weztow,
gdzie n to liczba z przedziatu 1-255. Numer sieci powinien by¢ identyczny
we wszystkich urzadzeniach pracujacych w danej sieci, by mozliwa byla ich
wzajemna komunikacja. Sie¢ o okre$lonym numerze jest jednocze$nie od-
izolowana od innych, zatem moduly w sieci 1 nie bedg komunikowaé sie
z sieciami o innym numerze. Maksymalna ilo$¢ sieci wynosi 256.

Adresowanie to sposéb identyfikacji urzadzen w sieci. Kazde urzadzenie
(czujnik) musi posiadaé¢ swoj adres. Adres sklada sie z dwéch liczb numeru
sieci oraz unikalnego numeru wezta w sieci. Kazda z liczb zawiera sie w za-
kresie 1-255. Dla przykladu adres sktada sie z numeru sieci oraz numeru
urzadzenia.
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Tryb promiscuous to tryb odbierania danych od wszystkich. Wiadomosci
przesytane miedzy wezlami sg prywatne, zatem wezly ignoruja wiadomosci,
ktore nie sg do nich skierowane. Jednakze mozna wiaczy¢ specjalny tryb,
ktéry spowoduje, ze wezel otrzyma kazda wiadomosé, ktéra pojawia sie
w danej sieci. Jest to szczegdlne uzyteczny tryb w przypadku mechanizmu
routingu lub debugowania. Nalezy jednak pamigtaé, ze tryb ten dotyczy
wylacznie pojedynczej sieci.

Acknowledgement to potwierdzenie odbioru. Wysylajac dane do innego
urzadzenia, mozna wybraé jeden z dwoch trybéw — tryb bez potwierdze-
nia odebrania, lub tryb z potwierdzeniem. Potwierdzenie to zwykle krotki
komunikat ,ACK” oznaczajacy, ze pakiet zostal poprawnie odebrany. Bi-
blioteka dostarczona do transceivera REFM69, ktére jest nadajnikiem/od-
biornikiem uzytym do eksperymentu pozwala na automatyczne ponowienie
wysyltki w przypadku, gdy nie otrzyma potwierdzenia z urzadzenia doce-
lowego, ale moze takze ponowne przestaé¢ dane bez tego typu odpowiedzi.
Uzycie trybu zalezy bowiem od typu jego zaprogramowania. Niektore apli-
kacje moga z powodzeniem dziataé¢ bez tego trybu. Warto takze pamigtac,
ze zadanie potwierdzenia odebrania wiadomo$ci wiaze sie z koniecznoscia
sprawdzenia statusu potwierdzenia, a czasem ,recznego”’ wystania wiado-
mosci ,,ACK”.

Encryption to szyfrowanie przesytanych danych. W przypadku RFM69
jest to AES (Advanced Encryption Standard). Szyfrowanie kluczem sy-
metrycznym uniemozliwia podstuchanie transmisji nawet, jesli atakujacy
posiada numer sieci, za$ przesylane pakiety nadawane sa w trybie promi-
scuous. Szyfrowanie wtacza sie za pomocy biblioteki, poprzez zdefiniowanie
we wszystkich urzadzeniach identycznego 16-bajtowego klucza szyfrujacego.

SPI to szeregowy interfejs (Serial Peripherial Interface) stuzacy do dwu-
kierunkowej (full-duplex), synchronicznej transmisji danych pomiedzy mi-
krokontrolerem a ukladami peryferyjnymi. Interfejs jest trdéjprzewodowy
i sktada sie z dwéch linii przesylajacych synchronicznie dane w przeciw-
nych kierunkach oraz linii zawierajacej sygnat taktujacy, ktérego zadaniem
jest synchronizacja transferu danych.
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2.3. Zalozenia i model dzialania

Koniecznos$é bezprzewodowej akwizycji danych, nieodzowna jest zaréwno
w obiektach przemystowych, jak i innych zastosowaniach, gdzie niezbedne
sg pomiary w roéznych miejscach, za pomoca sieci czujnikéw, ktére prze-
sylaja dane do centralnego punktu. W skrajnych przypadkach przeprowa-
dzenie przewodéw, np. ze wzgledu na czesci ruchome badz ograniczona
dtugos$é¢ przewodu moze by¢ utrudnione lub wrecz niemozliwe. W takich
przypadkach celowe staje sie zastosowanie rozwigzan bezprzewodowych.
Nalezy jednak pamictaé, ze medium przesylu, jakim jest powietrze, na-
razone jest na wiele negatywnych czynnikéw, ktére nalezy uwzglednié przy
ich projektowaniu. Zasigg nie jest tu jedynym kryterium, choé istotne jest
wdrozenie algorytmu kontrolujacego jakos¢ sygnalu i analize dostepnosci
innych czujnikéw w sieci. Transmisja bezprzewodowa wiaze sie takze wy-
dluzeniem czasu transmisji czy awariami poszczegélnych urzadzen [8].

W niniejszym opracowaniu rozwazany jest nietypowy model sieci, skta-
dajacy sie wylacznie z wezléw czujnikowych, pelniacych jednoczeénie funk-
cje: czujnika, przekaznika oraz punktu koncowego akwizycji danych dla
wspoltpracy z komputerem. Kazdy wezel jest wyposazony w algorytm ma-
gazynowania danych ze wszystkich weztow w sieci. Kazdy z weztéw w sieci
jest rowniez zasilany z akumulatora i okresowo identyfikuje dostepnos¢ sieci
(wolne pasmo), a takze wysyla tablice danych do wszystkich sasiaduja-
cych weztéow w sieci. Kazdy wezel posiada takze wtasny identyfikator. Brak
punktu centralnego powoduje, ze wezly uczestnicza w przesylaniu danych
z innych weztéw, dzieki wlaczeniu rozglaszania nieadresowanego, co powo-
duje, ze kazdy pakiet wystany z jednego wezta trafia do wszystkich weztow
bedacych w zasiegu jednego wezta. Konstrukcja tego typu routingu opiera
sie na zalozeniu, ze przynajmniej dwa sasiednie wezly wymieniajg ze soba
dane, zas$ niektére z nich nie moga odbiera¢ pakietéw ze wszystkich we-
ztéw. Mimo to, otrzymujg one dane z tablicy danych sasiednich weztow,
ktére przechowuja dane odebrane z weztéw spoza zasiegu.

Na potrzeby projektu przyjeto nastepujace zalozenia:

1. W systemie moze pracowaé¢ moze wiele réwnorzednych modutéw.

2. Kazdy z moduléw pracuje niezaleznie lub jedli istnieje wiecej czujni-
kéw, wymienia z nimi dane.

3. Sie¢ czujnikéw pozbawiona jest punktu centralnego (sterujacego).
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4. Zastosowane elementy (mikrokontroler i transceiver) sa mozliwie tanie
i tatwe w produkcji.

5. Moduty i ich firmware moga by¢ w prosty sposéb modyfikowane i roz-
budowywane.

6. Moduly moga by¢ rozmieszczone obok siebie (redundancja) lub roz-
mieszczone po pewnym obszarze. W drugim przypadku urzadzenia
przekazuja dane do pozostalych urzadzen, nawet wtedy, gdy dwa
skrajnie umieszczone moduly nie maja ze soba zasiegu.

Na podstawie zalozen zaprojektowano i zbudowano prototyp urzadzen
— czujnikéw oraz opracowano firmware na potrzeby przeprowadzenia testow.

Algorytm dzialania sieci jest nastepujacy:

Pojedynczy wezet czeka losowy czas na odbior pakietu w sieci. Jesli w tym
czasie otrzyma pakiet danych, buduje dynamiczna strukture zawierajaca
odebrane dane oraz dolacza dane z wtasnego czujnika. Nastepnie losuje
czas oczekiwania i jesli nie odbierze danych z sieci, wysyla pakiety zawiera-
jace dane z tablicy dynamicznej. Jednoczesnie podczas kazdej petli oczeki-
wania, zwickszany jest timeout kazdego odebranego rekordu danych. Jesli
pojawia sie dane z dowolnego czujnika, poréwnywany jest timeout. W sytu-
acji, gdy timeout jest mniejszy od istniejacego w dynamicznej strukturze,
rekord podmieniany jest rekord zawierajacy dane z konkretnego czujnika
i jednoczesnie zerowany timeout. Tym samym, w kolejnym nadawaniu, wy-
sylane sg najswiezsze dane, ktore zdobyl wezel. W przypadku, gdy brak jest
dostepnych pakietéw w sieci, wezet transmituje wlasne tablice danych oraz
stale zwigksza timeout w kazdym z rekordéw tablicy. Przekroczenie tego
parametru o ustalong liczbe, powoduje usuniecie danych z tablicy podrecz-
nej. Ostatecznie po wygasnieciu czasu zycia pakietéw (przekroczony time-
out), wezel nadaje w losowym czasie wylacznie pakiet zawierajacy dane
z wlasnego czujnika. Dzieki mechanizmowi timeout, ktéry jest wspolny we
wszystkich weztach, kazdy z nich moze wnioskowaé¢ na podstawie granicz-
nej wartosci o btedzie, uszkodzeniu lub wylaczeniu jednego lub n czujnikdéw
i podjac okreslone decyzje, ktére jednak na tym etapie prac nie zostaly jesz-
cze zaimplementowane w kodzie programu weztow.

Struktura systemu sensoréw opiera si¢ na samodzielnie wykonanych mo-
dutach czujnikéw, zbudowanych na bazie mikrokontrolera Atmega 328, za$

kazdy z nich podlaczony jest do transceivera pracujacego na czestotliwosci

93



L. Klich

433 Mhz. Ze wzgledu na brak centralnego arbitra (niezaleznego kontrolera
centralnie zarzadzajacego wszystkimi sensorami w sieci), praca czujnikéw
odbywa sie na podstawie identyfikacji wolnego pasma i losowych opéznien.
Kazdy z modutéw w sieci w trybie nastuchu odbiera dane ze wszystkich
urzadzen. Zebrane dane przechowywane sa w dynamicznie modyfikowanej
na biezaco strukturze, w zaleznosci od wartosci czasowych odebranych z in-
nych urzadzen.

Warstwa sieciowa zostala zorganizowana w topologii kratowej (mesh).
Gléwna przewaga tego typu sieci, to zdolno$¢ dynamicznej samoorganiza-
¢ji i autokonfiguracji oraz zdolno$é¢ do automatycznej tacznoéci miedzy we-
ztami w sieci, podczas gdy np. w konwencjonalnej sieci o topologii gwiazdy
wszystkie wezly koncowe sa potaczone z jednym centralnym punktem, be-
dacym gérnym poziomem sieci [11].

W uktadzie testowym zastosowano 5 czujnikéw oraz jedno urzadzenie
wyposazone w wyswietlacz LCD 16x2 oraz przyciski, ktéry umozliwia od-
czyt danych z dostepnych modutéw oraz przetaczanie wyswietlania. Modutly
wymieniajg dane pomiedzy soba, za$ dodanie lub odlaczenie jednego lub
wielu moduléw nie spowoduje awarii sieci. W przypadku wykrycia kolizji,
moduty wstrzymuja dziatanie i kazdy modul generuje liczbe pseudolosowa,
bedaca opdznieniem startu ponownej transmisji. Odebranie pakietu danych
przez inne urzadzenia oznacza ich przejscie w tryb odbioru [1].

W sieciach typu ,wireless sensor network” moduty pomiarowe kontrolo-
wane sa przez dodatkowe urzadzenia pelniace funkcje bramy i/lub kontro-
lera sieci. Dzicki temu czujniki wysylaja dane jedynie do jednego punktu
(gateway). Dodatkowo moduty moga pelni¢ funkcje repeatera lub routera,
co umozliwia przekazywanie i odbieranie danych z innego wezta czujnikéow,
przekazujac je z powrotem do bramy (Rysunek 2.2).

Poszczegbdlne wezly moga takze rozwidlaé¢ sie, dajac mozliwo$¢ utwo-
rzenia topologii drzewa, w ktérym stosuje sie adresowanie czujnikéw oraz
mozliwe jest tworzenie podsieci. Tego typu rozwiazanie jest logiczne w przy-
padku zastosowanego medium transmisyjnego, czyli czestotliwosci radiowej,
o niewielkiej szybkoéci transmisji danych. Istotna zaletg kontroli sieci przez
punkt centralny jest mozliwo$¢ wprowadzenia mechanizmu potwierdzania
odbioru transmisji (ACK), co znaczaco zwieksza niezawodnos$¢ akwizycji.
Na tej zasadzie, w uproszczeniu dzialaja technologie LoRa oraz ZigBee.
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W praktyce wystepuja takze sieci o strukturze drzewa klastrowego, zawie-
rajace koordynatora sieci, routery oraz urzadzenia koncowe [6].

Rezygnacja z bramy kontrolujacej sie¢ powoduje, ze czujniki znajdu-
jace sie w jednej sieci pozbawione sa koordynatora. W konsekwencji sie¢
tego typu pozbawiona jest arbitra, ktéry kontroluje system czujnikéw. Ni-
niejsze opracowanie po$wiecono zbadaniu mozliwosci zaprojektowania sieci
czujnikéw bezprzewodowych, pozbawionych punktu centralnego i zbadanie
mozliwoéci pracy tego typu sieci. Wyzwaniem przy budowie takiej sieci sa
roznorakie problemy jakie moga sie pojawia¢ w trakcie, np. zaprogramo-
wanie zaprogramowanie algorytméw detekcji ilosci sasiednich czujnikow,
identyfikacja wolnego pasma i wyzwalanie funkcji nadawania oraz detek-
cja i rozwigzywanie kolizji. Dodatkowo, tego typu sie¢ posiada dynamicznie
zmieniajaca sie strukture (ilo$¢ wezléw oraz zasieg), co oznacza, ze topolo-
gia moze dynamicznie si¢ zmieniaé, w zaleznosci od wzajemnego roztozenia
i przeszkéd terenowych. Aby uprosci¢ protokédl transmisji, zrezygnowano
mechanizmu potwierdzania odbioru, zdajac sie na duze prawdopodobien-
stwo dotarcia pakietu do jednego z wielu weztéw, ktore przedla dane do
czujnikéw bedacych w ich zasiegu (Rysunek 2.4).

Rysunek 2.4: Wizualizacja przeptywu danych pomiedzy weztami w eksperymen-
talnej sieci bezprzewodowej pozbawionej punktu centralnego.

Poczatkowym zalozeniem bylo wdrozenie jednego z dostepnych mecha-
nizméw routingu dynamicznego, aby urzadzenia (wezty) mogly dynamicz-
nie przekazywaé pakiety przy uwzglednieniu najkrétszej drogi — podobnie
jak czynia to tradycyjne routery [5]. Jednakze juz poczatkowy etap ba-
dan wykazal, ze istniejg istotne ograniczenia sprzetowe, wynikajace z ni-
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skiej predkosci transmisji, niewielkiej ilosci pamieci RAM (2 KB) dostep-
nej w zastosowanych mikrokontrolerach, niskiej czestotliwosci zegara oraz
zbyt malej iloéci pamieci FIFO w module transceivera. Nalezalo zatem
przemodelowaé koncepcje wymiany danych pomiedzy czujnikami. Rozwia-
zanie problemu polegalo na zastosowaniu statycznego routingu, jednakze
wymagato to zmian konfiguracji weztéw za kazdym razem, gdy zmieni si¢
polozenie czujnikéw (obliczanie odleglosci na podstawie sily sygnatu RSSI).
W zwiazku z tym, nie gwarantowato dotarcia pakietu najkrétsza droga do
miejsca przeznaczenia, w przypadku zmiany rozmieszczenia czujnikéw bez
rekonfiguracji sieci.

7 uwagi na powyzsze, zmieniono koncepcje na sie¢ réwnowaznych we-
ztéw, w ktorych kazdy pelni podwdjna role — urzadzenia wysyltajacego dane
z podlaczonego czujnika oraz przechowujacego i wysylajacego dane o innych
weztach. Kazdy z wezléw wyposazony jest w dynamiczng liste struktur,
w ktérej urzadzenie przechowuje: id czujnika, parametr odczytany z czuj-
nika lub innych urzadzen oraz znacznik czasu — przekazany z innego czujnika
oraz inkrementowany od czasu odebrania danych. Urzadzenie aktualizuje
informacje w rekordzie struktury, informacja pobrang z wtasnego czujnika.
Nastepnie wysyla poszczegdlne rekordy struktury z innych czujnikéw, po
czym przechodzi w tryb nastuchu. Odbierajac dane z kazdego z urzadzen,
kazde urzadzenie analizuje odebrane dane i poréwnuje z wewnetrzng struk-
tura danych. W przypadku przekroczenia zmiennej timestamp, wezel jest
usuwany ze struktury, co oznacza, ze czujnik zostal wylaczony lub uszko-
dzony. Co istotne, zanim nastapi usuniecie wezta, na podstawie znacznika
czasu wnioskowaé¢ mozna, o jego mozliwym uszkodzeniu.

Wybér transceiveréw byl wyzwaniem, bowiem zostaly one przezna-
czone gléwnie do pracy peer-to-peer lub w topologii gwiazdy z dodatkowym
kontrolerem centralnym, koordynujacym prace sieci. Celowo zrezygnowano
z dostepnych technologii typu LoRa czy ZegBee, aby zbadaé¢ mozliwo$é¢ wy-
korzystania popularnych i tanich transceiveréw dostepnych na rynku.

Dla uproszczenia procesu badawczego, kazdy z sensoréw zawiera jedynie
czujnik temperatury. Jednakze nic nie stoi na przeszkodzie, aby urzadzenia
koncowe wyposazone bylo w inne czujniki, badz wieksza ich ilos¢, aktywo-
wanych w zaleznosci od potrzeby.
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2.4. Transceiver RFM69HW

Modul transceivera RFM69 (Rysunek 2.5) wystepuje w kilku wersjach.
W systemie testowym zostaly zastosowane moduly pracujace na czesto-
tliwoséci 433 MHz. Cechag charakterystyczng modutéw jest mozliwoéé ich
programowej konfiguracji. Charakteryzuja sie one niskim poborem pradu
w trybie uspienia, ktéry wynosi nawet 0.5 pA, za§ w trybie odbioru poboér
pradu wynosi 16mA. Poboér pradu podczas nadawania, uzalezniony jest od
mocy nadawanego sygnatu. Minimalne napiecie zasilania dla trybu RX wy-
nosi 2.4 V.

Rysunek 2.5: Modul RFM69 - wyprowadzenia sygnatéw modutu.

Modut RFM69 pracuje z logika 3.3 V, zatem nalezalo uwzglednié¢ to
przy wyborze mikrokontrolera. W przypadku wykorzystania mikrokontro-
lerow pracujacych z logika 5 V, nalezy wyposazy¢ uktad w konwerter napieé
logicznych. Modut cechuje szeroki zakres temperatury pracy, wzmocnienie
+20 dBm przy 100 mW pradu oraz czulo$é¢ do -120 dBm przy predkosci
1.2 kbps.

Modutly RFM69 to zaawansowane transceivery przeznaczone do pracy
z modulacja FSK, GFSK, MSK, GMSK i OOK. Transceiver posiada wtasne
metody modulacji. Modulacje nalezy rozumie¢ jako modyfikacje sinusoidal-
nych fal radiowych. Przekazywanie danych za pomoca fali noénej polega na
modyfikacji parametréow tej fali poprzez natozenie ich na fale nosna, aby
dostarczy¢ dane do odbiornika i zdekodowaé¢ z powrotem na dane. Proces
ten nazywa sie modulacja w nadajniku i demodulacja w odbiorniku (Rysu-
nek 2.6).

Dodatkowo zostaly one wyposazone modut obstugi danych pakietowych
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Tablica 2.1: Wyprowadzenia pinéw modulu - nota katalogowa.

‘ Oznaczenie Nazwa ‘ Opis ‘

MISO Master In Slave Out | Dane z modulu do
mikrokontrolera

MOSI Master Out Slave In | Dane z mikrokontro-
lera do modutu

SCK Serial clock Sygnal zegara z mi-
krokontrolera do mo-
dutu

NSS Slave select Sygnal select z mi-
krokontrolera do mo-
dutu

DIOO Digital I/O 0 RX in- | Sygnal po odebra-

terrupt niu danych dla mi-

krokontrolera

AN Antena Podtaczenie anteny

GND Ground Masa modulu

3.3V Power Zasilanie uktadu 1.8-
3.6 V (130 mA)

Tablica 2.2: Kluczowe parametry modutu RFM69.

Wartosé ‘

+20 dBm - 100 mW

-120 dBm przy predkosci 1.2 kbps
do 300 kb/s przy modulacji FSK

AES-128

CRC-16

RX/TX FIFO 66 bajtow

od -40°C do +85°C

Whbudowany czujnik temperatury

‘ Nazwa parametru ‘

Moc wyjsciowa

Czulo$¢ odbiornika

Szybkos$¢ transmisji

Szyfrowanie

Suma kontrolna

Pamieé¢ podreczna

Temperatrura pracy
Dodatkowe

z buforem FIFO, blokiem do obliczania sumy kontrolnej (CRC), a takze
mozliwoscia szyfrowania danych w standardzie AES (tylko REM69W). Mo-
dut RFM69W wystepuje takze w wersji C (RFM69CW, RFM69HCW),
kompatybilnej pod wzgledem wyprowadzen z produktami starszych gene-
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Rysunek 2.6: Rodzaje cyfrowej modulacji sygnatu w module RFM69 w identyfi-
kacji stanéw logicznych (ASK) — modulacja amplitudowa, w ktérej stany logiczne
rozrézniane sa na podstawie amplitudy (carrier sine), (OOK) — kluczowanie on/off,
(FSK) — kluczowanie czestotliwosci, w ktérej identyfikacja stanéw odbywa sie na
podstawie odchylenia czestotliwosci (na schemacie oznaczone jako higher frequ-
ency).

racji oraz w wersji H (RFM69HW, RFM69HCW ), odznaczajacej sie zwiek-
szona moca nadajnika.

W urzadzeniach prototypowych zastosowano modulacje czestotliwosci
(FSK), ktéra bazuje na zmianie wspélezynnika utamkowego dzielnika w pe-
tli sprzezenia zwrotnego PLL. Idea modulacji czestotliwosci polega na ko-
dowaniu informacji poprzez zmiang czestotliwosci sygnalu nosnego. Nalezy
zauwazy¢, ze modulacja FSK jest analogiczna do modulacji FM, z ta jednak
roznica, ze w przypadku modulacji FSK, sygnat modulujacy jest sygnatem
binarnym.
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Duza rozdzielczo$¢ modulatora sigma-delta w modutach RFM69 po-
zwala na bardzo waskie odchylanie czestotliwosci FDEV, okreslone przez:

(M Fpev = Fstep - Fpryv(13)

(2.3)

Jednakze wedlug noty katalogowej minimalne odchylenie modulacji dla
prawidlowego potaczenia jest ograniczone w zaleznosci od predkosci trans-

misji (BR) do:

BR

(2.4)

Cho¢ modut nie posiada ograniczenia wskaznika odchylenia czestotliwo-
$ci modulacji, nota katalogowa podaje, ze odchylenie to musi by¢ wieksze

od 600Hz.

Tablica 2.3: Podlaczenie RFM69 do mikrokontrolera.

| Nazwa pinu | 328 (Pro/Mini/Uno) | Mega

MISO 12 lub ICSP-1 50 lub ICSP-1
MOSI 11 lub ICSP-4 51 lub ICSP-4
SCK 13 lub ICSP-3 52 lub ICSP-3
NSS 10 53

DIOO 2 2

3.3V 3.3 VVCC 3.3 VVCC
GND Masa Masa

Modut RFM69, celem oszczedzania energii, nie przekazuje danych w spo-
s6b ciagly, lecz dzieli je na pakiety okreslonej wielkosci (61 bajtéw). Moga
one by¢ jednak przekazywane wielokrotnie, dajac wrazenie ciaglego pota-
czenia. Format przesylanego komunikatu zalezy za$ od programu steruja-
cego.

Do obstugi kazdego modulu czujnika uzyto bibliotek LowPowerLab [2]
oraz biblioteki ArduinoJson (https://github.com/bblanchon/ArduinoJson)
— do serializacji danych na port szeregowy. Struktura nagtéwka pakietu
RFM69 — w tym rozbicie bajtu CTL wyglada nastepujaco:
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RFM69 Library Variable length packet format

Payload| TO FROM
Length | nodelD | nodelD e 0“15%?%355

0x2D, ; e .| byte
OXAAAAAA  NetworkiD byte Byte |bits 0-7*|bits 0-7 oo

* = 8 LSBits of 10bit address AES Encrypted part of Payload
2 MSBits are stored in CTL byte (in 16 byte blocks, up to 64 bytes, ie. max 4 blocks)

(total: 10bits addresses) Payload (min 4 bytes)

CRC checksum calculation
T i ic bytes ¢ DC free Data encoding (if enabled) >
[] RFM69 Library added bytes
. [N et
© LowPowerLab 2013-2019 * |ack A':::( R';;I O e o e s

Payload TO | FROM |cr | Res| MESSAGE

Length | nodelD | nodelD b 0 to 61 bytes
Byte | byte* | byte* yte |4 te | (0-60 bytes for ACKs)
ACKSs only|

RFM69_ATC Library Variable length packet format

0x2D,
OxAAAAAA  NetworkiD byte

Rysunek 2.7: Struktura pakietu z podzialem na czesé dodawana automatycznie
przez transceiver (3 bajtowa preambula, 2 bajty synchronizacyjne, konfiguracja
transmisji CTL, suma kontrolna pakietu CRC) oraz biblioteke obstugi (rozmiar,
adres urzadzenia docelowego i Zrédlowego, oraz komunikat).

Jak wynika ze schematu (Rysunek 2.7), transceiver moze w jednym pa-
kiecie przesta¢ maksymalnie 61 bajtéw danych.

Biblioteka obshugi transceiveréw RFM69 posiada dwa tryby dziatania.
Jeden z nich przewiduje wskazanie miejsca przeznaczenia dotarcia pakietu,
zatem w tym przypadku istniej mozliwos¢ zaadresowania pakietu do wska-
zanego odbiorcy. Innym trybem jest adresowanie do wszystkich lub wta-
czenie w module trybu promiscuous, ktéry oznacza wlaczenie podstuchu
wszystkich pakietéw w sieci. W tym wypadku niezaleznie od tego, ktory
modut nadaje, wszystkie inne odbieraja pakiety.

Listing 2.1: parametry adresacji moduléw

#define NODEID 1 \\ Numer czujnika
#define NETWORKID 1 \\ Numer sieci
#define RECEIVER O \\ Odbiorca (0 = broadcast)

Istotna cecha zastosowanych bibliotek jest mozliwo$é¢é wykrywania koli-
zji i automatyczne przejscie w stan odbioru w przypadku ich wystapienia.
W praktyce jednak nalezy zastosowaé bardziej precyzyjny sposéb, by neu-
tralizowaé¢ wystepujace kolizje w topologii pozbawionej punktu sterujacego.

Transfer danych pomiedzy transceiverem a mikrokontrolerem odbywa
sie przez interfejs SPI (Rysunek 2.8), za$ mikrokontroler pracuje w trybie
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master. Interfejs SPI sktada si¢ z dwbch rejestréw przesuwnych potaczonych
w licznik pierscieniowy i generatora sygnalu taktujacego, ktoéry pochodzi
z mikrokontrolera (master). Wejsciem danych dla urzadzenia master jest
linia MISO (za$ wyjsciem dla slave).

MASTER SLAVE

rejestr przesuwny rejestr przesuwny
8 bitéw 8 bitow

sygnat taktujacy

Rysunek 2.8: Interfejs SPI - transmisja danych.

Linia MOSI jest wyjsciem dla urzadzenia pelniacego role master, zas
wejéciem dla urzadzenia slave. Linia sygnatu taktujacego SCK jest wejsciem
dla uktadu slave, za$ wyjsciem dla master. Transmisja danych w interfejscie
SPI jest dwukierunkowa, gdyz nadawaniu danych poprzez linie MOSI przez
uktad pelniacy role master, zawsze towarzyszy nadawanie danych na linii
MISO przez uktad slave. W przypadku, gdy jedno z urzadzen nie nadaje,
jedna z linii moze nie zawiera¢ zadnych informacji.

Urzadzenie master moze obstugiwaé¢ wiele urzadzen slave poprzez in-
terfejs SPI. W tym celu wybiera poszczegélne uklady podrzedne (slave)
za pomoca linii SS w uktadach podrzednych ustalajac okreslony stan, jed-
nakze podczas transmisji moze by¢ aktywny wylacznie jeden ukiad slave,
by uniknaé kolizji [3].

2.5. Modul pomiarowy (wezel)

Poczatkowo proby wykorzystania dostepnych transceiveréw wykonano na
urzadzeniach FS1000A+XY-MK-5V 433 MHz. Pierwsze testy wykazaty, ze
te urzadzenia nie nadajg sie do zastosowania w projekcie ze wzgledu na
zbyt duzg odchytke czestotliwosci, jak réwniez wrazliwo$é na jako$é zasi-
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lania oraz koniecznos¢ dostrajania urzadzen. Transceiver wykonany z par
urzadzen FS1000A+XY-MK-5V charakteryzowal sie niestabilnoscia oraz
wrazliwoécia na bledy transmisji.

Kolejnym zbudowanym prototypem, byto potaczenie modulu RFM69
z modutem Arduino Nano z mikrokontrolerem Atmega 328. Na ten mikro-
kontroler zdecydowano sie ze wzgledu na niski koszt oraz parametry, ktére
wystarczaja na potrzeby budowy czujnikéw. Ze wzgledu na koniecznosé
wykonania wielu urzadzen, urzadzenia (wezly) zostaly wykonane wlasno-
recznie na bazie istniejacego rozwiazania — Moteino (Rysunek 2.9) [12].

o

ey e [P el I
i S fo 3
& w55 R

= i moswos)  REMpaw [

i
J

)
|

Rysunek 2.9: Moteino — schemat modulu pomiarowego.

Wykonane moduly charakteryzuja si¢ bardzo niskim poziomem pobie-
ranego pradu. Zastosowany regulator napiecia MCP1703 — pobiera jedynie
2 pA w trybie spoczynku i zapewnia maksymalnie 250 mA. Modutl jest
kompatybilny z transceiverami RFM69HCW /RFM69CW, RFM12B (FSK)
oraz RFM92-RFM98 (Lora).
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Rysunek 2.10: Widok zmontowanego modutu.

Dodatkowym modutem, nie ujetym na schemacie, jest konwerter USB
na TTL, ktory zostal podlaczony do ztacza FTDI modulu mikrokontro-
lera. Umozliwia on programowanie urzadzenia oraz zapewnienie komunika-
cji z komputerem poprzez ztacze USB.

SCL SDA

MOTEINO.com

= 5o _ - MO MI SCK
RST2 3 4 5 6 7 8 5 10 11 12 13

Rysunek 2.11: Moteino - wyprowadzenia modutu.

Zakupione pltytki PCB wyposazono w niezbedne elementy — w tym mo-
duty radiowe RFM69. Pozwolito to na zmniejszenie ilosci dodatkowych po-
taczen. Kazde z urzadzen pracuje przy napieciu 3.3 V, co pozwolito wyko-
rzysta¢ akumulator litowo-jonowy wraz z modulem zasilania i tadowania
wezta. Poczatkowo moduly byly wyposazone w dodatkowe przetwornice
STEP-UP 3.3 V, jednakze pomiary wykazaly, ze modul tadowania zapew-
nia wystarczajace napiecie dla mikrokontrolera oraz transceivera. W kon-
sekwencji przetwornice zostaly usuniete z projektu.

Oprocz urzadzen akwizycyjnych, do przeprowadzania badan zbudowano
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Rysunek 2.12: Pojedynczy modul pomiarowy.

takze urzadzenie pomiarowe wyposazone w wyswietlacz i wspdlpracujace
z weztami sieci. Dzigki wyswietlaczowi urzadzenie pozwala, bez uzycia kom-
putera, w szybki sposob oszacowaé jakos¢ potaczenia z innymi czujnikami,
wyswietlajac na biezaco ilo$¢ czujnikéw w sieci, odczytane wartoéci oraz

RSSI.

Rysunek 2.13: Zestaw pomiarowy moduly czujnikéw i dodatkowy akwizytor da-
nych.

Podczas pierwszych testéw transmisji, badania wykazaty, ze pomimo za-
stosowania w dostarczonych bibliotekach detekcji i rozwigzywania kolizji,
wciaz wystepowaly pojedyncze oraz wielokrotne kolizje. Konsekwencja tego
zachowania byto czasowe lub trwate zawieszanie si¢ pracy sieci. Réwniez po-
jedyncze wlaczanie moduléw, bedacych w zasiegu, nie zawsze rozpoczynato
uruchomienie transmisji. Doprowadzalo to do sytuacji nieregularnych za-
wieszen sieci w losowych czasookresach, wynoszacych od kilkunastu minut
do kilkunastu godzin. Problem zostal rozwigzany przy pomocy algorytmu
zaimplementowanego w kazdym module, ktéry realizowal sygnat ,wzbudze-
nia” sieci i jest generowany na podstawie liczby pseudolosowej, stanowiacej
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opOznienie przed wystaniem pakietu. Sygnat ten rozwiazal problem, zaste-
pujac modul centralny, ktéry wysyta zapytania do czujnikéw — wzbudzajac
je do nadawania. Jedli w sieci aktywny jest wylacznie jeden modul i nie
odebral zadnych danych od innych czujnikéw, wysyta on réwniez co pe-
wien czas sygnal aktywacji sieci, dopdki nie zidentyfikuje w sieci innych
weztow. Kazdy z moduléw generuje na porcie szeregowym dane pomiarowe
pochodzace zaréwno z wbudowanego czujnika, jak i szereg parametréow po-
chodzacych z innych weztow.

2.6. Pomiar napiecia akumulatora

Kazdy z sensoréw wyposazony jest w algorytm pomiaru zasilania, ktory jest
jednym z elementow zwiekszenia niezawodno$ci sieci, za$ wymieniane po-
miedzy urzadzeniami struktury danych, oprécz wartosci pobranych z czuj-
nikéw, zawierajg takze warto$é zmierzonego napiecia akumulatora.

Pomiar napiecia whudowanego w czujnik akumulatora realizowany, jest
poprzez odczyt parametru z wejécia analogowego. Zastosowany mikrokon-
troler (a zatem i jego przetwornik ADC) pracuje przy maksymalnym napie-
ciu 3.3 V, zas akumulator daje maksymalne napiecie 3.7 V. Nalezy zatem
dostosowaé napiecie dla ADC za pomoca dzielnika rezystorowego.

Zgodnie z prawem Ohma:

Ry

Vout = Vs 5——-
: Ri 4+ Ry

(2.5)

gdzie:
Vs — napiecie zrédlowe,
R; — rezystancja pierwszego rezystora, mierzona w omach,
Ry — rezystancja drugiego rezystora, mierzona w omach,
Vout — napiecie wyjsciowe mierzone w woltach.

Dla pary rezystoréw o rezystancji 1 M, na wyjSciu otrzymamy wartosé
1.85 V (2 = 2.7V) dla w pelni naladowanego akumulatora. Przetwor-
nik ADC w mikrokontrolerze Atmega 328 posiada rozdzielczosé 10 bitéw,
zatem maksymalna probka pomiaru wynosi 1024, stad 1024 - 1.85/3.3 da
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w przyblizeniu maksymalna wartos¢ 574 na wejéciu pinu analogowego ADC.

Aby przeksztalci¢ odczytana z przetwornika warto$é na wolty, nalezy
pomnozy¢ odczyt przez 0.0032 oraz pomnozy¢ przez dzielnik — czyli 2. Do-
datkowo aby uniknaé btedéw pomiaru, nalezy dokonaé jednoczeénie kilku
pomiaréw (do$wiadczalnie przyjeto 7 pomiaréw) oraz wyciagnaé $rednia,
ktora jest wynikiem pomiaru.

Listing 2.2: Algorytm pomiaru napiecia akumulatora

#define AKU_POMIAR (readbat) readbat * 0.00320 * 2
float battV = 0.0;

float readBattery ()
{
unsigned int rbat=0;
for (byte i=0; i<7; i++) {
rbat += analogRead (A0);
}
battV = AKU_POMIAR (rbat / 7.0);
return battV;

2.7. Dobér anten

Moduty transceiveréw nie sa fabrycznie wyposazone w anteny. Z tego po-
wodu zasieg modultéw ograniczony jest do maksymalnie kilku metréw. W fa-
zie projektowania prototypow okazalo sie to przydatne, bowiem umozliwito
zbadanie reakcji wezléw na zanik transmisji i dopasowanie parametréw dla
algorytmu detekcji innych urzadzen w sieci, bez ich zbytniego oddalania.
Jednakze praktyczne wykorzystanie urzadzen, wymagato zastosowania an-
ten przy uwzglednieniu kompromisu, pomiedzy wielkoscig obudow a za-
siegiem, w jakim moduly beda ze soba wspdlpracowaé. W urzadzeniach
przenoénych tego typu, gdzie mamy do czynienia z niewielkg moca nadaw-
cza (enegrooszczednos$é), rodzaj zastosowanej anteny ma fundamentalny
wplyw na zasieg — a zatem na prawidlowe funkcjonowanie sieci urzadzen.

Dobér anten nie jest zadaniem trywialnym i wymaga zbudowania i prze-
prowadzenia pomiaréw wielu prototypow. Niniejsza publikacja jest jednak
poswiecona zbadaniu mozliwosci wspoétpracy urzadzan bezprzewodowych,
w warunkach pozbawionych punktu centralnego oraz mozliwosci przeka-
zywania danych modutéw miedzy soba. Mimo wszystko, do celow badaw-
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czych transceivery wyposazono w anteny zamontowane wewnatrz obudowy
kazdego z urzadzen. Zapewnilo to wystarczajacy zasieg do podstawowych
pomiaréw na potrzeby niniejszego opracowania.

W modutach pomiarowych zastosowano antene helikalna (Rysunek 2.14)
w postaci cewki przylutowanej bezposrednio do modutu transceivera. Wy-
bér tego typu anten podyktowany byl naukowa ciekawoscia sprawdzenia
tego typu anten w praktyce. Duza zaleta tego typu anten sg ich niewiel-
kie wymiary i mozliwos¢ ich zamocowania wewnatrz niewielkiej obudowy.
Wada za$ - niewielki zasieg urzadzen.

ARA

Rysunek 2.14: Antena helikalna zamontowana wewnatrz czujnika.

Tablica 2.4: Dane techniczne zastosowanych anten helikalnych.

Charakterystyka Wartosé
Czestotliwosé 433 MHz
VSWR <138
Impedancja wejscia | 50 Ohm
Wzmocnienie 2 dBm
Srednica drutu 0.5 mm
Dhugosé 18 mm
Szerokosé 4.5 mm

Urzadzenie to wyposazono w anten¢ wykonang z odcinka przewodu.
Jako ze kazda antena jest przewodnikiem pradu elektrycznego, jej diu-
gos¢ musi odpowiadaé wielokrotnosci fali sygnalu o danej czestotliwosci.
Wowczas antena pracuje w rezonansie fali elektrycznej. Diugosé fali mozna
wyznaczy¢ dzielac predkosé fali przez jej czestotliwo$é:

Nl — 2.99792458 - 108[m /5]
= TG

(2.6)
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W praktyce przyjmuje si¢ uproszczony wzér wyrazajacy czestotliwosé
w jednostkach MHz, zatem przyjmie on postac:

A[m] = f:[”g’z] (2.7)

Zatem dla czestotliwosci 433 MHz dtugo$é fali wyniesie okoto 69.2 cm.
Zmnajac dtugosé fali, mozna zbudowaé antene w postaci przewodu o dtugosci
wynikajacej z podziatu:

69.2[cm]

dlueodé —
HBOse podziat

(2.8)

Tego typu szacunkowe wartosci przyjeto w niniejszej publikacji, co po-
zwolito na zastosowanie anteny w urzadzeniu pomiarowym przy uzyciu an-
teny o dlugosci 69.2/4 = 17.3 [cm] przewodu. Dobér anteny (jej rezonans
z fala elektryczna) pozwala na wypromieniowanie sygnalu z maksymalna
sprawnoscia, zas pominiecie dopasowania anteny prowadzi do bardzo nie-
korzystnych zjawisk, zaréwno po stronie toru nadawczego, jak i odbior-
czego. Niedopasowanie moze prowadzi¢ bowiem do uszkodzenia nadajnika,
pogorszeniu czutosci toru odbiorczego czy generowania niekorzystnych fal
harmonicznych.

2.8. Oprogramowanie

Oprogramowanie dla mikrokontrolera napisano w jezyku C+-+ przy wy-
korzystaniu bibliotek producenta [16]. Kazdy wezel posiada zdefiniowany
adres sieci, klucz szyfrujacy dla algorytmu szyfrujacego AES oraz identyfi-
kator wezta.

Biblioteka obstugi RFM69 wymaga zdefiniowania numeru sieci (0-256)
oraz adresu urzadzenia (wezla) z zakresu 1-256. Adres o numerze 0 to spe-
cjalny adres rozgloszeniowy, uzywany do wysyltania danych do wszystkich
weztéw w sieci. Zatem adresujac pakiet w okreslonej sieci na adres 1, wszyst-
kie pozostale wezly w sieci odbiora ten pakiet.
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Listing 2.3: Parametry konfiguracyjne modutu pomiarowego

#define NETWORKID 0
#define MYNODEID 1
#define TONODEID 0
#define FREQUENCY RF69_433MHZ

5| #define ENCRYPT true

#define ENCRYPTKEY

Domyélnie wlaczone jest tez szyfrowanie AES oraz zdefiniowany klucz
szyfrujacy — identyczny w kazdym firmware urzadzenia. Dzieki temu prze-
sylane dane sa chronione przed nieautoryzowanym dostepem oraz podstu-
chem.

Nastepnie zostaly zdefiniowane urzadzenia podiaczone do mikrokontro-
lera. Kazdy z modutéw przekazujacych dane do innych moduléw wypo-
sazony jest w 3 diody LED podlaczone do wyjé¢ cyfrowych: nadawanie,
odbiér oraz dioda informujgca o wlaczeniu zasilania. Dioda ta sygnalizuje
takze ewentualne btedy odczytu, np. btednego odczytania struktury danych
lub odebraniu struktury o nieprawidlowym rozmiarze oraz wejscia sygnatu
analogowego do pomiaru napiecia akumulatora. Ze wzgledu na dzielnik na-
piecia, odczyt podlega dodatkowemu przeliczeniu. Pomiar odbywa sie na
wejsciu analogowym AQ mikrokontrolera podigczonym do akumulatora po-
przez dzielnik rezystorowy [13].

Listing 2.4: Stale i zmienne fizycznych urzadzen oraz parametry algorytmoéw

#define TXLED 5
#define RXLED 3
#define PWLED 4
#define AKU_POMIAR (readbat) readbat * 0.00320 * 2

5| float battV = 0.0;

W programie mikrokonrolera zdefiniowano takze stata MAXTIMEOUT,
ktoéra steruje algorytmem wygaszania nieistniejacych czujnikéw w sieci. Im
wigksza wartosé, tym moduly dtuzej przechowuja w swojej strukturze czuj-
niki, ktore przestaly dziataé. Wartos¢ ta zostata dobrana eksperymentalnie
i mozna ja modyfikowa¢ w zaleznoSci od zastosowania modutéw. Oprogra-
mowanie mozna takze przelaczy¢ w tryb promiscuousMode, co oznacza, ze
moduty przelaczaja si¢ w tryb nastuchu odbieraja wszystkie pakiety z da-
nej sieci.

Struktura pojedynczego rekordu listy (przesytany w jednym komunika-
cie) jest nastepujaca:
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Listing 2.5: Struktura danych pojedynczego wezta

struct device
{
uint8_t ident;
float value;
float batt;
unsigned int timeout;
struct device x*next;

Zmienna ident jest numerem wezta, w zwigzku z tym identyfikuje urza-
dzenie w sieci. Dzieki temu, kazde z urzadzen, ktére odbierze komunikat,
jest w stanie zidentyfikowaé jego zrédto. Value przechowuje wartosé odczy-
tang z czujnika temperatury. Dla uproszczenia warto$é¢ ta odczytywana jest
z obecnego czujnika w module RFM69, przez co stanowi jedynie wartos¢
badawcza, bowiem pomiar moze by¢ zawyzony, ze wzgledu na nagrzewanie
sie modulu wewnatrz obudowy. Urzadzenia mozna wyposazy¢ w zewnetrzne
czujniki mierzace rézne parametry — w zaleznosci od potrzeb. Timeout jest
nieustalong jednostka czasu, jaki uplynat od czasu otrzymania komunikatu
od urzadzenia. Liczba ta jest stale zwickszana w pamieci modutu, w zalez-
nosci od ilodci petli odbioru do czasu osiagniecia maksymalnej wartosci lub
zamieniana/zerowana w przypadku nadejécia nowych danych. Jesli urza-
dzenie otrzyma dane o nizszej wartosci timeout, uaktualnia dane o danym
identyfikatorze w strukturze czujnikéw. Kazdy modut wysyta dane do in-
nych modutéw wysytajac pakiety ze strukturami zawierajacymi inkremen-
towane wartosci timeout. Dolacza jednoczesnie wlasny rekord z wartoscia
0, co oznacza, ze rekord pochodzi ze zrédia o danym identyfikatorze.

2.9. Oprogramowanie pomiarowe i modul pomiaru

Zlozeniem projektu byto zbudowanie urzadzen, ktoére pozwalaja na bezpo-
$rednie pobranie parametréw z kazdego pojedynczego wezta poprzez ztacze
USB. Kazdy z moduléw generuje dane w uniwersalnym formacie JSON;, za-
tem w prosty sposéb dane moga by¢ wizualizowane na stronie www. Zestaw
zawiera takze odbiornik, ktéry generuje na porcie szeregowym dane w for-
macie CSV o strukturze: id, wartosé, timeout, RSSI oraz odleglos¢ (fizyczna
odleglo$¢ oddalenia od czujnika bedacego celem akwizycji). Urzadzenie po-
siada dwa przyciski. Wciskanie pierwszego, w miare oddalania si¢ od Zré-
dta pomiaru inkrementuje licznik odleglosci, co znacznie utatwito uzyskanie
wynikéw pomiaru. Dzigki temu, wygenerowany CSV mozna wizualizowaé
w postaci wykresu. Urzadzenie generuje pojedynczy CSV, uwzgledniajac
wszystkie czujniki w sieci, zatem utworzenie pliku z pomiaréw, pozwala na
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poréwnanie wynikéw pomiarow zasiegu oraz ich analize w nietypowych roz-
ktadach pomieszczen. W badaniu, jako jednostke odlegtosci przyjeto metr.
Dodatkowy odbiornik zbudowany jest podobnie jak kazdy czujnik, z tg roz-
nicg, ze nie wysyla danych do sieci i jest wyposazony w wyswietlacz LCD
2x16 znakow.

Dla przeprowadzenia testow przygotowano takze program do wyswietla-
nia pobranych parametréw (Rysunek 2.15). Dzigki temu pomiaréw dokony-
waé mozna zaréwno podtaczajac laptopa do portu USB dowolnego czujnika,
jak i wyswietlajac dane zdalnie, za pomoca dodatkowego urzadzenia.

(] [ ] Politechnika Rzeszowska - czujniki 433MHz

Port: cu.usbserial-A5028 [ Rozlacz

Log
07.03.2020 17:19:31 Otwarcle portu powlodto sig.

Czujnik 1 Czujnik 2 Czujnik 3 Czujnik 4 Czujnik 5
Temp:17.00 Temp:19.00 Temp:22.00 Temp:26.00 Temp:21.00

Rssi:-53 Rssi:-65 Rssi:-63 Rssi:-63 Rssi:-63
Bat:3.56 Bat:3.65 Bat:3.71 Bat:3.49 Bat:3.63
Time:4 Time:15 Time:0 Time:10 Time:59

Czas od ostatniego pomiaru w ms:

07.03.2020,17:20:10,4,8,26.00,-53,3.49,409,0
2 10,3,0,18.00,-53,3.71,4

F1 Dodaj metr

.03, ' . .00,-53,3.
07.03.2020,17:20:12,3,0,22.00,-53,3.71,410,0
07.03.2020,17:20:12,2,15,19.00,-65,3.65,404,0

Wyczysé

data, godzina, id czujnika, timeout, temperatura, rssi, bateria, czas odpowiedzi(ms), odleglosé(m)

Rysunek 2.15: Oprogramowanie komputerowe do akwizycji sieci czujnikéw.

Oprogramowanie wspoétpracujace z portem USB mozna podlaczyé do
dowolnego czujnika w sieci. Wspotpracuje ono z czujnikami poprzez port
USB i dekoduje format JSON. Oprogramowanie zostalo utworzone przy
pomocy jezyka C++ [17] oraz biblioteki Qt [7]. Dzigki temu moze zostaé
skompilowane na dowolnym systemie operacyjnych, gdzie dostepna jest bi-
blioteka Qt. Oprogramowanie do akwizycji tworzy takze log w formacie
CSV, ktéry mozna zapisa¢ do pliku i analizowaé za pomoca dowolnego opro-
gramowania zewnetrznego. W programie zaimplementowano takze liczniki,
ktore zliczaja czas (ms) od ostatniej akwizycji kazdego z czujnikéw (niz-
sza warto$¢ oznacza aktualniejsze dane). Przekroczenie wartosci krytycznej
czasu powoduje, ze licznik wskaze wartoéé¢ -1. Dzieki temu, podczas anali-
zowania danych, wnioskowa¢ mozna o utracie zasiegu lub uszkodzeniu mo-
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dutu. Przy wylaczeniu lub uszkodzeniu ktéregos z modutéw w sieci, wzrasta
timeout w innych modutach w sieci, ktére przechowuja strukture uszkodzo-
nego czujnika, a nastepnie wartos¢ licznika, dzieki temu mozna zbudowaé
algorytm informujacy o mozliwoéci wystapienia problemu z konkretnym
czujnikiem, lecz jednoczesnie dane uszkodzonego czujnika beda dostepne
w pamieci innych czujnikéw, co daje realna szanse odczytu ostatnich para-
metréw przez potencjalnym uszkodzeniem.

2.10. Pomiary

Testy systemu czujnikéw przeprowadzono w wielokondygnacyjnym budynku
oraz na otwartym terenie, mierzac jedynie zasieg pojedynczego urzadzenia
ze zbudowanym specjalnie do tego celu odbiornikiem, ktéry generuje dane
w formacie CSV.

Sieci tego typu podlegaja takim pomiarom, jak efektywnos$é (rozumiana
jako procent pakietéw odebranych w stosunku do pakietéw nadanych), dy-
namika czy charakterystyka przepustowosci w funkcji odlegtosci. Jednakze
na potrzeby tej czesci badan zrezygnowano z tych pomiaréw, analizujac
jedynie zasieg urzadzen. Zastosowane w projekcie czujniki temperatury nie
bytly przedmiotem badan, stad wyniki pomiaréw temperatury takze nie sta-
nowity przedmiotu badawczego. Celem eksperymentu naukowego na tym
etapie bylo pozyskanie wiedzy, na temat dziatania sieci bez modutu zarza-
dzajacego oraz wyznaczenie potencjalnego zasiegu dla dalszych badan.

Pierwsze testy odbyly sie w dwukondygnacyjnym budynku, w ktérym
znajduja sie biura, wyposazone w stanowiska komputerowe. Nadajnik zo-
stal umieszczony w serwerowni, w ktorej wystepuja duze zaklécenia od
4 fizycznych serweréw oraz urzadzen aktywnych sieci. Dodatkowo koryta-
rzami przebiegaja instalacje elektryczne i logiczne, zatem warunki pomiaru
uzna¢ mozna za przemystowe. Badanym parametrem podczas testow byt
zasieg czujnikéw do czasu pojawienia sie pierwszych zaktécen.

Test 1 (Rysunek 2.16) polegal na zmierzeniu zasieggu pomiedzy czujni-
kami przy wykorzystaniu anten wbudowanych w urzadzenia (antena heli-
kalna przylutowana do ptytki modutu i znajdujaca sie wewnatrz obudowy
kazdego z czujnikéw).

Pomiary wykazaly maksymalny zasieg urzadzen na poziomie 20 me-
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-113
-112
-111
-110
-109
-108
-107
-106
-105
-104
-103
-102
-101
-100
-99
-98
-97
-96
-95
-94
-93
-92
_gé I N |

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

RSSI

Ll

|

QOdlegtosé [m]

Rysunek 2.16: Wykres pomiaru zasiegu pomiedzy czujnikami.

trow na terenie otwartym. Podobne testy wykazaly o polowe mniejszy za-
sieg w budynku, gdy czujniki znajdowaly sie w pomieszczeniu z betonowsg
$ciana.

Test 2 (Rysunek 2.17) polegal na przeprowadzeniu podobnego do$wiad-
czenia, jednak realizowanego pomiedzy pojedynczym czujnikiem, wypo-
sazonym w antene cewkowa a modulem akwizycji danych, wyposazonym
w antene, w postaci przewodu zamontowanego wewnatrz obudowy.

RSSI

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54

Odlegtos¢ [m]

Rysunek 2.17: Wykres pomiaru zasiegu pomiedzy czujnikiem a modutem akwizy-
cyjnym.
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Doswiadczenie, przy wykorzystaniu jako jednej z anten przewodu o do-
branej dtugosci, wykazato ponad dwukrotnie lepszy zasieg wynoszacy 54 m.

2.11. Podsumowanie

Zagadnienia opisane w niniejszej publikacji dotycza sposobu doboru i opty-
malizacji charakterystyk elementéow stosowanych do budowy bezprzewodo-
wych sieci czujnikéw. Projektowanie oprogramowania dla sieci bezprzewo-
dowych pozbawionych punktu centralnego nie jest zadaniem trywialnym
i wymaga przeprowadzenia wielu eksperymentéw. Mimo wszystko etap bu-
dowy i uruchomienia kilku wezléw zostal zakonczony. Podstawowym wnio-
skiem przy budowie kolejnych prototypéw powinno byé zapewnienie ze-
wnetrznych anten, co umozliwi zwielokrotnienie zasiggu. Zastosowane an-
teny, wykonane z drutu Cu w postaci cewki narazone sa na mechaniczne
odksztalcenia ze strony innych elementéw znajdujacych sie wewnatrz obu-
dowy urzadzen prototypowych. System sensoréw byt testowany przez kilka
dni w warunkach rozproszenia czujnikéw w odlegltosci 10-30 metréw, przy
czym mozna zatozyé¢, ze krytycznym dla dziatania sieci nie jest zasieg, ktéry
przy odpowiednio dobranych antenach wynies¢ moze nawet kilkaset me-
tréw w warunkach otwartej przestrzeni, lecz ograniczenia wynikajace z bu-
dowy transceiverow RFM69. Testy wykazaly poprawne dziatanie sieci na-
wet w przypadku, gdy urzadzenia pomiarowe byly pojedynczo lub zbiorowo
wytaczane podczas procedury testowej. Zastosowany algorytm identyfika-
cji bezczynno$ci/awarii pozwolil na odczyt danych réwniez z wylgczony-
ch/uszkodzonych czujnikéw przez okreslony czas, dzigki mechanizmowi bu-
forowania we wszystkich weztach danych z innych czujnikéw przez ustalony
czas. Po ponownym wlaczaniu czujnikéw nastepuje automatyczne wznowie-
nie akwizycji danych. Na podstawie pobranych parametréow, mozliwe jest
réwniez zaprogramowanie mechanizmu wnioskowania o utracie jednego lub
n-czujnikéw. Warto takze podkreslié¢, ze rozwigzanie polegajace na zasto-
sowaniu dynamicznie alokowanych tablic, przechowujacych dane ze wszyst-
kich urzadzen, stanowia warto$ciowe do$wiadczenie naukowe.

W opinii autora, nalezy prowadzi¢ dalsze badania i opracowaé¢ algorytm
doskonalszego kolejkowania danych oraz doskonali¢ dynamiczne dostosowa-
nie sie sieci do priorytetyzacji nadawania. Dzieki temu, na podstawie para-
metréw, czujniki wymieniatyby miedzy sobg dodatkowe informacje konfigu-
racyjne, co pozwolitoby na lepsza adaptacje urzadzen, w zaleznosci od liczby
czujnikéw w sieci. W opinii autora moze mie¢ to niebagatelny wplyw na
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optymalne wykorzystacie pasma transmisji oraz oszczedno$é energii. Do-
brym kierunkiem, podczas dalszych badan nad zastosowana siecia, moze
byé wdrozenie doskonalszych algorytméw reorganizacji sieci w przypadku
wyeliminowania jednego lub n czujnikéw w sieci badZ czasowego wylacza-
nia nieuzywanych weztéw wtedy, gdy dzialaja nieprawidtowo lub znajduja
sie poza zasiegiem [20].

Ze wzgledu na ograniczenia, badania wykonano jedynie na pigciu czuj-
nikach, co nie pozwolilo na zbadanie w praktyce mozliwej maksymalnej
iloéci czujnikéw pracujacych bez modutu zarzadzajacego. Dodatkowo na-
lezy podja¢ dalsze badania i wyposazy¢ czujniki w bardziej ztozone algo-
rytmy rozpoznawania innych urzadzen bedacych w zasiegu. Nastepnie na
tej podstawie, zbudowaé bardziej wydajny algorytm generowania opo6znien
transmisji, przy zastosowaniu bardziej wydajnych i posiadajacych wiecej
zasobow sprzetowych mikrokontroleréw i zaprogramowaniu mechanizmu
routingu. Istotnym ograniczeniem systemu jest wystepujacy problem zasi-
lania. W sieci bez kontrolera gtéwnego, czujniki pracuja bowiem bez trybu
uépienia, gdyz musza nastuchiwa¢ innych weztéw w sieci oraz analizowaé
bezczynnosé. Po przekroczeniu tego czasu, urzadzenia muszg nadaé¢ komu-
nikat inicjujacy potencjalnie istniejace, sasiednie czujniki do nadawania.
Nie jest to zatem rozwiazanie energooszczedne, choé¢ niewielki pobér pradu
pozwala na wdrozenie zasilania z ekologicznych zrodet energii.

Badania wykazuja duzy potencjal sieci bezprzewodowej w warunkach
przemystowych oraz poza przemystowym (domowych), gdzie dynamika sys-
temu nie jest wartoscig krytyczna — w chwili obecnej jest ona bowiem wy-
starczajaca dla zastosowan nawet w okreSlonych obszarach krytycznych.
Whbudowana kontrola btedéw oraz szyfrowanie pozwala na bezpieczng akwi-
zycje danych w miejscach, gdzie niewskazane lub niemozliwe jest prowadze-
nie przewodéw. Zbudowana sie¢ bezprzewodowych czujnikéw, moze zna-
lez¢ zastosowanie w akwizycji danych, pochodzacych z systeméw cyfrowego
domu ale takze w tworzeniu redundantnych zestawéw pomiarowych w ob-
szarze przemyshu, monitoringu i autoryzacji dostepu, czy zdalnej akwizycji
danych w zabezpieczonych pomieszczeniach. Dzieki autonomicznosci we-
ztéw, po zastosowaniu czujnikéw innych wartoéci fizycznych, moduty moga
zostaé¢ rozmieszczone w dowolnej konfiguracji — w tym takze obok siebie,
dajac wymagany poziom redundancji dla systemu pomiarowego.
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Building a decentralized network of wireless sensors to acquire measu-
rement data from production lines

Abstract: Wireless Sensor Networks can be used in the field of industry and digi-
tal home for the acquisition of data from many measuring devices. Typical sensor
networks are built in a star topology, with a central management point, which
is also a data acquisition point. Presented publication provides a description of
wireless network sensors construction with the use of transceivers operating at
433MHz. Such constructed network is resistant to failures, thanks to the elimi-
nation of the central point, while each node can be used at the same time as an
intermediate node and thanks to the algorithm of a dynamic array with data from
other nodes as an acquisition point. What is more, the network allows for the
analysis of failures in one or more nodes in the network.
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Streszczenie Aktualnie dostrzegamy trwaly trend na $wiecie, doty-
czacy statego wzrostu liczby urzadzen z komunikacja bezprzewodowa.
Dzigki temu nastepuje szybki i wszechstronny rozwdj wykorzystywa-
nia Internetu rzeczy (Internet of Things). Bezprzewodowa sieé¢ czujni-
kéw WSN (Wiereless Sensor Network) dotyczy grupy rozproszonych
czujnikéw, polaczonych z ta sama siecig bezprzewodowa. W tej grupie,
zdobywajacym coraz wigksza popularno$¢ stal sie¢ modutl ESP8266,
wyprodukowany przez chinska firme Espressif. Z uwagi na swoje mozli-
wosci oraz niewielkie rozmiary, a zarazem niskie zuzycie energii znalazt
zastosowanie w wielu dziedzinach zycia. Warto wspomnieé¢ chociazby
o nawadnianiu, rolnictwie, monitorowaniu zjawisk atmosferycznych
a przede wszystkim zarzadzaniu procesami produkcyjnymi i techno-
logicznymi. Dane Srodowiskowe sa wizualizowane w postaci graficz-
nej (wykresy diagramy) i pozwalaja uzytkownikowi na kontrolowa-
nie i zdalne zarzadzanie, nawet przy uzyciu smartfonu. Korzystajac
z urzadzen monitorujacych i sterujacych za pomoca istniejacej in-
frastruktury Wi-Fi mozna znacznie zmniejszy¢ koszty produkcji przy
niezmienionym poziomie wydajnoéci, co pozytywnie wplywa na wiele
dziedzin gospodarki, a takze ochrone $rodowiska. W artykule przed-
stawiono krétka charakterystyke plytki z modutem ESP8266 (Node-
Mecu) oraz jej praktyczne zastosowanie do monitorowania tempera-

LORCID: 0000-0002-6458-387X, Wydzial Mechaniczno-Technologiczny Politechniki
Rzeszowskiej, Kwiatkowskiego 4, 37-450 Stalowa Wola
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tury z przesylaniem wynikéw na platforme ThingSpeak.com gdzie
otrzymane dane sg czesciowo przetwarzane.

3.1. Wprowadzenie

Aktualnie obserwujemy na $wiecie staty wzrost liczby urzadzen z komu-
nikacja bezprzewodows. Zauwazamy ich dominacje w kolejnych obszarach
zycia, wynikajaca z postepujacej redukcji kosztow produkeji oraz minimali-
zacji gabarytow, zaréwno sprzetu komputerowego, jak i urzadzen komunika-
cyjnych. Ten trend powoduje szybki i wszechstronny wzrost wykorzystywa-
nia Internetu rzeczy (IoT). Bezprzewodowa sie¢ czujnikéw WSN (Wiereless
Sensor Network) okresla sie¢ zbudowana z rozproszonych czujnikéw pota-
czonych jedna siecia bezprzewodowa. WSN zbudowana jest z kilku weztéow
i bramy lub wezta centralnego, potaczonych miedzy soba bezprzewodowo.
Kazdy wezel sktada sie z urzadzenia nadawczo-odbiorczego i anteny.

Tanim przedstawicielem zdobywajacym coraz wiekszg popularnos$é stat
sie modut ESP8266, wyprodukowany przez chinska firme Espressif. Z uwagi
na swoje mozliwoéci, niewielkie rozmiary, a zarazem niskie zuzycie ener-
gii znalazt zastosowanie w wielu dziedzinach zycia. Wykorzystywany jest
m.in. w systemach nawadniajacych terenéw zielonych. Temat szeroko opisat
Suit Thakare i wsp. [17], ktérzy w swoim artykule przedstawili inteligentny
system nawadniania, zapewniajacy automatyzacje w gospodarstwie. Zasto-
sowany system czujnikéw z plyta Arduino i modutem Wi-Fi, dostarcza
informacji o parametrach gleby. Na tej podstawie nastepuje uruchomienie
systemu nawadniania. Arduino zbiera dane ze wszystkich czujnikéw i taczy
je z chmura. Gléwna zaleta sytemu jest to, ze wtadciciel moze zdalnie i na
biezaco monitorowaé farme.

Modut ESP8266 wykorzystywany jest rowniez w zarzadzaniu szklar-
niami [7]. Ziyu Wan i wsp. [18] przedstawili zastosowanie modulu na plytce
NodeMecu, jako jednostce centralnej kontrolujacej parametry srodowiskowe,
temperature powietrza, stezenie CO2 i wilgotnosé gleby. Przy uzyciu pro-
tokotu HTTP, ESP8266 NodeMecu, podtaczony do WI-FI komunikuje sie
z platformami IoT - Thingspeak i Bylnk. Dane $rodowiskowe sa wizuali-
zowane w postaci szeregdow i pozwalaja uzytkownikowi na kontrolowanie
i zdalne zarzadzanie szklarniami, nawet przy uzyciu smartfonu. Modut zna-
lazt zastosowanie takze w stacjach pogodowych, w monitorowaniu tempe-
ratury, wilgotnosci wzglednej, ci$nienia, opadéw, predkosci wiatru itp. [13],
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[16], [4]. Modul ten wykorzystywany jest réwniez w kontrolowaniu zanie-
czyszczen powietrza [8], co w dzisiejszych czasach ma szczegdlnie istotne
znaczenie. Szeroko wykorzystuje sie go w przemysle do monitorowania pro-
ceséw produkcyjnych. Komal i Prachi [15] w swoim artykule z Miedzyna-
rodowej Konferencji na temat I-SMAC 2017 opisuja, jak za posrednictwem
potaczenia internetowego mozna prowadzi¢ nadzér nad procesami przemy-
stowymi. W zaproponowanym systemie wykorzystuja telefon komoérkowy
z Androidem lub laptop do monitorowania licznikéw energii elektrycznej,
predkoéci obrotowej silnikéw pradu statego oraz w oparciu o sterowniki PLC
monitorowania mieszania farb i kontroli poziomu cieczy. Natomiast Feng
Zhang i wsp. [20] w swojej pracy przedstawiaja system monitorujacy, wy-
korzystywany podczas cigglego odlewania stali. Zastosowali IoT w celu gro-
madzenia danych sensorycznych, takich jak temperatura i ci$nienie, ktére
przekazywane sg do centrum monitorowania. Takie dane stanowia powazne
wyzwanie do monitorowania zmiennych w czasie rzeczywistym i utatwiaja
podejmowanie decyzji, w szczegolnosci wtedy, gdy czas ma istotne znacze-
nie. Zaproponowany system monitorowania sktada si¢ z czterech warstw:

1. wykrywania,

2. sieci,

3. zasobu ustugowego,
4. aplikacji.

W systemie integruja sie rézne techniki przetwarzania danych, w tym
konfiguracja protokotu, wersja i filtrowanie danych wraz z ich konwersja.
System wdrozono i zademonstrowano przy rzeczywistej linii produkcyjnej
do ciaglego odlewania stali. Zintegrowany zostal z platforma TeamCen-
ter. Otrzymane wyniki wskazaly, ze zaproponowane rozwigzanie dobrze ra-
dzito sobie w rzeczywistym S$rodowisku przemystowym. Ravi Kishore Ko-
dali i Aditya Valdas [6] w swoim artkule przedstawili przy uzyciu mikro-
kontrolera NodeMecu z wtaczonym chipem Wi-Fi ESP8266, system moni-
torowania w zaktadzie produkcyjnym. Punktem ich zainteresowan stal sie
cztowiek oraz jego bezpieczenstwo w miejscu pracy. Uzywajac kilku czujni-
kéw: czujnika temperatury i wilgotnosci (DHT), czujnika ultradzwiekowego
(HC-04) i czujnika dymu (MQ2) stale monitorowali miejsca pracy i prze-
sytali dane do platformy loT. Wykorzystali Losant, jedna z najwiekszych
chmur obslugujaca dane, a przy tym gwarantujacg ich bezpieczenstwo, jak
réwniez wizualizacje i przetwarzanie zgodnie z oczekiwaniami klienta. Dane
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do chmury przesylano przy pomocy protokolu MQTT (Message Queue Te-
lemetry Transport).

Internet rzeczy, staje si¢ rowniez coraz bardziej istotny w naszym co-
dziennym zyciu. Przede wszystkim stosuje sie go do kontroli, monitoro-
wania i zarzadzania technologia, z ktérej korzystamy na co dzien [9], [5],
[12], [10], [2], [14], [1]. Oznacza to, ze urzadzenia te projektowane sa w taki
spos6b, aby byly proste w instalacji oraz intuicyjne w zarzadzaniu przez
odbiorce. Zastosowanie tego typu urzadzen ma na celu oszczedno$é energii
i zasobdéw, z ktorymi mamy do czynienia na co dzien. W dzisiejszym swiecie
korzystajac z urzadzen monitorujacych i sterujacych za pomoca istniejacej
infrastruktury Wi-Fi mozna znacznie zmniejszy¢ koszty produkcji przy nie-
zmienionym poziomie wydajnosci, co pozytywnie wplywa na wiele dziedzin
gospodarki a takze ochrone srodowiska.

3.2. Charakterystyka modutu bezprzewodowego
Wi-Fi na przykladzie ESP8266

Modut ESP8266 bazuje na 32-bitowym procesorze RISC Tensilica L106.
Standardowo taktowany jest 80 MHz zegarem (wystepuje réwniez wersja
o taktowaniu 160 MHz) i sklada sie z cyfrowych interfejséw peryferyjnych,
przetacznikéw antenowych, wzmacniacza mocy, wzmacniacza odbioru o ni-
skim poziomie szumoéw, filtrow i modutu zarzadzania energia. Posiada 17
wejsé/wyjsé cyfrowych (GPIO 0-16), jednak mozna uzy¢ tylko 11, poniewaz
6 z nich (GPIO 6-11) stuzy do podlaczenia ukladu pamieci flasz. Préba
uzycia jednego z tych wej$¢ moze zakonczyé sie zawieszeniem programu.
Wyrézni¢ mozemy nastepujace ztacza:

— GPIO 113 - TX i RX zlacza portu szeregowego (UARTO)
— GPIO 21 8 — TX1 i RX1 zlacza portu szeregowego (UART1)

— GPIO 131 15 - RTS0 i CTS0 pelnia funkcje sprzetowej kontroli prze-
plywu, alternatywnie mozna je uzywaé jako TX0 i RX0

— GPIO 4 i 5 — pelnia funkcje SDA (Serial Data Line ) i SCL (Serial
Clock Line)

- GPIO 14 - CLK
- GPIO 12 - MISO
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— GPIO 13 - MOSI
GPIO 15 — SS (Slave Select)
— GPIO 0 — napiecie 3,3V

GPIO 16 — ztacze stuzace do wybudzania z trybu glebokiego uspienia.

Wszystkie wymienione elementy znajduja sie¢ w jednym module o nie-
wielkich gabarytach, w niektérych wersjach nawet o powierzchni ok. 2-3
cm?. Dzieki wysoce zintegrowanym funkcjom na chipie i minimalnej licz-
bie elementéw zapewnia niezawodnosé, kompaktowos$é oraz wytrzymalosé.
Natomiast odporno$é¢ na szeroki zakres temperatur pozwala mu skutecznie
funkcjonowaé w zréznicowanych Srodowiskach. Zastosowany procesor wy-
maga wyjatkowo niskiego zapotrzebowania na energie a modul w stanie
spoczynku moze pobieraé jedynie okoto 10 puA. Zasilany jest standardowo
3.3 V. Nalezy zatem zwrdécié uwage podczas podlaczania zasilania, aby na-
piecie na wejsciu miescito sie w granicach jak podaje producent od 3.0
V~3.6 V, gdyz wicksze napiecie moze spowodowaé¢ nieodwracalne uszko-
dzenie. System operacyjny (RTOS) i uklad Wi-Fi umozliwiaja przekiero-
wanie 80% mocy na obstuge programowania i aplikacji zainstalowanych
przez uzytkownika, co potwierdza ich wysoka energooszczednosé. Modul
obstuguje standard Wi-Fi 802.11 b/g/n, ale pracuje jedynie na czestotli-
wosci 2.4 GHz. Istotnym aspektem jest fakt, ze urzadzenie moze pracowaé
zaréwno jako klient sieciowy, jak i punkt dostepowy (access point) w tym
samym czasie. Posiada zintegrowany stos protokoléw TCP/IP. Zaprojekto-
wany zostal z mysla o zastosowaniu w mobilnych urzadzeniach, elektronice
i aplikacjach IoT. Niskie zuzycie energii osiaga dzieki zastosowaniu kilku
technologii. Architektura powodujaca oszczedno$ci wynika z kilku trybdéw

pracy:

1. Tryb aktywny — chip radia pozostaje wlaczony, chip moze odbieraé,
przesyta¢ lub nastuchiwac.

2. Tryb uspienia modemu — CPU dziata, Wi-Fi i radio sa wytaczone.
Tryb uspienia modemu jest uzywany w aplikacjach wymagajacych
pracy procesora, jak w PWM (Pulse Width Modulation) lub Aplika-
cjach 12S. Zgodnie ze standardami 802.11 (U-APSD — Unscheduled
Automatic Power Save Delivery), wylacza modem Wi-Fi przy zacho-
waniu potaczenia Wi-Fi bez transmisji danych w celu optymalizacji
mocy konsumpcji. Np. W DTIM3, utrzymywanie snu 300 ms z bu-
dzeniem trwajacym 3 ms do odbioru Pakietu AP Beacon wymagaja
w odstepach okoto 15 mA pradu.
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3. Tryb uspienia — procesor i wszystkie urzadzenia peryferyjne sa wstrzy-
mane. Wszystkie wzbudzenia (MAC, host, zegar RTC lub zewnetrzne
przerwania) wyzwala chip. W trybie lekkiego u$pienia procesor moze
by¢ zawieszony w aplikacjach, takich jak przetacznik Wi-Fi. Bez trans-
misji danych, obwdéd modemu Wi-Fi mozna wytaczyé, a procesor za-
wiesi¢, aby oszczedzaé energie zuzycia. Zgodnie ze standardami 802.11
(U-APSD). Np. W DTIM3, utrzymywanie snu 300 ms z wybudzeniem
3 ms w celu odebrania pakietéw Beacon AP w interwale wymaga
okoto 0,9 mA pradu.

4. Tryb glebokiego uspienia — dziata tylko zegar czasu rzeczywistego
i wszystkie inne czesci chipa sa wytaczone. W trybie glebokiego uspie-
nia Wi-Fi jest wytaczone. Do aplikacji z duzymi opéznieniami miedzy
danymi transmisji, np. czujnik temperatury wykrywajacy tempera-
ture co 100 s, $pi przez 300 s i budzi sie, aby polaczy¢ sie z punktem
dostepowym (trwa okoto 0,3 ~ 1s), ogdlny $redni prad jest mniejszy
niz ImA. Prad 20 pA jest pobierany przy napieciu 2,5 V [1].

Zaprezentowane tryby pracy pozwalaja na zwiekszenie czasu pracy na za-
silaniu bateryjnym.

Schemat blokowy modulu ESP8266 przedstawia Rysunek 3.1.

AF Analog MAC Intartace
receve tecsive r
ey

.
- g
5
©
*
AF Analog
vt traremit =
E‘
[aoc ]
PLL veo 12 PLL it
[
Bl B Bl =] =

Rysunek 3.1: Schemat blokowy ESP8266 [3

Whbudowany interfejs UART daje mozliwo$é programowania modutu
Arduino lub innego mikrokontrolera. Moduty Wi-Fi z ukladem ESP8266
sg oferowane w réznych wariantach wykonania. Gléwne réznice polegaja
na odmiennej liczbie dostepnych wyprowadzen 1/0, rodzaju zintegrowanej
anteny Wi-Fi lub pamieci Flash. Przedstawiono je na Rysunku 3.2 oraz
Tabeli 3.1.
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Rysunek 3.2: Wersje modutu ESP8266.

Tablica 3.1: Zestawienie podstawowych wersji modutu ESP8266.

Nazwa, Pamied Antena/gniazd Liczba
uktadu Flash GPIO
ESP-01 512 kB PCB 3
ESP-02 512 kB IPX RF 3
ESP-03 512 kB Ceramiczna 7
ESP-04 512 kB IPX RF 6
ESP-05 512 kB IPX RF 0
ESP-06 1024 kB brak 7
ESP-07 4096 kB IPX RF/cera- | 9
miczna
ESP-08 1024 kB brak 7
ESP-09 1024 kB brak 6
ESP-10 512 kB brak 0
ESP-11 512 kB Ceramiczna 2
ESP-12 4096 kB PCB 9+ADC
ESP-13 16384 kB | PCB 9+ADC
ESP-14 8 kB PCB 10+ADC

Istnieje wiele sposobéw programowania ESP8266. Producent dostarcza
w tym celu oficjalne SDK. Modut moze by¢ programowany w jezyku C++,
Lun, a nawet MicroPython. ESP mozna potraktowaé réwniez, jak zwykty
modut komunikacyjny, z ktéorym wymiana informacji nastepuje przy uzy-
ciu komend AT. Jeden z prostszych sposobéw stanowi programowanie przy
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uzyciu Arduino IDE.

Z uwagi na niska cene, a zarazem duze mozliwosci uktad ten wzbudza
zainteresowanie wielu programistéw i spolecznosci open source. Oprocz sa-
mych plytek producent zaleca i wskazuje Srodowiska rozwojowe takie jak
Mongoose.os, MicroPython, NodeMcu, Arduino, Platformio.org i Zerynth.

Aktualnie najnowsza ptytka jest modut ESP8266 14E. Modut ten ma
tacznie 22 piny. Opis pinéw przedstawia Rysunek 3.3 oraz Tabela 3.2 .

GPIO3  RXDO
L GPIO5  sCL |
[ sDA |
FLASH |
TXD1
015 cs | Txp2 |

_spbpo GPIo7
'SDD2_ GPIO9

SDD3 GPIO10,
_SDD1_ GPIOB

'SDCMD GPIO11
[SDCLK GPIOG

Rysunek 3.3: Opis podlaczen poszczegdlnych wyjsé z modutu ESP8266 14E.

Tablica 3.2: Opis poszczegdlnych wyjsé z modutu ESP8266 14E.

Lp. | Liczba| Etykieta | Opis poszczegdlnych wyjsé
wyjé¢ | wyjscia
1. 17 GPIO Zakres stykéw GPIO od GPIO0do GPIO16
obejmuje piny interfejsu SPI, 12C, SDIO,

UART
2. 1 ADC 10-bitowy przetwornik analogowo-cyfrowy
3. 1 VCC Napiecie zasilania 3,3 V
4. |1 GND Pin uziemiajacy
5. |1 RST Reszta PIN
6. |1 ENABLE | Chip Enable Pin
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3.3. Zasieg i jako$¢ sygnalu w zaleznosci od za-
stosowanej anteny

Yoppy i wsp. [19] poréwnali RSSI (Received Signal Strength Indicator)
modutéw ESP8266. Badaniu poddali cztery moduly z réznego rodzaju an-
tenami, oznaczajac je kolejno literami A-D.

A — modut z anteng PCB (Antena z obwodem drukowanym)

B — modutl z anteng F-PCB (Antena z odwréconym obwodem drukowa-
nym)

C — modul z anteng ceramiczng

D — modutl z antena dipolowa

Nastepnie zbadali modulacje, szybko$¢ transmisji i site sygnatu. Otrzy-
mane wyniki przedstawia Tabela 3.3, z ktérej wynika, ze wraz ze wzrostem

przepustowosci wzrasta jako$¢ sygnalu.

Tablica 3.3: Parametry sygnaltu [19].

‘ Modulacja ‘ Szybkos¢ transmisji ‘ Sita sygnatu ‘
DSSS 1 Mbps -98 dBm
CCK 11 Mbps -91 dBm
> BPSK 6 Mbps -93 dBm
3 64-QAM 54 Mbps -75dBm
HT20, MCS7 72.2 Mbps -72 dBm

Opisywane badanie polegalo na wysytaniu sygnatu pomiedzy dwoma
modulami (jeden ustawiony jako stacja, drugi natomiast jako punkt doste-
powy) na wysokos$ci 63 cm nad ziemia w otwartej przestrzeni. Sygnal byt
wysytany z pelng moca, ktéra wynosita +17 dBm w standardzie 802.11g.
Otrzymane wyniki przedstawia Tabela 3.4.

Bazujac na otrzymanych wynikach mozemy podczas projektowania sieci
czujnikéw odpowiednio dobra¢ modul w zaleznosci od odleglosci pomie-
dzy nadajnikiem a odbiornikiem z zachowaniem odpowiedniej sity sygnatu.
Jednakze najlepszy wynik uzyskal modut z antena ceramiczna i dodatkowo
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Tablica 3.4: Sredni wskaznik sily odbieranego sygnatu (RSSI) (dB) [19].

Odleglosé 20 m 30 m 40 m

Model

A -75,24 -79,19 -84,51
B -79,75 -85,83 -90,94
C -67,83 -73,75 -80,59
D -52,23 -58,00 -61,38

gniazdem IPX RF(miniaturowe zlacze antenowe na zatrzask) do podla-
czenia dodatkowej anteny dipolowej. Pomiar zasiegu skutecznego sygnatu
zostal przedstawiony na Rysunku 3.4.

Distance (meter)

0 50 100 150
+—————t—r—r—r gy
-10
-20
-30
-40
-50
-60
-70
-80 —~
-90

Rysunek 3.4: Rozszerzony pomiar RSSI modelu D [19].

7 powyzszego wykresu mozemy odczytal zalezno$¢, iz wraz ze wzro-
stem dystansu, maleje jakos¢ sygnatlu. Jednakze przy zastosowaniu anteny
dipolowej skuteczny zasieg wzrasta do 140 m.
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3.4. Wi-Fi — charakterystyka i topologie

Popularne Wi-Fi jest jednym ze standardéw, stuzacych do przekazywania
danych. Znajduje zastosowanie w wielu dziedzinach naszego zycia. Stan-
dard ten wykorzystywany jest w bezprzewodowej komunikacji o zasiegu
lokalnym (LAN), dla wezléw o charakterze stalym lub poruszajacych sie.
Niewatpliwa zaleta tego standardu jest powszechno$¢ modeméw zgodnych
z IEEE (Institute of Electrical and Electronics Engineers) 802.11, wbudo-
wanych w urzadzenia konsumenckie takie jak komputery, tablety, telefony
komoérkowe, urzadzenia RTV i AGD, itp. Charakteryzuje sie on duza szyb-
koscig transmisji danych. Standard ten definiuje podstawe kontroli dostepu
do medium (MAC) oraz wiele warstw fizycznych (PHY), pracujacych w za-
kresie czestotliwosci 2.4 GHz oraz 5.0 GHz. Sie¢ Wi-Fi wykorzystuje fale
radiowe o okreslonej czestotliwodci do transmisji danych. Sie¢ ta posiada
ograniczony zasieg i stale Zrédlo zasilania. Wspomniany modut pracuje
w standardzie 802.11 b/g/n.

Tablica 3.5: Charakterystyka sieci Wi-Fi pasma 802.11 b/g/n.

‘ Pasmo ‘ Predkosé ‘ Czestotliwoséé ‘ Opis/charakterystyka ‘
802.11b | 11 Mb/s | 2,4 GHz Standard jest znany pod na-
zwa Wi-Fi (Wireless Fidelity),
dziala w pasmie czestotliwosci
2,4 GHz.

802.11g | 54 Mb/s | 2,4 GHz Wykorzystuje technologie
ODM (orthogonal Frequency
Division Multiplexing). Urza-
dzenia moga wspolpracowad
z urzadzeniami w standardzie

802.11b.
802.11n | 300 5 GHz Standard postuguje sie techno-
Mb/s logia MIMO (Multiple Input,

Multiple Output), ktéra wyko-
rzystuje wiele kanaléw trans-
misyjnych do stworzenia jed-
nego potaczenia

150 2.4 GHz
Mb/s
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Istotnym elementem kazdej sieci jest jej topologia, czyli sposéb pola-
czenia poszczegbdlnych weztéw. Istnieje kilka podstawowych topologii, wy-
korzystywanych podczas budowania infrastruktury sieci przewodowej, jak
i bezprzewodowej. Przedstawia je Rysunek 3.5.

TR

Rysunek 3.5: Topologie sieci bezprzewodowych: 1) punkt-punkt, 2) gwiazda, 3)
drzewo, 4) siatka.

Topologia punkt-punkt (point- point) — umozliwia polaczenie je-
dynie dwoch weztéw komunikujacych sie miedzy soba. Jeden z weztéw pelni
role nadrzedna a drugi podrzedna. Wezel nadrzedny jest koordynatorem
sieci. Topologia ma zastosowanie w sieciach ad-hoc, gdzie wezel podrzedny
jest miernikiem/licznikiem a wezel nadrzedny jest odpowiedzialny za akwi-
zycje danych lub przekazywanie ich do nadrzednego systemu.

Topologia gwiazdy (star) — jest rozwinieciem wspomnianej wyzej
topologii. Sie¢ stworzona wedlug tej struktury o dwustopniowej hierarchii,
gdzie wszystkie wezly podrzedne komunikuja sie bezposrednio z weztem
nadrzednym.

Topologia drzewa (tree) — jest rozwinieciem topologii gwiazdy o do-
datkowe stopnie hierarchii. Wezly podrzedne ( 1i§¢, leaf) komunikuja sie
z koordynatorem sieci (korzen, root) za posrednictwem weztéw posrednich
(galaz, router).

Topologia siatki (mesh) — zaklada brak sztywnej hierarchii sieci.

Kazdy wezel moze komunikowaé si¢ z innym wezlem, dane moga by¢ prze-
kazywane miedzy weztami posrednio, poprzez inne wezly ustalona $ciezka.
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SSID *%kkkk

Password **¥

Rysunek 3.6: Topologie sieci bezprzewodowych [11].

Smartfon pozwala na podlaczenie czujnikéw do Wi-Fi. Min i wsp. w swo-
jej pracy [11] opisali Technologie Smart-config, oparta na protokole ESP-
TOUCH, a opracowang, przez firme Espressif Systems. Technologia ta ma na
celu wspieranie polaczenia z routerem urzadzen Wi-Fi. Graficzny interfejs
uzytkownika (GUI), za pomoca smartfona lub dowolnego innego urzadze-
nia z obstuga Wi-Fi nadaje pakiet UDP, ktérego tres¢ zawiera zakodowany
identyfikator SSID i hasto. Ten protokét komunikacyjny wspomaga modut
ESP8266 w pobieraniu i dekodowaniu danych. Istnieja trzy gléwne zalety
zastosowania technologii smart-config:

— wygodne podejsécie do modutu ESP8266,
— dostepna konfiguracja Wi-Fi przy uzyciu smartfona,

— mozliwo$é¢ catkowitego pominiecia aktualizacji kodu zrédtowego i prze-
sylania oprogramowania ukladowego, co ogranicza koszty.

Jednoczesna ponowna konfiguracja kilku urzadzen moze zaoszczedzié
wiele wysitku. Nie mniej waznym, po udanym potaczeniu z Wi-Fi, potacze-
niu SSID i hasta, jest zapisanie w EEPROM modutu ESP8266 do pdzniej-
szego wykorzystania. Ta metoda pomaga modutowi ESP8266 automatycz-
nie taczy¢ z Wi-Fi po przerwie w zasilaniu, w innym przypadku wymagane
jest nadawanie pakietu UDP.

Ponadto ESP8266 jest zaprojektowanym uktadem zapewniajacym pelna
tacznosé z Internetem.

Protokoél kontroli transferu (TCP/IP) — stanowi zestaw standardowych
protokoléw uzywanych do ustanowienia potaczenia pomiedzy urzadzeniami
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w sieci. TCP dziata w trybie klient-serwer. Klient inicjuje potaczenia a ser-
wer oczekuje na nawiazanie potaczenia na okreslonym porcie. TCP jest to
kanat transmisji, w ktérym odbiorca potwierdza otrzymanie danych. W ra-
zie potrzeby dane sa przesylane ponownie. Jednakze tym zajmuje sie sam
protokét TCP i na koniec informuje aplikacje, ze transmisja zakonczyla sie
sukcesem.

Protokot UDP nie posiada takiej funkcji jak TCP. Jego uzycie nie za-
pewnia 100% gwarancji dostarczenia danych. Ten typ komunikacji jest szyb-
szy niz TCP. Powodem wystapienia mozliwosci czeSciowej utraty danych,
jest brak potwierdzania otrzymanych danych podczas komunikacji. UDP
stosuje si¢ w miejscach, gdzie predkosé jest wyzszym priorytetem niz do-
ktadnosé, np. w wideokonferencjach. Jesli tam niektére piksele nie zostana
przestane, nie wplynie to znacznie na jako$¢ wideo, za ktéra w gléownej
mierze odpowiada predko$é¢ transferu.

Wigkszos$é projektéw i kodéw ESP8266 dziala w sieci TCP/IP, UDP.
Istotng zaletg modutu ESP8266 jest mozliwos¢ pracy jako punktu dostepu,
zapewniajac polaczenie internetowe z innymi urzadzeniami (zwykle nazy-
wane stacja). Punkt dostepowy mozna uzy¢ do utworzenia matej sieci krato-
wej. Jednakze liczba jednocze$nie podlaczonych urzadzen ograniczona jest
do pieciu. Oczywiscie skonfigurowany modut ESP w trybie stacji, mozna
podiaczyé do punktu dostepowego za pomoca innego modutu ESP.

3.5. Charakterystyka bezprzewodowych sieci czuj-
nikéw i zastosowanie

W obecnych czasach zastosowanie bezprzewodowych czujnikéw obejmuje
praktycznie kazda galaz przemyshu, jak réowniez kazda dziedzine zycia na
calym $wiecie. Od dawien dawna cztowiek chciatl uzyskiwaé¢ informacje na
interesujacy go temat, jak réwniez nie bedac na danym obszarze kontrolo-
waé/odczytywaé interesujace go parametry. W dobie dzisiejszej komunikacji
bezprzewodowej stalo sie to mozliwe i wkroczyto w kazda strefe naszego zy-
cia.

Tak naprawde mierzy¢ mozna wszystko i wszedzie uzywajac do tego
odpowiednich urzadzen zwanych czujnikami. Zasada dzialania czujnikdéw
najczesciej sprowadza sie do zmiany wielkosci fizycznych na elektryczne,
mozliwe do pomiaru i dalszego przetworzenia na np. na postaé cyfrows.
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Mozemy wyroéznié kilka podstawowych i najczesciej spotykanych czuj-
nikéw, takich jak: czujnik pomiaru temperatury, wilgotnosci, cinienia, wy-
sokosci, sily nacisku, koloru, ruchu, obrotéw, dymu, natezenia $wiatta, wi-
bracji, przyspieszenia, sktadu chemicznego, zapylenia itd.

Bezprzewodowe sieci czujnikéw zbudowane sa z rozproszonych autono-
micznych urzadzen, integrujacych w sobie urzadzenie pomiarowe z nadaj-
nikiem i odbiornikiem radiowym. Parametry mierzone w sieciach senso-
rycznych to np. temperatura, cisnienie, wilgotnosé, wibracje, przyspiesze-
nie, sktad chemiczny, zapylenie itp. Otrzymane dane pomiarowe moga by¢
wstepnie przetworzone przez wezel sieci, a nastepnie przekazane droga ra-
diowa do wezta centralnego, gdzie zostana przetworzone po wczesniejszej
obrébce. Tego typu sieci nazywamy bezprzewodowymi sieciami sensorycz-
nymi WSN — Wireless Sensor Network. Wyrdznia sie ponadto sieci WSAN
— Wireless Sensor and Actuactors Network. W w sieciach tego typu zaktada
sie réwniez elementy wykonawcze (np. pompa, sitownik).

Budowe wezla bezprzewodowej sieci prezentuje ponizszy schemat (Ry-

sunek 3.7).

|zasiLANIA(BATERIA) === MICROKONTROLER TRANSCEIVER feeee

Rysunek 3.7: Schemat wezta bezprzewodowej sieci czujnikow.

Wezet sieci sensorycznej moze posiadaé jeden lub wiele czujnikéw, od-
czytujacych okreslony parametr. Sygnal elektryczny jest zamieniany w po-
sta¢ cyfrowa i przekazywany wewnatrz sieci, zgodnie z przyjetym protoko-
lem transmisji. Za wysylanie i odbiér danych odpowiedzialny jest uklad
transceivera. Natomiast za obstuge pomiaru i przekazywania danych odpo-
wiedzialny jest mikrokontroler, ktory stanowi serce catego modutu. Obecnie
najczesciej stosowane pasma czestotliwosci to 2.4 GHz i 5 GHz. Jednakze
gama uzywanych czestotliwosci jest znacznie szersza.
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Wezet bezprzewodowej sieci wymaga autonomicznego zrodta zasilania.
Najczesciej jest to bateria. Jej pojemnosé jest znaczacym elementem decy-
dujacym o zyciu wezta. W zaleznosci od pojemnosci zrddta zasilania, modut
moze dziata¢ od kilku godzin do nawet kilku lat. Wspotczesne rozwigza-
nia proponuja mozliwoéci uzupelniania energii elektrycznej, pozyskujac ja
z otoczenia poprzez zastosowanie réznego rodzaju przetwornikéow konwer-
tujacych energie kinetyczna, stoneczng lub cieplna na energie elektryczng.
Jednakze kluczowa sprawa jest minimalizacja poboru energii, poprzez za-
stosowanie odpowiedniej konstrukeji sprzetowej, dobor algorytméw steru-
jacych i pomiarowych oraz zastosowanie odpowiednich protokotéw komu-
nikacyjnych.

3.6. Budowa przykltadowej sieci Wi-Fi z zastoso-
waniem modulu ESP8266

Do budowy przyktadowej sieci zostal uzyty modutu ptytki rozwojowej No-
deMCU V3. To platforma IoT typu open source, ktora zawiera oprogra-
mowanie ukladowe dziatajace na uktadzie ESP8266 WI-FI firmy Espressif
systems. Zastosowano w nim modut ESP-12. Nazwa NodeMCU odnosi sie
do zastosowanego oprogramowania uktadowego. Oprogramowanie wykorzy-
stuje jezyk skryptowy Lua. Zastosowane interaktywne oprogramowanie dla
moduléw Expressif ESP8622 zawiera ukiad CP2102 TTL oraz USB do
programowania i debugowania. Jest on przyjazny dla ptytki prototypowej
i moze by¢ zasilany przez port micro USB. Poszczegdlne piny zostaly scha-
rakteryzowane w Tabeli 3.6, a ich umiejscowienie przedstawia Rysunek 3.8.

O
[
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Rysunek 3.8: Opis pinéw NodeMecu V3.
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Tablica 3.6: Opis poszczegdlnych pinéw NadeMcu V3.

Nazwa Pin Alternatywna | Funkcja (opis skrutu)

PIN nazwa

TX TXD Nadawanie na porcie szeregowym
RX RDX Odbiér

A0 A0 Wejscie analogowe max 3,3 V

Do GPIO16 10O budzenie si¢ ze stanu uépienia
D1 GPIO5 10, SCL (Serial Clock Line)

D2 GPIO4 10, SDA (Serial Data Line)

D3 GPIOO0 10, 10k Pull-up

D4 GPIO2 10, 10k Pull-up, BUILTIN_LED
D5 GPIO14 10, SCK

D6 GPIO12 10, MISO

D7 GPIO13 10, MOSI

D8 GPIO15 10, 10k Pull-down, SS

G GND Ground

5V0 50V Napiegcie 5,0 V

3V3 3,3V Napiegcie 3,3 V

RST RTS Reset

Do budowy sieci uzyto czujnika temperatury z Zestawu ARDUINO
GROVE. Czujnik ten do pomiaru temperatur wykorzystuje termistor. Re-
zystancja termistora zmienia si¢ w zaleznosci od temperatury otoczenia.
Wartosé tej rezystancji zmienia wyjscie dzielnika napiecia, ktore jest mie-
rzone przez analogowy styk wejsciowy i przeksztalca na wartodé tempera-
tury. Zakres pracy czujnika wynosi od — 40 do 125°C z dokladnoscia do
1.5°C. Na Rysunku 3.9 przedstawiono omawiany czujnik.
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Rysunek 3.9: Czujnik temperatury (Termistor NCP18WF104F03RC). Zrédlo:
https://www.seeedstudio.com/Grove-Temperature-Sensor.html.

Na Rysunku 3.10 przedstawiono schemat prezentujacy sposéb podtacze-
nia czujnika z modutem NodeMecu V3. Piny GND potaczono czerwonym
przewodem. Napiecie z modutu 3.3 V podtaczono do pinu VCC w czujniku,
natomiast pin sygnatowy modutu z pinem analogowym AQ. Pinu analogo-
wego (A0) nie nalezy ltaczy¢ z czujnikiem zasilanym napieciem wiekszym

od 3.3 V.

Rysunek 3.10: Schemat podtaczenia czujnika do modutu NodeMcu V3.

Dane odczytywane przez czujnik sa przetwarzane i w formie cyfrowej
przesytane przy pomocy ESP8266 do platformy ThingSpeak. Jest to jedna
z platform éwiadczacych ustugi odczytywania i analizowania danych w cza-
sie rzeczywistym do projektéw IoT. Dane mozemy monitorowaé, pod wa-
runkiem posiadania dostepu do Internetu. ThingSpeak wyposazona jest
w analityke MATLABa, ktora pozwala na zbieranie, wizualizacje oraz ana-
lize danych w chmurze. ThingSpeak udostepnia tworzenie i wykonywanie
programéw w kodzie MATLAB, co umozliwia przeprowadzenie wstepnej
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obrébki analizy i wizualizacji danych. Na Rysunkach 3.11, 3.12, 3.13, 3.14,
3.15 przedstawiono wizualizacje danych przestanych przez uzyty w ekspe-
rymencie modul (https://thingspeak.com/).

CIThingSpeak™ cremmes - app- =

Budowa bezprzewodows] sieci czujnikow w oparciu o moduty Wi-Fi

MATLAB s | MATLA Visusization

Tempersture F

Rysunek 3.11: Platforma ThingSpeak z wizualizacja odczytywanych danych.

W celu umozliwienia przestania danych na poczatku trzeba zalozyé
konto na ThingSpeak.com. Kolejny etap stanowi zalogowanie si¢ i utwo-
rzenie kanalu komunikacyjnego. Menu programu jest proste i intuicyjne.
Uzyskanie dostepu do platformy umozliwia wygenerowanie klucza dostepu
(klucz API zapisu i odczytu). Nastepnie nalezy utworzy¢ miejsce, gdzie beda
przesylane dane w celu analizy jak réwniez archiwizacji. Do tego zadania
uzywa sie Platformy IoT oraz arkusza kalkulacyjnego do archiwizacji. Ar-
kusz trzeba polaczyé¢ z aplikacja internetowa, ktéra bedzie komunikowata
sie z modutem NodeMecu. Za sterowanie modulu i przebieg calego pro-
cesu odpowiada kod zapisany w pamieci modutu. Treéé¢ kodu wraz z opi-
sem podstawowych danych przedstawia Listing 3.6 oraz 3.6. Potwierdzenie
przestanych danych w interwale czasowym prezentuje Listing 3.6. Z kolei na
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Rysunku 3.17 pokazano zastosowany do eksperymentu modutu wraz z czuj-
nikiem.
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Rysunek 3.12: Wyeksportowany wykres temperatury w formie graficznej.

Dane mozna réwniez przedstawi¢ w formie jednego z kilku mozliwych
widzetow.

Rysunek 3.13: Przedstawienie temperatury w formie termometru tarczowego.
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Rysunek 3.14: Wykres przedstawiony przy uzyciu jednej z opcji programu MA-

TLAB Analysis.
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Rysunek 3.15: Wizualizacja danych przy uzyciu Programu MATLAB Visualiza-

tion.
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Ponizej przedstawiono kod programu.

Listing 3.1: Kod programu odpowiedzialny za uruchomienie i polaczenie WI-FI.

#include <ESP8266WiFi .h>

String apiWritekey = H
const char *ssid = 8
const char *password = 5

o N I NI U N

const int pinTemp = AO;
float temperatura;

int B=3975;

float resistance;

o e
N B O © 0

const char *server = g
float resolution = 3.3/1023;
WiFiClient client;

= e
oo~ W

16| void setup ()

17| {

18 Serial .begin (115200) ;

19 WiFi.disconnect () ;

20 delay (10) ;

21 WiFi.begin(ssid, password);
22 Serial .println ();

23 Serial.println () ;

24 Serial .print( ) 3
25 Serial .println(ssid);

26

27 WiFi.begin(ssid, password) ;
28

29 while (WiFi.status() != WL_CONNECTED) {
30 delay (500) ;

31 Serial.print ( )8

32 T

33

34 Serial .println("");

35 Serial .print( ) 8
36 Serial .println(ssid);

37 Serial .println ();

38|
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Listing 3.2: Wyjasnienie dotyczace informacji zawartych w kodzie programu roz-
poczeto od zastosowanej biblioteki.

#include <ESP8266WiFi .h> //biblioteka =zapewniajaca wykonanie procedur
Wi-Fi specyficznych dla ESP8266.

String apiWritekey = ; // kod ten otrzymuje sie
podczas konfiguracji konta na platformie

const char *ssid =

H

const char *password = H

Powyzszy kod odpowiedzialny jest za uruchomienie, potaczenia Wi-Fi.

Listing 3.3: Kod programu odpowiedzialny za przesylanie danych na serwer Thing-
Speak.

void loop ()

{
int val = analogRead (pinTemp) ;
resistance=(float) (1023-val)*10000/val;
temperatura=1/(log(resistance /10000) /B+1/298.15) -273.15;

if (client.connect (server ,80)) {
String Dane = apiWritekey;
Dane += g
Dane += String(temperatura) ;
Dane += g

client.print ( )

client.print ( ) 8

client.print ( DE;

client.print ( +apiWritekey+ )5

client .print ( )
client.print ( ) 8

client.print (Dane.length ());

client .print ( ) 8

client.print (Dane) ;

Serial.print ( DE;

Serial .print (temperatura) ;

Serial.println ( DE
}

client .stop();
Serial .println( )

Serial .println ();
delay (15000) ;

Zacytowany kod programu odpowiedzialny jest za przesylanie danych
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na serwer ThingSpeak.

W kolejnym etapie umieszczamy kod w funkcji ,,void loop”, aby wie-
lokrotnie wykonywal polecenia. W tej czedci kodu umieszczamy réwniez
informacje dotyczace podtaczonego czujnika temperatury. Zastosowanie in-
strukcji ,,if” pozwala na polaczenie sie z serwerem ThingSpeak, i przy uzyciu
modutu ESP8266 przestanie aktualnej wartosci temperatury w okreslonym
interwale czasowym.

=)

Wysli

NodeMcu polaczony z WI-FI... R

Temperatura: 31.71°C przesylanie ma serwer Thingspeak ....
Kolejny odczyt =za 15 sekund...

Temperatura: 31.71°C przesylanie na serwer Thingspeak ....
Kolejny odczyt za 15 selund...

Temperatura: 31.90°C przesylanie na serwer Thingspeak ....
Kolejny odeczyt za 15 sekund...

Terperatura: 31.90°C przesylanie na serwer Thingspeak ....
wal desur —a 15 salund

Autoscroll [ ] pokaz znacznik czasu | Nowa linia w | |115200 baud Wyczysé okno

¥

Rysunek 3.16: Zapis przedstawiajacy przysylanie i potwierdzanie otrzymanej in-
formacji w interwale czasowym.

Rysunek 3.17: Rzeczywiste potaczenie modutu z czujnikiem zastosowanego w eks-
perymencie.
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3.7. Podsumowanie

Podsumowujac nalezy stwierdzi¢, ze sieci bezprzewodowe ulegaja ciaglym
modyfikacjom i dynamicznym przemianom. Zauwazalne jest state popra-
wianie i tworzenie nowych, sprawniejszych, szybszych i wymagajacych mniej
szych naktadéw energii protokotéw przekazywania danych. Zmiany te wy-
muszane sg przez konieczno$é¢ szybkiego dostarczania informacji w zglobali-
zowanym S$wiecie a takze zmieniajacy si¢ tryb zycia cztowieka. W obecnym
czasie - Swiatowej pandemii mogliSmy doswiadczy¢ dobrodziejstwa sieci
bezprzewodowych. Dzigki zastosowaniu WSE mozemy monitorowaé inte-
resujace nas parametry w wielu miejscach jednoczeénie bez zbednego prze-
mieszczania. Powstaje coraz wiecej platform internetowych, ktéore zajmuja
sie analizowaniem, jak réwniez przechowywaniem i archiwizowaniem otrzy-
mywanych danych. Dane te po przestaniu przez klienta moga by¢ wykorzy-
stywane z zachowaniem zasad bezpieczenstwa. Odczytywac i administrowaé
danymi mozemy z kazdego miejsca na ziemi uzywajac do tego elektronicz-
nych urzadzen komunikacyjnych. JesteSmy swiadkami poteznego wzrostu
komunikacji informacyjnej w kazdej dziedzinie zycia.
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Building of the wireless sensor network based on WI-FI modules

Abstract: Currently, we notice a stable upward trend worldwide as far as the
number of devices with wireless communication is concerned. As a result, there
is a robust and versatile use of Internet based items (IoT). So called Wireless
Sensor Network (WSN) entails a group of spread out sensors linked to the same
wireless network. One representative example with an increasing popularity is mo-
dule ESP8266 produced by Chinese company Espressif. Thanks to its features and
tiny dimensions as well low energy consumption the module has its application
in many areas of life such as irrigation, agriculture, weather elements, but first
and foremost in the management of production and technological processes. The
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environmental data is visually arrayed so as to enable user to control and manage
remotely, even using a smartphone. Use of devices, which monitor and control
through the existing Wi-Fi infrastructure can reduce significantly costs of produc-
tion with the same level of efficiency resulting in the positive impact on many
sectors of the economy as well as environmental protection. The article reviews
briefly main features of the circuit board with the module ESP8266 (NodeMecu)
and its practical application in monitoring temperature with transfer of data to
Thing Speak platform where this is processed further.
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