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BEZPIECZENSTWO TELEINFORMATYCZNE/TELEINFORMACYJNE
to pojecie wezsze znaczeniowo od terminu >bezpieczenstwo in-
formacyjne, uzywanego na okreslenie sposobu pozyskiwania dobrej
jakosci >informacji oraz metod ochrony przed jej utraty. Bezpie-
czenistwo informacyjne w praktyce jest utozsamiane przede wszystkim
z podmiotem zagrozonym brakiem dost¢pu do informacji lub ewentualng
utratg okreslonych zasobéw informacyjnych. W sensie negatywnym ma
wiec rowniez na celu zagwarantowanie poufnosci, integralnosci i po-
wszechnej dostepnosci informacji poprzez wykluczenie ewentualnych
zagrozen. Nalezy zauwazy¢, ze zapewnienie bezpieczenstwa panstwa
we wspétczesnym $wiecie jest uwarunkowane wlasciwym poziomem
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bezpieczenstwa informacyjnego, gdyz najistotniejsze obszary funkcjo-
nowania kraju (m.in. sily zbrojne, energetyka, ekonomia, media, systemy
transportowe, finansowe, a takze obszar ochrony zdrowia) sa zalezne od
sprawnych i efektywnych systeméw informatycznych. Bezpieczenstwo
informacyjne rozumiane w kategoriach wylacznie negatywnych zatem
staje si¢ niewystarczajace i wymaga podejscia z uwzglednieniem aspektu
pozytywnego, a wiec odwolania sie w definicji do implementacji takiej
polityki bezpieczenstwa, ktérej wytyczne zagwarantuja ochrone funkcjo-
nujacych w panstwie systemow z jednoczesnym umozliwieniem dalszego
swobodnego rozwoju wszystkich podmiotéw >spoteczenstwa in-
formacyjnego [t. 2].

Przy omawianiu zagadnienia bezpieczenstwa informacyjnego klu-
czowe jest zrozumienie okreslonych prawidiowosci. Po pierwsze, nie jest
mozliwa polemika na temat bezpieczenstwa teleinformatycznego/telein-
formacyjnego bez odwotlania si¢ do bezpieczenstwa informacyjnego - jest
to niezgodne chociazby ze standardami okreslonymi norma ISO/IEC 17799
(systemowe podejscie do bezpieczenstwa informacji). Po drugie, informa-
cja jest traktowana w kategoriach zasobu strategicznego wspoélczesnych
podmiotdw, stajac si¢ jednoczesnie istotnym czynnikiem produkcyjnym.
Po trzecie, sektor informacyjny jest w XXI w. gléwnym obszarem pozyski-
wania wiekszo$ci dochodéw wspodtczesnych panstw. Po czwarte, wszelkie
systemy informacyjne zwigzane z pozyskiwaniem i przetwarzaniem infor-
macji beda implikowa¢ procesy decyzyjne w pozostatych sektorach funk-
cjonowania panstwa i spoteczenstwa. Po piate, dezorganizacja systemdow
informacyjnych nie jest kosztowna, a rozgrywki pomiedzy przeciwnikami
moga przybraé form¢ >walki informacyjnej [t 2].

Jak juz wspomniano, w zakres bezpieczenstwa informacyjnego wcho-
dzi bezpieczenstwo teleinformatyczne/teleinformacyjne, odnoszace si¢
do zakresu form wymiany informacji z wykorzystaniem konkretnych
technicznych srodkéw tgcznosci, takich jak telefony komdrkowe i sta-
cjonarne, radiostacje, sieci komputerowe, telefaksy, wideotelefony, sieci
i systemy teleinformatyczne itp. Bezpieczenstwo teleinformatyczne/telein-
formacyjne jest rozumiane takze w kategoriach uzasadnionego poziomu
zaufania, ze podmiot nie poniesie strat wynikajacych z niepozadanego
ujawnienia, zmiany badz zniszczenia informacji. Rozpatrywane w aspekcie
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organizacyjnym, technicznym oraz prawnym, stanowi poniekad synteze
aktywnosci interdyscyplinarnego zespolu ekspertéw. Nie moze wigc by¢
utozsamiane z jednorazowym procesem zmierzajacym do implementacji
konkretnych zabezpieczen, jest to bowiem proces dynamiczny, wielo-
kierunkowy i skomplikowany, ktory nalezy permanentnie kontrolowac¢
i dostosowywa¢ do zmieniajacej si¢ rzeczywistosci.

Bezpieczenstwo teleinformatyczne/teleinformacyjne wigze sie
z ochrong informacji na etapie jej przetwarzania, przechowywania
i przekazywania przez systemy teleinformatyczne. Celem tak rozumianej
ochrony jest zabezpieczenie jej (nie komputeréw) przed jej potencjalnym
ujawnieniem (zwlaszcza danych poufnych), modyfikacja, utratg lub de-
strukcja. Informacja wymaga ochrony, poniewaz moze mie¢ znaczenie
strategiczne dla konkretnych podmiotow, stanowigc podstawowy ele-
ment procesdw gospodarczych, politycznych, militarnych i spolecznych.
Ponadto ochrong informacji wymuszaja obowigzujace regulacje prawne.
Zgodnie z §5.1 Rozporzadzenia Prezesa Rady Ministréw z 20 lipca 2011 1.
w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
bezpieczenstwo informacji niejawnych przetwarzanych w systemie tele-
informatycznym zapewnia si¢ poprzez implementacje spdjnego zbioru
zabezpieczen w celu zapewnienia poufnosci, integralnosci i dostepno-
$ci tych informacji. Ustugi $wiadczone w zakresie bezpieczenstwa tele-
informatycznego obejmuja zaréwno telekomunikacje, jak i informatyke,
a polegaja w gtéwnej mierze na ocenie i kontroli ryzyka podejmowanego
w zwiazku z korzystaniem z komputerdéw, sieci komputerowych oraz
przesylaniem danych do zdalnych lokalizacji. Pomimo podejmowanych
wysitkéw na rzecz udoskonalenia systemow teleinformatycznych oraz
ze wzgledu na wielowymiarowo$¢ wdrozonych rozwiazan istniejace luki
w zabezpieczeniach w dalszym ciagu stanowig powazny problem dla
wszystkich uzytkownikow sieci teleinformatycznych. Konstruowanie
bezpiecznych, a zarazem efektywnych systeméw teleinformatycznych
iaplikacji stalo sie kluczowe dla funkcjonowania wspoltczesnej gospodarki,
biznesu i armii oraz dla wlasciwej realizacji ustawowych zadan jednostek
administracji publicznej. Liczne proby usprawnienia systemow teleinfor-
matycznych przyczynily si¢ do wypracowania okreslonych metod oceny
bezpieczenstwa i analizy potencjalnych zagrozen. Niestety, wdrozenie
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w pelni bezpiecznego systemu nie jest mozliwe z uwagi nie tylko na ryzyko
wystapienia standardowych usterek i btedow, ale takze na dylemat okres-
lenia i spelnienia niekiedy sprzecznych oczekiwan podmiotéw systemow
teleinformatycznych. Warto zda¢ sobie sprawe, ze walka o zapewnienie
bezpieczenstwa teleinformacyjnego/teleinformatycznego moze generowac
kolejne zagrozenia dla wspoltczesnej cywilizacji.
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BEZPIECZENSTWO W KAMPANIACH WYBORCZYCH W INTER-
NECIE - 0g6! probleméw i zagadnien odnoszacych sie do problematyki

bezpieczenstwa, ktére podejmowane sg w toku prezentowanych w in-
ternecie kampanii poprzedzajgcej wybory parlamentarne, prezydenckie,
samorzadowe lub europejskie. Podejmowanie zagadnien dotyczacych

bezpieczenstwa w kampaniach wyborczych wynika z tego, ze jest to grupa

problemdw znajdujaca si¢ na ogél w centrum zainteresowania potencjal-
nych wyborcow, ponadto wiekszos¢ podmiotdéw uczestniczacych w wybo-
rach ma swoje stanowisko w odniesieniu do najistotniejszych kierunkéw
dziatan odnoszacych sie do bezpieczenstwa. Kampania wyborcza z uwagi

na skale medialnego naglosnienia ma tez wplyw na ksztaltowanie sie

>opinii publicznej [t. 2], stanowiac przyczynek do licznych debat
i dyskusji.
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