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KRAJOWY SYSTEM CYBERBEZPIECZENSTWA funkcjonuje w Polsce
od 28 sierpnia 2018 r. na mocy przepiséw ustawy z dnia 5 lipca 2018 r.
o krajowym systemie >cyberbezpieczenstwa. W mysl art. 3 tejze
ustawy istotnym celem systemu jest zagwarantowanie bezpieczenstwa
w >cyberprzestrzeni, przede wszystkim w wymiarze krajowym,
a zatem zapewnienie cigglo$ci $wiadczenia ustug kluczowych (majacych
znaczenie dla utrzymania krytycznej dzialalnosci spotecznej lub gospo-
darczej, okreslonych w zafaczniku do rozporzadzenia Rady Ministrow
z 11 wrzeénia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw
istotnosci skutku zaktocajacego incydentu dla $wiadczenia ustug kluczo-
wych, np. wytwarzanie i dystrybucja energii elektrycznej, zarzadzanie
infrastrukturg energetyczng, wytwarzanie paliw cieklych czy tez utrzy-
mywanie rezerw strategicznych i zapaséw ropy naftowej, produktéw naf-
towych i gazu ziemnego itp.) oraz ustug cyfrowych ($wiadczonych droga
elektroniczng, np. internetowa platforma handlowa, ustuga przetwarzania
w chmurze, wyszukiwarka internetowa).

W mysl przepisow przywolanej ustawy utrzymanie cyberbezpieczen-
stwa na poziomie krajowym maja zapewni¢ wlasciwie funkcjonujace
systemy informacyjne, $wiadczac ustugi kluczowe i cyfrowe oraz zapew-
niajace obstuge incydentow.

W skifad krajowego systemu cyberbezpieczenstwa wchodza:

» operatorzy ustug kluczowych (z sektora bankowego, energetyki,

transportu, ochrony zdrowia itp.);

» dostawcy ustug cyfrowych;

» zespoly reagowania na incydenty bezpieczenstwa komputerowego

(ang. computer security incident response team, CSIRT) dzialajace
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vVvyvyyvyy

na poziomie krajowym, powotane w Ministerstwie Obrony Naro-
dowej (CSIRT MON), Naukowej i Akademickiej Sieci Kompute-
rowej — Panstwowym Instytucie Badawczym (CSIRT NASK) oraz
w Agencji Bezpieczenstwa Wewnetrznego (CSIRT GOV);
sektorowe zespoly cyberbezpieczenstwa (np. utworzone przez
organy wlasciwe do spraw cyberbezpieczenstwa);

podmioty publiczne, w tym jednostki sektora finanséw publicz-
nych (organy wtadzy publicznej, w tym organy administracji rza-
dowej, organy kontroli panstwowej i ochrony prawa oraz sady
i trybunaly, jednostki samorzadu terytorialnego oraz ich zwiaz-
ki, zwigzki metropolitalne; jednostki budzetowe, samorzadowe
zaklady budzetowe, agencje wykonawcze, instytucje gospodarki
budzetowej, Zaktad Ubezpieczen Spolecznych i zarzadzane przez
niego fundusze oraz Kasa Rolniczego Ubezpieczenia Spoleczne-
go i fundusze zarzadzane przez prezesa Kasy Rolniczego Ubez-
pieczenia Spotecznego, Narodowy Fundusz Zdrowia, uczelnie
publiczne, Polska Akademia Nauk i tworzone przez nig jednostki
organizacyjne), instytuty badawcze, Narodowy Bank Polski, Bank
Gospodarstwa Krajowego, Urzad Dozoru Technicznego, Polska
Agencja Zeglugi Powietrznej, Polskie Centrum Akredytacji, Na-
rodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz
wojewddzkie fundusze ochrony $rodowiska i gospodarki wodnej,
spolki prawa handlowego wykonujace zadania o charakterze uzy-
tecznosci publicznej na rzecz biezacego i nieprzerwanego zaspo-
kajania zbiorowych potrzeb ludnosci w drodze $wiadczenia ustug
dostepnych na zasadzie powszechnosci;

podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa;
organy wlasciwe ds. cyberbezpieczenstwa;

Pojedynczy Punkt Kontaktowy ds. Cyberbezpieczenstwa;
Pelnomocnik Rzadu ds. Cyberbezpieczenstwa;

Kolegium ds. Cyberbezpieczenstwa.

System zarzadzania cyberbezpieczenstwem w Polsce obejmuje poziom
roboczy (Zespot ds. Obstugi Incydentéw Krytycznych) oraz instytucjonal-
ny (pelnomocnik rzadu ds. cyberbezpieczenstwa oraz Kolegium ds. Cyber-
bezpieczenstwa). Struktura krajowego systemu cyberbezpieczenstwa
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wydaje si¢ logiczna, za efektywno$¢ systemu bowiem odpowiadajg zespoty
reagowania na incydenty bezpieczefistwa komputerowego dzialajace na
poziomie krajowym (CSIRT MON, CSIRT NASK, CSIRT GOV). Kazdy
z nich realizuje zadania w konkretnym obszarze: CSIRT MON - wojsko-
wym, CSIRT NASK - cywilnym, CSIRT GOV - w sektorze administracji
publicznej. Niemniej eksperci zwracaja uwage na deficyt tego typu jed-
nostek, ktére odpowiadalyby za bezpieczenstwo cybernetyczne w row-
nie waznych kwestiach zwigzanych przede wszystkim z infrastruktura
krytyczna, stanami nadzwyczajnymi oraz dzialaniami terrorystycznymi.
Ponadto watpliwosci moze wzbudza¢ efektywno$¢ systemu w poszczegol-
nych sektorach i podsektorach. O ile sektory bankowy, telekomunikacyjny,
finansowy, realizujacy ustugi cyfrowe, a takze po czesci energetyczny
poradzg sobie z ewentualnymi trudno$ciami w realizacji zadan z zakre-
su cyberbezpieczenstwa, o tyle sektory ochrony zdrowia, zaopatrzenia
w wode pitng czy tez transportu stana przed catkiem nowymi wyzwaniami.

Utworzenie krajowego systemu cyberbezpieczenstwa w Polsce jest
efektem implementacji postanowien Dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenistwa sieci i systemow in-
formatycznych na terytorium Unii (Dyrektywa NIS, ang. Network and
Information Systems Directive). Warto zauwazy¢, ze dokument okreslat
jedynie priorytety w zakresie cyberbezpieczenstwa w ramach UE, dajac
panstwom czlonkowskim duzg swobode w wyborze stosownego modelu,
ktory nalezy wdrozy¢, z uwzglednieniem specyfiki danego panstwa, pod-
staw prawnych, dostepnych srodkéw organizacyjnych czy tez aktualnych
zdolnosci operacyjnych w zakresie cyberprzestepczosci.

Stwierdzenie, ze dopiero naciski ze strony UE sklonity Polske do
wdrozenia konkretnego systemu cyberbezpieczenstwa, bytoby jednak
krzywdzace. Dlatego tez warto wspomnie¢, ze wysitki nad wypracowaniem
polityki zapewnienia bezpieczenistwa w cyberprzestrzeni rozpoczely sie juz
w 2008 1., czego wynikiem byto uchwalenie rzadowego programu ochrony
cyberprzestrzeni RP na lata 2009-2011. Istotnymi motywami jego wdroze-
nia byly niewatpliwie ratyfikacja przez Polske 16 maja 2005 r. Konwencji
Rady Europy o zapobieganiu terroryzmowi, a takze ataki cybernetyczne
wymierzone w Estoni¢ w 2007 i Gruzje w 2008 r. Wowczas wiekszos§¢
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panstw europejskich podjeta probe wdrozenia strategii i doktryn podkres-
lajacych koniecznos¢ implementacji pozadanych rozwigzan w zakresie
cyberbezpieczenstwa.

Prébujac docieka¢ poczatkow powstania CSIRT - zespotdw ds. bez-
pieczenstwa komputerowego i reagowania na incydenty — nalezy cofna¢
sie do 1988 1., kiedy to doszto do jednej z powazniejszych epidemii robaka
Morrisa (ang. Morris worm), ktory zainfekowal globalne systemy informa-
tyczne. Atak zapoczatkowal prace nad implementacja systemu wlasciwego
reagowania na incydenty w obszarze bezpieczenstwa informatycznego. Tuz
po incydencie Agencja Zaawansowanych Projektéw Badawczych Obrony
(ang. Defence Advanced Research Projects Agency, DARPA) powotala
pierwszy specjalistyczny CSIRT - Centrum Koordynacji > CERT. Zespot
powstal w amerykanskim Uniwersytecie Carnegie—Mellona w Pittsburgu.
Zaproponowane przez Amerykanow rozwigzanie szybko przyjeto na
gruncie europejskim i w 1992 r. holenderski dostawca ustug internetowych
powotal pierwszy tego typu zespot w Europie — SURFnet-CERT, dzialajacy
w ramach osrodkow akademickich. Nowo powstajace CERT poszerzaly
zakres swoich kompetencji i ustug, nie ograniczajac si¢ jedynie do reakeji
na incydenty. Z czasem staly sie profesjonalnymi dostawcami rozwigzan
z zakresu bezpieczenistwa, ustug prewencyjnych i szkolen. Na okreslenie
preznie dziatajacych zespoléw ukuto nowy termin — CSIRT.
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KRYMINALISTYKA MEDIOW CYFROWYCH (ang. digital visual media
forensics, DVMF) zajmuje sie analiza materialu dowodowego w postaci
zapisu dzwieku i obrazu na potrzeby postepowan w sprawach cywilnych
i karnych, m.in. w celu ustalenia autentycznosci dowodow. Udokumen-
towane reprezentacje rzeczywistoéci, fotografie i filmy ufatwiaja analize
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