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ORGANY WLASCIWE DO SPRAW CYBERBEZPIECZENST WA - zostaly
okreslone w art. 41 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie > cy -
berbezpieczenstwa [t 1]. Dla poszczegélnych sektoréw ustawodawca
przewidzial osiem organéw wlasciwych do spraw cyberbezpieczenstwa.
Za sektor energetyczny odpowiada minister do spraw energii, za sektor
transportu — minister do spraw transportu, natomiast za sektor transportu
wodnego — minister wlasciwy do spraw gospodarki morskiej i minister
wlasciwy do spraw zeglugi srédladowej. Z kolei dla sektora bankowego
i infrastruktury rynkéw finansowych za organ wlasciwy do spraw cy-
berbezpieczenstwa uznano Komisje Nadzoru Finansowego. Dla sektora
ochrony zdrowia — ministra zdrowia, dla sektora zaopatrzenia w wode
pitna i jej dystrybucji - ministra gospodarki wodnej. Za sektor infrastruk-
tury cyfrowej w zakresie cyberbezpieczenstwa sa odpowiedzialni minister
do spraw informatyzacji oraz minister obrony narodowej. Dla dostawcow
ustug cyfrowych za organy wlasciwe do spraw bezpieczenstwa w >cy-
berprzestrzeni [t. 1] uznano ministra do spraw informatyzacji oraz
ministra obrony narodowej.

Na wspomniane organy zostaly nalozone ustawowo konkretne obo-
wigzki, polegajace m.in. na: biezacej analizie podmiotéw w danym sektorze
lub podsektorze pod katem uznania ich za operatora ustugi kluczowej lub
niespelniania warunkéw kwalifikujacych podmiot jako operatora ustu-
gi kluczowej; wydawaniu decyzji o uznaniu podmiotu za operatora
ustugi kluczowej badz stwierdzaniu wygasniecia decyzji o uznaniu pod-
miotu za operatora ustugi kluczowej; przekazywaniu wnioskéw do mini-
stra wlasciwego do spraw informatyzacji o wpisanie do wykazu operatoréw
ustug kluczowych albo wykreslenie z tego wykazu; skfadaniu wnioskow
o zmiane¢ danych w wykazie operatoréw ustug kluczowych nie pdzniej
niz w terminie 6 miesiecy od zmiany tychze danych; przygotowywaniu
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(we wspoltpracy z CSIRT NASK, CSIRT GOV, CSIRT MON i sektoro-
wymi zespolami cyberbezpieczenstwa) rekomendacji na temat dzialan
majacych na celu wzmocnienie cyberbezpieczenstwa, w tym wytycznych
sektorowych w sprawie zglaszania incydentéw; monitorowaniu stosowania
przepisow ustawy przez operatoréw ustug kluczowych i dostawcow ustug
cyfrowych. Ponadto organy do spraw cyberbezpieczenstwa: wzywaja (na
wniosek CSIRT NASK, CSIRT GOV lub CSIRT MON) operatoréw ustug
kluczowych lub dostawcow ustug cyfrowych do usuniecia w wyznaczonym
terminie btedow, ktore doprowadzily lub moglty doprowadzi¢ do incyden-
tu; sprawuja kontrole nad operatorami ustug kluczowych i dostawcami
ustug cyfrowych; majga mozliwo$¢ wspdlpracowania z wlasciwymi orga-
nami panstw cztonkowskich Unii Europejskiej poprzez Pojedynczy Punkt
Kontaktowy; przetwarzaja >informacje [t. 1] (np. dane osobowe)
o $wiadczonych ustugach kluczowych i ustugach cyfrowych oraz na temat
operatorow ustug kluczowych lub dostawcédw ustug cyfrowych w zakre-
sie niezbednym do realizacji zadan wynikajacych z ustawy; uczestnicza
w ¢wiczeniach w zakresie cyberbezpieczenstwa organizowanych zarow-
no w Polsce, jak i w innych panstwach czlonkowskich Unii Europejskiej.
Wspomniane zadania organy wlasciwe do spraw cyberbezpieczenstwa
moga zleca¢ (na podstawie porozumienia) do realizacji jednostkom pod-
legtym lub nadzorowanym. W takim przypadku wymagane jest okreslenie
zasad sprawowania przez organ wlasciwy do spraw cyberbezpieczenstwa
kontroli nad prawidlowym wykonywaniem powierzonych zadan.

Warto réwniez wspomnie¢, ze organy wlasciwe do spraw cyberbezpie-
czenstwa i Pojedynczy Punkt Kontaktowy w uzasadnionych przypadkach
podejmuja wspolprace z organami $cigania, a takze z organem wlasciwym
do spraw ochrony danych osobowych.

Organ wlasciwy do spraw cyberbezpieczenstwa moze, bez wszczy-
nania postepowania w sprawie uznania podmiotu za operatora ustugi
kluczowej, wystapi¢ do podmiotu, o ktérym mowa w zataczniku nr 1 do
ustawy o >krajowym systemie cyberbezpieczenstwa [t. 1],
o udzielenie informacji, ktére zweryfikuja, czy dany podmiot spetnia
warunki do uznania go za operatora ustugi kluczowe;j.

Organ wlasciwy do spraw bezpieczenistwa w cyberprzestrzeni ma row-
niez mozliwo$¢, bez wszczynania kontroli, wystapi¢ do operatora ustugi
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kluczowej o udzielenie informacji, ktére umozliwig ustalenie potrzeby
przeprowadzania kontroli, a takze moze, bez wszczynania postepowania,
wystapi¢ do operatora ustugi kluczowej o udzielenie informacji, ktore
umozliwig wstepng ocene, czy dany podmiot przestal spetnia¢ warunki
do uznania go za operatora ustugi kluczowe;j.

Na mocy art. 44 ust. 1 organ wlasciwy do spraw cyberbezpieczenstwa
moze ustanowi¢, zgodnie z odrebnymi przepisami, sektorowy zespdt cy-
berbezpieczenstwa dla danego sektora lub podsektora. Taki zespdt przyj-
muje zgloszenia o incydentach powaznych oraz wspiera w obstudze tych
incydentdw, wspiera operatoréw ustug kluczowych, podejmuje analiz¢ in-
cydentéw powaznych, wyszukuje powiazania pomiedzy incydentami,
a takze opracowuje wnioski i wydaje rekomendacje w zwigzku z obstuga
incydentu, wspolpracuje rowniez z wlasciwym CSIRT MON, CSIRT NASK
i CSIRT GOV w zakresie koordynowania obstugi incydentéw powaznych.
W przypadku ustanowienia sektorowego zespotu cyberbezpieczenstwa or-
gan wlasciwy do spraw cyberbezpieczenstwa informuje operatoréw ustug
kluczowych w danym sektorze oraz CSIRT MON, CSIRT NASK i CSIRT
GOV o ustanowieniu takiego zespolu i zakresie realizowanych zadan.
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