KRAJOWY SYSTEM CYBERBEZPIECZENSTWA

W raporcie z wizytacji wskazano, ze podstawowa formg jest terapia indy-
widualna zamiast grupowej. Zwrdcono takze uwage na fakt, iz osadzeni
nie majg zaufania do terapeutdw, skoro nie jest przestrzegana zasada pouf-
nosci, a podawane przez nich w czasie terapii >informacje sg pdzniej
zamieszczane w aktach, dostepnych dla wielu oséb.

Watpliwosci natury prawnej budzi sposob przedtuzania pobytu
w osrodku. Obecnie nie jest wymagane wydanie w tym zakresie orzecze-
nia przez sad ani tez udzial w posiedzeniu osadzonego czy jego obroncy.
Oznacza to, iz osadzony nie ma mozliwosci zaskarzenia decyzji sadu,
albowiem $rodki odwolawcze przystuguja wylacznie w odniesieniu do
orzeczen. Standardy przyjete w ustawie stabiej gwarantuja ochrone praw
i wolno$ci osadzonych niz regulacje dotyczace pobytu niepoczytalnych
sprawcow przestepstw w szpitalach psychiatrycznych.

Od czasu utworzenia osrodka na liczne mankamenty jego funkcjo-
nowania oraz na koniecznos$¢ uzupelniania i zmiany przepiséw uwage
zwracal Rzecznik Praw Obywatelskich, do potrzebnych zmian jednak
nie doszto.

Anna Pacholska

A. Depko, K. Eichstaedt, P. Gatecki, Metodyka pracy bieglego psychiatry, psychologa
oraz seksuologa w sprawach karnych, nieletnich oraz wykroczer, Wolters Kluwer
Polska, Warszawa 2017; Raport przedstawicieli Krajowego Mechanizmu Prewencji
Tortur z wizytacji Krajowego Osrodka Zapobiegania Zachowaniom Dyssocjalnym
w Gostyninie, RPO.gov.pl (dostep 8.02.2020); Rozporzadzenie Ministra Zdrowia
z dnia 16 stycznia 2014 r. w sprawie Krajowego O$rodka Zapobiegania Zachowa-
niom Dyssocjalnym, Dz. U. 2016.1480 t.j.; K. Zaczkiewicz-Zborska, Bezterminowy
pobyt w osrodku dla groznych przestepcow zgodny z Konstytucjg RP, LEX/el. 2017;
Ustawa z dnia 22 listopada 2013 r. 0 postepowaniu wobec 0s6b z zaburzeniami
psychicznymi stwarzajacych zagrozenie Zycia, zdrowia lub wolnoéci seksualnej
innych oséb, Dz. U. 2019.2203.

KRAJOWY SYSTEM CYBERBEZPIECZENSTWA - dziala w Polsce od
28 sierpnia 2018 r. na mocy przepiséw Ustawy z dnia 5 lipca 2018 r. o kra-
jowym systemie cyberbezpieczenstwa. Proby wypracowania efektywnej
polityki zapewnienia >bezpieczefstwa [t. 1] w >cyberprze-
strzeni [t. 1] rozpoczely si¢ w Polsce w 2008 r. wraz z uchwaleniem
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Rzadowego programu ochrony cyberprzestrzeni RP na lata 2009-2011.
Niewatpliwie asumptem do opracowania programu byly ratyfikacja przez
Polske 16 maja 2005 r. konwencji Rady Europy o zapobieganiu >terrory-
zmowi [t. 4], a takze ataki cybernetyczne wymierzone w Estoni¢ w 2007
i Gruzje w 2008 r. Wowczas wigkszo$¢ panstw europejskich podjeta probe
wdrozenia >strategii [t. 4] i doktryn w zakresie >cyberbezpie-
czenstwa [t.1].Jednakze dopiero ustawa z 2018 r. nadata realny ksztatt
systemowi i w petni umozliwita jego funkcjonowanie.

Zgodnie z art. 3 wspomnianego aktu prawnego polski system cyber-
bezpieczenstwa ma zapewni¢ bezpieczenstwo cyberprzestrzeni Rzeczypo-
spolitej Polskiej. Generalnie chodzi gtéwnie o zagwarantowanie ciggto$ci
$wiadczenia ustug kluczowych, a wiec tych o szczegdlnym znaczeniu
dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej.
Ustugi te zostaly wskazane w zalaczniku do Rozporzadzenia Rady Mi-
nistréw z 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz
progow istotnosci skutku zakldcajacego incydentu dla swiadczenia ustug
kluczowych (generowanie i dystrybucja energii elektrycznej, admini-
strowanie infrastrukturg energetyczng, produkcja paliw cieklych badz
utrzymywanie rezerw strategicznych i zapaséw ropy naftowej, produktow
naftowych oraz gazu ziemnego itp.). Ponadto system cyberbezpieczenstwa
odpowiada réwniez za utrzymanie ciagtosci $wiadczenia ustug cyfrowych
$wiadczonych elektronicznie (np. internetowe platformy handlowe, ustugi
przetwarzania w chmurze, wyszukiwarki internetowe). Ustawodawcy cho-
dzilo o stworzenie spdjnego i efektywnego systemu odpowiedzialnego za
szeroko pojete cyberbezpieczenstwo. Przepisy ustawy wyraznie sformuto-
waly zakres odpowiedzialnos$ci podmiotow i instytucji, ktorych aktywnosé
w tym zakresie ma zapewni¢ lepsza wykrywalno$¢, zapobieganie oraz mi-
nimalizowanie skutkow wszelkich incydentow sieciowych, zaréwno awarii,
jak i atakow sieciowych. Na mocy ustawy z 2018 r. implementowano zatem
zharmonizowany mechanizm pozwalajacy wykrywa¢, powiadamiac oraz
reagowal w obliczu potencjalnych >cyberzagrozen [t.1].

Bezpieczenstwo w cyberprzestrzeni jest pojmowane w kategoriach
bezpieczenstwa przesylu oraz wymiany danych i >informacji (rozu-
mianych jako tresci cyfrowe). Z cyberbezpieczenstwem wiaze si¢ réwniez
bezpieczne $wiadczenie ustug na odleglos¢ za posrednictwem systemow
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informatycznych. Wspomniane ustugi sa realizowane przez operatoréow
ustug kluczowych o istotnym znaczeniu dla bezpieczenstwa panstwa i jego
obywateli oraz ustug $wiadczonych na indywidualne zadanie uzytkowni-
kéw internetu przez dostawcow ustug cyfrowych.

W mysl przepiséw ustawy z 2018 r. utrzymanie cyberbezpieczenstwa
na poziomie krajowym majg zapewnic¢ wtasciwie funkcjonujace systemy
informacyjne, $wiadczac ustugi kluczowe i cyfrowe oraz zapewniajace
obstuge incydentow. Tak skonstruowany krajowy system cyberbezpieczen-
stwa pozwolil wygenerowac swoistg przestrzen, dzieki ktorej jest mozliwa
skuteczna i skoordynowana wspotpraca pomiedzy podmiotami $wiadczg-
cymi ustugi cyfrowe a organami i instytucjami panstwowymi wlasciwymi
w zakresie cyberbezpieczenstwa. W ustawie w sposob enumeratywny
wyszczegolniono kilkanascie kategorii podmiotéw krajowego systemu
cyberbezpieczenstwa, do ktérych zaliczono:

» operatoréw ustug kluczowych;

» dostawcow ustug cyfrowych;

» zespoly reagowania na incydenty bezpieczenstwa komputerowego
(ang. Computer Security Incident Response Team, CSIRT), dzia-
tajace na poziomie krajowym, powotane w: Ministerstwie Obrony
Narodowej (CSIRT MON), Naukowej i Akademickiej Sieci Kom-
puterowej Panstwowym Instytucie Badawczym (CSIRT NASK)
oraz w >Agencji Bezpieczenstwa Wewnetrznego
[t. 1] (CSIRT GOV);

» sektorowe zespoly cyberbezpieczenstwa (np. utworzone przez>or-
gany wtasciwe do spraw cyberbezpieczenstwa [t.3]);

» podmioty publiczne, w tym jednostki sektora finanséw publicz-
nych (organy wladzy publicznej, w tym organy administracji rza-
dowej, organy kontroli panstwowej i ochrony prawa oraz sady
i trybunaly; jednostki samorzadu terytorialnego oraz ich zwigz-
ki; zwigzki metropolitalne; jednostki budzetowe; samorzadowe
zaklady budzetowe; agencje wykonawcze; instytucje gospodarki
budzetowej; Zaktad Ubezpieczen Spolecznych i zarzadzane przez
niego fundusze oraz Kas¢ Rolniczego Ubezpieczenia Spoleczne-
go i fundusze zarzadzane przez prezesa Kasy Rolniczego Ubez-
pieczenia Spolecznego; Narodowy Fundusz Zdrowia; uczelnie
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publiczne; Polskg Akademi¢ Nauk i tworzone przez nig jednostki
organizacyjne, instytuty badawcze, Narodowy Bank Polski, Bank
Gospodarstwa Krajowego, Urzad Dozoru Technicznego, Polska
Agencje Zeglugi Powietrznej, Polskie Centrum Akredytacji, Na-
rodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz
wojewddzkie fundusze ochrony $rodowiska i gospodarki wodnej,
spotki prawa handlowego realizujace zadania uzytecznosci publicz-
nej na rzecz biezacego i permanentnego zaspokajania zbiorowych
potrzeb ludnosci w drodze $wiadczenia ustug dostepnych na za-
sadzie powszechno$ci;

podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa;
organy wiasciwe do spraw cyberbezpieczenstwa;

Pojedynczy Punkt Kontaktowy ds. cyberbezpieczenstwa;
Pelnomocnika Rzadu ds. Cyberbezpieczenstwa;

Kolegium do Spraw Cyberbezpieczenstwa.

Za operatorow ustug kluczowych uznano firmy dzialajace w okres-
lonych sektorach:

>

finansowym (banki krajowe i zagraniczne wraz z oddzialami, spot-
dzielcze kasy oszczednosciowo-kredytowe);

energetycznym (przedsiebiorstwa z koncesja na wykonywanie
dzialalnosci gospodarczej w zakresie wytwarzania paliw cieklych,
przesylania ropy naftowej, wytwarzania paliw syntetycznych, prze-
twarzania albo magazynowania energii elektrycznej, wydobywania
gazu ziemnego);

transportowym (firmy specjalizujace si¢ w transporcie lotniczym
i kolejowym oraz podmioty z zakresu transportu drogowego);
>ochrony zdrowia [t. 3] (podmioty lecznicze, wytworcy
produktow leczniczych, przedsiebiorcy prowadzacy apteki lub
hurtownie farmaceutyczne);

zaopatrzenia w wode pitng (przedsiebiorstwa wodno-kanaliza-

cyjne).

Aby krajowy system cyberbezpieczenstwa stanowit efektywny mecha-
nizm zabezpieczajacy przed cyberzagrozeniami, powolano tzw. system

zarzagdzania cyberbezpieczenstwem, ktory w Polsce obejmuje poziom
roboczy, za ktéry odpowiada Zespot ds. Obstugi Incydentéw Krytycznych,
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oraz poziom instytucjonalny, reprezentowany przez Pelnomocnika Rzagdu
ds. Cyberbezpieczenstwa i Kolegium ds. Cyberbezpieczenstwa.

Zespot ds. Obstugi Incydentéw Krytycznych pelni funkcje pomoc-
niczg w sprawach obstugi incydentéw zgloszonych CSIRT MON, CSIRT
NASK lub CSIRT GOV. Jest réwniez organem koordynujacym dzialania
podejmowane przez CSIRT MON, CSIRT NASK, CSIRT GOV i—>Rzg-
dowe Centrum Bezpieczenstwa [t.3]. W gremium tym zasiadaja
przedstawiciele CSIRT MON, CSIRT NASK, szefa Agencji Bezpieczenstwa
Wewnetrznego (ABW) realizujacego zadania w ramach CSIRT GOV oraz
Rzadowego Centrum Bezpieczenstwa (RCB). Prace Zespolu sa obslugi-
wane przez RCB, ktérego dyrektor przewodniczy tymze pracom.

Pelnomocnik Rzadu ds. Cyberbezpieczenstwa koordynuje dziatania
i realizuje polityke rzadu w zakresie cyberbezpieczenstwa. Analizuje za-
tem i prowadzi ocene funkcjonowania krajowego systemu cyberbezpie-
czenstwa. Sprawuje réwniez nadzoér nad procesem zarzadzania ryzykiem
systemu cyberbezpieczenstwa RP, opiniuje dokumenty rzadowe, upo-
wszechnia innowacyjne rozwigzania stuzace zapewnieniu cyberbezpie-
czenstwa, inicjuje krajowe ¢wiczenia z zakresu cyberbezpieczenstwa oraz
na wniosek CSIRT rekomenduje stosowanie okreslonych urzadzen infor-
matycznych lub oprogramowania. Ponadto pelnomocnik wspétpracuje
w zakresie cyberbezpieczenstwa z innymi panstwami, instytucjami czy tez
organizacjami migdzynarodowymi, wspiera badania naukowe z obszaru
bezpieczenstwa w sieci oraz angazuje sie w prace zmierzajace do podniesie-
nia poziomu $wiadomosci spoleczenstwa, zwlaszcza w zakresie bezpiecz-
nego korzystania z internetu oraz ryzykownych dziatan z tym zwiazanych.

Natomiast Kolegium ds. Cyberbezpieczenstwa jest organem opinio-
dawczo-doradczym w sprawach cyberbezpieczenstwa oraz aktywnosci
CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowych zespolow cyber-
bezpieczenstwa, a takze organdw wlasciwych do spraw cyberbezpieczen-
stwa. Kolegium sklada si¢ z: Prezesa Rady Ministréw (przewodniczace-
go Kolegium), Pelnomocnika Rzadu ds. Cyberbezpieczenistwa, ministra
ds. wewnetrznych, ministra ds. informatyzacji, ministra obrony narodowej,
ministra ds. zagranicznych, szefa Kancelarii Prezesa Rady Ministréw,
szefa >Biura Bezpieczenstwa Narodowego [t. 1], ministra
odpowiedzialnego za koordynacje >stuzb specjalnych [t. 4] lub
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osoby przez niego upowaznionej (jesli nie zostal wyznaczony odpowied-
ni minister, to jego miejsce zajmuje szef ABW). W obradach Kolegium
uczestniczg rowniez osoby bezposrednio lub posrednio odpowiedzialne
za zapewnienie bezpieczenstwa panstwa, m.in. dyrektor RCB, szef ABW
(badzZ jego zastepca), szef >Stuzby Kontrwywiadu Wojskowego
[t. 4] (badzZ jego zastepca), a takze dyrektor NASK.

Struktura krajowego systemu cyberbezpieczenstwa wydaje si¢ logicz-
na i uzasadniona, bowiem za efektywno$¢ systemu odpowiadajg zespoty
reagowania na incydenty bezpieczenstwa komputerowego funkcjonujace
na poziomie krajowym, a zatem CSIRT MON, CSIRT NASK oraz CSIRT
GOV. Kazdy z tych zespoléw realizuje swoje ustawowe obowiazki w kon-
kretnym obszarze: CSIRT MON w obszarze wojskowym, a CSIRT NASK
cywilnym. CSIRT GOV dziala na poziomie administracji publicznej. Daje
si¢ jednak zauwazy¢ deficyt zespoléw reagowania na incydenty w ob-
szarach bezpoérednio zwigzanych z >infrastruktura krytyczna,
stanami nadzwyczajnymi oraz atakami terrorystycznymi. Watpliwa jest
takze reakcja poszczegdlnych sektorow na potencjalne incydenty, zwlasz-
cza chodzi o sektor ochrony zdrowia, transportu czy tez zaopatrzenia
w wode pitna.

Utworzenie krajowego systemu cyberbezpieczenstwa w Polsce byto
podyktowane koniecznoscig wdrozenia do polskiego porzadku prawnego
postanowien Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium
Unii (Network and Information Systems Directive, dyrektywa NIS). Jednak
dyrektywa NIS nie ograniczata panstw cztonkowskich UE konkretnymi
rozwigzaniami w zakresie cyberbezpieczenstwa, pozwalajac tym samym
na dowolno$¢ w kwestii wyboru wlasciwego modelu organizacji systemu
odpowiedzialnego za zapewnienie bezpieczenstwa w cyberprzestrzeni.

Powolane przepisami ustawy z 2018 r. zespoly ds. bezpieczenstwa
komputerowego i reagowania na incydenty wywodzg si¢ od zespotow
uruchomionych pod koniec lat 8o. XX w. W 1988 r. miata miejsce jed-
na z powazniejszych w skutkach epidemia tzw. robaka Morrisa (Morris
Worm), ktéry zainfekowal globalne systemy informatyczne. W odpo-
wiedzi na atak podjeto prace nad skonstruowaniem systemu wlasciwego
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reagowania na incydenty w obszarze bezpieczenstwa informatycznego.
Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obronnosci
(ang. Defence Advanced Research Projects Agency, DARPA) powotala
w Uniwersytecie Carnegiego i Mellonéw w Pittsburgu pierwszy specjali-
styczny zespot CSIRT - Centrum Koordynacji CERT (Computer Emer-
gency Response Team). Zespoly zaczely rowniez powstawaé w Europie.
Pierwszy z nich - SURFnet-CERT - zostal powolany w 1992 r. z inicjatywy
holenderskiego dostawcy ustug internetowych. Zespét funkcjonowal w ra-
mach osrodkéw akademickich. Nowo powstajace CERT coraz szybciej
uzyskaly miano preznie dzialajacych jednostek specjalizujgcych sie nie
tylko w skutecznym reagowaniu na pojawiajace sie incydenty, ale réwniez
$wiadczace ustugi prewencyjne i szkoleniowe. Ewolucja zespotéw CERT
i coraz wyzszy poziom ich specjalizacji przyczynity sie do wprowadzenia
nowego terminu — CSIRT.

Julia Anna Gawgcka

J. Gawecka, Krajowy system cyberbezpieczeristwa, [w:] Vademecum bezpieczeristwa
informacyjnego, t. 1: A-M, O. Wasiuta, R. Klepka (red.), AT Wydawnictwo, Wydaw-
nictwo Libron, Krakow 2019; Krajowy system cyberbezpieczetistwa, gov.pl (dostep
25.03.2019); Krajowy system cyberbezpieczetistwa, KSOIN.pl (dostep 26.03.2019);
M. Maj, Pig¢ kluczowych wyzwaii przy wdrozeniu Ustawy o krajowym systemie
cyberbezpieczenistwa, 13.07.2018, CyberSecurity.org (dostep 23.03.2019); The Morris
Worm. 30 Years Since First Major Attack on the Internet, 2.10.2018, FBI.gov (dostep
25.03.2019); Ustawa z dnia 5 lipca 2018 . 0 krajowym systemie cyberbezpieczenstwa,
Dz.U. 2018, poz. 1560.

KRYMINALISTYKA - nauka, ktdra przy zastosowaniu taktyki i techniki
$ledczej stawia sobie za cel optymalne wypracowanie metod ustalenia
faktu popelnienia przestepstwa, sposobow dzialania sprawcy badz spraw-
codw, ich identyfikacji, zabezpieczenia i zebrania dowodow potwierdza-
jacych ich wine i okreslajacych stopien przyczynienia si¢ do zaistnienia
przestepstwa oraz zapobiegania czynom przestepczymi->patologiom
spolecznym [t.3].

Przy tak szerokim spektrum zainteresowan badawczych w krymi-
nalistyce mozna wyodrebni¢ kilka dziatéw. Jednym z nich jest taktyka

805



