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Kto, po co i dla kogo tworzy Netochron?

Netochron to poradnik o bezpieczeństwie w internecie przeznaczony zwłaszcza dla:

w  rodziców i opiekunów
w  nauczycieli
w  pedagogów i wychowawców

Portal Gazeta.plzaprosił do Netochronu przedstawicieli kilkunastu internetowych serwisów i instytucji.

Partnerami Netochronu w edycji 2008/2009 są:

w  Centrum Badania Opinii Społecznej (w 2004 i 2008 roku CBOS spytał mieszkańców Polski o to, czego boją się w internecie)
w  Gazeta Wyborcza / Wyborcza.pl
w  IQS & Quant
w  Merlin.pl
w  Stowarzyszenie "Otwarta Rzeczpospolita"
w  Dyżurnet.pl
w  NASK
w  Fundacja Dzieci Niczyje
w  SaferInternet.pl (polski zespół programu Komisji Europejskiej)
w  Bebo.com (popularny na świecie serwis społecznościowy, od niedawna obecny również w Polsce)
w  Uniwersytet Zielonogórski (Poradnia Młodzieżowa działająca przy UZ)
w  Uczelnia Warszawska im. Marii Skłodowskiej-Curie
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Część 1. Czego Polacy boją się w internecie?

Co trzeci polski internauta zna strony, które jego zdaniem stwarzają niebezpieczeństwo dla użytkowników. Ankietowani mówią 

o materiałach pornograficznych, aktach przemocy i tematyce nazistowskiej. Interesujące jest, że internauci najczęściej wskazują strony pornograficzne,

a nie miejsca, które niosą ryzyko zainfekowania komputera wirusem lub innym szkodliwym programem  - piszą dr Michał Wenzel
i Michał Feliksiak, autorzy raportu CBOS na temat zagrożeń w internecie.

Zagrożenia dotykają dzieci korzystające z nowych technologii, ale to dzieci przewyższają znajomością technologii swoich opiekunów.

Możliwość sprawowania kontroli jest więc ograniczona - pisze dr Maciej Dębski, ekspert ds. komercyjnych zastosowań internetu, 

w przeglądzie wcześniejszych badań na temat internetowych zagrożeń. 

Wiele opinii dotyczących internetu to początkowo spontaniczna aprecjacja. Jednak w wielu sytuacjach pewność siebie 

oraz poczucie bezpieczeństwa w trakcie korzystania z internetu maleje - zauważają badacze z firmy IQS & Quant, 
którzy prowadzili jakościowe badania młodych i dorosłych internautów na zlecenie Gazeta.pl. 

Część 2. Co robią działy techniczne, żeby zabezpieczyć użytkowników internetu?

Zabezpiecz swój komputer, sprawdź sprzedawcę, loguj się i płać bezpiecznie, a przede wszystkim znaj swoje prawa. 

Na co zwracać uwagę, zanim wybierzemy się na zakupy w sieci - podpowiada Agata Czarnowska 
z internetowego sklepu Merlin.plobsługującego 73 tys. zamówień miesięcznie. 

Bezpieczeństwo dotyczy danych rejestracyjnych, infrastruktury portalu i użytkowania internetu w ogóle. 

O dwie pierwsze dbamy my, ale nikt nie zadba o trzecią sferę bezpieczeństwa za użytkownika internetu

- przypomina Konrad Gutkowski, administrator aplikacji w Gazeta.pl. 

Część 3. Co się robi, a czego się nie robi dla bezpieczeństwa fizycznego, 
psychicznego i społecznego w internecie?

Pedofil bardzo szybko potrafi przeanalizować niezaspokojone potrzeby emocjonalne dziecka.

Coraz rzadziej pedofile potrzebują fizycznego kontaktu z dzieckiem, aby je uwieść, a poprzez blogi i serwisy społecznościowe 

pedofile mogą być zaangażowani jednocześnie w wiele prób preparowania ofiary - pisze Wojciech Ronatowicz 
z Poradni Młodzieżowej Uniwersytetu Zielonogórskiego, pedagog, edukator seksualny. 

Internet stał się przestrzenią, w której z powodzeniem funkcjonują organizacje opierające swoje działania na uprzedzeniach rasowych.

Zagrożenia płynące z tego rodzaju działań nie mogą być ignorowane. Prowadzą one bowiem do umacniania i wzrostu uprzedzeń 

ze względu na przynależność narodowościową, rasową i nietolerancję, a nawet mogą wywoływać przemoc i prześladowania na tym tle 

- przestrzega Milena Liszka ze stowarzyszenia Otwarta Rzeczpospolita, zaangażowana w Program „Prawo przeciw nienawiści”. 

Dzieci wierzą, że są w internecie anonimowe. Tymczasem nieraz łatwo znaleźć personalia i miejsce zamieszkania ucznia, szkołę,

klasę i nazwiska nauczycieli, a nawet to, co dziecko napisało o nauczycielach. Nasza publiczność, choć niewidoczna, istnieje i jest praktycznie 

nieograniczona. Informacje w internecie dają wiedzę o użytkowniku większą niż ta, jaką dysponują osoby bezpośrednio z nim się 

stykające na ulicy czy w sklepie. Im więcej działamy w sieci, tym łatwiej można skompletować nasze dossier

- przypomina socjolog dr Łukasz Ostrowski, twórca i obserwator internetowego forum.

Dyżurnet.pl przyjmuje zgłoszenia nielegalnych treści w internecie, a Helpline.org.pl zapewnia telefoniczne i internetowe wsparcie 

i poradnictwo w przypadkach zagrożenia bezpieczeństwa najmłodszych internautów. Gdzie zwrócić się o pomoc

- piszą Anna Rywczyńska z NASK i Agnieszka Wrzesień z Fundacji „Dzieci Niczyje", instytucji tworzących konsorcjum 
SaferInternet.pl, które odpowiada za realizację programu Komisji Europejskiej Safer Internet w Polsce.

Bebo to pierwszy serwis społecznościowy, który stworzył internetowy serwis edukacyjny dla szkół - www.safesocialnetworking.com. 

W wyniku współpracy Bebo ze specjalistami w dziedzinie programów nauczania powstały materiały dydaktyczne. Dyskusje na temat 

bezpieczeństwa w sieci z pomocą tych materiałów może przeprowadzić każdy nauczycielbez względu na stopień przygotowania 

informatycznego. Zamieszczamy przykładowy materiał Bebo na temat bezpieczeństwa dzieci i młodzieży w internecie.
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Część 1.
Czego Polacy boją się w internecie?
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dr Michał Wenzel, Michał Feliksiak
(CBOS)

Zagrożenia w internecie

Co trzeci polski internauta zna strony, które jego zdaniem stwarzają
niebezpieczeństwo dla użytkowników. Ankietowani mówią 

o materiałach pornograficznych, aktach przemocy 
i tematyce nazistowskiej. Interesujące jest, że internauci najczęściej

wskazują strony pornograficzne, a nie miejsca, 
które niosą ryzyko zainfekowania komputera wirusem 

lub innym szkodliwym programem  

- piszą dr Michał Wenzel i Michał Feliksiak, autorzy raportu CBOS 
na temat zagrożeń w internecie.



WSTĘP

Rosnąca popularność i rozwój sieci
spowodowały przenoszenie i
reprodukowanie kolejnych obszarów
życia w internecie.
W związku z powyższym zagrożenia, które istniały

dotychczas poza sferą internetu, zaczynają również

funkcjonować w jego obrębie. Dziś większość zagrożeń

związanych z użytkowaniem internetu to tak naprawdę

stare zagrożenia znane spoza internetowej przestrzeni i

jedynie dostosowane do wymogów funkcjonowania w

sieci. W istocie, ofiarą oszustw, kradzieży, przemocy

werbalnej można bowiem stać się równie dobrze w

internecie, jak i w przestrzeni poza nim. 

Istotna różnica między zagrożeniami w sieci a

zagrożeniami poza nią polega na tym, że w internecie

rzadziej się owych zagrożeń spodziewamy, ponieważ

internet sam w sobie jest czymś stosunkowo nowym.

Wielu ludziom łatwo wyobrazić sobie sytuację, że

zostają okradzeni na ulicy, natomiast trudniej zdać

sobie sprawę, że możemy stać się ofiarami

identycznego w skutkach ataku, siedząc przed

domowym komputerem i odbierając e-maile.

Dochodzi do tego jeszcze drugi czynnik, o którym

warto pamiętać – brak wystarczającej wiedzy, żeby

trafnie ocenić poziom zagrożenia lub też zlokalizować

zagrożenie w ogóle. Internet jest względnie

egalitarny, dostęp do niego jest coraz bardziej

powszechny, co nie oznacza, że adekwatnie do tego

wzrasta wiedza o zagrożeniach w sieci lub że osoby,

które korzystają z internetu, mają niezbędne

kompetencje technologiczne, aby wykryć i określić

niebezpieczeństwa. Z drugiej strony patrząc,

ponieważ internet jest czymś nowym i tak też

pojmowane są wszelkie związane z nim zagrożenia,

często mamy do czynienia z pewnym

wyolbrzymieniem skali ich występowania. Zrozumiałe

jest, że reagujemy bardziej wzmożonym

zainteresowaniem na to, co nowe, stąd doniesienia

medialne o rozmaitych incydentach w sieci urastają w

oczach opinii społecznej do rangi bardziej

powszechnych, niż prawdopodobnie są w

rzeczywistości. 

Sprawdziliśmy, w jakim stopniu według polskich

internautów internet jest postrzegany jako miejsce

niebezpieczne, na jakie typy zagrożeń zwracają

uwagę, a także jakich sami doświadczyli. W drugiej

części raportu przedstawimy, w jaki sposób dorośli

postrzegają internet, jeśli chodzi o bezpieczeństwo

dzieci.

Zgromadzone dane pochodzą z badania „Aktualne

problemy i wydarzenia” przeprowadzonego przez

CBOS między 6 a 9 czerwca 2008 r. na losowej próbie

reprezentatywnej dla Polaków w wieku od 15 lat

wzwyż (N=1167).
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1. Zagrożenia w percepcji użytkowników internetu
1.1. Ilu Polaków jest w sieci?

Obecnie z internetu korzysta 45% dorosłych. Odkąd badamy obecność Polaków w sieci, czyli od 2002 r., obserwujemy

dość dynamiczny wzrost liczby internautów. 

W czerwcowym sondażu o korzystanie z internetu zostały również zapytane osoby między 15 a 17 rokiem życia. Jeśli

uwzględnić ich odpowiedzi, można stwierdzić, że z internetem łączy się 47% Polaków mających 15 i więcej lat. Ogólnie

rzecz biorąc, korzystanie z internetu jest silnie zależne od takich cech społecznych i demograficznych, jak: wiek,

wykształcenie, sytuacja materialna oraz miejsce zamieszkania.

Czy korzysta Pan(i) z internetu
(sieci WWW, poczty e-mail lub
komunikatorów,
takich jak Gadu-Gadu, Skype)?

III ’02 II ’04 III ’05 III ’06 III ’07 III ’08 VI ’08

Odsetki dorosłych Polaków

17 26 28 31 37 44 45

Cechy społeczno-
demograficzne

Czy korzysta Pan(i) z internetu (sieci WWW, poczty e-mail lub
komunikatorów, takich jak Gadu-Gadu, Skype)?

Dane w procentach

Tak                                                                 Nie

Wiek:
15-17 lat 85 15
18-24 lata 86 14
25-34 68 32
35-44 65 35
45-54 40 60
55-64 19 81
65 lat i więcej 3 97

Wykształcenie:
Podstawowe 32 68
Zasadnicze zawodowe 28 72
Średnie 60 40
Wyższe 86 14

Ocena własnych warunków materialnych:
Złe 24 76
Średnie 38 62
Dobre 70 30

Miejsce zamieszkania:
Wieś 36 64
Miasto do 20 tys. 43 57
20-100 tys. 49 51
101-500 tys. 62 38
501 tys. i więcej 65 35

Z internetem
łączy się 47%
Polaków
mających 15 
i więcej lat
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1.2. Gdzie i jak często używamy internetu?
Większość internautów (88%) łączy się z siecią w domu. Połowa (50%) korzysta z internetu w szkole lub pracy, a co

trzeci (33%) przyznaje, że wchodzi do sieci u znajomych bądź krewnych. Metoda mobilna, polegająca na łączeniu się z

internetem za pomocą telefonu komórkowego z dowolnego miejsca, jest praktykowana zaledwie przez jedną

dziesiątą badanych (10%). Podobnie niewielka grupa (9%) deklaruje korzystanie z sieci w kawiarenkach

internetowych.

Większość użytkowników internetu (57%) jest online codziennie. Mniej więcej co czwarty (27%) korzysta z internetu

kilka razy w tygodniu. Rzadszy kontakt z siecią jest zdecydowanie mało powszechny wśród użytkowników internetu.

Nie częściej niż raz w tygodniu i nie rzadziej niż raz w miesiącu z internetem łączy się 15% badanych. Tylko 1%

przyznaje, że korzysta z sieci jeszcze rzadziej.

Czy korzysta Pan(i) 
z internetu… Odsetek internautów; N=553 Odsetek ogółu respondentów

w domu 88 42
w szkole/pracy 50 24
u znajomych/krewnych 33 16
przez telefon komórkowy 10 5
w kawiarence internetowej 9 4
gdzie indziej 3 1

Jak często korzysta Pan(i) 
z internetu?

Odsetek internautów; N=553 Odsetek ogółu respondentów

Codziennie 57 27
Kilka razy w tygodniu 27 13
Raz w tygodniu 8 4
Kilka razy na miesiąc 5 2
Mniej więcej raz w miesiącu 2 1
Rzadziej niż raz w miesiącu 1 0,3

Większość
użytkowników

internetu (57%)
jest online
codziennie



Trzy czwarte osób (75%) używających internetu na codziennie przyznaje, że przebywa w sieci odpowiednio długo.

Również większość respondentów, którzy korzystają z internetu kilka razy w tygodniu (69%), ocenia, że jest w

internecie optymalną dla siebie ilość czasu. Wśród tych, którzy korzystają z internetu kilka razy w miesiącu, relatywnie

częściej pojawiają się deklaracje mówiące o zbyt małej ilości czasu przeznaczanego na przebywanie w sieci (51%).

w w w . n e t o c h r o n . p l8

Im młodsi
ankietowani,
tym częściej
używają
internetu

Im młodsi ankietowani, tym częściej używają internetu. Codzienne korzystanie z sieci relatywnie najczęściej deklarują

internauci z największych aglomeracji miejskich, osoby z wyższym wykształceniem oraz – co zrozumiałe w kontekście

wieku – uczniowie i studenci.

Większość użytkowników (69%) deklaruje, że spędzają w internecie wystarczającą ilość czasu. Blisko co piąty (19%)

uważa, że korzysta z internetu zbyt rzadko, a 11% badanych przyznaje, że zbyt dużo czasu poświęca na przebywanie w

sieci. Jak wynika z deklaracji, zbyt dużo czasu w internecie relatywnie częściej spędzają mężczyźni, najmłodsi

ankietowani oraz osoby uczące się lub studiujące.

Czy we własnej ocenie spędza
Pan(i) w internecie…

Odsetek internautów; N=553 Odsetek ogółu respondentów

zbyt mało czasu 19 9
wystarczającą ilość czasu 69 33
zbyt dużo czasu 11 5
Trudno powiedzieć 1 0,4
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1.3. Do jakich celów używamy internetu?
Mówiąc o niebezpieczeństwach w sieci, warto określić tło, na którym się one pojawiają, a więc typy aktywności

podejmowanych przez polskich internautów i ich powszechność. Wyraźna większość badanych (77%) przyznaje, że

używa internetu do porozumiewania się przez komunikatory, jak choćby Gadu-Gadu czy Tlen. Jak wynika z deklaracji,

rzadziej prowadzimy przez internet rozmowy głosowe (46%). Niezwykle popularne są także serwisy społecznościowe,

do których odwiedzania przyznaje się 68% ankietowanych. Prawie dwukrotnie mniej badanych (37%) uczestniczy w

takich społecznościach wirtualnych jak grupy dyskusyjne lub internetowe fora tematyczne. Należy jednak zaznaczyć,

że trudno jednoznacznie rozdzielić dwie powyższe aktywności, ponieważ wiele serwisów społecznościowych również

zawiera fora czy też opcje tworzenia grup dyskusyjnych związanych z określoną tematyką.

Mniej więcej dwie trzecie internautów (67%) czyta internetowe wersje gazet lub czasopism. Niemniej tylko znikomy –

w odniesieniu do tego – odsetek użytkowników sieci (20%) deklaruje, że opłaca dostęp do różnych treści czy

materiałów w internecie, jak choćby do archiwów gazet.

Zakupy przez internet zdarza się robić blisko trzem piątym (59%) użytkowników. Ponad dwie piąte użytkowników

(42%) wykorzystuje również internet do bankowości elektronicznej, czyli obsługi online swojego rachunku,

wykonywania przelewów itp.

Znaczna grupa internautów (59%) ściąga z sieci pliki audio i wideo, programy komputerowe oraz gry. Niespełna jedna

trzecia korzystających z internetu (30%) używa połączenia z internetem do grania w gry sieciowe czy też – inaczej

mówiąc – gry online.

Zaledwie 2% badanych internautów nie korzysta z jakiejkolwiek z wymienionych wyżej usług.

Podejmowanie niemal wszystkich wymienionych wyżej aktywności jest silnie zależne od wieku, a więc im młodsi

badani, tym większe prawdopodobieństwo, że są w nie zaangażowani. Wyjątek stanowi płatny dostęp do treści,

materiałów oraz korzystanie z usług bankowych przez internet.

Czy zdarza się Panu(i)… Odsetek
internautów;
N=553

rozmawiać ze znajomymi przez komunikatory, np. Gadu-Gadu, Tlen 77 37
korzystać z serwisów społecznościowych, np. Nasza-klasa, MySpace 68 32
czytać internetowe wersje gazet lub czasopism 67 32
kupować coś przez internet 59 28
ściągać programy, muzykę, filmy, gry 59 28
prowadzić przez internet rozmowy telefoniczne (np. przez Skype, tlenofon)             46 22
korzystać z usług bankowych przez internet 42 20
brać udział w grupach, forach dyskusyjnych 37 18
uczestniczyć w grach online 30 14
korzystać z treści dostępnych w sieci internetowej za opłatą, 
takich jak np. archiwa gazet, zdjęcia 20 9

Zakupy przez
internet zdarza
się robić blisko

trzem piątym
(59%)

użytkowników

Odsetek 
ogółu
respondentów
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Niemal dwie
piąte
użytkowników
internetu (38%)
na pytania
otwarte o to,
jakich zagrożeń
obawiają się,
będąc online,
odpowiada, 
że nie dostrzega
żadnych
niebezpieczeństw

1.4. Percepcja zagrożeń w sieci?
Niemal dwie piąte użytkowników internetu (38%) na pytania otwarte o to, jakich zagrożeń obawiają się, będąc online,

odpowiada, że nie dostrzega żadnych niebezpieczeństw. Na podstawie wypowiedzi pozostałych stworzyliśmy

kategoryzację obejmującą zagrożenia, które polscy internauci widzą w sieci. 

Na plan pierwszy wśród wymienianych niebezpieczeństw wysuwają się wirusy komputerowe. Obawia się ich

blisko połowa (49%) tych, którzy wymieniają jakieś zagrożenia, czyli około jednej trzeciej internautów. Do tej kategorii

zaliczyliśmy również wypowiedzi, w których respondenci mówili o niebezpiecznych plikach mogących uszkodzić lub

nawet całkowicie zniszczyć komputer, a także o programach szpiegujących określanych mianem spyware. 

Kolejną kategorię stanowią obawy związane z bezpieczeństwem informacji i danych (18%). W jej obrębie

uwzględniliśmy takie zagrożenia jak ujawnianie czy też upublicznianie informacji o sobie (10%). Ankietowani mówili

tu o utracie anonimowości w sieci, o tym, że dzięki internetowi zbyt łatwo można posiąść informacje o danej osobie,

zlokalizować jej adres zamieszkania lub numer telefonu. W tym kontekście pojawiały się również wypowiedzi

podające w wątpliwość procedury i mechanizmy ochrony danych. Nieco mniej osób (6%) wymieniało takie zagrożenia

jak kradzież danych, włamania do komputera itp. Sporadycznie (2%) pojawiały się również obawy dotyczące kradzieży

tożsamości – tego, że ktoś będzie się pod nas podszywał. 

Mniej więcej jedna siódma (15%) obawia się określonych treści i materiałów. W tej kategorii z jednej strony

dominują treści erotyczne czy też pornograficzne, a z drugiej niemal równie często wymieniane są zagrożenia

związane z pedofilią. Niewiele osób (1%) obawia się drastycznych, makabrycznych treści, np. materiałów

przedstawiających sceny z wypadków, a także  tych niosących agresywny, zawierający przemoc i brutalność przekaz.

Sporadycznie jako zagrożenie postrzegane są treści publikowane przez sekty oraz ruchy religijne. Zupełnie

marginalnie pojawiają się wypowiedzi wskazujące na dostępne materiały o narkotykach zachęcające do ich

kupowania, jak również zawartość propagującą faszyzm i/lub nazizm.

Kolejna grupa zagrożeń to sformułowane dość ogólnie obawy przed oszustwami i hakerami. Niebezpieczeństwa z

tej kategorii wymienia około 11% tych, dostrzegających zagrożenia, co stanowi około 7% wszystkich internautów. W

pewnym stopniu powiązana jest z tym kolejna kategoria obaw, która dotyczy transakcji dokonywanych przez internet

oraz bankowości elektronicznej (8%). Przeważają tu wypowiedzi dotyczące bankowości internetowej, obawy przed

włamaniem na konto czy też nieautoryzowanym przelewem (7%), natomiast rzadko pojawiają się obawy związane z

zakupami przez internet (1%).

Kolejną kategorię (6%) stanowią zagrożenia wynikające z poznawania ludzi przez internet; większość z nich

dotyczy nawiązywania nowych znajomości, które mogą być niebezpieczne lub w jakiś sposób uciążliwe,

nieprzyjemne. 

Co dwudziesta osoba wiążąca z korzystaniem z sieci jakieś obawy (5%) mówi o problemach zdrowotnych, które

wynikają ze spędzania w internecie czy też ogólnie przed komputerem zbyt dużej ilości czasu. Wśród tego typu

zagrożeń respondenci wymieniają uzależnienie od internetu, ale także kłopoty ze wzrokiem i inne problemy

zdrowotne wynikające z małej ilości ruchu. Pozostałe typy zagrożeń pojawiają się sporadycznie.



Jakich zagrożeń obawia się Pan(i), korzystając 
z internetu?

N=553; 
Odsetek 
ogółu
internautów

Wirusy 49 30

Bezpieczeństwo danych i informacji 18 11
w tym:
- obawy przed ujawnianiem/upublicznianiem swoich danych 10 6
- obawy przed kradzieżą danych 6 3
- obawy przed kradzieżą tożsamości, podszywaniem się pod kogoś 2 1

Określone treści, materiały 15 9
w tym:
- pornografia, erotyka 7 4
- materiały pedofilskie 6 3
- treści drastyczne, makabryczne, sceny przemocy 1 1
- sekty, sataniści11
- materiały o narkotykach, zachęcające do używania 0,3 0,2
- treści faszystowskie, nazistowskie 0,2 0,1

Oszuści, hakerzy 11 7

Transakcje i usługi bankowe 8 5
w tym:
- zagrożenia związane z bankowością internetową 7 4
- zagrożenia związane z zakupami przez internet 1 1

Znajomości nawiązywane przez internet 6 4
w tym:
- niebezpieczne znajomości 5 3
- nadmiar kontaktów, zbędne znajomości 1 0,4

Ogólnie opisywane zagrożenia dla dzieci 6 4

Spędzanie zbyt dużej ilości czasu w internecie 5 3
w tym:
- uzależnienie od internetu 3 2
- problemy ze wzrokiem, wady postawy, otyłość 2 1
- strata czasu, internet to złodziej czasu 1 0,3

Terroryzm, cyberterroryzm 1 1

Nieprawdziwe informacje 1 1

Reklamy; nadmiar reklam 1 1

Pobieranie plików i/lub nieautoryzowanych materiałów 1 0,3

Przypadkowe przekierowanie na niepożądane strony 1 0,3

Ogólne, niesprecyzowane obawy przed niebezpieczeństwami w sieci 1 1

Inne obawy, zagrożenia 2 1

Trudno powiedzieć 7 4

Brak obaw - 38

Odsetki nie sumują się do 100, ponieważ ankietowani mogli podać więcej niż jedną odpowiedź
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N=335;
Odsetek
internautów
deklarujących
obawy przed
zagrożeniami
w sieci

Czy internauci
znają strony,

które w ich
przekonaniu

stwarzają jakieś
niebezpieczeń-

stwo dla 
użytkowników?

Co trzeci badany
(33%) deklaruje,

że zna takie
strony

internetowe,
pozostali (59%)

zaś nie mają
wiedzy o

niebezpiecznych
miejscach 

w internecie



Część badanych
(4%) w
kontekście
niebezpiecznych
stron mówi dość
ogólnie 
o miejscach, 
w których
znaleźć można
treści
zagrażające
dzieciom.
Podobna grupa
(4%) porusza
temat pedofilii 
– po pierwsze,
jako zawartości
stron
internetowych,
po drugie,
odnosząc się do
miejsc w sieci, 
w których dzieci
mogą stać się
ofiarą pedofilów
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Czy internauci znają strony, które w ich przekonaniu stwarzają jakieś niebezpieczeństwo dla użytkowników? Co trzeci

badany (33%) deklaruje, że zna takie strony internetowe, pozostali (59%) zaś nie mają wiedzy o niebezpiecznych

miejscach w internecie.

Relatywnie częściej znajomością stron, które stwarzają zagrożenia dla użytkowników, wykazują się mężczyźni niż

kobiety, a także internauci z wyższym wykształceniem i mieszkańcy największych aglomeracji miejskich.

Jedną trzecią użytkowników sieci, tych, którzy twierdząco odpowiedzieli na powyższe pytanie, poprosiliśmy o

określenie, jakie to strony. Uzyskane odpowiedzi pogrupowaliśmy w bardziej ogólne kategorie tematyczne. 

Przeważająca większość wypowiedzi internautów (68%) dotyczy stron zawierających materiały erotyczne lub

pornograficzne. Jedna ósma znających jakieś niebezpieczne strony (13%) podaje te, które zawierają drastyczne treści,

przemoc. Większość wypowiedzi w tej kategorii odnosi się do materiałów prezentujących agresywne zachowania,

akty przemocy (9%), natomiast trzykrotnie mniej osób (3%) wspomina o serwisach, na których można znaleźć

drastyczne, makabryczne sceny, jak choćby materiały z wypadków drogowych. Do tych ostatnich zaliczyliśmy również

nieliczne wypowiedzi, w których podawano adres strony rotten.com. Relatywnie wielu ankietowanych (11%) mówi o

stronach, które zawierają radykalny przekaz ideologiczny; najczęściej pojawiają się w tym kontekście strony związane

z tematyką faszystowską lub nazistowską (7%),rzadziej zaś przekaz o charakterze rasistowskim (2%).

Jedna dziesiąta respondentów (10%) mówi o miejscach, w których natrafić można na zainfekowane pliki, wirusy i

inne niebezpieczne aplikacje. W tej kategorii tematycznej uwzględniliśmy również marginalnie pojawiające się

odpowiedzi, które dotyczyły spreparowanych stron imitujących rozmaite strony, np. bankowe i inne, które wymagają

podania takich danych jak nazwa i hasło użytkownika.

Niektórzy respondenci (5%) w kontekście zagrożeń mówili o stronach sekt, ruchów religijnych. Podobna liczebnie

grupa (5%) wspomina o stronach dotyczących gier lub zawierających gry. W tej kategorii umieściliśmy również ogólne

refleksje nad negatywnym, niebezpiecznym wpływem gier komputerowych na użytkowników. Część badanych (4%)

w kontekście niebezpiecznych stron mówi dość ogólnie o miejscach, w których znaleźć można treści zagrażające

dzieciom. Podobna grupa (4%) porusza temat pedofilii – po pierwsze, jako zawartości stron internetowych, po drugie,

odnosząc się do miejsc w sieci, w których dzieci mogą stać się ofiarą pedofilów. Również 4% internautów

deklarujących znajomość niebezpiecznych stron internetowych przywołuje takie serwisy, które stanowią ich zdaniem

zagrożenie dla zdrowia użytkowników. Są to strony o odchudzaniu, zawierające restrykcyjne, niezdrowe porady

dotyczące diety, jak również strony związane z tematyką samobójstw, które potencjalnie mogą do nich zachęcać, oraz

serwisy „zachęcające” do brania narkotyków. Stosunkowo rzadko (3%) wskazywane są strony, które umożliwiają

pobieranie plików – głównie nielegalnie rozpowszechnianych programów lub plików audio i wideo. Niewielka grupa

użytkowników (3%) wśród niebezpiecznych stron umiejscawia czaty, a niektórzy również – co też uwzględniliśmy w tej

kategorii – komunikatory internetowe, które co prawda nie kwalifikują się do stron internetowych, jednak zagrożenia,

które wiążą z nimi internauci, mają podobną specyfikę jak te wynikające z uczestnictwa w czatach. Pozostałe

niebezpieczne w przekonaniu internautów strony pojawiają się zupełnie marginalnie. Są wśród nich serwisy

społecznościowe, strony bankowe (ze wskazaniem na nieumiejętne korzystanie z tego typu usług), serwisy, które

umożliwiają czy też zachęcają do publikowania swoich danych, informacji o sobie, prywatnych zdjęć i materiałów

wideo.

Czy zna Pan(i) takie strony 
lub typy stron, które mogą być
niebezpieczne dla
przeglądającej je osoby?

Odsetek internautów; N=553 Odsetek ogółu respondentów

Tak 33 16
Nie 59 28
Trudno powiedzieć 8 4



Co piąty
internauta (21%)

deklaruje, 
że został w sieci

przez kogoś
obrażony
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Jakie to strony? N=553; 
Odsetek 
ogółu
internautów

Strony pornograficzne, erotyczne 68 22
w tym:
- zawierające zboczenia, dewiacje seksualne 1

Strony zawierające drastyczne treści, przemoc 13 4
w tym:
- przemoc, agresja, pobicia 9 3
- drastyczne, obrzydliwe sceny, materiały z wypadków 3 1

Strony propagujące radykalne treści ideologiczne 11 4
w tym:
- treści faszystowskie, nazistowskie 7 2
- treści rasistowskie 2 1

Strony zawierające wirusy, niebezpieczne pliki 10 3
w tym:
- strony imitujące inne strony, np. strony bankowe 1 0,2

Strony sekt, grup religijnych; strony satanistyczne 5 2

Strony dotyczące gier lub zawierające gry komputerowe 
postrzegane jako niebezpieczne; wypowiedzi o brutalności, 
przemocy, seksie w grach komputerowych 5 2

Strony zawierające materiały pedofilskie 4 1

Strony dla dorosłych, niedozwolone dla dzieci 4 1

Strony zawierające informacje szkodliwe dla zdrowia 4 1
w tym:
- strony o odchudzaniu, strony o anoreksji, bulimii 2 1
- strony zachęcające do samobójstw 1 0,4
- strony o narkotykach, zachęcające do ich kupowania 0,4 0,1

Strony, z których można pobierać pliki 3 1
w tym:
- strony z nielegalnym oprogramowaniem 2 1
- strony z darmowym oprogramowaniem 1 1

Czaty (a także komunikatory internetowe) 3 1
Strony terrorystyczne, strony terrorystów 2 1
Strony bankowe 2 1
Serwisy społecznościowe 2 1
Strony zachęcające do upubliczniania danych, 
publikowania prywatnych materiałów 2 1
Strony o aborcji 1 0,2
Strony subkultur 1 0,2
Strony bukmacherskie, kasyna online 1 0,4
Fora dyskusyjne 1 0,2
Mało znane, prywatne strony 1 0,2
Portale internetowe, takie jak Onet, Interia 1 0,4
Ogólnie: strony niedozwolone, zawierające niebezpieczne treści 2 1
Ogólnie: negatywne opinie o internecie 2 1
Inne strony 3 1
Trudno powiedzieć 6 2
Odsetki nie sumują się do 100, ponieważ ankietowani mogli podać więcej niż jedną odpowiedź

N=180; 
Odsetek
internautów
deklarujących
znajomość
niebezpiecznych
stron
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Porównując deklaracje dotyczące dominujących obaw – zarówno tych wyrażanych ogólnie w odniesieniu do

korzystania z internatu, jak i tych, które wiążą się z określonymi stronami - można zauważyć, że w pierwszym

przypadku dominują wypowiedzi dotyczące pewnych niebezpieczeństw technologicznych, a więc zagrożeń takich jak

wirusy, włamania do komputera, utrata prywatnych danych czy też anonimowości. Jeśli zaś chodzi o niebezpieczne

strony, akcentowana jest głównie treść, przekaz. W większości przypadków jest to tematyka pornograficzna lub

erotyczna, natomiast niebezpieczeństwa technologiczne - wirusy, groźba utraty prywatnych danych, możliwość

pobierania nieznanych plików - są na dalszym planie. Trudno na tej podstawie w sposób jednoznaczny wnioskować, że

obawiamy się pornografii w internecie, ponieważ utożsamiamy tego typu strony z niebezpieczeństwami takimi, jak

właśnie wirusy czy też innego typu szkodliwe oprogramowanie, które może naruszyć bezpieczeństwo naszych

danych. Nie można jednak odrzucić i takiej interpretacji. Warto również zaznaczyć, że oba te najczęściej wskazywane

obszary tematyczne to w gruncie rzeczy najbardziej oczywiste charakterystyki internetowych niebezpieczeństw, które

prawdopodobnie jako pierwsze przychodzą na myśl większości użytkowników, kiedy formułują wypowiedź o

zagrożeniach w sieci; niekoniecznie dlatego, że osobiście się z nimi zetknęli, ale dlatego, że tak wygląda pewna

popularna opinia o ciemnych stronach sieci.

Z jakimi zagrożeniami czy też, ogólnie mówiąc, negatywnymi aspektami internetu osobiście zetknęli się

użytkownicy? Jednym z częściej napotykanych niebezpieczeństw są nieprawdziwe informacje, na które łącznie trafiło

blisko dwie piąte badanych (38%), przy czym większość z nich - co najmniej kilka razy. Identycznej grupie internautów

(38%) zdarzyło się również nieświadomie pobrać wirusa komputerowego lub inny niebezpieczny w działaniu program.

Warto zwrócić uwagę na fakt, że niemal co piąty internauta kilkakrotnie, a mniej więcej co ósmy wielokrotnie

zainfekował w ten sposób komputer wirusem.

Ponad jedna trzecia (35%) przyznaje, że przynajmniej raz otrzymała niechciane e-maile lub wiadomości. Jednej

czwartej (25%) zdarzyło się natomiast nie wykonać jakichś obowiązków, ponieważ zajęci byli internetem. Można

dodać, że taka sytuacja przydarzyła się ponad połowie osób (55%), które w subiektywnej ocenie spędzają w internecie

za dużo czasu, blisko jednej czwartej badanych (24%), którzy określają czas spędzony w sieci jako wystarczający, oraz

zaledwie 13% używających internetu – we własnym odczuciu - zbyt rzadko.

Co piąty internauta (21%) deklaruje, że został w sieci przez kogoś obrażony. Pozostałe sytuacje, o które pytaliśmy,

zdarzają się już zauważalnie rzadziej. Przekierowania na jakieś strony, przypadkowego i nieintencjonalnego trafienia

na obraźliwe dla siebie treści doświadczyło 14% badanych. Podobna liczebnie grupa (12%) doświadczyła ataku na

swoją prywatność, kiedy to ktoś niepowołany próbował uzyskać dostęp do ich osobistych danych, np. do konta e-

mailowego. Dwukrotnie mniej osób (6%) odnotowało, że ktoś się pod nich podszywał – korzystał z ich kont e-

mailowych lub komunikatorów internetowych. Jedna dziesiąta użytkowników sieci (10%) poznała przez internet

osobę, która okazała się kimś innym, niż była w rzeczywistości. Na nieprawdziwe informacje lub komentarze na swój

temat natknęło się w sieci 9% użytkowników. Ofiarą oszustwa padło 8% badanych, natomiast jeszcze mniejsza grupa

(4%) przyznaje, że została w internecie okradziona.

Jak wynika z obliczeń, mniej więcej dwie piąte internautów (39%) nie doświadczyło żadnej z przedstawionych przez

nas sytuacji, pozostali zaś zetknęli się przynajmniej z jedną z nich.

Ofiarą oszustwa
padło 8%
badanych,
natomiast
jeszcze mniejsza
grupa (4%)
przyznaje,
że została 
w internecie
okradziona



Czy kiedy korzystał(a) Pan(i) 
z internetu, spotkał(a) się Pan(i) 
z następującymi sytuacjami?

Odsetek internautów; N=553

Tak, 
kilka razy

Tak, 
raz

Nie
Trudno
powiedzieć

Tak, 
wiele razy

Znalazł(a) Pan(i) w internecie
informacje, które okazały 
się nieprawdziwe 13 23 2 60 2

Przez przypadek, nieświadomie 
lub przez czyjś podstęp pobrał(a) 
Pan(i) wirusa, niebezpieczny 
program lub plik 13 19 6 62 0

Dostawał(a) Pan(i) niepożądane 
e-maile lub wiadomości 21 13 1 65 0

Nie wykonał(a) Pan(i) jakichś 
obowiązków, ponieważ zajęty(a)
był(a) Pan(i) internetem 7 16 2 75 0

Został(a) Pan(i) przez kogoś 
obrażony(a) 6 10 5 79 0

Przez przypadek, nieświadomie 
lub przez czyjś podstęp trafił(a) 
Pan(i) na treści, strony, 
które były dla Pana(i) obraźliwe 2 9 3 86 0

Ktoś niepowołany próbował 
uzyskać dostęp do Pana(i) 
prywatnych plików, 
konta e-mailowego 2 6 4 87 1

Poznał(a) Pan(i) w internecie 
osobę, która podawała się 
za kogoś innego, 
niż była w rzeczywistości 3 5 2 88 2

Spotkał(a) się Pan(i) 
z nieprawdziwymi informacjami/
komentarzami na swój temat 2 5 2 91 0

Został(a) Pan(i) oszukany(a) 2 4 2 92 0

Ktoś się pod Pana(ią) podszywał, 
np. korzystał z Pana(i) poczty, 
komunikatora internetowego 0 3 3 94 0

Okradziono Pana(ią)                                             0 2 2 96 0
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Korzystanie 
z usług 
bankowych
przez internet
nie zwiększa
istotnie prawdo-
podobieństwa
zostania 
okradzionym 
czy też 
oszukanym

Większości wymienionych wyżej negatywnych aspektów używania internetu częściej doświadczali mężczyźni niż

kobiety. Ponadto niemal wszystkie te sytuacje częściej przydarzały się najmłodszym internautom (15–17 lat).

Natomiast rzadziej niż starsze pokolenia badanych przyznają oni, że nieświadomie pobrali wirusa lub jakiś szkodliwy

plik; może być to związane z nieco wyższymi kompetencjami technologicznymi, którymi młodsi niejednokrotnie

przewyższają starszych użytkowników. Należy również wspomnieć o istotnym statystycznie związku między liczbą

negatywnych aspektów korzystania z internetu wskazanych przez użytkowników, a ilością rodzajów aktywności, które

podejmują oni w internecie (r Pearsona = 0,41). Ogólnie mówiąc, im więcej owych aktywności wykonują, na tym

więcej zagrożeń i negatywnych aspektów korzystania z sieci natrafiają.

Czy istnieje zależność między typem aktywności podejmowanych w sieci a niebezpieczeństwami, których

doświadczyli internauci, i czy ci, którzy wykorzystują sieć w danym celu, np. do rozmów przez komunikatory, są

bardziej narażeni na jakieś niebezpieczeństwa niż osoby nieużywające internetu w tym zakresie? Należy na wstępie

zaznaczyć, że opisywane zależności mają charakter pośredni, a więc nie należy interpretować ich, jednoznacznie

utożsamiając dany typ aktywności z danym zagrożeniem, ponieważ w gruncie rzeczy pojawienie się pewnej kategorii

ryzyka jest związane z wieloma czynnikami, jak np. profil użytkownika, jego kompetencje technologiczne, a także

częstotliwość przebywania w internecie.

Korzystanie z usług bankowych przez internet nie zwiększa istotnie prawdopodobieństwa zostania okradzionym czy

też oszukanym – badani, którzy używają bankowości elektronicznej nie częściej niż internauci, którzy tego nie robią,

byli ofiarami kradzieży lub oszustw. Oszustwa nieco częściej pojawiają się w kontekście zakupów dokonywanych za

pośrednictwem sieci, ale nie jest to różnica znacząca.

Internauci ściągający z sieci programy, gry, muzykę czy filmy częściej niż badani, którzy nie pobierają z sieci plików,

przyznają, że zdarzyło im się zainfekować komputer wirusem.

Okradziono Pana(ią)? Czy zdarza się Panu(i) kupować przez internet?
Tak Nie

Czy zdarza się Panu(i) korzystać z usług bankowych przez internet?

Tak 4 3
Nie 96 97

Tak 5 3
Nie 95 97

Została(a) Pan(i) oszukany(a)? Czy zdarza się Panu(i) kupować przez internet?
Tak Nie

Czy zdarza się Panu(i) korzystać z usług bankowych przez internet?

Tak 10 4
Nie 90 96

Tak 9 7
Nie 91 93

Czy zdarza się Panu(i) ściągać programy, muzykę, filmy, gry?
Tak Nie

Tak 47 28
Nie 53 72

Przez przypadek,
nieświadomie lub przez czyjś
podstęp pobrał(a) Pan(i)
wirusa, niebezpieczny
program lub plik?
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Mało powszechnym doświadczeniem, zarówno wśród rozmawiających przez komunikatory, jak i wśród tych, którzy

nie komunikują się w ten sposób, jest sytuacja, gdzie ktoś podszywa się pod użytkownika, korzystając z jego konta.

Obraźliwe uwagi pod swoim adresem relatywnie częściej czytali internauci, którzy grają w gry sieciowe czy też

korzystają z forów dyskusyjnych. Poza tym częściej natknęli się na nie użytkownicy komunikatorów i serwisów

społecznościowych niż internauci deklarujący, że nie korzystają z takich usług.

Poznanie osób, które posługują się w internecie fikcyjną tożsamością, jest dość rzadkim doświadczeniem – zarówno

wśród internautów rozmawiających przez komunikatory czy też odwiedzających serwisy społecznościowe, jak i wśród

badanych, którzy nie korzystają z tych rozwiązań.

Czy zdarza się Panu(i) rozmawiać ze znajomymi przez komunikatory?
Tak Nie

Tak 6 4
Nie 94 96

Ktoś się pod Pana(ią)
podszywał, np. korzystał 
z Pana(i) poczty, komunikatora
internetowego?

Czy zdarza się Panu(i) rozmawiać ze znajomymi przez komunikatory?
Tak Nie

Tak 25 6
Nie 75 94

Czy zdarza się Panu(i) korzystać z serwisów społecznościowych?
Tak 24 12
Nie 76 88

Czy zdarza się Panu(i) brać udział w grupach, forach dyskusyjnych?
Tak 36 11
Nie 64 89

Czy zdarza się Pan(i) uczestniczyć w grach online?
Tak 39 12
Nie 61 88

Została(a) Pan(i) przez kogoś
obrażony(a)?

Czy zdarza się Panu(i) rozmawiać ze znajomymi przez komunikatory?
Tak Nie

Tak 12 6
Nie 88 94

Czy zdarza się Panu(i) korzystać z serwisów społecznościowych?
Tak 12 8
Nie 88 92

Poznała(a) Pan(i) w internecie
osobę, która podawała się 
za kogoś innego, niż była 
w rzeczywistości?
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Zaniedbanie obowiązków spowodowane korzystaniem z sieci relatywnie częściej deklarują badani, którzy spędzają

czas, rozmawiając przez komunikatory, przeglądając strony serwisów społecznościowych. Najczęściej jednak zdarzyło

się to osobom uczestniczącym w grach online. To dość istotne spostrzeżenie, ponieważ o w kontekście nadużywania

internetu i problematyki uzależnień od sieci zazwyczaj porusza się kwestię zaangażowania w gry online.

Czy zdarza się Panu(i) rozmawiać ze znajomymi przez komunikatory?
Tak Nie

Tak 30 8
Nie 70 92

Czy zdarza się Panu(i) korzystać z serwisów społecznościowych?
Tak 30 15
Nie 70 85

Czy zdarza się Panu(i) uczestniczyć w grach online?
Tak 44 17
Nie 56 83

Nie wykonał(a) Pan(i) jakichś
obowiązków, ponieważ zajęty(a)
był(a) Pan(i) internetem?

1.5. Ochrona przed wirusami
Posiadanie aplikacji antywirusowej z aktualną bazą wirusów to tylko jeden z wielu aspektów bezpiecznego poruszania

się po sieci. Zapytaliśmy internautów o program chroniący przed wirusami, ponieważ z jednej strony jest to pewien

wskaźnik mówiący, w jakim stopniu zdajemy sobie sprawę z zagrożeń związanych z korzystaniem z sieci czy też

ogólnie z komputera, z drugiej zaś strony jest to typ aplikacji dość powszechnie znanych, co pozwala respondentom

bardziej kompetentnie odnieść się do tej kwestii, niż mogłoby to mieć miejsce w przypadku innych, nie tak

powszechnie znanych rozwiązań, jak np. firewall.

Przeważająca większość internautów (88%) mówi, że na komputerze, z którego zazwyczaj łączą się z siecią, jest

regularnie aktualizowany program antywirusowy. Zaledwie 7% badanych odpowiada przecząco, natomiast pozostali

(5%) nie mają wystarczającej wiedzy, by odpowiedzieć na to pytanie.

Posiadanie programu antywirusowego nie jest istotnie zróżnicowane ze względu na doświadczenia użytkowników z

wirusami. Internauci, którym zdarzyło się pobrać wirusa lub inny niebezpieczny program, podobnie jak osoby

niemające takich doświadczeń mają w większości zainstalowaną ochronę antywirusową.

Czy na komputerze, z którego
zazwyczaj łączy się Pan(i) 
z internetem, jest
zainstalowany regularnie
aktualizowany program
antywirusowy?

% internautów; N=553 % ogółu

Tak 88 41
Nie 7 3
Trudno powiedzieć 5 2
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2. Młodzież i internet: korzystanie i zagrożenia
Kolejnym przedmiotem naszego zainteresowania było korzystanie z sieci przez osoby w wieku szkolnym, czyli w wieku 7-

19 lat. Respondentów pytaliśmy o dzieci lub wnuki mieszkające wspólnie z nimi w gospodarstwie domowym.

Rzeczywiste zachowania mogą więc odbiegać od opisywanych, jeżeli dorośli nie mają kontroli lub wiedzy na temat

własnych dzieci (wnuków). Dorośli mówili też o zagrożeniach, jakie mogą wiązać się z korzystaniem przez dzieci i

młodzież z internetu, a także o ograniczeniach w korzystaniu z sieci. 

Czy któreś z dzieci w
gospodarstwie domowym
korzysta z internetu?

IX 2004 N=337 VI 2008 N=321

Tak 58 80
Nie 34 17
Trudno powiedzieć 8 3

Czy któreś z dzieci w
gospodarstwie domowym
korzysta z internetu?

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

Tak 72 87 89
Nie 23 9 8
Trudno powiedzieć 4 4 3

2.1. Częstotliwość i miejsce korzystania
Większość dzieci w wieku 7-19 lat korzysta z internetu. Osiem dziesiątych respondentów mających dzieci lub wnuki w

wieku od 7 do 19 lat, mieszkające w jednym gospodarstwie domowym z respondentem, deklaruje, że przynajmniej

jedno z tych dzieci korzysta z zasobów sieci internetowej. W 17% gospodarstw domowych osoby małoletnie nie mają

takiej możliwości. Młodzież korzysta z sieci znacznie częściej niż dorośli. Przez ostatnie 4 lata wyraźnie zwiększył się

odsetek gospodarstw domowych, w których dzieci korzystają z internetu. 

Wśród młodzieży z wyższych grup wiekowych (13-19 lat) korzystających z internetu jest nieco więcej niż wśród

dzieci (7-12 lat), jednak różnice nie są duże i także najmłodsi zwykle korzystają z sieci. 



Dzieci i młodzież łączą się z internetem codziennie, ewentualnie kilka razy w tygodniu (łącznie 89% wskazań). Wraz z

wiekiem dzieci wzrasta częstotliwość korzystania. Przez ostatnie 4 lata częstotliwość łączenia się z siecią wśród

młodych internautów wyraźnie wzrosła - więcej jest młodych ludzi łączących się codziennie. Jest to prawdopodobnie

wynikiem zwiększonej dostępności stałego łącza i spadającej popularności wolniejszego i mniej wygodnego dostępu

wdzwanianego. 

Dzieci i młodzież niemal równie często korzystają z internetu w szkole (78% wskazań) i w domu (82%). Przez ostatnie

cztery lata bardzo zwiększył się udział gospodarstw domowych z dostępem do internetu - w 2004 jedynie połowa

opiekunów dzieci korzystających z sieci odpowiadała, że dziecko łączy się z siecią w domu. 

Rzadziej młodzi korzystają z Internetu u znajomych lub krewnych (44%), lub w kawiarence internetowej (11%

wskazań, co oznacza wyraźny spadek w porównaniu z 2004). Sporadycznie tylko używają telefonu komórkowego, aby

wchodzić na strony internetowe lub korzystać z poczty. 
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Dzieci i młodzież
łączą się 
z internetem
codziennie,
ewentualnie
kilka razy 
w tygodniu
(łącznie 89%
wskazań)

Jak często dzieci (młodzież) z Pana(i) gospodarstwa domowego
korzystają z internetu? (w przypadku gospodarstw domowych 
z kilkorgiem dzieci pytanie dotyczy korzystającego najczęściej)

IX 2004 N=197 VI 2008 N=256

Codziennie 33 60
Kilka razy w tygodniu 26 29
Raz w tygodniu 20 5
Kilka razy na miesiąc 10 2
Mniej więcej raz w miesiącu* 1
Rzadziej niż kilka razy na miesiąc 9 0
Trudno powiedzieć 2 4
*W 2004 r. nie umieściliśmy tej odpowiedzi

Jak często dzieci (młodzież)
z Pana(i) gospodarstwa
domowego korzystają 
z internetu?

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

Codziennie 48 61 72
Kilka razy w tygodniu 37 24 22
Raz w tygodniu 6 7 1
Kilka razy na miesiąc 2 4 2
Mniej więcej raz w miesiącu 1 0 0
Rzadziej niż kilka razy na miesiąc 0 0 0
Trudno powiedzieć 6 4 3 

Gdzie dzieci korzystają z internetu? IX 2004 N=197 VI 2008 N=256

W domu 50 82
W szkole 76 78
U znajomych/krewnych 34 44
W kawiarence internetowej 27 11
Przez telefon komórkowy 6 6
Gdzieś indziej 5 2
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W jakich celach dzieci wykorzystują internet? N=256

Szukanie informacji z różnych dziedzin 86
Przygotowanie się do lekcji 82
Słuchanie lub ściąganie muzyki 71
Rozmawianie przez komunikatory internetowe lub na czatach 56
Korzystanie z poczty elektronicznej (e-mail) 55
Korzystanie z serwisów społecznościowych (np. Nasza-klasa, Grono, MySpace) 54
Oglądanie lub ściąganie filmów 44
Ściąganie programów komputerowych, gier 42
Udział w grach online 35

Gdzie te dzieci korzystają 
z internetu?

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

W szkole 74 87 83
W domu 80 78 85
U znajomych/krewnych 43 48 49
W kawiarence internetowej 7 14 15
Przez telefon komórkowy 4 5 8
Gdzieś indziej 1 2 3

W jakich celach dzieci
wykorzystują internet?

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

Przygotowanie się do lekcji 78 89 87
Szukanie informacji z różnych dziedzin 79 87 92
Słuchanie lub ściąganie muzyki 60 69 87
Oglądanie lub ściąganie filmów 35 47 57
Rozmawianie przez komunikatory
internetowe lub na czatach 46 62 67
Korzystanie z poczty 
elektronicznej (e-mail) 40 61 69
Korzystanie z serwisów 
społecznościowych 
(np. Nasza-klasa, Grono, MySpace) 45 62 65
Ściąganie 
programów komputerowych, gier 39 40 43
Udział w grach online 41 27 30

2.2. Cele korzystania z internetu
Młodzi ludzie najczęściej wykorzystują internet, aby wyszukać informacji z różnych dziedzin (86%) lub by przygotować

się do lekcji (82% wskazań). Często ściągają lub słuchają tą drogą muzyki (71%).

W większości gospodarstw domowych dzieci rozmawiają przez komunikatory, takie jak Gadu-Gadu, wysyłają i odbierają

pocztę elektroniczną, a także korzystają z serwisów społecznościowych, takich jak Nasza-klasa. Mniej niż połowa

opiekunów mówi o ściąganiu lub oglądaniu filmów, ściąganiu programów komputerowych, a także grach online. 

Im dzieci są starsze, tym szerszy katalog ich aktywności w sieci. Wraz z wiekiem rośnie odsetek młodzieży

używającej sieci internetowej w każdym wymienionym celu. Jedynym wyjątkiem od tej zasady jest udział w grach za

pośrednictwem internetu - opiekunowie dzieci w wieku 7-12 lat wspominają o tym częściej niż rodzice i dziadkowie

młodzieży w wieku 13-19 lat. 
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2.3. Orientacja opiekunów w poczynaniach dzieci
Opiekunowie sądzą, że mają dobrą orientację w internetowej aktywności dzieci i młodzieży. Jedna trzecia ma –

subiektywnie - bardzo dobrą orientację, a około połowy raczej się orientuje. Mniej niż jedna czwarta przyznaje, że nie

wie, co dzieci robią w internecie. Im starsze dzieci mieszkają w gospodarstwie domowym respondenta, tym słabiej

orientują się oni w ich poczynaniach. 

2.4. Ograniczenie korzystania z internetu
Respondenci na ogół (51%) oceniają ilość czasu, jaką dzieci i młodzież spędzają na przeglądaniu Internetu za

właściwą. Pozostali zwykle sądzą, że internet zabiera młodym ludziom zbyt wiele czasu (39%), stosunkowo rzadko

natomiast oczekują zwiększenia aktywności młodzieży w sieci - większość młodych internautów korzysta codziennie

lub prawie codziennie. Im starsze dzieci mieszkają z respondentem, tym częstsza jego opinia, że spędzają zbyt dużo

czasu w internecie.

Czy i na ile orientuje się Pan(i), do jakich celów dzieci 
wykorzystują internet? IX 2004 N=197 VI 2008 N=256

Orientuję się bardzo dobrze 38 31
Raczej się orientuję 44 48
Raczej się nie orientuję 14 15
Zdecydowanie się nie orientuję 3 7

Czy i na ile orientuje się Pan(i),
do jakich celów dzieci
wykorzystują internet?

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

Orientuję się bardzo dobrze 38 26 20
Raczej się orientuję 42 52 56
Raczej się nie orientuję 12 14 15
Zdecydowanie się nie orientuję 7 8 9

Jak Pan(i) ocenia, czy Pana(i) dzieci/wnuki spędzają w internecie… VI 2008 N=256

Zbyt mało czasu 5
Wystarczającą ilość czasu 51
Zbyt dużo czasu 39
Trudno powiedzieć 5

Jak Pan(i) ocenia, czy Pana(i)
dzieci/wnuki spędzają w
internecie…

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

Zbyt mało czasu 5 8 7
Wystarczającą ilość czasu 58 48 38
Zbyt dużo czasu 31 37 50
Trudno powiedzieć 6 7 5
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2.5. Zagrożenia w internecie
Większość opiekunów osób małoletnich (58%) obawia się zagrożeń w internecie, a ponad jedna trzecia (36%) nie ma

obaw. Przez ostatnie 4 lata zmniejszyły się obawy - proporcjonalnie mniej jest opiekunów dopatrujących się w

internecie niebezpieczeństw. 

Ogółem dwie trzecie opiekunów ogranicza czas przeznaczony na surfowanie. Ograniczenia najczęściej dotykają

najmłodszych dzieci. Trzy czwarte opiekunów dzieci w wieku 7-12 lat i niewiele ponad połowa młodzieży od 13 do 19

lat ogranicza czas na internet. Być może przeświadczenie opiekunów starszej młodzieży o nadmiernym korzystaniu z

internetu wynika z braku ograniczeń ze strony dorosłych, a także ze słabszej orientacji w ich działaniach. 

Czy Pan(i) osobiście obawia się zagrożeń, jakie mogą spotkać
dzieci w internecie? IX 2004 N=197 VI 2008 N=256

Zdecydowanie tak 30 29
Raczej tak 37 29
Raczej nie 21 32
Zdecydowanie nie 10 4
Trudno powiedzieć 3 6  

Czy ktoś z dorosłych ogranicza czas, jaki dzieci (młodzież) z Pana(i) gospodarstwa
domowego spędzają w internecie?

VI 2008 N=256

Tak 66
Nie 31
Trudno powiedzieć 3

Czy ktoś z dorosłych ogranicza
czas, jaki dzieci (młodzież) z
Pana(i) gospodarstwa
domowego spędzają w
internecie?

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

Tak 76 65 54
Nie 22 31 43
Trudno powiedzieć 2 4 4
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Osoby obawiające się zagrożeń płynących z internetu precyzowały, o jakie niebezpieczeństwa chodzi. Zadaliśmy

pytanie otwarte - odpowiedzi formułowali respondenci samodzielnie. Pogrupowaliśmy je następnie według klucza

znaczeniowego.

Dwie trzecie opiekunów obawiających się, że młodym ludziom może się za sprawą internetu przydarzyć coś złego,

wspomina niebezpieczne kontakty, niebezpieczne znajomości: nagabywanie przez obcych, umawianie się na

czatach, złe towarzystwo, znajomości z ludźmi, którzy podają się za kogoś innego, z podejrzanymi osobami. Bardzo

często mówiono w tym kontekście o pedofilach: ponad połowa osób obawiających się kontaktów internetowych

dziecka (czyli jedna trzecia ogółu mających obawy) wspomniała pedofilów. 

Ponad jedna trzecia mających obawy mówi o szkodliwych treściach lub programach, informacjach

nieodpowiednich dla dzieci. Najczęściej chodzi o treści erotyczne i zagrożenia seksualne: filmy pornograficzne, strony

erotyczne, „świństwa”, „zgorszenie”, „demoralizację”. Rzadziej w odpowiedziach pojawiały się przemoc i wulgarność

(zabójstwa, gwałtowne sceny, agresja słowna). 

Zagrożenia bezpieczeństwa gospodarstwa domowego do kolejna grupa potencjalnych niebezpieczeństw. Chodzi

tu zarówno o upublicznienie danych (ujawnienie adresu, przechwytywanie danych i poczty), jak i o oszustwa

(naciąganie finansowe, wyłudzenia). Do tej kategorii zaliczyliśmy też wszystkie wypowiedzi na temat wirusów,

możliwości zniszczenia komputera. 

Zdaniem niektórych wyrażających obawy internet może wpędzić małoletniego użytkownika w uzależnienie od

narkotyków lub alkoholu. Podobna liczebnie grupa obawia się kontaktów z sektami lub satanistami. Uzależnienie od

internetu (zaangażowanie w wirtualną rzeczywistość, negatywne oddziaływanie na psychikę, brak kontaktu z drugim

człowiekiem, uzależnienie od gier komputerowych) wspomina co dwudziesty piąty opiekun widzący negatywny

wpływ sieci. Nieliczni dostrzegają problem nieprawdziwych informacji, na które można trafić w internecie i których

nie można zweryfikować. 
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Jakich zagrożeń obawia się Pan(i)?

ogółu
respondentów
mających w
gospodarstwie
domowym dzieci
korzystające z
internetu N=256

Niebezpieczne kontakty, niebezpieczne znajomości: nagabywanie, 65 38
podejrzane kontakty, umawianie się na czatach, komunikatory, 
złe towarzystwo, zły wpływ, znajomości z ludźmi, którzy podają się 
za kogoś innego, z wariatami, z podejrzanymi osobami
w tym:
Pedofilia, pedofile, zboczeńcy, kontakt z pedofilem 32 18

Szkodliwe treści lub programy, informacje nieodpowiednie dla dzieci 37 22
w tym:
Pornografia i zagrożenia seksualne: filmy pornograficzne, 
strony erotyczne, „świństwa”, „zgorszenie”, „demoralizacja” 26 15
Przemoc i wulgarność (agresja, zabójstwa, gwałtowne sceny, 
agresja słowna) 9 5

Zagrożenia bezpieczeństwa gospodarstwa domowego
(upublicznienie danych, ujawnienie adresu, ujawnienie ważnych 
informacji, przechwytywanie danych i poczty), 
0szustwa (nieodpowiedzialne zakupy, niekontrolowana sprzedaż, 
naciąganie finansowe, wyłudzenia), wirusy, 
możliwość zniszczenia komputera 9 5

Narkomania, narkomani, namawianie do alkoholu 4 2

Uzależnienie od internetu (zaangażowanie w wirtualną 
rzeczywistość, negatywne oddziaływanie na psychikę, 
brak kontaktu z drugim człowiekiem, uzależnienie 
od gier komputerowych) 4 2

Nieprawdziwe, niesprawdzone informacje 3 2

Sekty, sataniści 3 1

Ogólna krytyka: internet to śmietnik, strata czasu 2 1

Inne 6 3

Trudno powiedzieć 3 2

Odsetki nie sumują się do 100, ponieważ ankietowani mogli podać więcej niż jedną odpowiedź

respondentów
wyrażających
obawy N=148

Odsetki...
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Większość
rodziców i
dziadków (65%)
twierdzi, że
dzieci nie
zawierają przez
internet
znajomości

2.6. Zawieranie znajomości
Z odpowiedzi na pytanie o zagrożenia wynika, że opiekunowie osób małoletnich najczęściej obawiają się zawierania

niebezpiecznych znajomości. Zadaliśmy więc pytania pozwalające ustalić skalę tego zjawiska. 

Większość rodziców i dziadków (65%) twierdzi, że dzieci nie zawierają przez internet znajomości. Pozostali albo

mówią, że dzieci nawiązują kontakty, albo nie orientują się. Im starsze dzieci w gospodarstwie domowym, tym

mniejsza orientacja w aktywności młodych ludzi. 

Rodzice dzieci nawiązujących kontakty za pośrednictwem sieci mają raczej słabą orientację, kim są znajomi dziecka.

Jedynie nieliczni dobrze wiedzą, kim są wszystkie te osoby. Większość sądzi, że dzieci nie spotykają się z osobami

poznanymi w sieci. Biorąc pod uwagę ich brak orientacji w działaniach małoletnich domowników, należy uznać to za

osobistą opinię, nie zaś fakt. 

Czy dzieci (młodzież) w Pana(i) gospodarstwie domowym zawierają przez internet
nowe znajomości?

VI 2008 N=256

Tak 16
Nie 65
Nie wiem, nie orientuję się 18

Czy wie Pan(i), kim są osoby, z którymi dziecko zawiera znajomości? VI 2008 N=41

Tak, dobrze wiem kim są wszystkie te osoby 10
Tak, ogólnie wiem kim jest większość tych osób 38
Tak, wiem trochę o niektórych osobach 32
Nie wiem, nie orientuję się 20
Wyniki należy interpretować ostrożnie ze względu na niewielką liczebność podgrupy

Czy zdarzyło się, że dzieci spotkały się z kimś poznanym przez internet? VI 2008 N=41

Tak 17
Nie 76
Trudno powiedzieć 8
Wyniki należy interpretować ostrożnie ze względu na niewielką liczebność podgrupy

Czy dzieci (młodzież) w Pana(i)
gospodarstwie domowym
zawierają przez internet nowe
znajomości?

Gospodarstwa domowe, w których są dzieci/młodzież w wieku...
7-12 lat 13-15 lat 16-19 lat

Tak 14 17 18
Nie 73 64 57
Nie wiem, nie orientuję się 13 19 25
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Opiekunowie
starszych dzieci

słabo się
orientują w ich

internetowej
aktywności -

sami wprawdzie
twierdzą, 

że mają dobrą
orientację, 
ale często 

nie potrafią
odpowiedzieć 

na pytanie 
o kontakty

podopiecznych

PODSUMOWANIE

Większość użytkowników sieci obawia się zagrożeń

związanych z korzystaniem z internetu, jak również

większość z nich zetknęła się z jakimiś negatywnymi

aspektami używania sieci. Niemniej tylko około jedna

trzecia internautów zna i potrafi wskazać takie strony,

które ich zdaniem stwarzają niebezpieczeństwo dla

użytkowników.

Jeśli chodzi o specyfikę definiowanych oraz

jednocześnie doświadczanych zagrożeń, na plan

pierwszy wysuwają się wirusy. Można je określić

mianem faktycznego zagrożenia, którego

niejednokrotnie trudno uniknąć, zważywszy również,

że pojawiają się coraz bardziej wymyślne sposoby ich

rozpowszechniania. Dodatkowo nie każdy użytkownik

ma wystarczające kompetencje technologiczne, by się

przed nimi ustrzec. Dowodem na powszechność obaw

przed wirusami jest fakt, że większość użytkowników

ma zainstalowany program antywirusowy. 

Interesujące jest jednak, że wśród niebezpiecznych

stron internauci najczęściej wskazują strony

pornograficzne, a nie miejsca w sieci, których

odwiedzanie zwiększa ryzyko zainfekowania

komputera wirusem lub innym szkodliwym

programem. W końcu docieranie do pornografii w

internecie jest w dużym stopniu intencjonalne, co

zresztą potwierdzają uzyskane deklaracje, według

których tylko 14% internautów zdarzyło się co

najmniej raz przypadkiem, nieświadomie trafić na

niepożądane, obraźliwe dla siebie treści. Można

sądzić, że wskazywanie takich niebezpiecznych stron

jak pornograficzne czy również zawierających

przemoc, drastyczne materiały wynika w dużym

stopniu z przywoływania pewnych obiegowych opinii

na temat sieci i jej niebezpiecznej zawartości. Z drugiej

jednak strony obserwując popularne społeczności, jak

choćby YouTube, można zauważyć, że często

materiały wideo, które z erotyką i pornografią nie

mają nic wspólnego, są opatrzone tytułem czy też

zdjęciem, które sugeruje zawartość o charakterze

erotycznym bądź pornograficznym. Zabieg ten służy w

istocie zwiększeniu oglądalności, bowiem tego typu

treści należą do jednych z najczęściej wyszukiwanych

przez internautów. Warto mieć to na uwadze,

interpretując opinie internautów. 

Jednocześnie nie można odrzucić wyjaśnienia, że w

przekonaniu części badanych, którzy wskazują tego

typu strony, internetowa pornografia w jakiś sposób

wiąże się z ryzykiem złapania wirusa komputerowego.

Można przypomnieć sytuację sprzed kilku lat, kiedy

dość powszechne były tzw. dialery (związane z dużą

powszechnością wdzwanianego dostępu do sieci) –

obecne szczególnie na stronach pornograficznych;

instalowały się często niepostrzeżenie, po czym

łączyły z internetem przez zmodyfikowany numer

telefoniczny, znacznie zwiększając w ten sposób

koszty połączenia. Nie były co prawda wirusami,

jednak bez wątpienia w świadomości wielu

użytkowników zaliczały się do kategorii szkodliwych,

niebezpiecznych programów.

Internet jest środowiskiem, w którym osoby młode

poruszają się znacznie sprawniej niż ich rodzice i

dziadkowie. Zdecydowana większość młodych ludzi

jest w sieci codziennie lub prawie codziennie. Przez

ostatnie 4 lata bardzo zwiększyła się aktywność

młodych ludzi. Korzystają oni z internetu zarówno dla

rozrywki, jak i w nauce. Powszechne jest budowanie

społeczności sieciowych.

Opiekunowie stosunkowo często wyrażają obawy,

jeżeli chodzi o aktywność młodzieży w sieci, a lęki te –

jak się wydaje - biorą się w dużej mierze z

nieświadomości. Na pytanie o to, jakie konkretne

zagrożenia mogą czaić się w internecie, często

odpowiadają hasłowo - można przypuszczać, że

wypowiedzi na temat pedofilów udzielają oni pod

wpływem obiegowych stereotypów, nie zaś na

podstawie osobistych doświadczeń. Z wypowiedzi

wynika, że opiekunowie starszych dzieci słabo się

orientują w ich internetowej aktywności - sami

wprawdzie twierdzą, że mają dobrą orientację, ale

często nie potrafią odpowiedzieć na pytanie o

kontakty podopiecznych.
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dr Maciej Dębski
Internet a zagrożenia związane z jego wykorzystywaniem

Zagrożenia dotykają dzieci korzystające z nowych technologii, 
ale to dzieci przewyższają znajomością technologii swoich

opiekunów. Możliwość sprawowania kontroli jest więc ograniczona 

- pisze dr Maciej Dębski, ekspert ds. komercyjnych zastosowań
internetu, w przeglądzie wcześniejszych badań 

na temat internetowych zagrożeń. 
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Zarówno
internet, jak i

niebezpieczeń-
stwa 

z nim związane
wciąż ewoluują

Wydaje się, że w świadomości
Polaków najsilniej funkcjonują
zagrożenia związane z
wykorzystaniem sieci w rozwoju
pedofilii, pornografii oraz z
kontaktem młodych ludzi z różnego
rodzaju podejrzanymi i nieznanymi
osobami.
O tych negatywnych możliwościach wykorzystania

internetu respondenci mówią najczęściej, co nie

powinno dziwić, gdyż obecnie są to zjawiska

powszechne, szeroko nagłaśniane przez media i

stanowiące realne zagrożenie dla dzieci i nastolatków.

Lista zagrożeń wynikających z wykorzystywania

internetu jest niestety znacznie szersza. Oto jedna z

prób ich klasyfikacji
1

:

w  Zagrożenia dla dzieci– Internet w pewnym stopniu

zapewnia anonimowość i dla dorosłych staje się

narzędziem zdobywania danych osobowych od jego

najmłodszych użytkowników, a w skrajnych przypadkach

kontakty te mogą prowadzić do rozwoju pedofilii.

w  Piractwo komputerowe – Internet sprawia, że

wymiana nielegalnymi plikami jest niezwykle prosta.

Jest to proces na tak dużą skalę, że nawet działania

specjalnych instytucji nie mogą go powstrzymać.

Walka z tym zjawiskiem jest o tyle trudna, że często

istnieje dla niego przyzwolenie społeczne. 

w  Uzależnienie od internetu – Jego skutki są tak

samo groźne jak każdego innego uzależnienia.

Człowiek zapomina o istnieniu prawdziwego świata,

nie zauważa nawet, że posiada więcej przyjaciół

internetowych niż realnych. 

w  Wpływ na zdrowie – Osoby spędzające przy

komputerze kilka godzin dziennie skarżą się na bóle

pleców, głowy, mogą mieć problemy ze wzrokiem.

Ponadto korzystanie z komputera odbywa się kosztem

innej aktywności, szczególnie ruchowej, zwłaszcza

wśród dzieci.

w  Uzyskiwanie poufnych danych – Internet

umożliwia świadczenie wielu usług, przy których

wymagana jest autoryzacja przez podanie hasła, co

daje możliwość różnorodnych nadużyć.

Klasyfikacji zagrożeń, które wypływają z sieci, można

wprowadzić wiele, istotna jednak jest ich różnorodność,

jak również to, że spotykamy się z nimi codziennie.

Powszechna stała się obecność wirusów

komputerowych, zapewne większość rodziców ma

zastrzeżenia odnośnie treści, z którymi w internecie

stykają się ich dzieci, prasa donosi o wyczynach hakerów.

Internet daje pewną anonimowość, ale jednocześnie

może też doprowadzić do jej zaniku, czego dowodem jest

szeroko opisywany przez media wyciek kilku tysięcy

życiorysów z jednego z czołowych banków w Polsce. 

Koniecznie trzeba również podkreślić, że zarówno

internet, jak i niebezpieczeństwa z nim związane

wciąż ewoluują, cały czas pojawiają się nowe formy

zastosowania sieci, zmienia się podejście internautów

do jej użytkowania i w efekcie wciąż pojawiają się jej

nowe negatywne aspekty. Przykładowo, kiedyś dużo

ciężej było zamieszczać poniżające zdjęcia czy filmy,

obecnie natomiast rozwój technologii cyfrowych, jak

również serwisów społecznościowych sprawił, że jest

to bardzo proste i zjawisko takie dynamicznie się

rozwija. Jako pewne zagrożenie można postrzegać

zmniejszenie ilości kontaktów w świecie realnym na

korzyść kontaktów wirtualnych czy też spadek

aktywności ruchowej – szczególnie u dzieci i

nastolatków spędzających wiele godzin w internecie.

Rozwijające się w świecie wirtualnym zjawiska

doczekały się nawet własnego nazewnictwa, np.

cyberbulling – przemoc, która polega na ośmieszaniu,

wyzywaniu czy udostępnianiu w sieci poniżających

materiałów (sprzyja temu rozwój nowych technologii i

usług internetowych). Jak wynika z badań, przeszło

50% użytkowników internetu w wieku 12-17 lat była

ofiarą któregoś z tych aktów przemocy wirtualnej, ale

mającej realne konsekwencje (Raport „Jak skutecznie

filtrować zawartość internetu”, Saferinternet.pl).

W skrajnych przypadkach o niebezpieczeństwach

związanych z internetem można mówić nawet 

w kategoriach techno- czy też cyberterroryzmu. 

J. Adamski w swojej książce „Nowe technologie 

w służbie terroryzmu” podaje przykład 12-latka, 

który dostał się do systemu odpowiedzialnego 

za prace grodzi zapory Roosevelt Dam w Arizonie.

Gdyby je otworzył, doprowadziłby do zalania terenów

zamieszkałych przez milion osób. A gdyby był to

terrorysta? Innym przykładem może być tzw. grupa

Maximusa, która została zlikwidowana w 2005 r.

Organizacja ta planowała ataki na zachodnie obiekty

w Sarajewie, a została utworzona właśnie przez

internet, jej członkowie poznali się na różnego rodzaju

forach dyskusyjnych. 

Różnorodność zagrożeń związanych z internetem

sprawia, że jest to zagadnienie interesujące dla wielu

różnorodnych środowisk, w tym również naukowych:

psychologów, socjologów, kryminologów, prawników,

ekonomistów, informatyków itd. W związku z

powyższym tematyka ta jest dosyć szeroko opisywana

i istnieje wiele, mniej lub bardziej szczegółowych,

badań w tym zakresie. Jednakże ze względu na

różnorodność zagadnienia, jak i jego dynamizm z całą

pewnością nie należy dostępnych opracowań uznać za

wyczerpujące tematykę.

1 http://www.pg1czdz.netsfera.pl/strony/publikacje/korzysci.html



Bardzo istotną kwestią dotyczącą negatywnych

aspektów użytkowania internetu jest odpowiedź na

pytanie, kto jest najbardziej podatny na

niebezpieczeństwa płynące z sieci. Halina Ginowicz

identyfikuje następujące grupy2:

w Dzieci

w Osoby młode - sfrustrowane, zagubione w
świecie dorosłych 

w Osoby, które zanim zetknęły się z internetem,
już cierpiały na zaburzenia emocjonalne, świat
wirtualny może być dla nich łatwiejszy

w Osoby, dla których internet stanowi swego
rodzaju ucieczkę od rzeczywistości – pozwala
zagospodarować wolny czas w sposób, który daje
poczucie, że nie jest to czas stracony

w Osoby, które zerwały z nałogiem (np. alkohol),
a nie wypracowały jeszcze innego sposobu
radzenia sobie ze stresem

w Mężczyźni zabiegający o władzę, status
społeczny i dominację 

w Kobiety szukające wspierającej przyjaźni,
romansu;

w Osoby samotne oraz zmuszone 
do pozostawania w domu

Grupą, która jest szczególnie narażona, są dzieci i

osoby młode, którym ciężej jest odróżnić to, co jest

dobre, od tego, co jest złe, a jednocześnie mają

słabszy system obronny, są bardziej podatne na

wpływy. Jest to również grupa stosunkowo

najliczniejsza, jak również grupa ciesząca się

największym zainteresowaniem, jak i troską

społeczeństwa. Zagrożenia, które dotykają dzieci, np.

wspominany już cyberbulling, rozwinęły się

szczególnie wraz z wprowadzaniem nowych

technologii dostępu do sieci. Umożliwiają one

przesyłanie zdjęć, filmów, dźwięków, udział w grach

online, a młodzi internauci ich znajomością

przewyższają swoich opiekunów, co również zmniejsza

możliwość sprawowania nad tym kontroli.

W przypadku niebezpieczeństw związanych z

korzystaniem z internetu przez dzieci najczęściej porusza

się kwestie dotyczące dostępu do stron

pornograficznych, jak i zagrożenie pedofilią. Te dwie

kwestie również najsilniej funkcjonują w świadomości

Polaków (wskazuje na to m.in. sondaż przeprowadzony

przez autora w maju 2008 r.). Niezmiernie istotny, a

często lekceważony jako potencjalne zagrożenie jest

jednak dostęp młodych ludzi do materiałów

zawierających sceny przemocy, pokazujących

okrucieństwo, w tym również propagujących treści

rasistowskie czy ksenofobiczne. Jak pokazują badania,

liczba odwiedzin na tego typu stronach wynosiła nawet

kilkaset tysięcy miesięcznie (Dyżurnet.pl „Raport 2006”).

Zostało zaś dowiedzione (raport „Jak skutecznie

filtrować zawartość internetu” przygotowany przez

Saferinternet.pl), że im częściej dziecko spotyka się z

przemocą, nie tylko w świecie realnym, ale też w filmach

i grach, to w okresie młodzieńczym lub dorosłym tym:

w częściej narusza prawo

w częściej stosuje przemoc w rodzinie – wobec 
współmałżonka i dzieci

w większą ma skłonność do alkoholizmu i
trywializowania okrucieństwa

w kobiety są bardziej skłonne akceptować
przemoc mężczyzn wobec siebie

Są to realne konsekwencje, które potencjalnie mogą

wystąpić w przyszłości, a z których często nie zdajemy

sobie sprawy.

Jak pokazuje raport „Dzieci aktywne online”

opracowany przez Gemius SA (na podstawie

Megapanel PBI/Gemius, czerwiec 2007), dzieci w

wieku 7-14 lat stanowią ok. 11% internautów w

Polsce. Stanowi to odsetek porównywalny z wynikami

badania przeprowadzonego rok wcześniej, znacząco

jednak wzrósł przeciętny czas użytkowania z niespełna

16 godz. do ok. 24,5 godz. Świadczy to z pewnością o

rosnącym wykorzystywaniu sieci w tej grupie

(potwierdza to fakt, że w badanej grupie blisko

połowa respondentów korzysta z sieci codziennie lub

prawie codziennie), jawi się jednak pytanie: Jak jest

wykorzystywany internet?

Ważną informacją są treści, jakich poszukują dzieci,

będąc online. W tym przypadku zdecydowanie na

pierwszym miejscu znalazła się kategoria „kultura i

rozrywka” (95% wskazań), wyprzedzając „nowe

technologie” (82%) oraz „społeczności” (70%). Na

dalszym miejscu znalazła się „publicystyka, informacja

i media”. Kategoria ta cieszyła się zdecydowanie

mniejszą popularnością wśród dzieci niż w całym

społeczeństwie, co akurat nie powinno zaskakiwać. O

czym świadczą powyższe wyniki? Po pierwsze, dzieci

wykorzystują internet przede wszystkim w celach

rozrywkowych – ok. 70% dzieci spędza w internecie

czas, grając online), co w swojej istocie nie jest złe, ale

ważne jest, jaka jest to rozrywka. Czy zapewnia

odpoczynek i czy jednocześnie edukuje? Czy też może
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Niezmiernie
istotny, a często
lekceważony
jako potencjalne
zagrożenie jest
jednak dostęp
młodych ludzi 
do materiałów
zawierających
sceny przemocy,
pokazujących
okrucieństwo, 
w tym również
propagujących
treści
rasistowskie 
czy
ksenofobiczne

2 http://www.terapia.rubikon.net.pl/html/2003/zagrozenia%20z%20ieci.html



jest to czas stracony, spędzony przy komputerze

kosztem aktywności ruchowej? Duże zainteresowanie

nowymi technologiami sieciowymi potwierdza

wcześniejsze tezy m.in. o potencjalnym wpływie tych

technologii na rozwój cyberbullingu3. Wśród dzieci

większego znaczenia niż w całej populacji nabierają

serwisy społecznościowe, co – tak jak rozrywka online

– samo w sobie nie jest zjawiskiem negatywnym, ale

pokazuje, że dzieci silnie rozwijają kontakty i

znajomości wirtualne – warto wiedzieć z kim i czy w

sposób niekontrolowany nie przenoszą ich do świata

realnego. Inne badanie (patrz tabela 1) pokazuje, że

większość najmłodszych użytkowników sieci otrzymuje

propozycje spotkań z osobami poznanymi w sieci (68%)

i – co jest bardziej niebezpieczne – często się na nie

zgadza (44,6%). 

Niezwykle niepokojące jest również to, że zgodnie z

przywoływanym badaniem („Dzieci aktywne online”) ok.

40% internautów w wieku 7-14 lat odwiedza serwisy o

tematyce erotycznej (z nieznacznie wyższym wskazaniem

wśród chłopców). Jeśli w tej grupie odejmie się

respondentów najmłodszych, np. poniżej 10. roku życia,

którzy z oczywistych przyczyn nie są zainteresowani

powyższą tematyką, to może się okazać, że w wieku 10-14

lat do treści erotycznych sięga zdecydowana większość

internautów. Dowodzi to słuszności tezy, która mówiła o

zagrożeniach wynikających z korzystania z sieci i

związanym z tym propagowaniem pornografii, jak

również rozwojem pedofilii. 

Na dosyć silny kontakt polskich dzieci z

nielegalnymi treściami pokazuje również kolejne

badanie zrobione w ramach projektu Safer Internet

(patrz tabela 2). W przypadku kategorii „przemoc”

oraz „ksenofobia i rasizm” można zauważyć duży

odsetek wskazań odpowiedzi „Nigdy”. Nie musi to

jednak oznaczać, że osoby te nigdy nie miały

kontaktu z powyższymi treściami. Szczególnie w

przypadku drugiej z tych pozycji może to oznaczać

nieznajomość pojęcia - i w wyniku tego

niezrozumienie pytania. Młodym ludziom może być

również ciężko zaklasyfikować poszczególne

informacje do tych kategorii. W konsekwencji, ilość

kontaktów z treściami stanowiącymi zagrożenie

może być większa, niż wskazuje na to wynik badania.

Pozytywnie należy natomiast przyjąć to, że większość

respondentów deklarowała, że na niebezpieczne

treści trafiała przypadkowo (erotyka 63%; przemoc

61%, ksenofobia i rasizm 74%), co jednak mimo

wszystko nie redukuje znacznie szkodliwości tychże

kontaktów. 

Tabela 1
Spotkania w świecie realnym z osobami poznanymi w sieci
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Większość
najmłodszych

użytkowników
sieci otrzymuje

propozycje
spotkań 

z osobami
poznanymi 

w sieci 

3 Jak pokazuje badanie „Przemoc rówieśnicza a media elektroniczne” 57% osób w wieku 12-17 było przynajmniej raz obiektem zdjęć
lub filmów, na które nie wyraziły zgody, inspiracją 12% z nich było ośmieszenie bohatera

Źródło: FDN/Gemius styczeń 2006

Czy ktoś, kogo poznałeś w
internecie, chciał się umówić 
z tobą na spotkanie?

Czy doszło do spotkania?

Nie Tak, jedna
osoba

Tak, kilka
osób

Tak, wiele
osób

Nie
pamiętam

Nie Tak, jeden raz Tak, kilka razy Tak, wiele razy

26 % 20% 32% 16% 6%

56 % 19% 17% 8%



Tabela 2
Kontakt z nielegalnymi treściami

Źródło: FDN/Gemius styczeń 2006

Erotyka, pornografia 37%           11% 23% 18% 11%
Przemoc 20% 7% 24% 39% 9%
Ksenofobia, rasizm 8% 5% 16% 66% 6%

Więcej 
niż 5 razy

3- 5 razy 1-2 razy Nigdy
Ciężko
powiedzieć
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Dzieci bardzo
rzadko mówią
rodzicom 
o trudnych
sytuacjach, 
co może
prowadzić do tzw.
biernej
świadomości, 
czyli przekonania,
że zagrożenie
istnieje, ale 
z pewnością nie
dotyczy dziecka
danej osoby

W związku z powyższym nasuwają się pytania: Czy

zdajemy sobie sprawę z zagrożeń płynących z internetu w

przypadku dzieci? Czy niebezpieczeństw tych są świadomi

ich opiekunowie? Przytaczane już badanie przeprowadzone

w ramach projektu Safer Internet pokazało, że 30%

rodziców nie potrafi wskazać żadnego zagrożenia dla dzieci

w internecie. Fakt ten należy uznać za co najmniej

niepokojący. Z kolei badanie „Przemoc rówieśnicza a media

elektroniczne” (Gemius SA) pokazuje, że ok. 95% dorosłych

internautów jest świadomych różnych niebezpieczeństw

(rodzi się pytanie: jakich?), które mogą zagrozić młodym

ludziom w internecie. Jednocześnie jednak badanie to

pokazało, że dzieci bardzo rzadko mówią rodzicom o

trudnych sytuacjach, co może prowadzić do tzw. biernej

świadomości, czyli przekonania, że zagrożenie istnieje, ale z

pewnością nie dotyczy dziecka danej osoby.

Pewnych wniosków dostarcza również sondaż

przeprowadzony przez autora. Respondenci zostali

poproszeni o wskazanie potencjalnych zagrożeń

związanych z wykorzystaniem internetu. Zdecydowanie

najczęściej wymieniano pornografię, pedofilię, wirusy,

hakerstwo czy też kontakty z nieznajomymi. Nie znaczy to,

że są to zagrożenia, z którymi się najczęściej spotykamy, są

to jednak niebezpieczeństwa, którym poświęca się

najwięcej czasu w mediach, nie jest zatem zaskoczeniem

najwyższa świadomość w społeczeństwie ich

występowania. 

Jednocześnie jednak stosunkowo rzadko wymieniano

niebezpieczeństwa związane z rosnącą popularnością

internetu, na które coraz częściej zwraca się uwagę w

opracowaniach naukowych. Przykładowo, uzależnienie

od gier online uzyskało 8,2% wskazań, podczas gdy

badania pokazują, że około 6% użytkowników sieci może

być uznanych za uzależnionych4. Jeśli przyjmiemy, że w

Polsce z internetu korzysta 14 mln osób, oznaczałoby to,

że przeszło 800 tys. jest uzależnionych, co zapewne

przekracza liczbę osób, które mają problem z innym

rodzajem uzależnień. W chwili obecnej siecioholizmu (jak

określa się ten rodzaj uzależnienia) nie postrzega się może

jeszcze tak negatywnie jak np. alkoholizmu czy

narkomanii, jednakże nie powinno się lekceważyć

znaczenia tego zjawiska, tym bardziej że w

przeciwieństwie do innych rodzajów uzależnień dotyczy w

znacznej mierze dzieci.

4 http://www.terapia.rubikon.net.pl/html/2003/zagrozenia%20z%20ieci.html
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Pomimo wielu
potencjalnych

zagrożeń,
internetu 

nie powinno się
oceniać

negatywnie

PODSUMOWANIE

Internet jest obecnie najszybciej rozwijającym się

medium i zapewne nikogo nie należy przekonywać co

do jego użyteczności czy też popularności. W sposób

jednoznaczny dowodzą tego dane statystyczne

dotyczące użytkowania sieci zarówno na świecie, jak i

w Polsce (patrz  raport strategiczny IAB Polska

„Internet 2007. Polska, Europa, świat”). Przykładowo,

w USA, Niemczech, Japonii czy Kanadzie odsetek

internautów znacząco przekroczył 60%. W Polsce jest

on znacznie mniejszy i wynosi ok. 40%. Znamienna

jest jednak dynamika wzrostu - w 2000 r. wskaźnik ten

wynosił 7%. W wartościach bezwzględnych jest to

odpowiednio przeszło 14 mln osób w roku 2007 i 2,2

mln w 2000 r. Patrząc na przyrost liczby osób

korzystających z internetu, jak również wzrost

możliwości jego zastosowania, można przypuszczać,

że tendencja rosnąca się utrzyma, tym bardziej że

nadal pozostajemy w tyle za krajami Zachodu. 

Wynalezienie narzędzia jakim jest internet,

rozpowszechnienie go na wspomnianą wyżej skalę,

znalezienie całego szeregu zastosowań można z

powodzeniem porównać do rewolucji przemysłowej

będącej konsekwencją wynalezienia maszyny

parowej. To właśnie internet i jego popularyzację

wymienia się jako jedne z podstawowych przyczyn

globalizacji, jest to narzędzie, które

zrewolucjonizowało sposoby komunikowania się,

wpłynęło na zmiany w szkolnictwie, w

funkcjonowaniu przedsiębiorstw, zmieniło style życia

społeczeństw itd. Przykłady konsekwencji

rozpowszechnienia internetu można byłoby mnożyć. 

Internet jest swoistym fenomenem o wielkim

dynamizmie rozwoju, jak i wielkim potencjale.

Jednakże – tak jak zapewne w przypadku większości

zjawisk – nie można oceniać go jednoznacznie

pozytywnie. Widząc szereg korzyści związanych z jego

rozwojem, należy pamiętać również o zagrożeniach,

których dotyczy poniższe opracowanie. Ich lista może

być bardzo długa i zawierać bardzo zróżnicowane

negatywne zastosowania internetu. Warto podkreślić,

że wraz z rozwojem sieci, technologii sieciowych, jak i

wykorzystania internetu zmieniają się również

potencjalne zagrożenia, które są związane z jego

użytkowaniem. Niektóre z nich są lepiej opisane i

nagłośnione przez media, inne – mniej, istnieje też, co

pokazuje m.in. badanie przeprowadzone przez CBOS,

zróżnicowany stopień świadomości poszczególnych

niebezpieczeństw związanych z siecią.

Podsumowując, należy stwierdzić, że internet i jego

wykorzystywanie wiąże się z pewnymi zagrożeniami i

z pewnością nie należy, a wręcz nie można ich

lekceważyć. Niebezpieczeństwa te mogą mieć, co

pokazane zostało w powyższym artykule, bardzo

różnorodny charakter i co więcej, cały czas ewoluują

wraz z rozwojem sieci. Wydaje się, że grupami

szczególnie narażonymi na szkodliwe działanie sieci są

dzieci i młodzież. Właśnie w tych grupach świat

wirtualny może mieć silne przełożenie na świat

rzeczywisty i rozwój osobowy. Niezwykle ważne staje

się w tej sytuacji zabezpieczenie dzieci przed wszelkimi

zagrożeniami płynącymi z sieci. Jest to tym

ważniejsze, że (jak pokazują badania) bardzo często w

naszym społeczeństwie jest niska świadomość

potencjalnych niebezpieczeństw internetu. W związku

z tym bardzo pozytywnie należy oceniać wszelkie

akcje, które mają na celu poprawienie bezpieczeństwa

w sieci. Na szczęście działalność taka jest prowadzona,

czego przykładem są m.in. liczne badania dotyczące

zagrożeń w sieci, akcje propagujące bezpieczne

zachowania w internecie (np. działalność Fundacji

„Dzieci Niczyje”), czy wskazujące na pozytywne jego

zastosowania.

Jednocześnie należy bardzo silnie podkreślić, że

pomimo wielu potencjalnych zagrożeń internetu nie

powinno się oceniać negatywnie. Jest to narzędzie,

które ma bardzo wiele pozytywnych zastosowań czy to

w nauce, czy edukacji, biznesie, czy praktycznie w

każdej dziedzinie życia, które przeważają nad

potencjalnymi zagrożeniami. Internet ma bardzo silny

wpływ na rozwój we współczesnym świecie, ważne

jest jednak, aby do jego wykorzystywania nie

podchodzić bezkrytycznie, aby mieć świadomość

możliwych niebezpieczeństw i aby umieć ich unikać,

szczególnie jeśli mają dotyczyć dzieci. 
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Aleksandra Piróg, Katarzyna Zaniewska, Robert Zydel
(IQS and QUANT Group)

O obawach internautów

Wiele opinii dotyczących internetu to początkowo spontaniczna
aprecjacja. Jednak w wielu sytuacjach pewność siebie oraz poczucie

bezpieczeństwa w trakcie korzystania z internetu maleje 

- zauważają badacze z firmy IQS & Quant, 
którzy prowadzili jakościowe badania młodych i dorosłych

internautów na zlecenie Gazeta.pl. 
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Internet
widziany jest

jako zagrażający
użytkownikom -

dotyczy to
bardziej formy

strachu
przejętego 

od dorosłych
(rodziców,

nauczycieli, 
niż realnie

wyobrażanych
zagrożeń

Wiele opinii dotyczących internetu 
to początkowo spontaniczna
aprecjacja wynikająca z odczuwanych
korzyści funkcjonalnych i
emocjonalnych użytkownika. 
Jednak w wielu sytuacjach pewność siebie oraz

poczucie bezpieczeństwa w trakcie korzystania z

internetu maleje. Między innymi odpowiedzi na

pytanie, dlaczego tak się dzieje, poszukiwaliśmy w

badaniach poświęconych eksploracji zachowań

internautów prowadzonych wiosną 2008 r. na zlecenie

Agora SA.

Przyjęliśmy założenie, iż podstawowym, wspólnym

celem badań będzie obserwacja i analiza zachowań oraz

postaw internautów, które pozwolą nakreślić definicję

internetu, gradację jego cech oraz motywy i bariery w

używaniu sieci. Przeprowadzone badanie miało charakter

jakościowy i zrealizowane zostało metodą pogłębionego

swobodnego wywiadu o charakterze etnograficznym. Na

wybór metody szczególny wpływ miała natura problemu.

Za wybraniem tej metody badawczej przemawiał

zwiadowczy charakter badania oraz potrzeba uzyskania

opisu postawy internautów. 

W przypadku tej metody najważniejszy jest kontakt z

rozmówcą. Rozmowa powinna toczyć się swobodnie, jeśli

pojawiają się ciekawe wątki, nieplanowane przez

badacza, prowadzący powinien je podchwycić1. 

„W etnografii taki wywiad ma zastosowanie po to, 

by zdobyć orientację, jak ludzie definiują pewne pojęcia” 2. 

W badaniach tego rodzaju większy nacisk kładzie

się na dobór próby w obrębie przypadku ze względu na

określoną cechę niż ze względu na dobór

reprezentatywny3. Do badań wybrano dwie grupy

respondentów - użytkowników internetu: młodsze

osoby w wieku 13-18 lat oraz osoby dorosłe w wieku

27-49 lat reprezentujące grupę pracowników

segmentu blue collars, czyli pracowników

szeregowych, niezajmujących kierowniczych

stanowisk. Wybór grupy docelowej uzależniony był od

przyjętych założeń badawczych. Badanie

przeprowadzono w czterech miastach: Warszawie,

Toruniu, Białymstoku oraz Puławach, łącznie

zrealizowano dwadzieścia sześć wywiadów.

Młodzi, czyli „Ja” w internecie
Czym dla młodych ludzi jest internet? Definiowanie

internetu nie było w tym badaniu budowane w

opozycji do realnego świata - dla młodych to

komponent postrzeganej rzeczywistości. Postrzegają

go jako element swojego otoczenia (a nie jego

wirtualnej alternatywy). W tym otoczeniu staje się on

narzędziem, dlatego określany jest poprzez zadania,

które spełnia. Należały do nich: dostarczanie

możliwości komunikacji, zapewnianie

wielowątkowego i różnorodnego źródła informacji,

towarzyszenie jako jedno z mediów (w tle bądź na

pierwszym planie), pełnienie funkcji rozrywkowo-

poznawczej postrzeganej jako sposób na spędzanie

czasu.

Ponieważ internet postrzegany jest poprzez funkcje,

młodzi do jego opisu wykorzystują czynności tam

wykonywane. Miały one zarówno towarzyski, jak i

indywidualny charakter (od rozmawiania, przesyłania

linków, przez oglądanie clipów, po słuchanie muzyki i

szukanie/znajdowanie). Przestrzeń podejmowanych

działań internetowych rozpinała się dodatkowo

między biegunami rozrywkowym, towarzyskim a

informacyjnym. 

Obszary obaw w badanej grupie młodych

powiązane są z nieco rozbieżnymi, choć

niewykluczającymi się wizerunkami sieci, które

współistnieją w ich świadomości.

Pierwszy z nich ma emocjonalny charakter, w

znacznej mierze pozytywny. Bywa on dominujący i

tworzony bardziej spontanicznie, gdyż wyrasta z

codziennej styczności z tym medium. Dotyczy on

takich zagadnień jak pragmatyzm związany z

wiarygodnością informacji - młodzi nie ufają

zamieszczanym w internecie źródłom; nie tworzy to

bariery uniemożliwiającej skorzystania z nich, ale

pewien dyskomfort. Ponadto prowokuje do

ostrożności w podejmowaniu ryzyka. Jego granice są

dość subiektywnie generowane. Z jednej strony

młodzi mają opory związane z publikowaniem

niektórych treści na swój temat umożliwiających ich

identyfikację w sieci, podczas gdy udostępniają inne,

które często w równym stopniu narażają ich na to. Ta

niekonsekwencja jest w dużej części

nieuświadomiona. 

Bariery związane są również z odkrywaniem

nieznanych stron i zdają się trudne do przełamania.

Obawa wiąże się z eksplorowaniem, które pociąga za

sobą nieokreślone zagrożenia. Istotne wydaje się

poruszanie w oswojonych poprzez użytkowanie

przestrzeniach, które jawią się im jako bezpieczne,

gdyż ograniczone są przez logowanie czy tez

specyficzne kompetencje dotyczące zawężonego

obszaru tematycznego. 

Drugi z wizerunków sieci ma racjonalizowany

charakter i opiera się na ogólnie przyjętych sądach. 

Tu zagrożenia formułowane są raczej jako

uświadomione, racjonalizowane opinie, które w

praktyce nie tworzą nieprzekraczalnych barier. 

Zdarza się w tej grupie, że internet widziany jest

jako zagrażający użytkownikom - dotyczy to bardziej

formy strachu przejętego od dorosłych (rodziców,

nauczycieli, niż realnie wyobrażanych

niebezpieczeństw (wirusów, kradzieży etc.). 

Innym wątkiem, który młodzi częściowo przejmują

z dyskursu dorosłych, jest widmo uzależnienia.

1 M. Kostera, Antropologia organizacji. Metodologia badań terenowych. Warszawa 2000, s.125
2 M. Kostera, dz. cyt., s.122
1 M. Hammersley, P. Atkinson, Metody badań terenowych. Poznań 2000, s.143
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„Lęk przed
popsuciem”
sprawia, iż
niezbędna staje
się pomoc
tutora, który
wskaże
(niekiedy
dosłownie –
palcem 
na ekranie), 
co należy zrobić

Wydaje się, że przybiera ono formę nieokreślonej

zagrożenia opinii o internaucie, którego aktywność

mogłaby być postrzegana przez innych przez ten

pryzmat i tworzyć niekorzystny wizerunek jego osoby,

wiążący się dodatkowo z sankcjami społecznymi.

Kolejnym problemem jest kwestia pobierania

plików z sieci (ściągania). Praktyka społeczna kłóci się

tu z oficjalnym dyskursem - aktywność ta jest

jednocześnie powszechna i określana jako nielegalna,

dlatego funkcjonuje w pewnym niedopowiedzeniu

budzącym dyskomfort. Wiąże się to bezpośrednio z

kolejnym elementem drugiego typu wizerunku

internetu; ponieważ jest on miejscem szerzej pojętych

nielegalnych aktywności, w grupie nieletnich

wywołuje on dodatkowo wzmocnioną obawę, jeśli nie

przed przekroczeniem granicy, to przed karą. 

Wydaje się, że obawy - zarówno te formułowane

samodzielnie, jak i przejmowane z dyskursu

publicznego - wynikać mogą z zakresu oswojenia i

skolonizowania internetu, który to zakres chociaż jest

szeroki, jest jednocześnie niepogłębiony i

fragmentaryczny. 

Starsi, czyli: 
„Piotrek! Synu, co ja mam teraz wcisnąć?”
Badani z segmentu blue collars definiowali internet

jako szeroki, dynamiczny obszar wciąż zmieniających

się treści. Poczucie obszerności sieci w tym wypadku

to raczej domniemanie niż przeświadczenie. Mnogość

odbieranych komunikatów wśród osób o słabej

znajomości narzędzia dodatkowo wzbudza poczucie

niepokoju i przytłoczenia. Jako narzędzie internet

pozwala osobom z tej grupy na alternatywne (i co

ważne, darmowe) wykonywanie pewnych czynności,

takich jak komunikowanie się z bliskimi, pozyskiwanie

informacji.

Internet jest przez nich postrzegany jako dodatkowe

rozszerzenie rzeczywistości. Nie jest równorzędnym

elementem ich codzienności, a raczej dodatkiem

uruchamianym w razie potrzeby. Postrzegali go np.

jako unikalne, bo najaktywniejsze spośród mediów.

Jednocześnie odbierają mu część wartości

użytkowych, nie dostrzegając dużej części

codziennych sfer, w których mógłby być przydatny, czy

też odrzucają całe obszary (np. związane z finansami) z

powodu poczucia braku zaufania. Mimo częstego

zamykania się w dość wąskich, znanych, oswojonych i

wyuczonych obszarach, coraz bardziej akceptowali go

jako źródło informacji, choć nie we wszystkich

zakresach.

W badanej grupie osób dorosłych, lęk przed

internetem koncentruje się głównie wokół dwu

obszarów: pierwszy to obawa o brak powodzenia w

wykonywanej czynności wynikająca z niskich

kompetencji użytkowników, drugi to lęk przed stratą

finansową.

W badanej grupie wiele osób dopiero rozpoczynało

naukę obsługi internetu oraz komputera. Ze względu

na rewolucję w dziedzinie elektroniki, której

beneficjentami stały się ich dzieci, dorośli nadrabiają

teraz brak umiejętności i bariery mentalne z nich

wynikające. Jednak ze względu na brak doświadczenia

– inaczej niż osoby młodsze – nie posiadają

wyrobionych nawyków, a wiele intuicyjnych

zachowań biegłego internauty mozolnie wyrabiają

sobie, obserwując otoczenie. Istnieje w nich jednak

silna obawa przed śmiesznością, dlatego starają się

maskować ograniczone umiejętności poprzez

poruszanie się tylko w obszarach, które poznali.

Wkraczanie na nowe terytoria wiąże się z ryzykiem, iż

zwyczajnie nie będą wiedzieli, jak poruszać się po

stronie i jak uzyskać planowany efekt. Z tego powodu

zazwyczaj odwiedzają kilka wybranych stron

internetowych, często jest to jeden portal, w ramach

którego poszukują informacji i rozrywki. Przykładem

braku doświadczenia oraz samego lęku jest

nieużywanie nomenklatury internetowej i

elektronicznej. Mimo iż odwiedzane strony

internetowe to strony w języku polskim, jest ona dla

nich umiarkowanie zrozumiała. Badani nie nazywali

podmiotów, miejsc ani elementów aplikacji, których

używali. Jedyne określenia dotyczyły samych

czynności (np. „klikanie”, „cykanie”).

Drugim istotnym obszarem związanym z barierą w

korzystaniu z internetu jest obawa o szeroko

rozumianą stratę finansową. Z jednej strony wiąże się

to z wyżej opisanym lękiem wynikającym z niskich

kompetencji. Badani obawiali się, iż ich postępowanie

może popsuć komputer, w który zainwestowali. „Lęk

przed popsuciem” sprawia, iż niezbędna staje się

pomoc tutora, który wskaże (niekiedy dosłownie –

palcem na ekranie), co należy zrobić.

Z drugiej strony lęk o stratę finansową ma również

silny wpływ na wzór korzystania z usług

internetowych. Ze względu na przyzwyczajenie tego

pokolenia do istotności i siły treści zapisanej na kartce,

przekroczenie bariery związanej z wirtualnymi

operacjami staje się bardzo trudne. Jak być

spokojnym, że rachunek za prąd został opłacony, gdy

nie ma kartki ze stemplem pocztowym. Jak uwierzyć,

że widoczne na monitorze liczby oznaczające stan

konta nie znikną, ponieważ ktoś włamie się do

„mojego konta w internecie”. 

Drugą reperkusją tej obawy jest ograniczone

zaufanie do zakupów dokonywanych i opłacanych

online. Obawa przed nieuczciwością sprzedawców

oraz wirtualnym bytem sprzedawcy powstrzymuje

wielu badanych przed angażowaniem się w wirtualne

zakupy. 
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Istnieje
przekonanie,

że jest 
w internecie

„ciemna strona”,
której

odwiedzanie
może

zaowocować
utratą dysku

(strony o treści
pornograficznej)

Kolejną konsekwencją obawy straty finansowej jest

lęk przed zainfekowaniem komputera wirusem lub

włamaniem się hakera na dysk. Obawa ta powoduje,

że znaczna część badanych instaluje legalne

oprogramowanie antywirusowe. Dodatkowo istnieje

przekonanie, że jest w internecie „ciemna strona”,

której odwiedzanie może zaowocować utratą dysku

(strony o treści pornograficznej). 

Wydaje się, iż obawy osób dorosłych z segmentu

blue collars wynikają z przekonania, że internet jest

dla nich obcym terytorium – to obszar osób młodych,

zredukowanie tego wrażenia może przynieść

pozytywne skutki w walce z barierami w używaniu

internetu w tej grupie.

Powyższa analiza jest wyłącznie fragmentem szerszej

całości dotyczącej stylu życia wybranych grup

konsumenckich z internetem i obok internetu.

Jakościowy charakter badania nie pozwolił nam na

formowanie twardych wniosków, lecz tylko na

pokazanie pewnych wspólnych przekonań

przejawiających się w wypowiedziach naszych

rozmówców. Nie mamy wątpliwości, że wiele obaw

związanych z internetem ma charakter wiedzy

potocznej odnoszącej się do stereotypów, jakie zdążyły

już zagnieździć się w naszych głowach, mimo że

internet jest stosunkowo młodym medium. Co więcej,

stereotypy dotyczące internetu mimo coraz

powszechniejszego korzystania z niego często nie są

obalane, co uświadamia nam, że podobnie jak z

innych mediów, również z internetu korzystamy z

niską świadomością.

Bibliografia

M. Hammersley, P. Atkinson, Metody badań terenowych. Poznań 2000
M. Kostera, Antropologia organizacji. Metodologia badań terenowych. Warszawa 2000
S. Nowak, Metodologia badań socjologicznych. Warszawa 1970
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Część 2.
Co robią działy techniczne, 

żeby zabezpieczyć użytkowników
internetu?

Agata Czarnowska (Merlin.pl)
Zakupy w sieci są bezpieczne

Zabezpiecz swój komputer, sprawdź sprzedawcę, loguj się i płać
bezpiecznie, a przede wszystkim znaj swoje prawa. 

Na co zwracać uwagę, 
zanim wybierzemy się na zakupy w sieci 

- podpowiada Agata Czarnowska z internetowego sklepu Merlin.pl
obsługującego 73 tys. zamówień miesięcznie. 
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Największym
wyzwaniem

wciąż pozostaje
przekonanie
tych, którzy

pozostają
niechętni
zakupom 

przez internet

Zakupy w internecie są coraz
popularniejsze na całym świecie,
szczególnie zaś w Europie. 
Polska jest drugim po Czechach krajem Europy

Środkowej przeżywającym dynamiczny wzrost

zainteresowania e-commerce. W 2007 r. już 42 proc.

polskich internautów dokonywało zakupów w sieci, a

21 proc. brało udział w aukcjach (dane z raportu

Money.pl i eCard SA). Co więcej, niemal 71 proc.

klientów polskich e-sklepów deklaruje, że będzie

kupować więcej i częściej, jak wynika z raportu

Millward Brown SMG/KRC i Digitas. Dlaczego? Dla 75

proc. badanych główną motywacją są niższe ceny niż

w tradycyjnym handlu, w dalszej kolejności

wymieniana jest wygoda. 

Najchętniej w internecie kupujemy ubrania i książki,

ale też coraz więcej sprzętu AGD i elektronicznego,

artykułów wyposażenia domu, kosmetyków i sprzętu

sportowego oraz turystycznego. Największym polskim

sklepem pozostaje Merlin.pl. Pod względem obrotu

wyprzedziły go w 2007 r. sklepy Agito.pl i Komputronik.pl,

ale nie ma sobie równych z uwagi na ofertę (ponad 380

tys. towarów), liczbę składanych zamówień (73 tys.

zamówień miesięcznie) oraz liczbę zarejestrowanych

klientów. Na przykładzie Merlina możemy obserwować,

jak zmienia się polski rynek e-handlu. Sklep zaczynał od

najpopularniejszych wówczas grup towarów w sieci, czyli

szeroko pojętej rozrywki (książki, muzyka, filmy i

multimedia), dziś oferuje również zabawki, elektronikę,

kosmetyki oraz artykuły do domu i ogrodu. Rozszerzanie

asortymentu to główny trend, który obecnie zauważamy.

Merlin.pl, podobnie jak kiedyś jego protoplasta

amerykański Amazon.com, stawia na nowe branże. 

Towary, które dotąd dostępne były tylko w tradycyjnej

sprzedaży, trafiają do handlu internetowego.

Sprzedawcy dostrzegli w sieci ogromny potencjał, a

klienci coraz chętniej korzystają z ich ofert, mając coraz

mniej czasu na zakupy w sklepach tradycyjnych. Rośnie

również zainteresowanie artykułami niszowymi –

nietrudno znaleźć sklepy specjalizujące się w bardzo

wąskich, hobbystycznych dziedzinach, mające

niewielką, ale wierną grupę klientów (jak Militaria.pl,

Toys4Boys.pl, Chrum.com). Największy kawałek tortu

zgarniają oczywiście ci, którzy idą dalej – wdrażają nowe

rozwiązania technologiczne, podwyższają standard

obsługi i rozszerzają zakres usług.

Przede wszystkim chodzi o nowoczesne rozwiązania

podnoszące komfort i bezpieczeństwo. Towar ma już

nie tylko być zgodny z zamówieniem i dotrzeć na czas.

Przyczynami, dla których niektórzy internauci wciąż

nie decyduję się na taką formę zakupów, są obawy

przed zagrożeniami takimi jak oszustwa, kradzieże czy

utrata poufnych danych. Dlatego duże firmy stale

inwestują w rozwój technologii, które mają chronić

nasze dane i płatności oraz zapewniają profesjonalną

obsługę. 

Duże sklepy chronią dane o płatnościach

internetowych, korzystając z profesjonalnych centrów

rozliczeniowo-autoryzacyjnych, jak eCard SA czy

Polcard. Ostatnio eCard SA uruchomił usługę PolPay z

myślą o małych i średnich przedsiębiorcach, którzy

potrzebują sprawnego i szybkiego rozliczania

transakcji. Serwis PolPay jest serwisem podobnym do

PayPala – najbardziej popularnego na świecie,

dostępnego również w wybranych polskich e-sklepach

zintegrowanego systemu obsługi transakcji (integruje

płatności w sklepie internetowym z systemem

bankowości elektronicznej i autoryzację transakcji

zawieranych kartami debetowymi i kredytowymi).

Bezpieczeństwo i wygoda są podstawą na

dojrzałych rynkach, jak Stany Zjednoczone, a

oczekiwania internautów sięgają dalej. Dlatego też

gigant e-handlu Amazon.com stawia na nowe

rozwiązania, przekształcając się z wirtualnego

hipermarketu w wielofunkcyjną platformę usługową.

Amazon uruchomił pakiet usług sieciowych, który

udostępnia niewielkim firmom zaawansowaną

infrastrukturę informatyczną. Pozwala małym

graczom na korzystanie z fizycznej sieci dystrybucyjnej

Amazona. 

Kolejnymi udogodnieniami, które wdraża Amazon,

są wprowadzenie czytników e-booków (Kindle) oraz

uruchomienie wirtualnego sklepu z filmami. W Polsce

takie wynalazki jak e-booki dopiero raczkują, a

pierwsza – i jak dotąd jedyna – wirtualna

wypożyczalnia filmów iPlex.pl powstała na początku

tego roku. Możemy jednak spodziewać się, że polski e-

commerce, idąc w ślady najlepszych, zacznie

dostarczać – obok kolejnych kategorii towarów – coraz

więcej usług. 

Największym wyzwaniem wciąż pozostaje

przekonanie tych, którzy pozostają niechętni zakupom

przez internet. Najczęstszą przyczyną jest brak wiedzy,

jak poruszać się w wirtualnym handlu. Poniżej

przedstawiamy poradnik, jak zabezpieczyć swój

komputer i na co zwracać uwagę, zanim wybierzemy

się na zakupy w sieci. 

Jak robić bezpiecznie zakupy przez internet?

1.Zabezpiecz 
swój komputer

w Zainstaluj odpowiednie zabezpieczenia

antywirusowe i zapory ogniowe (tzw. firewall), 

czyli oprogramowanie, które chroni komputer przed

niepożądanym dostępem osób postronnych do twoich

danych oraz chroni przed wirusami;

w Nie używaj opcji autouzupełniania i zapamiętywania

danych w przeglądarce internetowej;
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Adres strony, 
na której
dokonujesz
rejestracji 
i logujesz się 
do sklepu,
powinien
zaczynać się 
od protokołu
„https”

w  Po zakończonej sesji wyloguj się ze strony; 

w  Nie odbieraj e-maili nieznanego pochodzenia, nie

klikaj hiperłączy wysłanych w takich wiadomościach

ani nie odsyłaj żadnych danych. Wiadomości te mogą

zawierać mechanizmy phishingu, czyli

przechwytywania poufnych informacji, jak hasła czy

szczegóły kart kredytowych. Wysyłane są przez osoby,

które podają się za inne podmioty (bank, sklep lub

aukcję internetową) i wymagają podania danych

osobistych. Gdy masz wątpliwość, skontaktuj się ze

sprzedawcą i potwierdź autentyczność otrzymanego

e-maila;

w  Nie korzystaj do celów zakupowych z komputerów

ogólnodostępnych (np. w kawiarenkach

internetowych), ponieważ nigdy nie masz pewności,

że są odpowiednio zabezpieczone.

2.Sprawdź 
sprzedawcę

w  Dokonuj zakupów w sklepach, które znasz lub które

polecają znajomi. Jeśli korzystasz z małych sklepów,

upewnij się, że istnieją nie tylko w sieci. Każdy

sprzedawca zobowiązany jest podać nazwę

przedsiębiorstwa, adres siedziby oraz informację o

organie, który zarejestrował działalność gospodarczą.

Zadzwoń i sprawdź, czy pod wskazanym adresem

rzeczywiście istnieje dany sklep;

w  Uważnie przeczytaj regulamin, zwracając uwagę na

zapisy o warunkach składania zamówień i

dokonywania płatności, terminach dostawy, a także

możliwościach zwrotu zakupionego towaru i

reklamacji oraz ochronie danych osobowych; 

w  Sprawdź, czy procedury i zasady przechowywania

danych osobowych zostały zgłoszone przez

sprzedawcę do Generalnego Inspektora Ochrony

Danych Osobowych. Listę sklepów znajdziesz na

stronie www.giodo.gov.pl.

3.Loguj się 
bezpiecznie

w  Sprawdź, czy sklep zapewnia dokonywanie zakupów

z szyfrowaną transmisją danych (np. przy pomocy

protokołu SSL symbolizowanego przez kłódkę

pojawiającą się w prawym dolnym rogu w oknie

przeglądarki); 

w  Adres strony, na której dokonujesz rejestracji i

logujesz się do sklepu, powinien zaczynać się od

protokołu „https”.

4.Płać 
bezpiecznie

w  Sprawdź wszystkie dostępne opcje płatności i

wybierz tę, która jest dla ciebie najwygodniejsza. Jeśli

nie masz zaufania do sprzedawcy, dokonaj płatności

gotówką za pobraniem, czyli przy odbiorze przesyłki

na poczcie lub od kuriera; 

w  Jeśli sklep umożliwia dokonywanie płatności drogą

elektroniczną (przelewy internetowe, karty

kredytowe), upewnij się, że sprzedawca nie

przechowuje informacji o koncie bankowym lub karcie

płatniczej na własnych serwerach. Przy rozliczaniu

płatności internetowych sklep może korzystać z

centrum autoryzacyjno-rozliczeniowego, jak eCard SA

czy Polcard, lub serwisów usługowych

pośredniczących w przekazywaniu płatności (np.

Przelewy24.pl, AllPay.pl, PolPay.pl czy popularny na

świecie, od niedawna dostępny również w Polsce

PayPal).

5.Znaj 
swoje prawa

w  Twoje prawa chroni ustawa z dnia 2 marca 2000 r. o

ochronie niektórych praw konsumentów oraz o

odpowiedzialności za szkodę wyrządzoną przez

produkt niebezpieczny;

w  Możesz zrezygnować z zakupionego towaru bez

podania przyczyny w ciągu 10 dni od dostarczenia

produktu. Niektóre sklepy zapewniają dłuższy okres,

np. w Merlin.pl masz aż 30 dni na zwrot towaru.

Pamiętaj jednak, że musisz odesłać towar w stanie

nienaruszonym; 

w  Kiedy otrzymasz paczkę za pobraniem, otwórz ją w

obecności listonosza lub kuriera. Jeśli zawartość

przesyłki nie jest zgodna z zamówieniem (inny lub

uszkodzony towar), poproś o spisanie protokołu i

zwrot do nadawcy.
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Netochron na konferencji o bezpieczeństwie Web 2.0
Projekt Netochron bierze udział w II Międzynarodowej Konferencji

"Bezpieczeństwo dzieci i młodzieży w Internecie" w Warszawie w dniach
18-19 września 2008. Sesja panelowa "Serwisy Web 2.0 

na rzecz bezpieczeństwa najmłodszych użytkowników" poświęcona będzie
m.in. zjawisku wykorzystywania serwisów społecznościowych 

do publikacji nielegalnych treści. Celem panelu jest przedstawienie
najbardziej niebezpiecznych zjawisk w świecie Web 2.0 oraz inicjatyw

właścicieli tych serwisów na rzecz ograniczenia niebezpiecznych zjawisk.
Uczestnicy panelu wspólnie zastanowią się co można zrobić więcej, 

być może jednocząc siły, aby jeszcze skuteczniej zwalczać szkodliwe 
i nielegalne zachowania w serwisach Web 2.0. 



Konrad Gutkowski
(administrator aplikacji Gazeta.pl)

Bądź bezpieczny technicznie
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Bezpieczeństwo dotyczy danych rejestracyjnych, 
infrastruktury portalu i użytkowania internetu w ogóle. 

O dwie pierwsze dbamy my, ale nikt nie zadba o trzecią sferę
bezpieczeństwa za użytkownika internetu 

- przypomina Konrad Gutkowski, administrator aplikacji w Gazeta.pl. 
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Powinniśmy
zawsze używać

najnowszych i
aktualizowanych

wersji
przeglądarek

internetowych

Bezpieczeństwo użytkowników
portalu internetowego możemy
podzielić na trzy sfery. 

1.Pierwszą jest bezpieczeństwo danych

rejestracyjnych, które są zbierane podczas

zakładania konta. 

2.Drugą jest bezpieczeństwo infrastruktury

portalu, np. zabezpieczenie treści przed

nieuprawnioną zmianą.

3.Trzecią są sprawy związane z bezpieczeństwem

korzystania z internetu w ujęciu ogólnym,

których nie stosuje się tylko i wyłącznie do jednego

portalu bądź serwisu internetowego, ale do

użytkowania internetu w ogóle.

W pierwszym przypadku nasza infrastruktura

portalu Gazeta.pl oraz sposób, w jaki został on

zaprojektowany, uniemożliwiają osobom postronnym

dostęp z zewnątrz do danych gromadzonych na

serwerach naszej firmy. 

Zapewnienie bezpieczeństwa użytkownikowi w

drugiej sferze wynika niejako z zapewnienia

bezpieczeństwa samej infrastruktury portalu oraz z

jego ciągłego monitorowania. Tak samo jak w

poprzednim punkcie także tutaj ważne jest

odseparowanie w jak największym stopniu

infrastruktury portalu od samego internetu, tak aby

osoby postronne nie mogły do niej uzyskać dostępu.

Realizowane jest to głównie na poziomie rozwiązań

sieciowych.

Trzecią sferę bezpieczeństwa użytkowników

najtrudniej zdefiniować, jeżeli ograniczymy się jedynie

do bezpieczeństwa naszego komputera, naszych

danych i np. konta w banku – większości z nas to

właśnie nasuwa się na myśl, gdy mamy do czynienia z

terminem „bezpieczeństwo w internecie”. Większość

zagrożeń opiera się w pierwszej kolejności albo na

uzyskaniu nieuprawnionego dostępu do naszego

komputera poprzez łącze, którym podłączamy się do

internetu, albo na uzyskaniu niejawnych informacji

dostępowych, takich jak hasła, loginy, numery pin i

inne sposoby na identyfikację np. w banku

internetowym. Wykorzystanie tych informacji jest już

tylko efektem ich uzyskania, i na zachowaniu ich w

tajemnicy powinniśmy się skupić. Aby ustrzec się tego

niebezpieczeństwa, przede wszystkim powinniśmy

zawsze używać najnowszych i aktualizowanych wersji

przeglądarek internetowych. W następnej kolejności

byłyby: nieodwiedzanie podejrzanych stron

internetowych i ustawienie restrykcyjnej polityki

wykonywania skryptów stron WWW w preferencjach

naszej przeglądarki, częste aktualizowanie (update)

naszego systemu operacyjnego, posiadanie

zainstalowanego i aktualizowanego systemu

antywirusowego oraz zapory (firewall), niekoniecznie

tej zintegrowanej z systemami Windows. 

Oraz najlepiej świadome korzystanie z sieci i zwracanie

uwagi na nieprawidłowości w działaniu usług i

programów.
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Część 3.
Co się robi a czego się nie robi 

dla bezpieczeństwa fizycznego,
psychicznego i społecznego 

w internecie?

Wojciech Ronatowicz
(Poradnia Młodzieżowa, Uniwersytet Zielonogórski)

Sprawcy wykorzystywania seksualnego dzieci w internecie

Pedofil bardzo szybko potrafi przeanalizować niezaspokojone
potrzeby emocjonalne dziecka. Coraz rzadziej pedofile potrzebują

fizycznego kontaktu z dzieckiem, 
aby je uwieść, a poprzez blogi i serwisy społecznościowe 

pedofile mogą być zaangażowani jednocześnie w wiele prób
preparowania ofiary 

- pisze Wojciech Ronatowicz z Poradni Młodzieżowej Uniwersytetu
Zielonogórskiego, pedagog, edukator seksualny. 
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Z innych badań
dowiadujemy

się, że 44%
dzieci w wieku

13-15 lat
otrzymywało

listy e-mailowe 
o treści

erotycznej, 
w tym listy 
od pedofili

Seksualne wykorzystywanie dzieci,
bez względu na formę, jest niezwykle
złożonym problemem społecznym
wymagającym współpracy policji,
pracowników socjalnych,
psychologów, pedagogów, kuratorów,
prawników, lekarzy oraz organizacji
pozarządowych. 
Choć tego typu współpraca jest niezwykle ważna w

przypadkach wykorzystywania dzieci, to jednak

dopiero niedawno rozpoczęto systematyczne

szkolenia przygotowujące specjalistów (policjantów,

prokuratorów, psychologów itp.) do pomocy dzieciom

i rodzinie w przypadkach wykorzystywania

seksualnego małoletnich. Z punktu widzenia

pedagoga wykorzystanie seksualne dzieci „poważnie

zagraża fizycznemu i duchowemu rozwojowi dziecka,

jest szkodliwe dla jego zdrowia fizycznego, powodując

powstawanie urazów, może prowadzić do deprawacji

dziecka, do jego wykolejenia społecznego”1. 

Według organizacji Save the Children w latach

2001-02 nastąpiła prawdziwa eksplozja, jeśli chodzi o

ilość stron internetowych (WWW)2, na których

znajdują się materiały z pornografią dziecięcą,

szczególnie w Rosji i innych krajach Europy

Wschodniej. Jednocześnie należy pamiętać, że to, iż

dana strona została utworzona np. w Rosji, nie

oznacza, że jej właścicielami są Rosjanie. 

Obserwacje polskich organizacji pozarządowych -

Fundacji „Dzieci Niczyje” i fundacji Kidprotect - zdają

się potwierdzać ten trend. Większość zgłoszonych do

fundacji zagranicznych materiałów z pornografią

dziecięcą należała do obywateli państw zachodnich, w

tym USA, ich domeny rejestrowane były w firmach

pochodzących z Unii Europejskiej, zaś prezentowane

wykorzystywane dzieci pochodziły z państw byłego

ZSRR, głównie z Rosji, Białorusi i Ukrainy. 

Analiza publikacji zajmujących się tematem

wykorzystywania seksualnego dzieci w internecie

pozwala wyszczególnić różnego rodzaju formy szeroko

rozumianej eksploatacji seksualnej najmłodszych

użytkowników internetu. Te zagrożenia możemy

dostrzec w następujących zjawiskach:

w prezentowanie w internecie skierowanych do

dorosłych odbiorców materiałów o charakterze

pornograficznym, do których wolny dostęp mają dzieci

w prezentowanie, wymiana i produkcja w internecie

materiałów o charakterze pornografii dziecięcej

w wykorzystywanie technologii internetowych przez

pedofilów w celu pozyskania kontaktu z

potencjalnymi ofiarami

w korzystanie przez pedofilów z technologii

internetowych w celu kontaktu i wymiany informacji

między sobą.

Według Calcetas-Santos możemy wyróżnić dwa

podstawowe zagrożenia dla dzieci związane z szeroko

rozumianym dostępem do pornografii w internecie.

Podział ten stworzony został na podstawie udziału

dziecka w materiałach o treści pornograficznej:

w dzieci mogą być przypadkowymi odbiorcami

materiałów o charakterze pornograficznym, tzw.

odbiorcy mimowolni;

w dzieci mogą być obiektem materiałów o charakterze

pornograficznym3.

W literaturze przedmiotu znaleźć można także

klasyfikację wykorzystywania seksualnego dzieci za

pośrednictwem sieci. Dzieli się ona na:

w propozycje seksualne, czyli proponowanie kontaktu

seksualnego lub rozmowa na tematy związane z

seksem prowadzona z dzieckiem online przez osobę

dorosłą;

w agresywne propozycje seksualne, czyli propozycje o

charakterze seksualnym online, którym towarzyszy

kontakt poza internetem, za pośrednictwem

regularnej poczty, telefonu, i które mają na celu

zaaranżowanie spotkania z dzieckiem;

w niechciana prezentacja materiałów

pornograficznych podczas używania zasobów

internetu czy też korzystania z poczty elektronicznej4.

Na podstawie tej klasyfikacji przeprowadzono

badania, z których wynika, że:

w 20% dzieci otrzymywało w przeciągu ostatniego

roku propozycję o charakterze seksualnym;

w 3% dzieci otrzymywało agresywne propozycje o

treści seksualnej;

w 25% dzieci zaprezentowano materiały

pornograficzne wbrew ich woli5.

Należy także pamiętać, że wśród osób, które

dopuszczają się powyższych czynności, są nie tylko

osoby dorosłe, ale także dzieci i młodzież – rówieśnicy.

1 por. L. Lernell, Przestępczość seksualna, w: Seksuologia społeczna, Warszawa 1979, s.518
2 por. Save the Children. Position paper on child pornography and Internet - related sexual exploation of Children, 2003 s.16
3 Ł. Wojtasik, Pedofilia i pornografia dziecięca w internecie. w: Dziecko krzywdzone. Teoria, badania, praktyka, Nr 2 Warszawa 2003, s.56
4 Ł. Wojtasik, Pedofilia i pornografia dziecięca w internecie. w: Dziecko krzywdzone. Teoria, badania, praktyka, Nr 2 Warszawa 2003, s.62
5 Ibidem, s.63
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Aż 14% dzieci
przyznało się, 
iż za
pośrednictwem
sieci spotkało się
z co najmniej
jedną nieznaną
osobą

Z innych badań dowiadujemy się, że 44% dzieci w

wieku 13-15 lat otrzymywało listy e-mailowe o treści

erotycznej, w tym listy od pedofili, propozycje

współżycia, oferty prostytutek, pracy w nocnych

klubach. Doświadczenia te częściej spotykały

dziewczęta (52%) niż chłopców (36%)6.

W badaniach Eurobarometru7 - w ramach, którego

przeprowadzono sondaż wśród młodzieży europejskiej

w wieku 9-14 lat - aż 44% młodych respondentów

natrafiło na strony pornograficzne, 25% otrzymało

wiadomości z zawartością pornograficzną, aż 14%

dzieci przyznało się, iż za pośrednictwem sieci

spotkało się z co najmniej jedną nieznaną osobą, tylko

15% opiekunów prawnych wiedziało o tej praktyce.

Patrząc z perspektywy profilaktyki wykorzystywania

seksualnego, 15% dzieci było potencjalnie

zagrożonych spotkaniem na swojej drodze pedofila

lub innej osoby mogącej wyrządzić krzywdę osobie

małoletniej lub jej rodzinie.

Naturalnie nasuwa się tu pytanie, gdzie byli rodzice

dzieci, które otrzymywały propozycje seksualne.

Dlaczego nie reagowali? Z badań przeprowadzonych

w Anglii wynika, że rodzice słabo nadzorują

korzystanie z internetu przez swoje dzieci. Zaledwie

35% rodziców w pełni wiedziało, z jakimi treściami

miało kontakt ich dziecko. 17% prawnych opiekunów

dziecka stwierdziło, że w połowie wie, z jakich

informacji korzysta ich dziecko, 6% - w jednej czwartej i

aż 43% rodziców przyznało się do tego, iż w jednej

czwartej nadzorują używanie internetu przez swoje

dziecko8. Rodzice nie zdają sobie sprawy, że informacje

podawane przez dzieci w świecie wirtualnym obcym

osobom są także niebezpieczeństwem dla domu

rodzinnego. Wysyłanie zdjęć domu, mieszkania, przy

jednoczesnym podawaniu adresu i telefonu, jest

wspaniałym sposobem zbierania informacji o ofierze

dla włamywaczy lub osób, które zajmują się

szantażem. Wystarczy zebrać zaledwie kilka informacji

o dziecku, dowiedzieć się, do jakiej szkoły chodzi, jaki

ma cykl zajęć pozalekcyjnych, by w sprawny sposób

poinformować opiekunów prawnych o porwaniu i

zażądać odpowiedniej opłaty.

Spośród stron poświęconych erotyce dziecięcej

możemy wyróżnić te, które nie mają bogatej w

fotografie pornograficzne strony internetowej, lecz

promują ideę „miłości między dorosłym i dzieckiem”.

Osoby prowadzące takie strony mówią o sobie:

„boylover” lub „girllover”. Z prawnego punktu

widzenia są to strony, które nie łamią kodeksu

karnego, gdyż nie rozpowszechniają materiałów

pornograficznych z udziałem dzieci. Na takich

stronach możemy znaleźć opis, kim jest boylover i jaka

jest różnica między nim a pedofilem, listę znaczących

osób w historii ludzkości, którzy „kochali małych

chłopców”, np.: Aleksander Wielki, Sokrates, Michał

Anioł, Leonardo da Vinci, Baden–Powell itd.

Przestawiony został także „kod etyczny dorosłego

kochającego chłopców”. Oto przykład jednego z

punktów kodeksu: „Zażyłość z chłopcem nie powinna

się nigdy rozwijać do seksualnego związku bez

całkowitej zgody chłopca i zrozumienia dla

społecznego i legalnego znaczenia tego związku”. 

Erotyka dziecięca i fotografia artystyczna to trudny

temat, który pojawia się w ramach dyskusji na temat

cenzury w internecie. Zjawisko to wszakże nie jest

niezgodne z prawem, jednak wiele takich prac nosi

znamiona pornografii dziecięcej. Taka luka w prawie

powoduje, że w wielu krajach publikacje erotyki

dziecięcej są legalne. Z perspektywy osób, które

potencjalnie mogą mieć pociąg seksualny do dzieci,

strony dla boyloverów mogą stać się czynnikiem

katalizującym chęć podjęcia kontaktów seksualnych z

dzieckiem oraz mogą stwarzać psychiczne poczucie

wspólnoty z innymi pedofilami.

Ogólny brak danych i badań na ten temat

powoduje, że trudno jest oszacować rozmiary

dziecięcej pornografii w kontekście seksualnego

wykorzystywania dzieci. Dzieje się tak, ponieważ w

niewielu badaniach dotyczących tej problematyki

pada pytanie o pornografię; bardzo rzadko policja czy

inne służby prowadzące dochodzenie w sprawie

seksualnego wykorzystywania dzieci przeprowadzają

dodatkowe badanie mające na celu określenie, czy w

danym przypadku wykorzystywania seksualnego

nieletniego doszło do rejestracji tego czynu. Oznacza

to, że nawet te kraje, w których istnieją specjalnie

powołane grupy zajmujące się ochroną dzieci, nie są

w stanie poradzić sobie z plagą dziecięcej pornografii.

Sprawcy wykorzystywania seksualnego dzieci
Zjawisko wykorzystywania seksualnego dzieci

nazywane jest pedofilią, samego zaś sprawcę

nazywamy pedofilem. Jednak w rzeczywistości nie jest

łatwo dokładnie określić zakres tych dwóch pojęć, a w

literaturze przedmiotu spotkamy wiele definicji.

Według Magdaleny Podgajnej-Kuśmierek pedofilia to

„skłonności do zaspokajania pragnień erotycznych z

udziałem dzieci”9. Natomiast Barbara Petrozolin-

Skowrońska w „Nowym Leksykonie PWN” podaje, że

jest to „podejmowanie zachowań seksualnych wobec

dzieci, najczęściej niedojrzałych fizycznie”10 . Zaś

Zbigniew Lew-Starowicz reprezentuje stanowisko, iż

pedofilia to „parafilia polegająca na osiągnięciu

satysfakcji seksualnej w kontaktach z dziećmi”11.

6 L. Kwil, Wzorce korzystania z internetu przez dzieci w wieku 13-15 lat, Raport z badań z 2002r. na zlecenie Rzecznika Praw Dziecka
7 B. Danowski, A. Krupińska, Dziecko w sieci, Wydawnictwo HELION, Gliwice 2007 s.11

8 J. Carr, Combating Child Abuse On the Internet-an international response. Wilton Park 2003
9 M. Podgajna-Kuśmierek, Pedofilia, Kraków 2003, s.34

10 B. Petrozalin - Skowrońska, Nowy leksykon PWN, Warszawa 1998, s.1289
11 Z. Lew-Starowicz, Encyklopedia erotyki, Wydawnictwo MUZA, Warszawa 2001, s.458
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Cechą łączącą
pedofilów 

w cyberprze-
strzeni 

jest znajomość
nowoczesnych

technologii

Światowa Organizacja Zdrowia (WHO) w 1986 r.

zdefiniowała przemoc seksualną wobec dzieci jako

„nadużywanie dziecka dla uzyskania przyjemności

seksualnej przez osoby dorosłe lub starsze”. Istnieją

bardziej szczegółowe definicje, i tak np. według

Krupmana (1994) „nadużycia seksualne są określane

jako wciągnięcie dziecka w sferę aktywności

seksualnej nieadekwatnej do jego etapu

rozwojowego, w sferę działań, których dziecko nie

rozumie i nie jest w stanie zaakceptować i które

naruszają jednocześnie normy prawne i społeczne”. 

Najczęściej wyróżnia się dwie kategorie nadużyć

seksualnych:

w z dotykiem: stosunek (lub jego próba) – pochwowy,

oralny, analny, międzyudowy, dotykanie i

stymulowanie genitaliów;

w bez dotyku: stymulacja werbalna – rozmowy o

tematyce seksualnej mające podniecić lub zaszokować

dziecko, rozmowy telefoniczne na temat seksu,

ekshibicjonizm, podglądanie dziecka, świadome

czynienie z dzieci świadków aktów płciowych,

zmuszanie dzieci do pozowania do zdjęć i filmów o

treści pornograficznej.

Sprawcy nadużyć seksualnych nazywani są

gwałcicielami lub nagabywaczami12 – wśród nich są

zarówno osoby dotknięte pedofilią, jak i osoby, u

których podejmowanie kontaktów seksualnych z

dziećmi ma charakter zastępczy, sytuacyjny,

niewynikający z ich preferencji. Seksuolodzy mówią

wtedy o „czynach pedofilnych u osób niepedofilnych”.

Alicja Pacewicz wyróżniła trzy grupy wiekowe

sprawców:

w wiek młodzieńczy – czyn wynikający z niezdolności

do bardziej dojrzałych stosunków seksualnych;

w wiek średni – czyn jest wówczas objawem regresji,

niejednokrotnie spowodowanej stresem;

w wiek starczy– zazwyczaj działa tu poczucie

samotności, izolacji społecznej, częste zaburzenia

organiczne związane z wiekiem starczym, które

zmniejszają krytycyzm sprawcy, jego kontrolę impulsów

seksualnych i umiejętność odroczenia potrzeb13.

Witkins i Bentovim (1992) sugerują, że młodociani

sprawcy wykorzystywania seksualnego częściej

dokonują tego typu czynów wobec chłopców z

użyciem przemocy fizycznej niż wobec dziewcząt.

Większość badań wskazuje, iż osobą dorosłą, która ma

kontakt seksualny z dzieckiem, jest mężczyzna.

Kobiety stanowią niewielką liczbę osób dokonujących

tego typu czynów: najwyżej 4%, kiedy ofiarami są

dziewczynki (Russell 1983), i 20%, gdy ofiarami są

chłopcy (Finkelhor 1984). Seksualne wykorzystywanie

dzieci jest więc zjawiskiem wiążącym się w sposób

zasadniczy z męskim seksualizmem14.

Wbrew powszechnie panującym w społeczeństwie

stereotypom sprawcami większości nadużyć

seksualnych nie są ludzie obcy, lecz najczęściej

członkowie rodziny, sąsiedzi, przyjaciele rodziny,

nauczyciele, znajomi. 

Z badań Bakera i Duncana (1985)15 wynika, że 49%

ofiar znało sprawców wykorzystywania seksualnego.

Dziewczęta były częściej wykorzystywane seksualnie

przez rodziców, dziadków lub rodzeństwo, podczas

gdy chłopcy byli bardziej narażeni na

wykorzystywanie seksualne ze strony osób im

znanych, ale spoza rodziny.

Gdy sprawcami nadużycia seksualnego jest ktoś z

najbliższej rodziny (przypadek kazirodztwa), wówczas

przestępstwa te są szczególnie trudne do ujawnienia.

Kiedy bowiem dziecko staje się obiektem zachowań

seksualnych ze strony najbliższych – czyli tych, których

kocha i od których jest emocjonalnie i życiowo zależne

– ciężko jest mu odważyć się na ujawnienie

komukolwiek tego, co je spotkało.

Z punktu widzenia rozpowszechniania pornografii

dziecięcej przez internet możemy stwierdzić, iż cechą

łączącą pedofilów w cyberprzestrzeni jest znajomość

nowoczesnych technologii. Świadczy o tym fakt, jak

skomplikowanych i wyszukanych środków używają

oni w celu komunikowania się i wymiany materiałów

pornograficznych. 

W internecie na stronie brytyjskiej Metropolitan

Police wyszczególniono główne powody, dla których

pedofile produkują, używają i zbierają materiały z

pornografią dziecięcą:

w dla własnego seksualnego pobudzenia i

zaspokojenia

w aby obniżyć zahamowania swych ofiar-dzieci

w jako szantaż, aby zabezpieczyć się, że dziecko nie

wyda tajemnicy czynności, do których jest zmuszane

w aby zachować „młodość” dziecka poprzez

zachowanie nagrania obrazu z jego wyglądem dziecka

w pożądanym wieku nawet wtedy, gdy dziecko będzie

już starsze lub osiągnie dojrzałość

w jako środek wymiany z innymi pedofilami w celu

zwiększenia ich kolekcji z pornografią dziecięcą lub by

uzyskać dostęp do innych dzieci.

12 J. Brągiel, Zrozumieć dziecko skrzywdzone, Opole 1996
13 A. Pacewicz, O nadużyciach seksualnych wobec dzieci, Warszawa, Instytut Psychologii Zdrowia i Trzeźwości 1994, s.10
14 por. W. Czernikiewicz, B. Pawlak-Jordan, Wykorzystywanie seksualne dzieci, Warszawa, 1998, s.7
15 Ibidem, s.17
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Metody uwodzenia dzieci
W literaturze przedmiotu dość często zamiast wyrazu

„uwodzenie” używa się słowa „preparowanie” lub

„urobienie” dziecka/ofiary. Tradycyjne metody

uwodzenia dzieci powoli odchodzą do lamusa. Coraz

rzadziej pedofile potrzebują fizycznego kontaktu ze

swoją ofiarą, aby ją uwieść. Dzięki internetowi mogą

zrezygnować z tradycyjnych miejsc spotykania się

dzieci, gdzie do tej pory wyszukiwali swoje ofiary

(parki, place zabaw, tereny przy szkołach, dworce

kolejowe i autobusowe itp.). Często dobrym miejscem

do uwodzenia dzieci były organizacje lub instytucje,

gdzie przebywały dzieci i młodzież. Znane są

powszechnie sprawy molestowania seksualnego w

chórze, harcerstwie, szkole przez pedagogów czy w

kościele przez księży. Tylko tam, gdzie dochodzi do

styczności dorosłych z młodymi ludźmi, istnieje

możliwość wystąpienia takiej sytuacji. Praca z dziećmi

zapewnia pedofilom anonimowość i zarazem

powoduje zmniejszenie nieufności wobec sprawcy,

który właśnie dzięki temu, że jest autorytetem dla

dziecka, łatwo może się z nim zaprzyjaźnić, a

następnie wykorzystać. Jednakże ta forma uwodzenia

niosła ze sobą spore ryzyko. Przy bliskich kontaktach

fizycznych zawsze mógł znaleźć się ktoś, kto widząc, że

np. opiekun obdarza dziecko „szczególną troską i

czułością”, mógł nabrać podejrzeń.

Pedofile są niezwykle sprawni w manipulowaniu

młodym człowiekiem. Zwykle rozpoczyna się uwodzenie

dziecka od nawiązania kontaktu o pozaseksualnym

charakterze, którego celem jest zwabienie ofiary i

nawiązanie z nią relacji o charakterze seksualnym16. Za

pomocą aktywnych zabiegów mających na celu

uśpienie czujności, wykorzystując jednocześnie

przewagę, jaką daje im status osoby dorosłej, pedofile

osłabiają dziecięce zahamowania przed kontaktem

seksualnym, powoli i stopniowo – zarówno

tradycyjnymi metodami, jak i w cyberprzestrzeni –

gromadząc informacje na temat dziecka i w ten sposób

zdobywając jego zaufanie. Dlatego tak trudno jest

wykryć proceder uwodzenia dziecka przez pedofila.

Preparowanie ofiar polega także na wprowadzaniu w

błąd – jest to swoista dezinformacja: dzieckiem kieruje

się tak, by nie umiało właściwie zinterpretować

sygnałów o ryzyku i niebezpieczeństwie. Pedofile

umiejętnie zdobywają zaufanie dziecka, zanim wejdą z

nim w intymniejsze relacje. Dzięki procesowi tworzenia

bliskiej więzi ofiara łatwiej godzi się na późniejsze

propozycje seksualne. Dochodzi do oswojenia dziecka z

materiałami o charakterze pornograficznym, przy czym

aby osłabić jego opory i uwieść je, sprawca nie tylko

poświęca mu uwagę i oferuje mu przyjaźń, ale także

sprawia mu przyjemność poprzez dawanie prezentów i

zapraszanie do udziału we wspólnych zajęciach i

wyprawach, jednym słowem aktywności tak potrzebnej

w prawidłowym rozwoju. Pedofil bardzo szybko potrafi

przeanalizować niezaspokojone potrzeby emocjonalne

dziecka.Bazuje na nich, uzależniając w pewien sposób

ofiarę od siebie. To zaledwie preludium do

zaangażowania dziecka w dojrzalsze czynności o

charakterze erotycznym. Dochodzi do fotografowania

dziecka w uwodzicielskich pozach, do stopniowego

przyzwyczajania go do nagości. Pedofil pobudza

ciekawość dziecka, jednocześnie utwierdzając je w

przekonaniu, że nie ma nic złego w kontaktach

seksualnych między dzieckiem a dorosłym.

Dzięki internetowi pedofile mogą być

zaangażowani w tym samym czasie w wiele prób

preparowania ofiary. Do tej pory nie było to możliwe z

prostych przyczyn czasowych. Ponadto potencjalny

sprawca zyskuje jeszcze jeden ważny atut – staje się

praktycznie anonimowy dla przeciętnego użytkownika

internetu. W zależności od sytuacji może być dzieckiem

lub dorosłym, mężczyzną lub kobietą – wszystko zależy

tak naprawdę od jego wyobraźni i metod

uwodzicielskich. Anonimowość, którą daje internet,

powoduje, że sprawcy mogą przypisać sobie dowolną

osobowość (płeć, wiek, kolor skóry, status, miejsce

zamieszkania itp.), co niewątpliwie sprzyja osobom,

które prowadzą sprzeczną z prawem działalność.

Wszystkie możliwe osiągnięcia cybertechniki stają się

wtedy instrumentem do przyciągania potencjalnych

ofiar i manipulowania nimi w celu doprowadzenia do

bezpośredniego kontaktu poza internetem. Według

Ilene Berson „złudzenie prywatności kontaktu ośmiela

dziecko do rozmowy i flirtowania z nieznajomymi,

którzy mogą skorzystać z okazji i zaprzyjaźnić się z

dzieckiem, by potem je oszukać przy pomocy

osobistego uroku i udawanej sympatii” 17.

Pedofile doskonale opanowali umiejętność

pozyskiwania informacji na temat swojej potencjalnej

ofiary. Internet jest świetnym bankiem danych o

upatrzonym dziecku, który potencjalnie skraca czas

potrzebny pedofilowi do uwiedzenia ofiary.

Proces preparowania dziecka często zaczyna się na

czacie. „Zdarza się, że nawet rodziców potencjalnej

ofiary udaje się zmylić i uspokoić. Stała obecność

nieznajomego w kontaktach dziecka sprawia, że

zostaje on uznany niemal za członka rodziny” 18.

Nadmienić także należy, że – paradoksalnie – ryzyko

kontaktu z pedofilem w internecie zwiększają także

sami młodzi ludzie, poszukując w zasobach internetu

materiałów pornograficznych czy też wdając się w

rozmowy o charakterze seksualnym z nieznaną osobą

16 D. Brown, Developing strategies for collecting and presenting grooming evidence in a high tech world, 
National Center for Prosecution of Child Abuse Update nr 14 (11). 

Dostępne online http:// www.ndaa-apri.org/publications/newsletters/update_volume_number_11_2001.html,(2001)
17 I. Berson, Cyberofiary: psychologiczne konsekwencje wykorzystywania młodzieży za pośrednictwem Internetu. 

Dostępne online http:// www.dzieckowsieci.pl
18 D. Mahoney, N. Faulkner, Brief overview of pedophiles on the web, presentation to the Internet Online Summit: Focus on Children, 

Dostępne online http://www.prevent-abuse now.com/pedoweb,html. , 1997
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na czatach, forach i w grupach dyskusyjnych. Także

spam może być metodą pozyskania kontaktu pedofila

z potencjalną ofiarą. Wymienione powyżej elementy

mogą stać się przyczyną bezpośredniego

wykorzystania seksualnego przez cyberprzestępcę.

W Polsce pedofile korzystają najczęściej w internecie z

serwisów randkowych i ogłoszeniowych, czatów,

komunikatorów (Gadu-Gadu, Tlen), odwiedzają blogi

– czyli pewien rodzaj pamiętnika internetowego

prowadzonego także przez dzieci – które w przeciągu

kilku lat stały się bardzo popularne w tej grupie

odbiorców usług elektronicznych. Niektóre z dużych

portali internetowych w Polsce bezpłatnie

udostępniają dzieciom elektroniczne konto pocztowe

wraz z własnym blogiem. Istnieje duże

prawdopodobieństwo, że ten rodzaj oferty stanie się

jeszcze bardziej popularny wśród dzieci i młodzieży w

Polsce. Prowadzony przez dziecko blog niesie ze sobą

ryzyko łatwiejszego sposobu dotarcia do

potencjalnej ofiary przez pedofila. Wystarczy dobrze

przeanalizować teksty dziecięcych blogów, by móc się

zorientować, jakie problemy ma młody właściciel

internetowego pamiętnika. Udawane zrozumienie

trudnej sytuacji młodego człowieka przez pedofila

może osłabić czujność dziecka i sprawić, iż dojdzie do

wykorzystania seksualnego. 

Podobnie pierwszym sposobem kontaktu mogą

być portale społecznościowe typu Nasza-klasa.pl.

Należy zwrócić uwagę, czy jakieś zdjęcia naszych

„pociech” się tam znajdują. Przykazać dzieciom, by nie

podawały swojego adresu e-mailowego, numeru

Gadu-Gadu, a tym bardziej telefonu.

Poszukiwanie pornografii w internecie przez dzieci i

młodzież cytowane przeze mnie powyżej jest zaledwie

jednym z wielu czynników ułatwiających kontakt z

pedofilem. W literaturze tematu znaleźć można wiele

innych czynników, które mogą sprzyjać produkcji i

kolportażu pornografii dziecięcej. Według Zbigniewa

Izdebskiego do takich czynników możemy zaliczać:

w nierówność społeczno-ekonomiczną,

w ubóstwo,

w dysfunkcję rodziny,

w niski poziom edukacji, w tym brak edukacji

zdrowotnej i edukacji seksualnej,

w upowszechnienie konsumpcyjnego stylu życia,

w dyskryminację płci,

w nieodpowiednie zachowania seksualne mężczyzn,

w konflikty zbrojne,

w handel dziećmi19. 

Wymienione czynniki według autora ułatwiają

działania tym, którzy zajmują się stręczeniem dzieci 

do nierządu. 

Z tej perspektywy pornografia może być związana z

prostytucją. Istnieje duże prawdopodobieństwo, że

osoby prostytuujące się biorą udział w produkcji

materiałów pornograficznych. Dlatego należy także

przeanalizować powody dziecięcej i młodzieżowej

prostytucji. Zbigniew Izdebski wskazuje20, że przyczyną

prostytucji nieletnich jest postępujące ubóstwo,

bezrobocie, konsumpcyjny styl życia oraz uzależnienia

od narkotyków. Stowarzyszenie na rzecz Dzieci i

Młodzieży „Program STACJA”, jedna z warszawskich

organizacji pracujących na rzecz dzieci i młodzieży

zagrożonych prostytucją lub prostytuujących się,

dodatkowo wskazuje na następujące czynniki, które

mogą skłaniać młodych ludzi do prostytucji21:

w przemoc w rodzinie, w tym wykorzystywanie

seksualne dzieci przez osoby im bliskie

w problemy szkolne połączone z brakiem wsparcia w

rodzinie

w Brak zainteresowania dzieckiem lub

nadopiekuńczość, nadmierne wymagania

w nieumiejętność przystosowania się do norm i reguł

w instytucjach opiekuńczych, w których przebywają

młode osoby

w chęć zarobku

Wnioski i podsumowanie
Internet ma swoje dobre, jak i złe strony. W świecie

wirtualnym możemy spotkać się z takimi samymi

zagrożeniami jak w świecie rzeczywistym. Charakter

sieci globalnej budują osoby z niej korzystające. Wśród

tych osób znajdują się także pedofile, którzy dzięki

większej niż w życiu publicznym anonimowości

internetu znaleźli łatwiejszy i bezpieczniejszy (chodź

na całe szczęście nie bezpieczny) mechanizm

porozumiewania się i wymiany pornografii dziecięcej.

Komercjalizacja stron WWW spowodowała, iż coraz

więcej pornografii dziecięcej jest udostępnianej w sieci

P2P. To także wskazuje, że osoby, które zarazem

szukają, jak i umieszczają pornografię dziecięcą w

internecie, są osobami znającymi się na

nowoczesnych technologiach komputerowych. 

19 Z. Izdebski, Prostytucja i pornografia dziecięca, Ogólnopolska konferencja – Prewencja Przemocy Seksualnej i komercji 
seksualnej z wykorzystaniem dzieci i młodzieży, Warszawa, Ministerstwo Edukacji Narodowej i Sportu, 2003, s.6
20 Ibidem, s.6
21 Stowarzyszenie na Rzecz Dzieci i Młodzieży „Program STACJA”, Prezentacja programu na X Międzynarodowej Konferencji „Człowiek
żyjący z HIV w rodzinie i społeczeństwie”, Warszawa 2003



Próby stawiania ograniczeń takim osobom powodują,

że stosują oni coraz bardziej wymyślne sposoby

komunikacji. Sieć P2P jest tego przykładem. 

Początkowo zaprojektowana tylko do wymiany plików

MP3 – zawierających muzykę, szybko stała się

miejscem wymiany zdjęć, filmów, a w tym także

pornografii dziecięcej. W ten sposób pedofile ominęli

zarówno ograniczenia stron WWW: częsta likwidacja

adresów jak i konieczność wnoszenia opłat za

korzystanie z katalogów z pornografią dziecięcą. Fakt

ten bezpośrednio przekłada się na anonimowość

osób, korzystających z tego typu katalogów, ponieważ

każda transakcja – dzięki karcie płatniczej lub

kredytowej – niesie ze sobą utratę anonimowości

pedofila. W związku z tak szybkim rozwojem

technologii można wnioskować, że w niedalekiej

przyszłości walka z pornografią dziecięcą będzie

wymagała zaangażowania coraz większych środków,

jak i większej liczby osób oraz środowisk.

Dlatego, aby zabezpieczyć się przed następstwami,

jakie przyniesie rozwój nowoczesnych technologii,

powinniśmy spowodować, by ośrodki badawcze i

uniwersyteckie otrzymały odpowiednie środki

umożliwiające zajęcie się przeciwdziałaniem zjawisku

pornografii dziecięcej w internecie. Dotyczyć to

szczególnie powinno uczelni kształcących specjalistów

w zakresie pedagogiki, psychologii, prawa, informatyki.

Ośrodki uniwersyteckie powinny także ściślej

współpracować z instytucjami państwowymi, jak i

organizacjami pozarządowymi, przeciwdziałającymi

przestępstwom seksualnym wobec dzieci.

Rządy poszczególnych państw powinny

sfinansować badania dotyczące psychologicznych

konsekwencji molestowania seksualnego dzieci, które

zostały wykorzystane do produkcji materiałów

pornograficznych. Dodatkowo, odpowiednie komórki

państwowe powinny przeprowadzić kampanię

informacyjną, która by zwiększyła społeczną

świadomość w kwestii psychicznych konsekwencji

wykorzystywania seksualnego dzieci, a także

produkcji i dystrybucji dziecięcej pornografii.

Organy państwowe, takie jak policja, sądownictwo,

powinny mieć większe możliwości szkolenia

pracowników i funkcjonariuszy zajmujących się

problemem produkcji pornografii dziecięcej oraz

zapewni wysokospecjalistyczną pomoc terapeutyczną

dla ofiar wykorzystywania seksualnego, jak i

sprawców wykorzystywania seksualnego, by po

wyjściu z więzienia nie stanowili zagrożenia dla osób

małoletnich. Ponadto konieczna jest stała współpraca

międzynarodowa z innymi ośrodkami zajmującymi się

zwalczaniem pornografii dziecięcej. 

Zarówno organy państwowe, ośrodki

uniwersyteckie, jak i organizacje pozarządowe

powinny zadbać o ciągłe propagowanie wiedzy na

temat wykorzystywania seksualnego dzieci w

internecie i tworzenie wyspecjalizowanych grup do

spraw ochrony dzieci. Potrzebne są także specjalne

programy szkoleń dla nauczycieli, pedagogów i

wszystkich osób pracujących bezpośrednio z dziećmi

na temat zagrożeń płynących z internetu (nie tylko

pornografii dziecięcej).

Niepokojącym zjawiskiem rejestrowanym w

internecie jest wzrost ilości filmów i rysunków

używanych do pornografii dziecięcej w postaci

komiksów japońskich – manga. Wprawdzie nie są to

postaci realne, ale jednak mogą spowodować, iż

dzieci, które często upodabniają się do bohatera, będą

powielały zachowania, które zaobserwowały

(kontakty seksualne). Wizerunek bohaterów

zniekształca obraz dziecięcej seksualności oraz ukazuje

dziecięce kontakty seksualne z rówieśnikami, jak i

dorosłymi jako coś normalnego. Ponadto sprawca

wykorzystywania seksualnego może używać

materiałów pornograficznych w formie mangi do

„rozmiękczenia” swojej ofiary i przygotowania jej do

aktywności seksualnej z osobą dorosłą. Dlatego

kanały telewizji niepublicznej (POLSAT, TVN itp.)

powinny szczegółowo dobierać tytuły filmów z cyklu

„Mangi-hantai”, aby treści w nich zawarte nie były

podszyte treściami erotycznymi.

W polskich szkołach od 1993 r. realizowany jest

przedmiot „Wychowanie do życia w rodzinie”. W jego

programie znajduje się także zapis o przeciwdziałaniu

przemocy seksualnej wobec dzieci. Dlatego uczniowie

polskich szkół powinni być uwrażliwieni na możliwość

wykorzystania seksualnego oraz na kontakt z

pornografią, zarówno z osobami dorosłymi, jak i z

wykorzystaniem dzieci. Niestety przedmiot ten często

nie jest realizowany w polskich szkołach. Ponadto

powinien on trafiać znacznie wcześniej do uczniów.

Sądzę, ze wprowadzenie „Wychowania do życia w

rodzinie” do szkół podstawowych pomogłoby

uchronić wiele młodych osób przed potencjalnym

wykorzystaniem seksualnym.

Ponadto w Polsce obowiązkowo wprowadzony

powinien być do przedmiotu „Informatyka” nowy

element edukacyjny, który informowałby uczniów o

zagrożeniach płynących z internetu (nie tylko temat

wirusów komputerowych), w tym także o możliwości

spotkania się w internecie z pornografia dorosłą, jak i

dziecięcą. Ten rodzaj wiedzy przekazany uczniom

wyposażyłby ich w umiejętności rozszyfrowania

sytuacji niebezpiecznych, w których może dojść do

wykorzystania seksualnego. Wiedza poparta

nabytymi umiejętnościami jest z pewnością bardziej

skuteczna niż najlepsze zabezpieczenia techniczne.

Także rodzice powinni brać udział w zajęciach (w

czasie tzw. wywiadówek) na temat niebezpieczeństw

czyhających w internecie. Tłumaczenie, iż „dziecko
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umie lepiej”, nie daje nam, dorosłym, rodzicom,

legitymacji, by nie dbać o to, co robi dziecko w

globalnej sieci. 

Musimy zdać sobie sprawę, że internet to takie same

środowisko, jakie nas otacza powszechnie. Jeśli

przestrzegamy dziecko przed złodziejem,

gwałcicielem, agresywnymi zachowaniami na ulicy,

to musimy robić dokładnie to samo odnośnie

wirtualnej rzeczywistości. Dziecko musi zdawać sobie

sprawę, musi być nauczone, że podczas korzystania z

internetu jego zachowanie nie jest bezkarne – i jakich

konsekwencji może się spodziewać, jeśli poda miejsce

swojego zamieszkania, numer telefonu, adres e-

mailowy.

Jednak pamiętać trzeba, że w pewnych

przypadkach technologię najlepiej zwalczać

technologią. Z perspektywy naszego kraju, jak i

świata słuszna wydaje się próba zachęcenia

instytucji bankowych i sieci telefonii komórkowej do

podjęcia kroków w celu takich regulacji prawnych,

które uniemożliwiłyby płacenie kartą kredytową,

płatniczą oraz SMS-em za usługi związane z

możliwością pozyskania materiałów z pornografią

dziecięcą w internecie. W tej kwestii ważna jest

wspólna współpraca instytucji państwowych,

organizacji pozarządowych, ośrodków

uniwersyteckich i mediów dla stworzenia lobbingu

w tej kwestii.

Brak całościowych, globalnych prób radzenia sobie

z problemem, jakim jest pornografia dziecięca w

internecie, doprowadzić może do jednostkowych,

lokalnych rozwiązań, które przez swoją wzajemną

niekompatybilność sparaliżują akcje podejmowane

przeciwko pedofilom oraz ludziom, którzy czerpią

korzyści z produkcji i rozpowszechniania pornografii

dziecięcej w internecie. Dlatego, by skutecznie

walczyć z pornografią dziecięcą w sieci, Polska musi

ściśle współpracować z instytucjami i organizacjami

międzynarodowymi. 
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Milena Liszka
(Stowarzyszenie przeciw Antysemityzmowi i Ksenofobii Otwarta Rzeczpospolita,

Program „Prawo przeciw nienawiści”)

Internet stał się przestrzenią, w której z powodzeniem funkcjonują
organizacje opierające swoje działania na uprzedzeniach rasowych.

Zagrożenia płynące z tego rodzaju działań nie mogą być ignorowane.
Prowadzą one bowiem do umacniania i wzrostu uprzedzeń 

ze względu na przynależność narodowościową, 
rasową i nietolerancję, a nawet mogą wywoływać przemoc

i prześladowania na tym tle 

- przestrzega Milena Liszka ze stowarzyszenia Otwarta
Rzeczpospolita, zaangażowana w Program 

„Prawo przeciw nienawiści”. 
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Jednym z internetowych zagrożeń,
które zostały również przytoczone
w przeprowadzonym przez CBOS
badaniu, są zjawiska rasizmu 
antysemityzmu, bardzo szeroko
rozpowszechnione w przestrzeni
internetowej. 
Zwalczanie tych zjawisk jest niezwykle trudne, przede

wszystkim ze względu na nieograniczony charakter

internetu, a także niską świadomość społeczną i

częste bagatelizowanie problemu tak przez

przeciętnych odbiorców, jak i organy ścigania.

Problem ignorowania zagrożeń, jakie wynikają z

uprzedzeń rasowych i narodowościowych, jest

również widoczny we wskazanych wyżej badaniach

przeprowadzonych na zlecenie CBOS. O ile bowiem

niepokój internautów wzbudzają materiały

pornograficzne, pedofilskie czy dotyczące narkotyków,

to zdecydowanie najmniejszy odsetek ankietowanych

osób czuje zagrożenie związane z treściami

nazistowskimi lub faszystowskimi (jedynie 0,2 proc.

na 335 badanych).

Tymczasem internet stał się polem, gdzie

wspomniane zjawiska występują w sposób zupełnie

powszechny i gdzie mogą się rozwijać niemal bez

żadnych ograniczeń. I tak z antysemickimi hasłami

podżegającymi do nienawiści narodowościowej mamy

do czynienia na forach internetowych, w

komentarzach do publikacji czy w blogach, których

autorzy dają upust swoim ksenofobicznym

przekonaniom. Zazwyczaj tego rodzaju wpisy nie

podlegają żadnej kontroli, a ich autorzy nie ponoszą

żadnej odpowiedzialności za takie wypowiedzi.

Ponadto internet stał się przestrzenią, w której z

powodzeniem funkcjonują organizacje opierające

swoje działania na uprzedzeniach rasowych. Za

pośrednictwem licznych serwisów organizacje te mogą

umieszczać na stronach informacje o swojej

aktywności, w szczególności filmy ze zjazdów,

marszów i innych często nielegalnych zgromadzeń, a

także przedstawiać inne materiały, w których nawołują

do nienawiści rasowej lub znieważają członków

pewnych grup i mniejszości. Zagrożenia płynące z tego

rodzaju działań nie mogą być ignorowane. Prowadzą

one bowiem do umacniania i wzrostu uprzedzeń ze

względu na przynależność narodowościową, rasową i

nietolerancji, a nawet mogą wywoływać przemoc i

prześladowania na tym tle. 

„Słynna” jest już strona organizacji Blood and

Honour, a także prowadzonej przez nią inicjatywy

Redwatch. Na stronach tych można znaleźć

szczegółowe informacje (łącznie ze zdjęciami,

adresami zamieszkania, numerami telefonów) o

osobach zaangażowanych w działalność

antyfaszystowską, antyrasistowską, feministyczną, jak

również na rzecz imigrantów i homoseksualistów. W

2006 i 2007 r. kilkakrotnie dochodziło do zastraszania

osób, których dane umieszczono na wskazanych

stronach, a także ataków fizycznych na te osoby. 

W maju 2006 r. w Warszawie jeden z

anarchistycznych działaczy, którego dane znalazły się

na Redwatch został ciężko pobity i zraniony nożem. W

wyniku interwencji polskich policjantów i współpracy

z FBI w lipcu 2006 r. strona została zamknięta, ale

jeszcze w tym miesiącu powróciła na innym

amerykańskim serwerze. Ponadto w końcu 2006 r.

zatrzymano 51-letniego mieszkańca Łodzi

podejrzanego o przygotowywanie i tłumaczenie

tekstów dla strony Redwatch, a także (we Wrocławiu)

inne osoby, które mogły uzupełniać stronę danymi o

działaczach organizacji anarchistycznych. 

W tym samym roku na stronie Blood and Honour

umieszczono zdjęcie i dane nauczycielki języka

polskiego z VI Liceum Ogólnokształcącego w

Białymstoku Anny Janiny Klozy wraz z obelżywymi

komentarzami. Pani Kloza, współpracując z Centrum

Edukacji Obywatelskiej i Stowarzyszeniem „Dzieci

Holocaustu”, prowadziła w szkole zajęcia o Zagładzie

Żydów. Wkrótce potem nauczycielka zaczęła

otrzymywać SMS-y z groźbami typu: „Ty żydowski

pomiocie, skończysz z nożem w plecach”. Pani Kloza

skierowała do prokuratury zawiadomienie o

popełnieniu przestępstwa, na podstawie którego

zostało wszczęte postępowanie przygotowawcze.

Policjanci zlokalizowali serwer, zamknęli umieszczoną

na nim stronę, a także ustalili tożsamość kilku

autorów (w tym także osób, które wysyłały pogróżki) i

dokonali ich zatrzymania. W czerwcu 2007 r.

wyrokiem Sądu Rejonowego w Zabrzu sprawcy zostali

skazani na kary od 9 miesięcy do 1 roku pozbawienia

wolności w zawieszeniu. 

Na problem antysemityzmu i rasizmu w internecie

zwróciły uwagę również organizacje

międzynarodowe, dążąc do stworzenia ram

prawnych, które zobowiązywałyby państwa, ale także

inne podmioty, w szczególności dostawców usług

internetowych i administratorów stron, do

podejmowania odpowiednich działań mających na

celu powstrzymanie tych negatywnych zjawisk. I tak

np. w 2003 r. Rada Europy opracowała Protokół

dodatkowy do Konwencji o cyberprzestępczości z 2001

r. dotyczący kryminalizacji aktów rasizmu i ksenofobii

popełnionych przy wykorzystaniu systemów

komputerowych. Protokół - podpisany, ale

nieratyfikowany przez Polskę - zmierza przede



wszystkim do ujednolicenia odpowiednich przepisów

prawa, a także do umocnienia międzynarodowej

współpracy w tym zakresie.

Istotna rola w zwalczaniu zjawisk antysemityzmu,

rasizmu czy nietolerancji w internecie przypada -

niezależnie od zobowiązań władz publicznych -

organizacjom pozarządowym. 

Rolą tzw. III sektora jest bowiem nie tylko

podejmowanie konkretnych działań przeciwko

autorom nienawistnych wypowiedzi i

administratorom stron, które znieważają mniejszości

narodowe, rasowe czy etniczne, a także propagują

faszystowski ustrój państwa, ale również zwracanie

uwagi na zagrożenia, które wiążą się z

funkcjonowaniem tego rodzaju zjawisk. Stąd wiele

organizacji antyfaszystowskich uruchamia na swoich

stronach specjalne formularze, za pośrednictwem

których można zgłaszać rasistowskie i antysemickie

treści, a także podejmuje szereg innych działań.

Aktywność Stowarzyszenia „Otwarta Rzeczpospolita”

w tym zakresie polega przede wszystkim na

monitorowaniu przestrzeni internetowej i kierowaniu

zawiadomień o popełnieniu przestępstw z art. 256 k.k.

(publiczne propagowanie faszystowskiego ustroju

państwa, nawoływanie do nienawiści na tle

przynależności rasowej, narodowościowej etnicznej i

wyznaniowej) i art. 257 k.k. (znieważanie na tym tle),

a także listów do administratorów stron. 

W 2007 r. Stowarzyszenie podjęło próbę zwalczania

stron z „dowcipami” o charakterze antysemickim i

rasistowskim. Sprawa ta jest zazwyczaj

bagatelizowana, chociaż strony te chętnie odwiedzają

dzieci i młodzież, a zawarte tam treści upowszechniają

uprzedzenia i przesądy oraz sprzyjają kształtowaniu

postaw rasistowskich i antysemickich. Po jednej z

interwencji administrator usunął antysemickie

„żarty” ze swojej strony. Jednocześnie Stowarzyszenie

zbiera informacje od osób indywidualnych –

internautów, którzy oburzeni nienawistnymi

wypowiedziami zwracają się z prośbą o podjęcie

odpowiednich działań. 

Zwalczanie zjawisk antysemityzmu, rasizmu,

ksenofobii i nietolerancji w internecie jest szczególnie

trudne ze względu na jego nieograniczoną przestrzeń,

a także zabiegi techniczne (np. umieszczanie stron na

zagranicznych serwerach), które mają na celu

uniknięcie odpowiedzialności przez autorów. Z

pewnością jednak nie należy ignorować ani skali

problemu, ani jego charakteru, a podejmować

działania, które choć w niewielkim stopniu przyczynią

się do zmniejszenia ilości wypowiedzi podyktowanych

nienawiścią rasową czy narodowościową. Warto więc

w przypadku zetknięcia się z takimi stronami, czy

wpisami na blogach lub forach zgłosić je do

odpowiedniej organizacji, np. do stowarzyszenia

Otwarta Rzeczpospolita (otwarta@or.org.pl;

www.or.org.pl) lub Nigdy Więcej (na stronie

www.nigdywiecej.org, zakładka Racism Delete), które

podejmą działania w tej sprawie. Można również

wykorzystać w tym celu specjalny serwis Dyżurnet.pl

działający w ramach Naukowej i Akademickiej Sieci

Komputerowej (NASK) i ściśle współpracujący z

Policją. Poprzez formularz znajdujący się na stronie

Dyżurnet.pl można zgłaszać przypadki naruszeń

przepisów art. art. 256 i 257 k.k., które są następnie

przekazywane do odpowiednich jednostek Policji. 
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Internet to wciąż dla wielu świat słabo rozpoznany, 
internautom brakuje kompetencji

- Polacy przyznają, że próby kontroli poczynań dziecka ze strony
opiekunów skazane są na porażkę. Zaskakujące, że większe obawy budzi

w internecie pornografia i nieobyczajność niż obrazy przemocy.
Niepożądane kontakty dziecka też budzą obawy, ale niekoniecznie chodzi 
o internetową pedofilię. Opiekunowie nie boją się natomiast radykalnych

przekazów ideologicznych, choć rośnie świadomość tego zagrożenia 
- tak podsumowują badanie internetowych zagrożeń badacze z CBOS, 

dr Michał Wenzel i Michał Feliksiak.

Oglądaj wideo na stronie www.netochron.pl



dr Łukasz Ostrowski
„Ja” w Internecie
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Dzieci wierzą, że są w internecie anonimowe. Tymczasem nieraz
łatwo znaleźć personalia i miejsce zamieszkania ucznia, szkołę,

klasę i nazwiska nauczycieli, a nawet to, co dziecko napisało 
o nauczycielach. Nasza publiczność, choć niewidoczna, istnieje i jest

praktycznie nieograniczona. Informacje w internecie dają wiedzę 
o użytkowniku większą niż ta, jaką dysponują osoby bezpośrednio 

z nim się stykające na ulicy czy w sklepie. Im więcej działamy w sieci,
tym łatwiej można skompletować nasze dossier 

- przypomina socjolog dr Łukasz Ostrowski,
twórca i obserwator internetowego forum.



Dobrym rozpoczęciem niniejszego
tekstu będzie krótka opowieść o
wydarzeniu, które miało miejsce 
na początku marca 2008 r. 
Wówczas na dostępne wyłącznie dla osób

pełnoletnich Ogólnopolskie Forum Miłośników Tabaki

dostały się dwa trolle (użytkownicy celowo

naruszający zasady dyskusyjnych forów

internetowych i reguły zachowania w internecie),

które pewne swojej anonimowości zamieściły na nim

wpisy łamiące regulamin forum i wywołujące ostre

reakcje innych użytkowników. 

Jak złudne było przekonanie o anonimowości tych

młodych ludzi, świadczy to, że w ciągu następnych 24

godzin dwaj administratorzy forum wysłali do nich

poniższy list (zachowuję pisownię oryginalną,

podobnie jak anonimowość adresatów):

Witajcie koledzy,

M. i R.,

Piszemy do Was z racji waszej ostatniej zabawy na

Ogólnopolskim Forum Tabaczanym (forum.tbx.pl).

Swoim zachowaniem i popisami od razu zwróciliście

naszą uwagę. Nie jest ukrywanym fakt, że praktycznie

wszystkich moderatorów.

Czy w Gimnazjum nr. 2 w Z. na lekcjach polskiego uczą

takich zachowań w społeczności? A może to Pani O. K.

na godzinach wychowawczych z klasą 3B przekazuje

Wam takie mądre porady typu „jak być trollem”, „jak

skutecznie robić z siebie kretyna” czy też, zgodnie z

ostatnią publikacją pewnego Szwajcarskiego

socjologa, co prawda chorego psychicznie, ale

liczącego się w środowisku „Co druga litera innej

wielkości - poradnik użytkownika forum

internetowego”.

To tak tytułem wstępu, a poważnie, to chętnie

skontaktujemy się z Waszymi rodzicami, czy chociażby

wychowawczynią w sprawie rejestracji na Forum,

ponieważ nie jesteście pełnoletni i prawnie musieliście

mieć zgodę swoich opiekunów na taki wyczyn. Takie

głupie zachowania nie przystoją ludziom w Waszym

wieku, trochę kultury osobistej. Czy w domu przy stole

też zachowujecie się w podobnym stylu?

M., składamy Ci najlepsze życzenia z okazji urodzin, co

prawda spóźnione, bo już dawno minął 15 stycznia,

ale liczy się fakt, a my nie jesteśmy gburami.

Natomiast Tobie R. na pewno nie omieszkamy ich

złożyć zaraz po 22 sierpnia, bądź pewien - nie

zapomnimy.

Powstrzymajcie też przyjaciół z klasy przed

wypisywaniem tak okropnych rzeczy na temat Waszej

wychowawczyni na stronie grono.net, nie chcemy

robić jej (i wam) przykrości, informując o tym.

Pozdrawiamy z wyrazami szacunku,

Ekipa Ogólnopolskiego Forum Tabaczanego. 

PS. M., prawie zapomnieliśmy. Przyjmij od nas

serdeczne gratulacje z okazji wyboru na mistera

gimnazjum.

Reakcja adresatów była szybka – diametralnie

zmienili swoje role społeczne. O ile dzień wcześniej

byli pewnymi siebie prowokatorami nie obawiającymi

się żadnych konsekwencji, o tyle teraz obrócili sprawę

w żart i ostrzegli, że donosicielstwo jest czymś

niewłaściwym, czego nie wypada robić. Zachowali się

zatem jak chłopcy przyłapani na gorącym uczynku,

którzy przejmują się ewentualnymi konsekwencjami

w postaci poinformowania o tym ich rodziców. 

Trudno się dziwić ich zmieszaniu, gdyż podważono ich

wiarę w dwa mity: 1. w internecie wszyscy są

anonimowi; 2. w internecie każdy może korzystać z

nieograniczonej swobody postępowania.

E-mail, który trafił do skrzynek M. i R., uświadomił

im nieprawdziwość pierwszego z nich. Okazało się, że

osoba sprawnie posługująca się komputerem i znająca

się na internecie potrafi znaleźć ich personalia,

miejsce zamieszkania, szkołę i klasę, w której się uczą,

nazwiska nauczycieli (i to, co na ich temat pisali), a

nawet wiedzę o wydarzeniach, w których brali udział.

Internetowa anonimowość okazała się iluzją. Co

więcej - informacje zawarte w internecie dają wiedzę o

użytkowniku większą niż ta, jaką dysponują osoby

bezpośrednio z nim się stykające (np. na ulicy czy w

sklepie). Wynika to z charakteru internetu, w którym

zaznaczane są wszelkie formy aktywności jego

użytkowników. Zatem im więcej działamy w sieci, tym

więcej informacji o nas się w niej znajduje i tym łatwiej

można skompletować nasze dossier.

Wraz z tym iluzoryczna okazała się całkowita

swoboda postępowania, którą rzekomo gwarantuje

internet. Często przedstawia się go jako miejsce

(przestrzeń), w którym w odróżnieniu od świata

rzeczywistego nie ma wielu ze społecznych ograniczeń

mogących utrudniać życie codzienne. W pewnych

sytuacjach można to traktować jako zaletę

omawianego medium, zwłaszcza wówczas, gdy

internauci należą do kategorii społecznych

ograniczanych przez stereotypy, uprzedzenia czy

warunki materialne. W takich przypadkach internet

staje się narzędziem przełamującym bariery

społeczne.
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Jednakże ograniczenia nakładane przez społeczeństwo

na jednostki nie zawsze mają charakter negatywny.

Często odnoszą się one do zachowań uznanych za

niewłaściwe i kolidujące z powszechnie podzielanym

systemem wartości. Iluzja pełnej internetowej

swobody może sprzyjać takim właśnie zachowaniom,

różnym rodzajom „wandalizmu interakcyjnego”

(wulgarność, agresja, brak szacunku dla innych

internautów itp)1. Rzeczywistość wirtualna wydaje się

odłączać swoich uczestników od społecznie

wytworzonej sieci zależności i zobowiązań, dając im

nowe możliwości formowania swojego „Ja” w

opozycji do nich. Jednak jest to tylko pozór.

Społeczność internetowa dysponuje bowiem

sposobami, aby egzekwować wobec swoich członków

stosowanie się do przyjętych reguł. I nawet jeśli

sankcje te są mniej dotkliwe niż w prawdziwym życiu,

to i tak w wielu przypadkach (również w

przykładowym) spełniają swoje zadanie.

Nie jest przyjemnie otrzymywać e-maile o

uszczypliwej treści, nawet jeśli są one reakcją na nasze

niewłaściwe zachowanie. Jednakże M. i R. mogą

mówić o dużym szczęściu. Administracja forum,

którego regulamin celowo naruszali, nie wykorzystała

zebranych informacji przeciwko nim. Uświadomiła im

jedynie, jak łatwo jest je znaleźć i jakie mogą być

konsekwencje użycia tej wiedzy przeciwko nim.

Łatwość tę potrafią również wykorzystywać osoby

mające nieprzyjazne zamiary i zbierające dane

użytkowników internetu w celu naruszania ich

prywatności, wykorzystywania ich danych czy wręcz

dokonywania przestępstw. W pozostałych rozdziałach

naszej książki inni autorzy wyjaśniają, w jaki sposób

zabezpieczyć informacje o sobie znajdujące się w

internecie, jakich programów komputerowych

używać (i z jakich rezygnować), na co zwracać uwagę

przy korzystaniu z sieci. Świadomość tego ryzyka jest

upowszechniona w polskim społeczeństwie. Ponad

dwie piąte respondentów, którzy wzięli udział w

naszym badaniu, wskazuje te dwa obszary jako

potencjalne źródło zagrożeń internetowych. Nawet

najdoskonalsze oprogramowanie jest jednak

bezużyteczne wówczas, gdy jego użytkownik jest zbyt

niefrasobliwy w ujawnianiu informacji o sobie. W

dalszej części tekstu skoncentruję się nad czynnikami,

które mogą wywoływać tę niefrasobliwość i sprawiać,

że podczas korzystania z internetu stajemy się zbyt

łatwowierni.

Kanadyjski socjolog Erving Goffman stworzył

koncepcję, wedle której codzienne interakcje

międzyludzkie są formą gry podobnej do występu

teatralnego2. Ludzie, spotykając się z innymi, tworzą i

utrwalają swoją fasadę – cechy własnego wizerunku

zgodne z rolą, jaką zamierzają odgrywać, oraz

informacjami o sobie, jakie chcą przekazać odbiorcom.

Dbają o wygląd zewnętrzny, odpowiednio się ubierają,

posługują określonymi rekwizytami, używają

słownictwa adekwatnego do sytuacji, w jakiej się

znaleźli. To wszystko buduje ich wizerunek i

uwiarygodnia ich w oczach obserwatorów. Procedurę

tę mniej lub bardziej świadomie stosują zdaniem

Goffmana wszyscy. Wyjątkiem są jedynie skrajni

ekscentrycy, których nie interesuje odbiór publiczny

ich osoby, lub ludzie cierpiący na zaburzenia

psychiczne utrudniające czy wręcz uniemożliwiające

im kontakt z innymi.

„Gra” jest podstawowym sposobem społecznego

istnienia. Kwestią otwartą jest, czy opiera się ona na

jakichś rzeczywistych podstawach, bardziej

obiektywnych niż wrażenia ludzi, czy jedynie jest

spektaklem. Gdy bada nas lekarz, chcemy wierzyć, że

nie tylko poprawnie odgrywa on swoją rolę, ale także

posiada stosowne kompetencje potwierdzone przez

instytucję go nadzorującą. Gdy policjant wypisuje nam

mandat, wierzymy, że jest on upoważnionym

funkcjonariuszem państwowym, a nie przebierańcem.

Gdy przychodzi do nas ksiądz po kolędzie jesteśmy

przekonani, że to prawdziwy kapłan. W takich

sytuacjach zakładamy (i chcemy zakładać!), że „gra”

jest jedynie formą przekazania nam rzeczywistych

merytorycznych kompetencji aktora.

„Teatralność” życia społecznego stwarza furtkę dla

potencjalnych oszustów, świadomych, że w wielu

sytuacjach publiczność nie sprawdza wiarygodności

ludzi wyglądających wiarygodnie3. Tym niemniej

każda tego typu mistyfikacja jest ryzykowna ze

względu na wpajaną nam od wczesnego dzieciństwa

nieufność wobec obcych, osobiste doświadczenia oraz

starania instytucji formalnych o ograniczenie (np.

poprzez uniformy, stosowne dokumenty etc)

możliwości podszywania się pod ich przedstawicieli.

Poza tym odpowiednie zbudowanie fasady wymaga

ogromnej staranności i umiejętności kontrolowania

wielu szczegółów. Nieuwaga oszusta może skończyć

się dlań pechowo, jeśli nie tragicznie.

Część tych barier znika w internecie, gdzie

interakcja jest bardziej ograniczona niż w

rzeczywistości pozainternetowej, zaś każdy

użytkownik ma większe możliwości w kształtowaniu

komunikatu na swój temat, jaki przekazuje innym.

Ponadto ta forma komunikacji jest nadal względnie

1 M. Duneier, H. Moloch, Talking City Trouble. Interactional Vandalism, Social Inequality and the „Urban Interaction Problem: 
w: American Journal of Sociology 104/1999

2 E. Goffman, Człowiek w teatrze życia codziennego, Warszawa 1981
3 Z reguły takie sprawdzanie wiarygodności innych nie następuje z praktycznych powodów. 

Na ogół albo brakuje nam możliwości sprawdzenia 
merytorycznych kompetencji człowieka wchodzącego z nami w interakcje (trudno jest przepytywać lekarza z medycyny, 

zwłaszcza jeśli się na niej nie znamy), albo sprawdzian taki byłby zbyt czasochłonny.
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nowa dla wielu ludzi, stąd nie mają oni jeszcze

nawyków ułatwiających im ochronę przed

potencjalną mistyfikacją.

Jakie czynniki sprawiają, że osoby korzystające z

internetu nie zachowują wystarczającej przezorności,

zbyt pochopnie przekazując innym internautom

informacje prywatne bądź nie przywiązując należytej

wagi do ich zabezpieczania przed potencjalnymi

oszustami? Wynikają one zarówno z charakteru relacji

nawiązywanych za pośrednictwem internetu, jak i

możliwości w zakresie tworzenia wizerunku

internauty, jakie daje sieć. Do pierwszej z tych grup

można zaliczyć trzy czynniki:

1.U podstaw tej nieostrożności leży pierwszy ze

wspomnianych mitów - mit anonimowości.

Niewątpliwie jego utrwalaniu sprzyja sama forma

korzystania z internetu. Surfujemy po nim z reguły w

samotności, będąc sam na sam z monitorem.

Przypomina to raczej tradycyjne pisanie (ręczne lub

komputerowe), czytanie bądź oglądanie telewizji, w

którym poza nami nikt inny nie uczestniczy. Jeśli ktoś

nam towarzyszy w tej czynności, to na ogół są to

osoby dobrze nam znane – rodzeństwo, koledzy,

rodzice, współmałżonkowie. Przy komputerze mamy

poczucie intymności nienaruszonej przez innych

ludzi. Tymczasem aktywność w internecie ma o wiele

więcej wspólnego z innymi formami działania

publicznego niż z samotnym siedzeniem przed

telewizorem. Nasza publiczność, choć niewidoczna,

istnieje i co więcej, jest ona praktycznie

nieograniczona. Tak czasowo, jak i przestrzennie. To,

co piszemy, przekazywane jest dalej i przestaje być

naszą prywatną własnością. Staje się częścią

przestrzeni publicznej. I może być użyte przez

każdego, kto w tej przestrzeni się znajdzie. Co więcej,

informacje te nie znikną wraz z wyłączeniem przez

nas komputera, lecz zostaną utrwalone w formie

elektronicznej. Pod tym względem banalny chat z

kolegą ma więcej wspólnego z oficjalnym

spotkaniem, na którym stenografuje się wszystkie

wypowiedzi, niż z niezobowiązującą pogaduszką.

2.Komunikacja internetowa ma zdecydowanie

bardziej nieformalny charakter od tej, która

dokonuje się poza internetem. Znacznie rzadziej

używa się w niej form grzecznościowych „Pani” czy

„Pan”, zastępując je bardziej osobistym „ty”. Podobnie

upraszczają się (czy wręcz zanikają) oficjalne formy

pozdrowień i pożegnań. Wszystko to sprawia, że

relacje tworzone poprzez internet mają zdecydowanie

charakter nieformalny, przypominający kontakty

koleżeńskie i przyjacielskie. To ułatwia tworzenie

zaufania między uczestnikami takiej formy

komunikacji, a tym samym osłabia krytycyzm czy

ostrożność wobec internetowego znajomego.

Tymczasem familiarny sposób porozumiewania się z

innymi ludźmi nie musi przekładać się na naszą dobrą

znajomość z nimi. Na ogół oznacza jedynie

nieformalne zwracanie się do osoby w gruncie rzeczy

obcej, o której wiemy tyle, ile ona nam przekaże.

3.Duża część społeczności internetowych z

założenia ma charakter „przyjacielski” – każdy

użytkownik ma możliwość zapraszania

nieograniczonej liczby innych użytkowników do

powiększenia grona jego przyjaciół. W praktyce

często się zdarza, że owi „przyjaciele” znają się dość

słabo lub zgoła wcale (w niektórych serwisach

społecznościowych duża liczba przyjaciół uznawana

jest za wskaźnik atrakcyjności, stąd niektórzy do tego

grona włączają każdego, kto wyrazi na to zgodę,

nawet jeśli jest obcą osobą (!)). To nadmierne

akcentowanie „przyjacielskości” również może

prowadzić do osłabienia ostrożności w kontaktach z

innymi użytkownikami sieci – przyjęte w naszej

kulturze normy zakładają, że niegrzecznością jest

rezerwa czy podejrzliwość w stosunku do przyjaciół.

Należy im wręcz okazywać możliwie dużo zaufania.

4.Internet daje możliwości funkcjonowania

różnych grup połączonych wspólnymi

zainteresowaniami. W nich powstają więzi

przypominające te, które nawiązywane są w małych

grupach społecznych - oparte na zaufaniu, sympatii

(również antypatii), podzielaniu wspólnych

zapatrywań czy wręcz używaniu specyficznego

socjolektu. Sprzyja to mechanizmowi dzielenia świata

na „swoich” i „obcych”, gdzie „swoich” uznanych za

podobnych do nas samych traktujemy o wiele mniej

krytycznie niż „obcych”4.

To tworzy warunki, w których poszczególni

użytkownicy sieci kształtują swoje fasady i wirtualne

osobowości mniej lub bardziej świadomie

wykorzystywane jako narzędzia oddziaływania na

innych. Ich możliwości w tym zakresie są spore.

Tworzony wizerunek nie musi bowiem odnosić się do

tego, jaka naprawdę jest dana osoba. Z dużym

prawdopodobieństwem można nawet twierdzić, że

internetowy wizerunek jest projekcją planów, marzeń,

ambicji, kompleksów czy pragnień internauty, a nie

realistycznym odbiciem jego postaci. W jaki sposób

następuje takie kreowanie internetowego „Ja”?

Możliwości jest wiele, ograniczę się do wskazania kilku

z nich.

1.Najbardziej elementarnym sposobem

kształtowania swojego wizerunku są nicki

(pseudonimy) używane przez internautów. Z reguły

zastępują one prawdziwe personalia i rzadko się

4 R. K. Merton, Teoria grup odniesienia i struktura społeczna, w: tenże,  Teoria socjologiczna i struktura społeczna, Warszawa 2002
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zdarza, by w aktywności internetowej (np. na forach

dyskusyjnych) posługiwać się swoimi prawdziwymi

imionami i nazwiskami. Nick może być imieniem, lub

pseudonimem internauty (np. „tomek93”, „Filek”).

Może także mówić coś o zainteresowaniach lub

cechach tej osoby (np. „chudy”, „floyd”). Może

również zawierać informacje dotyczące wieku,

miejsca zamieszkania, hobby, zapatrywań

politycznych etc. Jednym słowem nick stanowi

najbardziej podstawowe narzędzie kształtowania

tożsamości internetowej, gdyż zawiera w sobie to, co

jego właściciel chce przekazać o sobie innym. W tym

sensie jest to powrót do pierwotnej roli imienia - jako

nie tylko nazwy osobowej, ale także najbardziej

skrótowego wyrażenia jej cech charakterystycznych.

Internetowy nick może być także sposobem na

zdobycie zainteresowania innych internautów, np.

gdy odwołuje się do popularnych postaci literackich,

bohaterów filmów, zespołów muzycznych czy gier

komputerowych. 

Funkcję podobną do nicku pełni również adres e-mail,

którego forma może być sposobem zdobycia zaufania

adresata (wysłanie maila z adresu budzącego zaufanie

jest zresztą jednym z częstych sposobów wyłudzenia

informacji od nieostrożnych internautów).

2.Drugim z niezwykle ważnym elementem

kształtowania internetowego „Ja” jest tzw.

awatar, czyli niewielka grafika, którą można

dołączyć do podpisu użytkownika internetowych

forów dyskusyjnych. Treść tej grafiki jest dowolna i

jest ona tworzona na tej samej zasadzie co nick.

Wybór rysunku, zdjęcia czy znaku (np. jakichś

ugrupowań politycznych) też jest sposobem

autokreacji i narzędziem pomagającym w

nawiązywaniu znajomości przez internet.

3.Trzecim sposobem budowania własnej

internetowej tożsamości jest manipulowanie

treściami, które tworzymy w sieci. Poprzez to, jak i co

piszemy, tworzymy swój wizerunek w świadomości

naszych odbiorców. Pod wieloma względami

przypomina to publiczne wystąpienia w realnym życiu

poza internetem, z tą wszakże różnicą, że w

rzeczywistości wirtualnej jest to zadaniem

łatwiejszym z tego względu, że jako nadawcy mamy

pełniejszą kontrolę nad wysyłanymi sygnałami. Jeśli

nie korzystamy z kamery internetowej, odbiorcy nie

widzą wyrazu naszej twarzy, nie słyszą tembru

naszego głosu, nie widzą tego, jak jesteśmy ubrani.

Widzą jedynie to, co chcemy im przekazać, i czytają

tekst, jaki specjalnie dla nich redagujemy. Rzecz jasna

im dłuższa jest nasza obecność w internecie, tym

więcej uwagi musimy poświęcać utrzymywaniu

spójności naszego wizerunku (pamiętajmy, że nasze

dawne wypowiedzi mogą zostać w każdym momencie

przeczytane). Jednakże możemy także tworzyć sobie

alternatywne „Ja”, zmieniając audytoria (np.

rejestrując się na nowych forach dyskusyjnych pod

zupełnie innym nickiem). Należy jednak pamiętać, że

uważny internauta będzie mógł odkryć nasze

tożsamości, tak jak stało się to w przypadku opisanym

na początku mojego tekstu.

4.Szereg internetowych stron społecznościowych

umożliwia ich użytkownikom zamieszczanie

informacji o swoich gustach, zainteresowaniach,

muzyce, jakiej słuchają, publikowanie zdjęć itp. To

wszystko również może być sposobem na

kształtowanie i prezentowanie swojego „Ja” w tej

przestrzeni publicznej i oddziaływania nim na osoby,

które wchodzą z nimi w kontakt za pośrednictwem

sieci.

Wymienione sposoby kształtowania internetowej

tożsamości nie wyczerpują całego spektrum

możliwości, lecz jedynie są najbardziej elementarne i

najpopularniejsze. Nie można ich również traktować

wyłącznie jako podstępów stosowanych przez

oszustów. Z tych metod korzystają wszyscy

użytkownicy sieci i jedynie niewielki odsetek z nich

używa ich w nieuczciwych celach, podobnie jak w

życiu realnym tylko niewielu ludzi jest oszustami,

wszyscy natomiast „grają” przed publicznością swoje

role społeczne.

Początek artykułu pokazywał, że anonimowość w

internecie jest mitem. Im szybciej przestaniemy weń

wierzyć, tym lepiej dla nas. Jednak utrata tej wiary to

nie jedyny sposób, w jaki my sami możemy bronić

swej prywatności przed osobami chcącymi zebrać jak

najwięcej informacji o nas. Jak wspominałem, nawet

najlepsze zabezpieczenia techniczne nie są w stanie

uchronić nas, jeśli będziemy zbyt lekkomyślni w

ujawnianiu informacji o sobie. Co wobec tego

powinniśmy mieć na uwadze podczas korzystania z

internetu?

1.Pamiętajmy, że nasza obecność w sieci jest jak

najbardziej publiczna. Pojawiamy się w

przestrzeni, w której działają inni, nieznani nam

ludzie, i nawet w przybliżeniu nie jesteśmy w stanie

ocenić rozmiaru audytorium, przed którym stajemy.

2.Przed umieszczeniem jakiejś informacji o sobie

bądź wyrażeniem swoich zapatrywań

zastanówmy się, czy ujawnilibyśmy je w obecności

wielu nieznanych nam osób – np. w zatłoczonym

autobusie lub na dworcu kolejowym. Czy

rzeczywiście wszyscy muszą wiedzieć, gdzie i w jakim
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zawodzie pracujemy? Lub dowiadywać się o naszych

perypetiach uczuciowych? Albo oglądać nasze zdjęcia

z wakacji? Jeśli chcemy pokazać je znajomym,

prześlijmy im je bądź pokażmy osobiście.

3.Pamiętajmy, że osoby, z którymi nawiązujemy

kontakt w internecie, nie zawsze muszą być

takie, jakie się nam jawią. To, co widzimy, to ich

fasada i nie możemy określić, na ile odpowiada ona

rzeczywistości. Zachowajmy więc wobec nich

minimum dystansu. Przynajmniej tyle, ile

zachowujemy wobec świeżo poznanych znajomych.

Nie oznacza to, że mamy je traktować jako

potencjalnych złoczyńców, lecz miejmy stale na

uwadze, co tak naprawdę o nich wiemy i skąd ta

wiedza pochodzi.

Opanowanie tych trzech nawyków nie jest trudne

(w gruncie rzeczy mamy je głęboko wpojone, choć

czasem o nich zapominamy) i może nam zaoszczędzić

wiele nerwów i irytacji, pozwalając cieszyć się

korzystaniem z internetu.
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Anna Rywczyńska (NASK), 
Agnieszka Wrzesień (Fundacja Dzieci Niczyje)  

Safer Internet: inicjatywy na rzecz 
bezpiecznego internetu w Polsce

Dyżurnet.pl przyjmuje zgłoszenia nielegalnych treści w internecie, 
a Helpline.org.pl zapewnia telefoniczne i internetowe wsparcie 

i poradnictwo w przypadkach zagrożenia bezpieczeństwa
najmłodszych internautów. Gdzie zwrócić się o pomoc

- piszą Anna Rywczyńska z NASK i Agnieszka Wrzesień z Fundacji
Dzieci Niczyje, instytucji tworzących konsorcjum SaferInternet.pl,

które odpowiada za realizację programu 
Komisji Europejskiej Safer Internet w Polsce.
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Dzieci często
korzystają 

z internetu bez
żadnego
nadzoru, 

a wykazując
nadmierną

ufność wobec
osób

poznawanych 
w sieci, narażają

się na poważne
konsekwencje 

w prawdziwym
świecie

W lawinowym tempie rośnie
popularność internetu – według
najnowszego raportu CBOS liczba
użytkowników internetu wzrosła 
z 17% w 2002 r. do 45% respondentów
w roku 2008 r. 
Głównymi użytkownikami sieci są dzieci oraz

młodzież. Jednak za tym imponującym tempem

rozwoju nie nadążają mechanizmy kontroli oraz

świadomość istniejących zagrożeń. Grupą najbardziej

narażoną na niebezpieczeństwa są najmłodsi. Brak

wiedzy i zaangażowania dorosłych powoduje, że

dzieci często korzystają z internetu bez żadnego

nadzoru, a wykazując nadmierną ufność wobec osób

poznawanych w sieci, narażają się na poważne

konsekwencje w prawdziwym świecie. 

Program Safer Internet 

Program Komisji Europejskiej Safer Internet powołany

został przede wszystkim z myślą o młodych

internautach, dla których nowe media odgrywają

coraz większą rolę i którzy często nie są świadomi,

jakie zagrożenie może nieść ze sobą połączenie dwóch

światów - wirtualnego i rzeczywistego. Ważnym

elementem programu Komisji Europejskiej jest

również zwalczanie nielegalnych i szkodliwych treści

w internecie. W Polsce za realizację programu

odpowiadają Fundacja Dzieci Niczyje oraz NASK.

NASK, jako instytucja, która doprowadziła do

przyłączenia Polski do światowej sieci internet i od

początku działa na rzecz poprawy jej bezpieczeństwa,

oraz FDN, która od lat troszczy się o bezpieczeństwo 

i prawa dzieci, przyłączyły się w styczniu 2005 r. 

do europejskiej sieci projektów mających na celu

zwiększenie społecznej świadomości w zakresie

zagrożeń, jakie niosą ze sobą nowoczesne technologie

komunikacyjne. Od tego czasu Fundacja 

Dzieci Niczyje oraz NASK - tworzące konsorcjum

Saferinternet.pl - odpowiedzialne są za realizację

programu Safer Internet w Polsce. Od 2005 r. działa

również hotline, powołany przez NASK pod nazwą

Dyżurnet.pl, przyjmujący zgłoszenia dotyczące

nielegalnych treści obecnych w internecie. Natomiast

w lutym 2007 r. Fundacja Dzieci Niczyje powołała

Helpline.org.pl – program, w ramach którego

telefonicznie oraz online udzielane są wsparcie 

i porady w przypadkach zagrożenia bezpieczeństwa

najmłodszych internautów. 

Dzięki zaangażowaniu wielu instytucji rządowych oraz

pozarządowych Konsorcjum zyskało cennego doradcę

- przedstawiciele tych instytucji od początku 2006 r.

brali czynny udział w pracach Komitetu

Konsultacyjnego powołanego w ramach programu

Safer Internet w Polsce. 

W latach 2005-06 FDN i NASK pod hasłem 

„Bezpieczny internet” zrealizowały cykl 16 konferencji

wojewódzkich adresowanych do profesjonalistów

pracujących z dziećmi oraz pracowników wymiaru

sprawiedliwości i Policji. Kontynuacją tych działań

była zorganizowana w październiku 2007 r. I

Międzynarodowa Konferencja „Bezpieczeństwo dzieci

i młodzieży w internecie”. Druga edycja konferencji

będzie miała miejsce 18-19 września 2008 r. Innym

ważnym elementem programu jest ogólnopolska

kampania edukacyjna i medialna „Dziecko w sieci”. 

Minione lata to również okres aktywnej współpracy

międzynarodowej. Uczestnicy programu z całej

Europy dzielili się swoją wiedzą, podnosili

kompetencje i korzystali wzajemnie ze swoich

osiągnięć. Jednym ze wspólnie realizowanych

projektów jest Dzień Bezpiecznego Internetu, w Polsce

w lutym 2008 r.obchodzony już po raz czwarty. 

Od października 2006 r. konsorcjum FDN-NASK

rozpoczęło realizację kolejnej dwuletniej edycji

programu Komisji Europejskiej Safer Internet.

Więcej informacji o projekcie Safer Internet:

www.saferinternet.pl.

Dzień Bezpiecznego Internetu
Od 2004 r. z inicjatywy Komisji Europejskiej w lutym

obchodzony jest Dzień Bezpiecznego Internetu (DBI).

Organizatorami DBI w Polsce są Fundacja 

Dzieci Niczyje oraz NASK. Inicjatywa ta ma na celu

zwrócenie uwagi na kwestię bezpiecznego dostępu

dzieci i młodzieży do zasobów internetowych.

Obchodom DBI w całej Europie towarzyszą festyny,

pikniki, dyskusje, wystawy oraz konkursy, promujące

odpowiedzialne postawy dorosłych oraz prawo dzieci

do bezpiecznego korzystania z internetu. 

W Polsce Dzień Bezpiecznego Internetu po raz

pierwszy obchodzony był 8 lutego 2005 r. Z tej okazji

pod adresem www.dbi.pl opublikowany został serwis

internetowy, w którym zaprezentowana została idea

DBI oraz sposoby włączenia się w jego obchody.

Organizatorzy zachęcali w nim m.in lokalne

organizacje społeczne, szkoły, domy kultury, władze

lokalne, właścicieli kawiarni internetowych 

do realizacji przedsięwzięć na rzecz bezpieczeństwa 

w sieci. W serwisie udostępniono również materiały

pomocnicze dla lokalnych organizatorów Dnia

Bezpiecznego Internetu. Podobne zasady

towarzyszyły obchodom DBI w kolejnych latach. 
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Celem
Helpline.org.pl
jest pomoc
dzieciom 
i młodzieży 
w sytuacjach
zagrożenia 
w sieci

Z okazji DBI 2008 Fundacja Dzieci Niczyje wraz z NASK

przygotowały w Bibliotece Uniwersyteckiej 

w Warszawie konferencję dla przedstawicieli mediów

oraz partnerów programu Safer Internet w Polsce. 

Zaprezentowano w niej przebieg DBI, osiągnięcia 

i plany programu Safer Internet w Polsce oraz inne

inicjatywy związane z bezpieczeństwem w internecie.

Konferencja transmitowana była na żywo w internecie

(streaming). Liczne relacje medialne z konferencji

przyczyniły się do popularyzacji idei DBI. 

W ramach DBI 2008 w całej Polsce zorganizowano

ponad 400 inicjatyw lokalnych związanych z

bezpieczeństwem dzieci i młodzieży w internecie.

Organizatorzy DBI wraz z partnerami akcji Fundacją

Grupy TP, firmą Arcabit oraz Związkiem Producentów

Audio-Video zorganizowali konkurs dla organizatorów

lokalnych akcji DBI.

W ramach DBI 2008 w całej Europie ogłoszony

został przez Insafe (Europejska Sieć Bezpiecznego

Internetu zrzeszająca narodowe punkty Awareness)

międzynarodowy konkurs „Wirtualny świat tworzysz

także Ty!”. Polegał on na stworzeniu projektów

dotyczących bezpieczeństwa w sieci przez uczniów

szkół podstawowych, gimnazjalnych oraz

ponadgimnazjalnych. Konkurs cieszył się w Polsce

ogromnym zainteresowaniem. To właśnie nasz kraj

zgłosił największą liczbę prac konkursowych (około

300).

Ogólnopolska Koalicja na rzecz Bezpiecznego
Internetu (OKBI) 
Ogólnopolska Koalicja na rzecz Bezpiecznego

Internetu jest platformą współpracy instytucji

rządowych, pozarządowych, szkół i innych placówek

oświatowych oraz firm komercyjnych na rzecz

bezpieczeństwa dzieci i młodzieży w internecie.

Powstanie OKBI ogłoszone zostało podczas obchodów

Dnia Bezpiecznego Internetu 7 lutego 2006 r. 

Główne cele Koalicji to: 

w podniesienie świadomości społecznej na temat

zagrożeń w internecie; 

w wymiana doświadczeń w zakresie działań na rzecz

bezpieczeństwa w internecie; 

w nagłaśnianie problemów związanych z

zagrożeniami internetowymi; 

w współpraca przy realizacji inicjatyw mających na

celu podniesienie poziomu bezpieczeństwa

internautów; 

w dystrybucja informacji o działaniach

podejmowanych w Polsce i Europie w ramach

programu Safer Internet. 

Informacje dotyczące OKBI oraz formularz

zgłoszeniowy znajdują się na stronie

www.saferinternet.pl. 

Członkowie OKBI mają możliwość promowania

swoich inicjatyw na rzecz bezpieczeństwa w sieci, są

zapraszani na konferencje i szkolenia specjalistyczne

organizowane w ramach projektu, otrzymują

comiesięczny biuletyn informacyjny oraz mają dostęp

do forum dyskusyjnego. 

Aktualnie Koalicja liczy 305 członków. 

Helpline.org.pl

W odpowiedzi na rosnącą skalę krzywdzenia dzieci

przy użyciu internetu i telefonów komórkowych

Fundacja Dzieci Niczyje wraz z Fundacją Grupy TP

uruchomiły w lutym 2007 r. Helpline.org.pl. Projekt

jest elementem programu Komisji Europejskiej Safer

Internet. Celem Helpline.org.pl jest pomoc dzieciom 

i młodzieży w sytuacjach zagrożenia w sieci. Helpline

podejmuje również działania na rzecz zmian

systemowych, które pozwolą skuteczniej chronić

najmłodszych użytkowników nowych technologii.

Udziela także porad rodzicom, opiekunom i osobom

pracującym zawodowo z dziećmi i młodzieżą. 

Na jakie zagrożenia narażone są dzieci i młodzież
w internecie?

w uwodzenie przez internet (pedofilia)

w kontakt z niebezpiecznymi treściami, np.

pornografią

w przemoc, rasizm, sekty

w cyberprzemoc (przemoc rówieśnicza)

w uzależnienie od internetu

w przestępstwa internetowe

Z badań Fundacji „Dzieci Niczyje” i firmy Gemius SA

wynika, że najmłodsi użytkownicy nowych technologii
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Często ludzie,
którzy znajdują

w sieci
nielegalne 

lub szokujące ich
treści, 

nie wiedzą,
komu je zgłosić

często podejmują w sieci ryzykowne zachowania -

podają obcym swoje dane osobowe (78%), wysyłają

zdjęcia (59%), umawiają się z nieznajomymi na

spotkania (45%), często nikogo o tym nie informując.

Dzieci trafiają też w sieci na niebezpieczne treści, 

jak pornografia (71%), brutalna przemoc (51%) czy

materiały propagujące przemoc i nietolerancję (28%).

W zdecydowanej większości są to kontakty

przypadkowe. Coraz częstszym zjawiskiem staje

przemoc rówieśnicza przy użyciu nowych mediów. 

Co drugi nastolatek w wieku 12-17 lat deklaruje, iż

padł ofiarą cyberprzemocy - doświadczył publicznego

ośmieszenia, wulgarnych wyzwisk, zastraszania 

czy szantażu. Ponad połowa badanych skarżyła się 

na to, że robiono im zdjęcia i filmy wbrew ich woli. 

Więcej raportów z badań i innych informacji

związanych z bezpieczeństwem dzieci w internecie na

stronie kampanii Dziecko w Sieci:

www.dzieckowsieci.pl. 

Do kogo adresowana jest oferta Helpline.org.pl? 

w dzieci i młodzież

Gdy ktoś je ośmiesza, szantażuje, wysyła wulgarne

wiadomości;

Gdy ktoś na czacie czy w komunikatorze zadaje im

krępujące pytania, prosi o zdjęcie, namawia na

spotkanie;

Gdy ktoś wysyła lub prezentuje im treści zawierające

pornografię lub przemoc.

w rodzice

Gdy nie wiedzą, jak rozmawiać z dzieckiem o

bezpieczeństwie w internecie;

Gdy są zaniepokojeni tym, czym ich dzieci zajmują się

w internecie;

Gdy ich dzieci miały kontakt z niebezpiecznymi

treściami (prezentującymi pornografię, przemoc,

propagującymi narkotyki, faszyzm, sekty);

Gdy niepokoją ich znajomości, jakie ich dzieci

zawierają w internecie.

w profesjonaliści

Gdy dzieci lub ich rodzice zgłaszają się do nich po

pomoc w sprawach związanych z zagrożeniami w

internecie.

Jak skontaktować się z Helpline.org.pl?
tel.: 0800 100 100

e-mail: helpline@helpline.org.pl

oraz za pomocą komunikatora online na stronie:

www.helpline.org.pl

O Zespole Dyżurnet.pl

Często ludzie, którzy znajdują w sieci nielegalne lub

szokujące ich treści, nie wiedzą, komu je zgłosić.

Ponadto obawiają się, że jeśli przekażą odpowiedniej

instytucji link do strony z dziecięcą pornografią, ktoś

posądzi ich o niecne czyny czy zainteresowania. Od 4 lat

użytkownicy mogą takie adresy kierować do naszego

zespołu. Co ważne, wszelkie informacje mają

możliwość przesłać anonimowo poprzez formularz

znajdujący się na stronie www.dyzurnet.pl. Z naszej

obserwacji wynika, że tę drogę komunikacji

użytkownicy wybierają najczęściej. W ostatnim czasie

zauważyliśmy jednak, że zgłaszającym coraz bardziej

zależy na informacji zwrotnej dotyczącej podjętych

przez nas działań. Otrzymują ją, podając nam swój

adres e-mailowy, który wykorzystujemy wyłącznie w

celu odpowiedzi na nurtujące ich pytania. Poniżej

prezentujemy ilość spraw, co do których podjęto

działania w ciągu ostatnich 7 miesięcy (Rys. 1).

Rys. 1 Zgłoszenia, co do których podjęto działania 

Osoby, które się z nami kontaktują, mogą mieć

pewność, że działamy w oparciu o sprawdzone

standardy i procedury. Za pośrednictwem Naukowej i
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W szczególnych
przypadkach,
gdy zgłaszana
sprawa
wykracza poza
obszar
działalności
Dyżurnet.pl,
zgłoszenie jest
przekazywane
do innych
organizacji, np.
Helpline.org.pl
czy Zespół ds.
Monitorowania
Rasizmu i
Ksenofobii
MSWiA

Akademickiej Sieci Komputerowej uczestniczymy w

programie Unii Europejskiej Safer Internet Action Plan

Plus. Co więcej, należymy do stowarzyszenia INHOPE, w

ramach którego współpracujemy z narodowymi

zespołami hotline. Mamy poparcie i akceptację

działania od wielu organizacji rządowych,

pozarządowych i Policji. 

Zgłoszenia, jakie otrzymujemy (Rys. 2), świadczą o

dużej wrażliwości użytkowników internetu na różnego

rodzaju szkodliwe treści. Związane są one nie tylko z

pornografią dziecięcą - zawierają także materiały

dotyczące pornografii z użyciem przemocy czy udziałem

zwierząt, namawiania do popełnienia samobójstwa,

handlu narkotykami i organami.

Rys.2 Podział zgłaszanych incydentów ze względu na

treść

Warto wspomnieć o propagowaniu w internecie

materiałów czy przekazów propagujących przemoc i

okrucieństwo (m.in. rasistowskich, ksenofobicznych).

Zauważyliśmy, że strony, na których udostępniane są

takie informacje, notują nawet kilkaset tysięcy

odwiedzin miesięcznie. 

Wszystkie zgłoszone informacje wymagają wnikliwej i

dokładnej analizy. Różnorodność prawa

obowiązującego w poszczególnych państwach utrudnia

pozytywne zakończenie interwencji dotyczących

wybranych grup zgłoszeń. Przykładem łagodnego

traktowania przez prawodawstwo polskie mogą być

problemy z usuwaniem z internetu treści

propagujących „bezpieczną pedofilię”, anoreksję,

bulimię, żarty o zabarwieniu rasistowskim i

ksenofobicznym. We wszystkich tych przypadkach

właściciele (administratorzy) stron/serwisów

wykorzystują swobodę i dowolność interpretacji oraz

różnorodność prawa i zamieszczają kontrowersyjne

materiały na serwerach umieszczonych w państwach z

liberalnymi regulacjami prawnymi, np. w Holandii czy

Stanach Zjednoczonych. Sytuacja taka stawia

dodatkowe wyzwania przed zespołami reagującymi.

Przez ponad trzy lata działalności nasz zespół

wypracował procedury obsługi zgłoszeń. Do naszych

zadań należy analiza treści wskazanych przez

użytkowników, wykonanie dokumentacji technicznej,

przesłanie informacji do Policji lub innych zespołów

działających w ramach INHOPE. Niekiedy kontakt z

administratorami serwisu jest wystarczający -

szczególnie w przypadku kontrowersyjnych treści, które

nie łamią przepisów prawnych, np. braku ostrzeżenia

czy zamieszczeniu nieodpowiednich reklam w

serwisach przeznaczonych dla młodych odbiorców. W

szczególnych przypadkach, gdy zgłaszana sprawa

wykracza poza obszar działalności Dyżurnet.pl,

zgłoszenie jest przekazywane do innych organizacji, np.

Helpline.org.pl czy Zespół ds. Monitorowania Rasizmu i

Ksenofobii MSWiA (Rys. 3)

Rys. 3 Procedury obsługi zgłoszeń
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Odkrywaj
internet 

razem 
z dzieckiem

Działając zgodnie z polskim prawem oraz zasadami

dobrych praktyk INHOPE, nie podejmujemy się

wyszukiwania nielegalnych treści oraz nikogo do tego

nie namawiamy. 

Jeśli zgłoszenie jest zasadne i dotyczy stron

internetowych, nasze kolejne działania uzależnione są

od lokalizacji serwera. Jeżeli znajduje on się w kraju, w

którym działa inny hotline (wykaz państw można

znaleźć na www.inhope.org), to tam zostaje

przekazana sprawa. Jeżeli serwer z nielegalnymi

treściami umiejscowiony jest w państwie, gdzie nie

działa narodowy hotline, informacja wraz z

dokumentacją zostaje przekazana do Policji. Z naszych

analiz wynika, iż większość serwerów zawierających

nielegalne lub szkodliwe materiały znajduje się w USA,

Rosji oraz w Holandii (Rys. 4). Serwisy zlokalizowane w

Polsce nie zawierają treści związanych z pornografią

dziecięcą, obfitują jednak niestety w materiały o

charakterze rasistowsko-ksenofobicznym.

Rys. 4  Dystrybucja] zamieszczania nielegalnych treści

(uwzględniono tylko najczęściej występujące)

Stałym problemem, z którym zmaga się zespół, jest

brak jednoznacznych interpretacji prawnych

odnoszących się do przypadków zgłaszanych organom

ścigania. Tymczasem musimy mieć na uwadze, iż

anonimowość internetu sprzyja pedofilom i tworzy

dogodne środowisko dla wymiany treści

pornograficznych oraz identyfikacji dzieci. 

Rady dla rodziców
10 porad dla rodziców, dotyczących bezpiecznego

korzystania z internetu:

1.Odkrywaj internet razem z dzieckiem.Bądź

pierwszą osobą, która zapozna dziecko z

internetem. Przeszukujcie wspólnie jego zasoby.

Spróbuj znaleźć strony, które mogą zainteresować

twoją pociechę, a następnie zrób listę przyjaznych jej

stron (pomocny będzie edukacyjny serwis internetowy

www.sieciaki.pl). 

Jeśli Twoje dziecko sprawniej niż ty porusza się po sieci,

nie zrażaj się – niech stanie się waszym przewodnikiem

po wirtualnym świecie.

2.Naucz dziecko podstawowych zasad

bezpieczeństwa w internecie.Uczul je na

niebezpieczeństwa związane z nawiązywaniem nowych

znajomości. Podkreśl, że nie można ufać osobom

poznanym w sieci ani wierzyć we wszystko, co o sobie

mówią. Ostrzeż dziecko przed ludźmi, którzy mogą

chcieć zrobić im krzywdę. Rozmawiaj z dzieckiem o

zagrożeniach czyhających w internecie i sposobach ich

unikania.

3.Rozmawiaj z dziećmi o ryzyku umawiania się na

spotkania z osobami poznanymi w sieci.

Pamiętaj, że dzięki internetowi dzieci mogą

nawiązywać przyjaźnie. Jednakże spotykanie się z

nieznajomymi poznanymi w sieci jest ryzykowne.

Dziecko powinno mieć świadomość, że może spotykać

się z nieznajomymi wyłącznie w towarzystwie

przyjaciół, dorosłych i tylko za wiedzą i zgodą rodziców.

4.Naucz swoje dziecko ostrożności przy podawaniu

swoich prywatnych danych.Dostęp do

niektórych stron internetowych przeznaczonych dla

najmłodszych wymaga podania prywatnych danych.

Można to jednak uczynić dopiero po uzyskaniu zgody

rodziców. Ustal z nim, żeby nigdy nie podawało

przypadkowym osobom swojego adresu ani numeru

telefonu.

5.Naucz dziecko krytycznego podejścia do

informacji przeczytanych w sieci. Wiele dzieci

używa internetu w celu rozwinięcia swoich

zainteresowań i rozszerzenia wiedzy potrzebnej w

szkole. Mali internauci powinni być jednak świadomi,

że nie wszystkie znalezione w sieci informacje są

wiarygodne. Naucz dziecko, że trzeba weryfikować
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Pamiętaj, 
że pozytywne
strony internetu
przeważają 
nad jego
negatywnymi
stronami

znalezione w internecie treści, korzystając z innych

dostępnych źródeł (encyklopedie, książki, słowniki).

6.Bądź wyrozumiały dla swojego dziecka. Często

zdarza się, że dzieci przypadkowo znajdują się na

stronach adresowanych do dorosłych. Bywa, że w

obawie przed karą, boją się do tego przyznać. Ważne

jest, żeby dziecko ci ufało i mówiło o tego typu

sytuacjach. Zadbaj o to, żeby zawsze, kiedy poczuje się

niezręcznie, coś je zawstydzi lub przestraszy, mogło się

do ciebie zwrócić.

7.Zgłaszaj nielegalne i szkodliwe treści.Wszyscy

musimy wziąć odpowiedzialność za ochronę

dzieci przed niebezpiecznymi treściami w internecie.

Wspólne działania w tym względzie pomogą

zmniejszyć ryzyko. Nielegalne treści można zgłaszać na

Policję lub do współpracującego z nią punktu

kontaktowego ds. zwalczania nielegalnych treści w

internecie – hotline’u (www.dyzurnet.pl). Hotline

porozumiewa się również z operatorami

telekomunikacyjnymi i serwisami internetowymi w

celu doprowadzenia do usunięcia nielegalnych

materiałów z sieci.

8.Zapoznaj dziecko z netykietą – zbiorem zasad

dobrego zachowania w internecie.Przypominaj

dziecku o zasadach dobrego wychowania. Tak jak w

każdej innej dziedzinie życia, w internecie obowiązują

pewne reguły. Znajdziesz je na stronie

www.dzieckowsieci.pl oraz w serwisie www.sieciaki.pl.

Zapoznaj z nimi swoje dziecko.

9.Poznaj sposoby korzystania z internetu przez

twoje dziecko.Przyjrzyj się, jak korzysta z

internetu, jakie strony lubi oglądać i jak zachowuje się

w sieci. Staraj się poznać znajomych, z którymi dziecko

koresponduje za pośrednictwem internetu. Ustalcie

zasady korzystania z sieci (wzory umów rodzic-dziecko

znajdziesz na stronie www.sieciaki.pl) oraz sposoby

postępowania w razie nietypowych sytuacji. 

10.Pamiętaj, że pozytywne strony internetu

przeważają nad jego negatywnymi stronami.

Internet jest doskonałym źródłem wiedzy, jak również

dostarczycielem rozrywki. Pozwól swojemu dziecku 

w świadomy i bezpieczny sposób w pełni korzystać 

z oferowanego przez sieć bogactwa.

Źródło: www.dzieckowsieci.pl 
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Internet zastępuje dzieciom podwórko, 
ze wszystkimi konsekwencjami

Rzeczywistość wirtualna niesie te same zagrożenia, co w realu 
- mówi Wojciech Ronatowicz z Poradni Młodzieżowej Uniwersytetu

Zielonogórskiego w nagraniu wideo, które można teraz obejrzeć na stronie
projektu Netochron. - Coraz rzadziej pedofil stoi pod szkołą czy domem
kultury. Teraz może jednocześnie 'preparować' kilka swoich ofiar przez

internet. Bardzo łatwo sprawdzić co dziecko pisze w blogu 
o rodzicach i szkole. 

Materiał wideo zawiera porady dla rodziców, wychowawców 
i nauczycieli jak ustrzec dzieci przed zagrożeniami nie naruszając

jednocześnie ich prywatności.
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Bezpieczne korzystanie z serwisów społecznościowych
według bebo.com

Bebo to pierwszy serwis społecznościowy, który stworzył
internetowy serwis edukacyjny dla szkół -

www.safesocialnetworking.com. W wyniku współpracy Bebo ze
specjalistami w dziedzinie programów nauczania powstały

materiały dydaktyczne. Dyskusje na temat bezpieczeństwa w sieci z
pomocą tych materiałów może przeprowadzić każdy nauczyciel bez

względu na stopień przygotowania informatycznego. 

Zamieszczamy przykładowymateriał Bebo na temat
bezpieczeństwa dzieci i młodzieży w internecie.
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Zamiarem 
Bebo jest

zapewnienie
wsparcia

dyrektorom
szkół 

i nauczycielom
poszukującym

dialogu na temat
bezpiecznego 

i odpowiedzial-
nego 

korzystania 
z internetu

Miliony ludzi korzystają obecnie z internetowych

serwisów społecznościowych umożliwiających

wirtualną komunikację i poznawanie nowych ludzi oraz

prezentowanie swoich zdolności w sieci. Serwisy

społecznościowe działają w oparciu o technologię Web

2.0, co w skrócie oznacza, że rozwijają się dynamicznie

dzięki treściom dodawanym przez użytkowników,

którzy w ten sposób nadają stronom ostateczny kształt.

Internet zmienia styl naszego życia i nigdzie nie

widać tego tak wyraźnie, jak w środowisku dzieci i

nastolatków. Dzieci dorastają w ścisłej styczności z

technologią komputerową – zdecydowana większość

treści zamieszczanych w serwisie Bebo pochodzi od

komunikujących się między sobą nastolatków.

Dorosłym, w tym nauczycielom, którzy nie znają

wspomnianej technologii i mają poczucie, że to

zupełnie inny świat, nad którym nie sprawują żadnej

kontroli, taka perspektywa może wydać się

zniechęcająca. Jednak wcale tak być nie musi i osoby,

które generalnie swobodnie radzą sobie z obsługą

komputera, nie muszą uważać serwisów pokroju Bebo

za obszary nieprzeniknione.

W rzeczywistości zrozumienie działania podobnych

serwisów przez osoby dorosłe ma zasadnicze znaczenie

z punktu widzenia informowania i edukacji młodzieży,

jak korzystać z tego rodzaju stron w sposób bezpieczny i

właściwy. Chociaż serwisy te służą przede wszystkim

komunikowaniu się ze znajomymi i poznawaniu

nowych ludzi, niektórzy mogą je wykorzystywać w

negatywnych celach – do nękania, wyszydzania i

zastraszania innych, a w bardziej ekstremalnych

przypadkach pedofile mogą próbować za ich

pośrednictwem nawiązać znajomości z młodymi

ludźmi.

W związku z powyższym nieodzowna jest praca z

uczniami, aby przekazać im umiejętności możliwie

najlepszego wykorzystania serwisów

społecznościowych, a jednocześnie nauczyć ich, jak

chronić się przed osobami, które mogą być dla nich

niebezpieczne.

Dlatego właśnie w maju 2008 r. serwis internetowy

Bebo ogłosił uruchomienie serwisu edukacyjnego

przygotowanego z myślą o zachęceniu nauczycieli i

młodzieży do wspólnej dyskusji na temat bezpiecznego

i odpowiedzialnego korzystania z internetu, w

szczególności internetowych serwisów

społecznościowych. Serwis edukacyjny dostarcza

nauczycielom materiały, które mogą być przez nich

używane na zajęciach lekcyjnych do przekazywania

wiedzy i pomocy młodym ludziom w zrozumieniu

kwestii związanych z osobistym bezpieczeństwem w

sieci internetowej.

Bebo to pierwszy serwis społecznościowy, który

stworzył tego typu internetowy serwis edukacyjny dla

szkół dostępny pod adresem URL

www.safesocialnetworking.com. W wyniku

współpracy Bebo ze specjalistami w dziedzinie

programów nauczania powstały materiały dydaktyczne

dostosowane do celów nauczania i wpisujące się w

istniejące rozkłady zajęć. Serwis został przygotowany w

taki sposób, aby dyskusje na temat bezpieczeństwa w

sieci za pomocą odnośnych materiałów mógł

przeprowadzić każdy nauczyciel, bez względu na

stopień przygotowania informatycznego.

Z przeprowadzonego ostatnio badania1 wynika, że

90% nauczycieli informatyki i dyrektorów szkół uważa,

że ich uczniowie wiedzą o technologii komputerowej

więcej niż oni. Wielu nauczycieli nie posiada

podstawowej wiedzy na temat serwisów

społecznościowych, co otwiera przepaść pokoleniową

pomiędzy nimi a ich młodymi podopiecznymi, którzy

coraz chętniej komunikują się przez internet.

Zamiarem Bebo jest zapewnienie wsparcia

dyrektorom szkół i nauczycielom poszukującym dialogu

na temat bezpiecznego i odpowiedzialnego korzystania

z internetu zarówno w szkole, jak i poza nią. Mamy

nadzieję, że przygotowany serwis edukacyjny pomoże

nauczycielom znaleźć wspólny język z uczniami, który

pozwoli im autorytatywnie wypowiadać się na temat

bezpieczeństwa w sieci internetowej – mówi dr Rachel

O'Connell, dyrektor ds. bezpieczeństwa Bebo.

Przygotowane materiały dydaktyczne obejmują

arkusze robocze, uwagi dla nauczyciela, słowniczek

internetowy oraz zestaw krótkich filmów wideo i

animacji przekazujących wiadomości na temat

bezpieczeństwa online w sposób wyczerpujący, a

zarazem zajmujący. Materiały są dostępne na stronie

serwisu Bebo poświęconej kwestiom bezpieczeństwa

(www.bebo.com/safety), jednak podjęta przez wiele

szkół decyzja o zablokowaniu dostępu do serwisów

społecznościowych w szkolnych pracowniach

komputerowych oznacza, że dotychczas nauczyciele nie

mieli możliwości w pełni wykorzystać tych zasobów.

Uruchomienie niezależnego serwisu wyeliminuje tę

przeszkodę.

– Obecnie istnieje przepaść pomiędzy tym, co o

serwisach społecznościowych wiedzą nauczyciele, a

tym, jak korzystają z nich uczniowie w klasach. Musimy

tę przepaść pokoleniową zasypać i przygotowane

zasoby dydaktyczne stanowią ważny krok, aby ten cel
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Istnieje przepaść
pomiędzy tym,
co o serwisach
społecznościo-
wych wiedzą 
nauczyciele, 
a tym, jak
korzystają z nich
uczniowie 
w klasach

osiągnąć – mówi Ruth Hammond, kierownik ds.

programów ochrony bezpieczeństwa brytyjskiej agencji

rządowej BECTA.

Bebo opracowuje materiały dydaktyczne we

współpracy z Englishdatabase.com.

Englishdatabase.com posiada akredytację rządowego

serwisu internetowego na rzecz technologii

informacyjnych w oświacie Curriculum Online.

O Bebo
Założony w 2005 r. serwis Bebo jest jedną z

największych społecznych sieci medialnych na świecie.

Zbudowany na zasadzie tradycyjnych serwisów

społecznościowych łączy społeczność, autoekspresję i

rozrywkę, aby zapewnić użytkownikom możliwość

przeglądania, tworzenia, wyszukiwania i dzielenia się

treściami generowanymi przez profesjonalistów oraz

samych użytkowników. Bebo posiada 11,4 mln

unikalnych użytkowników w Wielkiej Brytanii, a łącznie

ponad 40 mln zarejestrowanych użytkowników na

całym świecie. 

www.bebo.com

O BECTA
Brytyjska agencja rządowa BECTA kieruje

ogólnokrajowym ruchem na rzecz efektywnego i

innowacyjnego zastosowania technologii w nauczaniu.

Jej ambicją jest stworzenie bardziej interesującego [i]

satysfakcjonującego modelu kształcenia dla osób

uczących się w różnym wieku i o różnych zdolnościach,

pozwalającego im w pełni rozwijać swój potencjał.

http://schools.becta.org.uk/s

Przykładowy 
materiał Bebo 

na temat 
bezpieczeństwa dzieci 

i młodzieży w internecie
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