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Kto, po coi dla kogo tworzy Netochron?
Netochron to poradnik o bezpieczenstwie winternecie przeznaczony zwtaszcza dla:

) rodzicow i opiekunow
D nauczycieli
) pedagogow i wychowawcow

Portal Gazeta.plzaprosit do Netochronu przedstawicieli kilkunastu internetowych serwisow i instytucji.
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SPIS TRESCI

Czesc 1. Czego Polacy boja sie winternecie?

Co trzeci polski internauta zna strony, ktére jego zdaniem stwarzaja niebezpieczehstwo dla uzytkownikow. Ankietowani moéwig

o materiatach pornograficznych, aktach przemocy i tematyce nazistowskiej. Interesujace jest, ze internauci najczesciej wskazuja strony pornograficzne,
a nie miejsca, ktore niosa ryzyko zainfekowania komputera wirusem lub innym szkodliwym programem - pisza dr Michat Wenzel

i Michat Feliksiak, autorzy raportu CBOS na temat zagrozen w internecie.

Zagrozenia dotykajg dzieci korzystajace z nowych technologii, ale to dzieci przewyzszaja znajomoscia technologii swoich opiekunow.
Mozliwos¢ sprawowania kontroli jest wiec ograniczona - pisze dr Maciej Debski, ekspert ds. komercyjnych zastosowan internetu,
w przegladzie wczedniejszych badan na temat internetowych zagrozen.

Wiele opinii dotyczacych internetu to poczatkowo spontaniczna aprecjacja. Jednak w wielu sytuacjach pewnosc siebie
oraz poczucie bezpieczenstwa w trakcie korzystania z internetu maleje - zauwazajq badacze z firmy 1QS & Quant,
ktorzy prowadzili jakosciowe badania mtodych i dorostych internautéw na zlecenie Gazeta.pl.

Czesc 2. Co robig dziaty techniczne, zeby zabezpieczy¢ uzytkownikdw internetu?

Zabezpiecz swoj komputer, sprawdz sprzedawce, loguj sie i pta¢ bezpiecznie, a przede wszystkim znaj swoje prawa.
Na co zwraca¢ uwage, zanim wybierzemy sie na zakupy w sieci - podpowiada Agata Czarnowska
zinternetowego sklepu Merlin.pl obstugujacego 73 tys. zamdwieh miesiecznie.

Bezpieczenstwo dotyczy danych rejestracyjnych, infrastruktury portalu i uzytkowania internetu w ogole.
0 dwie pierwsze dbamy my, ale nikt nie zadba o trzecig sfere bezpieczenstwa za uzytkownika internetu
-przypomina Konrad Gutkowski, administrator aplikacji w Gazeta.pl.

Czesc 3. Co sie robi, a czego sie nie robi dla bezpieczenstwa fizycznego,
psychicznego i spotecznego w internecie?

Pedofil bardzo szybko potrafi przeanalizowac niezaspokojone potrzeby emocjonalne dziecka.
Coraz rzadziej pedofile potrzebuja fizycznego kontaktu z dzieckiem, aby je uwies¢, a poprzez blogi i serwisy spotecznosciowe
pedofile mogaq by¢ zaangazowani jednocze$nie w wiele prob preparowania ofiary - pisze Wojciech Ronatowicz

z Poradni Mtodziezowej Uniwersytetu Zielonogorskiego, pedagog, edukator seksualny.

Internet stat sie przestrzenia, w ktérej z powodzeniem funkcjonuja organizacje opierajace swoje dziatania na uprzedzeniach rasowych.
Zagrozenia ptynace z tego rodzaju dziatah nie moga by¢ ignorowane. Prowadza one bowiem do umacniania i wzrostu uprzedzeh

ze wzgledu na przynaleznos¢ narodowosciowa, rasowa i nietolerancje, a nawet mogg wywotywac przemoc i przesladowania na tym tle
-przestrzega Milena Liszka ze stowarzyszenia Otwarta Rzeczpospolita, zaangazowana w Program ,,Prawo przeciw nienawisci”.

Dzieci wierza, ze s3 w internecie anonimowe. Tymczasem nieraz tatwo znalez¢ personalia i miejsce zamieszkania ucznia, szkote,

klase i nazwiska nauczycieli, a nawet to, co dziecko napisato o nauczycielach. Nasza publicznos¢, cho¢ niewidoczna, istnieje i jest praktycznie
nieograniczona. Informacje w internecie dajg wiedze o uzytkowniku wieksza niz ta, jaka dysponujg osoby bezposrednio z nim sie

stykajace na ulicy czy w sklepie. Im wiecej dziatamy w sieci, tym tatwiej mozna skompletowac nasze dossier

-przypomina socjolog dr kukasz Ostrowski, tworca i obserwator internetowego forum.

Dyzurnet.pl przyjmuje zgtoszenia nielegalnych tresci w internecie, a Helpline.org.pl zapewnia telefoniczne i internetowe wsparcie
i poradnictwo w przypadkach zagrozenia bezpieczenstwa najmtodszych internautow. Gdzie zwracic sie o pomoc

-pisza Anna Rywczynska z NASK i Agnieszka Wrzesien z Fundaciji,, Dzieci Niczyje", instytucji tworzacych konsorcjum
SaferInternet.pl, ktore odpowiada za realizacje programu Komisji Europejskiej Safer Internet w Polsce.

Bebo to pierwszy serwis spotecznosciowy, ktory stworzyt internetowy serwis edukacyjny dla szkot -www.safesocialnetworking.com.
W wyniku wspdtpracy Bebo ze specjalistami w dziedzinie programéw nauczania powstaty materiaty dydaktyczne. Dyskusje na temat
bezpieczenstwa w sieci z pomoca tych materiatow moze przeprowadzic kazdy nauczyciel bez wzgledu na stopien przygotowania

informatycznego. Zamieszczamy przyktadowy materiat Bebo na temat bezpieczenstwa dzieci i mtodziezy winternecie.
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Czesc1.
Czego Polacy bojg sie winternecie?
dr Michat Wenzel, Michat Feliksiak

(CBOS)
Zagrozenia w internecie

Co trzeci polski internauta zna strony, ktdre jego zdaniem stwarzaja
niebezpieczenstwo dla uzytkownikow. Ankietowani mowig

o materiatach pornograficznych, aktach przemocy

i tematyce nazistowskiej. Interesujace jest, ze internauci najczesciej
wskazujg strony pornograficzne, a nie miejsca,

ktore niosg ryzyko zainfekowania komputera wirusem

lub innym szkodliwym programem

- piszg dr Michat Wenzel i Michat Feliksiak, autorzy raportu CBOS
na temat zagrozen winternecie.
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Rosnaca popularnos¢ i rozwoj sieci
spowodowaty przenoszeniei
reprodukowanie kolejnych obszarow
zyciaw internecie.

W zwiazku z powyzszym zagrozenia, ktore istniaty
dotychczas poza sferg internetu, zaczynajg rowniez
funkcjonowac w jego obrebie. Dzi$ wigkszos¢ zagrozen
zwigzanych z uzytkowaniem internetu to tak naprawde
stare zagrozenia znane spoza internetowej przestrzeniii
jedynie dostosowane do wymogéw funkcjonowania w
sieci. Wistocie, ofiarg oszustw, kradziezy, przemocy
werbalnej mozna bowiem stac sie rownie dobrze w
internecie, jak i w przestrzeni poza nim.

Istotna réznica miedzy zagrozeniami w siecia
zagrozeniami poza nig polega na tym, ze w internecie
rzadziej sie owych zagrozen spodziewamy, poniewaz
internet sam w sobie jest czyms stosunkowo nowym.
Wielu ludziom tatwo wyobrazi¢ sobie sytuacje, ze
zostaja okradzeni na ulicy, natomiast trudniej zda¢
sobie sprawe, ze mozemy stac sie ofiarami
identycznego w skutkach ataku, siedzac przed
domowym komputerem i odbierajac e-maile.
Dochodzi do tego jeszcze drugi czynnik, o ktorym
warto pamietac - brak wystarczajacej wiedzy, zeby
trafnie oceni¢ poziom zagrozenia lub tez zlokalizowaé
zagrozenie w ogole. Internet jest wzglednie
egalitarny, dostep do niego jest coraz bardziej
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powszechny, co nie oznacza, ze adekwatnie do tego
wzrasta wiedza o zagrozeniach w sieci lub ze osoby,
ktore korzystaja z internetu, maja niezbedne
kompetencje technologiczne, aby wykry¢ i okresli¢
niebezpieczenstwa. Z drugiej strony patrzac,
poniewaz internet jest czyms nowym i tak tez
pojmowane sg wszelkie zwigzane z nim zagrozenia,
czesto mamy do czynienia z pewnym
wyolbrzymieniem skali ich wystepowania. Zrozumiate
jest, ze reagujemy bardziej wzmozonym
zainteresowaniem na to, co nowe, stad doniesienia
medialne o rozmaitych incydentach w sieci urastaja w
oczach opinii spotecznej do rangi bardziej
powszechnych, niz prawdopodobnie sg w
rzeczywistosci.

Sprawdzilismy, w jakim stopniu wedtug polskich
internautéw internet jest postrzegany jako miejsce
niebezpieczne, na jakie typy zagrozeh zwracaja
uwage, a takze jakich sami doswiadczyli. W drugiej
czesci raportu przedstawimy, w jaki sposob dorosli
postrzegaja internet, jesli chodzi o bezpieczefstwo
dzieci.

Zgromadzone dane pochodza z badania ,,Aktualne
problemy i wydarzenia” przeprowadzonego przez
CBOS miedzy 6 a 9 czerwca 2008 r. na losowej probie
reprezentatywnej dla Polakéw w wieku od 15 lat
wzwyz (N=1167).



1. Zagrozenia w percepcji uzytkownikow internetu
1.1. llu Polakow jest w sieci?

Obecnie z internetu korzysta 45% dorostych. Odkad badamy obecnos¢ Polakow w sieci, czyli od 2002 r., obserwujemy
dos¢ dynamiczny wzrost liczby internautow.

Czy korzysta Panl(i) zinternetu 102 11’04 111'05 111'06 1107 o8 | vios
(sieci WWW, poczty e-mail lub
komunikatorow,

takich jak Gadu-Gadu, Skype)? 17 26 28 31 37 A 45

Odsetki dorostych Polakow

W czerwcowym sondazu o korzystanie z internetu zostaty rowniez zapytane osoby miedzy 15 a 17 rokiem zycia. Jesli
uwzglednic¢ ich odpowiedzi, mozna stwierdzi¢, ze z internetem taczy sie 47% Polakéw majacych 15 i wiecej lat. Ogolnie
rzecz biorac, korzystanie z internetu jest silnie zalezne od takich cech spotecznych i demograficznych, jak: wiek,
wyksztatcenie, sytuacja materialna oraz miejsce zamieszkania.

Czy korzysta Panli) z internetu (sieci WWW, poczty e-mail lub
komunikatoréw, takich jak Gadu-Gadu, Skype)?
Cechy spoteczno-
demograficzne Dane w procentach
Zinternetem Tak Nie
taczy sie 47% Wiek:
Polakow 15-17 lat 85 15
- 18-24 lata 86 14
!na_JQCY_Ch 15 2534 68 32
iwiecej lat 35-44 65 35
45-54 40 60
55-64 19 81
65 latiwiecej 3 97
Wyksztatcenie:
Podstawowe 32 68
Zasadnicze zawodowe 28 72
Srednie 60 40
Wyzsze 86 14

Ocena wtasnych warunkow materialnych:

Zte 24 76
Srednie 38 62
Dobre 70 30

Miejsce zamieszkania:

Wies 36 b4
Miasto do 20 tys. 43 57
20-100 tys. 49 51
101-500 tys. 62 38
501 tys. i wiecej 65 85
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1.2. Gdzie i jak czesto uzywamy internetu?

Wiekszos¢ internautow (88%) taczy sie z siecig w domu. Potowa (50%) korzysta z internetu w szkole lub pracy, a co
trzeci (33%) przyznaje, ze wchodzi do sieci u znajomych badz krewnych. Metoda mobilna, polegajaca na taczeniu sie z
internetem za pomoca telefonu komérkowego z dowolnego miejsca, jest praktykowana zaledwie przez jedng
dziesiata badanych (10%). Podobnie niewielka grupa (9%) deklaruje korzystanie z sieci w kawiarenkach

internetowych.
Czy korzysta Panli
= izri/ternzu... i Odsetek internautow; N=553 Odsetek ogotu respondentow
wdomu 88 42
w szkole/pracy 50 24
u znajomych/krewnych 33 16
przez telefon komorkowy 10 5
w kawiarence internetowej 9 4
gdzie indziej 8 1

Wiekszos¢ uzytkownikow internetu (57%) jest online codziennie. Mniej wiecej co czwarty (27%) korzysta z internetu
kilka razy w tygodniu. Rzadszy kontakt z siecia jest zdecydowanie mato powszechny wsréd uzytkownikéw internetu.
Nie czesciej niz raz w tygodniu i nie rzadziej niz raz w miesigcu z internetem taczy sie 15% badanych. Tylko 1%

przyznaje, ze korzysta z sieci jeszcze rzadziej. WiekSZOéC'
. uzytkownikow
Jak czesto korzysta Panli) Odsetekint tow: N2553 Odsetek ogdt dents . o
Zinternetu? setek internautow; N= setek ogotu respondentow |nternetu (57 A]
jestonline
Codziennie 57 27 = =
Kilka razy w tygodniu 27 13 COdZIennle
Razw tygodniu 8 4
Kilka razy na miesigc 5 2
Mniej wiecej raz w miesigcu 2 1
Rzadziej niz raz w miesigcu 1 0,3
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Im mtodsi ankietowani, tym czesciej uzywaja internetu. Codzienne korzystanie z sieci relatywnie najczesciej deklaruja
internauci z najwiekszych aglomeracji miejskich, osoby z wyzszym wyksztatceniem oraz - co zrozumiate w kontekscie
wieku - uczniowie i studenci.

Wiekszos¢ uzytkownikow (69%) deklaruje, ze spedzaja w internecie wystarczajacg ilos¢ czasu. Blisko co piaty (19%)
uwaza, ze korzysta z internetu zbyt rzadko, a 11% badanych przyznaje, ze zbyt duzo czasu poswieca na przebywanie w
sieci. Jak wynika z deklaracji, zbyt duzo czasu w internecie relatywnie czesciej spedzajq mezczyzni, najmtodsi
ankietowani oraz osoby uczace sie lub studiujace.

Czy v_ve V\-/taSFIEJ o.c:enle spedza Odsetek internautow; N=553 Odsetek ogotu respondentow
Pan(i) winternecie...

zbyt mato czasu 19 9

wystarczajacg ilos¢ czasu 69 88

zbyt duzo czasu 11 5

Trudno powiedziec¢ 1 0,4

Trzy czwarte 0s6b (75%) uzywajacych internetu na codziennie przyznaje, ze przebywa w sieci odpowiednio dtugo.
Rowniez wiekszos¢ respondentow, ktérzy korzystajq z internetu kilka razy w tygodniu (69%), ocenia, ze jest w
internecie optymalng dla siebie ilos¢ czasu. W5rod tych, ktorzy korzystajg z internetu kilka razy w miesiacu, relatywnie
czesciej pojawiajg sie deklaracje mowigce o zbyt matej ilosci czasu przeznaczanego na przebywanie w sieci (51%).

Im mtodsi
ankietowani,
tym czesciej
uzywajq
internetu
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1.3. Do jakich celdw uzywamy internetu?

Mowiac o niebezpieczenstwach w sieci, warto okreslic tto, na ktorym sie one pojawiajg, a wiec typy aktywnosci
podejmowanych przez polskich internautéw i ich powszechnos¢. Wyrazna wiekszos¢ badanych (77%) przyznaje, ze
uzywa internetu do porozumiewania sie przez komunikatory, jak chocby Gadu-Gadu czy Tlen. Jak wynika z deklaracji,
rzadziej prowadzimy przez internet rozmowy gtosowe (46%). Niezwykle popularne s3 takze serwisy spotecznosciowe,
do ktorych odwiedzania przyznaje sie 68% ankietowanych. Prawie dwukrotnie mniej badanych (37%) uczestniczy w
takich spotecznosciach wirtualnych jak grupy dyskusyjne lub internetowe fora tematyczne. Nalezy jednak zaznaczyc,
ze trudno jednoznacznie rozdzieli¢ dwie powyzsze aktywnosci, poniewaz wiele serwisow spotecznosciowych rowniez
zawiera fora czy tez opcje tworzenia grup dyskusyjnych zwigzanych z okreslong tematyka.

Mniej wiecej dwie trzecie internautéw (67%) czyta internetowe wersje gazet lub czasopism. Niemniej tylko znikomy -
w odniesieniu do tego - odsetek uzytkownikow sieci (20%) deklaruje, ze optaca dostep do réznych tresci czy
materiatow w internecie, jak chocby do archiwow gazet.

Zakupy przez internet zdarza sie robi¢ blisko trzem pigtym (59%) uzytkownikéw. Ponad dwie piate uzytkownikow
(42%) wykorzystuje rowniez internet do bankowosci elektronicznej, czyli obstugi online swojego rachunku,
wykonywania przelewow itp.

Znaczna grupa internautow (59%) Sciaga z sieci pliki audio i wideo, programy komputerowe oraz gry. Niespetna jedna
trzecia korzystajacych z internetu (30%) uzywa potaczenia z internetem do grania w gry sieciowe czy tez - inaczej
mowiac - gry online.

Zaledwie 2% badanych internautéw nie korzysta z jakiejkolwiek z wymienionych wyzej ustug.

Czy zdarza sie Panuli)... Odsetek , Od,SEtEk

internautéw; | ogotu

N=553 respondentow
rozmawiac ze znajomymi przez komunikatory, np. Gadu-Gadu, Tlen 77 37 Za kl.l py przez
ko;tzy:#afz setrW|sow sp(IJtecznc;slal())wych, n-p. Nasza-klasa, MySpace 23 f;g Internet Zdal'za
czyta¢ internetowe wersje gazet lub czasopism - -r -
kupowac cos przez internet 59 28 SIQ rOblc bllSko
$cigga¢ programy, muzyke, filmy, gry 59 28 trzem p|qtym
prowadzi¢ przez internet rozmowy telefoniczne (np. przez Skype, tlenofon) 46 22 [590/ )
korzystac z ustug bankowych przez internet 42 20 . - o
bra¢ udziat w grupach, forach dyskusyjnych 37 18 uzytkownlkow
uczestniczy¢ w grach online 30 14
korzystac z tresci dostepnych w sieci internetowej za optata,
takich jak np. archiwa gazet, zdjecia 20 9

Podejmowanie niemal wszystkich wymienionych wyzej aktywnosci jest silnie zalezne od wieku, a wiec im mtodsi
badani, tym wieksze prawdopodobienstwo, ze s3 w nie zaangazowani. Wyjatek stanowi ptatny dostep do tresci,
materiatow oraz korzystanie z ustug bankowych przez internet.
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Niemal dwie
pigte
uzytkownikow
internetu (38%)
ha pytania
otwarte o to,
jakich zagrozen
obawiajq sie,
bedac online,
odpowiada,

Ze niedostrzega
zadnych
niebezpieczenstw

1.4. Percepcja zagrozen w sieci?

Niemal dwie pigte uzytkownikéw internetu (38%) na pytania otwarte o to, jakich zagrozeh obawiajg sie, bedac online,
odpowiada, ze nie dostrzega zadnych niebezpieczehstw. Na podstawie wypowiedzi pozostatych stworzylismy
kategoryzacje obejmujaca zagrozenia, ktére polscy internauci widza w sieci.

Na plan pierwszy wsréd wymienianych niebezpieczenstw wysuwaja sie wirusy komputerowe. Obawia sie ich
blisko potowa (49%) tych, ktorzy wymieniaja jakies zagrozenia, czyli okoto jednej trzeciej internautow. Do tej kategorii
zaliczylisSmy réwniez wypowiedzi, w ktorych respondenci moéwili o niebezpiecznych plikach mogacych uszkodzic lub
nawet catkowicie zniszczy¢ komputer, a takze o programach szpiegujacych okreslanych mianem spyware.

Kolejng kategorie stanowig obawy zwigzane z bezpieczenstwem informacji i danych (18%). W jej obrebie
uwzglednilismy takie zagrozenia jak ujawnianie czy tez upublicznianie informacji o sobie (10%). Ankietowani moéwili
tu o utracie anonimowosci w sieci, o tym, ze dzieki internetowi zbyt tatwo mozna posigs¢ informacje o danej osobie,
zlokalizowac jej adres zamieszkania lub numer telefonu. W tym kontekcie pojawiaty sie rowniez wypowiedzi
podajace w watpliwos¢ procedury i mechanizmy ochrony danych. Nieco mniej 0sob (6%) wymieniato takie zagrozenia
jak kradziez danych, wtamania do komputera itp. Sporadycznie (2%) pojawiaty sie rowniez obawy dotyczace kradziezy
tozsamosci - tego, ze ktos bedzie sie pod nas podszywat.

Mniej wiecej jedna sibdma (15%) obawia sie okreslonych tresci i materiatow. W tej kategorii z jednej strony
dominuja tresci erotyczne czy tez pornograficzne, a z drugiej niemal réwnie czesto wymieniane sg zagrozenia
zwigzane z pedofilia. Niewiele 0s6b (1%) obawia sie drastycznych, makabrycznych tresci, np. materiatow
przedstawiajacych sceny z wypadkow, a takze tych niosacych agresywny, zawierajacy przemoc i brutalnos¢ przekaz.
Sporadycznie jako zagrozenie postrzegane sg tresci publikowane przez sekty oraz ruchy religijne. Zupetnie
marginalnie pojawiaja sie wypowiedzi wskazujace na dostepne materiaty o narkotykach zachecajace doich
kupowania, jak réwniez zawartos¢ propagujaca faszyzm i/lub nazizm.

Kolejna grupa zagrozen to sformutowane dos¢ ogélnie obawy przed oszustwami i hakerami. Niebezpieczenstwa z
tej kategorii wymienia okoto 11% tych, dostrzegajacych zagrozenia, co stanowi okoto 7% wszystkich internautow. W
pewnym stopniu powigzana jest z tym kolejna kategoria obaw, ktéra dotyczy transakcji dokonywanych przez internet
oraz bankowosci elektronicznej (8%). Przewazaja tu wypowiedzi dotyczace bankowosci internetowej, obawy przed
wtamaniem na konto czy tez nieautoryzowanym przelewem (7%), natomiast rzadko pojawiaja sie obawy zwigzane z
zakupami przez internet (1%).

Kolejng kategorie (6%) stanowig zagrozenia wynikajace z poznawania ludzi przez internet; wiekszos¢ z nich
dotyczy nawigzywania nowych znajomosci, ktére moga byc¢ niebezpieczne lub w jakis sposob uciazliwe,
nieprzyjemne.

Co dwudziesta osoba wigzaca z korzystaniem z sieci jakie$ obawy (5%) mowi o problemach zdrowotnych, ktore
wynikajg ze spedzania w internecie czy tez ogolnie przed komputerem zbyt duzej ilosci czasu. Wsrdd tego typu
zagrozen respondenci wymieniajq uzaleznienie od internetu, ale takze ktopoty ze wzrokiem i inne problemy
zdrowotne wynikajace z matej ilosci ruchu. Pozostate typy zagrozen pojawiaja sie sporadycznie.
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Jakich zagrozen obawia sig Panli), korzystajac N=335; N=553;
zinternetu? Odsetek Odsetek
internautow og6tu
deklarujacych internautow
obawy przed
zagrozeniami
w sieci
Wirusy 49 30
Bezpieczenstwo danych i informaciji 18 "
wtym:
- obawy przed ujawnianiem/upublicznianiem swoich danych 10 6
- obawy przed kradziezg danych 6 3
- obawy przed kradzieza tozsamosci, podszywaniem sie pod kogo$ 2 1
Okreslone tresci, materiaty 15 9
wtym:
- pornografia, erotyka 7 4
- materiaty pedofilskie 6 3
- tresci drastyczne, makabryczne, sceny przemocy 1 1
- sekty, satanisci11
- materiaty o narkotykach, zachecajace do uzywania 0,3 0,2
- tresci faszystowskie, nazistowskie 0,2 0,1
Oszusci, hakerzy " 7
Transakcje i ustugi bankowe 8 5
wtym:
- zagrozenia zwigzane z bankowoscig internetowg 7 4
- zagrozenia zwigzane z zakupami przez internet 1 1
Znajomosci nawigzywane przez internet 6 4
wtym:
- niebezpieczne znajomosci 5 3
- nadmiar kontaktow, zbedne znajomosci 1 0,4
Ogolnie opisywane zagrozenia dla dzieci 6 4
Spedzanie zbyt duzej ilosci czasu w internecie 5 3
wtym:
- uzaleznienie od internetu 3 2
- problemy ze wzrokiem, wady postawy, otytos¢ 2 1
- strata czasu, internet to ztodziej czasu 1 0,3
Terroryzm, cyberterroryzm 1 1
Nieprawdziwe informacje 1 1
Reklamy; nadmiar reklam 1 1
Pobieranie plikow i/lub nieautoryzowanych materiatow 1 03
Przypadkowe przekierowanie na niepozadane strony 1 0,3
Ogolne, niesprecyzowane obawy przed niebezpieczenstwamiw siec 1 1
Inne obawy, zagrozenia 2 1
Trudno powiedzie¢ 7 4
Brak obaw - 38

Czy internauci
Znaja strony,
ktorewich
przekonaniu
stwarzajq jakies
niebezpieczen-
stwodla
uzytkownikow?
Co trzecibadany
(33%) deklaruje,
Ze zna takie
strony
internetowe,
pozostali (59%)
zas nie majq
wiedzy o
niebezpiecznych
miejscach
winternecie

Odsetki nie sumuja sie do 100, poniewaz ankietowani mogli poda¢ wiecej niz jedng odpowiedz
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Czy internauci znaja strony, ktére w ich przekonaniu stwarzaja jakies niebezpieczenstwo dla uzytkownikow? Co trzeci
badany (33%) deklaruje, ze zna takie strony internetowe, pozostali (59%) zas nie maja wiedzy o niebezpiecznych
miejscach w internecie.

Czy zna Panli) takie strony

lub typy stron, ktére moga by¢
niebezpieczne dla
przegladajacej je osoby?

Odsetek internautow; N=553 Odsetek ogotu respondentow

Czesc badanych
(40/0) w
kontekscie
hiebezpiecznych
stron mowi dos¢
ogolnie

0 miejscach,

w ktorych
znalez¢ mozna
tresci
zagrazajyce
dzieciom.
Podobna grupa
(4%) porusza
temat pedofilii

- po pierwsze,
jako zawartosci
stron
internetowych,
po drugie,
odnoszac sie do
miejsc w sieci,
w ktorych dzieci
mog3 stac sie
ofiarg pedofilow

Tak 88 16
Nie 59 28
Trudno powiedzie¢ 8 4

Relatywnie czesciej znajomoscia stron, ktore stwarzajg zagrozenia dla uzytkownikow, wykazuja sie mezczyzni niz
kobiety, a takze internauci z wyzszym wyksztatceniem i mieszkancy najwiekszych aglomeracji miejskich.

Jedna trzecia uzytkownikéw sieci, tych, ktorzy twierdzaco odpowiedzieli na powyzsze pytanie, poprosilismy o
okreslenie, jakie to strony. Uzyskane odpowiedzi pogrupowalismy w bardziej ogélne kategorie tematyczne.

Przewazajaca wiekszos¢ wypowiedzi internautow (68%) dotyczy stron zawierajacych materiaty erotyczne lub
pornograficzne. Jedna 6sma znajacych jakies niebezpieczne strony (13%) podaje te, ktore zawieraja drastyczne tresci,
przemoc. Wiekszos¢ wypowiedzi w tej kategorii odnosi sie do materiatow prezentujacych agresywne zachowania,
akty przemocy (9%), natomiast trzykrotnie mniej 0s6b (3%) wspomina o serwisach, na ktoérych mozna znalez¢
drastyczne, makabryczne sceny, jak chocby materiaty z wypadkéw drogowych. Do tych ostatnich zaliczylismy réwniez
nieliczne wypowiedzi, w ktérych podawano adres strony rotten.com. Relatywnie wielu ankietowanych (11%) méwi o
stronach, ktére zawierajq radykalny przekaz ideologiczny; najczesciej pojawiaja sie w tym kontekscie strony zwigzane
z tematyka faszystowska lub nazistowska (7%),rzadziej zas przekaz o charakterze rasistowskim (2%).

Jedna dziesigta respondentow (10%) méwi o miejscach, w ktorych natrafi¢ mozna na zainfekowane pliki, wirusy i
inne niebezpieczne aplikacje. W tej kategorii tematycznej uwzglednilismy rowniez marginalnie pojawiajace sie
odpowiedzi, ktére dotyczyty spreparowanych stron imitujacych rozmaite strony, np. bankowe i inne, ktére wymagaja
podania takich danych jak nazwa i hasto uzytkownika.

Niekt6rzy respondenci (5%) w kontekscie zagrozen mowili o stronach sekt, ruchéw religijnych. Podobna liczebnie
grupa (5%) wspomina o stronach dotyczacych gier lub zawierajacych gry. W tej kategorii umiesciliémy rowniez ogélne
refleksje nad negatywnym, niebezpiecznym wptywem gier komputerowych na uzytkownikow. Czes¢ badanych (4%)
w kontekscie niebezpiecznych stron méwi dos¢ ogolnie o miejscach, w ktorych znalez¢ mozna tresci zagrazajace
dzieciom. Podobna grupa (4%) porusza temat pedofilii — po pierwsze, jako zawartosci stron internetowych, po drugie,
odnoszac sie do miejsc w sieci, w ktorych dzieci moga stac sie ofiarg pedofilow. Réwniez 4% internautow
deklarujacych znajomos¢ niebezpiecznych stron internetowych przywotuje takie serwisy, ktore stanowig ich zdaniem
zagrozenie dla zdrowia uzytkownikow. S3 to strony o odchudzaniu, zawierajace restrykcyjne, niezdrowe porady
dotyczace diety, jak rowniez strony zwigzane z tematyka samobdjstw, ktore potencjalnie mogga do nich zacheca¢, oraz
serwisy ,,zachecajace” do brania narkotykow. Stosunkowo rzadko (3%) wskazywane sg strony, ktére umozliwiajg
pobieranie plikow - gtownie nielegalnie rozpowszechnianych programéw lub plikéw audio i wideo. Niewielka grupa
uzytkownikow (3%) wsrod niebezpiecznych stron umiejscawia czaty, a niektdrzy réwniez - co tez uwzglednilismy w tej
kategorii — komunikatory internetowe, ktére co prawda nie kwalifikujg sie do stron internetowych, jednak zagrozenia,
ktore wiaza z nimi internauci, majg podobna specyfike jak te wynikajace z uczestnictwa w czatach. Pozostate
niebezpieczne w przekonaniu internautéw strony pojawiaja sie zupetnie marginalnie. Sg wérdd nich serwisy
spotecznosciowe, strony bankowe (ze wskazaniem na nieumiejetne korzystanie z tego typu ustug), serwisy, ktore
umozliwiaja czy tez zachecajg do publikowania swoich danych, informacji o sobie, prywatnych zdje¢ i materiatow
wideo.
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Jakie to strony? N=180; N=553;
Odsetek Odsetek
internagtéw ogétu
dek_larulagc,ych internautow
znajomos¢
niebezpiecznych
stron
Strony pornograficzne, erotyczne 68 22
wtym:
- zawierajace zboczenia, dewiacje seksualne 1
Strony zawierajace drastyczne tresci, przemoc 13 4
wtym:
- przemoc, agresja, pobicia 9 3
- drastyczne, obrzydliwe sceny, materiaty z wypadkow 3 1
Strony propagujace radykalne tresci ideologiczne " 4
wtym:
- tresci faszystowskie, nazistowskie 7 2
- tresci rasistowskie 2 1
Strony zawierajgce wirusy, niebezpieczne pliki 10 3
wtym:
- strony imitujgce inne strony, np. strony bankowe 1 0,2
Strony sekt, grup religijnych; strony satanistyczne 5 2 c =
o piaty
Strony dotycz.ace gigr lub .zawierajace gry kor.nputerowel . interna uta (21 %]
postrzegane jako niebezpieczne; wypowiedzi o brutalnosci, .
przemocy, seksie w grach komputerowych 5 2 deklarl“e,
Strony zawierajace materiaty pedofilskie 4 1 ze ZOStat w SIeC'I
Strony dla dorostych, niedozwolone dla dzieci 4 1 przez kogos
Strony zawierajace informacje szkodliwe dla zdrowia 4 1 Obrazony
wtym:
- strony 0 odchudzaniu, strony o anoreksji, bulimii 2 1
- strony zachecajgce do samobojstw 1 0,4
- strony o narkotykach, zachecajace do ich kupowania 0,4 0,1
Strony, z ktorych mozna pobiera¢ pliki 3 1
wtym:
- strony z nielegalnym oprogramowaniem 2 1
- strony zdarmowym oprogramowaniem 1 1
Czaty (a takze komunikatory internetowe) g 1
Strony terrorystyczne, strony terrorystow 2 1
Strony bankowe 2 1
Serwisy spotecznosciowe 2 1
Strony zachecajace do upubliczniania danych,
publikowania prywatnych materiatow 2 1
Strony o aborgji 1 0,2
Strony subkultur 1 0,2
Strony bukmacherskie, kasyna online 1 0,4
Fora dyskusyjne 1 0,2
Mato znane, prywatne strony 1 0,2
Portale internetowe, takie jak Onet, Interia 1 0,4
Ogolnie: strony niedozwolone, zawierajgce niebezpieczne tresci 2 1
Ogolnie: negatywne opinie o internecie 2 1
Inne strony 3 1
Trudno powiedzie¢ b 2

Odsetki nie sumuja sie do 100, poniewaz ankietowani mogli poda¢ wiecej niz jedng odpowiedz
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Ofiarg oszustwa
padto 8%
badanych,
natomiast
jeszcze mniejsza
grupa (4%)
przyznaje,

Ze zostata
winternecie
okradziona

Porownuijac deklaracje dotyczace dominujgcych obaw - zaréwno tych wyrazanych ogélnie w odniesieniu do
korzystania z internatu, jak i tych, ktére wiazg sie z okreSlonymi stronami - mozna zauwazy¢, ze w pierwszym
przypadku dominujg wypowiedzi dotyczace pewnych niebezpieczehstw technologicznych, a wiec zagrozen takich jak
wirusy, wtamania do komputera, utrata prywatnych danych czy tez anonimowosci. Jesli zas chodzi o niebezpieczne
strony, akcentowana jest gtownie tres¢, przekaz. W wiekszosci przypadkéw jest to tematyka pornograficzna lub
erotyczna, natomiast niebezpieczenstwa technologiczne - wirusy, grozba utraty prywatnych danych, mozliwos¢
pobierania nieznanych plikéw -sa na dalszym planie. Trudno na tej podstawie w sposéb jednoznaczny wnioskowac, ze
obawiamy sie pornografii w internecie, poniewaz utozsamiamy tego typu strony z niebezpieczefstwami takimi, jak
wtadnie wirusy czy tez innego typu szkodliwe oprogramowanie, ktére moze naruszy¢ bezpieczefnstwo naszych
danych. Nie mozna jednak odrzucic i takiej interpretacji. Warto rowniez zaznaczyt, ze oba te najczesciej wskazywane
obszary tematyczne to w gruncie rzeczy najbardziej oczywiste charakterystyki internetowych niebezpieczenstw, ktore
prawdopodobnie jako pierwsze przychodza na mysl wiekszosci uzytkownikéw, kiedy formutujg wypowiedz o
zagrozeniach w sieci; niekoniecznie dlatego, ze osobiscie sie z nimi zetkneli, ale dlatego, ze tak wyglada pewna
popularna opinia o ciemnych stronach sieci.

Z jakimi zagrozeniami czy tez, og6lnie méwiac, negatywnymi aspektamiinternetu osobiscie zetkneli sie
uzytkownicy? Jednym z czesciej napotykanych niebezpieczenstw sg nieprawdziwe informacje, na ktére tacznie trafito
blisko dwie pigte badanych (38%), przy czym wiekszos¢ z nich - co najmniej kilka razy. Identycznej grupie internautow
(38%) zdarzyto sie rowniez nieswiadomie pobra¢ wirusa komputerowego lub inny niebezpieczny w dziataniu program.
Warto zwrdci¢ uwage na fakt, ze niemal co piaty internauta kilkakrotnie, a mniej wiecej co 6smy wielokrotnie
zainfekowat w ten spos6b komputer wirusem.

Ponad jedna trzecia (35%) przyznaje, ze przynajmniej raz otrzymata niechciane e-maile lub wiadomosci. Jednej
czwartej (25%) zdarzyto sie natomiast nie wykonac jakich$ obowiagzkéw, poniewaz zajeci byli internetem. Mozna
dodat, ze taka sytuacja przydarzyta sie ponad potowie 0sdb (55%), ktore w subiektywnej ocenie spedzajq w internecie
za duzo czasu, blisko jednej czwartej badanych (24%), ktorzy okreslaja czas spedzony w sieci jako wystarczajacy, oraz
zaledwie 13% uzywajacych internetu — we wtasnym odczuciu - zbyt rzadko.

Co piaty internauta (21%) deklaruje, ze zostat w sieci przez kogos obrazony. Pozostate sytuacje, o ktore pytalismy,
zdarzaja sie juz zauwazalnie rzadziej. Przekierowania na jakies strony, przypadkowego i nieintencjonalnego trafienia
na obrazliwe dla siebie tresci doswiadczyto 14% badanych. Podobna liczebnie grupa (12%) doswiadczyta ataku na
swojg prywatnos¢, kiedy to ktos niepowotany probowat uzyskac dostep do ich osobistych danych, np. do konta e-
mailowego. Dwukrotnie mniej 0sob (6%) odnotowato, ze ktos sie pod nich podszywat — korzystat z ich kont e-
mailowych lub komunikatoréw internetowych. Jedna dziesigta uzytkownikéw sieci (10%) poznata przez internet
osobe, ktora okazata sie kims innym, niz byta w rzeczywistosci. Na nieprawdziwe informacje lub komentarze na swoj
temat natkneto sie w sieci 9% uzytkownikow. Ofiarg oszustwa padto 8% badanych, natomiast jeszcze mniejsza grupa
(4%) przyznaje, ze zostata w internecie okradziona.

Jak wynika z obliczen, mniej wiecej dwie pigte internautéw (39%) nie doswiadczyto zadnej z przedstawionych przez
nas sytuacji, pozostali za$ zetkneli sie przynajmniej z jedna z nich.
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Czy kiedy korzystat(a) Pan(i) Odsetek internautéw; N=553
zinternetu, spotkat(a) sie Panli)
z nastepujacymi sytuacjami? Tak, Tak, Tak, Nie Trudno
wiele razy kilka razy raz powiedzie¢

Znalazt(a) Pan(i) winternecie
informacje, ktore okazaty
sie nieprawdziwe 13 23 2 60 2

Przez przypadek, nieSwiadomie
lub przez czyj$ podstep pobrat(a)
Panl(i) wirusa, niebezpieczny

program lub plik 13 19 6 62 0

Dostawat(a) Pan(i) niepozadane
e-maile lub wiadomosci 21 13 1 65 0

Nie wykonat(a) Panl(i) jakich$
obowigzkéw, poniewaz zajety(a)
byt(a) Pan(i) internetem 7 16 2 75 0

Zostat(a) Panl(i) przez kogos
obrazonyla) 6 10 5 79 0

Przez przypadek, nieSwiadomie
lub przez czyj$ podstep trafit(a)
Pan(i) na tresci, strony,

ktére byty dla Pana(i) obrazliwe 2 9 3 86 0

Ktos niepowotany probowat
uzyskac dostep do Panali)
prywatnych plikow,

konta e-mailowego 2 6 4 87 1

Poznat(a) Pan(i) winternecie
osobg, ktora podawata sie
za kogos innego,

niz byta w rzeczywistosci 3 5 2 88 2

Spotkat(a) sig Panli)
z nieprawdziwymi informacjami/
komentarzami na swoj temat 2 5 2 91 0

Zostat(a) Pan(i) oszukany(a) 2 4 2 92 0

Kto$ sie pod Panalig) podszywat,
np. korzystat z Panali) poczty,
komunikatora internetowego 0 8 8 94 0

Okradziono Panalia) 0 2 2 96 0
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Korzystanie

Z ustug
bankowych
przezinternet
hie zwieksza
istotnie prawdo-
podobienstwa
zostania
okradzionym
czytez
oszukanym

Wiekszosci wymienionych wyzej negatywnych aspektéw uzywania internetu czesciej doswiadczali mezczyzni niz
kobiety. Ponadto niemal wszystkie te sytuacje czesciej przydarzaty sie najmtodszym internautom (15-17 lat).
Natomiast rzadziej niz starsze pokolenia badanych przyznaja oni, ze nieSwiadomie pobrali wirusa lub jakis szkodliwy
plik; moze by¢ to zwigzane z nieco wyzszymi kompetencjami technologicznymi, ktérymi mtodsi niejednokrotnie
przewyzszaja starszych uzytkownikdw. Nalezy rowniez wspomniec o istotnym statystycznie zwigzku miedzy liczba
negatywnych aspektow korzystania z internetu wskazanych przez uzytkownikéw, a iloscia rodzajow aktywnosci, ktore
podejmuija oni w internecie (r Pearsona = 0,41). Ogolnie méwiac, im wiecej owych aktywnosci wykonujg, na tym
wiecej zagrozen i negatywnych aspektow korzystania z sieci natrafiaja.

Czy istnieje zaleznos¢ miedzy typem aktywnosci podejmowanych w sieci a niebezpieczefnstwami, ktérych
doswiadczyli internauci, i czy ci, ktérzy wykorzystuja sie¢ w danym celu, np. do rozméw przez komunikatory, sa
bardziej narazeni na jakies niebezpieczefstwa niz osoby nieuzywajgce internetu w tym zakresie? Nalezy na wstepie
zaznaczyc, ze opisywane zaleznosci majg charakter posredni, a wiec nie nalezy interpretowac ich, jednoznacznie
utozsamiajac dany typ aktywnosci z danym zagrozeniem, poniewaz w gruncie rzeczy pojawienie sie pewnej kategorii
ryzyka jest zwigzane z wieloma czynnikami, jak np. profil uzytkownika, jego kompetencje technologiczne, a takze
czestotliwos¢ przebywania w internecie.

Korzystanie z ustug bankowych przez internet nie zwieksza istotnie prawdopodobienstwa zostania okradzionym czy
tez oszukanym - badani, kt6rzy uzywaja bankowosci elektronicznej nie czesciej niz internauci, ktérzy tego nie robia,
byli ofiarami kradziezy lub oszustw. Oszustwa nieco czesciej pojawiajg sie w kontekscie zakupow dokonywanych za
posrednictwem sieci, ale nie jest to rdznica znaczaca.

Okradziono Panalig)? Czy zdarza sig Panul(i) kupowa¢ przez internet?

Tak Nie
Tak 4 3
Nie 96 97

Czy zdarza sig Panuli) korzysta¢ z ustug bankowych przez internet?

Tak 5 g
Nie 95 97

Zostata(a) Pan(i) oszukany(a)? | Czyzdarza sie Panuli) kupowac przezinternet?

Tak Nie
Tak 10 4
Nie 90 96

Czy zdarza sig Panuli) korzysta¢ z ustug bankowych przez internet?

Tak 9 7
Nie 91 93

Internauci Sciggajacy z sieci programy, gry, muzyke czy filmy czesciej niz badani, ktorzy nie pobieraja z sieci plikow,
przyznaja, ze zdarzyto im sie zainfekowac komputer wirusem.

Przez przypadek, Czy zdarza sie Panu(i) Scigga¢ programy, muzyke, filmy, gry?
nieSwiadomie lub przez czyj$ Tak Nie

podstep pobrat(a) Pan(i)
wirusa, niebezpieczny

program lub plik?
Tak 47 28
Nie 58 72
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Kto$ sie pod Panalia)

Mato powszechnym doswiadczeniem, zarbwno wsrdd rozmawiajacych przez komunikatory, jak i wérod tych, ktorzy
nie komunikuja sie w ten sposéb, jest sytuacja, gdzie ktos podszywa sie pod uzytkownika, korzystajac z jego konta.

Czy zdarza sie Panuli) rozmawiaé ze znajomymi przez komunikatory?

podszywat, np. korzystat Tak Nie
z Panali) poczty, komunikatora

internetowego?

Tak 6 4
Nie 94 96

Obrazliwe uwagi pod swoim adresem relatywnie czesciej czytali internauci, ktorzy graja w gry sieciowe czy tez
korzystaja z forow dyskusyjnych. Poza tym czesciej natkneli sie na nie uzytkownicy komunikatorow i serwisow
spotecznosciowych niz internauci deklarujacy, ze nie korzystajg z takich ustug.

Zostatal(a) Pan(i] przez kogos

Czy zdarza sie Panuli) rozmawiaé ze znajomymi przez komunikatory?

obrazony(a)? Tak Nie
Tak 25 6
Nie 75 94
Czy zdarza sie Panuli) korzystac z serwisow spotecznosciowych?
Tak 24 12
Nie 76 88
Czy zdarza sie Panuli) bra¢ udziat w grupach, forach dyskusyjnych?
Tak 36 1
Nie A 89
Czy zdarza sig Panl(i) uczestniczy¢ w grach online?
Tak 39 12
Nie 61 88

Poznanie osob, ktére postuguija sie w internecie fikcyjna tozsamoscia, jest dos¢ rzadkim doSwiadczeniem - zaréwno
wérod internautdw rozmawiajacych przez komunikatory czy tez odwiedzajacych serwisy spotecznosciowe, jak i wsrdd
badanych, ktorzy nie korzystaja z tych rozwigzan.

Poznata(a) Pan(i) winternecie

Czy zdarza sig Panuli) rozmawiaé ze znajomymi przez komunikatory?

Obrazliwe uwagi
pod swoim
adresem
relatywnie
czesciej czytali
internauci,
ktorzy grajg
wgry sieciowe
czytez
korzystajg

z forow
dyskusyjnych

osobe, ktora podawata sie Tak Nie
za kogo$ innego, niz byta
w rzeczywistosci?
Tak 12 6
Nie 88 94
Czy zdarza sie Panuli) korzystac z serwisow spotecznosciowych?
Tak 12 8
Nie 88 92
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Przewazajaca
wiekszosc
internautow
(88%) mowi,
Ze na
komputerze,

z ktorego
zazwyczajtacza
sie zsieciy,
jest regularnie
aktualizowany
program
antywirusowy

Zaniedbanie obowigzkéw spowodowane korzystaniem z sieci relatywnie czesciej deklarujg badani, ktorzy spedzajg
czas, rozmawiajac przez komunikatory, przegladajac strony serwisoéw spotecznosciowych. Najczesciej jednak zdarzyto
sie to osobom uczestniczacym w grach online. To dos¢ istotne spostrzezenie, poniewaz o w kontekscie naduzywania
internetu i problematyki uzaleznien od sieci zazwyczaj porusza sie kwestie zaangazowania w gry online.

Nie wykonat(a) Panl(i] jakich$ Czy zdarza sig Panuli) rozmawiaé ze znajomymi przez komunikatory?
obowigzkéw, poniewaz zajetyla) Tak Nie

byt(a) Panli) internetem?

Tak 30 8
Nie 70 92
Czy zdarza sie Panuli) korzysta¢ z serwiséw spotecznosciowych?
Tak 30 15
Nie 70 85
Czy zdarza sie Panuli) uczestniczyé w grach online?
Tak 44 17
Nie 56 83

1.5. Ochrona przed wirusami

Posiadanie aplikacji antywirusowej z aktualng baza wiruséw to tylko jeden z wielu aspektéw bezpiecznego poruszania
sie po sieci. Zapytalismy internautéw o program chronigcy przed wirusami, poniewaz z jednej strony jest to pewien
wskaznik mowiacy, w jakim stopniu zdajemy sobie sprawe z zagrozeh zwigzanych z korzystaniem z sieci czy tez
ogdlnie zkomputera, z drugiej zas strony jest to typ aplikacji dos¢ powszechnie znanych, co pozwala respondentom
bardziej kompetentnie odnies¢ sie do tej kwestii, niz mogtoby to mie¢ miejsce w przypadku innych, nie tak
powszechnie znanych rozwigzan, jak np. firewall.

Przewazajaca wiekszos¢ internautow (88%) moéwi, ze na komputerze, z ktérego zazwyczaj tacza sie z siecia, jest
regularnie aktualizowany program antywirusowy. Zaledwie 7% badanych odpowiada przeczaco, natomiast pozostali
(5%) nie maja wystarczajacej wiedzy, by odpowiedzie¢ na to pytanie.

Czy na komputerze, z ktérego
zazwyczaj taczy sie Panli)
zinternetem, jest

% internautow; N=553 % ogotu

zainstalowany regularnie
aktualizowany program

antywirusowy?

Tak 88 41
Nie 7 3
Trudno powiedzie¢

Posiadanie programu antywirusowego nie jest istotnie zroznicowane ze wzgledu na doSwiadczenia uzytkownikow z
wirusami. Internauci, ktérym zdarzyto sie pobrac wirusa lub inny niebezpieczny program, podobnie jak osoby
niemajgce takich doswiadczen majg w wiekszosci zainstalowang ochrone antywirusowa.
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2. Mtodzieziinternet: korzystanie i zagrozenia

Kolejnym przedmiotem naszego zainteresowania byto korzystanie z sieci przez osoby w wieku szkolnym, czyli w wieku 7-
19 lat. Respondentdw pytalismy o dzieci lub wnuki mieszkajace wspolnie z nimi w gospodarstwie domowym.
Rzeczywiste zachowania moga wiec odbiegac od opisywanych, jezeli dorosli nie maja kontroli lub wiedzy na temat
wtasnych dzieci (wnukéw). Dorosli méwili tez o zagrozeniach, jakie moga wigzac sie z korzystaniem przez dzieci i
mtodziez z internetu, a takze o ograniczeniach w korzystaniu z sieci.

2.1. Czestotliwos¢ i miejsce korzystania

Wiekszos¢ dzieci w wieku 7-19 lat korzysta z internetu. Osiem dziesigtych respondentow majacych dzieci lub wnuki w
wieku od 7 do 19 lat, mieszkajace w jednym gospodarstwie domowym z respondentem, deklaruje, ze przynajmniej
jedno z tych dzieci korzysta z zasobow sieci internetowej. W 17% gospodarstw domowych osoby matoletnie nie majg
takiej mozliwosci. Mtodziez korzysta z sieci znacznie czesciej niz dorosli. Przez ostatnie 4 lata wyraznie zwiekszyt sie
odsetek gospodarstw domowych, w ktérych dzieci korzystaja z internetu.

Wsréd mtodziezy z wyzszych grup wiekowych (13-19 lat) korzystajacych z internetu jest nieco wiecej niz wérod
dzieci (7-12 lat), jednak roznice nie sg duze i takze najmtodsi zwykle korzystaja z sieci.

Czy ktores z dzieciw IX 2004 N=337 VI 2008 N=321
gospodarstwie domowym

korzysta zinternetu?

Tak 58 80
Nie 34 17
Trudno powiedzie¢ 8 3

Czy ktores z dzieciw

gospodarstwie domowym Gospodarstwa domowe, w ktorych sa dzieci/mtodziez w wieku...

Fola e e 7-12lat 13-15lat 16-19 lat
Tak 72 87 89
Nie 23 9 8
Trudno powiedzie¢ 4 4 3
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Dziecii mtodziez
tacza sie
Zinternetem
codziennie,
ewentualnie
kilka razy
wtygodniu
(tacznie 89%
wskazan)

Dzieci i mtodziez tacza sie z internetem codziennie, ewentualnie kilka razy w tygodniu (tgcznie 89% wskazan). Wraz z
wiekiem dzieci wzrasta czestotliwos¢ korzystania. Przez ostatnie 4 lata czestotliwosc¢ taczenia sie z siecig wérod
mtodych internautéw wyraznie wzrosta - wiecej jest mtodych ludzi taczacych sie codziennie. Jest to prawdopodobnie
wynikiem zwiekszonej dostepnosci statego tacza i spadajacej popularnosci wolniejszego i mniej wygodnego dostepu
wdzwanianego.

Jak czesto dzieci (mtodziez) z Panali) gospodarstwa domowego
korzystaja zinternetu? (w przypadku gospodarstw domowych
z kilkorgiem dzieci pytanie dotyczy korzystajacego najczesciej)

IX2004 N=197 V12008 N=256

Codziennie 88} 60
Kilka razy w tygodniu 26 29
Raz w tygodniu 20 5
Kilka razy na miesigc 10 2
Mniej wiecej raz w miesigcu* 1
Rzadziej niz kilka razy na miesigc 9 0
Trudno powiedzie¢ 2 4

*W 2004 r. nie umiescilismy tej odpowiedzi

Jak czesto dzieci (mtodziez) , o L

. Gospodarstwa domowe, w ktorych sa dzieci/mtodziez w wieku...
z Panali) gospodarstwa

) 7-12 lat 13-15 lat 16-19 lat

domowego korzystaja
zinternetu?
Codziennie 48 61 72
Kilka razy w tygodniu 37 24 22
Raz w tygodniu 6 7 1
Kilka razy na miesigc 2 4 2
Mniej wiecej raz w miesigcu 1 0 0
Rzadziej niz kilka razy na miesigc 0 0 0
Trudno powiedzie¢ 6 4 3

Dzieci i mtodziez niemal rdwnie czesto korzystajg z internetu w szkole (78% wskazan) i w domu (82%). Przez ostatnie
cztery lata bardzo zwiekszyt sie udziat gospodarstw domowych z dostepem do internetu -w 2004 jedynie potowa
opiekunoéw dzieci korzystajacych z sieci odpowiadata, ze dziecko taczy sie z siecig w domu.

Rzadziej mtodzi korzystaja z Internetu u znajomych lub krewnych (44%), lub w kawiarence internetowej (11%
wskazan, co oznacza wyrazny spadek w poréwnaniu z 2004). Sporadycznie tylko uzywaja telefonu komorkowego, aby
wchodzi¢ na strony internetowe lub korzystac z poczty.

Gdzie dzieci korzystajg zinternetu? IX 2004 N=197 V12008 N=256
Wdomu 50 82

W szkole 76 78

U znajomych/krewnych 34 44

W kawiarence internetowej 27 1

Przez telefon komérkowy 6 6

Gdzies$ indziej 5 2
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Gdzie te dzieci korzystaja

Gospodarstwa domowe, w ktrych sg dzieci/mtodziez wwieku...

zinternetu? 7-12 lat 13-15 lat 16-19 lat
W szkole 74 87 83

W domu 80 78 85

U znajomych/krewnych 43 48 49

W kawiarence internetowej 7 14 15
Przez telefon komorkowy 4 5 8
Gdzies indziej 1 2 3

2.2.Cele korzystania z internetu

Mtodzi ludzie najczesciej wykorzystuija internet, aby wyszukac informacji z réznych dziedzin (86%) lub by przygotowac

sie do lekdji (82% wskazan). Czesto Sciggaja lub stuchajg ta drogg muzyki (71%).

W wiekszosci gospodarstw domowych dzieci rozmawiaja przez komunikatory, takie jak Gadu-Gadu, wysytajg i odbieraja
poczte elektroniczng, a takze korzystaja z serwisow spotecznosciowych, takich jak Nasza-klasa. Mniej niz potowa
opiekundw mowi o Scigganiu lub ogladaniu filmow, cigganiu programéw komputerowych, a takze grach online.

Im dzieci sg starsze, tym szerszy katalog ich aktywnosci w sieci. Wraz z wiekiem rosnie odsetek mtodziezy

uzywajacej sieci internetowej w kazdym wymienionym celu. Jedynym wyjatkiem od tej zasady jest udziat w grach za
posrednictwem internetu - opiekunowie dzieci w wieku 7-12 lat wspominaja o tym czesciej niz rodzice i dziadkowie

mtodziezy w wieku 13-19 lat.

W jakich celach dzieci wykorzystujg internet?

N=256

Szukanie informacji z réznych dziedzin
Przygotowanie sig¢ do lekgji
Stuchanie lub $cigganie muzyki

Rozmawianie przez komunikatory internetowe lub na czatach
Korzystanie z poczty elektronicznej (e-mail)

Korzystanie z serwiséw spotecznosciowych (np. Nasza-klasa, Grono, MySpace)

Ogladanie lub $cigganie filmow

Scigganie programéw komputerowych, gier

Udziatw grach online

86
82
71
56
55
54
4b
42
35

W jakich celach dzieci Gospodarstwa domowe, w ktorych sa dzieci/mtodziez w wieku...
wykorzystujq internet? 7-12 at 13-15 lat 16-19 lat
Przygotowanie si¢ do lekgji 78 89 87
Szukanie informacji z réznych dziedzin 79 87 92
Stuchanie lub Scigganie muzyki 60 69 87
Ogladanie lub Scigganie filmow 85 47 57
Rozmawianie przez komunikatory

internetowe lub na czatach 46 62 67
Korzystanie z poczty

elektronicznej (e-mail) 40 61 69
Korzystanie z serwisow

spotecznosciowych

(np. Nasza-klasa, Grono, MySpace) 45 62 65
Scigganie

programoéw komputerowych, gier 39 40 43
Udziat w grach online 41 27 30
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2.3. Orientacja opiekunéw w poczynaniach dzieci

Opiekunowie sadza, ze majq dobrg orientacje w internetowej aktywnosci dzieci i mtodziezy. Jedna trzecia ma -
subiektywnie - bardzo dobra orientacje, a okoto potowy raczej sie orientuje. Mniej niz jedna czwarta przyznaje, ze nie
wie, co dzieci robig w internecie. Im starsze dzieci mieszkajg w gospodarstwie domowym respondenta, tym stabiej
orientuja sie oni w ich poczynaniach.

Czyinaile orientuje sig Panli), do jakich celéw dzieci

. [X2004 N=197 V12008 N=256
wykorzystujg internet?
Orientuje sie bardzo dobrze 38 31
Raczej sie orientuje 44 48
Raczej sie nie orientuje 14 15
Zdecydowanie sie nie orientuje 3 7

Czyinaile orientuje sie Panli), ’ o -
. , . Gospodarstwa domowe, w ktérych sa dzieci/mtodziez w wieku...
do jakich celow dzieci
. 7-12 lat 13-15 lat 16-19 lat
wykorzystujq internet?
Orientuje sie bardzo dobrze 38 26 20
Raczej sie orientuje 42 52 56
Raczej sie nie orientuje 12 14 15
Zdecydowanie sie nie orientuje 7 8 9
Im starsze dzieci
mieszkajq ) Oaranicrenio i o
.4. Ograniczenie korzystania z internetu
zrespondentem, g y
t mc StS a Respondenci na 0gét (51%) oceniajg ilos¢ czasu, jaka dzieci i mtodziez spedzajq na przegladaniu Internetu za
. y ze_ 3 z wtasciwa. Pozostali zwykle sadzg, ze internet zabiera mtodym ludziom zbyt wiele czasu (39%), stosunkowo rzadko
jego Opln Ia' natomiast oczekuja zwiekszenia aktywnosci mtodziezy w sieci - wiekszoé¢ mtodych internautow korzysta codziennie
- H lub prawie codziennie. Im starsze dzieci mieszkaja z respondentem, tym czestsza jego opinia, ze spedzajg zbyt duzo
ze spedzajq zbyt p / : Ja p ym cze Jegoop pedzajq zby
- czasu w internecie.
duzo czasu
\"'} interneCie Jak Panli) ocenia, czy Panali) dzieci/wnuki spedzaja winternecie... VI 2008 N=256
Zbyt mato czasu 5
Wystarczajaca ilos¢ czasu 51
Zbyt duzo czasu 39
Trudno powiedzie¢ 5

Jak Panl(i) ocenia, czy Panali) , e L

. . . Gospodarstwa domowe, w ktérych sa dzieci/mtodziez w wieku...
dzieci/wnuki spedzajaw
. . 7-12lat 13-15lat 16-19 lat
internecie...
Zbyt mato czasu 5 8 7
Wystarczajacq ilos¢ czasu 58 48 38
Zbyt duzo czasu 31 37 50
Trudno powiedzie¢ 6 7 5
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Ogotem dwie trzecie opiekundw ogranicza czas przeznaczony na surfowanie. Ograniczenia najczesciej dotykaja
najmtodszych dzieci. Trzy czwarte opiekunéw dzieci w wieku 7-12 lat i niewiele ponad potowa mtodziezy od 13 do 19
lat ogranicza czas na internet. By¢ moze przeSwiadczenie opiekunéw starszej mtodziezy o nadmiernym korzystaniu z
internetu wynika z braku ograniczen ze strony dorostych, a takze ze stabszej orientacji w ich dziataniach.

Czy kto$ z dorostych ogranicza czas, jaki dzieci (mtodziez) z Panali) gospodarstwa VI 2008 N=256
domowego spedzajg w internecie?
Tak 66
Nie 31
3

Trudno powiedzie¢

Czy kto$ z dorostych ogranicza i _ .
o .. Gospodarstwa domowe, w ktdrych sg dzieci/mtodziez w wieku...
czas, jaki dzieci (mtodziez) z
. 7-12lat 16-19 lat
Panali) gospodarstwa
domowego spedzajgw
internecie?
Tak 76 54
Nie 22 43
Trudno powiedzie¢ 2 4

2.5. Zagrozenia w internecie

Wiekszos¢ opiekunéw oséb matoletnich (58%) obawia sie zagrozeh w internecie, a ponad jedna trzecia (36%) nie ma
obaw. Przez ostatnie 4 lata zmniejszyty sie obawy - proporcjonalnie mniej jest opiekunéw dopatrujacych sie w
internecie niebezpieczenstw.

gzziyeiia:l[ilr]]to:rc;t::ic;s obawia sig zagrozen, jakie mogg spotkac FOITANE)) V12008 N<256
Zdecydowanie tak 30 29
Raczej tak 37 29
Raczej nie 21 32
Zdecydowanie nie 10 4
Trudno powiedzie¢ 3 6

w
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Ponad potowa
osob
obawiajacych sie
kontaktow
internetowych
dziecka
(czylijedna
trzecia ogotu
majacych obawy)
wspomniata
pedofilow

Osoby obawiajace sie zagrozen ptynacych z internetu precyzowaty, o jakie niebezpieczenstwa chodzi. Zadalismy
pytanie otwarte - odpowiedzi formutowali respondenci samodzielnie. Pogrupowalismy je nastepnie wedtug klucza
znaczeniowego.

Dwie trzecie opiekunéw obawiajacych sie, ze mtodym ludziom moze sie za sprawg internetu przydarzy¢ cos ztego,
wspomina niebezpieczne kontakty, niebezpieczne znajomosci: nagabywanie przez obcych, umawianie sie na
czatach, zte towarzystwo, znajomosci z ludzmi, ktérzy podaja sie za kogos innego, z podejrzanymi osobami. Bardzo
czesto moéwiono w tym kontekscie o pedofilach: ponad potowa 0s6b obawiajacych sie kontaktéw internetowych
dziecka (czyli jedna trzecia og6tu majacych obawy) wspomniata pedofilow.

Ponad jedna trzecia majacych obawy moéwi o szkodliwych tresciach lub programach, informacjach
nieodpowiednich dla dzieci. Najczesciej chodzi o tresci erotyczne i zagrozenia seksualne: filmy pornograficzne, strony
erotyczne, ,,Swinstwa”, ,,zgorszenie”, ,,demoralizacje”. Rzadziej w odpowiedziach pojawiaty sie przemoc i wulgarnosé
(zabojstwa, gwattowne sceny, agresja stowna).

Zagrozenia bezpieczenstwa gospodarstwa domowego do kolejna grupa potencjalnych niebezpieczenstw. Chodzi
tu zarbwno o upublicznienie danych (ujawnienie adresu, przechwytywanie danych i poczty), jak i o oszustwa
(nacigganie finansowe, wytudzenia). Do tej kategorii zaliczylismy tez wszystkie wypowiedzi na temat wirusow,
mozliwosci zniszczenia komputera.

Zdaniem niektorych wyrazajacych obawy internet moze wpedzi¢ matoletniego uzytkownika w uzaleznienie od
narkotykoéw lub alkoholu. Podobna liczebnie grupa obawia sie kontaktow z sektami lub satanistami. Uzaleznienie od
internetu (zaangazowanie w wirtualng rzeczywistos¢, negatywne oddziatywanie na psychike, brak kontaktu z drugim
cztowiekiem, uzaleznienie od gier komputerowych) wspomina co dwudziesty pigty opiekun widzacy negatywny
wptyw sieci. Nieliczni dostrzegaja problem nieprawdziwych informacji, na ktére mozna trafi¢ w internecie i ktorych
nie mozna zweryfikowac.
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Jakich zagrozen obawia sie Pan(i]?

Odsetki...

respondentéw | ogétu
wyrazajacych respondentow
obawy N=148 majacych w
gospodarstwie
domowym dzieci
korzystajace z
internetu N=256
Niebezpieczne kontakty, niebezpieczne znajomosci: nagabywanie, 65 38
podejrzane kontakty, umawianie sie na czatach, komunikatory,
zte towarzystwo, zty wptyw, znajomosci z ludzmi, ktorzy podaja sie
za kogos innego, z wariatami, z podejrzanymi osobami
wtym:
Pedofilia, pedofile, zboczency, kontakt z pedofilem 32 18
Szkodliwe tresci lub programy, informacje nieodpowiednie dla dzie¢i 37 22
wtym:
Pornografia i zagrozenia seksualne: filmy pornograficzne,
strony erotyczne, ..$winstwa”, ,.zgorszenie”, ,demoralizacja” 26 15
Przemoc iwulgarno$é (agresja, zabdjstwa, gwattowne sceny,
agresja stowna) 9 5
Zagrozenia bezpieczenstwa gospodarstwa domowego
(upublicznienie danych, ujawnienie adresu, ujawnienie waznych
informacji, przechwytywanie danych i poczty),
Oszustwa (nieodpowiedzialne zakupy, niekontrolowana sprzedaz,
nacigganie finansowe, wytudzenia), wirusy,
mozliwo$¢ zniszczenia komputera 9 5
Narkomania, narkomani, namawianie do alkoholu 4 2
Uzaleznienie od internetu (zaangazowanie w wirtualng
rzeczywistos¢, negatywne oddziatywanie na psychike,
brak kontaktu z drugim cztowiekiem, uzaleznienie
od gier komputerowych) 4 2
Nieprawdziwe, niesprawdzone informacje 3 2
Sekty, satanisci 3 1
Ogolna krytyka: internet to Smietnik, strata czasu 2 1
Inne 6 3
Trudno powiedzie¢ 3 2

Odsetki nie sumuja sie do 100, poniewaz ankietowani mogli poda¢ wiecej niz jedng odpowiedz
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2.6. Zawieranie znajomosci

Z odpowiedzi na pytanie o zagrozenia wynika, ze opiekunowie 0s6b matoletnich najczesciej obawiajq sie zawierania
niebezpiecznych znajomosci. Zadaliémy wiec pytania pozwalajace ustali¢ skale tego zjawiska.

Wiekszos¢ rodzicow i dziadkow (65%) twierdzi, ze dzieci nie zawieraja przez internet znajomosci. Pozostali albo
mowig, Ze dzieci nawigzujq kontakty, albo nie orientujg sie. Im starsze dzieci w gospodarstwie domowym, tym
mniejsza orientacja w aktywnosci mtodych ludzi.

Czy dzieci [mtodziez) w Panali) gospodarstwie domowym zawieraja przez internet V12008 N=256
nowe znajomosci?

Tak 16

Nie 65

Nie wiem, nie orientujg sie 18

Wiekszosc
rodzicowi
dziadkow (65%)
twierdzi, ze
dziecinie
zawierajq przez
internet
Znajomosci

Czy dzieci (mtodziez) w Panali) , . L
; Gospodarstwa domowe, w ktérych sa dzieci/mtodziez w wieku...

gospodarstwie domowym

L . 7-12lat 13-15lat 16-19 lat
zawierajg przez internet nowe
znajomosci?
Tak 14 17 18
Nie 73 b4 57
Nie wiem, nie orientuje sie 13 19 25

Rodzice dzieci nawigzujacych kontakty za posrednictwem sieci majg raczej stabg orientacje, kim sg znajomi dziecka.
Jedynie nieliczni dobrze wiedza, kim sg wszystkie te osoby. Wiekszos¢ sadzi, ze dzieci nie spotykaja sie z osobami
poznanymi w sieci. Biorac pod uwage ich brak orientacji w dziataniach matoletnich domownikéw, nalezy uznac to za
osobistg opinie, nie zas fakt.

Czy wie Pan(i), kim s3 osoby, z ktérymi dziecko zawiera znajomosci? V12008 N=41
Tak, dobrze wiem kim sg wszystkie te osoby 10
Tak, ogolnie wiem kim jest wigkszo$¢ tych osob 38
Tak, wiem troche o niektorych osobach 32
Nie wiem, nie orientuje sie 20

Wyniki nalezy interpretowac ostroznie ze wzgledu na niewielkg liczebnos$¢ podgrupy

Czy zdarzyto sig, ze dzieci spotkaty sie zkims poznanym przez internet? V12008 N=41
Tak 17

Nie 76
Trudno powiedzie¢ 8

Wyniki nalezy interpretowac ostroznie ze wzgledu na niewielkg liczebno$¢ podgrupy
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PODSUMOWANIE

Wiekszos¢ uzytkownikow sieci obawia sie zagrozen
zwiazanych z korzystaniem z internetu, jak rowniez
wiekszos¢ z nich zetkneta sie z jakimis negatywnymi
aspektami uzywania sieci. Niemniej tylko okoto jedna
trzecia internautéw zna i potrafi wskazac takie strony,
ktore ich zdaniem stwarzajg niebezpieczehstwo dla
uzytkownikow.

Jesli chodzi o specyfike definiowanych oraz
jednoczesnie doswiadczanych zagrozen, na plan
pierwszy wysuwajg sie wirusy. Mozna je okresli¢
mianem faktycznego zagrozenia, ktérego
niejednokrotnie trudno uniknaé, zwazywszy rowniez,
e pojawiajq sie coraz bardziej wymyslne sposoby ich
rozpowszechniania. Dodatkowo nie kazdy uzytkownik
ma wystarczajace kompetencje technologiczne, by sie
przed nimi ustrzec. Dowodem na powszechnos¢ obaw
przed wirusami jest fakt, ze wiekszos¢ uzytkownikow
ma zainstalowany program antywirusowy.

Interesujace jest jednak, ze wsrdd niebezpiecznych
stron internauci najczesciej wskazuija strony
pornograficzne, a nie miejsca w sieci, ktorych
odwiedzanie zwieksza ryzyko zainfekowania
komputera wirusem lub innym szkodliwym
programem. W koncu docieranie do pornografii w
internecie jest w duzym stopniu intencjonalne, co
zresztg potwierdzajg uzyskane deklaracje, wedtug
ktérych tylko 14% internautdw zdarzyto sie co
najmniej raz przypadkiem, nieSwiadomie trafi¢ na
niepozadane, obrazliwe dla siebie tresci. Mozna
sadzi¢, ze wskazywanie takich niebezpiecznych stron
jak pornograficzne czy réwniez zawierajacych
przemoc, drastyczne materiaty wynika w duzym
stopniu z przywotywania pewnych obiegowych opinii
na temat sieci i jej niebezpiecznej zawartosci. Z drugiej
jednak strony obserwujac popularne spotecznosci, jak
chocby YouTube, mozna zauwazyg, ze czesto
materiaty wideo, ktére z erotykg i pornografia nie
maja hic wspoélnego, sg opatrzone tytutem czy tez
zdjeciem, ktdre sugeruje zawartos¢ o charakterze
erotycznym badz pornograficznym. Zabieg ten stuzy w
istocie zwiekszeniu ogladalnosci, bowiem tego typu
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tresci naleza do jednych z najczesciej wyszukiwanych
przez internautéw. Warto mie¢ to na uwadze,
interpretujac opinie internautow.

Jednocze$nie nie mozna odrzuci¢ wyjasnienia, ze w
przekonaniu czesci badanych, ktérzy wskazujg tego
typu strony, internetowa pornografia w jakis sposob

wigze sie z ryzykiem ztapania wirusa komputerowego.

Mozna przypomniec sytuacje sprzed kilku lat, kiedy
dos¢ powszechne byty tzw. dialery (zwigzane z duzg
powszechnoscig wdzwanianego dostepu do sieci) -
obecne szczegdlnie na stronach pornograficznych;
instalowaty sie czesto niepostrzezenie, po czym
taczyty z internetem przez zmodyfikowany numer
telefoniczny, znacznie zwiekszajac w ten sposéb
koszty potaczenia. Nie byty co prawda wirusami,
jednak bez watpienia w Swiadomosci wielu
uzytkownikow zaliczaty sie do kategorii szkodliwych,
niebezpiecznych programéw.

Internet jest Srodowiskiem, w ktorym osoby mtode
poruszajg sie znacznie sprawniej niz ich rodzice i
dziadkowie. Zdecydowana wiekszos¢ mtodych ludzi
jest w sieci codziennie lub prawie codziennie. Przez
ostatnie 4 lata bardzo zwiekszyta sie aktywnos¢
mtodych ludzi. Korzystaja oni z internetu zarowno dla
rozrywki, jak i w nauce. Powszechne jest budowanie
spotecznosci sieciowych.

Opiekunowie stosunkowo czesto wyrazaja obawy,
jezeli chodzi o aktywnos¢ mtodziezy w sieci, a leki te -
jak sie wydaje - biorg sie w duzej mierze z
nieswiadomosci. Na pytanie o to, jakie konkretne
zagrozenia moga czaic sie w internecie, czesto
odpowiadajg hastowo - mozna przypuszczac, ze
wypowiedzi na temat pedofiléw udzielajg oni pod
wptywem obiegowych stereotypow, nie zas na
podstawie osobistych dodwiadczeh. Z wypowiedzi
wynika, ze opiekunowie starszych dzieci stabo sie
orientuja wich internetowej aktywnosci - sami
wprawdzie twierdzg, ze maja dobrg orientacje, ale
czesto nie potrafig odpowiedzie¢ na pytanie o
kontakty podopiecznych.

Opiekunowie
starszych dzieci
stabo si¢
orientujgwich
internetowej
aktywnosci -
sami wprawdzie
twierdza,

Ze majq dobra
orientacje,

ale czesto

nie potrafia
odpowiedzie¢
na pytanie

o kontakty
podopiecznych




dr Maciej Debski
Internet a zagrozenia zwigzane z jego wykorzystywaniem

Zagrozenia dotykajq dzieci korzystajace z nowych technologii,
ale to dzieci przewyzszajg znapmoscatechnologu swoich
opiekunow. Mozliwos¢ sprawowania kontroli jest wiec ograniczona

-pisze dr Maciej Debski, ekspert ds. komercyjnych zastosowan

internetu, w przegladzie wczesniejszych badan
na temat internetowych zagrozen.
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Wydaje sig, ze w Swiadomosci
Polakow najsilniej funkcjonuja
zagrozenia zwigzane z
wykorzystaniem sieci w rozwoju
pedofilii, pornografii oraz z
kontaktem mtodych ludzi z réznego
rodzaju podejrzanymi i nieznanymi
osobami.

0 tych negatywnych mozliwosciach wykorzystania
internetu respondenci méwig najczesciej, co nie
powinno dziwi¢, gdyz obecnie sg to zjawiska
powszechne, szeroko nagtasniane przez media i
stanowigce realne zagrozenie dla dzieci i nastolatkow.
Lista zagrozen wynikajacych z wykorzystywania
internetu jest niestety znacznie szersza. Oto jedna z
prébich klasyfikacjil:

D Zagrozenia dladzieci - Internet w pewnym stopniu
zapewnia anonimowos¢ i dla dorostych staje sie
narzedziem zdobywania danych osobowych od jego
najmtodszych uzytkownikow, a w skrajnych przypadkach
kontakty te moga prowadzi¢ do rozwoju pedofilii.

D Piractwo komputerowe - Internet sprawia, ze
wymiana nielegalnymi plikami jest niezwykle prosta.
Jest to proces na tak duza skale, ze nawet dziatania
specjalnych instytucji nie moga go powstrzymac.
Walka z tym zjawiskiem jest o tyle trudna, ze czesto
istnieje dla niego przyzwolenie spoteczne.

D Uzaleznienie od internetu - Jego skutki sg tak
samo grozne jak kazdego innego uzaleznienia.
Cztowiek zapomina o istnieniu prawdziwego $wiata,
nie zauwaza nawet, ze posiada wiecej przyjaciot
internetowych niz realnych.

D Wptyw na zdrowie - Osoby spedzajace przy
komputerze kilka godzin dziennie skarzg sie na bole
plecéw, gtowy, moga miec¢ problemy ze wzrokiem.
Ponadto korzystanie z komputera odbywa sie kosztem
innej aktywnosci, szczegblnie ruchowej, zwtaszcza
wsrdd dzieci.

D Uzyskiwanie poufnych danych - Internet
umozliwia Swiadczenie wielu ustug, przy ktérych
wymagana jest autoryzacja przez podanie hasta, co
daje mozliwos¢ roznorodnych naduzyc.

Klasyfikacji zagrozen, ktore wyptywaja z sieci, mozna
wprowadzi¢ wiele, istotna jednak jest ich réznorodnosé,
jak rowniez to, ze spotykamy sie z nimi codziennie.
Powszechna stata sie obecnos¢ wiruséw
komputerowych, zapewne wigkszos¢ rodzicow ma
zastrzezenia odnosnie tresci, z ktérymi w internecie
stykaja sie ich dzieci, prasa donosi o wyczynach hakerow.

Internet daje pewng anonimowos¢, ale jednoczesnie
moze tez doprowadzic do jej zaniku, czego dowodem jest
szeroko opisywany przez media wyciek kilku tysiecy
zyciorysow z jednego z czotowych bankéw w Polsce.

Koniecznie trzeba rowniez podkresli¢, ze zarowno
internet, jak i niebezpieczenstwa z nim zwiazane
wciaz ewoluuja, caty czas pojawiaja sie nowe formy
zastosowania sieci, zmienia sie podejscie internautéw
do jej uzytkowania i w efekcie wciaz pojawiaja sie jej
nowe negatywne aspekty. Przyktadowo, kiedys duzo
ciezej byto zamieszczac ponizajace zdjecia czy filmy,
obecnie natomiast rozwoj technologii cyfrowych, jak
rowniez serwiséw spotecznosciowych sprawit, ze jest
to bardzo proste i zjawisko takie dynamicznie sie
rozwija. Jako pewne zagrozenie mozna postrzegat
zmniejszenie ilosci kontaktéw w Swiecie realnym na
korzys¢ kontaktow wirtualnych czy tez spadek
aktywnosci ruchowej - szczeg6lnie u dzieci i
nastolatkoéw spedzajacych wiele godzin w internecie.
Rozwijajace sie w Swiecie wirtualnym zjawiska
doczekaty sie nawet wiasnego nazewnictwa, np.
cyberbulling - przemoc, ktéra polega na osmieszaniu,
wyzywaniu czy udostepnianiu w sieci ponizajacych
materiatow (sprzyja temu rozwoj nowych technologii i
ustug internetowych). Jak wynika z badan, przeszto
50% uzytkownikéw internetu w wieku 12-17 lat byta
ofiarg ktéregos z tych aktow przemocy wirtualnej, ale
majacej realne konsekwencje (Raport ,,Jak skutecznie
filtrowac zawartos¢ internetu”, Saferinternet.pl).

W skrajnych przypadkach o niebezpieczehstwach
zwigzanych z internetem mozna mowic nawet
w kategoriach techno-czy tez cyberterroryzmu.

J. Adamski w swojej ksigzce ,,Nowe technologie

w stuzbie terroryzmu” podaje przyktad 12-latka,

ktory dostat sie do systemu odpowiedzialnego

za prace grodzi zapory Roosevelt Dam w Arizonie.
Gdyby je otworzyt, doprowadzitby do zalania terenéw
zamieszkatych przez milion osob. A gdyby byt to
terrorysta? Innym przyktadem moze by¢ tzw. grupa
Maximusa, ktora zostata zlikwidowana w 2005 r.
Organizacja ta planowata ataki na zachodnie obiekty
w Sarajewie, a zostata utworzona witasnie przez
internet, jej cztonkowie poznali sie na r6znego rodzaju
forach dyskusyjnych.

Roznorodnos¢ zagrozen zwigzanych z internetem
sprawia, ze jest to zagadnienie interesujace dla wielu
réznorodnych Srodowisk, w tym rowniez naukowych:
psychologéw, socjologow, kryminologéw, prawnikéow,
ekonomistow, informatykow itd. W zwigzku z
powyzszym tematyka ta jest dosyc¢ szeroko opisywana
i istnieje wiele, mniej lub bardziej szczegétowych,
badan w tym zakresie. Jednakze ze wzgledu na
roznorodnos¢ zagadnienia, jak i jego dynamizm z catg
pewnoscig nie nalezy dostepnych opracowan uznac za
wyczerpujace tematyke.

Zarowno
internet, jaki
niebezpieczen-
stwa

Z nim zwigzane
wcigz ewoluuja

"http://mmw.pgczdz.netsfera.pl/strony/publikacje/korzysci.html
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Niezmiernie
istotny, a czesto
lekcewazony
jako potencjalne
zagrozenie jest
jednak dostep
mtodych ludzi
do materiatow
zawierajacych
sceny przemocy,
pokazujacych
okrucienstwo,
w tym rowniez
propagujacych
tresci
rasistowskie
czy
ksenofobiczne

Bardzo istotng kwestig dotyczacg negatywnych
aspektow uzytkowania internetu jest odpowiedz na
pytanie, kto jest najbardziej podatny na
niebezpieczehstwa ptynace z sieci. Halina Ginowicz
identyfikuje nastepujace grupy*:

) Dzieci

) Osoby mtode - sfrustrowane, zagubionew
Swiecie dorostych

) Osoby, ktore zanim zetknety sie zinternetem,
juz cierpiaty na zaburzenia emocjonalne, Swiat
wirtualny moze by¢ dla nich tatwiejszy

) Osoby, dla ktorych internet stanowi swego
rodzaju ucieczke od rzeczywistosci - pozwala
zagospodarowac wolny czas w sposob, ktory daje
poczucie, ze nie jest to czas stracony

) Osoby, ktore zerwaty z natogiem [np. alkohol),
a nie wypracowaty jeszcze innego sposobu
radzenia sobie ze stresem

D Mezczyzni zabiegajacy o wtadze, status
spoteczny i dominacje

D Kobiety szukajace wspierajacej przyjazni,
romansu;

) Osoby samotne oraz zmuszone
do pozostawaniaw domu

Grupa, ktora jest szczeg6lnie narazona, sa dzieci i
osoby mtode, ktorym ciezej jest odroznic to, co jest
dobre, od tego, co jest zte, a jednoczesnie maja
stabszy system obronny, s bardziej podatne na
wptywy. Jest to réwniez grupa stosunkowo
najliczniejsza, jak rowniez grupa cieszaca sie
najwiekszym zainteresowaniem, jak i troskg
spoteczenstwa. Zagrozenia, ktore dotykaja dzieci, np.
wspominany juz cyberbulling, rozwinety sie
szczeg6lnie wraz z wprowadzaniem nowych
technologii dostepu do sieci. Umozliwiajg one
przesytanie zdje¢, filmow, dzwiekow, udziat w grach
online, a mtodzi internauci ich znajomoscig
przewyzszaja swoich opiekunéw, co rdwniez zmniejsza
mozliwos¢ sprawowania nad tym kontroli.

W przypadku niebezpieczenstw zwigzanych z
korzystaniem z internetu przez dzieci najczesciej porusza
sie kwestie dotyczace dostepu do stron
pornograficznych, jak i zagrozenie pedofili. Te dwie
kwestie rowniez najsilniej funkcjonuja w swiadomosci
Polakow (wskazuje na to m.in. sondaz przeprowadzony
przez autora w maju 2008r.). Niezmiernie istotny, a

czesto lekcewazony jako potencjalne zagrozenie jest
jednak dostep mtodych ludzi do materiatow
zawierajacych sceny przemocy, pokazujacych
okrucienstwo, w tym réwniez propagujacych tresci
rasistowskie czy ksenofobiczne. Jak pokazuja badania,
liczba odwiedzin na tego typu stronach wynosita nawet
kilkaset tysiecy miesiecznie (Dyzurnet.pl ,,Raport 2006”).
Zostato za$ dowiedzione (raport ,,Jak skutecznie
filtrowac zawarto¢ internetu” przygotowany przez
Saferinternet.pl), ze im czesciej dziecko spotyka sie z
przemoca, nie tylko w Swiecie realnym, ale tez w filmach
i grach, to w okresie mtodziefczym lub dorostym tym:

) czesciej narusza prawo

) czesciej stosuje przemoc w rodzinie - wobec
wspotmatzonkai dzieci

) wigksza ma sktonnosc do alkoholizmuii
trywializowania okrucienstwa

) kobiety sa bardziej sktonne akceptowac
przemoc mezczyzn wobec siebie

Sa to realne konsekwencje, ktére potencjalnie moga
wystapi¢ w przysztosci, a z ktérych czesto nie zdajemy
sobie sprawy.

Jak pokazuje raport ,,Dzieci aktywne online”
opracowany przez Gemius SA (na podstawie
Megapanel PBI/Gemius, czerwiec 2007), dzieci w
wieku 7-14 lat stanowig ok. 11% internautow w
Polsce. Stanowi to odsetek porownywalny z wynikami
badania przeprowadzonego rok wczesniej, znaczaco
jednak wzrost przecietny czas uzytkowania z niespetna
16 godz. do ok. 24,5 godz. Swiadczy to z pewnoscia o
rosnacym wykorzystywaniu sieci w tej grupie
(potwierdza to fakt, ze w badanej grupie blisko
potowa respondentéw korzysta z sieci codziennie lub
prawie codziennie), jawi sie jednak pytanie: Jak jest
wykorzystywany internet?

Wazng informacja sa tresci, jakich poszukuija dzieci,
bedac online. W tym przypadku zdecydowanie na
pierwszym miejscu znalazta sie kategoria , kultura i
rozrywka” (95% wskazah), wyprzedzajac ,,nowe
technologie” (82%) oraz ,,spotecznosci” (70%). Na
dalszym miejscu znalazta sie ,,publicystyka, informacja
i media”. Kategoria ta cieszyta sie zdecydowanie
mniejsza popularnoscig wsrdd dzieci niz w catym
spoteczenstwie, co akurat nie powinno zaskakiwac. O
czym $wiadczg powyzsze wyniki? Po pierwsze, dzieci
wykorzystujg internet przede wszystkim w celach
rozrywkowych - ok. 70% dzieci spedza w internecie
czas, grajac online), co w swojej istocie nie jest zte, ale
wazne jest, jaka jest to rozrywka. Czy zapewnia
odpoczynek i czy jednoczednie edukuje? Czy tez moze

Zhttp://www.terapia.rubikon.net.pl/html/2003/zagrozenia%20z%20ieci.html
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jest to czas stracony, spedzony przy komputerze
kosztem aktywnosci ruchowej? Duze zainteresowanie
nowymi technologiami sieciowymi potwierdza
wczesniejsze tezy m.in. o potencjalnym wptywie tych
technologii na rozwoj cyberbullingu®. Wsrod dzieci
wiekszego znaczenia niz w catej populacji nabieraja
serwisy spotecznosciowe, co —tak jak rozrywka online
-samo w sobie nie jest zjawiskiem negatywnym, ale

pokazuije, ze dzieci silnie rozwijajq kontakty i
znajomosci wirtualne - warto wiedzie¢ z kim i czy w
sposob niekontrolowany nie przenoszg ich do Swiata
realnego. Inne badanie (patrz tabela 1) pokazuje, ze
wiekszos¢ najmtodszych uzytkownikéw sieci otrzymuje
propozycje spotkan z osobami poznanymi w sieci (68%)
i — cojest bardziej niebezpieczne - czesto sie na nie
zgadza (44,6%).

Tabela 1
Spotkania w Swiecie realnym z osobami poznanymi w sieci
Czy ktos, kogo poznateé w Nie Tak, jedna Tak, kilka Tak, wiele Nie
internecie, chciat sie umoéwic 0s6b 0s6b pamietam
z tobg na spotkanie?
26 % 32% 16% 6%
Czy doszto do spotkania?
Nie Tak, jeden raz Tak, kilka razy Tak, wiele razy
56 % 19% 17% 8%

Zrédto: FDN/Gemius styczeh 2006

Niezwykle niepokojace jest rowniez to, ze zgodnie z
przywotywanym badaniem (,,Dzieci aktywne online”) ok.
40% internautow w wieku 7-14 lat odwiedza serwisy o
tematyce erotycznej (z nieznacznie wyzszym wskazaniem
wsrod chtopcow). Jesli w tej grupie odejmie sie
respondentéw najmtodszych, np. ponizej 10. roku zycia,
ktorzy z oczywistych przyczyn nie sq zainteresowani
powyzsza tematyka, to moze sie okazac, ze w wieku 10-14
lat do tresci erotycznych siega zdecydowana wiekszos¢
internautow. Dowodzi to stusznosci tezy, ktora mowita o
zagrozeniach wynikajacych z korzystania z sieci i
zwigzanym z tym propagowaniem pornografii, jak
réwniez rozwojem pedofilii.

Na dosyc¢ silny kontakt polskich dzieci z
nielegalnymi treSciami pokazuje rowniez kolejne
badanie zrobione w ramach projektu Safer Internet
(patrz tabela 2). W przypadku kategorii ,,przemoc”

oraz ,.ksenofobia i rasizm” mozna zauwazy¢ duzy
odsetek wskazah odpowiedzi ,,Nigdy”. Nie musi to
jednak oznaczac, ze osoby te nigdy nie miaty
kontaktu z powyzszymi tresciami. Szczegblnie w
przypadku drugiej z tych pozycji moze to oznaczat
nieznajomos¢ pojecia -i w wyniku tego
niezrozumienie pytania. Mtodym ludziom moze by¢
rowniez ciezko zaklasyfikowac poszczegdlne
informacje do tych kategorii. W konsekwenciji, ilos¢
kontaktow z treSciami stanowigcymi zagrozenie
moze by¢ wieksza, niz wskazuje na to wynik badania.
Pozytywnie nalezy natomiast przyjac to, ze wigkszos¢
respondentow deklarowata, ze na niebezpieczne
tresci trafiata przypadkowo (erotyka 63%; przemoc
61%, ksenofobia i rasizm 74%), co jednak mimo
wszystko nie redukuje znacznie szkodliwosci tychze
kontaktow.

Wiekszosc
najmtodszych
uzytkownikow
sieci otrzymuje
propozycje
spotkan

z osobami
poznanymi
wsieci

* Jak pokazuje badanie ..Przemoc réwiesnicza a media elektroniczne” 57% osob w wieku 12-17 byto przynajmniej raz obiektem zdje¢
Lub filméw, na ktére nie wyrazity zgody, inspiracjg 12% z nich byto osmieszenie bohatera
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Tabela 2
Kontakt z nielegalnymi tresciami

Wiecej Ciezk
.I.QCEEJ 3-5razy 1-2razy Nigdy |ez. ° "
niz 5 razy powiedzie¢
Erotyka, pornografia 37% 1% 23% 18% 1%
Przemoc 20% 7% 24% 39% 9%
Ksenofobia, rasizm 8% 5% 16% 66% 6%

Dziecibardzo
rzadko mowig
rodzicom
otrudnych
sytuacjach,

Zrédto: FDN/Gemius styczen 2006

W zwigzku z powyzszym nasuwaja sie pytania: Czy
zdajemy sobie sprawe z zagrozen ptynacych zinternetu w
przypadku dzieci? Czy niebezpieczefstw tych sa Swiadomi
ich opiekunowie? Przytaczane juz badanie przeprowadzone
w ramach projektu Safer Internet pokazato, ze 30%
rodzicow nie potrafi wskazac zadnego zagrozenia dla dzieci
w internecie. Fakt ten nalezy uznac za co najmniej
niepokojacy. Z kolei badanie ,,Przemoc réwiesnicza a media
elektroniczne” (Gemius SA) pokazuje, ze ok. 95% dorostych
internautow jest Swiadomych réznych niebezpieczenstw
(rodzi sie pytanie: jakich?), ktére mogaq zagrozi¢ mtodym
ludziomw internecie. Jednoczesnie jednak badanie to
pokazato, ze dzieci bardzo rzadko méwig rodzicom o
trudnych sytuacjach, co moze prowadzi¢ do tzw. biernej
Swiadomosci, czyli przekonania, ze zagrozenie istnieje, ale z
pewnoscig hie dotyczy dziecka danej osoby.

ze sy tozagrozenia, z ktorymi sie najczesciej spotykamy, s3
to jednak niebezpieczehstwa, ktdrym poswieca sie
najwiecej czasu w mediach, nie jest zatem zaskoczeniem
najwyzsza Swiadomos¢ w spoteczehstwie ich
wystepowania.

Jednoczesnie jednak stosunkowo rzadko wymieniano
niebezpieczenstwa zwigzane z rosngcg popularnoscia
internetu, na ktore coraz czesciej zwraca sie uwage w
opracowaniach naukowych. Przyktadowo, uzaleznienie
od gier online uzyskato 8,2% wskazan, podczas gdy
badania pokazuja, ze okoto 6% uzytkownikow sieci moze
by¢ uznanych za uzaleznionych®. |esli przyjmiemy, ze w
Polsce zinternetu korzysta 14 mln osdb, oznaczatoby to,
7e przeszto 800 tys. jest uzaleznionych, co zapewne
przekracza liczbe 0sdb, ktore maja problem zinnym
rodzajem uzaleznien. W chwili obecnej siecioholizmu (jak

co moie Pewnych wnioskow dostarcza rowniez sondaz okresla sie ten rodzaj uzaleznienia) nie postrzega sie moze
. przeprowadzony przez autora. Respondenci zostali jeszcze tak negatywnie jak np. alkoholizmu czy

pl'owadZIC do tzw- poproszeni o wskazanie potencjalnych zagrozen narkomanii, jednakze nie powinno sie lekcewazy¢

biemej zwigzanych z wykorzystaniem internetu. Zdecydowanie znaczenia tego zjawiska, tym bardziej ze w

y = y - najczesciej wymieniano pornografie, pedofilie, wirusy, przeciwienstwie do innych rodzajow uzaleznien dotyczy w

smadomosc'! hakerstwo czy tez kontakty z nieznajomymi. Nie znaczy to, znacznej mierze dzieci.

czyli przekonania,

Ze zagrozenie

isthieje, ale

Zpewnosciqnie

dotyczydziecka

danej osoby

“http://www.terapia.rubikon.net.pl/html/2003/zagrozenia%20z%20ieci.html
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PODSUMOWANIE

Internet jest obecnie najszybciej rozwijajacym sie
medium i zapewne nikogo nie nalezy przekonywac co
do jego uzytecznosci czy tez popularnosci. W sposob
jednoznaczny dowodza tego dane statystyczne
dotyczace uzytkowania sieci zarowno na Swiecie, jak i
w Polsce (patrz raport strategiczny IAB Polska
,Internet 2007. Polska, Europa, $wiat”). Przyktadowo,
w USA, Niemczech, Japonii czy Kanadzie odsetek
internautéw znaczaco przekroczyt 60%. W Polsce jest
on znacznie mniejszy i wynosi ok. 40%. Znamienna
jest jednak dynamika wzrostu -w 2000 r. wskaznik ten
wynosit 7%. W wartosciach bezwzglednych jest to
odpowiednio przeszto 14 mln oséb w roku 2007 2,2
mln w 2000 r. Patrzac na przyrost liczby 0s6b
korzystajacych z internetu, jak rowniez wzrost
mozliwosci jego zastosowania, mozna przypuszczac,
ze tendencja rosnaca sie utrzyma, tym bardziej ze
nadal pozostajemy w tyle za krajami Zachodu.
Wynalezienie narzedzia jakim jest internet,
rozpowszechnienie go na wspomniang wyzej skale,
znalezienie catego szeregu zastosowah mozna z
powodzeniem poréwnac do rewolucji przemystowej
bedacej konsekwencja wynalezienia maszyny
parowej. To wtasnie internet i jego popularyzacje
wymienia sie jako jedne z podstawowych przyczyn
globalizacji, jest to narzedzie, ktore
zrewolucjonizowato sposoby komunikowania sie,
wptyneto na zmiany w szkolnictwie, w
funkcjonowaniu przedsiebiorstw, zmienito style zycia
spoteczenstw itd. Przyktady konsekwencji
rozpowszechnienia internetu mozna bytoby mnozyc.
Internet jest swoistym fenomenem o wielkim
dynamizmie rozwoju, jak i wielkim potencjale.
Jednakze - tak jak zapewne w przypadku wiekszosci
zjawisk - nie mozna oceniac go jednoznacznie
pozytywnie. Widzac szereg korzysci zwiazanych z jego
rozwojem, nalezy pamietac rowniez o zagrozeniach,
ktérych dotyczy ponizsze opracowanie. Ich lista moze
by¢ bardzo dtuga i zawiera¢ bardzo zréznicowane
negatywne zastosowania internetu. Warto podkreslic,
7e wraz z rozwojem sieci, technologii sieciowych, jak i
wykorzystania internetu zmieniajg sie rowniez

netochron
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potencjalne zagrozenia, ktore s3 zwigzane z jego
uzytkowaniem. Niektore z nich sg lepiej opisane i
nagtosnione przez media, inne - mniej, istnieje tez, co
pokazuje m.in. badanie przeprowadzone przez CBOS,
zrbznicowany stopien Swiadomosci poszczegolnych
niebezpieczehstw zwigzanych z siecia.

Podsumowuijac, nalezy stwierdzic, ze internet i jego
wykorzystywanie wiaze sie z pewnymi zagrozeniami i
z pewnoscig nie nalezy, a wrecz nie mozna ich
lekcewazyc. Niebezpieczenstwa te mogg miec, co
pokazane zostato w powyzszym artykule, bardzo
roznorodny charakter i co wiecej, caty czas ewoluujg
wraz z rozwojem sieci. Wydaje sie, ze grupami
szczeg6lnie narazonymi na szkodliwe dziatanie sieci sq
dziecii mtodziez. Wtasnie w tych grupach swiat
wirtualny moze miec silne przetozenie na Swiat
rzeczywisty i rozwoj osobowy. Niezwykle wazne staje
sie w tej sytuacji zabezpieczenie dzieci przed wszelkimi
zagrozeniami ptynacymi z sieci. Jest to tym
wazniejsze, ze (jak pokazujg badania) bardzo czesto w
naszym spoteczenstwie jest niska Swiadomos¢
potencjalnych niebezpieczenstw internetu. W zwigzku
ztym bardzo pozytywnie nalezy ocenia¢ wszelkie
akcje, ktére majg na celu poprawienie bezpieczehstwa
w sieci. Na szczescie dziatalnos¢ taka jest prowadzona,
czego przyktadem sg m.in. liczne badania dotyczace
zagrozen w sieci, akcje propagujace bezpieczne
zachowania w internecie (np. dziatalnos¢ Fundacji
,,Dzieci Niczyje”), czy wskazujace na pozytywne jego
zastosowania.

Jednoczesnie nalezy bardzo silnie podkreslic, ze
pomimo wielu potencjalnych zagrozen internetu nie
powinno sie ocenia¢ negatywnie. Jest to narzedzie,
ktére ma bardzo wiele pozytywnych zastosowan czy to
w nauce, czy edukacji, biznesie, czy praktycznie w
kazdej dziedzinie zycia, ktore przewazajq nad
potencjalnymi zagrozeniami. Internet ma bardzo silny
wptyw na rozwdj we wspodtczesnym Swiecie, wazne
jest jednak, aby do jego wykorzystywania nie
podchodzic¢ bezkrytycznie, aby mie¢ Swiadomos¢
mozliwych niebezpieczefstw i aby umie¢ ich unikac,
szczegolnie jesli majg dotyczyc dzieci.

Pomimo wielu
potencjalnych
zagrozen,
internetu

hie powinno si@
oceniac
negatywnie




Aleksandra Pirog, Katarzyna Zaniewska, Robert Zydel
(1QS and QUANT Group)
O obawach internautéw

1S
QUANT

GROUP

Wiele opinii dotyczacych internetu to poczatkowo spontaniczna
aprecjacja. Jednak w wielu sytuacjach pewnosc siebie oraz poczucie
bezpieczenstwa w trakcie korzystania z internetu maleje

-zauwazajg badacze z firmy 1QS & Quant,
ktorzy prowadzili jakosciowe badania mtodych i dorostych
internautow na zlecenie Gazeta.pl.



Wiele opinii dotyczacych internetu

to poczatkowo spontaniczna
aprecjacja wynikajaca z odczuwanych
korzysci funkcjonalnych i
emocjonalnych uzytkownika.

Jednak w wielu sytuacjach pewnos¢ siebie oraz
poczucie bezpieczenstwa w trakcie korzystania z
internetu maleje. Miedzy innymi odpowiedzi na
pytanie, dlaczego tak sie dzieje, poszukiwalismy w
badaniach poswieconych eksploracji zachowan
internautéw prowadzonych wiosng 2008 r. na zlecenie
Agora SA.

Przyjelismy zatozenie, iz podstawowym, wspolnym
celem badan bedzie obserwacja i analiza zachowan oraz
postaw internautow, ktére pozwolg nakreslic definicje
internetu, gradacje jego cech oraz motywy i bariery w
uzywaniu sieci. Przeprowadzone badanie miato charakter
jakosciowy i zrealizowane zostato metoda pogtebionego
swobodnego wywiadu o charakterze etnograficznym. Na
wybor metody szczegdlny wptyw miata natura problemu.
Za wybraniem tej metody badawczej przemawiat
zwiadowczy charakter badania oraz potrzeba uzyskania
opisu postawy internautow.

W przypadku tej metody najwazniejszy jest kontakt z
rozmoéwca. Rozmowa powinna toczyc sie swobodnie, jesli
pojawiajq sie ciekawe watki, nieplanowane przez
badacza, prowadzacy powinien je podchwycic®.

W etnografii taki wywiad ma zastosowanie po to,

by zdobyc¢ orientacje, jak ludzie definiujq pewne pojecia”?.

W badaniach tego rodzaju wiekszy nacisk ktadzie
sie na dobdr proby w obrebie przypadku ze wzgledu na
okreslong ceche niz ze wzgledu na dobér
reprezentatywny?. Do badan wybrano dwie grupy
respondentow - uzytkownikow internetu: mtodsze
osoby w wieku 13-18 lat oraz osoby doroste w wieku
27-49 lat reprezentujace grupe pracownikow
segmentu blue collars, czyli pracownikow
szeregowych, niezajmujgcych kierowniczych
stanowisk. Wybor grupy docelowej uzalezniony byt od
przyjetych zatozen badawczych. Badanie
przeprowadzono w czterech miastach: Warszawie,
Toruniu, Biatymstoku oraz Putawach, tacznie
zrealizowano dwadziescia szes¢ wywiadow.

Mtodzi, czyli,.Ja”w internecie

Czym dla mtodych ludzi jest internet? Definiowanie
internetu nie byto w tym badaniu budowane w
opozycji do realnego swiata - dla mtodych to
komponent postrzeganej rzeczywistosci. Postrzegaja
go jako element swojego otoczenia (a nie jego
wirtualnej alternatywy). W tym otoczeniu staje sie on
narzedziem, dlatego okreslany jest poprzez zadania,
ktore spetnia. Nalezaty do nich: dostarczanie
mozliwosci komunikacji, zapewnianie
wielowatkowego i réznorodnego zrodta informacji,

towarzyszenie jako jedno z mediow (w tle badz na
pierwszym planie), petnienie funkcji rozrywkowo-
poznawczej postrzeganej jako sposob na spedzanie
czasu.

Poniewaz internet postrzegany jest poprzez funkcje,
mtodzi do jego opisu wykorzystujg czynnosci tam
wykonywane. Miaty one zaréwno towarzyski, jak i
indywidualny charakter (od rozmawiania, przesytania
linkéw, przez ogladanie clipéw, po stuchanie muzyki i
szukanie/znajdowanie). Przestrzen podejmowanych
dziatan internetowych rozpinata sie dodatkowo
miedzy biegunami rozrywkowym, towarzyskim a
informacyjnym.

Obszary obaw w badanej grupie mtodych
powigzane sq z nieco rozbieznymi, cho¢
niewykluczajacymi sie wizerunkami sieci, ktore
wspotistniejq w ich Swiadomosci.

Pierwszy z nich ma emocjonalny charakter, w
znacznej mierze pozytywny. Bywa on dominujacy i
tworzony bardziej spontanicznie, gdyz wyrasta z
codziennej stycznosci z tym medium. Dotyczy on
takich zagadnien jak pragmatyzm zwigzany z
wiarygodnoscig informacji - mtodzi nie ufaja

zan?leszcz:il nym.vx./ |r.1tferne.ae zrod{om.; nie .tworzy to I nternet
bariery uniemozliwiajacej skorzystania z nich, ale - - -
pewien dyskomfort. Ponadto prowokuje do W|dZ|a ny jeSt
ostroznoéci w podejmowaniu ryzyka. Jego granice sa jako zagraiajqcy
dos¢ subiektywnie generowane. Z jednej strony = -

mtodzi maja opory zwigzane z publikowaniem uzyt kown I kom
niektorych treéci na swoj temat umozliwiajacych ich dotyczy to
identyfikacje w sieci, podczas gdy udostepniajg inne, ba rdzie' fOI'm
ktore czesto w rownym stopniu narazaja ich nato. Ta j y
niekonsekwencja jest w duzej czesci StraChu

nieuswiadomiona.

przejetego
od dorostych

Bariery zwigzane sg rowniez z odkrywaniem
nieznanych stron i zdajg sie trudne do przetamania.

- | 4

Obawa wiaze sie z eksplorowaniem, ktore pociaga za [rOdZ|Cow'
sobg nieokreslone zagrozenia. Istotne wydaje sie PNH

poruszanie w oswojonych poprzez uzytkowanie na!.l-CZYC|e!.|,
przestrzeniach, ktore jawig sie im jako bezpieczne, niz I'ealnle
gdyz ograniczone sq prz.ez logowanie czy t.ez wy°bra zZa nych
specyficzne kompetencje dotyczace zawezonego 4
obszaru tematycznego. zag rozen

Drugi z wizerunkow sieci ma racjonalizowany
charakter i opiera sie na ogdlnie przyjetych sadach.

Tu zagrozenia formutowane s raczej jako
udwiadomione, racjonalizowane opinie, ktore w
praktyce nie tworzg nieprzekraczalnych barier.

Zdarza sie w tej grupie, ze internet widziany jest
jako zagrazajacy uzytkownikom - dotyczy to bardziej
formy strachu przejetego od dorostych (rodzicow,
nauczycieli, niz realnie wyobrazanych
niebezpieczenstw (wirusow, kradziezy etc.).

Innym watkiem, ktory mtodzi czeSciowo przejmuja
z dyskursu dorostych, jest widmo uzaleznienia.

M. Kostera, Antropologia organizacji. Metodologia badar; terenowych. Warszawa 2000, 5.125

2M. Kostera, dz. cyt., 5.122

"™. Hammersley, P. Atkinson, Metody badari terenowych. Poznan 2000, s.143
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.Lek przed
popsuciem”
sprawia, iz
niezbedna staje
sie pomoc
tutora, ktory
wskaze
(niekiedy
dostownie -
palcem

na ekranie),

co nalezy zrobic

Wydaje sie, ze przybiera ono forme nieokreslonej
zagrozenia opinii o internaucie, ktérego aktywnos¢
mogtaby by¢ postrzegana przez innych przez ten
pryzmat i tworzy¢ niekorzystny wizerunek jego osoby,
wigzacy sie dodatkowo z sankcjami spotecznymi.
Kolejnym problemem jest kwestia pobierania
plikbw z sieci (Sciggania). Praktyka spoteczna ktoci sie
tu z oficjalnym dyskursem - aktywnos¢ ta jest
jednoczesnie powszechna i okreslana jako nielegalna,
dlatego funkcjonuje w pewnym niedopowiedzeniu
budzacym dyskomfort. Wiaze sie to bezposrednio z
kolejnym elementem drugiego typu wizerunku
internetu; poniewaz jest on miejscem szerzej pojetych
nielegalnych aktywnosci, w grupie nieletnich
wywotuje on dodatkowo wzmocniong obawe, jesli nie
przed przekroczeniem granicy, to przed kara.
Wydaje sie, ze obawy -zaréwno te formutowane
samodzielnie, jak i przejmowane z dyskursu
publicznego -wynika¢ moga z zakresu oswojenia i
skolonizowania internetu, ktéry to zakres chociaz jest
szeroki, jest jednoczesnie niepogtebiony i
fragmentaryczny.

Starsi, czyli:

,Piotrek! Synu, co jamam teraz wcisnac¢?”
Badaniz segmentu blue collars definiowali internet
jako szeroki, dynamiczny obszar wcigz zmieniajacych
sie tredci. Poczucie obszernosci sieci w tym wypadku
to raczej domniemanie niz przeSwiadczenie. Mnogos¢
odbieranych komunikatow wsrod oséb o stabej
znajomosci narzedzia dodatkowo wzbudza poczucie
niepokoju i przyttoczenia. Jako narzedzie internet
pozwala osobom z tej grupy na alternatywne (i co
wazne, darmowe) wykonywanie pewnych czynnosci,
takich jak komunikowanie sie z bliskimi, pozyskiwanie
informacji.

Internet jest przez nich postrzegany jako dodatkowe
rozszerzenie rzeczywistosci. Nie jest rownorzednym
elementem ich codziennosci, a raczej dodatkiem
uruchamianym w razie potrzeby. Postrzegali go np.
jako unikalne, bo najaktywniejsze sposrod mediow.
Jednoczesnie odbierajg mu czes¢ wartosci
uzytkowych, nie dostrzegajac duzej czesci
codziennych sfer, w ktorych mogtby by¢ przydatny, czy
tez odrzucajga cate obszary (np. zwigzane z finansami) z
powodu poczucia braku zaufania. Mimo czestego
zamykania sie w dos¢ waskich, znanych, oswojonych i
wyuczonych obszarach, coraz bardziej akceptowali go
jako zrédto informacji, choc nie we wszystkich
zakresach.

W badanej grupie oséb dorostych, lek przed
internetem koncentruije sie gtownie wokot dwu
obszaréw: pierwszy to obawa o brak powodzenia w
wykonywanej czynnosci wynikajaca z niskich

kompetencji uzytkownikow, drugi to lek przed stratg
finansowa.

W badanej grupie wiele 0s6b dopiero rozpoczynato
nauke obstugi internetu oraz komputera. Ze wzgledu
na rewolucje w dziedzinie elektroniki, ktorej
beneficjentami staty sie ich dzieci, dorosli nadrabiajg
teraz brak umiejetnoscii bariery mentalne z nich
wynikajace. Jednak ze wzgledu na brak doswiadczenia
- inaczej niz osoby mtodsze - nie posiadajg
wyrobionych nawykdw, a wiele intuicyjnych
zachowan biegtego internauty mozolnie wyrabiaja
sobie, obserwujgc otoczenie. Istnieje w nich jednak
silna obawa przed Smiesznoscia, dlatego starajg sie
maskowac ograniczone umiejetnosci poprzez
poruszanie sie tylko w obszarach, ktore poznali.
Wkraczanie na nowe terytoria wigze sie z ryzykiem, iz
zwyczajnie nie bedg wiedzieli, jak poruszac sie po
stronie i jak uzyskac planowany efekt. Z tego powodu
zazwyczaj odwiedzajg kilka wybranych stron
internetowych, czesto jest to jeden portal, w ramach
ktérego poszukuja informacji i rozrywki. Przyktadem
braku doswiadczenia oraz samego leku jest
nieuzywanie nomenklatury internetowej i
elektronicznej. Mimo iz odwiedzane strony
internetowe to strony w jezyku polskim, jest ona dla
nich umiarkowanie zrozumiata. Badani nie nazywali
podmiotéw, miejsc ani elementéw aplikacji, ktérych
uzywali. Jedyne okreslenia dotyczyty samych
czynnosci (np. ,,klikanie”, ,,cykanie”).

Drugim istotnym obszarem zwigzanym z barierg w
korzystaniu z internetu jest obawa o szeroko
rozumiana strate finansowa. Z jednej strony wigze sie
to z wyzej opisanym lekiem wynikajacym z niskich
kompetencji. Badani obawiali sie, iz ich postepowanie
moze popsuc komputer, w ktory zainwestowali. ,,Lek
przed popsuciem” sprawia, iz niezbedna staje sie
pomoc tutora, ktéry wskaze (niekiedy dostownie -
palcem na ekranie), co nalezy zrobic.

Z drugiej strony lek o strate finansowg ma rowniez
silny wptyw na wzor korzystania z ustug
internetowych. Ze wzgledu na przyzwyczajenie tego
pokolenia do istotnosci i sity tresci zapisanej na kartce,
przekroczenie bariery zwigzanej z wirtualnymi
operacjami staje sie bardzo trudne. Jak by¢
spokojnym, ze rachunek za prad zostat optacony, gdy
nie ma kartki ze stemplem pocztowym. Jak uwierzy¢,
ze widoczne na monitorze liczby oznaczajgce stan
konta nie znikng, poniewaz kto$ wtamie sie do
,»,mojego konta w internecie”.

Druga reperkusja tej obawy jest ograniczone
zaufanie do zakupéw dokonywanych i optacanych
online. Obawa przed nieuczciwoscig sprzedawcow
oraz wirtualnym bytem sprzedawcy powstrzymuje
wielu badanych przed angazowaniem sie w wirtualne
zakupy.

ww.netochron.pl



Kolejna konsekwencjg obawy straty finansowej jest
lek przed zainfekowaniem komputera wirusem lub
wtamaniem sie hakera na dysk. Obawa ta powoduije,
ze znaczna czeé¢ badanych instaluje legalne
oprogramowanie antywirusowe. Dodatkowo istnieje
przekonanie, ze jest w internecie ,,ciemna strona”,
ktorej odwiedzanie moze zaowocowac utrata dysku
(strony o tresci pornograficznej).

Wydaje sieg, iz obawy 0sdb dorostych z segmentu
blue collars wynikaja z przekonania, ze internet jest
dla nich obcym terytorium —to obszar os6b mtodych,
zredukowanie tego wrazenia moze przynies¢
pozytywne skutki w walce z barierami w uzywaniu
internetu w tej grupie.

Bibliografia

Powyzsza analiza jest wytacznie fragmentem szerszej
catosci dotyczacej stylu zycia wybranych grup
konsumenckich z internetem i obok internetu.
Jakosciowy charakter badania nie pozwolit nam na
formowanie twardych wnioskéw, lecz tylko na
pokazanie pewnych wspélnych przekonan
przejawiajacych sie w wypowiedziach naszych
rozmoéwcow. Nie mamy watpliwosci, ze wiele obaw
zwigzanych z internetem ma charakter wiedzy
potocznej odnoszacej sie do stereotypow, jakie zdazyty
juz zagniezdzic sie w naszych gtowach, mimo ze
internet jest stosunkowo mtodym medium. Co wiecej,
stereotypy dotyczace internetu mimo coraz
powszechniejszego korzystania z niego czesto nie s
obalane, co uswiadamia nam, ze podobnie jak z
innych mediéw, rowniez z internetu korzystamy z
niska Swiadomoscia.
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Corobig dziaty techniczne,

zeby zabezpieczyC uzytkownikow
internetu?

Agata Czarnowska (Merlin.pl)
Zakupy w siecl sg bezpieczne

merlin.pl

Zabezpiecz swoj komputer, sprawdz sprzedawce, loguj sie i ptac
bezpiecznie, a przede wszystkim znaj swoje prawa.

Na co zwracac uwage,

zanim wybierzemy sie na zakupy w sieci

-podpowiada Agata Czarnowska z internetowego sklepu Merlin.pl
obstugujacego 73 tys. zamowieh miesiecznie.

www.netochron.pl



Zakupy w internecie sg coraz
popularniejsze na catym Swiecie,
szczegolnie zas w Europie.

Polska jest drugim po Czechach krajem Europy
Srodkowej przezywajacym dynamiczny wzrost
zainteresowania e-commerce. W 2007 r. juz 42 proc.
polskich internautéow dokonywato zakupow w sieci, a
21 proc. brato udziat w aukcjach (dane z raportu
Money.plieCard SA). Co wiecej, niemal 71 proc.
klientoéw polskich e-sklepow deklaruije, ze bedzie
kupowac wiecej i czesciej, jak wynika z raportu
Millward Brown SMG/KRC i Digitas. Dlaczego? Dla 75
proc. badanych gtéwna motywacja s nizsze ceny niz
w tradycyjnym handlu, w dalszej kolejnosci
wymieniana jest wygoda.

Najchetniej w internecie kupujemy ubrania i ksigzki,
ale tez coraz wiecej sprzetu AGD i elektronicznego,
artykutéw wyposazenia domu, kosmetykow i sprzetu
sportowego oraz turystycznego. Najwiekszym polskim
sklepem pozostaje Merlin.pl. Pod wzgledem obrotu
wyprzedzity gow 2007 r. sklepy Agito.pli Komputronik.pl,
ale nie ma sobie réwnych z uwagi na oferte (ponad 380
tys. towaréw), liczbe sktadanych zamoéwien (73 tys.
zamowieh miesiecznie) oraz liczbe zarejestrowanych
klientow. Na przyktadzie Merlina mozemy obserwowac,
jak zmienia sie polski rynek e-handlu. Sklep zaczynat od
najpopularniejszych wowczas grup towaréw w sieci, czyli
szeroko pojetej rozrywki (ksiazki, muzyka, filmy i
multimedia), dzi$ oferuje rowniez zabawki, elektronike,
kosmetyki oraz artykuty do domu i ogrodu. Rozszerzanie
asortymentu to gtéwny trend, ktory obecnie zauwazamy.
Merlin.pl, podobnie jak kiedys jego protoplasta
amerykanski Amazon.com, stawia na nowe branze.

Towary, ktére dotad dostepne byty tylko w tradycyjnej
sprzedazy, trafiajg do handlu internetowego.
Sprzedawcy dostrzegli w sieci ogromny potencjat, a
klienci coraz chetniej korzystaja z ich ofert, majac coraz
mniej czasu na zakupy w sklepach tradycyjnych. Rosnie
rowniez zainteresowanie artykutami niszowymi -
nietrudno znalez¢ sklepy specjalizujgce sie w bardzo
waskich, hobbystycznych dziedzinach, majace
niewielka, ale wierng grupe klientow (jak Militaria.pl,
Toys4Boys.pl, Chrum.com). Najwiekszy kawatek tortu
zgarniajg oczywiscie ci, ktorzy ida dalej — wdrazaja nowe
rozwigzania technologiczne, podwyzszajg standard
obstugi i rozszerzajg zakres ustug.

Przede wszystkim chodzi o nowoczesne rozwigzania
podnoszace komfort i bezpieczenstwo. Towar ma juz
nie tylko by¢ zgodny z zaméwieniem i dotrze¢ na czas.
Przyczynami, dla ktorych niektorzy internauci wciaz
nie decyduije sie na taka forme zakupow, sa obawy
przed zagrozeniami takimi jak oszustwa, kradzieze czy
utrata poufnych danych. Dlatego duze firmy stale
inwestujg w rozwoj technologii, ktore maja chronic¢
nasze dane i ptatnosci oraz zapewniajg profesjonalng
obstuge.
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Duze sklepy chronig dane o ptatnosciach
internetowych, korzystajac z profesjonalnych centrow
rozliczeniowo-autoryzacyjnych, jak eCard SA czy
Polcard. Ostatnio eCard SA uruchomit ustuge PolPay z
myslg o matych i $rednich przedsiebiorcach, ktorzy
potrzebuja sprawnego i szybkiego rozliczania
transakcji. Serwis PolPay jest serwisem podobnym do
PayPala - najbardziej popularnego na swiecie,
dostepnego réwniez w wybranych polskich e-sklepach
zintegrowanego systemu obstugi transakgji (integruje
ptatnosci w sklepie internetowym z systemem
bankowosci elektronicznej i autoryzacje transakgji
zawieranych kartami debetowymi i kredytowymi).

Bezpieczenstwo i wygoda sg podstawa na
dojrzatych rynkach, jak Stany Zjednoczone, a
oczekiwania internautow siegaja dalej. Dlatego tez
gigant e-handlu Amazon.com stawia na nowe
rozwigzania, przeksztatcajac sie z wirtualnego
hipermarketu w wielofunkcyjna platforme ustugowa.
Amazon uruchomit pakiet ustug sieciowych, ktory
udostepnia niewielkim firmom zaawansowang
infrastrukture informatycznga. Pozwala matym
graczom na korzystanie z fizycznej sieci dystrybucyjnej
Amazona.

Kolejnymi udogodnieniami, ktére wdraza Amazon,
s3 wprowadzenie czytnikow e-bookow (Kindle) oraz
uruchomienie wirtualnego sklepu z filmami. W Polsce
takie wynalazki jak e-booki dopiero raczkujg, a
pierwsza - i jak dotad jedyna - wirtualna
wypozyczalnia filmow iPlex.pl powstata na poczatku
tego roku. Mozemy jednak spodziewac sie, ze polski e-
commerce, idac w $lady najlepszych, zacznie
dostarczac - obok kolejnych kategorii towaréw - coraz
wiecej ustug.

Najwiekszym wyzwaniem wciaz pozostaje
przekonanie tych, ktorzy pozostaja niechetni zakupom
przez internet. Najczestsza przyczyna jest brak wiedzy,
jak poruszac sie w wirtualnym handlu. Ponizej
przedstawiamy poradnik, jak zabezpieczy¢ swoj
komputer i na co zwraca¢ uwage, zanim wybierzemy
sie na zakupy w sieci.

Jak robi¢ bezpiecznie zakupy przez internet?

Zabezpiecz
= sWoj komputer

D Zainstaluj odpowiednie zabezpieczenia
antywirusowe i zapory ogniowe (tzw. firewall),

czyli oprogramowanie, ktore chroni komputer przed
niepozadanym dostepem oséb postronnych do twoich
danych oraz chroni przed wirusami;

D Nie uzywaj opcji autouzupetniania i zapamietywania
danych w przegladarce internetowej;

Najwiekszym
wyzwahiem
WCigZ pozostaje
przekonanie
tych, ktorzy
pozostajq
niechetni
zakupom
przezinternet




Adres strony,
na ktorej
dokonujesz
rejestracji
ilogujesz sie
do sklepu,
powinien
zaczynac sie
od protokotu
,Hhitps”

D Po zakohczonej sesji wyloguij sie ze strony;

D Nie odbieraj e-maili nieznanego pochodzenia, nie
klikaj hipertaczy wystanych w takich wiadomosciach
ani nie odsytaj zadnych danych. Wiadomosci te moga
zawiera¢ mechanizmy phishingu, czyli
przechwytywania poufnych informaciji, jak hasta czy
szczegoty kart kredytowych. Wysytane s3 przez osoby,
ktore podaja sie za inne podmioty (bank, sklep lub
aukcje internetowa) i wymagaja podania danych
osobistych. Gdy masz watpliwos¢, skontaktuj sie ze
sprzedawcg i potwierdz autentycznos¢ otrzymanego
e-maila;

D Nie korzystaj do celow zakupowych z komputerow
ogolnodostepnych (np. w kawiarenkach
internetowych), poniewaz nigdy nie masz pewnosci,
e s3 odpowiednio zabezpieczone.

Sprawdz
= sprzedawce

D Dokonujzakupéw w sklepach, ktére znasz lub ktore
polecajg znajomi. Jesli korzystasz z matych sklepow,
upewnij sie, ze istniejg nie tylko w sieci. Kazdy
sprzedawca zobowiazany jest podac nazwe
przedsiebiorstwa, adres siedziby oraz informacje o
organie, ktory zarejestrowat dziatalnos¢ gospodarcza.
Zadzwon i sprawdz, czy pod wskazanym adresem
rzeczywiscie istnieje dany sklep;

D Uwainie przeczytaj regulamin, zwracajac uwage na
zapisy o warunkach sktadania zamoéwien i
dokonywania ptatnosci, terminach dostawy, a takze
mozliwosciach zwrotu zakupionego towaru i
reklamacji oraz ochronie danych osobowych;

D Sprawdyz, czy procedury i zasady przechowywania
danych osobowych zostaty zgtoszone przez
sprzedawce do Generalnego Inspektora Ochrony
Danych Osobowych. Liste sklepow znajdziesz na
stronie www.giodo.gov.pl.

Loguj sie
= bezpiecznie

D Sprawdz, czy sklep zapewnia dokonywanie zakupow
z szyfrowana transmisjq danych (np. przy pomocy
protokotu SSL symbolizowanego przez ktddke
pojawiajaca sie w prawym dolnym rogu w oknie
przegladarki);

D Adres strony, na ktorej dokonujesz rejestracji i
logujesz sie do sklepu, powinien zaczynac sie od
protokotu ,,https”.

Ptac
= bezpiecznie

D Sprawdz wszystkie dostepne opcje ptatnosci i
wybierz te, ktéra jest dla ciebie najwygodniejsza. Jesli
nie masz zaufania do sprzedawcy, dokonaj ptatnosci
gotéwka za pobraniem, czyli przy odbiorze przesytki
na poczcie lub od kuriera;

D Jesli sklep umozliwia dokonywanie ptatnosci droga
elektroniczng (przelewy internetowe, karty
kredytowe), upewnij sie, ze sprzedawca nie
przechowuije informacji o koncie bankowym lub karcie
ptatniczej na wtasnych serwerach. Przy rozliczaniu
ptatnosci internetowych sklep moze korzystac z
centrum autoryzacyjno-rozliczeniowego, jak eCard SA
czy Polcard, lub serwiséw ustugowych
posredniczacych w przekazywaniu ptatnosci (np.
Przelewy24.pl, AllPay.pl, PolPay.pl czy popularny na
Swiecie, od niedawna dostepny réwniez w Polsce
PayPal).

Znaj
= SWoje prawa

D Twoje prawa chroni ustawa z dnia 2 marca 2000r. o
ochronie niektorych praw konsumentéw oraz o
odpowiedzialnosci za szkode wyrzadzong przez
produkt niebezpieczny;

D Mozesz zrezygnowac z zakupionego towaru bez
podania przyczyny w ciggu 10 dni od dostarczenia
produktu. Niektdre sklepy zapewniajg dtuzszy okres,
np. w Merlin.pl masz az 30 dni na zwrot towaru.
Pamietaj jednak, ze musisz odestac towar w stanie
nienaruszonym;

D Kiedy otrzymasz paczke za pobraniem, otworzjaw
obecnosci listonosza lub kuriera. Jesli zawartos¢
przesytki nie jest zgodna z zamoéwieniem (inny lub
uszkodzony towar), popros o spisanie protokotu i
zwrot do nadawcy.

ww.netochron.pl



Netochron na konferencji o bezpieczenstwie Web 2.0

Projekt Netochron bierze udziat w Il Miedzynarodowe] Konferencji
"Bezpieczenstwo dzieci i mtodziezy w Internecie” w Warszawie w dniach
18-19 wrzesnia 2008. Sesja panelowa “"Serwisy Web 2.0

na rzecz bezpieczenstwa najmtodszych uzytkownikow"” poswiecona bedzie
m.in. zjawisku wykorzystywania serwisow spotecznosciowych

do publikacji nielegalnych tresci. Celem panelu jest przedstawienie

najbardzie] niebezpiecznych zjawisk w Swiecie Web 2.0 oraz inicjatyw
wtascicieli tych serwisow na rzecz ograniczenia niebezpiecznych zjawisk.
Uczestmcy panelu wspolnie zastanowig sie co mozna zrobic wiecej,
by¢ moze jednoczac sity, aby jeszcze skuteczniej zwalczac szkodliwe
I nielegalne zachowania w serwisach Web 2.0.

www.netochron.pl



Konrad Gutkowski
(administrator aplikacji Gazeta.pl)
Badz bezpieczny technicznie

s¢s Gazetapl
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Bezpieczenstwo dotyczy danych rejestracyjnych,
infrastruktury portalu i uzytkowania internetu w ogole.

O dwie pierwsze dbamy my, ale nikt nie zadba o trzecig sfere
bezpieczenstwa za uzytkownika internetu

-przypomina Konrad Gutkowski, administrator aplikacji w Gazeta.pl.

www.netochron.pl



Bezpieczenstwo uzytkownikow
portalu internetowego mozemy
podzieli¢ na trzy sfery.

1 Pierwsza jest bezpieczenstwo danych
= rejestracyjnych, ktore sa zbierane podczas
zaktadania konta.

2 Druga jest bezpieczenistwo infrastruktury
= portalu, np. zabezpieczenie tresci przed
nieuprawniong zmiang.

Trzecia sg sprawy zwigzane z bezpieczenstwem
« korzystania z internetu w ujeciu ogélnym,
ktorych nie stosuije sie tylko i wytacznie do jednego
portalu badz serwisu internetowego, ale do
uzytkowania internetu w ogole.

W pierwszym przypadku nasza infrastruktura
portalu Gazeta.pl oraz sposéb, w jaki zostat on
zaprojektowany, uniemozliwiajg osobom postronnym
dostep z zewnatrz do danych gromadzonych na
serwerach naszej firmy.

Zapewnienie bezpieczehstwa uzytkownikowi w
drugiej sferze wynika niejako z zapewnienia
bezpieczenstwa samej infrastruktury portalu oraz z
jego ciagtego monitorowania. Tak samo jak w
poprzednim punkcie takze tutaj wazne jest
odseparowanie w jak najwiekszym stopniu
infrastruktury portalu od samego internetu, tak aby
osoby postronne nie mogty do niej uzyskac dostepu.

netochron
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Realizowane jest to gtownie na poziomie rozwigzan
sieciowych.

Trzecig sfere bezpieczenstwa uzytkownikow
najtrudniej zdefiniowad, jezeli ograniczymy sie jedynie
do bezpieczenstwa naszego komputera, naszych
danych i np. konta w banku - wiekszosci z nas to
wiadnie nasuwa sie na mysl, gdy mamy do czynienia z
terminem , bezpieczenstwo w internecie”. Wiekszos¢
zagrozen opiera sie w pierwszej kolejnosci albo na
uzyskaniu nieuprawnionego dostepu do naszego
komputera poprzez tacze, ktorym podtagczamy sie do
internetu, albo na uzyskaniu niejawnych informacji
dostepowych, takich jak hasta, loginy, numery pin i
inne sposoby na identyfikacje np. w banku
internetowym. Wykorzystanie tych informacji jest juz
tylko efektem ich uzyskania, i na zachowaniu ich w
tajemnicy powinnismy sie skupic. Aby ustrzec sie tego
niebezpieczenstwa, przede wszystkim powinnismy
zawsze uzywac najnowszych i aktualizowanych wersji
przegladarek internetowych. W nastepnej kolejnosci
bytyby: nieodwiedzanie podejrzanych stron
internetowych i ustawienie restrykcyjnej polityki
wykonywania skryptow stron WWW w preferencjach
naszej przegladarki, czeste aktualizowanie (update)
naszego systemu operacyjnego, posiadanie
zainstalowanego i aktualizowanego systemu
antywirusowego oraz zapory (firewall), niekoniecznie
tej zintegrowanej z systemami Windows.

Oraz najlepiej Swiadome korzystanie z sieci i zwracanie
uwagi na nieprawidtowosci w dziataniu ustug i
programow.

Powinnismy
Zawsze uzywac
najnowszychi
aktualizowanych
wersji
przegladarek
internetowych
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Co sie robia czego sie nie robi
dla bezpieczenstwa fizycznego,

psychicznego I spotecznego
w Internecie”

Wojciech Ronatowicz
(Poradnia Mtodziezowa, Uniwersytet Zielonogorski)
Sprawcy wykorzystywania seksualnego dzieci w internecie
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Pedofil bardzo szybko potrafi przeanalizowac niezaspokojone
potrzeby emocjonalne dziecka. Coraz rzadziej pedofile potrzebujg
fizycznego kontaktu z dzieckiem,

aby je uwiesc, a poprzez blogi i serwisy spotecznosciowe

pedofile moga by¢ zaangazowani jednoczesnie w wiele préb
preparowania ofiary

- pisze Wojciech Ronatowicz z Poradni Mtodziezowej Uniwersytetu
Zielonogorskiego, pedagog, edukator seksualny.



Seksualne wykorzystywanie dzieci,
bez wzgledu na forme, jest niezwykle
ztozonym problemem spotecznym
wymagajacym wspotpracy policji,
pracownikow socjalnych,
psychologow, pedagogow, kuratorow,
prawnikow, lekarzy oraz organizacji
pozarzadowych.

Choc tego typu wspotpraca jest niezwykle wazna w
przypadkach wykorzystywania dzieci, to jednak
dopiero niedawno rozpoczeto systematyczne
szkolenia przygotowujace specjalistow (policjantow,
prokuratoréw, psychologéw itp.) do pomocy dzieciom
i rodzinie w przypadkach wykorzystywania
seksualnego matoletnich. Z punktu widzenia
pedagoga wykorzystanie seksualne dzieci ,,powaznie
zagraza fizycznemu i duchowemu rozwojowi dziecka,
jest szkodliwe dla jego zdrowia fizycznego, powodujac
powstawanie urazéw, moze prowadzi¢ do deprawacji
dziecka, do jego wykolejenia spotecznego™.

Wedtug organizacji Save the Children w latach
2001-02 nastapita prawdziwa eksplozja, jesli chodzi o
ilos¢ stron internetowych (WWW)?, na ktérych
znajduja sie materiaty z pornografig dziecieca,
szczegoblnie w Rosji i innych krajach Europy
Wschodniej. Jednocze$nie nalezy pamietac, ze to, iz
dana strona zostata utworzona np. w Rosji, nie
oznacza, ze jej wiascicielami sa Rosjanie.

Obserwacje polskich organizacji pozarzadowych -
Fundaciji ,,Dzieci Niczyje” i fundacji Kidprotect - zdaja
sie potwierdzac ten trend. Wiekszos¢ zgtoszonych do
fundacji zagranicznych materiatow z pornografia
dzieciecq nalezata do obywateli panstw zachodnich, w
tym USA, ich domeny rejestrowane byty w firmach
pochodzacych z Unii Europejskiej, zas prezentowane
wykorzystywane dzieci pochodzity z pahstw bytego
ZSRR, gtéwnie z Rosji, Biatorusi i Ukrainy.

Analiza publikacji zajmujacych sie tematem
wykorzystywania seksualnego dzieci w internecie
pozwala wyszczegolnic ro6znego rodzaju formy szeroko
rozumianej eksploatacji seksualnej najmtodszych
uzytkownikow internetu. Te zagrozenia mozemy
dostrzec w nastepujacych zjawiskach:

D prezentowanie w internecie skierowanych do
dorostych odbiorcow materiatow o charakterze
pornograficznym, do ktorych wolny dostep maja dzieci

D prezentowanie, wymiana i produkcja w internecie
materiatéw o charakterze pornografii dzieciecej

D wykorzystywanie technologii internetowych przez
pedofilow w celu pozyskania kontaktu z
potencjalnymi ofiarami

D korzystanie przez pedofilow z technologii
internetowych w celu kontaktu i wymiany informacji
miedzy soba.

Wedtug Calcetas-Santos mozemy wyrézni¢ dwa
podstawowe zagrozenia dla dzieci zwigzane z szeroko
rozumianym dostepem do pornografii w internecie.
Podziat ten stworzony zostat na podstawie udziatu
dziecka w materiatach o tresci pornograficznej:

D dzieci moga by¢ przypadkowymi odbiorcami
materiatéw o charakterze pornograficznym, tzw.
odbiorcy mimowolni;

D dzieci moga by¢ obiektem materiatow o charakterze
pornograficznym?.

W literaturze przedmiotu znalez¢ mozna takze
klasyfikacje wykorzystywania seksualnego dzieci za
posrednictwem sieci. Dzieli sie ona na:

) propozycje seksualne, czyli proponowanie kontaktu
seksualnego lub rozmowa na tematy zwigzane z
seksem prowadzona z dzieckiem online przez osobe
dorosta;

) agresywne propozycje seksualne, czyli propozycje o
charakterze seksualnym online, ktorym towarzyszy
kontakt poza internetem, za posrednictwem
regularnej poczty, telefonu, i ktére maja na celu
zaaranzowanie spotkania z dzieckiem;

) niechciana prezentacja materiatow
pornograficznych podczas uzywania zasobow
internetu czy tez korzystania z poczty elektronicznej*.

Na podstawie tej klasyfikacji przeprowadzono
badania, z ktérych wynika, ze:

D 20% dzieci otrzymywato w przeciagu ostatniego
roku propozycje o charakterze seksualnym;

D 3% dzieci otrzymywato agresywne propozycje o
tresci seksualnej;

D 25% dzieci zaprezentowano materiaty
pornograficzne wbrew ich woli*.

Nalezy takze pamietac, ze wérod osob, ktore
dopuszczajg sie powyzszych czynnosci, s nie tylko
osoby doroste, ale takze dzieci i mtodziez - rowiesnicy.

Zinnych badan
dowiadujemy
sie, ze 44%
dzieci wwieku
13-15 lat
otrzymywato
listy e-mailowe
otresci
erotycznej,
wtym listy

od pedofili

"por. L. Lernell, Przestepczosc seksualna, w: Seksuologia spoteczna, Warszawa 1979,5.518

2por. Save the Children. Position paper on child pornography and Internet - related sexual exploation of Children, 2003 5.16

3¢ Wojtasik, Pedofilia i pornografia dziecieca w internecie. w: Dziecko krzywdzone. Teoria, badania, praktyka, Nr 2 Warszawa 2003, s.56
“k. Wojtasik, Pedofilia i pornografia dziecieca w internecie. w: Dziecko krzywdzone. Teoria, badania, praktyka, Nr 2 Warszawa 2003, s.62

®|bidem, 5.63
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Az 14% dzieci
przyznato sie,
izza
posrednictwem
sieci spotkato sie
Z €O hajmniej
jedng nieznang
osobg

Zinnych badan dowiadujemy sie, ze 44% dzieci w
wieku 13-15 lat otrzymywato listy e-mailowe o tresci
erotycznej, w tym listy od pedofili, propozycje
wspotzycia, oferty prostytutek, pracy w nocnych
klubach. Doswiadczenia te czeciej spotykaty
dziewczeta (52%) niz chtopcow (36%)°.

W badaniach Eurobarometru”-w ramach, ktérego
przeprowadzono sondaz wsrod mtodziezy europejskiej
w wieku 9-14 lat -az 44% mtodych respondentow
natrafito na strony pornograficzne, 25% otrzymato
wiadomosci z zawartoscia pornograficzna, az 14%
dzieci przyznato sie, iz za posrednictwem sieci
spotkato sie z co najmniej jedng nieznang osoba, tylko
15% opiekunéw prawnych wiedziato o tej praktyce.
Patrzac z perspektywy profilaktyki wykorzystywania
seksualnego, 15% dzieci byto potencjalnie
zagrozonych spotkaniem na swojej drodze pedofila
lub innej osoby mogacej wyrzadzic krzywde osobie
matoletniej lub jej rodzinie.

Naturalnie nasuwa sie tu pytanie, gdzie byli rodzice
dzieci, ktore otrzymywaty propozycje seksualne.
Dlaczego nie reagowali? Z badan przeprowadzonych
w Anglii wynika, Ze rodzice stabo nadzoruja
korzystanie z internetu przez swoje dzieci. Zaledwie
35% rodzicow w petni wiedziato, z jakimi tresciami
miato kontakt ich dziecko. 17% prawnych opiekunéw
dziecka stwierdzito, ze w potowie wie, z jakich
informacji korzysta ich dziecko, 6% - w jednej czwartej i
az 43% rodzicow przyznato sie do tego, iz w jednej
czwartej nadzorujg uzywanie internetu przez swoje
dziecko®. Rodzice nie zdajq sobie sprawy, ze informacje
podawane przez dzieci w Swiecie wirtualnym obcym
osobom sg takze niebezpieczefistwem dla domu
rodzinnego. Wysytanie zdje¢ domu, mieszkania, przy
jednoczesnym podawaniu adresu i telefonu, jest
wspaniatym sposobem zbierania informacji o ofierze
dla wtamywaczy lub osob, ktore zajmujg sie
szantazem. Wystarczy zebrac zaledwie kilka informacji
o dziecku, dowiedziec sie, do jakiej szkoty chodzi, jaki
ma cykl zajec pozalekcyjnych, by w sprawny sposéb
poinformowac opiekundw prawnych o porwaniu i
zazadac odpowiedniej optaty.

Sposrad stron poswieconych erotyce dzieciecej
mozemy wyroznic te, ktére nie maja bogatej w
fotografie pornograficzne strony internetowej, lecz
promuja idee ,,mitosci miedzy dorostym i dzieckiem”.
Osoby prowadzace takie strony mowig o sobie:
,boylover” lub ,girllover”. Z prawnego punktu
widzenia sg to strony, ktore nie tamia kodeksu
karnego, gdyz nie rozpowszechniaja materiatow
pornograficznych z udziatem dzieci. Na takich
stronach mozemy znalez¢ opis, kim jest boylover i jaka
jest roznica miedzy nim a pedofilem, liste znaczacych

0s6b w historii ludzkosci, ktorzy ,,kochali matych
chtopcow”, np.: Aleksander Wielki, Sokrates, Michat
Aniot, Leonardo da Vinci, Baden-Powell itd.
Przestawiony zostat takze ,,kod etyczny dorostego
kochajacego chtopcow”. Oto przyktad jednego z
punktow kodeksu: ,,Zazytos¢ z chtopcem nie powinna
sie nigdy rozwija¢ do seksualnego zwigzku bez
catkowitej zgody chtopca i zrozumienia dla
spotecznego i legalnego znaczenia tego zwigzku”.

Erotyka dziecieca i fotografia artystyczna to trudny
temat, ktory pojawia sie w ramach dyskusji na temat
cenzury w internecie. Zjawisko to wszakze nie jest
niezgodne z prawem, jednak wiele takich prac nosi
znamiona pornografii dzieciecej. Taka luka w prawie
powoduje, ze w wielu krajach publikacje erotyki
dzieciecej s legalne. Z perspektywy osob, ktére
potencjalnie mogg mie¢ pociag seksualny do dzieci,
strony dla boyloverow moga stac sie czynnikiem
katalizujgcym chec podjecia kontaktow seksualnych z
dzieckiem oraz moga stwarzac psychiczne poczucie
wspdlnoty z innymi pedofilami.

Ogoélny brak danych i badan na ten temat
powoduje, ze trudno jest oszacowac rozmiary
dzieciecej pornografii w kontekscie seksualnego
wykorzystywania dzieci. Dzieje sie tak, poniewaz w
niewielu badaniach dotyczacych tej problematyki
pada pytanie o pornografie; bardzo rzadko policja czy
inne stuzby prowadzace dochodzenie w sprawie
seksualnego wykorzystywania dzieci przeprowadzaja
dodatkowe badanie majace na celu okreslenie, czy w
danym przypadku wykorzystywania seksualnego
nieletniego doszto do rejestracji tego czynu. Oznacza
to, ze nawet te kraje, w ktorych istnieja specjalnie
powotane grupy zajmujgce sie ochrong dzieci, nie sg
w stanie poradzi¢ sobie z plagg dzieciecej pornografii.

Sprawcy wykorzystywania seksualnego dzieci
Zjawisko wykorzystywania seksualnego dzieci
nazywane jest pedofilia, samego zas sprawce
nazywamy pedofilem. Jednak w rzeczywistosci nie jest
tatwo doktadnie okresli¢ zakres tych dwoch pojec, aw
literaturze przedmiotu spotkamy wiele definicji.
Wedtug Magdaleny Podgajnej-Kusmierek pedofilia to
,,sktonnosci do zaspokajania pragnien erotycznych z
udziatem dzieci”. Natomiast Barbara Petrozolin-
Skowronska w ,,Nowym Leksykonie PWN” podaje, ze
jest to ,,podejmowanie zachowan seksualnych wobec
dzieci, najczesciej niedojrzatych fizycznie™ . Zas
Zbigniew Lew-Starowicz reprezentuje stanowisko, iz
pedofilia to ,,parafilia polegajaca na osiagnieciu
satysfakcji seksualnej w kontaktach z dzie¢mi”*.

¢ Kwil, Wzorce korzystania z internetu przez dzieci w wieku 13-15 lat, Raport z badan z 2002r. na zlecenie Rzecznika Praw Dziecka
"B. Danowski, A. Krupinska, Dziecko w sieci, Wydawnictwo HELION, Gliwice 2007 .11
8J. Carr, Combating Child Abuse On the Internet-an international response. Wilton Park 2003

M. Podgajna-Kusmierek, Pedofilia, Krakow 2003, s.34

"°B. Petrozalin - Skowronska, Nowy leksykon PWN, Warszawa 1998, s.1289
"7, Lew-Starowicz, Encyklopedia erotyki, Wydawnictwo MUZA, Warszawa 2001, s.458
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Swiatowa Organizacja Zdrowia (WHO) w 1986 .
zdefiniowata przemoc seksualng wobec dzieci jako
,naduzywanie dziecka dla uzyskania przyjemnosci
seksualnej przez osoby doroste lub starsze”. Istnieja
bardziej szczegotowe definicje, i tak np. wedtug
Krupmana (1994) ,,naduzycia seksualne sg okreslane
jako wciagniecie dziecka w sfere aktywnosci
seksualnej nieadekwatnej do jego etapu
rozwojowego, w sfere dziatan, ktorych dziecko nie
rozumie i nie jest w stanie zaakceptowac i ktore
naruszajg jednoczesnie normy prawne i spoteczne”.
Najczesciej wyrdznia sie dwie kategorie naduzy¢
seksualnych:

D z dotykiem: stosunek (lub jego préba) - pochwowy,
oralny, analny, miedzyudowy, dotykanie i
stymulowanie genitaliow;

D bez dotyku: stymulacja werbalna - rozmowy o
tematyce seksualnej majace podnieci¢ lub zaszokowac
dziecko, rozmowy telefoniczne na temat seksu,
ekshibicjonizm, podgladanie dziecka, $wiadome
czynienie z dzieci Swiadkow aktow ptciowych,
zmuszanie dzieci do pozowania do zdjec i filméw o
tresci pornograficznej.

Sprawcy naduzy¢ seksualnych nazywani sa
gwatcicielami lub nagabywaczami - wéréd nich sg
zarbwno osoby dotkniete pedofilia, jak i osoby, u
ktérych podejmowanie kontaktow seksualnych z
dzieémi ma charakter zastepczy, sytuacyjny,
niewynikajacy z ich preferencji. Seksuolodzy méwia
wtedy o ,,czynach pedofilnych u 0sob niepedofilnych”.

Alicja Pacewicz wyro6znita trzy grupy wiekowe
sprawcow:

) wiek mtodzienczy - czyn wynikajacy z niezdolnosci
do bardziej dojrzatych stosunkow seksualnych;

D wiek Sredni - czyn jest wowczas objawem regresji,
niejednokrotnie spowodowanej stresem;

D wiek starczy - zazwyczaj dziata tu poczucie
samotnosci, izolacji spotecznej, czeste zaburzenia
organiczne zwigzane z wiekiem starczym, ktore
zmniejszaja krytycyzm sprawcy, jego kontrole impulsow
seksualnych i umiejetnos¢ odroczenia potrzeb®.

Witkins i Bentovim (1992) sugeruja, ze mtodociani
sprawcy wykorzystywania seksualnego czesciej
dokonuja tego typu czyndw wobec chtopcow z
uzyciem przemocy fizycznej niz wobec dziewczat.
Wiekszos¢ badan wskazuje, iz osobg dorosta, ktora ma
kontakt seksualny z dzieckiem, jest mezczyzna.

Kobiety stanowia niewielkg liczbe oséb dokonujacych
tego typu czynow: najwyzej 4%, kiedy ofiarami sa
dziewczynki (Russell 1983), i 20%, gdy ofiarami s
chtopcy (Finkelhor 1984). Seksualne wykorzystywanie
dzieci jest wiec zjawiskiem wigzacym sie w sposob
zasadniczy z meskim seksualizmem?®.

Wbrew powszechnie panujgcym w spoteczehstwie
stereotypom sprawcami wiekszosci naduzy¢
seksualnych nie sg ludzie obcy, lecz najczesciej
cztonkowie rodziny, sasiedzi, przyjaciele rodziny,
nauczyciele, znajomi.

Z badan Bakera i Duncana (1985)* wynika, ze 49%
ofiar znato sprawcow wykorzystywania seksualnego.
Dziewczeta byty czesciej wykorzystywane seksualnie
przez rodzicow, dziadkéw lub rodzenstwo, podczas
gdy chtopcy byli bardziej narazeni na
wykorzystywanie seksualne ze strony 0s6b im
znanych, ale spoza rodziny.

Gdy sprawcami naduzycia seksualnego jest ktos z
najblizszej rodziny (przypadek kazirodztwa), wowczas
przestepstwa te sg szczegélnie trudne do ujawnienia.
Kiedy bowiem dziecko staje sie obiektem zachowan
seksualnych ze strony najblizszych - czyli tych, ktorych
kocha i od ktérych jest emocjonalnie i zyciowo zalezne
- ciezko jest mu odwazyc sie na ujawnienie
komukolwiek tego, co je spotkato.

Z punktu widzenia rozpowszechniania pornografii
dzieciecej przez internet mozemy stwierdzic, iz cechg
faczaca pedofilow w cyberprzestrzeni jest znajomosé
nowoczesnych technologii. Swiadczy o tym fakt, jak
skomplikowanych i wyszukanych srodkéw uzywaja
oni w celu komunikowania sie i wymiany materiatow
pornograficznych.

W internecie na stronie brytyjskiej Metropolitan
Police wyszczeg6lniono gtowne powody, dla ktérych
pedofile produkuja, uzywajq i zbieraja materiaty z
pornografia dziecieca:

D dla wtasnego seksualnego pobudzenia i
zaspokojenia

D aby obnizy¢ zahamowania swych ofiar-dzieci

D jako szantaz, aby zabezpieczyc sie, ze dziecko nie
wyda tajemnicy czynnosci, do ktérych jest zmuszane

D aby zachowa¢ ,,mtodos¢” dziecka poprzez
zachowanie nagrania obrazu z jego wygladem dziecka
w pozadanym wieku nawet wtedy, gdy dziecko bedzie
juz starsze lub osiggnie dojrzatos¢

D jako $rodek wymiany z innymi pedofilami w celu
zwiekszenia ich kolekcji z pornografia dziecieca lub by
uzyskac dostep do innych dzieci.

Cechataczacy
pedofilow

w cyberprze-
strzeni

jest znajomos¢
nowoczesnhych
technologii

2. Bragiel, Zrozumiec dziecko skrzywdzone, Opole 1996

BA. Pacewicz, O naduzyciach seksualnych wobec dzieci, Warszawa, Instytut Psychologii Zdrowia i Trzezwosci 1994, 5.10
"por. W. Czernikiewicz, B. Pawlak-Jordan, Wykorzystywanie seksualne dzieci, Warszawa, 1998, s.7

"|bidem, 5.17
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Dzieki
internetowi
pedofile
mog3 by¢
Zaangazowani
wtym samym
czasie wwiele
prob
preparowania
ofiary

Metody uwodzenia dzieci

W literaturze przedmiotu dos¢ czesto zamiast wyrazu
,uwodzenie” uzywa sie stowa ,,preparowanie” lub
,urobienie” dziecka/ofiary. Tradycyjne metody
uwodzenia dzieci powoli odchodza do lamusa. Coraz
rzadziej pedofile potrzebuja fizycznego kontaktu ze
swojq ofiara, aby ja uwies¢. Dzieki internetowi moga
zrezygnowac z tradycyjnych miejsc spotykania sie
dzieci, gdzie do tej pory wyszukiwali swoje ofiary
(parki, place zabaw, tereny przy szkotach, dworce
kolejowe i autobusowe itp.). Czesto dobrym miejscem
do uwodzenia dzieci byty organizacje lub instytucje,
gdzie przebywaty dzieci i mtodziez. Znane sg
powszechnie sprawy molestowania seksualnego w
chorze, harcerstwie, szkole przez pedagogow czy w
kosciele przez ksiezy. Tylko tam, gdzie dochodzi do
stycznosci dorostych z mtodymi ludzmi, istnieje
mozliwos¢ wystapienia takiej sytuaciji. Praca z dzie¢mi
zapewnia pedofilom anonimowo5¢ i zarazem
powoduje zmniejszenie nieufnosci wobec sprawcy,
ktory wtasnie dzieki temu, ze jest autorytetem dla
dziecka, tatwo moze sie z nim zaprzyjaznic, a
nastepnie wykorzystac. Jednakze ta forma uwodzenia
niosta ze sobga spore ryzyko. Przy bliskich kontaktach
fizycznych zawsze mogt znalez¢ sie ktos, kto widzac, ze
np. opiekun obdarza dziecko ,,szczegblna troska i
czutoscig”, mogt nabrac podejrzen.

Pedofile sa niezwykle sprawni w manipulowaniu
mtodym cztowiekiem. Zwykle rozpoczyna sie uwodzenie
dziecka od nawigzania kontaktu o pozaseksualnym
charakterze, ktérego celem jest zwabienie ofiary i
nawigzanie z nig relacji o charakterze seksualnym®. Za
pomoca aktywnych zabiegdbw majacych na celu
uspienie czujnosci, wykorzystujac jednoczesnie
przewage, jaka daje im status osoby dorostej, pedofile
ostabiaja dzieciece zahamowania przed kontaktem
seksualnym, powoli i stopniowo —zaréwno
tradycyjnymi metodami, jak i w cyberprzestrzeni-
gromadzac informacje na temat dziecka i w ten sposob
zdobywajac jego zaufanie. Dlatego tak trudno jest
wykry¢ proceder uwodzenia dziecka przez pedofila.
Preparowanie ofiar polega takze na wprowadzaniu w
btad - jest to swoista dezinformacja: dzieckiem kieruje
sie tak, by nie umiato wtasciwie zinterpretowac
sygnatow o ryzyku i niebezpieczenstwie. Pedofile
umiejetnie zdobywaja zaufanie dziecka, zanim wejda z
nim w intymniejsze relacje. Dzieki procesowi tworzenia
bliskiej wiezi ofiara tatwiej godzi sie na pézniejsze
propozycje seksualne. Dochodzi do oswojenia dziecka z
materiatami o charakterze pornograficznym, przy czym
aby ostabic jego opory i uwies¢ je, sprawca nie tylko
poswieca mu uwage i oferuje mu przyjazh, ale takze

sprawia mu przyjemnos¢ poprzez dawanie prezentow i
zapraszanie do udziatu we wspolnych zajeciach i
wyprawach, jednym stowem aktywnosci tak potrzebnej
w prawidtowym rozwoju. Pedofil bardzo szybko potrafi
przeanalizowac niezaspokojone potrzeby emocjonalne
dziecka. Bazuje na nich, uzalezniajac w pewien sposob
ofiare od siebie. To zaledwie preludium do
zaangazowania dziecka w dojrzalsze czynnosci o
charakterze erotycznym. Dochodzi do fotografowania
dziecka w uwodzicielskich pozach, do stopniowego
przyzwyczajania go do nagosci. Pedofil pobudza
ciekawos¢ dziecka, jednoczesnie utwierdzajac je w
przekonaniu, ze nie ma nic ztego w kontaktach
seksualnych miedzy dzieckiem a dorostym.

Dzieki internetowi pedofile moga by¢
zaangazowani w tym samym czasie w wiele prob
preparowania ofiary. Do tej pory nie byto to mozliwe z
prostych przyczyn czasowych. Ponadto potencjalny
sprawca zyskuije jeszcze jeden wazny atut - staje sie
praktycznie anonimowy dla przecietnego uzytkownika
internetu. W zaleznosci od sytuacji moze by¢ dzieckiem
lub dorostym, mezczyzna lub kobietg - wszystko zalezy
tak naprawde od jego wyobrazni i metod
uwodzicielskich. Anonimowos¢, ktorg daje internet,
powoduje, ze sprawcy moga przypisac sobie dowolng
0sobowos¢ (ptec, wiek, kolor skdry, status, miejsce
zamieszkania itp.), co niewatpliwie sprzyja osobom,
ktore prowadza sprzeczng z prawem dziatalnos¢.
Wszystkie mozliwe osiggniecia cybertechniki stajg sie
wtedy instrumentem do przyciggania potencjalnych
ofiar i manipulowania nimi w celu doprowadzenia do
bezposredniego kontaktu poza internetem. Wedtug
Ilene Berson ,,ztudzenie prywatnosci kontaktu oSmiela
dziecko do rozmowy i flirtowania z nieznajomymi,
ktérzy moga skorzystac z okazji i zaprzyjaznic sie z
dzieckiem, by potem je oszukac przy pomocy
osobistego uroku i udawanej sympatii” .

Pedofile doskonale opanowali umiejetnos¢
pozyskiwania informacji na temat swojej potencjalnej
ofiary. Internet jest Swietnym bankiem danych o
upatrzonym dziecku, ktéry potencjalnie skraca czas
potrzebny pedofilowi do uwiedzenia ofiary.

Proces preparowania dziecka czesto zaczyna sie na
czacie. ,,Zdarza sie, ze nawet rodzicow potencjalnej
ofiary udaje sie zmyli¢ i uspokoic. Stata obecnos¢
nieznajomego w kontaktach dziecka sprawia, ze
zostaje on uznany niemal za cztonka rodziny” .
Nadmienic takze nalezy, ze - paradoksalnie - ryzyko
kontaktu z pedofilem w internecie zwiekszajg takze
sami mtodzi ludzie, poszukujgc w zasobach internetu
materiatow pornograficznych czy tez wdajac sie w
rozmowy o charakterze seksualnym z nieznang osoba

'D. Brown, Developing strategies for collecting and presenting grooming evidence in a high tech world,

National Center for Prosecution of Child Abuse Update nr 14 (11).

Dostepne online http:// www.ndaa-apri.org/publications/newsletters/update_volume_number_11_2001.htm,(2001)
'7|. Berson, Cyberofiary: psychologiczne konsekwencje wykorzystywania mtodziezy za posrednictwem Internetu.

Dostepne online http:// www.dzieckowsieci.pl

'8D. Mahoney, N. Faulkner, Brief overview of pedophiles on the web, presentation to the Internet Online Summit: Focus on Children,
Dostepne online http://www.prevent-abuse now.com/pedoweb,html., 1997
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na czatach, forach i w grupach dyskusyjnych. Takze
spam moze by¢ metodg pozyskania kontaktu pedofila
z potencjalng ofiara. Wymienione powyzej elementy
mogda stac sie przyczyna bezposredniego
wykorzystania seksualnego przez cyberprzestepce.

W Polsce pedofile korzystajg najczesciej w internecie z
serwisow randkowych i ogtoszeniowych, czatow,
komunikatoréw (Gadu-Gadu, Tlen), odwiedzajg blogi
- czyli pewien rodzaj pamietnika internetowego
prowadzonego takze przez dzieci - ktére w przeciagu
kilku lat staty sie bardzo popularne w tej grupie
odbiorcow ustug elektronicznych. Niektére z duzych
portali internetowych w Polsce bezptatnie
udostepniajg dzieciom elektroniczne konto pocztowe
wraz z wtasnym blogiem. Istnieje duze
prawdopodobienstwo, ze ten rodzaj oferty stanie sie
jeszcze bardziej popularny wsrdd dzieci i mtodziezy w
Polsce. Prowadzony przez dziecko blog niesie ze soba
ryzyko tatwiejszego sposobu dotarcia do
potencjalnej ofiary przez pedofila. Wystarczy dobrze
przeanalizowac teksty dzieciecych blogéw, by mac sie
zorientowac, jakie problemy ma mtody wtasciciel
internetowego pamietnika. Udawane zrozumienie
trudnej sytuacji mtodego cztowieka przez pedofila
moze ostabi¢ czujnos¢ dziecka i sprawi, iz dojdzie do
wykorzystania seksualnego.

Podobnie pierwszym sposobem kontaktu mogq
by¢ portale spotecznosciowe typu Nasza-klasa.pl.
Nalezy zwrdci¢ uwage, czy jakies zdjecia naszych
,,pociech” sie tam znajduja. Przykazac dzieciom, by nie
podawaty swojego adresu e-mailowego, numeru
Gadu-Gadu, a tym bardziej telefonu.

Poszukiwanie pornografii w internecie przez dzieci i
mtodziez cytowane przeze mnie powyzej jest zaledwie
jednym z wielu czynnikéw utatwiajacych kontakt z
pedofilem. W literaturze tematu znalez¢ mozna wiele
innych czynnikéw, ktore moga sprzyjac produkgji i
kolportazu pornografii dzieciecej. Wedtug Zbigniewa
Izdebskiego do takich czynnikow mozemy zaliczac:

D nieréwnos¢ spoteczno-ekonomiczng,

D ubdstwo,

D dysfunkcje rodziny,

D niski poziom edukacji, w tym brak edukacji
zdrowotnej i edukacji seksualnej,

D upowszechnienie konsumpcyjnego stylu zycia,

D dyskryminacje ptci,

D nieodpowiednie zachowania seksualne mezczyzn,

) konflikty zbrojne,
) handel dzie¢mi®.

Wymienione czynniki wedtug autora utatwiaja
dziatania tym, kt6rzy zajmuja sie streczeniem dzieci
do nierzadu.

Z tej perspektywy pornografia moze by¢ zwigzana z
prostytucja. Istnieje duze prawdopodobienstwo, ze
osoby prostytuujace sie biorg udziat w produkgji
materiatéw pornograficznych. Dlatego nalezy takze
przeanalizowac powody dzieciecej i mtodziezowej
prostytucji. Zbigniew lzdebski wskazuje®, ze przyczyna
prostytucji nieletnich jest postepujace ubostwo,
bezrobocie, konsumpcyjny styl zycia oraz uzaleznienia
od narkotykow. Stowarzyszenie na rzecz Dzieci i
Mtodziezy ,,Program STACJA”, jedna z warszawskich
organizacji pracujacych na rzecz dzieci i mtodziezy
zagrozonych prostytucjg lub prostytuujacych sie,
dodatkowo wskazuje na nastepujace czynniki, ktore
mogda sktania¢ mtodych ludzi do prostytucji*:

D przemoc w rodzinie, w tym wykorzystywanie
seksualne dzieci przez osoby im bliskie

D problemy szkolne potaczone z brakiem wsparcia w
rodzinie

) Brak zainteresowania dzieckiem lub
nadopiekunczos¢, nadmierne wymagania

D nieumiejetnos¢ przystosowania sie do norm i regut
w instytucjach opiekuiczych, w ktérych przebywaija
mtode osoby

D che¢ zarobku

Whioski i podsumowanie
Internet ma swoje dobre, jak i zte strony. W Swiecie
wirtualnym mozemy spotkac sie z takimi samymi
zagrozeniami jak w Swiecie rzeczywistym. Charakter
sieci globalnej budujg osoby z niej korzystajace. Wsrod
tych os6b znajduja sie takze pedofile, ktorzy dzieki
wiekszej niz w zyciu publicznym anonimowosci
internetu znalezli tatwiejszy i bezpieczniejszy (chodz
na cate szczescie nie bezpieczny) mechanizm
porozumiewania sie i wymiany pornografii dzieciecej.
Komercjalizacja stron WWW spowodowata, iz coraz
wiecej pornografii dzieciecej jest udostepnianej w sieci
P2P. To takze wskazuije, ze osoby, ktore zarazem
szukajg, jak i umieszczaja pornografie dziecieca w
internecie, sq 0sobami znajacymi sie na
nowoczesnych technologiach komputerowych.

7. |zdebski, Prostytucja i pornografia dziecieca, Ogélnopolska konferencja - Prewencja Przemocy Seksualnej i komergji
seksualnej z wykorzystaniem dzieci i mtodziezy, Warszawa, Ministerstwo Edukacji Narodowej i Sportu, 2003, 5.6

2lpidem, s.6

% Stowarzyszenie na Rzecz Dzieci i Mtodziezy ..Program STACJA", Prezentacja programu na X Miedzynarodowej Konferencji .Cztowiek

zyjacy z HIV w rodzinie i spoteczenstwie”, Warszawa 2003
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Proby stawiania ograniczen takim osobom powoduja,
7e stosujg oni coraz bardziej wymyslne sposoby
komunikacji. Sie¢ P2P jest tego przyktadem.
Poczatkowo zaprojektowana tylko do wymiany plikow
MP3 - zawierajacych muzyke, szybko stata sie
miejscem wymiany zdje¢, filmow, a w tym takze
pornografii dzieciecej. W ten sposéb pedofile omineli
zarbwno ograniczenia stron WWW: czesta likwidacja
adresow jak i koniecznos¢ wnoszenia optat za
korzystanie z katalogow z pornografia dziecieca. Fakt
ten bezposrednio przektada sie na anonimowos¢
0s0b, korzystajacych z tego typu katalogow, poniewaz
kazda transakcja - dzieki karcie ptatniczej lub
kredytowej - niesie ze sobg utrate anonimowosci
pedofila. W zwiazku z tak szybkim rozwojem
technologii mozna wnioskowac, ze w niedalekiej
przysztosci walka z pornografig dziecieca bedzie
wymagata zaangazowania coraz wiekszych Srodkow,
jak i wiekszej liczby 0s6b oraz sSrodowisk.

Dlatego, aby zabezpieczyc sie przed nastepstwami,
jakie przyniesie rozwoj nowoczesnych technologii,
powinnismy spowodowac, by osrodki badawcze i
uniwersyteckie otrzymaty odpowiednie srodki
umozliwiajace zajecie sie przeciwdziataniem zjawisku
pornografii dzieciecej w internecie. Dotyczyc to
szczego6lnie powinno uczelni ksztatcacych specjalistow
w zakresie pedagogiki, psychologii, prawa, informatyki.
Osrodki uniwersyteckie powinny takze scislej
wspotpracowac z instytucjami panstwowymi, jak i
organizacjami pozarzadowymi, przeciwdziatajacymi
przestepstwom seksualnym wobec dzieci.

Rzady poszczegblnych panstw powinny
sfinansowac badania dotyczace psychologicznych
konsekwencji molestowania seksualnego dzieci, ktore
zostaty wykorzystane do produkcji materiatow
pornograficznych. Dodatkowo, odpowiednie komorki
panstwowe powinny przeprowadzi¢ kampanie
informacyjna, ktora by zwiekszyta spoteczng
Swiadomos¢ w kwestii psychicznych konsekwencji
wykorzystywania seksualnego dzieci, a takze
produkcji i dystrybucji dzieciecej pornografii.

Organy pahstwowe, takie jak policja, sadownictwo,
powinny mie¢ wieksze mozliwosci szkolenia
pracownikéw i funkcjonariuszy zajmujacych sie
problemem produkcji pornografii dzieciecej oraz
zapewni wysokospecjalistyczng pomoc terapeutyczng
dla ofiar wykorzystywania seksualnego, jaki
sprawcow wykorzystywania seksualnego, by po
wyjsciu z wiezienia nie stanowili zagrozenia dla 0s6b
matoletnich. Ponadto konieczna jest stata wspotpraca
miedzynarodowa z innymi osrodkami zajmujacymi sie
zwalczaniem pornografii dzieciecej.

Zarbwno organy panstwowe, osrodki
uniwersyteckie, jak i organizacje pozarzadowe
powinny zadbac o ciagte propagowanie wiedzy na

temat wykorzystywania seksualnego dzieci w
internecie i tworzenie wyspecjalizowanych grup do
spraw ochrony dzieci. Potrzebne sg takze specjalne
programy szkolen dla nauczycieli, pedagogow i
wszystkich osob pracujacych bezposrednio z dzie¢mi
na temat zagrozen ptynacych z internetu (nie tylko
pornografii dzieciecej).

Niepokojacym zjawiskiem rejestrowanym w
internecie jest wzrost ilosci filméw i rysunkow
uzywanych do pornografii dzieciecej w postaci
komiksow japonskich - manga. Wprawdzie nie s to
postaci realne, ale jednak mogga spowodowac, iz
dzieci, ktore czesto upodabniaja sie do bohatera, beda
powielaty zachowania, ktore zaobserwowaty
(kontakty seksualne). Wizerunek bohateréow
znieksztatca obraz dzieciecej seksualnosci oraz ukazuje
dzieciece kontakty seksualne z rowiesnikami, jak i
dorostymi jako co$ normalnego. Ponadto sprawca
wykorzystywania seksualnego moze uzywac
materiatow pornograficznych w formie mangi do
,rozmiekczenia” swojej ofiary i przygotowania jej do
aktywnosci seksualnej z osoba dorosta. Dlatego
kanaty telewizji niepublicznej (POLSAT, TVN itp.)
powinny szczegbétowo dobierac tytuty filmow z cyklu
»,Mangi-hantai”, aby tresci w nich zawarte nie byty
podszyte treSciami erotycznymi.

W polskich szkotach od 1993 r. realizowany jest
przedmiot ,,Wychowanie do zycia w rodzinie”. W jego
programie znajduije sie takze zapis o przeciwdziataniu
przemocy seksualnej wobec dzieci. Dlatego uczniowie
polskich szkét powinni by¢ uwrazliwieni na mozliwosé
wykorzystania seksualnego oraz na kontakt z
pornografia, zarbwno z osobami dorostymi, jak iz
wykorzystaniem dzieci. Niestety przedmiot ten czesto
nie jest realizowany w polskich szkotach. Ponadto
powinien on trafia¢ znacznie wczesniej do uczniow.
Sadze, ze wprowadzenie ,,Wychowania do zycia w
rodzinie” do szkét podstawowych pomogtoby
uchronic wiele mtodych 0sob przed potencjalnym
wykorzystaniem seksualnym.

Ponadto w Polsce obowigzkowo wprowadzony
powinien by¢ do przedmiotu ,,Informatyka” nowy
element edukacyjny, ktéry informowatby uczniow o
zagrozeniach ptynacych zinternetu (nie tylko temat
wirusow komputerowych), w tym takze o mozliwosci
spotkania sie w internecie z pornografia dorosta, jak i
dziecieca. Ten rodzaj wiedzy przekazany uczniom
wyposazytby ich w umiejetnosci rozszyfrowania
sytuacji niebezpiecznych, w ktorych moze dojs¢ do
wykorzystania seksualnego. Wiedza poparta
nabytymi umiejetnosciami jest z pewnoscia bardziej
skuteczna niz najlepsze zabezpieczenia techniczne.
Takze rodzice powinni bra¢ udziat w zajeciach (w
czasie tzw. wywiadowek) na temat niebezpieczenstw
czyhajacych w internecie. Ttumaczenie, iz ,,dziecko
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umie lepiej”, nie daje nam, dorostym, rodzicom,
legitymaciji, by nie dbac o to, co robi dziecko w
globalnej sieci.

Musimy zdac sobie sprawe, ze internet to takie same
Srodowisko, jakie nas otacza powszechnie. Jesli
przestrzegamy dziecko przed ztodziejem,
gwatcicielem, agresywnymi zachowaniami na ulicy,
to musimy robi¢ doktadnie to samo odnosnie
wirtualnej rzeczywistosci. Dziecko musi zdawac sobie
sprawe, musi by¢ nauczone, ze podczas korzystania z
internetu jego zachowanie nie jest bezkarne - i jakich
konsekwencji moze sie spodziewac, jesli poda miejsce
swojego zamieszkania, numer telefonu, adres e-
mailowy.

Jednak pamietac trzeba, ze w pewnych
przypadkach technologie najlepiej zwalcza¢
technologia. Z perspektywy naszego kraju, jak i
Swiata stuszna wydaje sie proba zachecenia
instytucji bankowych i sieci telefonii komérkowej do
podjecia krokow w celu takich regulacji prawnych,
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ktore uniemozliwityby ptacenie kartg kredytowa,
ptatniczg oraz SMS-em za ustugi zwigzane z
mozliwoscia pozyskania materiatow z pornografig
dzieciecq w internecie. W tej kwestii wazna jest
wspolna wspotpraca instytucji panstwowych,
organizacji pozarzadowych, osrodkow
uniwersyteckich i medioéw dla stworzenia lobbingu
w tej kwestii.

Brak catosciowych, globalnych préb radzenia sobie
z problemem, jakim jest pornografia dzieciecaw
internecie, doprowadzi¢ moze do jednostkowych,
lokalnych rozwiazan, ktore przez swoja wzajemna
niekompatybilnos¢ sparalizujq akcje podejmowane
przeciwko pedofilom oraz ludziom, ktorzy czerpig
korzysci z produkgji i rozpowszechniania pornografii
dzieciecej w internecie. Dlatego, by skutecznie
walczy¢ z pornografig dzieciecg w sieci, Polska musi
Scisle wspotpracowac z instytucjamii organizacjami
miedzynarodowymi.
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Milena Liszka
(Stowarzyszenie przeciw Antysemityzmowi i Ksenofobii Otwarta Rzeczpospolita,
Program ,,Prawo przeciw nienawisci”)

twarta

“Yzeczpospolita
R

Internet stat sie przestrzenia, w ktorej z powodzeniem funkcjonuja
organizacje opierajace swoje dziatania na uprzedzeniach rasowych.
Zagrozenia ptynace z tego rodzaju dziatan nie moga byc¢ ignorowane.
Prowadza one bowiem do umacniania i wzrostu uprzedzen

ze wzgledu na przynaleznos¢ narodowosciowa,

rasowa i nietolerancje, a nawet moga wywotywac przemoc

i przesladowania natym tle

- przestrzega Milena Liszka ze stowarzyszenia Otwarta

Rzeczpospolita, zaangazowana w Program
,Prawo przeciw nienawisci”.

www.netochron.pl



Jednym zinternetowych zagrozen,
ktore zostaty rowniez przytoczone

w przeprowadzonym przez CBOS
badaniu, s zjawiska rasizmu
antysemityzmu, bardzo szeroko
rozpowszechnione w przestrzeni
internetowe;j.

Zwalczanie tych zjawisk jest niezwykle trudne, przede
wszystkim ze wzgledu na nieograniczony charakter
internetu, a takze niskg Swiadomos¢ spoteczng i
czeste bagatelizowanie problemu tak przez
przecietnych odbiorcéw, jak i organy scigania.
Problem ignorowania zagrozen, jakie wynikaja z
uprzedzen rasowych i narodowosciowych, jest
rowniez widoczny we wskazanych wyzej badaniach
przeprowadzonych na zlecenie CBOS. O ile bowiem
niepokdj internautéw wzbudzajg materiaty
pornograficzne, pedofilskie czy dotyczace narkotykow,
to zdecydowanie najmniejszy odsetek ankietowanych
0s0b czuje zagrozenie zwigzane z tresciami
nazistowskimi lub faszystowskimi (jedynie 0,2 proc.
na 335 badanych).

Tymczasem internet stat sie polem, gdzie
wspomniane zjawiska wystepujg w sposob zupetnie
powszechny i gdzie moga sie rozwija¢ niemal bez
zadnych ograniczen. | tak zantysemickimi hastami
podzegajacymi do nienawisci narodowosciowej mamy
do czynienia na forach internetowych, w
komentarzach do publikacji czy w blogach, ktérych
autorzy dajq upust swoim ksenofobicznym
przekonaniom. Zazwyczaj tego rodzaju wpisy nie
podlegaja zadnej kontroli, a ich autorzy nie ponosza
zadnej odpowiedzialnosci za takie wypowiedzi.
Ponadto internet stat sie przestrzenia, w ktérej z
powodzeniem funkcjonuja organizacje opierajace
swoje dziatania na uprzedzeniach rasowych. Za
posrednictwem licznych serwiséw organizacje te moga
umieszczac na stronach informacje o swojej
aktywnosci, w szczegolnosci filmy ze zjazdow,
marszow i innych czesto nielegalnych zgromadzen, a
takze przedstawiac inne materiaty, w ktorych nawotujg
do nienawisci rasowej lub zniewazajq cztonkow
pewnych grup i mniejszosci. Zagrozenia ptynace z tego
rodzaju dziatanh nie moga by¢ ignorowane. Prowadzg
one bowiem do umacniania i wzrostu uprzedzenh ze
wzgledu na przynaleznos¢ narodowosciowa, rasowg i
nietolerancji, a nawet moga wywotywac przemoc i
przeSladowania na tym tle.

,Stynna” jest juz strona organizacji Blood and
Honour, a takze prowadzonej przez nig inicjatywy
Redwatch. Na stronach tych mozna znalez¢
szczeg6towe informacje (tacznie ze zdjeciami,
adresami zamieszkania, numerami telefonéw) o
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osobach zaangazowanych w dziatalnos¢
antyfaszystowska, antyrasistowska, feministyczna, jak
rowniez na rzecz imigrantéw i homoseksualistow. W
2006 i 2007 . kilkakrotnie dochodzito do zastraszania
0s6b, ktérych dane umieszczono na wskazanych
stronach, a takze atakow fizycznych na te osoby.

W maju 2006 r. w Warszawie jeden z
anarchistycznych dziataczy, ktérego dane znalazty sie
na Redwatch zostat ciezko pobity i zraniony nozem. W
wyniku interwencji polskich policjantow i wspotpracy
z FBIw lipcu 2006 r. strona zostata zamknieta, ale
jeszcze w tym miesigcu powrécita na innym
amerykanskim serwerze. Ponadto w kohcu 2006 .
zatrzymano 51-letniego mieszkanca todzi
podejrzanego o przygotowywanie i ttumaczenie
tekstow dla strony Redwatch, a takze (we Wroctawiu)
inne osoby, ktére mogty uzupetniac strone danymi o
dziataczach organizacji anarchistycznych.

W tym samym roku na stronie Blood and Honour
umieszczono zdjecie i dane nauczycielki jezyka
polskiego z VI Liceum Ogélnoksztatcacego w
Biatymstoku Anny Janiny Klozy wraz z obelzywymi
komentarzami. Pani Kloza, wspotpracujac z Centrum
Edukacji Obywatelskiej i Stowarzyszeniem ,,Dzieci
Holocaustu”, prowadzita w szkole zajecia o Zagtadzie
Zydow. Wkrotce potem nauczycielka zaczeta
otrzymywac SMS-y z grozbami typu: ,, Ty zydowski
pomiocie, skonczysz z nozem w plecach”. Pani Kloza
skierowata do prokuratury zawiadomienie o
popetnieniu przestepstwa, na podstawie ktérego
zostato wszczete postepowanie przygotowawcze.
Policjanci zlokalizowali serwer, zamkneli umieszczong
na nim strone, a takze ustalili tozsamosc¢ kilku
autoréw (w tym takze osob, ktore wysytaty pogrozki) i
dokonaliich zatrzymania. W czerwcu 2007 r.
wyrokiem Sadu Rejonowego w Zabrzu sprawcy zostali
skazani na kary od 9 miesiecy do 1 roku pozbawienia
wolnosci w zawieszeniu.

Na problem antysemityzmu i rasizmu w internecie
zwrdcity uwage rowniez organizacje
miedzynarodowe, dazac do stworzenia ram
prawnych, ktére zobowiazywatyby panstwa, ale takze
inne podmioty, w szczegblnosci dostawcow ustug
internetowych i administratoréw stron, do
podejmowania odpowiednich dziatah majacych na
celu powstrzymanie tych negatywnych zjawisk. | tak
np. w 2003 r. Rada Europy opracowata Protokot
dodatkowy do Konwencji o cyberprzestepczosci z 2001
r. dotyczacy kryminalizacji aktow rasizmu i ksenofobii
popetnionych przy wykorzystaniu systemow
komputerowych. Protokét - podpisany, ale
nieratyfikowany przez Polske - zmierza przede
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wszystkim do ujednolicenia odpowiednich przepisow
prawa, a takze do umocnienia miedzynarodowej
wspotpracy w tym zakresie.

Istotna rola w zwalczaniu zjawisk antysemityzmu,
rasizmu czy nietolerancji w internecie przypada -
niezaleznie od zobowiazah wtadz publicznych -
organizacjom pozarzagdowym.

Rola tzw. Il sektora jest bowiem nie tylko
podejmowanie konkretnych dziatah przeciwko
autorom nienawistnych wypowiedzi i
administratorom stron, ktore zniewazajg mniejszosci
narodowe, rasowe czy etniczne, a takze propaguja
faszystowski ustroj pahstwa, ale rowniez zwracanie
uwagi na zagrozenia, ktére wiaza sie z
funkcjonowaniem tego rodzaju zjawisk. Stad wiele
organizacji antyfaszystowskich uruchamia na swoich
stronach specjalne formularze, za posrednictwem
ktérych mozna zgtaszac rasistowskie i antysemickie
tresci, a takze podejmuije szereg innych dziatan.
Aktywnos¢ Stowarzyszenia ,,Otwarta Rzeczpospolita”
w tym zakresie polega przede wszystkim na
monitorowaniu przestrzeni internetowej i kierowaniu
zawiadomien o popetnieniu przestepstw z art. 256 k.k.
(publiczne propagowanie faszystowskiego ustroju
panstwa, nawotywanie do nienawisci na tle
przynaleznosci rasowej, narodowosciowej etnicznej i
wyznaniowej) i art. 257 k.k. (zniewazanie na tym tle),
a takze listow do administratorow stron.

W 2007 r. Stowarzyszenie podjeto probe zwalczania
stron z ,,dowcipami” o charakterze antysemickim i
rasistowskim. Sprawa ta jest zazwyczaj
bagatelizowana, chociaz strony te chetnie odwiedzajg
dziecii mtodziez, a zawarte tam tresci upowszechniajg

uprzedzenia i przesady oraz sprzyjaja ksztattowaniu
postaw rasistowskich i antysemickich. Po jednejz
interwencji administrator usunat antysemickie
,2arty” ze swojej strony. Jednoczesnie Stowarzyszenie
zbiera informacje od 0s6b indywidualnych -
internautow, ktorzy oburzeni nienawistnymi
wypowiedziami zwracajg sie z prosba o podjecie
odpowiednich dziatan.

Zwalczanie zjawisk antysemityzmu, rasizmu,
ksenofobii i nietolerancji w internecie jest szczegélnie
trudne ze wzgledu na jego nieograniczong przestrzen,
a takze zabiegi techniczne (np. umieszczanie stron na
zagranicznych serwerach), ktore majg na celu
unikniecie odpowiedzialnosci przez autorow. Z
pewnoscig jednak nie nalezy ignorowac ani skali
problemu, ani jego charakteru, a podejmowac
dziatania, ktore cho¢ w niewielkim stopniu przyczynia
sie do zmniejszenia ilosci wypowiedzi podyktowanych
nienawiscig rasowa czy narodowosciowg. Warto wiec
w przypadku zetkniecia sie z takimi stronami, czy
wpisami na blogach lub forach zgtosic je do
odpowiedniej organizacji, np. do stowarzyszenia
Otwarta Rzeczpospolita (otwarta@or.org.pl;
www.or.org.pl) lub Nigdy Wiecej (na stronie
www.higdywiecej.org, zaktadka Racism Delete), ktore
podejma dziatania w tej sprawie. Mozna rowniez
wykorzysta¢ w tym celu specjalny serwis Dyzurnet.pl
dziatajacy w ramach Naukowej i Akademickiej Sieci
Komputerowej (NASK) i cisle wspotpracujacy z
Policja. Poprzez formularz znajdujacy sie na stronie
Dyzurnet.pl mozna zgtasza¢ przypadki naruszen
przepisow art. art. 256 i 257 k.k., ktore sg nastepnie
przekazywane do odpowiednich jednostek Policji.

ww.netochron.pl



Internet to wcigz dla wielu Swiat stabo rozpoznany,
internautom brakuje kompetencji

- Polacy przyznaja, ze proby kontroli poczynan dziecka ze strony
opiekunow skazane sg na porazke. Zaskakujace, ze wieksze obawy budzi
w internecie pornografia i nieobyczajnoSc niz obrazy przemocy.
Niepozadane kontakty dziecka tez budzg obawy, ale niekoniecznie chodzi

o internetowa pedofilie. Opiekunowie nie bojg si¢ natomiast radykalnych
przekazow ideologicznych, choc rosnie Swiadomosc¢ tego zagrozenia

- tak podsumowuja badanie internetowych zagrozen badacze z CBOS,
dr Michat Wenzel i Michat Feliksiak.

Ogladaj wideo na stronie www.netochron.pl

www.netochron.pl



dr Ltukasz Ostrowski
,Ja”“ winternecie

U/

Dzieciwierzg, ze sgw internecie anonimowe. Tymczasem nieraz
tatwo znalez¢ personalia i miejsce zamieszkania ucznia, szkote,
klase i nazwiska nauczycieli, a nawet to, co dziecko napisato

o nauczycielach. Nasza publicznosc, cho¢ niewidoczna, istnieje i jest
praktycznie nieograniczona. Informacje w internecie dajg wiedze

o uzytkowniku wigksza niz ta, jaka dysponujg osoby bezposrednio

z nim sig stykajace na ulicy czy w sklepie. Im wiecej dziatamy w sieci,
tym tatwiej mozna skompletowac nasze dossier

-przypomina socjolog dr tukasz Ostrowski,
tworca i obserwator internetowego forum.



Dobrym rozpoczeciem niniejszego
tekstu bedzie krotka opowiesc o
wydarzeniu, ktore miato miejsce

na poczatku marca 2008r.

Woweczas na dostepne wytacznie dla oséb
petnoletnich Ogélnopolskie Forum Mitosnikow Tabaki
dostaty sie dwa trolle (uzytkownicy celowo
naruszajacy zasady dyskusyjnych forow
internetowych i reguty zachowania w internecie),
ktére pewne swojej anonimowosci zamiescity na nim
wpisy tamiace regulamin forum i wywotujace ostre
reakcje innych uzytkownikow.

Jak ztudne byto przekonanie o anonimowosci tych
mtodych ludzi, Swiadczy to, ze w ciagu nastepnych 24
godzin dwaj administratorzy forum wystali do nich
ponizszy list (zachowuje pisownie oryginalna,
podobnie jak anonimowos¢ adresatow):

Witajcie koledzy,

M.iR,,

Piszemy do Was z racji waszej ostatniej zabawy na
Ogoélnopolskim Forum Tabaczanym (forum.tbx.pl).
Swoim zachowaniem i popisami od razu zwréciliscie
naszq uwage. Nie jest ukrywanym fakt, ze praktycznie
wszystkich moderatoréw.

Czy w Gimnazjum nr. 2w Z. na lekcjach polskiego uczq
takich zachowan w spotecznosci? A moze to Pani O. K.
na godzinach wychowawczych z klasq 3B przekazuje
Wam takie mqdre porady typu ,,jak by¢ trollem”, ,,jak
skutecznie robi€ z siebie kretyna” czy tez, zgodnie z
ostatniq publikacjq pewnego Szwajcarskiego
socjologa, co prawda chorego psychicznie, ale
liczqcego sie w srodowisku ,,Co druga litera innej
wielkosci - poradnik uzytkownika forum
internetowego”.

To tak tytutem wstepu, a powaznie, to chetnie
skontaktujemy sie z Waszymi rodzicami, czy chociazby
wychowawczyniq w sprawie rejestracji na Forum,
poniewaz nie jestescie petnoletni i prawnie musieliscie
miec¢ zgode swoich opiekundéw na taki wyczyn. Takie
gtupie zachowania nie przystojq ludziom w Waszym
wieku, troche kultury osobistej. Czy w domu przy stole
tez zachowujecie sie w podobnym stylu?

M., sktadamy Ci najlepsze Zyczenia z okazji urodzin, co
prawda spoznione, bo juz dawno mingt 15 stycznia,
ale liczy sie fakt, a my nie jesteSmy gburami.
Natomiast Tobie R. na pewno nie omieszkamy ich
ztozy¢ zaraz po 22 sierpnia, bqdz pewien - nie
zapomnimy.

Powstrzymajcie tez przyjaciot z klasy przed
wypisywaniem tak okropnych rzeczy na temat Waszej

netochron.op

wychowawczyni na stronie grono.net, nie chcemy
robic jej (iwam) przykrosci, informujqc o tym.

Pozdrawiamy z wyrazami szacunku,
Ekipa Ogoélnopolskiego Forum Tabaczanego.

PS. M., prawie zapomnielismy. Przyjmij od nas
serdeczne gratulacje z okazji wyboru na mistera
gimnazjum.

Reakcja adresatow byta szybka — diametralnie
zmienili swoje role spoteczne. O ile dzief wczedniej
byli pewnymi siebie prowokatorami nie obawiajacymi
sie zadnych konsekwencji, o tyle teraz obrécili sprawe
w zart i ostrzegli, ze donosicielstwo jest czyms$
niewtasciwym, czego nie wypada robi¢. Zachowali sie
zatem jak chtopcy przytapani na goragcym uczynku,
ktérzy przejmuja sie ewentualnymi konsekwencjami
w postaci poinformowania o tym ich rodzicow.
Trudno sie dziwi¢ ich zmieszaniu, gdyz podwazono ich
wiare w dwa mity: 1. w internecie wszyscy sa
anonimowi; 2. w internecie kazdy moze korzystac z
nieograniczonej swobody postepowania.

o o Informacje
E-mail, ktory trafit do skrzynek M. i R., udwiadomit
im nieprawdziwos¢ pierwszego z nich. Okazato sie, ze Zawa rte
osoba sprawnie postugujaca sie komputeremiznajaca W jnternecie dajq
sie na internecie potrafi znalez¢ ich personalia, =
miejsce zamieszkania, szkote i klase, w ktorej sie ucza, . Wquze
nazwiska nauczycieli (i to, co na ich temat pisali), a (4] uzytkownlku
nawet wiedze o wydarzeniach, w ktérych brali udziat. Wiekszq nii ta
Internetowa anonimowos¢ okazata sie iluzjg. Co . . ’
wiecej -informacje zawarte w internecie dajq wiedze o ja kq dyspon UIQ
Eiytkowr:ji ku wieksza niz ti, jaka ijsponujlq osoby osoby
ezposrednio z nim sie stykajace (np. na ulicy czy w J -

sklepie). Wynika to z charakteru internetu, w ktorym bezposred nio
zaznaczane sg wszelkie formy aktywnosci jego ZNnim SIQ

uzytkownikéw. Zatem im wiecej dziatamy w sieci, tym

stykajace
(np. na ulicy
czy w sklepie)

wiecej informacji o nas sie w niej znajduje i tym tatwiej
mozna skompletowac nasze dossier.

Wraz z tym iluzoryczna okazata sie catkowita
swoboda postepowania, ktora rzekomo gwarantuje
internet. Czesto przedstawia sie go jako miejsce
(przestrzen), w ktérym w odréznieniu od Swiata
rzeczywistego nie ma wielu ze spotecznych ograniczen
mogacych utrudniac zycie codzienne. W pewnych
sytuacjach mozna to traktowac jako zalete
omawianego medium, zwtaszcza wowczas, gdy
internauci nalezg do kategorii spotecznych
ograniczanych przez stereotypy, uprzedzenia czy
warunki materialne. W takich przypadkach internet
staje sie narzedziem przetamujacym bariery
spoteczne.




Nawet
najdoskonalsze
oprogramowanie
jest
bezuzyteczne
wowczas,
gdyjego
uzytkownik
jest zbyt
niefrasobliwy
W ujawhianiu
informacji

o sobie

Jednakze ograniczenia naktadane przez spoteczenstwo
na jednostki nie zawsze maja charakter negatywny.
Czesto odnosza sie one do zachowan uznanych za
niewtasciwe i kolidujace z powszechnie podzielanym
systemem wartosci. lluzja petnej internetowej
swobody moze sprzyjac takim wtasnie zachowaniom,
roznym rodzajom ,,wandalizmu interakcyjnego”
(wulgarnos¢, agresja, brak szacunku dla innych
internautéw itp)*. Rzeczywistos¢ wirtualna wydaje sie
odtaczac swoich uczestnikow od spotecznie
wytworzonej sieci zaleznosci i zobowigzan, dajacim
nowe mozliwosci formowania swojego ,,Ja” w
opozycji do nich. Jednak jest to tylko pozor.
Spotecznosc internetowa dysponuje bowiem
sposobami, aby egzekwowac wobec swoich cztonkdw
stosowanie sie do przyjetych regut. | nawet jesli
sankcje te sg mniej dotkliwe niz w prawdziwym zyciu,
toitak w wielu przypadkach (rowniez w
przyktadowym) spetniaja swoje zadanie.

Nie jest przyjemnie otrzymywac e-maile o
uszczypliwej tredci, nawet jesli s one reakcja na nasze
niewtasciwe zachowanie. Jednakze M. i R. moga
mowic o duzym szczesciu. Administracja forum,
ktérego regulamin celowo naruszali, nie wykorzystata
zebranych informacji przeciwko nim. Uswiadomita im
jedynie, jak tatwo jest je znalez¢ i jakie moga by¢
konsekwencje uzycia tej wiedzy przeciwko nim.
tatwosc te potrafig rowniez wykorzystywac osoby
majace nieprzyjazne zamiary i zbierajace dane
uzytkownikow internetu w celu naruszania ich
prywatnosci, wykorzystywania ich danych czy wrecz
dokonywania przestepstw. W pozostatych rozdziatach
naszej ksiazki inni autorzy wyjasniaja, w jaki sposéb
zabezpieczy¢ informacje o sobie znajdujace sie w
internecie, jakich programoéw komputerowych
uzywac (i z jakich rezygnowac), na co zwraca¢ uwage
przy korzystaniu z sieci. Swiadomos¢ tego ryzyka jest
upowszechniona w polskim spoteczenstwie. Ponad
dwie piate respondentdw, ktorzy wzieli udziat w
naszym badaniu, wskazuje te dwa obszary jako
potencjalne zrodto zagrozen internetowych. Nawet
najdoskonalsze oprogramowanie jest jednak
bezuzyteczne wowczas, gdy jego uzytkownik jest zbyt
niefrasobliwy w ujawnianiu informacji o sobie. W
dalszej czesci tekstu skoncentruje sie nad czynnikami,
ktore moga wywotywac te niefrasobliwos¢ i sprawiac,
7e podczas korzystania z internetu stajemy sie zbyt
tatwowierni.

Kanadyijski socjolog Erving Goffman stworzyt
koncepcje, wedle ktérej codzienne interakcje

miedzyludzkie s3 forma gry podobnej do wystepu
teatralnego®. Ludzie, spotykajac sie zinnymi, tworzg i
utrwalajg swoja fasade - cechy wtasnego wizerunku
zgodne z rolg, jaka zamierzajg odgrywac, oraz
informacjami o sobie, jakie chca przekazac odbiorcom.
Dbaja o wyglad zewnetrzny, odpowiednio sie ubierajg,
postuguja okreslonymi rekwizytami, uzywaja
stownictwa adekwatnego do sytuacji, w jakiej sie
znalezli. To wszystko buduje ich wizeruneki
uwiarygodnia ich w oczach obserwatoréw. Procedure
te mniej lub bardziej Swiadomie stosujg zdaniem
Goffmana wszyscy. Wyjatkiem sg jedynie skrajni
ekscentrycy, ktorych nie interesuje odbior publiczny
ich osoby, lub ludzie cierpiacy na zaburzenia
psychiczne utrudniajace czy wrecz uniemozliwiajace
im kontakt zinnymi.

,,Gra” jest podstawowym sposobem spotecznego
istnienia. Kwestig otwartg jest, czy opiera sie ona na
jakichs rzeczywistych podstawach, bardziej
obiektywnych niz wrazenia ludzi, czy jedynie jest
spektaklem. Gdy bada nas lekarz, chcemy wierzy¢, ze
nie tylko poprawnie odgrywa on swoja role, ale takze
posiada stosowne kompetencje potwierdzone przez
instytucje go nadzorujaca. Gdy policjant wypisuje nam
mandat, wierzymy, ze jest on upowaznionym
funkcjonariuszem panstwowym, a nie przebierahcem.
Gdy przychodzi do nas ksiadz po koledzie jestesmy
przekonani, ze to prawdziwy kaptan. W takich
sytuacjach zaktadamy (i chcemy zaktadac!), ze ,gra”
jest jedynie forma przekazania nam rzeczywistych
merytorycznych kompetencji aktora.

,Teatralnos¢” zycia spotecznego stwarza furtke dla
potencjalnych oszustéw, Swiadomych, ze w wielu
sytuacjach publicznos¢ nie sprawdza wiarygodnosci
ludzi wygladajacych wiarygodnie®. Tym niemniej
kazda tego typu mistyfikacja jest ryzykowna ze
wzgledu na wpajang nam od wczesnego dziecinstwa
nieufno$¢ wobec obcych, osobiste doswiadczenia oraz
starania instytucji formalnych o ograniczenie (np.
poprzez uniformy, stosowne dokumenty etc)
mozliwosci podszywania sie pod ich przedstawicieli.
Poza tym odpowiednie zbudowanie fasady wymaga
ogromnej starannosci i umiejetnosci kontrolowania
wielu szczegotow. Nieuwaga oszusta moze skohczyc
sie dlan pechowo, jesli nie tragicznie.

Czes¢ tych barier znika w internecie, gdzie
interakcja jest bardziej ograniczona niz w
rzeczywistosci pozainternetowej, zas kazdy
uzytkownik ma wieksze mozliwosci w ksztattowaniu
komunikatu na swoj temat, jaki przekazuje innym.
Ponadto ta forma komunikacji jest nadal wzglednie

"M. Duneier, H. Moloch, Talking City Trouble. Interactional Vandalism, Social Inequality and the . Urban Interaction Problem:

w: American Journal of Sociology 104/1999

2E. Goffman, Cztowiek w teatrze zycia codziennego, Warszawa 1981

37 requty takie sprawdzanie wiarygodnoéci innych nie nastepuje z praktycznych powodéw.

Na ogét albo brakuje nam mozliwoéci sprawdzenia

merytorycznych kompetencji cztowieka wchodzacego z namiw interakcje (trudno jest przepytywac lekarza z medycyny,
2wlaszcza jesli sie na niej nie znamy), albo sprawdzian taki bytby zbyt czasochtonny.
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nowa dla wielu ludzi, stad nie majg oni jeszcze
nawykéw utatwiajacych im ochrone przed
potencjalng mistyfikacja.

Jakie czynniki sprawiaja, ze osoby korzystajace z
internetu nie zachowujg wystarczajacej przezornosci,
zbyt pochopnie przekazujac innym internautom
informacje prywatne badz nie przywiazujac nalezytej
wagi do ich zabezpieczania przed potencjalnymi
oszustami? Wynikaja one zaréwno z charakteru relacji
nawigzywanych za posrednictwem internetu, jak i
mozliwosci w zakresie tworzenia wizerunku
internauty, jakie daje sie¢. Do pierwszej z tych grup
mozna zaliczy¢ trzy czynniki:

U podstaw tej nieostroznosci lezy pierwszy ze

= Wspomnianych mitéw - mit anonimowosci.
Niewatpliwie jego utrwalaniu sprzyja sama forma
korzystania z internetu. Surfujemy po nim z requty w
samotnosci, bedac sam na sam z monitorem.
Przypomina to raczej tradycyjne pisanie (reczne lub
komputerowe), czytanie badz ogladanie telewizji, w
ktérym poza nami nikt inny nie uczestniczy. Jesli ktos
nam towarzyszy w tej czynnosci, to na ogot s to
osoby dobrze nam znane - rodzehstwo, koledzy,
rodzice, wspotmatzonkowie. Przy komputerze mamy
poczucie intymnosci nienaruszonej przez innych
ludzi. Tymczasem aktywnos¢ w internecie ma o wiele
wiecej wspolnego z innymi formami dziatania
publicznego niz z samotnym siedzeniem przed
telewizorem. Nasza publicznos¢, cho¢ niewidoczna,
istnieje i co wiecej, jest ona praktycznie
nieograniczona. Tak czasowo, jak i przestrzennie. To,
co piszemy, przekazywane jest dalej i przestaje by¢
nasza prywatna wtasnoscia. Staje sie czedcia
przestrzeni publicznej. | moze by¢ uzyte przez
kazdego, kto w tej przestrzeni sie znajdzie. Co wiecej,
informacje te nie znikng wraz z wytaczeniem przez
nas komputera, lecz zostang utrwalone w formie
elektronicznej. Pod tym wzgledem banalny chat z
kolegg ma wiecej wspolnego z oficjalnym
spotkaniem, na ktoérym stenografuje sie wszystkie
wypowiedzi, niz z niezobowigzujacg pogaduszka.

Komunikacja internetowa ma zdecydowanie

=« bardziej nieformalny charakter od tej, ktora
dokonuije sie poza internetem. Znacznie rzadziej
uzywa sie w niej form grzecznosciowych ,,Pani” czy
,,Pan”, zastepujac je bardziej osobistym ,ty”. Podobnie
upraszczajq sie (czy wrecz zanikaja) oficjalne formy
pozdrowien i pozegnan. Wszystko to sprawia, ze
relacje tworzone poprzez internet majg zdecydowanie
charakter nieformalny, przypominajacy kontakty
kolezenskie i przyjacielskie. To utatwia tworzenie
zaufania miedzy uczestnikami takiej formy
komunikacji, a tym samym ostabia krytycyzm czy

ostroznos¢ wobec internetowego znajomego.
Tymczasem familiarny sposéb porozumiewania sie z
innymi ludzmi nie musi przektadac sie na naszg dobrg
znajomosc z nimi. Na ogét oznacza jedynie
nieformalne zwracanie sie do osoby w gruncie rzeczy
obcej, o ktorej wiemy tyle, ile ona nam przekaze.
Duza czes¢ spotecznosci internetowych z

= zatozenia ma charakter ,,przyjacielski” - kazdy
uzytkownik ma mozliwos¢ zapraszania
nieograniczonej liczby innych uzytkownikéw do
powiekszenia grona jego przyjaciot. W praktyce
czesto sie zdarza, ze owi ,,przyjaciele” znajg sie dos¢
stabo lub zgota wcale (w niektorych serwisach
spotecznosciowych duza liczba przyjaciot uznawana
jest za wskaznik atrakcyjnosci, stad niektérzy do tego
grona wtaczaja kazdego, kto wyrazi na to zgode,
nawet jesli jest obcg osobg (!)). To nadmierne
akcentowanie ,,przyjacielskosci” rowniez moze
prowadzi¢ do ostabienia ostroznosci w kontaktach z
innymi uzytkownikami sieci - przyjete w naszej
kulturze normy zaktadaja, ze niegrzecznoscia jest
rezerwa czy podejrzliwos¢ w stosunku do przyjaciot.
Nalezy im wrecz okazywac mozliwie duzo zaufania.

4 Internet daje mozliwosci funkcjonowania

= roznych grup potaczonych wspolnymi
zainteresowaniami. W nich powstaja wiezi
przypominajace te, ktore nawigzywane sq w matych
grupach spotecznych - oparte na zaufaniu, sympatii
(rowniez antypatii), podzielaniu wspélnych
zapatrywan czy wrecz uzywaniu specyficznego
socjolektu. Sprzyja to mechanizmowi dzielenia $wiata
na,,swoich” i ,0bcych”, gdzie ,,swoich” uznanych za
podobnych do nas samych traktujemy o wiele mniej
krytycznie niz ,,obcych™.

To tworzy warunki, w ktérych poszczegélni
uzytkownicy sieci ksztattujg swoje fasady i wirtualne
osobowosci mniej lub bardziej Swiadomie
wykorzystywane jako narzedzia oddziatywania na
innych. Ich mozliwosci w tym zakresie sg spore.
Tworzony wizerunek nie musi bowiem odnosic sie do
tego, jaka naprawde jest dana osoba. Z duzym
prawdopodobienstwem mozna nawet twierdzi¢, ze
internetowy wizerunek jest projekcja planow, marzen,
ambicji, kompleksdw czy pragnien internauty, a nie
realistycznym odbiciem jego postaci. W jaki spos6b
nastepuje takie kreowanie internetowego ,,Ja”?
Mozliwosci jest wiele, ogranicze sie do wskazania kilku
znich.

Najbardziej elementarnym sposobem

ksztattowania swojego wizerunku sg nicki
(pseudonimy) uzywane przez internautow. Z reguty
zastepujg one prawdziwe personalia i rzadko sie

Nasza
publicznosc,
cho¢
niewidoczna,
isthieje

i cowiecej, jest
ona praktycznie
nieograniczona

“R.K.Merton, Teoria grup odniesienia i struktura spoteczna, w: tenze, Teoria socjologiczna i struktura spoteczna, Warszawa 2002
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Pamietajmy,

Ze nasze dawne
wypowiedzi
mog3q zostac

w kazdym
momencie
przeczytane

zdarza, by w aktywnosci internetowej (np. na forach
dyskusyjnych) postugiwac sie swoimi prawdziwymi
imionami i nazwiskami. Nick moze by¢ imieniem, lub
pseudonimem internauty (np. ,,tomek93”, ,Filek”).
Moze takze mowic cos o zainteresowaniach lub
cechach tej osoby (np. ,,chudy”, ,floyd”). Moze
rowniez zawierac informacje dotyczace wieku,
miejsca zamieszkania, hobby, zapatrywan
politycznych etc. Jednym stowem nick stanowi
najbardziej podstawowe narzedzie ksztattowania
tozsamosci internetowej, gdyz zawiera w sobie to, co
jego wtasciciel chce przekazac o sobie innym. W tym
sensie jest to powrét do pierwotnej roli imienia -jako
nie tylko nazwy osobowej, ale takze najbardziej
skrétowego wyrazenia jej cech charakterystycznych.
Internetowy nick moze byc¢ takze sposobem na
zdobycie zainteresowania innych internautow, np.
gdy odwotuje sie do popularnych postaci literackich,
bohaterow filmoéw, zespotéw muzycznych czy gier
komputerowych.

Funkcje podobna do nicku petni réwniez adres e-mail,
ktérego forma moze by¢ sposobem zdobycia zaufania
adresata (wystanie maila z adresu budzacego zaufanie
jest zresztg jednym z czestych sposobow wytudzenia
informacji od nieostroznych internautéw).

Drugim z niezwykle waznym elementem

ksztattowania internetowego ,,Ja” jest tzw.
awatar, czyli niewielka grafika, ktéra mozna
dotaczy¢ do podpisu uzytkownika internetowych
forow dyskusyjnych. Tres¢ tej grafiki jest dowolna i
jest ona tworzona na tej samej zasadzie co nick.
Wybor rysunku, zdjecia czy znaku (np. jakich$
ugrupowan politycznych) tez jest sposobem
autokreacji i narzedziem pomagajacym w
nawiazywaniu znajomosci przez internet.

Trzecim sposobem budowania wtasnej

internetowej tozsamosci jest manipulowanie
treSciami, ktore tworzymy w sieci. Poprzez to, jak i co
piszemy, tworzymy swoéj wizerunek w swiadomosci
naszych odbiorcoéw. Pod wieloma wzgledami
przypomina to publiczne wystapienia w realnym zyciu
poza internetem, z ta wszakze réznicg, ze w
rzeczywistosci wirtualnej jest to zadaniem
tatwiejszym z tego wzgledu, ze jako nadawcy mamy
petniejsza kontrole nad wysytanymi sygnatami. Jesli
nie korzystamy z kamery internetowej, odbiorcy nie
widzg wyrazu naszej twarzy, nie stysza tembru
naszego gtosu, nie widza tego, jak jesteSmy ubrani.
Widza jedynie to, co chcemy im przekazad, i czytaja
tekst, jaki specjalnie dla nich redagujemy. Rzecz jasna
im dtuzsza jest nasza obecnos¢ w internecie, tym
wiecej uwagi musimy poswiecac utrzymywaniu
spojnosci naszego wizerunku (pamietajmy, ze nasze

dawne wypowiedzi moga zosta¢ w kazdym momencie
przeczytane). Jednakze mozemy takze tworzy¢ sobie
alternatywne ,,Ja”, zmieniajac audytoria (np.
rejestrujac sie na nowych forach dyskusyjnych pod
zupetnie innym nickiem). Nalezy jednak pamietac, ze
uwazny internauta bedzie mogt odkry¢ nasze
tozsamosci, tak jak stato sie to w przypadku opisanym
na poczatku mojego tekstu.

Szereg internetowych stron spotecznosciowych

umotzliwia ich uzytkownikom zamieszczanie
informacji o swoich gustach, zainteresowaniach,
muzyce, jakiej stuchaja, publikowanie zdjec itp. To
wszystko rowniez moze by¢ sposobem na
ksztattowanie i prezentowanie swojego ,,Ja” w tej
przestrzeni publicznej i oddziatywania nim na osoby,
ktére wchodza z nimi w kontakt za posrednictwem
sieci.

Wymienione sposoby ksztattowania internetowej
tozsamosci nie wyczerpuijg catego spektrum
mozliwosci, lecz jedynie sg najbardziej elementarne i
najpopularniejsze. Nie mozna ich réwniez traktowac
wytacznie jako podstepow stosowanych przez
oszustow. Z tych metod korzystajq wszyscy
uzytkownicy sieci i jedynie niewielki odsetek z nich
uzywa ich w nieuczciwych celach, podobnie jak w
zyciu realnym tylko niewielu ludzi jest oszustami,
wszyscy natomiast ,,graja” przed publicznoscig swoje
role spoteczne.

Poczatek artykutu pokazywat, ze anonimowos¢ w
internecie jest mitem. Im szybciej przestaniemy wen
wierzy¢, tym lepiej dla nas. Jednak utrata tej wiary to
nie jedyny sposob, w jaki my sami mozemy bronic¢
swej prywatnosci przed osobami chcacymi zebrac jak
najwiecej informacji o nas. Jak wspominatem, nawet
najlepsze zabezpieczenia techniczne nie sa w stanie
uchronic nas, jesli bedziemy zbyt lekkomyslni w
ujawnianiu informacji o sobie. Co wobec tego
powinnismy mie¢ na uwadze podczas korzystania z
internetu?

1 Pamietajmy, Zze nasza obecnos¢ w sieci jest jak
= najbardziej publiczna. Pojawiamy sie w
przestrzeni, w ktorej dziataja inni, nieznani nam
ludzie, i nawet w przyblizeniu nie jesteSmy w stanie
ocenic rozmiaru audytorium, przed ktdrym stajemy.

Przed umieszczeniem jakiejs informaciji o sobie
= badz wyrazeniem swoich zapatrywan
zastanéwmy sie, czy ujawnilibySmy je w obecnosci
wielu nieznanych nam oséb - np. w zattoczonym
autobusie lub na dworcu kolejowym. Czy
rzeczywiscie wszyscy muszg wiedziec, gdzie i w jakim

ww.netochron.pl



zawodzie pracujemy? Lub dowiadywac sie o naszych
perypetiach uczuciowych? Albo ogladac nasze zdjecia
z wakacji? Jesli chcemy pokazac je znajomym,
przeslijmy im je badz pokazmy osobiscie.

Pamietajmy, ze osoby, z ktorymi nawigzujemy
« kontakt w internecie, nie zawsze musza by¢
takie, jakie sie nam jawia. To, co widzimy, to ich
fasada i nie mozemy okresli¢, na ile odpowiada ona
rzeczywistosci. Zachowajmy wiec wobec nich
minimum dystansu. Przynajmniej tyle, ile
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Anna Rywczynska (NASK),

Agnieszka Wrzesien (Fundacja Dzieci Niczyje)
Safer Internet: inicjatywy na rzecz
bezpiecznego internetu w Polsce

Dyzurnet.pl przyjmuje zgtoszenia nielegalnych tresci w internecie,
a Helpline.org.plzapewnia telefoniczne i internetowe wsparcie

i poradnictwo w przypadkach zagrozenia bezpieczenstwa
najmtodszych internautéw. Gdzie zwrdcic sie o pomoc

- pisza Anna Rywczynska z NASK i Agnieszka Wrzesien z Fundacji
Dzieci Niczyje, instytucji tworzacych konsorcjum Saferinternet.pl,
ktore odpowiada za realizacje programu

Komisji Europejskiej Safer Internet w Polsce.



W lawinowym tempie rosnie
popularnosc internetu - wedtug
najnowszego raportu CBOS liczba
uzytkownikow internetu wzrosta
217% w 2002 . do 45% respondentow
wroku 2008r.

Gtownymi uzytkownikami sieci sa dzieci oraz
mtodziez. Jednak za tym imponujgcym tempem
rozwoju nie nadazajg mechanizmy kontroli oraz
Swiadomosc istniejacych zagrozen. Grupa najbardziej
narazong na niebezpieczenstwa sg najmtodsi. Brak
wiedzy i zaangazowania dorostych powoduje, ze
dzieci czesto korzystaja z internetu bez zadnego
nadzoru, a wykazujac nadmierng ufnos¢ wobec 0s6b
poznawanych w sieci, narazajg sie na powazne
konsekwencje w prawdziwym Swiecie.

Program Safer Internet

@

Program Komisji Europejskiej Safer Internet powotany
zostat przede wszystkim z mysla o mtodych
internautach, dla ktorych nowe media odgrywaja
coraz wieksza role i ktérzy czesto nie sg Swiadomi,
jakie zagrozenie moze nies¢ ze sobg potaczenie dwoch
Swiatow - wirtualnego i rzeczywistego. Waznym
elementem programu Komisji Europejskiej jest
rowniez zwalczanie nielegalnych i szkodliwych tresci
w internecie. W Polsce za realizacje programu
odpowiadajg Fundacja Dzieci Niczyje oraz NASK.
NASK, jako instytucja, ktéra doprowadzita do
przytaczenia Polski do Swiatowej sieci internet i od
poczatku dziata na rzecz poprawy jej bezpieczenstwa,
oraz FDN, ktéra od lat troszczy sie o bezpieczenstwo

i prawa dzieci, przytaczyty sie w styczniu 2005 r.

intfernet.pl

do europejskiej sieci projektow majacych na celu
zwiekszenie spotecznej swiadomosci w zakresie
zagrozen, jakie niosg ze sobg nowoczesne technologie
komunikacyjne. Od tego czasu Fundacja

Dzieci Niczyje oraz NASK - tworzace konsorcjum
Saferinternet.pl-odpowiedzialne sg za realizacje
programu Safer Internet w Polsce. Od 2005 r. dziata
rowniez hotline, powotany przez NASK pod nazwa
Dyzurnet.pl, przyjmujacy zgtoszenia dotyczace
nielegalnych tresci obecnych w internecie. Natomiast
w lutym 2007 r. Fundacja Dzieci Niczyje powotata
Helpline.org.pl - program, w ramach ktérego
telefonicznie oraz online udzielane sg wsparcie

i porady w przypadkach zagrozenia bezpieczehstwa
najmtodszych internautow.
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Dzieki zaangazowaniu wielu instytucji rzadowych oraz
pozarzadowych Konsorcjum zyskato cennego doradce
- przedstawiciele tych instytucji od poczatku 2006 r.
brali czynny udziat w pracach Komitetu
Konsultacyjnego powotanego w ramach programu
Safer Internet w Polsce.

W latach 2005-06 FDN i NASK pod hastem
,,Bezpieczny internet” zrealizowaty cykl 16 konferencji
wojewodzkich adresowanych do profesjonalistow
pracujacych z dzie¢mi oraz pracownikéw wymiaru
sprawiedliwosci i Policji. Kontynuacjg tych dziatan
byta zorganizowana w pazdzierniku 2007 . |
Miedzynarodowa Konferencja ,,Bezpieczenstwo dzieci
i mtodziezy w internecie”. Druga edycja konferencji
bedzie miata miejsce 18-19 wrzesnia 2008 r. Innym
waznym elementem programu jest ogélnopolska
kampania edukacyjna i medialna ,,Dziecko w sieci”.
Minione lata to rowniez okres aktywnej wspotpracy
miedzynarodowej. Uczestnicy programu z catej
Europy dzielili sie swojg wiedza, podnosili
kompetencje i korzystali wzajemnie ze swoich
osiagniec. Jednym ze wspdlnie realizowanych
projektow jest Dzien Bezpiecznego Internetu, w Polsce
w lutym 2008 r.obchodzony juz po raz czwarty.

0d pazdziernika 2006 r. konsorcjum FDN-NASK
rozpoczeto realizacje kolejnej dwuletniej edycji
programu Komisji Europejskiej Safer Internet.

Wiecej informacji o projekcie Safer Internet:
www.saferinternet.pl.

Dzien Bezpiecznego Internetu

0d 2004 r. z inicjatywy Komisji Europejskiej w lutym
obchodzony jest Dzien Bezpiecznego Internetu (DBI).
Organizatorami DBl w Polsce s3 Fundacja

Dzieci Niczyje oraz NASK. Inicjatywa ta ma na celu
zwrocenie uwagi na kwestie bezpiecznego dostepu
dziecii mtodziezy do zasobow internetowych.
Obchodom DBI w catej Europie towarzysza festyny,
pikniki, dyskusje, wystawy oraz konkursy, promujace
odpowiedzialne postawy dorostych oraz prawo dzieci
do bezpiecznego korzystania z internetu.

W Polsce Dzieh Bezpiecznego Internetu po raz
pierwszy obchodzony byt 8 lutego 2005 r. Z tej okazji
pod adresem www.dbi.pl opublikowany zostat serwis
internetowy, w ktorym zaprezentowana zostata idea
DBI oraz sposoby wtaczenia sie w jego obchody.
Organizatorzy zachecali w nim m.in lokalne
organizacje spoteczne, szkoty, domy kultury, wtadze
lokalne, wtascicieli kawiarni internetowych
do realizacji przedsiewzie¢ na rzecz bezpieczenstwa
w sieci. W serwisie udostepniono rowniez materiaty
pomocnicze dla lokalnych organizatoréw Dnia
Bezpiecznego Internetu. Podobne zasady
towarzyszyty obchodom DBI w kolejnych latach.

Dzieciczesto
korzystajg
zinternetu bez
Zadnego
nadzoru,
awykazujac
nadmierng
ufnos¢ wobec
osob
poznawanych
wsieci, harazajq
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swiecie




Celem
Helpline.org.pl
jest pomoc
dzieciom

i mtodziezy

w sytuacjach
zagrozenia
wsieci

Z okazji DBI 2008 Fundacja Dzieci Niczyje wraz z NASK
przygotowaty w Bibliotece Uniwersyteckiej
w Warszawie konferencje dla przedstawicieli mediow
oraz partneréw programu Safer Internet w Polsce.
Zaprezentowano w niej przebieg DBI, osiagniecia
i plany programu Safer Internet w Polsce oraz inne
inicjatywy zwigzane z bezpieczefstwem w internecie.
Konferencja transmitowana byta na zywo w internecie
(streaming). Liczne relacje medialne z konferencji
przyczynity sie do popularyzacji idei DBI.
W ramach DBI 2008 w catej Polsce zorganizowano
ponad 400 inicjatyw lokalnych zwiazanych z
bezpieczenstwem dzieci i mtodziezy w internecie.
Organizatorzy DBI wraz z partnerami akcji Fundacja
Grupy TP, firma Arcabit oraz Zwigzkiem Producentow
Audio-Video zorganizowali konkurs dla organizatorow
lokalnych akcji DBI.

W ramach DBI 2008 w catej Europie ogtoszony
zostat przez Insafe (Europejska Sie¢ Bezpiecznego
Internetu zrzeszajgca narodowe punkty Awareness)
miedzynarodowy konkurs , Wirtualny Swiat tworzysz
takze Ty!”. Polegat on na stworzeniu projektow
dotyczacych bezpieczehstwa w sieci przez uczniow
szkot podstawowych, gimnazjalnych oraz
ponadgimnazjalnych. Konkurs cieszyt sie w Polsce
ogromnym zainteresowaniem. To wtasnie nasz kraj
zgtosit najwieksza liczbe prac konkursowych (okoto
300).

Ogolnopolska Koalicja na rzecz Bezpiecznego
Internetu (OKBI)

Ogoélnopolska Koalicja na rzecz Bezpiecznego
Internetu jest platforma wspétpracy instytucji
rzadowych, pozarzadowych, szkét i innych placowek
oSwiatowych oraz firm komercyjnych na rzecz
bezpieczefstwa dzieci i mtodziezy w internecie.
Powstanie OKBI ogtoszone zostato podczas obchodow
Dnia Bezpiecznego Internetu 7 lutego 2006 r.

Gtowne cele Koalicji to:

D podniesienie swiadomosci spotecznej na temat
zagrozeh w internecie;

D wymiana doswiadczen w zakresie dziatah na rzecz
bezpieczenstwa w internecie;

D nagtasnianie problemow zwigzanych z
zagrozeniami internetowymi;

D wspotpraca przy realizacji inicjatyw majacych na
celu podniesienie poziomu bezpieczenstwa
internautow;

D dystrybucja informacji o dziataniach
podejmowanych w Polsce i Europie w ramach
programu Safer Internet.

Informacje dotyczace OKBI oraz formularz
zgtoszeniowy znajduja sie na stronie

www.saferinternet.pl.

Cztonkowie OKBI maja mozliwos¢ promowania
swoich inicjatyw na rzecz bezpieczenstwa w sieci, sa
zapraszani na konferencje i szkolenia specjalistyczne
organizowane w ramach projektu, otrzymuija
comiesieczny biuletyn informacyjny oraz majg dostep
do forum dyskusyjnego.

Aktualnie Koalicja liczy 305 cztonkow.

Helpline.org.pl

© 0800100100
“ helpline.org.pl
W odpowiedzi na rosnaca skale krzywdzenia dzieci
przy uzyciu internetu i telefonéw komorkowych
Fundacja Dzieci Niczyje wraz z Fundacjg Grupy TP
uruchomity w lutym 2007 r. Helpline.org.pl. Projekt
jest elementem programu Komisji Europejskiej Safer
Internet. Celem Helpline.org.pl jest pomoc dzieciom
i mtodziezy w sytuacjach zagrozenia w sieci. Helpline
podejmuije réwniez dziatania na rzecz zmian
systemowych, ktére pozwola skuteczniej chroni¢
najmtodszych uzytkownikow nowych technologii.

Udziela takze porad rodzicom, opiekunom i osobom
pracujgcym zawodowo z dzie¢mi i mtodzieza.

Na jakie zagrozenia narazone sa dzieci i mtodziez
winternecie?
D uwodzenie przez internet (pedofilia)

D kontakt z niebezpiecznymi tresciami, np.
pornografig

D przemoc, rasizm, sekty

D cyberprzemoc (przemoc rowiesnicza)
D uzaleznienie od internetu

D przestepstwa internetowe

Z badan Fundacji ,,Dzieci Niczyje” i firmy Gemius SA
wynika, ze najmtodsi uzytkownicy nowych technologii

ww.netochron.pl



czesto podejmuja w sieci ryzykowne zachowania -
podaja obcym swoje dane osobowe (78%), wysytaja
zdjecia (59%), umawiajg sie z nieznajomymi na
spotkania (45%), czesto nikogo o tym nie informujac.
Dzieci trafiajg tez w sieci na niebezpieczne tresci,

jak pornografia (71%), brutalna przemoc (51%) czy
materiaty propagujace przemoc i nietolerancje (28%).
W zdecydowanej wiekszosci sg to kontakty
przypadkowe. Coraz czestszym zjawiskiem staje
przemoc réwiesnicza przy uzyciu nowych mediow.
Co drugi nastolatek w wieku 12-17 lat deklaruije, iz
padt ofiarg cyberprzemocy - doswiadczyt publicznego
osmieszenia, wulgarnych wyzwisk, zastraszania

czy szantazu. Ponad potowa badanych skarzyta sie
na to, ze robiono im zdjecia i filmy wbrew ich woli.

Wiecej raportéw z badan i innych informacji
zwiazanych z bezpieczehstwem dzieci w internecie na
stronie kampanii Dziecko w Sieci:

rieckowsieci.ol

Do kogo adresowana jest oferta Helpline.org.pl?

) dzieci i mtodziez

Gdy ktos je 0oSmiesza, szantazuje, wysyta wulgarne
wiadomosci;

Gdy ktos na czacie czy w komunikatorze zadaje im
krepujace pytania, prosi o zdjecie, namawia na
spotkanie;

Gdy ktos wysyta lub prezentuje im tresci zawierajace
pornografie lub przemoc.

) rodzice

Gdy nie wiedza, jak rozmawiac z dzieckiem o
bezpieczenstwie w internecie;

Gdy sa zaniepokojeni tym, czym ich dzieci zajmuja sie
w internecie;

Gdy ich dzieci miaty kontakt z niebezpiecznymi
treSciami (prezentujacymi pornografie, przemoc,
propagujacymi narkotyki, faszyzm, sekty);

Gdy niepokoja ich znajomosci, jakie ich dzieci
zawieraja w internecie.

) profesjonalisci

Gdy dzieci lub ich rodzice zgtaszaja sie do nich po
pomoc w sprawach zwiazanych z zagrozeniami w
internecie.

Jak skontaktowac sie z Helpline.org.pl?
tel.: 0800100 100

e-mail: helpline@helpline.org.pl

oraz za pomoca komunikatora online na stronie:

www.helpline.org.pl
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0 Zespole Dyzurnet.pl

dyzurnet.pl

Czesto ludzie, ktorzy znajdujg w sieci nielegalne lub
szokujace ich tresci, nie wiedzg, komu je zgtosic.
Ponadto obawiaja sie, ze jesli przekazg odpowiedniej
instytucji link do strony z dziecieca pornografia, ktos

posadziich o niecne czyny czy zainteresowania. Od 4 lat

uzytkownicy moga takie adresy kierowac do naszego
zespotu. Co wazne, wszelkie informacje majg
mozliwos¢ przesta¢ anonimowo poprzez formularz
znajdujacy sie na stronie www.dyzurnet.pl. Z naszej
obserwacji wynika, ze te droge komunikacji
uzytkownicy wybierajq najczesciej. W ostatnim czasie
zauwazylismy jednak, ze zgtaszajacym coraz bardziej
zalezy na informacji zwrotnej dotyczacej podjetych
przez nas dziatan. Otrzymuja jg, podajac nam swoj
adres e-mailowy, ktory wykorzystujemy wytacznie w
celu odpowiedzi na nurtujace ich pytania. Ponizej
prezentujemy ilos¢ spraw, co do ktérych podjeto
dziatania w ciggu ostatnich 7 miesiecy (Rys. 1).
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Rys. 1Zgtoszenia, co do ktorych podijeto dziatania
Osoby, ktore sie z nami kontaktuja, moga mie¢

pewnos¢, ze dziatamy w oparciu o sprawdzone
standardy i procedury. Za posrednictwem Naukowej i
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W szczegolnych
przypadkach,
gdy zgtaszana
sprawa
wykracza poza
obszar
dziatalnosci
Dyzurnet.pl,
zgtoszenie jest
przekazywane
doinnych
organizacji, np.
Helpline.org.pl
czy Zespotds.
Monitorowania
Rasizmui
Ksenofobii
MSWiA

Akademickiej Sieci Komputerowej uczestniczymy w
programie Unii Europejskiej Safer Internet Action Plan
Plus. Co wiecej, nalezymy do stowarzyszenia INHOPE, w
ramach ktérego wspodtpracujemy z narodowymi
zespotami hotline. Mamy poparcie i akceptacje
dziatania od wielu organizacji rzadowych,
pozarzadowych i Policji.

Zgtoszenia, jakie otrzymujemy (Rys. 2), Swiadcza o
duzej wrazliwosci uzytkownikow internetu na ro6znego
rodzaju szkodliwe tresci. Zwigzane sg one nie tylko z
pornografia dzieciecq - zawierajq takze materiaty
dotyczace pornografii z uzyciem przemocy czy udziatem
zwierzat, namawiania do popetnienia samobojstwa,
handlu narkotykamii organami.

Klasyfikacja incydentow
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B pornografia dziecigca

B rasizmiksenofobia

I erotyka dziecigca

[ pornografia dorostych
uwodzenie dzieci
twarda pornografia
pornografia dostepna dla dzieci

Rys.2 Podziat zgtaszanych incydentow ze wzgledu na
tresc

Warto wspomnie¢ o propagowaniu w internecie
materiatow czy przekazow propagujacych przemoci
okrucienstwo (m.in. rasistowskich, ksenofobicznych).
Zauwazylismy, ze strony, na ktérych udostepniane sa
takie informacje, notujg nawet kilkaset tysiecy
odwiedzin miesiecznie.

Wszystkie zgtoszone informacje wymagajg wnikliwej i
doktadnej analizy. R6znorodnos¢ prawa

obowigzujgcego w poszczegolnych panstwach utrudnia
pozytywne zakonczenie interwencji dotyczacych
wybranych grup zgtoszen. Przyktadem tagodnego
traktowania przez prawodawstwo polskie moga by¢
problemy z usuwaniem z internetu tresci
propagujacych ,,bezpieczng pedofilie”, anoreksje,
bulimie, zarty o zabarwieniu rasistowskim i
ksenofobicznym. We wszystkich tych przypadkach
wtasciciele (administratorzy) stron/serwisow
wykorzystuja swobode i dowolnos¢ interpretacji oraz
roznorodnos¢ prawa i zamieszczajg kontrowersyjne
materiaty na serwerach umieszczonych w panstwach z
liberalnymi regulacjami prawnymi, np. w Holandii czy
Stanach Zjednoczonych. Sytuacja taka stawia
dodatkowe wyzwania przed zespotami reagujacymi.
Przez ponad trzy lata dziatalnosci nasz zespot
wypracowat procedury obstugi zgtoszen. Do naszych
zadan nalezy analiza tresci wskazanych przez
uzytkownikow, wykonanie dokumentacji technicznej,
przestanie informacji do Policji lub innych zespotow
dziatajacych w ramach INHOPE. Niekiedy kontakt z
administratorami serwisu jest wystarczajacy -
szczeg6lnie w przypadku kontrowersyjnych tresci, ktore
nie tamig przepisow prawnych, np. braku ostrzezenia
czy zamieszczeniu nieodpowiednich reklam w
serwisach przeznaczonych dla mtodych odbiorcow. W
szczeg6lnych przypadkach, gdy zgtaszana sprawa
wykracza poza obszar dziatalnosci Dyzurnet.pl,
zgtoszenie jest przekazywane do innych organizacji, np.
Helpline.org.pl czy Zesp6t ds. Monitorowania Rasizmu i
Ksenofobii MSWIA (Rys. 3)

Dziatania podjete przez Dyzurnet.pl
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Rys. 3 Procedury obstugi zgtoszen
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Dziatajac zgodnie z polskim prawem oraz zasadami
dobrych praktyk INHOPE, nie podejmujemy sie
wyszukiwania nielegalnych tresci oraz nikogo do tego
nie namawiamy.

Jesli zgtoszenie jest zasadne i dotyczy stron
internetowych, nasze kolejne dziatania uzaleznione s3
od lokalizacji serwera. Jezeli znajduje on sie w kraju, w
ktérym dziata inny hotline (wykaz pahstw mozna
znalez¢ na www.inhope.org), to tam zostaje
przekazana sprawa. Jezeli serwer z nielegalnymi
tresciami umiejscowiony jest w panstwie, gdzie nie
dziata narodowy hotline, informacja wraz z
dokumentacja zostaje przekazana do Policji. Z naszych
analiz wynika, iz wiekszos¢ serwerdw zawierajacych
nielegalne lub szkodliwe materiaty znajduje sie w USA,
Rosji oraz w Holandii (Rys. 4). Serwisy zlokalizowane w
Polsce nie zawieraja tresci zwigzanych z pornografiq
dziecieca, obfituja jednak niestety w materiaty o
charakterze rasistowsko-ksenofobicznym.

Lokalizacja serwerow
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Rys. 4 Dystrybucja] zamieszczania nielegalnych tresci
(uwzgledniono tylko najczesciej wystepujace)

Statym problemem, z ktérym zmaga sie zespot, jest
brak jednoznacznych interpretacji prawnych
odnoszacych sie do przypadkéw zgtaszanych organom
scigania. Tymczasem musimy mie¢ na uwadze, iz
anonimowos¢ internetu sprzyja pedofilom i tworzy
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dogodne Srodowisko dla wymiany tresci
pornograficznych oraz identyfikacji dzieci.

Rady dla rodzicow
10 porad dla rodzicow, dotyczacych bezpiecznego
korzystania zinternetu:

Odkrywaj internet razem z dzieckiem. Badz
= pierwsza osobg, ktora zapozna dziecko z

internetem. Przeszukuijcie wspdlnie jego zasoby.
Sprébuj znalez¢ strony, ktore moga zainteresowac
twoja pocieche, a nastepnie zrob liste przyjaznych jej
stron (pomocny bedzie edukacyjny serwis internetowy
www.sieciaki.pl).
Jesli Twoje dziecko sprawniej niz ty porusza sie po sieci,
nie zrazaj sie - niech stanie sie waszym przewodnikiem
po wirtualnym Swiecie.

Naucz dziecko podstawowych zasad
= bezpieczenstwa winternecie. Uczul je na
niebezpieczehstwa zwigzane z nawigzywaniem nowych
znajomosci. Podkresl, ze nie mozna ufat osobom
poznanym w sieci ani wierzy¢ we wszystko, co o sobie

Odkrywaj

mowig. Ostrzez dziecko przed ludzmi, ktérzy moga lnternet
chcie¢ zrobic im krzywde. Rozmawiaj z dzieckiem o razem
zagrozeniach czyhajacych winternecie i sposobach ich = -

z dzieckiem

unikania.

3 Rozmawiaj z dzie¢mi o ryzyku umawiania sie na
= spotkania z osobami poznanymi w sieci.
Pamietaj, ze dzieki internetowi dzieci moga
nawiazywac przyjaznie. Jednakze spotykanie sie z
nieznajomymi poznanymi w sieci jest ryzykowne.
Dziecko powinno mie¢ Swiadomos¢, ze moze spotykac
sie z nieznajomymi wytacznie w towarzystwie
przyjaciot, dorostych i tylko za wiedzg i zgoda rodzicow.

4 Naucz swoje dziecko ostroznosci przy podawaniu
= swoich prywatnych danych. Dostep do
niektorych stron internetowych przeznaczonych dla
najmtodszych wymaga podania prywatnych danych.
Mozna to jednak uczynic¢ dopiero po uzyskaniu zgody
rodzicow. Ustal z nim, zeby nigdy nie podawato
przypadkowym osobom swojego adresu ani numeru
telefonu.

5 Naucz dziecko krytycznego podejscia do

= informacji przeczytanych w sieci. Wiele dzieci
uzywa internetu w celu rozwiniecia swoich
zainteresowan i rozszerzenia wiedzy potrzebnej w
szkole. Mali internauci powinni by¢ jednak Swiadomi,
Ze nie wszystkie znalezione w sieci informacje sa
wiarygodne. Naucz dziecko, ze trzeba weryfikowac



Pamietaj,

Ze pozytywne
strony internetu
przewazaja

nad jego
negatywnymi
stronami

znalezione w internecie tresci, korzystajac zinnych
dostepnych zrddet (encyklopedie, ksigzki, stowniki).

6 Badz wyrozumiaty dla swojego dziecka. Czesto
= zdarza sie, ze dzieci przypadkowo znajduja sie na
stronach adresowanych do dorostych. Bywa, ze w
obawie przed karg, boja sie do tego przyznac. Wazne
jest, zeby dziecko ci ufato i méwito o tego typu
sytuacjach. Zadbaj o to, zeby zawsze, kiedy poczuije sie
niezrecznie, cos je zawstydzi lub przestraszy, mogto sie
do ciebie zwrécic.

7 Zgtaszaj nielegalne i szkodliwe tresci. Wszyscy
= musimy wzig¢ odpowiedzialnos¢ za ochrone
dzieci przed niebezpiecznymi treSciami w internecie.
Wspolne dziatania w tym wzgledzie pomoga
zmniejszy¢ ryzyko. Nielegalne tresci mozna zgtaszaé na
Policje lub do wspotpracujacego z nig punktu
kontaktowego ds. zwalczania nielegalnych tresci w
internecie - hotline’u (www.dyzurnet.pl). Hotline
porozumiewa sie rowniez z operatorami
telekomunikacyjnymi i serwisami internetowymi w
celu doprowadzenia do usuniecia nielegalnych
materiatow z sieci.

Zapoznaj dziecko z netykieta - zbiorem zasad
» dobrego zachowania w internecie. Przypominaj
dziecku o zasadach dobrego wychowania. Tak jak w
kazdej innej dziedzinie zycia, w internecie obowiazuja
pewne reguty. Znajdziesz je na stronie
www.dzieckowsieci.pl oraz w serwisie www.sieciaki.pl.
Zapoznaj z nimi swoje dziecko.

9 Poznaj sposoby korzystania z internetu przez
=« twoje dziecko. Przyjrzyj sie, jak korzysta z
internetu, jakie strony lubi ogladac i jak zachowuije sie
w sieci. Staraj sie poznac znajomych, z ktérymi dziecko
koresponduije za posrednictwem internetu. Ustalcie
zasady korzystania z sieci (wzory uméw rodzic-dziecko
znajdziesz na stronie www.sieciaki.pl) oraz sposoby
postepowania w razie nietypowych sytuacji.

1 O Pamietaj, ze pozytywne strony internetu

= przewazajq nad jego negatywnymi stronami.
Internet jest doskonatym zrodtem wiedzy, jak rowniez
dostarczycielem rozrywki. Pozwél swojemu dziecku
w swiadomy i bezpieczny sposob w petni korzystac
z oferowanego przez sie¢ bogactwa.

eodlo: rieckowsieci.ol

wWw.netochron.op



Internet zastepuje dzieciom podworko,
ze wszystkimi konsekwencjami

Rzeczywistos¢ wirtualna niesie te same zagrozenia, cow realu

- mowi Wojciech Ronatowicz z Poradni Mtodziezowej Uniwersytetu
Zielonogdrskiego w nagraniu wideo, ktére mozna teraz obejrzec na stronie
projektu Netochron. - Coraz rzadziej pedofil stoi pod szkotg czy domem

kultury. Teraz moze jednoczesnie ‘preparowac’ kilka swoich ofiar przez
internet. Bardzo tatwo sprawdzic co dziecko pisze w blogu
orodzicachiszkole.

Materiat wideo zawiera porady dla rodzicow, wychowawcow
I nauczycieli jak ustrzec dzieci przed zagrozeniami nie naruszajgac
jednoczesnie ich prywatnosci.

www.netochron.pl



Bezpieczne korzystanie z serwisow spotecznosciowych
wedtug bebo.com

®cLo

Bebo to pierwszy serwis spotecznosciowy, ktory stworzyt
internetowy serwis edukacyjny dla szkot -
www.safesocialnetworking.com. W wyniku wspétpracy Bebo ze
specjalistami w dziedzinie programoéw nauczania powstaty
materiaty dydaktyczne. Dyskusje na temat bezpieczenstwa w sieci z
pomoca tych materiatéw moze przeprowadzi¢ kazdy nauczyciel bez
wzgledu na stopien przygotowania informatycznego.

Zamieszczamy przyktadowy materiat Bebo na temat
bezpieczenstwa dziecii mtodziezy w internecie.



Miliony ludzi korzystajg obecnie z internetowych
serwisow spotecznosciowych umozliwiajacych
wirtualna komunikacje i poznawanie nowych ludzi oraz
prezentowanie swoich zdolnosci w sieci. Serwisy
spotecznosciowe dziatajg w oparciu o technologie Web
2.0, co w skrocie oznacza, ze rozwijajg sie dynamicznie
dzieki tresciom dodawanym przez uzytkownikow,
ktérzy w ten sposob nadaja stronom ostateczny ksztatt.

Internet zmienia styl naszego zycia i nigdzie nie
widac tego tak wyraznie, jak w srodowisku dzieci i
nastolatkow. Dzieci dorastajq w Scistej stycznosci z
technologig komputerowg - zdecydowana wiekszos¢
tresci zamieszczanych w serwisie Bebo pochodzi od
komunikujacych sie miedzy sobg nastolatkow.

Dorostym, w tym nauczycielom, ktorzy nie znaja
wspomnianej technologii i majg poczucie, ze to
zupetnie inny $wiat, nad ktérym nie sprawujg zadnej
kontroli, taka perspektywa moze wydac sie
zniechecajaca. Jednak wcale tak by¢ nie musi i osoby,
ktére generalnie swobodnie radza sobie z obstugg
komputera, nie muszg uwazac serwiséw pokroju Bebo
za obszary nieprzeniknione.

W rzeczywistosci zrozumienie dziatania podobnych
serwis6w przez osoby doroste ma zasadnicze znaczenie
z punktu widzenia informowania i edukacji mtodziezy,
jak korzystac z tego rodzaju stron w sposob bezpieczny i
wtasciwy. Chociaz serwisy te stuzg przede wszystkim
komunikowaniu sie ze znajomymi i poznawaniu
nowych ludzi, niektorzy moga je wykorzystywac w
negatywnych celach - do nekania, wyszydzania i
zastraszania innych, a w bardziej ekstremalnych
przypadkach pedofile moga préobowac za ich
posrednictwem nawigzac znajomosci z mtodymi
ludzmi.

W zwigzku z powyzszym nieodzowna jest praca z
uczniami, aby przekazac im umiejetnosci mozliwie
najlepszego wykorzystania serwisow
spotecznosciowych, a jednoczednie nauczyc ich, jak
chronic sie przed osobami, ktére moga by¢ dla nich
niebezpieczne.

Dlatego wtasnie w maju 2008 r. serwis internetowy
Bebo ogtosit uruchomienie serwisu edukacyjnego
przygotowanego z myslg o zacheceniu nauczycieli i
mtodziezy do wspdlnej dyskusji na temat bezpiecznego
i odpowiedzialnego korzystania zinternetu, w
szczegolnosci internetowych serwisow
spotecznosciowych. Serwis edukacyjny dostarcza
nauczycielom materiaty, ktore moga by¢ przez nich
uzywane na zajeciach lekcyjnych do przekazywania
wiedzy i pomocy mtodym ludziom w zrozumieniu
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kwestii zwigzanych z osobistym bezpieczehstwem w
sieciinternetowe;j.

Bebo to pierwszy serwis spotecznosciowy, ktory
stworzyt tego typu internetowy serwis edukacyjny dla
szkot dostepny pod adresem URL
www.safesocialnetworking.com. W wyniku
wspdtpracy Bebo ze specjalistami w dziedzinie
programow nauczania powstaty materiaty dydaktyczne
dostosowane do celéw nauczania i wpisujace sie w
istniejace rozktady zajec. Serwis zostat przygotowany w
taki sposdb, aby dyskusje na temat bezpieczefistwa w
sieci za pomoca odnosnych materiatow mogt
przeprowadzic kazdy nauczyciel, bez wzgledu na
stopien przygotowania informatycznego.

Z przeprowadzonego ostatnio badanial wynika, ze
90% nauczycieli informatyki i dyrektorow szkot uwaza,
ze ich uczniowie wiedza o technologii komputerowej
wiecej niz oni. Wielu nauczycieli nie posiada
podstawowej wiedzy na temat serwisow
spotecznosciowych, co otwiera przepas¢ pokoleniowg
pomiedzy nimi a ich mtodymi podopiecznymi, ktorzy
coraz chetniej komunikuja sie przez internet.

Zamiarem Bebo jest zapewnienie wsparcia
dyrektorom szkot i nauczycielom poszukujacym dialogu
na temat bezpiecznego i odpowiedzialnego korzystania
zinternetu zarébwno w szkole, jak i poza nig. Mamy
nadzieje, ze przygotowany serwis edukacyjny pomoze
nauczycielom znalez¢ wspoélny jezyk z uczniami, ktory
pozwoli im autorytatywnie wypowiadac sie na temat
bezpieczenstwa w sieci internetowej — méwi dr Rachel
0'Connell, dyrektor ds. bezpieczefistwa Bebo.

Przygotowane materiaty dydaktyczne obejmuja
arkusze robocze, uwagi dla nauczyciela, stowniczek
internetowy oraz zestaw krotkich filméw wideo i
animacji przekazujacych wiadomosci na temat
bezpieczenstwa online w sposob wyczerpujacy, a
zarazem zajmuijacy. Materiaty sg dostepne na stronie
serwisu Bebo poswieconej kwestiom bezpieczehstwa
(www.bebo.com/safety), jednak podjeta przez wiele
szkot decyzja o zablokowaniu dostepu do serwisow
spotecznosciowych w szkolnych pracowniach
komputerowych oznacza, ze dotychczas nauczyciele nie
mieli mozliwosci w petni wykorzystac tych zasobow.
Uruchomienie niezaleznego serwisu wyeliminuje te
przeszkode.

- Obecnie istnieje przepas¢ pomiedzy tym, co o
serwisach spotecznosciowych wiedzg nauczyciele, a
tym, jak korzystajg z nich uczniowie w klasach. Musimy
te przepas¢ pokoleniowa zasypac i przygotowane
zasoby dydaktyczne stanowig wazny krok, aby ten cel

Zamiarem
Bebo jest
Zapewnhienie
wsparcia
dyrektorom
szkot

i nauczycielom
poszukujacym
dialogu na temat
bezpiecznego

i odpowiedzial-
nego
korzystania
zinternetu
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korzystajg z nich
uczniowie

w klasach

0siggna¢ — moéwi Ruth Hammond, kierownik ds.
programoéw ochrony bezpieczehstwa brytyjskiej agencji
rzadowej BECTA.

Bebo opracowuje materiaty dydaktyczne we
wspotpracy z Englishdatabase.com.
Englishdatabase.com posiada akredytacje rzadowego
serwisu internetowego na rzecz technologii
informacyjnych w owiacie Curriculum Online.

0Bebo

Zatozony w 2005 r. serwis Bebo jest jedna z
najwiekszych spotecznych sieci medialnych na wiecie.
Zbudowany na zasadzie tradycyjnych serwisow
spotecznosciowych taczy spotecznosé, autoekspresje i
rozrywke, aby zapewnic uzytkownikom mozliwos¢
przegladania, tworzenia, wyszukiwania i dzielenia sie

treSciami generowanymi przez profesjonalistow oraz
samych uzytkownikéw. Bebo posiada 11,4 mln
unikalnych uzytkownikow w Wielkiej Brytanii, a tacznie
ponad 40 mln zarejestrowanych uzytkownikow na
catym Swiecie.

www.bebo.com

OBECTA

Brytyjska agencja rzadowa BECTA kieruje
ogolnokrajowym ruchem na rzecz efektywnego i
innowacyjnego zastosowania technologii w nauczaniu.
Jej ambicja jest stworzenie bardziej interesujacego [i]
satysfakcjonujacego modelu ksztatcenia dla oséb
uczacych sie w roznym wieku i o réznych zdolnosciach,
pozwalajacego im w petni rozwijac swoj potencjat.

http://schools.becta.org.uk/

ww.netochron.pl



‘usAuzakiyepAp mojeo op aizakiAm Azooqod zsnyly

Liooaseqelepysiibus /002@

oU| ogsg L00ZS ogeg kpobiz ez auesAzionim ogeg ofic

WiP®

mv Zaloawaju] m ._owob o_._n.uouwa_c._: alep 19sAzi0y anjer

£0qag aISIMIaS M
njyoud waiuazojez pazid pajsAwod Azajeu wAhzo Q

£9199W19Ju| M 19s3J) oklezozsaiwn
‘d6emn pod 2kizm 31s ouuimod 09

tweiuazoeuzazid z ajupobzeiu suemlysAzioyAm Apem fjoez
o uu_a 1osen u_uuw.ﬂma a”ﬂ“ﬂa_ﬁﬂ £0qog 91uo4}s BU JeZOZSIIWN
uiaju| m e M ZSEed
anaws o_“, Lu_._u_s ysal .o_na_n_ﬂo«oh 0 euzow 19sai} nfezpos oBanjer  ; ysAmorosouzoajods mosimias Apem | Kyojez ks apjepr

0 Dw p "ejod ajupaimodpo m 1zpajmodpo [aodimfeu el Jesidm | ejueikd
a9zs

zjuod eu gajzpaimodpo aiofngosds ‘yoednib yokjew m oklnoeig

‘faujenpim 19souzoajods [auep a1qdiqo m jweqoso wAuul Z 3|s BJUEMONIUNLLIOY ZBIO MOJHEILOY
ejuemAzeimeu op af elnysAzioyAm | sjyoid afoms kziom) AojumoniAzn ‘mojneulajul auzosjods
129is zazid suoziomyodsm ‘oqeg el apje} ‘emojaussjul Auoljs 0} amojasouzosjods Asimiag

yoaAmolosouzoajods mosimias z alue)sAzioy auzosidzag




Jak najlepiej wykorzystac
profil uzytkownika Bebo

Przejdz na stroneg
safesocialnetworking.com i obejrzyj
pomocnicze materiaty wideo, a nastgpnie
odpowiedz na ponizsze pytania...

Ustawienia prywatnosci )
Na podstawie materiatu wideo wymien 3 rzeczy, o ktérych nalezy pomyslec przed
zalozeniem profilu:

i

2,

. 4

Wymien 3 wspomniane w materiale wideo rzeczy, ktére mozna zrobi¢ dla ochrony wlasnego

bezpieczenstwa w sieci:

1.

2.

3.

Profil publiczny

Dlaczego nalezy sie doktadnie zastanowi¢, zanim wybierze sie profil publiczny?

Anonimowos¢ w sieci

Czy jestes anonimowy(a) w sieci? Czy ktos moze w jaki$ sposob odkryé Twoj prawdziwy
adres, kiedy korzystasz z Internetu?

Materialy wideo | witryna Safe Social Networking ©2007 Bebo Inc.
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Umieszczanie tresci w Internecie

Jakiego rodzaju tresci mozna umieszczac w profilu Bebo?

Wymieri 4 rzeczy, ktore nalezy rozwazy¢, umieszczajac tresci w Internecie.

Szacunek dla spotecznosci wirtualnej

Wymien 3 rzeczy, ktdre mozna zrobi¢, aby okazac¢ swoj szacunek dla spolecznosci.

Zgtaszanie naduzyé

- ——— —

Jakie narzedzia pozwalajg zglosi¢ naduzycia w serwisie Bebo?

W jaki spos6b moze pomoéc uzytkownikowi operator ustug internetowych?

Co nalezy zrobi¢ w razie podejrzenia, ze kto$ jest w bezposrednim niebezpieczenstwie?

Prawa autorskie
Co to sg prawa autorskie?

Co mozna zrobi¢ dla ochrony swoich praw autorskich?

-
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poziom/przedmiot  Zagadnienié/lemal media umiejetnosel

T & F

serwis Bebo  mowienie, czytanie
i pisanie

2 x 50 minut
+plakat

Arkusz 1 - Bezpieczne korzystanie z serwisow spolecznosciowych

Ninigjszy arkusz roboczy ma sklonié ucznidw do zastanowienia sie nad zagadnieniami poruszanymi w pomacniczych
materialach wideo. Pracujac w matych grupach, uczniowie powinni zastanowi¢ sie nad odpowiedziami na pytania. Ponizej
podano przykladowe odpowiedzi. Po przedstawieniu swoich pomysiéw uczniowie powinni wejé¢ do Internetu i obejrze¢ materialy
wideo na temat bezpieczenstwa na stronie www.safesocialnetworking.com w celu sprawdzenia odpowiedzi i uzyskania
dodatkowych informacii.

Jakie sq zalely | wady serwiséw spofecznosciowych?

To miejsce, gdzie mozna: Zabiera duzo czasu
pokaza¢ swoje zdolnosci Uzaleznia
poznawac ludzi Kazdy moze obejrzeé twoj profil uzytkownika
porozmawiac ze znajomymi Ludzie moga manipulowa¢ twoimi zdjeciami
umieszczac ulubiong muzyke (prawa autorskie?) Moga cie znalez¢ pracodawcy
prowadzi¢ dyskusje, sondaze, debaty Mozesz stac sie ofiarg nekania, zastraszania,
dowiedzie¢ sie, co sig dzieje w Swiecie wyszydzania

Miejsce, gdzie dzialajg pedofile

O czym nalezy pomyslec¢ przed zafoZeniem profilu w serwisie Bebo?

Co nadaje sig do umieszczenia

Co chce sie o sobie powiedzie¢

Z kim chce sig kontaktowac — czy chce sig by¢ w katalogu publicznym, czy prywatnym tylko dia znajomych
Czy potrzebne sg zezwolenia na korzystanie z praw autorskich

Jakiego rodzaju tresci mo2na umieszczaé na stronie Bebo?

tresci tekstowe, obrazy, muzyke, filmy wideo, ankiety, elementy interfejsu uzytkownika (multimedia), rysunki

Co powinno sie wzia¢ pod uwage, umieszczajac tresci w Internecie?

Stosownos¢ — jaki wizerunek swojej osoby sie tworzy
Poszanowanie innych uzytkownikéw
Prawa autorskie

Jakie korzysci daje umieszczanie trséca’ w Internecie?

Ciekawy i przyjemny sposob wymlany informaciji i komunikowania sie z innymi
Prezentacja swoich zdolnosci

Co mozesz zrobic, jesli staniesz sie ofiarg zastraszania i wyszydzania w Internecie lub zamieszczane przez Ciabie tresci sa
wykorzystywane niezgodnie z przeznaczeniem?

Uzy¢ funkgji blokowania | zglaszania naduzyé dostepnych w serwisie Bebo
Skontaktowac¢ sie z operatorem ustug internetowych
Zadzwoni¢ na policje
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Arkusz 3 — Jak najlepiej wykorzystaé profil uzytkownika Bebo

Kontynuujac rozwazania rozpoczete przez uczniow w poprzednim éwiczeniu, niniejszy arkusz przeprowadzi ich przez uzyteczne
materialy wideo dostepne w witrynie Bebo pod adresem safesocialnetworking.com. Ogladajac filmy, uczniowie poznajg wiele
przydatnych informacji, jak najlepiej wykorzysta¢ profil uzytkownika Bebo.

Ustawienia prywatnosci

3 rzeczy, o ktérych nalezy pomysle¢ przed zalozeniem | 3 rzeczy, ktére mozna zrobié dla ochrony wiasnego
profilu: bezpieczenstwa w sieci:

1. kto ma zobaczy¢ twoj profil 1. chroni¢ swoje haslo

2. kto inny moze zobaczyé twoj profil 2. podac swaj prawdziwy wiek

3. czy ustawi¢ profil prywatny, czy publiczny 3. przejrzeé liste kontaktow

Profil publiczny

Wybierajac profil publiczny, trzeba pamietac, ze jest on widoczny dla wszystkich | kazdy ma mozliwosé jego przeszukiwania.
Dlatego nalezy uwazac, jakie informacje sig udostepnia,

Anonimowosé w sieci

Kazdy komputer posiada adres |P, co oznacza, Zze mozliwe jest ustalenie jego rzeczywistego adresu, Diatego w sieci nie jest sie
anonimowym.

Urieszczanie tresci w Internecie

[Mozna umieszczaé tresci tekstowe, nagrania audio i wideo, cbrazy

Przegladanie tresci zamieszczonych przez innych jest bardzo ciekawe

Czy tresci sg odpowiednie

Zdjecia moga zostaé skopiowane i zmodyfikowane

Twoje zdjgcia maja wplyw na to, jak postrzegaja cie inni

Zabronione sg zachowania rasistowskie, homofobiczne, nekanie, wyszydzanie, zastraszanie i grozby

Szacunek dla spolecznosci wirtualnej

Wiaczat sie w dzialanie spolecznosci w ciekawy | zajmujacy sposob. Twoje zdjecia i filmy sluza jej rozwojowi

Uszanowat tresci zamieszczane przez innych oraz czas i wysilek, jakie wiozyli w ich przygotowanie
Nie wchodzi¢ w kontakt, jesli zauwazy sie niewlasciwe zachowania
Zglaszac je operatorowi uslug internetowych

Zglaszanie naduzyé

Bfolkui, ignoruj, wstepnie izoluj, ignoruj

Operator uslug internetowych bedzie mial dostep do specjalistycznych zrodel doradztwa

Skontaktuj sie z policjg

Cwiczenie koficowe

W ramach ostatniego éwiczenia uczniowie powinni powrécié do swoich grup i wybraé jeden z tematéw oméwionych

w pomocniczych materialach wideo. Uczniowie powinni opracowac projekt plakatu, ktory moglby zostac powieszony w szkole.
Inni uczniowie dowliedza sie dzieki niemu, co zrobi¢, aby najlepiej wykarzystat profil Bebo | jak radzi¢ sobie z ewentualnymi
problemami.
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Pozycja w programie nauczania Kluczowy etap 3 (Key Stage 3)

Bezpieczne korzystanie z serwiséw spotecznosciowych

Ogéline cele ksztalcenia + odniesienia do programu nauczania

Wychowanie osobiste, spoleczne, zdrowotne | obywatelskie (PSHE)

W zakresie budowania autonomii | poczucia odpowiedzialnoéci araz wykorzystania w peini wiasnych zdoinosci
1) uczen:

b) respektuje réznice pomiedzy ludzmi w procesie budowania poczucia wilasnej tozsamosci

¢) zauwaza, jak jest postrzegany przez innych, umie dawac¢ i przyjmowac konstruktywne odpowiedzi zwrotne i
pochwaly

W zakresie budowania wiasciwych relacy z otoczeniem | respeklowania roznic miedzy ludzmi

3) uczen:

a) zna skutki wszelkiego rodzaju stereotypow, uprzedzen, nekania, wyszydzania, zastraszania, zachowan
rasistowskich | dyskryminujgcych oraz wie, jak sig im skutecznie przeciwstawi¢

b) umie solidaryzowaé sig z ludzmi innymi od siebie

c) rozumie nature przyjazni oraz wie, jak zawiera¢ i utrzymywac znajomosci

d) dostrzega niektore istniejace w spoleczenstwie normy kulturowe, w tym rozne style zycia | zwiazki miedzyludzkie
e) zna zmienny charakter relacji ze znajomymi i rodzing oraz zwiazana z tym presje, wie, kiedy i gdzie nalezy sig
zwrdcié o pomoc

h) dostrzega, ze dobra wola jest podstawg budowania pozytywnych i konstruktywnych relacji z innymi ludzmi

i) umie negocjowac w relacjach z innymi, zdajac sobie sprawe, Ze dzialania majg okreslone konsekwencje, wie,
kiedy i jak nalezy péjs¢ na kompromis

j) umie radzi¢ sobie z presja, aby postepowac niewlasciwie, dostrzega, kiedy inni potrzebuja pomocy | jak mozna
im pomoc

k) pewnie komunikuje sie z rowiesnikami i dorostymi

Cele operacyjne

Na :s} lekcji uczen:

poznaje, co to jest serwis spolecznosciowy w Internecie

omawia zasady bezpiecznego i pozytywnego korzystania z serwisow spolecznoéciowych

poznaje mozliwosci | funkcje dostepne w celu ochrony wilasnego bezpieczenstwa w sieci

rozwija w sobie poczucie odpowiedzialno$ci za ochrone siebie i innych w serwisie spolecznosciowym, takim jak
Bebo, korzysta z witryny internetowej safesocialnetworking. com w celu zapoznania sig z zasadami efektywnego
konysiama z profilu Bebo

Zachowanie koncowe

lepiej rozumie zasady funkcjonowania serwiséw spolecznosciowych

wie, jakiego rodzaju treéci | zachowania sg nieodpowiednie w serwisach spolecznosciowych

ma pewnosé, ze korzystajac z serwisow spolecznosciowych, umie chronic swoje bezpieczeristwo
projektuje phkal promujacy bezpieczne | pozytywne korzystanie z serwisow spolecznosciowych

E

Wykorzystanie technologii informatycznych — nauczyciel:

[Mozliwa demonstracja witryny internetowej www.bebo.com w celu zapoznania z nig uczniow

Wykorzystanie technologii informatycznych — uczen:

Uczen.
korzysta z witryny intemetowe| safesocialnetworking.com, aby obejrze¢ filmy na temat bezpieczeristwa i na ich podstawie
odpowiedziec na pytania, w jaki sposdb bezpiecznie i efektywnie korzysta¢ z Bebo.
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