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Słownik akronimów 

 

AD (ang. Active Direcory) – usługa katalogowa 

ADS (ang. Alternate Data Streams) – strumień danych związany z obiektem systemu plików 

NFS 

Adware (ang. Advertisement Software) – darmowy program wyświetlający reklamy 

AES (ang. Advanced Encryption Standard) – standard algorytmu kryptograficznego znany 

również jako Rijndael 

AFR (ang. Annual Failure Rate) – procentowo określone prawdopodobieństwo wystąpienia 

awarii w ciągu roku 

ALE (ang. Annual Loss Exposure) – oczekiwana roczna strata  

ARO (ang. Annualized Rate of Occurance) – częstotliwość występowania zdarzenia 

powodującego stratę 

ARP (ang. Address Resolution Protocol) - protokół sieciowy umożliwiający konwersję 

logicznych adresów warstwy sieciowej na fizyczne adresy warstwy łącza danych 

ATIP (ang. Absolute Time In Pre-groove) – metodą przechowywania informacji na nośniku 

optycznym  

AV (ang. Asset Value) – wartość zasobu 

AVAIL (ang. Availability) – prawdopodobieństwo, że system jest dostępny dla użytkownika  

w określonej chwili. 

AVSG (ang. available volume storage group) – podzbiór dostępnych serwerów VSG  

BD (ang. Blue-ray Disc) – rodzaj optycznego nośnika danych 

BIOS (ang. Basic Input/Output System) – zestaw podstawowych procedur pośredniczących 

pomiędzy systemem operacyjnym a sprzętem 

BPDU (ang. Bridge Protocol Data Unit) – ramki danych używane w protokole drzewa 

rozpinającegoSTP 

CABE (ang. Certification Authority Back End) – serwer generujący certyfikaty 

CAFE (ang. Certification Authority Front End) – serwer dostępowy centrum certyfikacji  

CDP (ang. Continuous Data Protection) – ciągła ochrona danych 

CD-ROM (ang. Compact Disc – Read Only Memory) – rodzaj optycznego nośnika danych 

CD-RW (ang. Compact Disc - Rewritable) – rodzaj wielokrotnie zapisywalnego optycznego 

nośnika danych 

CER (ang. crossover error rate) – skrzyżowany współczynnik błędu czyli procent 

przypadków, w których FRR jest równy FAR 

CF (ang. CompactFlash) – standard pamięci cyfrowej 

DDoS (ang. Distributed Denial of Service) – atak DoS przeprowadzany równocześnie z wielu 

źródeł 

DEP (ang. Data Execution Prevention) – zabezpieczeniem w systemach operacyjnych 

Microsoft Windows  uniemożliwiający wykonywania kodu z segmentu danych 
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DES (ang. Data Encryption Standard) – standard algorytmu kryptograficznego 

DNS – (ang. Domain Name System) – system serwerów, protokół komunikacyjny oraz usługa 

zapewniająca zamianę adresów znanych użytkownikom Internetu na adresy 

DoS (ang. Denial of Service) – atak skutkujący uniemożliwieniem działania usługi 

DOS (ang. Disk Operating System) – nazwa wczesnego systemu operacyjnego 

DRDoS (ang. Distributed Reflection Denial of Service) – atak DRDoS polegający na 

wielokrotnym żądanu synchronizacji 

DSF (ang. Distributed File System) – rodzaj sieciowego systemu plików 

DVD (pierwotnie ang. Digital Video Disc, następnie ang. Digital Versalite Disc) – rodzaj 

optycznego nośnika danych 

ECC (ang. Elliptic Curve Cryptography) – technika kryptografii asymetrycznej zwana 

kryptografią krzywych eliptycznych  

ECDLP (ang. Elliptic Curve Discrete Logarithm Problem) – problem złożoności 

obliczeniowej dyskretnych logarytmów na krzywych eliptycznych 

EPROM (ang. Electrically-Erasable Programmable Read-Only Memory) – rodzaj pamięci 

cyfrowej w postaci układu scalonego, przechowującej zawartość także po odłączeniu zasilania 

e-mail (ang. electronic mail) – usługa internetowa służąca do przesyłania wiadomości 

tekstowych 

FC (ang. Fibre Channel) – standard magistrali szeregowej 

FDD (ang. Floppy Disk Drive) – stacja dyskietek 

FAR (ang. false acceptance rate) – współczynnik fałszywych  

FMEA (ang. Failure Mode and Effect Analysis) – metoda analizy ryzyka 

FRR (ang. false rejection rate) – współczynnik fałszywych odrzuceń  

FTP (ang. File Transfer Protocol) – protokół transferu plików 

G/F/S (ang. Grandfather/Father/Son) – system rotacji nośników danych przy wykonywaniu 

kopii bezpieczeństwa 

GPO (ang. Group Policy Object) – zbiór ustawień definiujących zachowanie systemu dla 

określonej grupy użytkowników 

HALT (ang. Highly Accelerated Life Testing) – metodologia testów warunków skrajnych 

HCI (ang. Human-Computer Interaction) – wzajemne oddziaływanie pomiędzy człowiekiem 

a komputerem, 

HDD (ang. Hard Disk Drive) – pamięć dyskowa wykorzystująca magnetyczny nośnik danych  

HPC (ang. High Performance Computing) – klastry wydajnościowe, inaczej zwane klastrami 

przetwarzania równoległego 

HRD5 (ang. Handbook for Reliability Data for Electronic Components) – model wyliczania 

współczynnika MTBF opracowany przez British Telecom 

HSM (ang. Hardware Security Module) – sprzętowy moduł kryptograficzny 

HSRP (ang. Hot Standby Router Protocol) – protokół zapewniający wysoką dostępność sieci  

i przezroczystość sieci w kontekście zmian topologii 
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IC (ang. Invested Capital) – zainwestowany kapitał 

IDEA (ang. Intemational Data Encryption Algorithm) – standard algorytmu 

kryptograficznego 

IDS (ang. Intrusion Detection System) – system wykrywania włamań 

IP (ang. Internet Protocol) – podstawowy protokół komunikacyjny używany powszechnie  

w Internecie i sieciach lokalnych 

iSCSI (ang. Internet SCSI) – technologia dostępu do nośników danych za pomocą protokołu 

TCP/IP 

LAN (ang. Local Area Network) –lokalna sieć komputerowa, obejmująca pojedynczy budynek lub 

zespół budynków 

LDAP (ang. Lightweight Directory Access Protocol) – protokół przeznaczony do korzystania 

z usług katalogowych 

LUN (ang. Logical Unit Number) – identyfikator urządzenia logicznego wyodrębnionego  

z urządzenia fizycznego podłączonego do magistrali SCSI 

MAC (ang. Media Access Control) – sprzętowy adres karty sieciowej 

MDT (ang. Mean Down Time) – wartość średnia czasu przestoju  

MIL-HDBK 217 – (ang. Military Handbook 217) - dokument Departamentu Obrony Armii 

Amerykańskiej zawierający wartości częstości awarii dla elementów elektronicznych oraz 

sposób wyliczania MTFB urządzeń 

MMC (ang. MultiMedia Card) – standard pamięci cyfrowej 

MO (ang. Magneto-Optical disk) – magneto-optyczny nośnik danych 

MS (ang. Memory Stick) – standard pamięci cyfrowej 

MTBF (ang. Mean Time Between Failure) – średni czas pomiędzy awariami 

MTTF (ang. Mean Time To Failure) – średni czas upływający od chwili odzyskania przez urządzenie 

zdatności do wystąpienia ponownego uszkodzenia 

MTTR (ang. Mean Time To Restoration/Recovery) –średni czas upływający od chwili wystąpienia 

uszkodzenia do uzyskania zdatności 

MUT (ang. Mean Up Time) – średni czas zdatności  

NAS (ang. Network Attached Storage) – technologia umożliwiająca podłączenie zasobów 

pamięci dyskowych bezpośrednio do sieci komputerowej 

NFS (ang. Network Fmile Syst) – sieciowy system plików  

OCR (ang. Optical Character Recognition) – technika służące do rozpoznawania znaków  

i tekstów w rastrowych plikach graficznych 

OP (ang. Operating Profit) –zysk operacyjny 

OTP (ang. One Time Password) – hasło jednorazowe 

PAM (ang. Pluggable Authentication Modules) – moduł uwierzytelniania 

PCIe (ang. Peripheral Component Interconnect Express) – standard gniazd rozszerzeń 

w płycie głównej 

PDCA (ang. Plan-Do-Check-Act) – Cykl Deminga, model ciągłego podnoszenia jakości 
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PDF (ang. Portable Document Format) – format plików tekstowo-graficznych 

PIN (ang. Personal Identification Number) – osobisty numer identyfikacyjny 

PKI (ang. Public Key Infrastructure) – zespół urządzeń, oprogramowania, ludzi, polityk oraz 

procedur umożliwiający tworzenie, przechowywanie, zarządzanie i rozprowadzanie 

cyfrowych certyfikatów klucza publicznego 

POFOD (ang. Probability Of Failure On Demand) – prawdopodobieństwo awarii systemu przy 

zleceniu mu usługi. 

POH (ang. Power-On Hours) – liczba godzin pracy w miesiącu 

PUP (ang. Potentially Unwanted Program) – potencjalnie nieprzyjazny program 

RADIUS (ang. Remote Authentication Dial In User Service) – usługa zdalnego 

uwierzytelniania użytkowników 

RAID (ang. Redundant Array of Independent Disks) – macierz dyskowa 

RCA (ang. Root Certification Authority) – główny urząd certyfikacji 

RDP (ang. Remote Desktop Protocol) – protokół komunikacyjny usługi Terminala Microsoft 

Windows 

RF (ang. Exposure Factor) – procent wartości zasobu jaki zostanie utracony w wyniku 

pojedynczego zdarzenia. 

RFID (ang. Radio-frequency identification) – metoda identyfikacji obiektu przy pomocy fal 

radiowych 

ROCOF (ang. Rate Of Failure Occurence) – częstotliwość występowania nieoczekiwanych zachowań  

ROI (ang. Return on Investment) – wskaźnik rentowności  

RU (ang. Resistance Units) – minimalna wartość odporności na włamania, określana na 

podstawie czasu trwania włamania oraz rodzaju użytego narzędzia. 

SAS (ang. Serial Attached SCSI) – interfejs komunikacyjny, następca SCSI, służący do 

podłączenia dysków 

SCSI (ang. Small Computer Systems Interface) – magistrala równoległa, w której każde 

urządzenie traktowane jest równorzędnie. Posiada własny identyfikator. Może zarówno 

inicjować operację jak i być jej wykonawcą. W obrębie jednego urządzenia fizycznego może 

być wyodrębnionych kilka urządzeń logicznych o własnych identyfikatorach 

SD (ang. Secure Digital) – standard pamięci cyfrowej 

SLE (ang. Single Loss Expectancy) – wyrażona w walucie oczekiwana roczna strata 

spowodowana pojedynczym incydentem 

SM (ang. SmartMedia) – standard pamięci cyfrowej 

SMB (ang. Server Message Block) – protokół udostępniania zasobów komputerowych 

SSH (ang. secure shell) – standard protokołów komunikacyjnych używanych w sieciach 

komputerowych TCP/IP, w architekturze klient-serwer. 

SSL (ang. Secure Socket Layer) – protokół zapewnienia poufność i integralność transmisji 

danych 

STP (ang. Spanning Tree Protocol) –protokole drzewa rozpinającego umożliwiający 
konfigurację urządzeń w sposób zapobiegający powstawaniu pętli. 
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SZBI – Systemu Zarządzania Bezpieczeństwem Informacji 

TCP (ang. Transmission Control Protocol) – połączeniowy, niezawodny, strumieniowy 

protokół komunikacyjny  

TOC (ang. Table of Contents) – jeden z obszarów nośnika optycznego 

UPS (ang. Uninterruptable Power Supply) – zasilacz awaryjny 

UTC (ang. Universal Time Clock) – wzorzec czasu 

VNC (ang. Virtual Network Computing) – system przekazywania obrazu z wirtualnego, bądź 

fizycznego środowiska graficznego. 

VRRP (ang. Virtual Router Redundancy Protocol) – protokół pozwalający na definiowanie 

grup routerów w jeden router wirtualny 

VSG (ang. volume storage group) –  zbiór serwerów przechowujących kopie jednego 

woluminu nazywa 

WAN (ang. Wide Area Network) –rozległa sieć komputerowa, wykraczająca poza pojedynczy 

budynek lub zespół budynków 

WEP (ang. Wired Equivalent Privacy) – standard szyfrowania w sieciach bezprzewodowych 

WiFi (ang. Wireless Fidelity) – zestaw standardów sieci bezprzewodowych 

WPA2 (ang. WiFi Protected Access) – standard szyfrowania w sieciach bezprzewodowych 

WSUS (ang. Windows Server Update Services) – usługa zarządzania aktualizacjami 

WWW (ang. World Wide Web) – usługa internetowa 

xD (ang. xD Picture Card) – standard pamięci cyfrowej 

XSS (ang. Cross Site Scripting) – ataku na serwisy WWW polegający na osadzenie w treści 

atakowanej strony kodu 
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Wstęp 

 

Wykonywanie zadań przez jednostki samorządu terytorialnego, jak i przedsiębiorstwa 

komercyjne wymaga najczęściej przetwarzania związanych z nimi zbiorów danych. 

Niezależnie czy istnieje prawny obowiązek ich ochrony czy nie, to sam proces gromadzenia, 

wymaga zaangażowania zasobów organizacji o wymiernej wartości. Straty jakie mogą wiązać 

się z naruszeniem bezpieczeństwa informacji są trudne do oszacowania. Wiążą się one nie 

tylko z utratą płynności funkcjonowania organizacji oraz koniecznością zaangażowania 

dodatkowych środków w celu usunięcia ich skutków lecz także utratą własności 

intelektualnej, odszkodowaniami oraz konsekwencjami prawnymi. Znana firma 

programistyczna zajmująca się oprogramowaniem zabezpieczającym systemy informatyczne 

McAfee, na podstawie przeprowadzonych przez CERIAS (Center for Education and 

Research in Information Assurance and Security) badań ankietowych wśród ponad 800 

szefów informatyki z USA, Wielkiej Brytanii, Niemiec, Japonii, Chin, Indii, Brazylii 

i Dubaju, szacuje, że w skali globalnej, straty firm z tytułu naruszenia bezpieczeństwa 

przekroczyły bilion dolarów.
1
 W szacunku nie uwzględniono tak istotnego czynnika jakim 

jest redukcja przyszłych korzyści na skutek utraty zaufania. 

Systemy informacyjne są coraz bardziej narażone na niepożądane ingerencje w miarę 

wzrostu świadomości o wartości rynkowej informacji jak i jej oddziaływania na przewagę 

konkurencyjną. Raport „Personal Internet Security”
2
 przedstawiony w Izbie Lordów Wielkiej 

Brytanii w 2007 roku wymienia cenę 100 funtów za rekord zawierający dane personalne. 

Choć wydaje się ona zawyżona jak na polskie realia to daje pewien pogląd jak wielką pokusę 

stanowi kradzież danych osobowych.  

Niebagatelny wpływ na stopień bezpieczeństwa ma wielkość oraz złożoność 

systemów informacyjnych. Od pierwszych prostych systemów ewidencyjno-tranzakcyjnych 

lat 50-tych XX w. ewoluowały do zintegrowanych systemów informatycznych (ZSI) 

zajmujących się wszystkimi sferami działalności przedsiębiorstwa. Nie bez wpływu pozostaje 

również rozwijający się Internet i upowszechnienie usług on-line jak również dostępna 

poprzez niego wiedza o słabych ogniwach produktów informatycznych. 

                                                 
1
 D. DeWalt. „Unsecured Economies: Protecting Vital Information”. McAfee Inc.2009 

2
 House of Lords. „Personal Internet Security”. Science and Technology Committee 5th 

Report of Session 2006–07 
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 Instytucje rządowe i samorządowe to organizacje przetwarzające najbardziej szeroki 

zakres informacji dotyczący całej sfery życia obywateli. W myśl hasła społeczeństwa 

informacyjnego budowane są coraz liczniejsze systemy. Choć w 2007 roku Polska zajmowała 

przedostatnie miejsce wśród krajów Unii Europejskiej w odsetku podstawowych usług 

administracji publicznej dostępnych on-line,
3
 to zaobserwować można w ostatnich latach 

wzmożone prace nad ich wdrożeniem. Centrum Projektów Informatycznych Ministerstwa 

Spraw Wewnętrznych i Administracji realizuje 7 projektów informatycznych o zasięgu 

krajowym dla administracji publicznej.  

 Autor będący jednocześnie informatykiem jak i urzędnikiem samorządowym, w toku 

pracy zawodowej napotkał liczne incydenty naruszeń bezpieczeństwa oraz zróżnicowane 

reakcje na nie. Mając na uwadze rosnące znaczenie systemów informacyjnych instytucji 

publicznych oraz odmienność celów administracji i biznesu, celowym wydaje się podjęcie 

badań związanych z systemem zarządzania bezpieczeństwem informacji specyficznym dla 

jednostek samorządu terytorialnego, które są najliczniejszą grupą organów publicznych. To 

właśnie z nimi mają najczęściej do czynienia obywatele. Korzystają z informacji publicznych 

udostępnianych przez gminne portale, powierzają im swoje dane osobowe. Organizacje te 

przetwarzają również informacje niejawne oraz gromadzą dane archiwalne. Bezpieczeństwo 

informacji w jednostkach samorządu terytorialnego z racji ilości, różnorodności oraz 

ważności realizowanych przez nie zadań jest ważny dla całego społeczeństwa. 

 Celem pracy jest identyfikacja uwarunkowań zarządzania systemem bezpieczeństwa 

informacji w jednostkach samorządu terytorialnego dla opracowania jego modelu.  

Z kolei hipoteza badawcza pracy jest następująca: identyfikacja uwarunkowań 

zarządzania bezpieczeństwem informacji pozwoli na opracowanie spójnego i zintegrowanego 

modelu systemu wspomagającego zarządzanie bezpieczeństwem informacji w jednostkach 

samorządu terytorialnego.  

Zakłada się, iż różnorodność oraz dostępność technologii informatycznych jest 

wystarczająca do budowy systemu o wysokim stopniu bezpieczeństwa. Ponadto ich rozwój 

jest odpowiedni w stosunku do potrzeb organizacji samorządu terytorialnego. Wiara 

w skuteczność środków technicznych przesłania jednak istotny czynnik jakim są ludzie oraz 

sposób zorganizowania ich pracy. Istniejące akty normatywne odnoszą się w zbyt ogólnej 

formie do zagadnień związanych z bezpieczeństwem informacji.  

                                                 
3
 M. Fereniec, W. Hałka. „Inwestycje przyszłością rozwoju telekomunikacji”. Instytut 

Łączności – Państwowy Instytut Badawczy Raport opracowany na zlecenie Krajowej Izby 

Gospodarczej Warszawa, 2008 r. 
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Wdrożenie i utrzymanie właściwego systemu zarządzania bezpieczeństwem informacji 

umożliwiać będzie ochronę wszystkich przetwarzanych przez jednostki samorządu 

terytorialnego informacji jak również zapewni ciągłość realizowanych przez nie procesów. 

W jednostkach samorządu terytorialnego brak jest jednolitego systemu 

bezpieczeństwa informacji obejmującego: dane, metody, techniki, organizację oraz ludzi. 

Wiedza o zasadach bezpieczeństwa uważana jest mylnie w jednostkach samorządu 

terytorialnego za powszechną i intuicyjną. Z tego też względu ujęcie ich w sposób formalny 

nie jest priorytetowym zadaniem dla kierownictwa. Znajomość ustanowionych procedur nie 

wykracza znacząco poza wąski krąg pracowników zaangażowanych w ich tworzenie. Zasady 

bezpieczeństwa informacji, które w znacznym stopniu mają niekorzystny wpływ na 

wydajność i komfort pracy są ignorowane. 

Istniejący stan wiedzy w zakresie ochrony informacji oparty jest o: 

 badania prowadzone przez producentów sprzętu i oprogramowania, 

 badania prowadzone przez czasopisma fachowe, 

 badania prowadzone przez organizacje zajmujące się bezpieczeństwem 

informacji, 

 literaturę fachową, 

 akty normatywne. 

Większość badań w zakresie bezpieczeństwa informacji prowadzonych jest przez 

producentów sprzętu lub oprogramowania. Praktycznie każda z firm programistycznych 

zajmująca się wytwarzaniem programów antywirusowych posiada własne laboratoria 

zbierające i opracowujące dane o zagrożeniach. Podobnie wytwórcy rozwiązań sprzętowych 

pozyskują informacje o incydentach naruszeń bezpieczeństwa. Zwykle zbierane są one 

poprzez wbudowane w ich produkty moduły raportujące. Uzyskiwane w ten sposób wyniki 

odnoszą się jedynie do użytkowników określonych produktów. 

Badania prowadzone przez czasopisma fachowe polegają na ankietowaniu 

telefonicznym lub prowadzonym poprzez strony internetowe. Dotyczą znacznie szerszej 

i bardziej zróżnicowanej populacji. Ich wyniki trudno jest jednak zweryfikować. Wiedza 

o respondentach, organizacji w której pracują oraz systemach informacyjnych 

wykorzystywanych przez nich jest ograniczona jedynie do wiadomości zawartych 

w ankietach.  

Istotne dla tematu były przeprowadzone przez redakcję Computerworld w pierwszym 

półroczu 2008 roku badanie na temat bezpieczeństwa informacji w administracji publicznej. 
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W wypełnianiu ankiet najczęściej uczestniczyli administratorzy systemów 

teleinformatycznych, szefowie działów informatyki, administratorzy bezpieczeństwa 

informacji oraz inspektorzy bezpieczeństwa teleinformatycznego. Nie odzwierciedlały więc 

najliczniejszej grupy osób stanowiących element systemu informacyjnego. Sami autorzy 

ankiety sądzą, że otrzymane wyniki są w stosunku do sytuacji całościowej optymistyczne, 

gdyż należy założyć, że skłonność do odpowiadania na pytania była wyższa wśród jednostek, 

w których bardziej dba się o bezpieczeństwo informacji. Zauważyli również że mechanizm 

badawczy – strona internetowa z dostępem przy użyciu zindywidualizowanego klucza 

dostępu, zniechęcała liczną potencjalną rzeszę respondentów.  

Nie można pominąć również dużej roli organizacji CERT (Computer Emergency 

Response Team). Polski oddział działający od 1996 r. w strukturach Naukowej 

i Akademickiej Sieci Komputerowej (NASK) powołany został do reagowania na zdarzenia 

naruszające bezpieczeństwo w sieci Internet. Jest członkiem FIRST (Forum of Incidents 

Response and Security Teams). Prowadzi obecnie projekt o nazwie ARAKSIS mający na celu 

wykrywanie i opisywanie nowych zagrożeń w sieci na podstawie agregacji i korelacji danych 

z różnych źródeł, w tym honeypotów, sieci darknet, firewalli, oraz systemów 

antywirusowych. Wydaje coroczny raport o incydentach naruszeń bezpieczeństwa 

teleinformatycznego. Bazuje on jednak na przypadkach zgłaszanych do CERT przez inne 

organizacje oraz systemy.  

Dostępna literatura fachowa obfituje w liczne wydania książkowe oraz artykuły, 

których większość ukierunkowana jest na środki techniczne i obejmuje wydzieloną część 

systemu informacyjnego jaką jest system teleinformatyczny. Nieliczne pozycje dotyczące 

instytucji publicznych obejmują jedynie zagadnienia prawne lub interpretacje norm. 

Obowiązujące akty prawne w sposób ogólny traktują zagadnienia bezpieczeństwa informacji. 

Wskazują bardziej na konieczność ochrony niż środki jej realizacji. 

Przeprowadzone badania oparte są o studium przypadku (case study) 5 jednostek 

samorządu terytorialnego. Wśród urzędników 3 urzędów miejskich oraz 2 jednostek 

organizacyjnych gminy zostały rozprowadzone anonimowe ankiety z pytaniami dotyczącymi 

stanu wiedzy o dokumentach i procedurach związanych z bezpieczeństwem informacji, 

znajomości zagrożeń oraz obecnie stosowanych technikach. Odpowiedzi zostały 

zweryfikowane na podstawie przeprowadzonych wywiadów z osobami odpowiedzialnymi za 

stan bezpieczeństwa systemu informacyjnego oraz zebraną dokumentacją prawną, techniczną 

i organizacyjną.  
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Na podstawie zebranych informacji zostały zidentyfikowane luki w systemach 

bezpieczeństwa i dobrane odpowiednie środki. Pozwoliło to na opracowanie zarysu systemu 

wspomagającego zarządzania bezpieczeństwem informacji w jednostkach samorządu 

terytorialnego, który uwzględnia ich specyfikę. 

Praca składa się z 5 rozdziałów. Rozdział 1 zatytułowany „Obowiązki prawne 

w zakresie ochrony informacji” zawiera omówienie i analizę większości aktów 

normatywnych, dotyczących wszystkich rodzajów organizacji oraz ukierunkowanych na 

organy państwowe, samorządu terytorialnego oraz państwowe i komunalne jednostki 

organizacyjne. W rozdziale zinterpretowano kontrowersyjne zapisy omawianych 

dokumentów oraz ich wzajemne relacje. Wyszczególniono też zasadnicze obowiązki gmin, 

jako podstawowych jednostek samorządu terytorialnego, pomocne w procesowym podejściu 

do zarządzania bezpieczeństwem informacji. 

Rozdział 2 o tytule „Analiza ryzyka w systemach informacyjnych” przedstawia 

podstawowe definicje odnoszące się do systemów informacyjnych, ich zagrożeniach 

i bezpieczeństwie. Omawia rolę analizy ryzyka w procesie projektowania systemu 

bezpieczeństwa informacji. Przedstawia metodyki wykonywania analiz ryzyka. Analizuje 

ich wady oraz zalety w odniesieniu do jednostek samorządu terytorialnego. W rozdziale 

opisane zostały również podstawowe polskie i międzynarodowe standardy oraz normy 

odnoszące się do bezpieczeństwa systemów informacyjnych. 

Rozdział 3 pt. „Techniczne aspekty zabezpieczenia systemów informacyjnych” 

kategoryzuje i ocenia szeroki wachlarz, zróżnicowanych pod względem cenowym, 

jakościowym i wydajnościowym, środków technicznych wykorzystywanych w systemach 

bezpieczeństwa informacji. Prezentuje parametry doboru i ich wpływ na bezpieczeństwo, 

stabilność, wydajność i niezawodność systemu. Ukazuje funkcjonujące na rynku 

rozwiązania oraz trendy rozwojowe, co niezbędne jest do opracowania projektu systemu, 

który spełni wymagania organizacji teraz i w dającej się przewidzieć przyszłości. 

 W rozdziale 4 zatytułowanym „Zarządzanie bezpieczeństwem informacji w wybranych 

jednostkach samorządu terytorialnego” przeprowadzono studia przypadków systemów 

bezpieczeństwa informacji wdrożonych w 5 jednostkach samorządu terytorialnego. 

Rozdział zawiera wyniki badań ankietowych, testów portali internetowych, skanów sieci 

wewnętrznych oraz wywiady z osobami odpowiedzialnymi za bezpieczeństwo informacji.  

Rozdział 5 pt. „Składniki modelu systemu zarządzania bezpieczeństwem informacji” 

stanowi propozycję autorskiego modelu systemu wspomagającego zarządzanie 
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bezpieczeństwem informacji, który integruje obowiązujące przepisy prawne, normy, 

zbiory dobrych praktyk, istniejące środki sprzętowe z wymaganiami organizacji 

samorządu terytorialnego.  

W pracy posłużono się metodami badań ankietowych, studiów przypadków, 

modelowania systemów. Przeprowadzone studia i badania własne pozwoliły na pełną 

identyfikację uwarunkowań a w konsekwencji na opracowanie modelu systemu 

wspomagającego zarządzanie bezpieczeństwem informacji w jednostkach samorządu 

terytorialnego. Określono również przesłanki jego sprawnego i skutecznego wdrożenia.  



14 

 

Rozdział 1. Obowiązki prawne jednostek samorządu 

terytorialnego w zakresie ochrony informacji 

 

 Treść rozdziału 1 ma na celu ocenę wagi jaką pełni ochrona danych w jednostkach 

samorządu terytorialnego w związku z ilością jak i istotnością wykonywanych przez nią 

zadań. Stosowanie się do adekwatnych, licznych aktów prawnych powinno być wystarczające 

do zapewnienia stosownego poziomu bezpieczeństwa. Jednakże sama ich ilość, wewnętrzne 

sprzeczności i różne definicje tych samych zagadnień, sprawiają, iż podporządkowanie 

systemu informacyjnego ich zapisom jest niezmiernie trudne, a czasem wydaje się wręcz 

niemożliwe. Tylko nieliczne akty prawne jasno wskazują rozwiązania techniczne 

i organizacyjne. Kontrole przestrzegania przepisów związanych z ochroną danych są nieliczne 

i najczęściej pobieżne. 

Rozdział podzielono na 3 części. Pierwsza z nich, poświęcona zadaniom pełnionym 

przez gminy, wykazuje ogrom i różnorodność usług świadczonych przez nie obywatelom. 

Realizacja wspomnianych zadań związana jest z przetwarzaniem danych, które winny być 

chronione. Następna część, podrozdział 1.2, omawia akty prawne dotyczące bezpieczeństwa 

informacji, obowiązujące wszystkie organizacje, niezależnie od ich formy prawnej. Przepisy 

dotyczące bezpośrednio jednostek samorządu terytorialnego zostały wydzielone i ujęte 

w ostatnim podrozdziale.  

 

1.1. Zadania gmin 

 

 Reforma administracyjna lat dziewięćdziesiątych wprowadziła dualistyczny model 

terenowej administracji publicznej. W modelu tym wyodrębnia się jednostki wypełniające 

zadania rządowe oraz jednostki samodzielnie wykonujące zadania administracji publicznej – 

samorządowe. 

 Podstawową jednostką samorządu terytorialnego jest gmina. Ma ona osobowość 

prawną i przysługuje jej, tak jak i innym jednostkom, prawo własności oraz inne prawa 

majątkowe. W Polsce funkcjonuje:
4
 

 1587 gmin wiejskich, nie zawierających miast na swoim terytorium,  

 584 gminy wiejsko-miejskie, w których skład wchodzą miasta, 

 307 gmin miejskich, zawierających się w granicach administracyjnych miast.  

                                                 
4
 „Budżety jednostek samorządu terytorialnego w latach 2003-2008”. GUS, Warszawa 2008 
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Gmina wykonuje zadania publiczne służące zaspokajaniu potrzeb wspólnoty 

samorządowej, zwane zadaniami własnymi oraz inne zadania publiczne wynikające 

z uzasadnionych potrzeb państwa czyli zadania zlecone. Do zadań własnych należy 

zaspokajanie zbiorowych potrzeb wspólnoty a w szczególności sprawy:
5
 

1) ładu przestrzennego, gospodarki nieruchomościami, ochrony środowiska i przyrody, 

2) gminnych dróg, ulic, mostów, placów oraz organizacji ruchu drogowego, 

3) wodociągów, kanalizacji, odpadów komunalnych, zaopatrzenia w energię, 

4) lokalnego transportu zbiorowego, 

5) ochrony zdrowia i pomocy społecznej, 

6) kultury, edukacji publicznej oraz ochrony zabytków, 

7) cmentarzy gminnych, 

8) porządku publicznego i oraz ochrony przeciwpożarowej i przeciwpowodziowej. 

Zadania zlecone z zakresu administracji rządowej, gminy wykonują na podstawie 

ustaw lub porozumień z organami tej administracji. W szczególności obejmują one:
6
 

 przejmowanie w zarząd nieruchomości, stanowiące zbytki, 

 udzielanie zasiłków w ramach pomocy społecznej, 

 przygotowania oraz przeprowadzanie wyborów powszechnych i powszechnych 

referendum, 

 ewidencję ludności. 

Wyszczególnione powyżej zadania mogą być pomocne przy procesowym podejściu do 

zagadnienia procesowego zarządzania bezpieczeństwem informacji, które zostało szerzej 

opisane w rozdziale 2. Analiza ryzyka w systemach informacyjnych.  

Wykonywanie zadań przez jednostki samorządu terytorialnego, jak i przedsiębiorstwa 

komercyjne wymaga najczęściej przetwarzania związanych z nimi zasobów danych. 

Niezależnie czy istnieje prawny obowiązek ich ochrony czy nie, to sam proces gromadzenia, 

wymaga zaangażowania zasobów organizacji. Dlatego też, koniecznym wydaje się pełne 

określenie wszystkich funkcji realizowanych przez organizację, dla której tworzony jest 

system bezpieczeństwa informacji.  

W celu wykonywania zadań gmina może jednak tworzyć jednostki organizacyjne, 

a także zawierać umowy z innymi podmiotami, w tym z organizacjami pozarządowymi. Tym 

samym zawęża swoje pole działania powierzając przetwarzanie danych innym podmiotom. 

                                                 
5
 Ustawa z dnia 8 marca 1990 r. o samorządzie gminnym Dz. U. 1990, Nr 16, poz. 95 

6
 M. Karpiuk. „Samorząd terytorialny a państwo. Prawne instrumenty nadzoru nad 

samorządem gminnym” wydawnictwo KUL, Lublin 2008. 
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Jednostki budżetowe, zakłady budżetowe oraz spółki z udziałem gminy, powołane w celu 

realizacji wybranej grupy zadań, kierować się winny tymi samymi zasadami ochrony 

informacji co jednostki je powołujące. 

 

 

1.2. Ochrona danych 

 

1.2.1. Ochrona danych księgowych 

 

Wszystkich przedsiębiorców, jak również instytucje takie jak gminy, powiaty, 

województwa i ich jednostki budżetowe, zakłady budżetowe, oraz gospodarstwa pomocnicze 

jednostek budżetowych dotyczy Ustawa o rachunkowości. Choć jest powszechnie znana przez 

księgowych to znajomość ta ogranicza się jedynie do tej właśnie grupy zawodowej. Zapisy 

dotyczące bezpieczeństwa informacji są często bagatelizowane. W toku swojej pracy 

zawodowej, autor uczestniczył w licznych kontrolach łącznie z prowadzoną przez NIK, które 

zadowalały się w tym względzie jedynie deklaracją producenta programów księgowych 

o zgodności ich wyrobów z ustawą. W rozdziale 2 ustawy, dotyczącym prowadzenia ksiąg 

rachunkowych, znajduje się zapis mówiący o konieczności posiadania przez jednostkę 

dokumentacji opisującej zasady (politykę) rachunkowości. Wyszczególnia między innymi 

dokumentację systemu służącego ochronie danych i ich zbiorów, w tym dowodów 

księgowych, ksiąg rachunkowych i innych dokumentów stanowiących podstawę dokonanych 

w nich zapisów. Ustawa jednoznacznie sugeruje więc jego istnienie w jednostce. Ponadto 

zobowiązuje podległe ustawie jednostki do prowadzenia wykazu programów, procedur, 

funkcji oraz opisu algorytmów i parametrów. Autor nie spotkał się z przypadkiem 

dostarczania przez producentów dokumentacji, która zawierałaby tak szeroki zakres 

informacji. Stosowane algorytmy stanowią często własność ich twórców i nie są 

upubliczniane. 

Mniej oczywisty jest przepis odnoszący się do konieczności opatrywania zapisów 

w księgach rachunkowych danymi pozwalającymi na ustalenie osoby odpowiedzialnej za 

treść. Brzmi on podobnie do bardziej precyzyjnego zawartego w Art. 20 odnoszącego się 

ściśle do ksiąg prowadzonych przy użyciu komputera. Narzuca on cztery konieczne warunki:
7
 

                                                 
7
 Ustawa z dnia 29 września 1994 r. o rachunkowości.  Tekst ujednolicony z dnia 2 września 

2009 Dz.U. z 2009 r. Nr 152, poz. 1223 ze zm.) 
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1) zapisy mają mieć trwałą, czytelną postać zgodną z treścią dowodów księgowych, 

2) możliwe jest stwierdzenie źródła ich pochodzenia oraz ustalenie osoby 

odpowiedzialnej za ich wprowadzenie, 

3) stosowana procedura zapewnia sprawdzenie poprawności przetworzenia odnośnych 

danych oraz kompletności i identyczności zapisów, 

4) dane źródłowe w miejscu ich powstania są odpowiednio chronione, w sposób 

zapewniający ich niezmienność, przez okres wymagany do przechowywania danego 

rodzaju dowodów księgowych. 

Wynika z nich obowiązek zapewnienia takich rozwiązań, które zapewnią trwałość zapisu 

informacji oraz identyfikację jego źródła. Dodatkowo w Art. 22 i 23 poruszana jest kwestia 

związana z uprawnieniami dostępu a mianowicie niemożność usunięcia oraz dokonywania 

poprawek w księgach rachunkowych, a w szczególności przy zapisach cyfrowych wymóg 

stosowania właściwych procedur i środków chroniącym przed zniszczeniem, modyfikacją lub 

ukryciem zapisu.
 
Art. 24 obliguje organizacje do zapewnienia dostępu do zbiorów danych 

pozwalających, bez względu na stosowaną technikę, na uzyskanie w dowolnym czasie i za 

dowolnie wybrany okres sprawozdawczy jasnych i zrozumiałych informacji o treści zapisów 

dokonanych w księgach rachunkowych. Literalne rozumienie tego przepisu praktycznie 

uniemożliwia operowanie jedynie na danych cyfrowych, gdyż wymaga ciągłości pracy 

systemu informatycznego bez przestojów związanych z awariami czy przerwami na 

konserwacje.  

Ustawa o rachunkowości poświęca cały 8 rozdział ochronie danych. Podkreślono w nim 

konieczność zabezpieczenia danych przed niedozwolonymi zmianami, nieupoważnionym 

rozpowszechnianiem, uszkodzeniem lub zniszczeniem. Zdefiniowany jest także system 

ochrony danych który powinien polegać na:
 8

  

 stosowaniu odpornych na zagrożenia nośników danych, 

 doborze stosownych środków ochrony zewnętrznej, 

 systematycznym tworzeniu rezerwowych kopii zbiorów danych,  

 zapewnieniu trwałości zapisu informacji systemu rachunkowości, przez czas nie 

krótszy od wymaganego do przechowywania ksiąg rachunkowych, 

                                                 
8
 E. Szczepankiewicz. „Procedury kontrole w zakresie ochrony zasobów informatycznych 

rachunkowości”. Audyt 4/2008 
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 zapewnieniu ochrony programów komputerowych i danych systemu 

informatycznego rachunkowości,  

 stosowanie rozwiązań programowych i organizacyjnych, chroniących przed 

nieupoważnionym dostępem lub zniszczeniem. 

W przypadku gdy system ochrony zbiorów danych rachunkowości, nie spełnia tych 

wymagań, zapisy powinny być wydrukowane. Stosowanie nośników, które nie są odporne na 

zagrożenia jest dopuszczalne pod warunkiem zapewnienia odtworzenia ksiąg w formie 

wydruków. Ustawodawca nie wyszczególnił jakie zagrożenia ma na myśli oraz, które 

z dostępnych nośników uważa za odporne na nie. 

Rozdział 8 zawiera również wskazówki odnoszące się do sposobu archiwizacji 

dokumentów. Treść dowodów księgowych, po zatwierdzeniu sprawozdania finansowego, 

może być przeniesiona na nośniki danych, pozwalających zachować ich zawartość w trwałej 

postaci. Organizacja musi jednak posiadać urządzenia pozwalające na odtworzenie dowodów 

w postaci wydruku. Nie dotyczy to dokumentów związanych z przeniesienia praw 

majątkowych do nieruchomości, powierzenia odpowiedzialności za składniki aktywów, 

znaczących umów a także ważnych dokumentów określonych przez kierownika jednostki. 

W ten sam sposób mogą być przechowywane dokumentacje przyjętych zasad rachunkowości, 

księgi rachunkowe, sprawozdania finansowe jak też sprawozdania z działalności jednostki. 

Okres przechowywania poszczególnych rodzajów dokumentów został przedstawiony  

w tabeli 1.1. 

Tabela 1.1. Okresy przechowywania dokumentów księgowych 

Dokument Okres przechowywania 

Księgi rachunkowe 5 lat 

Karty wynagrodzeń pracowników bądź ich 

odpowiedniki 

Przez okres wymaganego dostępu do tych informacji, 

wynikający z przepisów emerytalnych, rentowych oraz 

podatkowych, nie krócej jednak niż 5 lat 

Dowody księgowe dotyczące wpływów ze sprzedaży 

detalicznej 

Do dnia zatwierdzenia sprawozdania finansowego za 

dany rok obrotowy, nie krócej jednak niż do dnia 

rozliczenia osób, którym powierzono składniki 

aktywów objęte sprzedażą detaliczną 

Dowody księgowe dotyczące wieloletnich inwestycji 

rozpoczętych, pożyczek, kredytów oraz umów 

handlowych, roszczeń dochodzonych w 

postępowaniu cywilnym lub objętych 

postępowaniem karnym albo podatkowym 

5 lat od początku roku następującego po roku 

obrotowym, w którym operacje, transakcje i 

postępowanie zostały ostatecznie zakończone, 

spłacone, rozliczone lub przedawnione 

Dokumentację przyjętego sposobu prowadzenia 

rachunkowości 

5 lat od upływu jej ważności 

Dokumenty dotyczące rękojmi i reklamacji 1 rok po terminie upływu rękojmi lub rozliczeniu 

reklamacji 

Dokumenty inwentaryzacyjne 5 lat 

Pozostałe dowody księgowe i dokumenty 5 lat 

Źródło: opracowanie własne 
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Jak wynika z tabeli 1.1 okres przechowywania kart wynagrodzeń pracowników bądź 

ich odpowiedników regulują przepisy emerytalne, rentowe oraz podatkowe. Bardziej 

szczegółowe uregulowania zawiera Ustawa o emeryturach i rentach z Funduszu Ubezpieczeń 

Społecznych. Określa ona, iż płatnik składek jest zobowiązany przechowywać listy płac, 

karty wynagrodzeń albo inne dowody, na podstawie których następuje ustalenie podstawy 

wymiaru emerytury lub renty, przez okres 50 lat od dnia zakończenia przez ubezpieczonego 

pracy u danego płatnika.
9
 Mniej rygorystyczna jest pod tym względem ordynacja podatkowa, 

która przewiduje pięcioletni okres przechowywania dokumentów. 

Przytoczone powyżej okresy przechowywania dokumentów księgowych mogą ulec 

znacznemu wydłużeniu ze względu na wniesione do sądu roszczenia. Czas przedawnienia 

roszczeń liczony pomiędzy datą: rozpoczęcia biegu przedawnienia a upływem tego terminu 

wynosi według Kodeksu Cywilnego 10 lat. Za datę rozpoczęcia biegu przedawnienia 

zazwyczaj przyjmuje się dzień, w którym roszczenie stało się wymagalne. Jeśli jednak 

wymagalność ta jest uzależniona od podjęcia określonej czynności przez uprawnionego, 

rozpoczyna się od dnia, w którym roszczenie stałoby się wymagalne gdyby uprawniony 

podjął te czynności w najszybszym terminie. Bieg przedawnienia roszczeń o zaniechanie 

zaczyna się w dniu nie zastosowania się do nich lub w którym miała być zawarta lub 

zrealizowana umowa.
10

 

Jak widać, ustalenie okresu przechowywania zbiorów danych nie jest sprawą łatwą. 

Zależy on nie tylko od rodzaju zbiorów, lecz też od treści zawartych w nich dokumentów,  

a w szczególności od konsekwencji zdarzeń gospodarczych powiązanych z nimi. 

Zawarty w omawianym rozdziale art. 75 określa sposób udostępniania księgowych 

zbiorów danych osobom trzecim. Mogą być one udostępnione jedynie za zgodą kierownika 

jednostki lub osoby przez niego upoważnionej. Jeśli mają być wyniesione poza siedzibę 

jednostki, konieczne jest pozostawienie potwierdzonego spisu przejętych dokumentów. 

Rozdział zakończony jest instrukcją postępowania z dokumentacją jednostek, które 

zakończyły działalność. Jeśli nastąpiło to w wyniku połączenia z inną jednostką lub 

przekształcenia formy prawnej przechowuje je jednostka kontynuująca działalność. 

W przypadku likwidacji za przechowanie odpowiada wyznaczona osoba lub jednostka. 

O miejscu przechowywania kierownik, likwidator jednostki lub syndyk masy upadłościowej 

                                                 
9
 Ustawa z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczeń 

Społecznych (Dz.U. 2004 nr 39, poz. 353) z późn. zm. 
10

 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z dnia 18 maja 1964 r.)  

z późn. zm. 
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informuje właściwy sąd lub inny organ prowadzący rejestr lub ewidencję działalności 

gospodarczej oraz urząd skarbowy.  

Nieprzestrzeganie przepisów zawartych w ustawie, a odnoszących się do 

bezpieczeństwa danych podlega wg art. 77 karze grzywny lub pozbawienia wolności do lat 2, 

albo obu tym karom łącznie. 

Reasumując, niezmiernie trudno jest spełnić wszystkie warunki, konieczne do 

prowadzenia rachunkowości jedynie w formie elektronicznej. Przy wyborze dostawcy 

oprogramowania sugerować się należy dostępnością do szczegółowego opisu mechanizmów 

odpowiedzialnych za przetwarzanie danych. W procesie archiwizacji niezbędna jest ścisła 

współpraca pomiędzy służbami księgowymi, ustalającymi zawartość kopii, częstotliwość 

i moment ich wykonywania oraz okres przechowywania a służbami informatycznymi, które 

dobierają odpowiednie środki techniczne. 

 

 

1.2.2. Tajemnica handlowa 

 

W polskim prawodawstwie nie istnieje akt prawny definiujący wprost tajemnicę 

handlową. Pojęcie to użyte jest w Kodeksie spółek handlowych
11

 oraz w ustawie z dnia 

16 kwietnia1993 r. o zwalczaniu nieuczciwej konkurencji sprzed nowelizacji. Brak jest 

w nich jednak definicji. 

W Ustawie o zwalczaniu nieuczciwej konkurencji
12

 po nowelizacji pojawia się z kolei 

pojęcie tajemnica przedsiębiorstwa. Rozumie się je jako nieujawnione do wiadomości 

publicznej informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne 

informacje posiadające wartość gospodarczą, co do których przedsiębiorca podjął niezbędne 

działania w celu zachowania ich poufności. Za tajemnicę handlową można by było więc 

przyjąć tajemnicę związaną z informacjami posiadającymi wartość gospodarczą. Jednakże 

dalszy wymóg podjęcia niezbędnych działań przez ich właściciela w celu zachowania ich 

poufności wydaje się nieścisły.
13

 

                                                 
11

 Ustawa z dnia 15 września 2000 r. Kodeks spółek handlowych. Dz.U.2000.94.1037 wraz ze 

zmianami do dnia 1 kwietnia 2011 r. 
12

 Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. 

Dz.U.2003.153.1503 
13

 A. Michalak. „Nowelizacja Kodeksu cywilnego. Ochrona tajemnic handlowych w trakcie 

negocjacji”. Monitor Prawniczy 13/2003 
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Słuszniejsze byłoby przyjęcie następującej, opracowanej przez autora definicji: 

„Tajemnica handlowa obejmuje informacje uzyskane w toku prowadzenia działalności 

gospodarczej, a których ujawnienie może narazić biorące w niej strony na straty lub utratę 

korzyści”.  

Najbardziej popularnymi tajemnicami handlowymi są:
14

 

 prognozy biznesowe, 

 plany marketingowe,  

 relacje biznesowe,  

 technologie,  

 algorytmy, 

 rozwiązania systemowe i konceptualne. 

Ponieważ działalność gmin w świetle ustawy o samorządzie gminnym jest jawna, nie 

dotyczy ich wiele tajemnic handlowych, jak np. relacje biznesowe, czy plany marketingowe. 

Natomiast szczegóły technologii, algorytmów, rozwiązań systemowych i konceptualnych, 

których znajomość wynika z jej funkcjonowania, nadal nimi pozostają i winny być 

odpowiednio zabezpieczone przed niepowołanym dostępem. 

 

1.2.3. Ochrona danych osobowych w świetle prawa międzynarodowego 

 

Temat zapewnienia ochrony danych osobowych pojawił się w prawodawstwie 

międzynarodowym w późnych latach 70-tych. Do najważniejszych aktów prawnych zaliczyć 

można: 

 Rezolucję nr 34/169 Zgromadzenia Ogólnego ONZ, 

 Rekomendację OECD z dnia 23 września 1980 r. w sprawie wytycznych 

dotyczących ochrony prywatności i przekazywania danych osobowych 

pomiędzy krajami, 

 Rezolucję 44/132 Zgromadzenia Ogólnego ONZ, 

 Rezolucję 45/95 Zgromadzenia Ogólnego ONZ, 

 Dyrektywę 95/46/WE. 

 Rezolucja nr 34/169 Zgromadzenia Ogólnego ONZ. Artykuł 4 między innymi 

wymienia informacje o życiu prywatnym, które uzyskane przez funkcjonariuszy organów 

                                                 
14

 A. Michalak. „Ochrona tajemnicy przedsiębiorstwa” Kantor Wydawniczy Zakamycze, 

Kraków 2006 
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ścigania, wykorzystywane mogą być jedynie w toku wykonywania obowiązków służbowych 

lub dla potrzeb wymiaru sprawiedliwości. Ujawnienie ich do innych celów jest całkowicie 

niewłaściwe.
15

 

 Pierwszą definicję danych osobowych znajdujemy w Rekomendacji Organizacji 

Współpracy Gospodarczej i Rozwoju z dnia 23 września 1980 r. w sprawie wytycznych 

dotyczących ochrony prywatności i przekazywania danych osobowych pomiędzy krajami.
16

 

Dane osobowe oznaczają wszelkie informacje dotyczące zidentyfikowanej lub możliwej do 

zidentyfikowania osoby fizycznej. Rekomendacja definiuje także administratora danych jako 

stronę, która zgodnie z prawem krajowym, jest właściwa do rozstrzygania o zawartość 

i wykorzystaniu danych osobowych, niezależnie od tego, czy takie dane są gromadzone, 

przechowywane, przetwarzane i rozpowszechniane przez tę stronę czy przez podmiot w jej 

imieniu. Wymienia 7 zasad, którymi należy się kierować przy przetwarzaniu danych 

osobowych. Są to zasady: 

1) ograniczonego pozyskiwania (ang. collection limitation principle), 

2) adekwatności danych (ang. data quality principle), 

3) celowości (ang. purpose specification principle), 

4) ograniczonego użytkowania (ang. use limitation principle), 

5) otwartości (ang. openness principle), 

6) indywidualnego udziału (ang. individual participation principle), 

7) odpowiedzialności (ang. accountability principle). 

Stosownie do zasady ograniczonego pozyskiwania, dane pozyskiwane mogą być jedynie 

zgodnie z zasadami prawa oraz za wiedzą i zgodą osoby, której one dotyczą. Dane osobowe 

powinny być adekwatne do celu w jakim są zbierane. Winny też być dokładne, kompletne 

i aktualne (zasada adekwatności). Cele, dla których dane osobowe są gromadzone muszą być 

określone nie później niż w momencie zbierania danych. Późniejsze wykorzystanie danych 

ogranicza się do wypełnienia tych celów lub innych które nie są z nimi sprzeczne (zasada 

celowości).  

Zasada ograniczonego użytkowania mówi o tym, że dane osobowe nie powinny być 

ujawnione, udostępnione lub w inny sposób wykorzystywane do celów innych niż te w jakich 

je zbierano za wyjątkiem sytuacji, gdy na takie działania uzyskano zgodę ich właściciela lub 

                                                 
15

 „Code of conduct for law enforcement officials” Resolution ONZ 34/169 of 17 December 

1979 
16

 „Recommendation of the council concerning guide-lines governing the protection of 

privacy and transborder flows of personal data” OECD 23 September 1980 
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sądu. Należy je chronić poprzez odpowiednie zabezpieczenia przed takimi zagrożeniami, jak 

utrata, nieuprawniony dostęp, zniszczenie, nieuprawnione używanie, modyfikowanie lub 

ujawnienie. 

Polityka postępowania ze zbiorami danych osobowych powinna być jawna, zaś charakter 

zawartych w nich danych, cele stosowania oraz nazwa i siedziba administratora łatwe do 

ustalenia (zasada otwartości). Należy każdemu zapewnić możliwość uzyskania informacji 

odnośnie posiadania przez administratora danych osobowych zainteresowanego. Powinien on 

mieć prawo do żądania przekazania mu ich: 

 w rozsądnym terminie, 

 za opłatą, jeśli nie jest zbyt wysoka, 

 w sposób racjonalny, 

 w formie łatwo zrozumiałej dla niego. 

Administrator w przypadku odmowy przekazania danych winien odmowę taką uzasadnić. 

Zainteresowany może jednak ją zakwestionować. Na żądanie, dane go dotyczące, powinny 

być usunięte, poprawione, uzupełnione lub zmienione (zasada indywidualnego 

udziału).Zasada odpowiedzialności narzuca administratorowi danych osobowych obowiązek 

dopilnowania przestrzegania wszystkich wyszczególnionych zasad. 

Następnym dokumentem poruszającym tematykę bezpieczeństwa danych osobowych była 

Rezolucja 45/95 Zgromadzenia Ogólnego ONZ
17

. Przywoływała ona wraz ze zmianami 

rezolucję 44/132 z dnia 15 grudnia 1989
18

. Wprowadza sześć zasad, którymi kierować się 

mają ustawodawcy krajowi opracowując akty prawne dotyczące danych osobowych 

zawartych w plikach komputerowych, a więc zasady: 

1) legalności i rzetelności (ang. principle of lawfulness and fairness), 

2) dokładności (ang. principle of accuracy), 

3) celowości, 

4) dostępności (ang. principle of interested-person access), 

5) niedyskryminacji (ang. principle of non-discrimination), 

6) bezpieczeństwa (ang. principle of security). 

                                                 
17

 „Guidelines for the Regulation of Computerized Personal Data Files” A/RES/45/95 of 14 

December 1990 
18

 „Guidelines for the Regulation of Computerized Personal Data Files”. G.A. res. 44/132, 44 

U.N. GAOR Supp. (No. 49) at 211, U.N. Doc. A/44/49 (1989). 
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W rozumieniu wymienionych zasad, informacje personalne nie powinny być gromadzone 

i przetwarzane w sposób nieuczciwy lub niezgodny z prawem. Nie mogą też być użyte do 

celów sprzecznych z celami i zasadami Karty Narodów Zjednoczonych. 

Osoby odpowiedzialne za przetwarzanie zbiorów danych osobowych mają obowiązek 

przeprowadzania regularnych kontroli poprawności i adekwatności zarejestrowanych danych, 

które muszą być aktualizowane systematycznie lub w momencie gdy informacje w nich 

zawarte są używane. Pliki winne być aktualizowane tak długo jak są one przetwarzane. 

Cele, którym służy gromadzenie danych personalnych muszą być jasno określone, 

uzasadnione i podane do wiadomości zainteresowanym. Dane winny być aktualne 

i adekwatne do celu w jakim je zbierano. Nie mogą być ujawniane ani wykorzystywane do 

innych zadań bez zgody osób których one dotyczą. Okres, w którym dane osobowe są 

przechowywane nie może przekraczać czasu potrzebnego do osiągnięcia określonych celów. 

Każdy, kto potrafi dowieść swojej tożsamości ma prawo wiedzieć, czy dane o nim są 

przetwarzane. Informację tą musi otrzymać w zrozumiałej formie, bez zbędnej zwłoki 

i kosztów. Musi mieć też możliwość dokonania odpowiednich korekt lub usunięcia wpisów 

jeśli zostały one dokonane niezgodnie z prawem. Koszt sprostowania ponosi osoba 

odpowiedzialna za sprawy.  

Dane, które mogą prowadzić do dyskryminacji, w tym informacje na temat wierzeń, 

pochodzenia rasowego lub etnicznego, koloru skóry, życia seksualnego, przekonań 

politycznych, religijnych, filozoficznych i innych, jak również członkostwa 

w stowarzyszeniach lub związkach zawodowych nie powinny być gromadzone. Odstępstwo 

od tej reguły jest dozwolone w przypadkach gdy dane są konieczne do ochrony 

bezpieczeństwa narodowego, porządku i zdrowia publicznego oraz innych wyraźnie 

określonych przez prawo przypadkach lecz w granicach określonych przez Międzynarodową 

Kartę Praw Człowieka i innych istotnych instrumentów w dziedzinie ochrony praw człowieka 

i przeciwdziałaniu dyskryminacji. 

Należy podjąć odpowiednie środki w celu ochrony plików zarówno przed naturalnymi 

zagrożeniami, jak i nieautoryzowanym dostępem, oszustwem lub nadużyciem danych oraz 

zainfekowaniem przez wirusy komputerowe. 
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Unia Europejska zagadnienia ochrony danych osobowych najszerzej opracowała 

w Dyrektywie 95/46/WE
19

. W stosunku do poprzednio omówionych dokumentów 

uszczegółowiona została definicja danych osobowych: „wszelkie informacje dotyczące 

zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej (osoby, której dane 

dotyczą); osoba możliwa do zidentyfikowania, to osoba, której tożsamość można ustalić 

bezpośrednio lub pośrednio, szczególnie przez powołanie się na numer identyfikacyjny lub 

jeden bądź kilka specyficznych czynników określających jej fizyczną, fizjologiczną, umysłową, 

ekonomiczną, kulturową lub społeczną tożsamość”. 

Poza definicjami znaleźć w niej można ogólne zasady legalności przetwarzania danych 

osobowych. Podzielone są one na 9 części: 

Część I. Zasady dotyczące jakości danych; 

Część II. Kryteria legalności przetwarzania danych; 

Część III. Szczególne kategorie przetwarzania danych; 

Część IV. Przekazywanie informacji osobie, której dane dotyczą; 

Część V. Prawo dostępu do danych osoby, której dane dotyczą; 

Część VI. Zwolnienia i ograniczenia; 

Część VII. Prawo sprzeciwu przysługujące osobie, której dane dotyczą; 

Część VIII. Poufność i bezpieczeństwo przetwarzania danych; 

Część XI. Powiadomienie. 

Część I nie wnosi, istotnych nowości w stosunku do mówionych już zasad legalności 

i rzetelności, dokładności oraz celowości oprócz zobowiązania państw członkowskich do 

stworzenia odpowiednich zabezpieczeń dla danych przechowywanych przez dłuższe okresy 

dla potrzeb historycznych, statystycznych i naukowych.  

Następna, rozszerza zasadę ograniczonego pozyskiwania, gdyż według rezolucji dane 

osobowe mogą być przetwarzane nie tylko wówczas, gdy osoba, której dane dotyczą 

jednoznacznie wyraziła na to zgodę lecz także w przypadku gdy:
20

 

a) przetwarzanie danych jest konieczne dla realizacji umowy, której stroną jest 

osoba, której dane dotyczą, 

                                                 
19

 Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 października 1995 w sprawie 

ochrony osób fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego 

przepływu tych danych 95/46/WE 
20

 M. Polok „Bezpieczeństwo danych osobowych”. Wydawnictwo C.H. BECK, Warszawa 

2008 
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b) przetwarzanie danych jest konieczne dla zgodności z zobowiązaniem prawnym,  

c) przetwarzanie danych jest konieczne dla ochrony żywotnych interesów osoby, 

której dane dotyczą; 

d) przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego 

w interesie publicznym lub dla sprawowania władzy publicznej, 

e) przetwarzanie danych jest konieczne dla potrzeb wynikających z uzasadnionych 

interesów administratora danych lub osoby trzeciej, przed która ujawnia się dane, 

z wyjątkiem sytuacji, kiedy interesy takie podporządkowane są interesom 

związanym z podstawowymi prawami i wolnościami osoby, której dane dotyczą. 

O ile przypadki zawarte w punktach a, b i d wydają się uzasadnione o tyle określenie 

żywotnych interesów osoby której dane dotyczą oraz uzasadnionych interesów administratora 

i osób trzecich może prowadzić do nadużyć.  

Kolejna część zawiera zasadę niedyskryminacji rozszerzając jednocześnie katalog 

odstępstw od niej o sytuacje gdy przetwarzanie danych jest konieczne dla ochrony żywotnych 

interesów osoby, której dane dotyczą lub innej osoby, w przypadku, gdy osoba, której dane 

dotyczą jest fizycznie lub prawnie niezdolna do udzielenia zgody.  

Zasada nie obowiązuje także danych podawanych do publicznej wiadomości przez osoby, 

których one dotyczą lub przetwarzanych w ramach legalnej działalności przez fundację, 

stowarzyszenie lub inną nie komercyjną instytucję, której cele mają charakter polityczny, 

filozoficzny, religijny lub związkowy. Warunkiem, jest aby przetwarzanie odnosiło się 

wyłącznie do członków tej instytucji lub osób mających z nią regularny kontakt w związku 

z jej celami. 

Nie stosuje się jej też w przypadku, gdy przetwarzanie danych wymagane jest dla celów 

medycyny prewencyjnej, diagnostyki medycznej, świadczenia opieki, leczenia, oraz 

zarządzania opieką zdrowotną, jak również w przypadkach, gdy dane są przetwarzane przez 

podmiot służby zdrowia zgodnie z przepisami prawa krajowego lub zasadami określonymi 

przez właściwe krajowe instytucje, podlegający obowiązkowi zachowania tajemnicy 

zawodowej lub przez inną osobę również zobowiązaną do zachowania tajemnicy. 

Część IV narzuca administratorowi danych obowiązek powiadomienia osoby, której dane 

są pozyskiwane i przechowywane o tożsamości administratora danych i ewentualnie jego 

przedstawiciela, celach przetwarzania danych, odbiorcach lub kategoriach odbiorców danych, 

dobrowolności lub jej braku udzielania informacji oraz prawie do dostępu do swoich danych 

i ich poprawienia. 
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Prawo dostępu do danych osoby, której dane dotyczą, zawarte w części V mówi o braku 

ograniczeń do uzyskiwania od administratora danych informacji o przechowywaniu danych, 

jego celach i zasadach oraz możliwości poprawienia, usunięcia lub zablokowania danych, 

których przetwarzanie jest niezgodne z prawem, szczególnie ze względu na niekompletność 

lub niedokładność danych. Wspomina też o zawiadomieniu osób trzecich, którym dane 

zostały ujawnione, o każdym poprawieniu, usunięciu lub zablokowaniu danych, o ile nie 

okaże się to niemożliwe lub nie będzie wymagało niewspółmiernie dużego wysiłku. 

W następnej części znajduje się katalog ograniczeń stosowania praw i obowiązków 

związanych z przetwarzaniem danych osobowych. Są to: 

 bezpieczeństwo narodowe, 

 obronność, 

 bezpieczeństwo publiczne; 

 działania prewencyjne, prowadzenie czynności dochodzeniowo-śledczych 

i prokuratorskich w sprawach kryminalnych lub sprawach o naruszenie zasad etyki 

w zawodach podlegających regulacjom, 

 ważny interes ekonomiczny lub finansowy państwa członkowskiego lub Unii 

Europejskiej, 

 funkcji kontrolnych, inspekcyjnych i regulacyjnych związanych, z wykonywaniem 

władzy publicznej, 

 ochrony osoby, której dane dotyczą oraz praw i wolności innych osób. 

Wątpliwości mogą budzić ograniczenia związane z interesami państw członkowskich oraz 

funkcjami kontrolnymi, inspekcyjnymi oraz regulacyjnymi. Dlatego też część VII zawiera 

zapisy dające prawo zainteresowanym do sprzeciwu w tych przypadkach. Sprzeciw, na 

wniosek i bez opłaty, może dotyczyć również przetwarzania danych dla potrzeb marketingu 

bezpośredniego. Przyznawane jest także prawo nie podlegania decyzji, która wywołuje skutki 

prawne, opartej wyłącznie na zautomatyzowanym przetwarzaniu danych, którego celem jest 

dokonanie oceny niektórych dotyczących aspektów o charakterze osobistym. 

Część VIII zobowiązuje administratora danych do zastosowania odpowiednich środków 

technicznych i organizacyjnych w celu ochrony danych osobowych przed przypadkowym lub 

nielegalnym zniszczeniem, utratą, zmianą, niedozwolonym ujawnieniem lub dostępem oraz 

wszelkimi innymi nielegalnymi formami przetwarzania. 

W przypadku powierzenia przetwarzania danych, administrator powinien wybrać 

przetwarzającego, o wystarczających gwarancjach odnośnie technicznych środków 
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bezpieczeństwa oraz rozwiązań organizacyjnych. Przetwarzanie danych musi być regulowane 

przez umowę lub akt prawny, sporządzane na piśmie lub w innej równorzędnej formie. Środki 

podjęte w celu zabezpieczenia danych powinny być adekwatne do zagrożeń przy 

uwzględnieniu stanu wiedzy oraz kosztów realizacji.  

Ostatnia część narzuca administratorowi danych obowiązek powiadomienia utworzonego 

przez państwo członkowskie organu nadzorczego o rozpoczęciu przetwarzania danych. Organ 

ten będzie uprawniony do przeprowadzania kontroli. Ma też za zadanie prowadzenie rejestru 

przetwarzanych danych a państwa członkowskie dołożą starań w celu jego upublicznienia. 

Dyrektywa 95/46/WE jak wspomniano omawia zagadnienia związane z ochroną danych 

osobowych w najbardziej obszerny sposób. Nie jest jednak jedynym unijnym aktem 

prawnym, w którym temat ten jest poruszany. Pozostałe, odnoszące się bezpośrednio lub 

pośrednio do ochrony danych osobowych, zostały przedstawione w tabeli 1.2. 

 

Tabela 1.2. Akty prawne Unii Europejskiej odnoszące się do danych osobowych 

Nazwa Poruszane zagadnienia 

Karta Praw Podstawowych UE Artykuł 8 gwarantuje prawo do ochrony danych 

osobowych 

Dyrektywa Parlamentu i Rady WE 2000/31/WE z 

dnia 8 czerwca 2000 

Aspekty prawne usług w społeczeństwie 

informacyjnym, a w szczególności handlu 

elektronicznego  

Rozporządzenie Parlamentu i Rady WE 45/2001 z 

dnia 18 grudnia 2000 r. 

 

Ochronie osób fizycznych w związku z 

przetwarzaniem danych osobowych przez instytucje i 

organy wspólnotowe 

Dyrektywa Parlamentu i Rady WE 2002/58/WE z 

dnia 12 lipca 2002 

Ochrona prywatności i komunikacji elektronicznej 

Dyrektywa Parlamentu i Rady WE 2006/24/WE z 

dnia 15 marca 2006 r. 

Zatrzymywania generowanych lub przetwarzanych 

danych w związku ze świadczeniem ogólnie 

dostępnych usług łączności elektronicznej lub 

udostępnianiem publicznych sieci łączności 

Rada Unii Europejskiej “Council Resolution on a 

comprehensive European anticounterfeiting and anti-

piracy plan” 25 wrzesień 2008 (nieratyfikowana) 

Domniemane uprawnienia do przetwarzania danych 

osobowych przez organizacje zbiorowego zarządzania 

prawami autorskimi 

Decyzja Rady WE (2009/371/WSiSW) 

z dnia 6 kwietnia 2009 r. 

Zakres danych osobowych zbieranych przez 

Europejski Urząd Policji (Europol) 

Dyrektywa Parlamentu i Rady WE 2009/136/WE z 

dnia 25 listopada 2009 r. 

Przetwarzanie danych osobowych i ochrona 

prywatności w sektorze łączności elektronicznej 

Źródło: opracowanie własne 
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1.2.4. Polskie przepisy odnoszące się do ochrony danych osobowych 

 

Zagadnienia związane z ochroną danych osobowych poruszane są w licznych aktach 

prawnych takich jak: 

 Konstytucji Rzeczypospolitej Polskiej, 

 Kodeksie cywilnym, 

 Kodeksie pracy, 

 Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i aktach 

wykonawczych ustawy. 

Art. 47 Konstytucja Rzeczypospolitej Polskiej brzmi: „Każdy ma prawo do ochrony 

prawnej życia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim 

życiu osobistym.”  

Problem stanowi jasne sprecyzowanie znaczenia słowa prywatny. Słownik Języka 

Polskiego definiuje określenie „prywatny” jako „dotyczący kogoś osobiście, czyichś spraw 

osobistych, stanowiący czyjąś osobistą własność, niezwiązany z żadną instytucją; osobisty; 

niepaństwowy; nieurzędowy”.
21

 Według tej definicji dane zgromadzone przez przedsiębiorcę 

oraz urzędy, a uzyskane w toku prowadzenia działalności nie stanowią danych prywatnych. 

Jednakże w świetle orzecznictwa sądów do sfery prywatnej człowieka należą:
22

 

a) życie osobiste oraz rodzinne, w tym stosunki małżeńskie, a także konkubinat, 

b) tożsamość jednostki i jej przeszłość, 

c) sfera intymna - sprawy uczuć i seksu, zdrowia, 

d) wyznanie i praktyki religijne, 

e) stan majątkowy, w tym dane o wysokości otrzymywanego wynagrodzenia za pracę, 

stan zadłużenia, 

f) tryb życia człowieka, sposób spędzania wolnego czasu, rozrywki, hobby, 

g) karalność, informacje o popełnionych przestępstwach lub wykroczeniach. 

Ponieważ pojęcie prywatności, chociaż używane powszechnie, nie jest łatwe do 

precyzyjnego zdefiniowania, autorzy piszący o nim oraz sądy orzekające w kwestiach z nią 

                                                 
21

 Praca zbiorowa pod red. M. Szymczak „Słownik języka polskiego”, PWN, Warszawa 1979 
22

 J. Sieńczyło-Chlebowicz. „Naruszenie prywatności osób publicznych przez prasę. Analiza 

cywilnoprawna” Wydawnictwo ZAKAMYCZE, Kraków 2006 
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związanych starają się raczej ustalić, jakie sprawy, należą do sfery prywatnej, a jakie do tzw. 

sfery powszechnej dostępności.
23

 

Ochronę prywatności, jako jednego z dóbr osobistych, zapewniają także przepisy 

Kodeksu Cywilnego. Art. 23 mówi iż: „Dobra osobiste człowieka, jak w szczególności 

zdrowie, wolność, cześć, swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica 

korespondencji, nietykalność mieszkania, twórczość naukowa, artystyczna, wynalazcza 

i racjonalizatorska, pozostają pod ochroną prawa cywilnego niezależnie od ochrony 

przewidzianej w innych przepisach”.  

Kodeks Pracy, również, choć nie bezpośrednio, odnosi się do informacji prywatnych. 

 Art 11 brzmi: „Pracodawca jest obowiązany szanować godność i inne dobra osobiste 

pracownika”.
24

 

Najbardziej istotnym, aktem prawnym regulującym zagadnienia związane z danymi 

osobowymi jest ustawa z 29 września 1997 r. o ochronie danych osobowych
25

. Mówi ona o 

tym, że każdy ma prawo do ochrony dotyczących go danych osobowych, które mogą być 

przetwarzane ze względu na: 

a) dobro publiczne, 

b) dobro osoby, której dane dotyczą, 

c) dobro osób trzecich w zakresie i trybie określonym ustawą. 

Ustawa dotyczy nie tylko do danych w systemach informatycznych ale także zawartych 

w kartotekach, skorowidzach, księgach, wykazach i w innych zbiorach ewidencyjnych. Nie 

objęte są nią zbiorów sporządzane doraźnie, ze względów technicznych, szkoleniowych lub 

dla celów dydaktycznych w szkołach wyższych, które są usuwane niezwłocznie po ich 

wykorzystaniu lub poddane anonimizacji. Ma ona zastosowanie do organów państwowych, 

organów samorządu terytorialnego, do państwowych i komunalnych jednostek 

organizacyjnych jak również podmiotów niepublicznych realizujących zadania publiczne oraz 

osób fizycznych, osób prawnych, jednostek organizacyjnych niebędących osobami prawnymi, 

jeżeli przetwarzają dane osobowe w związku z działalnością zarobkową, zawodową lub dla 

realizacji celów statutowych. Powinny one mieć siedzibę albo miejsce zamieszkania w Polsce 

lub do przetwarzania danych wykorzystywały środki techniczne znajdujące się na terytorium 

Rzeczypospolitej Polskiej.  

                                                 
23

 T. Liszcz „Ochrona prywatności pracownika w relacjach z pracodawcą”. Monitor Prawa 

Pracy, Nr 1/2007 
24

 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy. Dz.U.2009.219.1704 
25

 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Dz.U.1997.133.883 



31 

 

Definicja danych osobowych zawarta w ustawie jest tożsama z definicją umieszczoną 

w Rekomendacji Organizacji Współpracy Gospodarczej i Rozwoju z dnia 23 września 1980 r. 

Precyzuje ona określenie „osoba możliwa do zidentyfikowania” jako osobę, której tożsamość 

można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer 

identyfikacyjny lub cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe albo 

społeczne jeżeli nie wymagałoby to nadmiernych kosztów, czasu lub działań. 

Rozdział 1 zawiera też opisy wielu innych terminów, które użyte w ustawie nie zawsze 

mają znaczenie znane nam z literatury przedmiotu. I tak zbiór danych to posiadający 

określoną strukturę zestaw danych o charakterze osobowym, dostępnych według określonych 

kryteriów niezależnie czy jest on rozproszony czy podzielony funkcjonalnie.  

Systemem informatycznym ustawodawca nazywa zespół współpracujących ze sobą 

urządzeń, programów, procedur i narzędzi programowych stosowanych w celu przetwarzania 

danych czyli jakichkolwiek operacji wykonanych na danych osobowych. Zostały one 

pokazane na rysunku 1.1. 

 

 

Rys. 1.1. Operacje przetwarzania danych 

Źródło: opracowanie własne 

 

 Przez zabezpieczenie danych w systemie informatycznym, w świetle ustawy rozumie 

się wdrożenie i eksploatację środków technicznych oraz organizacyjnych , które zapewniają 

ochronę danych przed ich nieuprawnionym przetwarzaniem. Usunięcie danych to ich 

zniszczenie lub modyfikacja mająca na celu uniemożliwienie identyfikacja osoby, której one 

dotyczą. 
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W Ustawie zawarta jest zupełnie inna definicja administratora danych (ADO) niż 

w Rekomendacji Organizacji Współpracy Gospodarczej i Rozwoju. Nie jest on stroną, 

właściwą do rozstrzygania o zawartość i wykorzystaniu danych osobowych lecz organem, 

jednostką organizacyjną, podmiotem lub osobą, decydującą o celach i środkach ich 

przetwarzania. 

Ponieważ obywatel może czuć się bezsilny wobec instytucji i dużych przedsiębiorstw 

przetwarzających jego dane, Ustawa ustala też stanowisko Głównego Inspektora Ochrony 

Danych Osobowych jako organ ochrony danych osobowych, podległe Sejmowi 

Rzeczypospolitej.
26

 Jego zadania pokazano na rysunku 1.2. 

 

Rys. 1.2. Zadania Głównego Inspektora Ochrony Danych Osobowych 

Źródło: opracowanie własne 

Generalny Inspektor wykonując swoje zadania przy pomocy Biura Generalnego 

Inspektora Ochrony Danych Osobowych (GIODO), w przypadku naruszenia przepisów 

o ochronie danych osobowych wykrytych w skutek prowadzonej w drodze decyzji 

administracyjnej, nakazuje przywrócenie stanu zgodnego z prawem. Przyjmować ono może 

postać działań pokazanych na rysunku 1.3.  

                                                 
26

 G. Wierczyński, W. Wiewiórowski. „Prawne aspekty informatyki”., w: S. Wrycza redaktor. 

„Informatyka Ekonomiczna. Podręcznik akademicki”. Polskie Wydawnictwo Ekonomiczne, 

Warszawa 2010. 
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Rys. 1.3. Decyzje GIODO  

Źródło: opracowanie własne 

 Biuro Generalnego Inspektora Ochrony Danych Osobowych uzyskało statut w drodze 

Rozporządzenia Prezydenta Rzeczypospolitej Polskiej. z dnia 3 listopada 2006r.
27

Od 1998 

roku, w którym GIODO faktycznie zaczęło funkcjonować, do lutego 2010 przyjęło 479 

zawiadomień o popełnieniu przestępstwa, przeprowadziło 1 801 kontroli oraz wydało 1 825 

decyzji. Liczba wspomnianych czynności, w podziale na lata, została pokazana na  

rysunku 1.4. 

 

Rys. 1.4. Czynności przeprowadzone przez GIODO  w latach 1998-2009 

Źródło: na podstawie statystyk GIODO 2010 

 

                                                 
27

 Rozporządzenia Prezydenta Rzeczypospolitej Polskiej z dnia 3 listopada 2006r. w sprawie 

nadania statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych Dz. U. z 2006, 

Nr 203, poz. 1494 
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Spośród 201 kontroli przeprowadzonych w latach 2001-2009, 35 dotyczyło jednostek 

samorządu terytorialnego. Do tej właśnie grupy jednostek Generalny Inspektor Danych 

Osobowych skierował 14 wystąpień. 

Rozdział 3 ustawy poświęcony jest w całości zasadom przetwarzania danych. 

Przetwarzanie jest dopuszczalne jedynie w przypadkach gdy: 

1) osoba, której dane dotyczą, wyrazi zgodę, chyba że chodzi o usunięcie danych.  

Zgoda ta nie może być domniemana lub dorozumiana. 

2) jest to niezbędne do realizowania uprawnień lub obowiązków wynikających  

z przepisu prawa 

3) jest to konieczne lub zawarcia umowy, gdy osoba, której dane dotyczą, jest jej 

stroną lub gdy jest to niezbędne do podjęcia działań przed zawarciem umowy na 

żądanie osoby, której dane dotyczą, 

4) jest niezbędne do wykonania określonych prawem zadań realizowanych dla dobra 

publicznego, 

5) jest niezbędne dla wypełnienia prawnie usprawiedliwionych celów realizowanych 

przez administratorów danych albo odbiorców danych, a przetwarzanie nie 

narusza praw i wolności osoby, której dane dotyczą.  

Usprawiedliwione cele zawarte w p. 5 uznaje się: 

 marketing bezpośredni własnych produktów lub usług administratora danych, 

 dochodzenie roszczeń z tytułu prowadzonej działalności gospodarczej. 

Interpretacja przytoczonych zapisów nie jest jednak jasna. Z zapisu można 

wywnioskować iż zbieranie danych osobowych bez zgody osoby, której one dotyczą jest 

dopuszczalne na potrzeby marketingu bezpośredniego administratora danych.  

Np. przedsiębiorstwo pozyskuje dane potencjalnych klientów bez ich zgody w celu 

skierowania do nich bezpośredniej oferty handlowej. Innym wnioskiem jest iż posiadanie 

danych osobowych usprawiedliwia prowadzenia marketingu bezpośredniego. 

Tak rozumiany zapis kłóci się z przepisami ustawy o świadczeniu usług drogą 

elektroniczną
28

, które mówią o tym, że przesyłanie niezamówionej informacji handlowej 

skierowanej do oznaczonego odbiorcy pocztą elektroniczną jest zakazane. Informacja o której 

mowa jest elementem marketingu bezpośredniego. 

                                                 
28

 Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. Nr 144, 

poz. 1204) 
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Jeśli jednak wyrażenie zgody na otrzymywanie informacji handlowej poprzez 

marketing bezpośredni jest traktowane jako wyrażenie zgody na przetwarzanie danych 

osobowych to rozumowanie takie jest sprzeczne z zapisem Rozdz. 1 Art. 7. p. 5 Ustawy 

o ochronie danych osobowych, mówiącym o tym że zgoda ta nie może być domniemana lub 

dorozumiana z oświadczenia woli o innej treści.  

Uzyskana w wyniku prośby autora  interpretacja GIODO
29

 wyjaśnia, że przesłanką 

legalności przetwarzania danych są usprawiedliwione cele administratora danych, rozumiane 

w szczególności jako marketing własny. Nie rozwiązuje to problemu. Bardziej odpowiednie 

byłoby uściślenie zapisu określające prawne obowiązki usług objętych tym marketingiem. 

 Administrator, zobowiązany jest do poinformowania osób, których dane zbiera, 

o adresie swojej siedziby, pełnej nazwie a jeśli jest on osobą fizyczną także o adresie swojego 

zamieszkania. Przekazać winien również cel przetwarzania, dobrowolność podanie jeśli taka 

istnieje oraz znanych lub domniemanych odbiorcach. Za odbiorców nie są uważane: 

a) osoby, której dane dotyczą, 

b) osoby upoważnionej do przetwarzania danych, 

c) przedstawiciele, administratora danych, 

d) podmioty, którym powierzono przetwarzanie danych, 

e) organy państwowe lub organy samorządu terytorialnego, którym dane są 

udostępniane w związku z prowadzonym postępowaniem, 

Administrator może być zwolniony z konieczności podania danych o celu przetwarzania na 

mocy innych ustaw lub są one niezbędne do badań naukowych, dydaktycznych, 

historycznych, statystycznych oraz badania opinii publicznej, a ich przetwarzanie nie narusza 

praw lub wolności osoby. 

 Gdy zbierane dane pochodzą z innych, źródeł niż osoba, której dotyczą, administrator 

zobowiązany jest do udzielenia informacji o ich pochodzeniu z zastr4zeżniami 

wyszczególnionymi powyżej. 

 Przetwarzanie danych osobowych jest dopuszczalne jedynie zgodnie z prawem, celem 

ich zbierania i nie dłużej niż do czasu osiągnięcia tego celu. Zabronione jest przetwarzanie 

danych ujawniających pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania 

religijne lub filozoficzne, przynależność wyznaniową, partyjną lub związkową, jak również 

danych o stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym oraz danych 
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dotyczących skazań, orzeczeń o ukaraniu i mandatów karnych, a także innych orzeczeń 

wydanych w postępowaniu sądowym lub administracyjnym. Dane te określane mianem 

wrażliwych mogą być jednak przetwarzane za pisemnie wyrażoną zgodą osoby której dotyczą 

lub jeśli jest to niezbędne do ochrony jej żywotnych interesów a sama nie jest w stanie 

wyrazić na to zgodę jak również w celu ochrony zdrowia. 

 Organizacje takie jak kościoły, związki wyznaniowe, stowarzyszenia, fundacje lub 

inne niezarobkowe organizacje czy instytucje o celach politycznych, naukowych, religijnych, 

filozoficznych i związkowych, jeśli zapewnioną pełną gwarancję ochrony przetwarzanych 

danych wykluczone są z powyższych ograniczeń.
30

  

Zwolnieniu podlega również przetwarzanie danych wrażliwych upublicznionych oraz 

niezbędnych do prowadzenia badań naukowych. Także w tym zakresie ustawa o ochronie 

danych osobowych nie ma prymatu wobec innych ustaw. 

 Dane osobowe mogą być udostępniane osobom trzecim tylko na ich pisemny, 

umotywowany wniosek zawierający informacje umożliwiające wyszukanie w zbiorze 

żądanych danych osobowych oraz wskazujący ich zakres i przeznaczenie. Administrator 

może je udostępnić jeśli nie koliduje to z innymi aktami prawnymi oraz nie narusza praw 

i wolności osób, których dane dotyczą. Uzasadnieniem odmowy udostępnienia jest między 

innymi ujawnienie wiadomości stanowiących tajemnicę państwową, zagrożenie dla 

obronności lub bezpieczeństwa państwa, życia i zdrowia ludzi lub bezpieczeństwa i porządku 

publicznego, jak również zagrożenie dla podstawowego interesu gospodarczego lub 

finansowego państwa. 

 Rozdział 4 wyszczególnia prawa osoby, której dane są przetwarzane. Zdecydowana 

ich większość wynika z przytoczonych powyżej obowiązków administratora. 

W szczególności przysługuje jej prawo sprzeciwu. Administrator może jednak pozostawić 

w swoich zbiorach dane takie jak imię, nazwisko, numer PESEL lub adres w celu uniknięcia 

ponownego wykorzystania danych tej osoby w celach objętych sprzeciwem. 

 Ustawa rozwija temat zabezpieczenia danych w rozdziale 5. Narzuca administratorowi 

obowiązek prowadzenia dokumentacji opisującej sposób przetwarzania danych oraz 

stosowane środki ich ochrony. Może powołać administratora bezpieczeństwa informacji 

(ABI) nadzorującego ochronę danych. Winien też prowadzić ewidencję osób upoważnionych 

do przetwarzania danych osobowych, która powinna zawierać: 
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1) imię i nazwisko osoby upoważnionej, 

2) datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych osobowych, 

3) identyfikator, jeżeli dane są przetwarzane w systemie informatycznym. 

Szczegóły związane z dokumentacją prowadzoną przez administratora danych 

osobowych zostały określone w rozporządzeniu ministra spraw wewnętrznych i administracji 

z dnia 29 kwietnia 2004.
31

 W jej skład wchodzi Polityka bezpieczeństwa i instrukcja 

zarządzania systemem informatycznym służącym do przetwarzania danych osobowych. 

Zawartość Polityki bezpieczeństwa pokazano na rysunku 1.5. 

 

Rys. 1.5. Zawartość Polityki bezpieczeństwa 

Źródło: opracowanie własne 

 

Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych 

osobowych obejmuje przede wszystkim procedury związane z nadawaniem i rejestrowaniem 

uprawnień, rozpoczęciem, zawieszeniem i zakończeniem pracy, tworzeniem kopii 

zapasowych oraz stosowaniem programów i narzędzi programowych służących do 

przetwarzania zbiorów danych osobowych. Zawiera metody uwierzytelnienia, 

przechowywania nośników danych oraz wykonywania przeglądów i konserwacji. 

Wyszczególnia osoby zarządzające uprawnieniami, miejsca przechowywania kopii 
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 Rozporządzenie ministra spraw wewnętrznych i administracji z dnia 29 kwietnia 2004 r. 

w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i 

organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do 

przetwarzania danych osobowych. Dz. U. z 2004 r. Nr 100, poz. 1024 



38 

 

zapasowych jak również sposoby zabezpieczenia systemu informatycznego przed 

działalnością oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu.  

Rozporządzenie ustala trzy poziomy ochrony danych osobowych pokazane w tabeli 

1.3. Kryteriami podziału jest przetwarzanie danych wrażliwych oraz podłączenie urządzeń 

wchodzących w skład systemu informatycznego do sieci publicznej czyli sieci 

telekomunikacyjnej wykorzystywanej głównie do świadczenia publicznie dostępnych usług 

telekomunikacyjnych
32

.  

 

Tabela 1.3. Poziomy ochrony danych osobowych 

Nazwa Warunki stosowania Środki bezpieczeństwa 

Podstawowy Brak danych wrażliwych 

Urządzenie nie podłączone 

do sieci publicznej 

Ochrona obszaru przetwarzania danych osobowych 

Kontrola dostępu 

Zabezpieczenie przed oprogramowaniem uzyskującym 

nieuprawniony dostęp 

Ochrona przed awarią i zakłóceniami zasilania 

Nie przydzielanie identyfikatora, który utracił ważność innemu 

użytkownikowi 

Zmiana hasła co 30 dni 

Minimalna długość hasła – 6 znaków 

Zabezpieczone kopie zapasowe usuwane po okresie ich 

użyteczności 

Środki kryptograficzne w urządzeniach przenośnych 

Pozbawianie zapisu nośników informacji likwidowanych lub 

przekazywanych podmiotom nieuprawnionym 

Podwyższony Przetwarzane są dane 

wrażliwe 

Urządzenie nie podłączone 

do sieci publicznej 

Środki bezpieczeństwa poziomu podstawowego  

Hasła składające się z co najmniej z 8 znaków, zawierające 

małe i wielkie litery oraz cyfry lub znaki specjalne 

Urządzenia i nośniki zabezpieczone w sposób zapewniający 

poufność i integralność danych ujęte w Instrukcji zarządzania 

systemem informatycznym 

Wysoki Przynajmniej jedno z 

urządzeń podłączone do 

sieci publicznej 

Środki bezpieczeństwa poziomu podstawowego  

Środki bezpieczeństwa poziomu podwyższonego  

Fizycznych lub logicznych zabezpieczeń chroniących przed 

nieuprawnionym dostępem poprzez sieć publiczną 

Środki kryptograficznej ochrony danych wykorzystywanych 

do uwierzytelnienia, które są przesyłane w sieci publicznej 

Źródło: Prawo telekomunikacyjne 

 

System informatyczny służący do przetwarzania danych winien zapewniać 

odnotowanie, pozwalające ustalić źródło danych, czas ich pierwszego wprowadzenia oraz 

identyfikator operatora, który operację tą przeprowadził, chyba że dostęp do systemu posiada 

wyłącznie jedna osoba. Konieczne jest również rejestrowanie sprzeciwów wobec 

przetwarzania danych, jak i danych o odbiorcach, którym dane osobowe zostały 

udostępnione, dacie i zakresie tego udostępnienia. 
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Ustawa nakazuje administratorom danych osobowych zgłosić prowadzone zbiorów 

danych osobowych Generalnemu Inspektorowi Ochrony Danych osobowych celem ich 

rejestracji. Do końca 2009 roku zarejestrowanych zostało ponad 83 000 zbiorów. W samym 

2008 roku zgłoszono do 5 776 zbiorów, z czego podmioty z sektora administracji publicznej 

zgłosiły 3 602 zbiory. Rysunek 1.6 pokazuje liczbę zarejestrowanych zbiorów w latach 2006-

2008. 

 

 

Rys. 1.6. Zbiory zgłoszone do rejestracji w latach 2006-2008 

Źródło: opracowanie własne 

Obowiązkowi rejestracji nie podlegają dane: 

1) objęte tajemnicą państwową, 

2) uzyskane w wyniku czynności operacyjno-rozpoznawczych przez funkcjonariuszy 

organów uprawnionych do tych czynności, 

3) przetwarzane przez właściwe organy państwowe, wymiaru sprawiedliwości czy 

samorządowe na podstawie odpowiednich przepisów, 

4) dotyczące osób należących do kościoła lub innego związku wyznaniowego, 

przetwarzane na potrzeby tego kościoła lub związku wyznaniowego, 

5) przetwarzane w związku z zatrudnieniem, świadczeniem usług na podstawie umów 

cywilnoprawnych, osób zrzeszonych lub uczących się w organizacji administratora 

danych, 

6) osób korzystających z usług medycznych, obsługi notarialnej, adwokackiej, radcy 

prawnego, rzecznika patentowego, doradcy podatkowego lub biegłego rewidenta 

organizacji administratora danych, 

7) przetwarzane wyłącznie w celu wystawienia faktury, rachunku lub prowadzenia 

sprawozdawczości finansowej, 

8) powszechnie dostępne, 
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9) przetwarzane w celu przygotowania rozprawy wymaganej do uzyskania dyplomu 

ukończenia szkoły wyższej lub stopnia naukowego, 

10) przetwarzane w zakresie drobnych bieżących spraw życia codziennego. 

Forma zgłoszenia została sprecyzowana w Rozporządzeniu Ministra Spraw 

Wewnętrznych i Administracji z dnia 11 grudnia 2008 r.
33

 

Jednostki samorządu terytorialnego, wraz z instytucjami finansowymi oraz operatorami 

telekomunikacyjnymi są w posiadaniu największych zbiorów danych osobowych. W tabeli 

1.4. ujęte zostały zbiory osobowe powstałe na podstawie aktów prawnych dotyczących gmin 

oraz jednostek im podległych. 

 

Tabela 1.4. Zbiory danych osobowych przetwarzane przez jednostki samorządu 

terytorialnego 

L.p. Powód przetwarzania Podstawa prawna 

1. Ewidencja ludności Ustawa z dnia 15 listopada 1956 r. o zmianie imion  

i nazwisk (Dz. U. z 2005 r. Nr 233, poz. 1992 z późn. zm.) 

Ustawa z dnia 21 listopada 1967 r. o powszechnym 

obowiązku obrony Rzeczypospolitej Polskiej. (Tekst 

jednolity). (Dz. U. z 2004 r. Nr 241, poz. 2416) 

Ustawa z dnia 10 kwietnia 1974 r. o ewidencji ludności i 

dowodach osobistych (Dz. U. z 1984 r. Nr 32, poz. 174 z 

późn. zm.) 

2. Ewidencja szkolnictwa Ustawa z dnia 26 stycznia 1982 r. - Karta Nauczyciela (Dz. 

U. z 1982 r. Nr 3, poz. 19 z późn. zm) 

Ustawa z dnia 7 września 1991 r. o systemie oświaty (Dz. 

U. z 2004 r. Nr 256, poz. 2572 z późn. zm.) 

Ustawa z dnia 19 lutego 2004 r. o systemie informacji 

oświatowej (Dz. U. Nr 49, poz. 463 z późn. zm.) 

3. Ewidencja pomocy społecznej Ustawa z dnia 12 marca 2004 r. o pomocy społecznej (Dz. 

U. Nr 64, poz. 593 z późn. zm.) 

Ustawa o wychowaniu w trzeźwości i przeciwdziałaniu 

alkoholizmowi z dnia 26 października 1982 r. (Dz. U. z 

2002 r., Nr 147, poz. 1231 z późn. zm.), 

Ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji 

zawodowej i społecznej oraz zatrudnianiu osób 

niepełnosprawnych ( Dz. U. Nr 123, poz. 776 z późn. zm.) 

Ustawa z dnia 9 listopada 2000 r. o repatriacji (Dz. U. Nr 

2004 r. Nr 53, poz. 532 z późn. zm.) 

Ustawa z dnia 21 czerwca 2001 r. o dodatkach 

mieszkaniowych (Dz. U. Nr 71, poz. 734 z późn. zm.) 

Ustawa z dnia 28 listopada 2003 r. o świadczeniach 

rodzinnych (Dz. U. z 2006 r. Nr 139, poz. 992) 

Ustawa z dnia 22 kwietnia 2005 r. o postępowaniu wobec 

dłużników alimentacyjnych oraz zaliczce alimentacyjnej 

(Dz. U. Nr 85, poz. 732 z późn. zm.) 
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41 

 

Tabela 1.4. c.d. 

L.p. Powód przetwarzania Podstawa prawna 

4. Ewidencja podatkowa Ustawa z dnia 15 listopada 1984 r. 

o podatku rolnym (Dz. U. z 2006 r. Nr 136 z późn. zm.) 

Ustawa o podatkach i opłatach lokalnych z dnia 12 

stycznia 1991 r. (Dz.U. Nr 9, poz. 31 z późn. zm.) 

Ustawa z dnia 30 października 2002 r. o podatku leśnym 

(Dz. U. Nr 200, poz. 1682 z późn. zm.) 

Ustawa z dnia 10 marca 2006 r. o zwrocie podatku 

akcyzowego zawartego w cenie oleju napędowego 

wykorzystywanego do produkcji rolnej (Dz. U. Nr 52, poz. 

379) 

5. Ewidencja decyzji, licencji i zezwoleń Ustawa z dnia 21 marca 1985 r. o drogach publicznych 

(Dz.U. 1997 Nr 133 poz. 883 z późn. zm.) 

Ustawa z dnia 24 kwietnia 1997 r. o przeciwdziałaniu 

narkomanii (Dz. U. Nr 75, poz. 468 z późn. zm.) 

Ustawa z dnia ustawą z dnia 21 sierpnia 1997 r.  

o ochronie zwierząt (Dz. U. z 2003 r. Nr 106, poz. 1002 z 

późn. zm.) 

Ustawa z dnia 6 września 2001 r. o transporcie drogowym 

(Dz. U. z 2004 r. Nr 204, poz. 2088 z późn. zm.) 

Ustawa z dnia 27 marca 2003 r. o planowaniu i 

zagospodarowaniu przestrzennym (Dz. U. Nr 80, poz. 717 

z późn. zm.) 

Ustawa z dnia 27 marca 2003 r. o planowaniu i 

zagospodarowaniu przestrzennym (Dz. U. z 2003 r. Nr 80 

poz. 717 z późn. zm.) 

Ustawa z dnia 16 kwietnia 2004 r. o ochronie przyrody 

(Dz. U. Nr 92, poz. 880 z późn. zm.) 

6. Ewidencja numerów porządkowych 

nieruchomości 

Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne  

i kartograficzne (Dz. U. z 2005 r. Nr 240, poz. 2027  

z późn. zm.) 

7. Ewidencja oświadczeniach majątkowych 

radnych 

Ustawa z dnia 8 marca 1990 o samorządzie gminnym 

(Dz.U. 1990 Nr 16, poz. 95 z późn. zm.) 

8. Ewidencja zbiorników bezodpływowych, 

przydomowych oczyszczalni ścieków, 

umów  na odbieranie odpadów 

komunalnych od właścicieli 

nieruchomości 

Ustawa z dnia 13 września 1996 r. o utrzymaniu czystości i 

porządku w gminach (Dz. U. Nr 236, poz. 2008 z późn. 

zm.) 

9. Ewidencja wyrobów zawierających azbest Ustawa z dnia 19 czerwca 1997 r. o zakazie stosowania 

wyrobów zawierających azbest (Dz. U. z 2004 r. Nr 3, poz. 

20 z późn. zm.) 

10. Przetwarzanie informacji przez straż 

miejską w przypadku gdy nie jest ona 

samodzielną jednostką 

Ustawa z dnia 29 sierpnia 1997 r. o strażach gminnych 

(Dz. U. z 1997 r. Nr 123, poz. 779 z późn. zm.) 

11. Prowadzenie rejestrów skarg i wniosków Rozporządzenie Prezesa rady Ministrów z dnia 22 grudnia 

1999 r. w sprawie instrukcji kancelaryjnej dla organów 

gmin i związków międzygminnych (Dz. U. Nr 112, poz. 

1319 z późn. zm.) 

12. Ewidencjonowanie najemców 

komunalnych lokali mieszkalnych oraz 

osób ubiegających się o przydział lokalu 

komunalnego 

Ustawa z dnia 21 czerwca 2001 r. o ochronie praw 

lokatorów, mieszkaniowym zasobie gminy i o zmianie 

Kodeksu cywilnego (Dz. U. z 2005 r. Nr 31, poz. 266 z 

późn. zm.); 

13. Prowadzenie rejestru ławników Ustawa z dnia 27 lipca 2001 r. Prawo o ustroju sądów 

powszechnych (Dz. U. Nr 98, poz. 1070 z późn. zm.) 

27. Ewidencjonowanie zabytków Ustawa z dnia 23 lipca 2003 r. o ochronie zabytków  

i opiece nad zabytkami (dz. U. Nr 162, poz. 1568  

z późn. zm.) 

Źródło: portal e-ochronadanych.pl 
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W 2008 roku do GIODO wpłynęło 110 spraw z sektora administracji publicznej. 

Większość z nich dotyczyło publikowania danych osobowych na stronach internetowych. 

Wynikały przede wszystkim ze złej interpretacji innych aktów prawnych choć jedna ze spraw 

została wszczęta ze względu na utratę danych spowodowaną niedostatecznym ich 

zabezpieczeniem. 

 

1.3. Ochrona danych przez instytucje publiczne 

 

1.3.1. Informacja publiczna 

 

Termin informacja publiczna został zdefiniowany w ustawie o dostępie do informacji 

publicznej
34

 jako każda informacja o sprawach publicznych. W szczególności są to 

informacje o: 

1) polityce wewnętrznej i zagranicznej, 

2) organach władzy publicznej, 

3) zasadach funkcjonowania podmiotów, organów władzy publicznej 

4) danych publicznych, w tym: 

a) treść i postać dokumentów urzędowych, 

b) stanowiska w sprawach publicznych zajęte przez organy władzy publicznej 

i przez funkcjonariuszy publicznych 

5) treść innych wystąpień i ocen dokonywanych przez organy władzy publicznej, 

6) informacja o stanie państwa, samorządów i ich jednostek organizacyjnych, 

7) majątku publicznym. 

Do ich udostępniania zobowiązane są między innymi podmioty reprezentujące 

państwowe osoby prawne albo osoby prawne samorządu terytorialnego oraz podmioty 

reprezentujące inne państwowe jednostki organizacyjne albo jednostki organizacyjne 

samorządu terytorialnego. 

Prawo dostępu do informacji publicznej przysługuje każdemu i obejmuje uzyskanie 

informacji publicznej przetworzonej w zakresie istotnym dla interesu publicznego, wgląd do 

dokumentów urzędowych oraz posiedzeń kolegialnych organów władzy publicznej. Podlega 

ono ograniczeniu w zakresie i na zasadach określonych w przepisach o ochronie informacji 
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 Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz.U.01.112.1198) 
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niejawnych oraz o ochronie innych tajemnic ustawowo chronionych jak również ze względu 

na prywatność osoby fizycznej lub tajemnicę przedsiębiorcy.  

Udostępnienie informacji publicznej następuje w drodze publikacji w Biuletynie 

Informacji Publicznej, wyłożenia czy wywieszenia w miejscach ogólnie dostępnych, 

zainstalowanie w tych miejscach urządzenia umożliwiającego zapoznanie się z tą informacją, 

jak również udzielenie jej w formie pisemnej lub ustnej. Dotyczy to również udostępniania 

materiałów, w tym audiowizualnych i teleinformatycznych, dokumentujących posiedzenia 

kolegialnych organów władzy publicznej. 

Biuletyn Informacji Publicznej (BIP) to urzędowy publikator teleinformatyczny postaci 

ujednoliconego systemu stron WWW. Stronę główną tworzy minister właściwy do spraw 

informatyzacji. Zawiera ona odnośniki umożliwiające połączenie ze stronami podmiotów 

publikujących informacje publiczne, zwanymi stronami podmiotowymi BIP-u. Minister, 

o którym mowa zobowiązany jest do określenia, w formie rozporządzenia, standardów 

pomocnych w ujednoliceniu stron BIP. 

Wydaje się, iż informacje publiczne, ze względu na swój charakter nie wymagają 

specjalnej ochrony. Jednakże waga ich treści jest na tyle istotna, że wymagają podjęcia 

działań mających na celu zapobieżenie manipulacji nimi oraz ograniczeniom dostępności. 

Wymagania odnośnie koniecznych środków bezpieczeństwa zostały zawarte 

w Rozporządzeniu Ministra Spraw Wewnętrznych i Administracji.
35

 

Rozporządzenie wymaga aby informacje publiczne zawarte w BIP dostępne były dla 

odwiedzających przez całą dobę bez przerwy, z wyjątkiem sytuacji awaryjnych. W przypadku 

awarii, brak dostępności dla odwiedzających strony podmiotowe BIP nie może przekraczać 

24 godzin. Strony BIP muszą mieć zaimplementowane rozwiązania chroniące przed celowym 

spowolnieniem lub uniemożliwieniem dostępu do ich zasobów. Podmioty prowadzące BIP 

zobowiązane są do wyznaczenia osób odpowiedzialnych za zmiany treści udostępnionej 

informacji publicznej. Mają one dostęp do panelu administracyjnego strony podmiotowej BIP 

w oparciu o mechanizmy identyfikacji i autoryzacji nad którymi nadzór sprawuje 

administrator BIP. Do zadań tegoż administratora należy również kontrola w każdy 

powszedni dzień, dziennika zmian treści strony, w który musi być ona wyposażona i który 

działa w sposób automatyczny.
36

 Strony BIP winny być chronione przez programowy lub 

                                                 
35

 Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 18 stycznia 2007 r. 

w sprawie Biuletynu Informacji Publicznej (Dz.U.07.10.68) 
36

 M. Bernaczyk, M. Jabłoński, K. Wygoda „Biuletyn Informacji Publicznej. Informatyzacja 

administracji” Wydawnictwo Uniwersytetu Wrocławskiego, Wrocław 2005 
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programowo-sprzętowy moduł bezpieczeństwa zapobiegający zniszczeniu lub modyfikacji 

informacji publicznych zawartych w BIP przez osoby nieuprawnione. Dodatkowym 

zabezpieczeniem jest także wymóg wykonywania kopii bazy informacji na odrębnych nośniki 

danych nie później niż dobę po zaistnieniu zmiany treści informacji. Jeżeli zmiany treści 

zachodzą częściej niż raz na dobę, kopia może obejmować wszystkie zmiany dokonane w tym 

okresie czasu. 

Przetwarzanie informacji publicznych, narzuca stosowanie się do zapisów ustawy 

o informatyzacji działalności podmiotów realizujących zadania publiczne.
37

 Jednostki 

samorządu terytorialnego, są w niej podane wprost jako organizacje jej podlegające. 

Ten akt prawny wprowadza definicję rejestru publicznego jako rejestru, ewidencji, 

wykazu, listy, spisu albo innej formy ewidencji, służącej do realizacji zadań publicznych, 

prowadzonej przez podmiot publiczny na podstawie odrębnych przepisów ustawowych. 

Rejestry te winny być rejestrowane w Krajowej Ewidencji Systemów Teleinformatycznych 

i Rejestrów Publicznych. Podmiot publiczny, który używa systemu teleinformatycznego do 

realizacji zadań publicznych, jest zobowiązany zgłosić także do krajowej ewidencji dane 

dotyczące tego systemu, wyszczególnione na rysunku 1.7. 

 

 

Rys. 1.7. Informacje dotyczące systemu teleinformatycznego w zgłoszeniu  

do krajowej ewidencji 

Źródło: opracowanie własne 

                                                 
37

 Ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących 

zadania publiczne Dz.U.2005.64.564 
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W celu zapewnienia spójnego działania systemów teleinformatycznych używanych do 

realizacji zadań publicznych przeprowadza się, badanie poprawności wdrożenia rozwiązań, 

przy wykorzystaniu testów akceptacyjnych. Ustawa definiuje je następująco: są to 

udokumentowane wartości danych wejściowych wprowadzanych do systemu 

teleinformatycznego i powiązanych z nimi wartości oczekiwanych danych wyjściowych, 

opisujące zestawy poprawnych odpowiedzi systemu teleinformatycznego na podawane dane 

wejściowe, pozwalające na sprawdzenie poprawności wdrożenia oprogramowania 

interfejsowego. 

Badanie przeprowadzane są przez autora oprogramowania albo podmiot posiadający 

autorskie prawa majątkowe do niego. Wykonywane muszą być przed rozpoczęciem 

eksploatacji oprogramowania lub po jego modyfikacji dokonanej od czasu poprzedniego 

badania. Metodykę, warunki i tryb sporządzania testów akceptacyjnych określa Minister 

Spraw Wewnętrznych i Administracji.
38

  

Podmiot prowadzący rejestr publiczny musi zapewni innemu podmiotowi realizującemu 

zadania publiczne nieodpłatny dostęp do danych zgromadzonych w prowadzonym rejestrze. 

Dane te, powinny być udostępniane drogą elektroniczną i mogą być wykorzystane wyłącznie 

przez podmiot, któremu udostępniono dane do realizacji zadań publicznych. Z przytoczonych 

zapisów można jednoznacznie wywnioskować, iż konieczna jest kontrola zarówno zakresu 

jak i dostępu do prowadzonych rejestrów publicznych. 

Podmiot publiczny jest obowiązany zapewnić też możliwość wymiany informacji również 

w formie elektronicznej przez wymianę dokumentów elektronicznych związanych 

z załatwianiem spraw należących do zakresu jego działania, wykorzystując nośniki danych 

lub środki komunikacji elektronicznej. Warunki organizacyjno-techniczne doręczania 

dokumentów elektronicznych, w tym formę urzędowego poświadczania odbioru dokumentów 

przez adresatów zostały określone w rozporządzeniu Ministra Spraw Wewnętrznych 

i Administracji.
39

 System teleinformatyczny służący do obsługi doręczeń pism zapewniać 

muszą odpowiednie oznaczanie pism w postaci dokumentów elektronicznych. Uzupełniane są 

one o dane stwierdzające ważność kwalifikowanych certyfikatów oraz czas ich weryfikacji. 

                                                 
38

 Rozporządzenie Ministra Nauki i Informatyzacji z dnia 19 października 2005 r. w sprawie 

testów akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego 

badania Dz.U.2005.217.1836 
39

 Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 27 listopada 2006 r. 

w sprawie sporządzania i doręczania pism w formie dokumentów elektronicznych 

Dz.U.2006.227.1664 
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System ten musi spełniać wymagania co najmniej standardu CEN-CWA 14167-1
40

, 

wykorzystywać bezpieczne moduły kryptograficzne HSM (ang. Hardware Security Module), 

urządzenia udostępniające urzędowy koordynowany czas UTC(PL) (ang. Universal Time 

Clock) oraz stosować klucze kryptograficzne o długości przynajmniej 2040 bitów. 

Urządzenie HSM musi spełniać normę FIPS 140-2
41

 poziom 3 lub CEN-CWA 14167-2
42

 

a w szczególności charakteryzować się cechami pokazanymi na rysunku 1.8. Szersze 

omówienie zagadnień dotyczących kryptografii oraz certyfikatów kwalifikowanych znajduje 

się w Rozdziale 3 Techniczne aspekty zabezpieczenia systemów informacyjnych. 

 

 

Rys. 1.8. Cechy modułu HSM 

Źródło: opracowanie własne 

Ponieważ rozwiązanie takie jest kosztowne (kilkadziesiąt tys. PLN), rozporządzenie 

wzbudziło falę sprzeciwu, szczególnie wśród władz mniejszych organizacji, takich jak gminy 

wiejskie. Świadczyć może o tych chociażby interpelacja do ministra spraw wewnętrznych 

i administracji w sprawie obowiązku wprowadzenia przez gminy elektronicznego obiegu 

                                                 
40

 „Security Requirements for Trustworthy Systems Managing Certificates for Electronic 

Signatures - Part 1: System Security Requirements”, European Committee for  

Standardization, June 2003 
41

 „Security Requirements for Cryptographic Modules”. Federal Information Processing 

Standards Publications No 140-2, 01 May 25 
42

 „Cryptographic module for CSP signing operations with backup - Protection profile - 

CMCSOB PP„, European Committee for  Standardization, May 2004 
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dokumentów
43

, w której autor zwraca uwagę na wielkość nakładów związanych 

z wprowadzeniem elektronicznej komunikacji z obywatelami jak również niewielką ilość 

dokumentów wpływających do gmin tą drogą. Choć trudno nie zgodzić się z przedstawioną 

argumentacją to dane obywatela winny być chronione w ten sam sposób niezależnie od 

zasobności gminy, w której zamieszkuje. Nie można się również spodziewać gwałtownego 

wzrostu wykorzystywania tego kanału komunikacji przez społeczeństwo w kontaktach 

z urzędem.  

 

1.3.2. Informacje niejawne 

 

Termin informacja niejawna został zdefiniowany w ustawie o ochronie informacji 

niejawnych
44

 jako informacja wymagająca ochrony przed nieuprawnionym ujawnieniem, 

stanowiąca tajemnicę państwową lub służbową, niezależnie od formy i sposobu jej wyrażania. 

Za tajemnicę państwową uważana jest zaś informacja, której nieuprawnione ujawnienie może 

spowodować istotne zagrożenie dla podstawowych interesów kraju. Tajemnica służbowa to 

informacja niejawna, która nie jest tajemnicą państwową, uzyskana w związku 

z czynnościami służbowymi albo wykonywaniem prac zleconych, której nieuprawnione 

ujawnienie może narazić na szkodę interes państwa, interes publiczny lub prawnie chroniony 

interes obywateli albo jednostki organizacyjnej.  

Za ochronę informacji niejawnych odpowiada kierownik jednostki organizacyjnej, która je 

przetwarza oraz powołany przez niego pełnomocnik do spraw ochrony informacji niejawnych 

zwany skrótowo pełnomocnikiem ochrony. Do zadań pełnomocnika ochrony, jego zastępcy 

oraz wyspecjalizowanej komórki zwanej pionem ochrony należy w szczególności:  

1) zapewnienie ochrony informacji niejawnych, w tym ich ochrony fizycznej, 

2) zapewnienie ochrony systemów i sieci teleinformatycznych, w których są 

wytwarzane, przetwarzane, przechowywane lub przekazywane informacje 

niejawne, 

3) kontrola ochrony informacji niejawnych oraz przestrzegania przepisów o ochronie 

tych informacji, 

4) okresowa kontrola ewidencji, materiałów i obiegu dokumentów, 

                                                 
43

 W. Wilk. „Interpelacja nr 3878 do ministra spraw wewnętrznych i administracji w sprawie 

obowiązku wprowadzenia przez gminy elektronicznego obiegu dokumentów” Warszawa 

12.07.2006. 
44

 Ustaw z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych Dz.U.2005.196.1631 

wraz z późniejszymi zmianami 
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5) opracowywanie planu ochrony informacji niejawnych w jednostce organizacyjnej  

i nadzorowanie jego realizacji, 

6) szkolenie pracowników w zakresie ochrony informacji niejawnych. 

Informacje niejawne o przyznanej klauzuli tajności mogą być wytwarzane, 

przetwarzane, przekazywane oraz przechowywane w warunkach, które uniemożliwiając ich 

nieuprawnione ujawnienie. Warunki te zostały sprecyzowane w Rozporządzeniu Rady 

Ministrów w sprawie organizacji i funkcjonowania kancelarii tajnych.
45

 Klasyfikacja klauzul 

tajności została zaprezentowana na rysunku 1.9. 

 

Rys. 1.9. Klasyfikacja klauzul tajności 

Źródło: opracowanie własne 

 

 Kancelaria tajna winna być zlokalizowana w strefie bezpieczeństwa, czyli obszarze 

o ograniczonym dostępie osób trzecich i spełniać określone w rozporządzeniu warunki 

odnoszące się do budowy i wyposażenia w środki ochrony fizycznej. Temat został szerzej 

opisany w podrozdziale 3.8. Fizyczna ochrona informacji. 

 Z klauzulami tajności powiązany jest czas przez jaki dokumenty nimi opatrzone 

podlegają ochronie. Informacje stanowiące tajemnicę państwową chronione muszą być przez 

pięćdziesiąt lat od czasu ich wytworzenia. Dla dokumentów poufnych i zastrzeżonych jest to 

odpowiednio pięć i dwa lata. Chronione bez względu na upływ czasu pozostają dane 

identyfikujące funkcjonariuszy i żołnierzy służb bezpieczeństwa wykonujących czynności 

operacyjno-rozpoznawcze oraz osób które udzielały im pomocy jak również informacje 

niejawne uzyskane od organów innych państw lub organizacji międzynarodowych, jeżeli taki 

był warunek ich udostępnienia. 

                                                 
45

 Rozporządzenie Rady Ministrów z dnia 18 października 2005 r. w sprawie organizacji 

i funkcjonowania kancelarii tajnych. Dz.U.2005.208.1741 
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 Dostęp do informacji niejawnych mogą mieć jedynie osoby uprawnione, posiadające 

odpowiednie poświadczenie bezpieczeństwa wydane przez służbę ochrony państwa po 

przeprowadzeniu postępowania sprawdzającego, które przeszły odpowiednie szkolenie oraz 

jednostki organizacyjne wykonujące umowy związane z ich przetwarzaniem. Jednostki 

o których mowa, mają jednak obowiązek zapewnienia odpowiednich warunków ochrony 

potwierdzonych dokumentem zwanym świadectwem bezpieczeństwa przemysłowego, 

wydawanym przez Służbę Kontrwywiadu Wojskowego lub Agencję Bezpieczeństwa 

Wewnętrznego. Stopnie tych świadectw zostały przedstawione w tabeli 1.5. 

 

Tabela 1.5. Stopnie świadectw bezpieczeństwa przemysłowego 

Stopień Warunki 

Pierwszy Pełną zdolność jednostki organizacyjnej do ochrony informacji niejawnych. 

Drugi Zdolność jednostki organizacyjnej do ochrony informacji niejawnych, z wyłączeniem 

możliwości ich wytwarzania, przechowywania, przekazywania lub przetwarzania we 

własnych systemach i sieciach teleinformatycznych. 

Trzeci Zdolność jednostki organizacyjnej do ochrony informacji niejawnych, z wyłączeniem 

możliwości ich wytwarzania, przechowywania, przekazywania lub przetwarzania w 

użytkowanych przez niego obiektach. 

Źródło: na podstawie ustawy o ochronie informacji niejawnych 

 

 Cały rozdział dziesiąty ustawy poświęcony jest bezpieczeństwu systemów i sieci 

teleinformatycznych. System teleinformatyczny, w myśl ustawy, składa się z urządzeń, 

narzędzi, metod postępowania i procedur stosowanych przez wyspecjalizowanych 

pracowników, w sposób zapewniający wytwarzanie, przechowywanie, przetwarzanie lub 

przekazywanie informacji. Sieć teleinformatyczna to organizacyjne i techniczne połączenie 

systemów teleinformatycznych. Sieci i systemy służące do przetwarzania informacji 

niejawnych podlegają akredytacji bezpieczeństwa teleinformatycznego przez służby ochrony 

państwa.  

 Definicja ta wydaje się jednak błędna lub nieścisła. Zakłada bowiem, iż tylko 

wyspecjalizowani pracownicy wchodzą w skład systemu. Należałoby albo całkowicie 

pominąć czynnik ludzki skupiając się tylko na elementach technicznych, albo uwzględnić 

użytkowników, którzy nawet posiadając odpowiednie uprawnienia, nie muszą się 

specjalizować w jego obsłudze.  

Certyfikat akredytacyjny dla sieci i systemów wydawany jest na podstawie 

postępowań sprawdzających wobec osób mających do nich dostęp oraz zatwierdzonych przez 
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właściwą służbę ochrony państwa dokumentów szczególnych wymagań bezpieczeństwa 

i procedur bezpiecznej eksploatacji. Konieczne jest także wykonanie audytu bezpieczeństwa 

systemu lub sieci teleinformatycznej, polegającego na weryfikacji poprawności realizacji 

wymagań i procedur, określonych we wspomnianych dokumentach. 

Rodzaje informacji mogących stanowić tajemnicę państwową, w podziale na 

odpowiednie klauzule, zostały wyszczególnione w wykazie stanowiącym załącznik do 

ustawy, a które w sposób skrótowy zaprezentowane zostały w tabeli 1.6. 

Z wykazu można wywnioskować, iż organy samorządu terytorialnego mają do 

czynienia w większości z informacjami stanowiącymi tajemnicę państwową o klauzuli tajne. 

Dotyczą one przede wszystkim obrony cywilnej, programów mobilizacji, systemów 

przekazywania informacji niejawnych oraz rezerw państwowych usytuowanych na terenach 

podlegających ich jurysdykcji. Ściśle tajne informacje posiadane przez samorządy terytorialne 

odnoszą się do obiektów militarnych położonych na podległych im obszarach. 

 

Tabela 1.6. Wykaz informacji, które mogą stanowić tajemnicę państwową 

Klauzula Informacja 

Ś
ci

śl
e 

ta
jn

e
 

Informacje militarne 

Centralny program mobilizacji gospodarki. 

Informacje dotyczące służb ochrony państwa 

Informacje związane z funkcją świadka koronnego  

Informacje niejawne wymieniane przez Rzeczpospolitą Polską z Organizacją Traktatu 

Północnoatlantyckiego, Unią Europejską i Unią Zachodnioeuropejską oraz z innymi 

organizacjami międzynarodowymi i państwami, oznaczone klauzulą "TOP SECRET" lub 

równorzędną, jeżeli wymagają tego umowy międzynarodowe, na zasadzie wzajemności. 

ta
jn

e 

Planowanie, rozmieszczenie i stan rezerw państwowych. 

Resortowe i wojewódzkie programy mobilizacji gospodarki. 

Plany obrony cywilnej państwa oraz plany obrony cywilnej województw. 

Szczegółowe założenia systemu finansowego państwa w czasie podwyższonej gotowości 

obronnej lub wojny. 

Informacje dotyczące przygotowania, budowy, zarządzania oraz funkcjonowania 

systemów i sieci telekomunikacyjnych, teleinformatycznych i pocztowych służących do 

przekazywania informacji niejawnych stanowiących tajemnicę państwową, 

wykorzystywanych dla potrzeb Sił Zbrojnych, służb ochrony państwa lub administracji 

publicznej w zakresie niezbędnym do zabezpieczenia tych systemów i sieci. 

Zbiorcze informacje dotyczące produkcji specjalnej przemysłu obronnego, a także 

prognozy rozwojowe, plany i zdolności produkcyjne oraz usługowe przedsiębiorców, 

jednostek naukowych i badawczo-rozwojowych w zakresie realizacji zamówień na 

uzbrojenie i sprzęt wojskowy. 

Szczegółowe informacje dotyczące organizacji, metod i środków służących do ochrony 

informacji stanowiących tajemnicę państwową, których ujawnienie może spowodować 

brak ich skuteczności, chyba że zawierają informacje oznaczone wyższą klauzulą tajności. 

Technologia produkcji i system zabezpieczeń znaków akcyzy, znaków pieniężnych, 

papierów wartościowych 

Informacje dotyczące technologii produkcji oraz szczegółowych sposobów zabezpieczeń 

dokumentów tożsamości, a także innych zabezpieczonych dokumentów wydawanych 

przez organy władzy publicznej 

Decyzje NBP do czasu podania ich do publicznej wiadomości 

Źródło: na podstawie ustawy o ochronie informacji niejawnych 
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1.3.3. Dane archiwalne 

 

 Aktem prawnym definiującym materiały archiwalne oraz sposób postępowania z nimi 

jest ustawa o narodowym zasobie archiwalnym i archiwach.
46

 Materiałami archiwalnymi są 

wszelkiego rodzaju akta i dokumenty, korespondencja, dokumentacja finansowa, techniczna 

i statystyczna, mapy i plany, fotografie, filmy i mikrofilmy, nagrania dźwiękowe 

i wideofonowe oraz inna dokumentacja, bez względu na sposób jej wytwarzania. Mają one 

znaczenie jako źródło informacji o wartości historycznej o działalności Państwa Polskiego, 

jego poszczególnych organów i innych państwowych jednostek organizacyjnych a także 

o działalności jednostek samorządu terytorialnego i innych samorządowych jednostek 

organizacyjnych.  

 Materiały archiwalne, w zależności od stosunku własności , dzieli się na państwowy 

oraz niepaństwowy zasób archiwalny. Państwowy zasób archiwalny przechowywany jest 

wieczyście. Niepaństwowy, a w szczególności dokumentacja powstała w organach 

państwowych, jednostkach samorządu terytorialnego oraz samorządowych, może ulec 

brakowaniu wg procedur określonych w Rozporządzeniu Ministra Kultury
47

 lub przekazany 

do archiwów państwowych. Wspomniane jednostki zobowiązane są do odpowiedniego 

ewidencjonowania, przechowywania oraz ochrony przed uszkodzeniem, zniszczeniem bądź 

utratą dokumentacji odzwierciedlającej przebieg i rozstrzygnięcie spraw oraz dokumentacji 

nadsyłanej i składanej do nich. 

 Ustawa wspomina o dokumentach elektronicznych. Nie precyzuje jednak ich 

struktury, sposobu postępowania z nimi, jak również wymagań technicznych, odsyłając do 

aktów prawnych wydanych przez ministra do spraw informatyzacji. 

Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 

2006 określa metadane, niezbędne dla dokumentów elektronicznych powstałych 

i gromadzonych w organach państwowych i państwowych jednostkach organizacyjnych, 

w organach jednostek samorządu terytorialnego i samorządowych jednostkach 

organizacyjnych. W myśl rozporządzenia metadane to zestaw logicznie powiązanych 

z dokumentem elektronicznym usystematyzowanych informacji opisujących go, 

                                                 
46

 Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach 

(Dz.U.1983.38.173) 
47

 Rozporządzenie Ministra Kultury z dnia 16 września 2002 r. w sprawie postępowania z 

dokumentacją, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania 

materiałów archiwalnych do archiwów państwowych (Dz.U. 2002 nr 167 poz. 1375) 
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ułatwiających jego wyszukiwanie, kontrolę, zrozumienie i długotrwałe przechowanie oraz 

zarządzanie. Zapisywane winny być w formacie XML oraz opatrzone 15 metadanymi 

pokazanymi w tabeli 1.7. 

Sposób postępowania z dokumentami o postaci elektronicznej został określony 

w Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 

2006 r.
48

 I tak przechowywanie dokumentów ewidencjonowanych do czasu przekazania ich 

do archiwum państwowego albo brakowania wymaga opracowania i aktualizowania 

szczegółowych procedur przechowywania w czasie nie krótszym niż 10 lat, przy 

uwzględnieniu bieżącego stanu wiedzy. Procedury te powinny obejmować przeprowadzanie 

corocznych przeglądów próbek dokumentów oraz przenoszenie ich w razie konieczności na 

inne nośniki danych. 

Tabela 1.7. Metadane dokumentu elektronicznego 

Nazwa Zawartość 

identyfikator jednoznaczny w danym zbiorze dokumentów znacznik dokumentu, który umożliwia jego 

identyfikację 

twórca podmiot odpowiedzialny za treść dokumentu, z podaniem jego roli w procesie tworzenia 

lub akceptacji dokumentu 

tytuł nazwa nadana dokumentowi 

data data zdarzenia związanego z tworzeniem dokumentu 

format nazwa formatu danych zastosowanego przy tworzeniu dokumentu 

dostęp określenie komu, na jakich zasadach i w jakim zakresie można udostępnić dokument 

typ określenie podstawowego typu dokumentu (np. tekst, dźwięk, obraz, obraz ruchomy, 

kolekcja) w oparciu o listę typów Dublin Core Metadata Initiative i jego ewentualne 

dookreślenie (np. prezentacja, faktura, ustawa, notatka, rozporządzenie, pismo) 

relacja określenie bezpośredniego powiązania z innym dokumentem i rodzaju tego powiązania 

odbiorca podmiot, do którego dokument jest adresowany 

grupowanie wskazanie przynależności do zbioru dokumentów 

kwalifikacja kategoria archiwalna dokumentu 

język kod języka naturalnego zgodnie z normą ISO-639-2 lub inne określenie języka, o ile nie 

występuje w normie 

opis streszczenie, spis treści lub krótki opis treści dokumentu 

uprawnienia wskazanie podmiotu uprawnionego do dysponowania dokumentem 

Źródło: na podstawie Rozporządzenie Ministra Spraw Wewnętrznych i Administracji  

z dnia 30 października 2006 r. 

System informatyczny służący do ewidencjonowania wspomnianych dokumentów 

musi zapewnić ich integralność oraz zabezpieczyć je przed usunięciem i zmianami poza 

określonymi procedurami lub na podstawie odpowiednich przepisów prawa, jak również na 

skutek działań mających na celu usunięcie zagrożeń dla prawidłowego działania systemu. 

Dla każdego dokumentu oraz jego metadanych prowadzi rejestr uprawnień 

użytkowników oraz zmian jakich oni dokonywali. Oprócz oczywistych funkcji, takich jak 

                                                 
48

 Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 

2006 r. w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi 

(Dz.U. 2006 nr 206 poz. 1518) 
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wyszukiwanie i odczytywanie dokumentów i metadanych wspomaga proces brakowania 

i przekazywania do archiwów państwowych. Prawodawca zadbał również o kompatybilność 

różnych systemów informatycznych narzucając konieczność posiadania przez nie funkcji 

eksportu dokumentów, metadanych, rejestru zmian wraz z powiązaniami do formatu XML. 

Wymagania odnoszące się do przekazywania dokumentów elektronicznych do 

archiwów państwowych zostały określone w Rozporządzeniu Ministra Spraw Wewnętrznych 

i Administracji z dnia 2 listopada 2006 r.
49

 Według rozporządzenia nośniki danych 

przeznaczone do tego celu powinny być oznakowane informacjami zawierającymi: 

1) nazwę podmiotu przekazującego, 

2) tytuł określający zawartość, 

3) datę zapisu, 

4) oznaczenie ustawowej ochrony informacji lub jej brak 

5) nazwę oprogramowanie i urządzenia użytego do zapisu. 

Koniecznym jest aby były one odczytywane przez urządzenia produkowanych przez 

różnych producentów, właściwych dla danego typu nośnika. Określone zostały również 

środowiskowe warunki przechowywania poprzez podanie zakresu temperatur (18
o
÷22

o
) oraz 

wilgotności względnej (40%÷50%).  

Materiały archiwalne przekazuje się w postaci niezaszyfrowanej, a jego metadane 

w formie XML o strukturze podanej w załączniku do ustawy. Załącznik ten definiuje także 

strukturę samego zapisu. Najwyższym jej poziomem są foldery: „dokumenty”, zawierający 

przynajmniej jeden plik, „metadane” z plikami metadanych odpowiadającym dokumentom 

elektronicznym zamieszczonym w folderze dokumenty oraz „sprawy” z metadanymi 

dotyczącymi grupy dokumentów. Całość spakowana w jeden nieskompresowany plik zwany 

„paczką archiwalną” o strukturze uzgodnionej z archiwum państwowym podpisywana jest 

podpisem elektronicznym. 

Wątpliwości może budzić zapis w ustawie o nieszyfrowaniu przekazywanej 

dokumentacji. Może ona zawierać, jak wynika z samej formy opisu nośnika, materiały 

prawnie chronione. Niejasny jest również cel braku kompresji. Jak wiadomo istnieją 

powszechnie stosowane algorytmy kompresji bezstratnej, które nie powodują utraty 

informacji ani pogorszenia jakości przekazywanych materiałów. 

                                                 
49

 Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 2 listopada 2006 r. w 

sprawie wymagań technicznych formatów zapisu i informatycznych nośników danych, na 

których utrwalono materiały archiwalne przekazywane do archiwów państwowych (Dz.U. 

2006 nr 206 poz. 1519) 
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Rozdział 2. Analiza ryzyka w systemach informatycznych 

 

 Zarówno projektowanie jak i wdrożenie systemu bezpieczeństwa informacji winno 

być poprzedzone głębokimi studiami nad jego skutecznością i opłacalnością. 

W organizacjach, dominuje jednak stosowanie dobrych praktyk i ocen eksperckich, nie 

popartych zazwyczaj żadnym uzasadnieniem doboru elementów systemu. Systemy 

informacyjne instytucji muszą podlegać jednak szczególnej ochronie, ze względu na wagę 

przetwarzanych w nich informacji. Wydatkowane na nią środki publiczne należy określić 

w sposób obiektywny. Stąd też w dalszej części rozdziału opisano liczne metody pozwalające 

szacować wpływ zagrożeń na funkcjonowanie organizacji. 

Analiza ryzyka jest istotną częścią modelowania systemu zarządzania 

bezpieczeństwem informacji. Opiera się ono na określeniu oraz oszacowaniu 

prawdopodobieństwa a także skutków wystąpienia niepożądanego zdarzenia. Pozwala 

określić jakościowy i ilościowy poziom ryzyka jak również dobrać odpowiednie działania 

zapobiegawcze, które umożliwią eliminację ryzyka, jego kontrolowanie i minimalizację 

efektów. Analiza ryzyka przewiduje podział ryzyka na kategorie i odpowiadające im 

czynności przeciwdziałania. 

Podrozdział 2.1 zawiera podstawowe definicje niezbędne do zrozumienia dalszej 

części pracy. Następny prezentuje zagrożenia, wraz z kryteriami ich podziału. Poznanie ich 

źródeł oraz wpływu na system informacyjny jest konieczne do prawidłowego 

przeprowadzenia analizy ryzyka. Metody ich wykonania zostały ujęte w podrozdziale 2.3. 

Ostatnia część rozdziału omawia międzynarodowe normy dotyczące systemów 

bezpieczeństwa informacji, których analiza ryzyka jest integralną częścią. 

 

2.1. Podstawowe definicje ryzyka 

 

 Terminologia używana w analizie ryzyka bezpieczeństwa systemów informacyjnych 

wywodzi się z wielu gałęzi wiedzy, począwszy od psychologii, poprzez naukę o zarządzaniu 

a na informatyce kończąc. Często zachodzi więc mylna interpretacja pojęć związanych z tym 

tematem. Zasadnym jest więc zdefiniowanie następujących terminów: 

 system informacyjny, 

 system informatyczny, 

 bezpieczeństwo informacji, 

 ryzyko. 
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 System informacyjny utożsamiany jest często, choć nieprawidłowo z systemem 

informatycznym. System to zbiór elementów i zachodzących między nimi relacji.
50

 

Informacja jest abstrakcyjnym pojęciem, które oznacza czynnik zmniejszający entropię
51

. Są 

to usystematyzowane, przedstawione w kontekście dane, odpowiednio wyselekcjonowane 

i zinterpretowane,
52

 leżące jak przedstawiono na rysunku 2.1, w domenie technologicznej
53

 

J. Kisielnicki i H. Sroka definiują systemu informacyjnego jako posiadającą wiele poziomów 

strukturę pozwalającą użytkownikowi na przetwarzanie, za pomocą procedur i modeli, 

informacji wejściowych w wyjściowe.
54

  

 

Rys. 2.1. Piramida wiedzy 

Źródło: W. Grudzewski, I. Hajduk. „Zarządzanie wiedzą w przedsiębiorstwach”.  Difin, Warszawa 2004 

 

 M. Markowski eksponuje czynnik ludzki w swojej interpretacji definicji Laudona
55

 – 

„System informacyjny to zestaw współdziałających składników w celu gromadzenia, 

przetwarzania, przechowywania i udostępniania informacji, aby wspomagać podejmowanie 

                                                 
50

 M. Mazur. „Pojęcie systemu i rygory jego stosowania”. Postępy Cybernetyki, z. 2, 1987. 
51

 S. Alter. „A General, yet Useful Theory of Information Systems”. Communications of the 

Association for Information Systems. Vol. 1. Article 13. March 1999. 
52

 H. Solska. „Zarządzanie wiedzą”., w: S. Wrycza redaktor. „Informatyka Ekonomiczna. 

Podręcznik akademicki”. Polskie Wydawnictwo Ekonomiczne, Warszawa 2010 
53

 W. Grudzewski, I. Hajduk. „Zarządzanie wiedzą w przedsiębiorstwach”. Difin, Warszawa 

2004 
54

 J. Kisielnicki, H. Sroka. „Systemy informacyjne biznesu. Informatyka dla zarządzania”. 

Wydawnictwo Placet, Warszawa 2005 
55

 K. C. Laudon, J. P. Laudon. „Management Information Systems, 6th edition”. DP 

Publications Ltd., London 2006. 
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decyzji, koordynowanie, sterowanie, analizowanie i wizualizację informacji w organizacji”. 

Twierdzi on, że system informatyczny można przedstawić jako iloczyn kartezjański:
56

 

SI=X{U, P, D, S, H, N} 

gdzie: 

SI – system informacyjny, 

U – użytkownicy systemu, 

P – procesy informacyjne, 

D – dane, baza danych, 

S – oprogramowanie, 

H – sprzęt komputerowy 

N – sieci komputerowe 

W niniejszej pracy proponuje sie się więc przyjąć syntetycznie ujętą definicję: „System 

informatyczny to taki system informacyjny, który wspomaga funkcjonowanie firm i instytucji 

z wykorzystaniem infrastruktury teleinformatycznej” 

Kolejnym istotnym terminem jest „bezpieczeństwo”. Wykorzystywane w wielu 

dyscyplinach nauk współczesnych, posiada różne znaczenie w zależności od kontekstu 

użycia. Wiele pozycji encyklopedycznych czy słownikowych, uważa bezpieczeństwo jako 

antonim zagrożenia lub odnosi się jedynie do poszczególnych rodzajów bezpieczeństwa.  

Według słownika nauk społecznych jest pojęciem tożsamym z pewnością braku zagrożenia 

fizycznego albo ochronę przed nim”.
57

 Definicja ta ze względu na swą szczegółowość, dla 

potrzeb niniejszej pracy jest mało użyteczna.  

 Bardziej ogólną podaje politolog PAN J. Stańczyk: „bezpieczeństwo to stan pewności, 

spokoju, zabezpieczenia oraz jego poczucia, jak również brak zagrożenia oraz ochronę przed 

niebezpieczeństwami”.
58

 Według filozofa J. Świniarskiego istota bezpieczeństwa tkwi 

w takich formach istnienia, które zapewniają trwanie, przetrwanie i rozwój oraz 

doskonalenie.
59

 

                                                 
56

 M. Markowski „Dane, informacje, systemy”, w: S. Wrycza (red.). „Informatyka 

Ekonomiczna. Podręcznik akademicki”. Polskie Wydawnictwo Ekonomiczne, Warszawa 

2010 
57

 J. Gould, W.L. Kolb (red.): „A Dictionary of the social sciences”. Free Press, London 1964 
58

 J. Stańczyk: „Współczesne pojmowanie bezpieczeństwa”. ISP PAN, Warszawa 1996 
59

 J. Świniarski. „Filozoficzne podstawy edukacji dla bezpieczeństwa”. Wydawnictwo Egros, 

Warszawa 1999 
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Tak definicje świadczą o tym, że bezpieczeństwo jest pojęciem polisemantycznym. 

Polski Komitet Normalizacyjny definiuje bezpieczeństwo informacji jako zachowanie 

następujących atrybutów informacji:
60

 

 poufności – zapewnienie, że informacja dostępna jest jedynie upoważnionym osobom, 

 integralność – zapewnienie dokładności i kompletności informacji oraz metod 

przetwarzania, 

 dostępność – zapewnienie, że osoby upoważnione mają dostęp do informacji 

i aktywów zawsze wtedy, gdy są im one potrzebne. 

 Wielu autorów uzupełnia powyższą listę o jeszcze jeden atrybut, jakim jest 

rozliczalność, czyli możliwość identyfikacji obiektów (ludzi, systemów urządzeń) do działań 

związanych z przetwarzaniem informacji. Choć w pewnym stopniu można uznać, że zawiera 

się on w integralności i poufności to warto go jednak wyodrębnić. Rozliczalność, choć nie 

wprost, jest wymagana przez omawianą w rozdziale 1 ustawę o ochronie danych osobowych. 

System służący do przetwarzania danych osobowych winien odnotowywać kto, kiedy 

i jakiego rodzaju operacje na nich wykonywał. 

Przydatną w dalszych rozważaniach okazuje się definicja bezpieczeństwa 

teleinformatycznego, która określa je jako stopień uzasadnionego zaufania, że nie zostaną 

poniesione potencjalne straty wynikające z niepożądanego ujawnienia, modyfikacji, 

zniszczenia lub uniemożliwienia przetwarzania informacji przechowywanej, przetwarzanej 

i przesyłanej za pomocą systemu teleinformatycznego.
61

 Można ją śmiało uogólnić i stosować 

do systemów informacyjnych. Obie definicje nie są sprzeczne i mogą się uzupełniać. 

 Wspomniane zaufanie może być uzasadnione analizą ryzyka. Ryzyko powszechnie 

utożsamiane jest z niepewnością. Na odmienność tych pojęć zwrócił uwagę Irving Pfeffer. 

„Ryzyko jest kombinacją hazardu i jest mierzone prawdopodobieństwem; niepewność jest 

mierzona przez poziom wiary. Ryzyko jest stanem świata; niepewność jest stanem umysłu.”
62

  

 Odmiennego zdania jest Alana Willett, twierdząc że jest ono zobiektywizowaną 

niepewnością wystąpienia niepożądanego zdarzenia i zmienia się wraz z niepewnością a nie 

ze stopniem prawdopodobieństwa.
63
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 Polski Komitet Normalizacyjny. „Technika informatyczna. Praktyczne zasady zarządzania 
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 K. Liderman. „Analiza ryzyka i ochrona informacji w systemach komputerowych”. Mikom, 

Warszawa 2008 
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 D. Dziawgo, „Credit-rating, ryzyko i obligacje na międzynarodowym rynku finansowym”. 

Wydawnictwo Naukowe PWN, Warszawa 1998 
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 A. H. Willet. „The Economic Theory of Risk Insurance”. Filadelfia: 1951 
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Nowsze definicje powracają jednak do koncepcji powiązania ryzyka 

i prawdopodobieństwa. Ministerstwo Finansów w standardach dotyczących przeprowadzania 

audytów określa ryzyko jako prawdopodobieństwo wystąpienia dowolnego zdarzenia, 

działania lub zaniechania działania, którego skutkiem może być szkoda w majątku lub 

wizerunku danej jednostki organizacyjnej lub które może przeszkodzić w osiągnięciu 

wyznaczonych celów lub zadań.
64

  

Reasumując, można przyjąć, że bezpieczeństwo informacji jest stopniem 

akceptowalnego ryzyka związanego z utratą wyszczególnionych powyżej atrybutów 

informacji. Stopień ten między innymi ustala analiza ryzyka czyli badanie obejmujące 

określenie charakterystyki obiektu, identyfikację zagrożeń i szacowanie ryzyka.
65

 Termin 

„analiza ryzyka” został ujęty w opracowaniu Najwyższej Izby Kontroli. Definiuje ono analizę 

ryzyka jako proces, którego elementami są:  

 identyfikacja, 

 oszacowanie, 

 hierarchizacja  

pojedynczych zdarzeń (wydarzeń, okoliczności) mogących niekorzystnie wpływać na 

osiągnięcie określonego celu.
66

 Definicja ta ma bardzo ogólną formę. Trudno jest jednak 

przedstawić bardziej szczegółową, odnoszącą się do systemów informacyjnych, bez 

zapoznania się ze wspomnianymi zdarzeniami wynikającymi z zagrożeń informacji oraz 

metodami analizy ryzyka, które zostaną przedstawione w podrozdziale 2.3.  

 

2.2. Zagrożenia bezpieczeństwa informacji 

 

 W literaturze przedmiotu spotyka sie wiele różnych klasyfikacji zagrożeń 

bezpieczeństwa informacji. Zagrożenia można podzielić ze względu na lokalizację ich źródła 

na:
67
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 K. Czerwiński. „Analiza ryzyka w audycie wewnętrznym”. Wydawnictwo LINK, Szczecin 

2003 
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 I. Romanowska-Słomka, A. Słomka. „Zarządzanie ryzykiem zawodowym”. Wydawnictwo 

Tarbonus, Wydanie III, Tarnobrzeg 2003 
66

 „Glosariusz Terminów dotyczących kontroli i audytu w administracji publicznej”. 

Najwyższa Izba Kontroli, Warszawa 2006 
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 14. A. Żebrowski, M. Kwiatkowski. „Bezpieczeństwo informacji III Rzeczypospolitej”. 

Oficyna Wydawnicza Abrys, Kraków 2000 
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 wewnętrzne (powstające wewnątrz organizacji), obejmujące zagrożenie utratą, 

uszkodzeniem lub brakiem dostępu do danych spowodowane błędem, przypadkiem, 

albo celowym działaniem nieuczciwych użytkowników, 

 zewnętrzne (powstające poza organizacją), które obejmują zagrożenie utratą, 

uszkodzeniem danych lub pozbawieniem możliwości obsługi przez celowe lub 

przypadkowe działanie ze strony osób trzecich w stosunku do sieci lub systemu,  

 fizyczne, w których utrata, uszkodzenie danych lub brak możliwości obsługi następuje 

z powodu wypadku, awarii, katastrofy lub innego nieprzewidzianego zdarzenia 

wpływającego na system informacyjny bądź urządzenie sieciowe 

Przedstawione kryterium obecnie jest coraz trudniejsze do zastosowania. Współczesne 

systemy informacyjne, a w szczególności systemy instytucji publicznych obsługiwane są 

często przez szeroką rzeszę użytkowników, nie zatrudnionych przez organizację, której 

system jest własnością. Jednakże ze względu na jego przeznaczenie (publiczne) nie można ich 

nazwać osobami trzecimi. Niesłusznym wydaje się również wydzielenie zagrożenia 

fizycznego. Jest ono skutkiem działania lub częściej zaniechania działania osób 

odpowiedzialnych za eksploatację i nadzór nad systemami informacyjnymi. Należy także 

zwrócić uwagę iż bezzasadnie dokonano rozdziału systemu informacyjnego oraz urządzeń 

sieciowych. 

Bardziej użyteczna klasyfikacja obejmuje obszary zagrożeń pokazane na rysunku 2.2. 

Na jej podstawie trudno jest jednak określić rodzaj zagrożenia jakim są awarie infrastruktury 

informatycznej. Przenikają się też wzajemnie obszary tradycyjnych zagrożeń 

informatycznych oraz technologiczne. Na potrzeby niniejszej pracy autor pragnie 

zaproponować następujący podział występujących w praktyce zagrożeń: 

1) awarie sieci elektrycznej, 

2) awarie sprzętu, 

3) fizyczna kradzież dokumentów, 

4) kradzieże sprzętu, 

5) pomyłki użytkowników systemu informatycznego, 

6) pożar, zalanie, inne zdarzenia losowe, 

7) wirusy, 

8) włamania do systemu informatycznego, 

9) wyłudzenie informacji, 

10) utrata wsparcia technicznego. 
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Rys. 2.2. Obszary zagrożeń systemów informacyjnych 

Źródło: opracowanie własne 

 

Opiera się on na przyczynach ich powstawania i jest wynikiem osobistych doświadczeń 

zawodowych. Klasyfikacja ujęta w taki sposób ułatwia określenie podatności systemu 

informatycznego na poszczególne rodzaje zagrożeń. 

 

 

2.2.1. Awarie sieci elektrycznej 

 

 Zagrożenie to kojarzone jest najczęściej z przestojami związanymi z brakiem dostępu 

do systemu teleinformatycznego. Szacując ich koszt należy wziąć pod uwagę utratę zysków, 

koszty okresu bezproduktywności pracowników jak również obniżenie satysfakcji klientów. 

Wydawać by się mogło iż są one bezpośrednio powiązane z czasem jaki trwa przerwa 

w dostawie energii elektrycznej. Jednakże nawet niewielkie przerwy czy niestabilności mogą 

doprowadzić do awarii elementów systemu i konieczności jego ponownego uruchomienia. 

 Źródłem wspomnianych niestabilności są awarie linii przesyłowych wysokiego 

napięcia lub samej elektrowni po których operator musi włączyć generatory w celu 
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utrzymania stabilności całego systemu elektroenergetycznego. Operacja taka skutkuje często 

nagłymi zmianami częstotliwości i napięcia. 

 Choć w naszym kraju codziennie dochodzi do poważnej awarii zasilania to liczba 

krótkotrwałych przerw jest znacznie większa. Przyjmuje się, że systemy informatyczne są 

narażone średnio na kilkanaście przerw w dostawie energii w skali roku. Około 90% trwa 

krócej niż 5 minut. Zarówno liczba awarii jak i ich długość mogą w dającej się przewidzieć 

przyszłości ulec znacznemu zwiększeniu, spowodowanemu kryzysem energetycznym, stanem 

technicznym polskich elektrowni oraz zmianom klimatycznym.
68

 

 Zagrożenie spowodowane awariami sieci energetycznej jest jak widać dość duże lecz 

także ogólnie znane. Istniejące rozwiązania techniczne opisane zostały w rozdziale 3. Ich 

zastosowanie w znacznym stopniu pozwala na utrzymanie ciągłości pracy i ograniczenie lub 

nawet wyeliminowanie uszkodzeń sprzętu i danych. 

 

 

2.2.2. Awarie sprzętu 

 

 Przez awarię rozumie się niezdolność produktu jako całości lub tylko jego elementów 

do wykonywania wymaganych funkcji.
69

 Na potrzeby pracy przytoczoną definicję 

uzupełnimy o warunek stawiany przez firmy ubezpieczeniowe mówiący o awarii jako 

uszkodzeniu nie spowodowanym bezpośrednim działaniem człowieka ani eksploatacją 

niezgodną z zaleceniami producenta.  

 Tak rozumiane awarie wiążą się ściśle z niezawodnością, czyli zespołem właściwości 

odnoszących się do zdolności poprawnej pracy w czasie ustalonego okresu czasu. 

Podstawową miarą niezawodności jest MTBF (ang. Mean Time Between Failure) i oznacza 

średni czas pomiędzy awariami. Pozostałe miary zostały zaprezentowane w tabeli 2.1.
70
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Tabela 2.1. Miary niezawodności 

Nazwa Opis 
POFOD 

 

(ang. probability of failure on demand) Prawdopodobieństwo że system ulegnie 

awarii przy zleceniu mu usługi. POFOD o wartości 0,001 oznacza, że jedno 

zlecenie na tysiąc skończy się awarią. 

ROCOF (ang. rate of failure occurence) Częstotliwość występowania nieoczekiwanych 

zachowań. ROCOF o wartości 0,001 oznacza, że w ciągu 1000 jednostek czasu 

działania prawdopodobnie zdarzy się 1 awaria. 

AVAIL (ang. availability) Prawdopodobieństwo, że system jest dostępny dla użytkownika w 

określonej chwili. Dostępność o wartości 0,999 oznacza, że na 1000 jednostek 

czasu system prawdopodobnie będzie dostępny w czasie 999 jednostek. 

MTTR (ang. mean time to restoration/recovery) – wartość średnia czasu upływającego od 

chwili wystąpienia uszkodzenia do uzyskania zdatności 

MTTF (ang. mean time to failure) – wartość średnia czasu upływającego od chwili 

odzyskania przez urządzenie zdatności do wystąpienia ponownego uszkodzenia 

MUT wartość średnia czasu zdatności (mean up time) 

MDT wartość średnia czasu przestoju (Mean Down Time) 

Źródło: opracowanie własne na podstawie P. Chołda, A. Jajszczyk. „Ocena gotowości w sieciach 

telekomunikacyjnych”. SIGMA-NOT, Warszawa 2003 

 Niezawodność i dostępność określone są następującymi wzorami: 











 MTFB

t

eR       

MTTRMTBF

MTBF
AVAIL


  

gdzie: 

 R – niezawodność, 

 t – czas, 

 MTFB – średni czas pomiędzy awariami, 

 AVAIL – dostępność 

 MTTR – średni czas naprawy 

 Współczynnik MTBF przewiduje się na podstawie projektu, w przypadku małej ilości 

danych. Jeśli dostępna jest ich duża ilość, MTBF podlega oszacowaniu na podstawie 

obserwowanej próbki wdrożonych produktów. Metody szacowania i przewidywania 

zaprezentowano w tabeli 2.2. 

Tabela 2.2. Metody szacowania i przewidywania współczynnika MFTB
71

 

Źródło: opracowanie własne na podstawie W. Torell, V. Avelar. „Mean Time Between Failure: Explanation and 

Standards” 

                                                 
71

 W. Torell, V. Avelar. „Mean Time Between Failure: Explanation and Standards”. White 

Paper #78, American Power Conversion. 2004 

Rodzaj Nazwa 
Przewidywanie MIL-HDBK 217 

Telcordia 

HRD5 

HALT 

Szacowanie Metoda prognozowania na podstawie podobieństwa elementów 

Metoda pomiaru danych eksploatacyjnych 
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 Metoda MIL-HDBK 217
72

 (ang. Military Handbook 217) jest obecnie bardzo rzadko 

stosowana. Armia amerykańska, na potrzeby której została ona opracowana, ogłosiła że 

należy zaprzestać jej używania gdyż okazała się zawodna i prowadzi do błędnego 

oszacowania wartości niezawodności. Dokumentacja MIL-HDBK 217 zawiera częstości 

awarii różnych elementów urządzeń elektronicznych takich jak tranzystory, diody, rezystory, 

kondensatory itp. MTFB przewiduje na podstawie wskaźnika awaryjności uzyskanego 

poprzez zliczanie podobnych elementów urządzenia i grupowanie w różne typy oraz podtypy 

(np. tranzystory, tranzystory germanowe), których liczebności pomnożone przez 

współczynniki częstości awarii i dodane do siebie dają poszukiwaną wartość. Metoda 

dopuszcza też uzyskanie współczynników częstości awarii na podstawie rzeczywistych 

obciążeń działających na poszczególne elementy. Wskaźnik awaryjności wyrażony jest 

wzorem: 

 

gdzie: 

WSKA – wskaźnik awaryjności 

n- liczba typów elementów 

 – liczba elementów n-tego typu 

 – współczynnik częstości awarii n-tego typu 

HRD5 (ang. Handbook for Reliability Data for Electronic Components) powstał na 

bazie modelu MIL-HDBK 217. Obejmuje jednak znacznie szerszy zakres komponentów 

elektronicznych i telekomunikacyjnych.
73

  

Telecordia oparta na MIL-HDBK 217 używana jest do dnia dzisiejszego. Została 

rozszerzona w stosunku do swojego pierwowzoru oraz uaktualniona. Jest kombinacją metod 

statystycznych i badań laboratoryjnych przy uwzględnieniu współczynników jakości, 

obciążenia elektrycznego i obciążenia termicznego.
74

 Różnice pomiędzy MIL-HDBK 217 

a Telecordia zostały pokazane w tabeli 2.3. 
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Tabela 2.3. Różnice pomiędzy metodami Telecordia i MIL-HDBK 217 

 Telecordia MIL-HDBK 217 

Znajomość i akceptacja Rosnąca popularność na arenie 

międzynarodowej, ale nie jest 

jeszcze całkowicie przyjęta 

przez międzynarodową 

społeczność 

Znana i akceptowana na całym 

świecie 

Zakres stosowania Ukierunkowana na 

telekomunikację 

Elektronika wojskowa i cywilna 

Liczba parametrów Mniejsza większa 

Poziomy jakości 4 standardowe poziomy jakości 

dla wszystkich komponentów 

Poziomy jakości specyficzne 

dla poszczególnych 

komponentów 
Źródło: opracowanie własne 

HALT (ang. Highly Accelerated Life Testing) jest metodą często stosowaną przez 

producentów urządzeń cyfrowych oraz nośników informacji. Polega na poddawaniu 

testowanego sprzętu niezwykle intensywnemu oddziaływaniu czynników sprzyjających 

awariom takich jak temperatura czy drgania aż do momentu wystąpienia awarii. Rzeczywisty 

czas a zatem i MTBF obliczany jest na podstawie specjalnych algorytmów. Choć HALT jest 

najbardziej uniwersalną metodą – mającą zastosowanie do bardzo szerokiej gamy produktów 

to nadaje się bardziej do określenia granicznych parametrów środowiska pracy urządzeń czy 

użytkowania materiałów, gdyż producenci przyjmują zupełnie różne algorytmy, których 

użyteczność jest mocno dyskusyjna.  

 Metoda szacowania MTBF na podstawie danych eksploatacyjnych, jest jedną 

z najczęściej stosowanych przez producentów sprzętu. Polega na zbieraniu danych 

o rzeczywistych awariach grupy kontrolnej produktów i statystycznym określeniu średniego 

czasu pomiędzy awariami. Wiarygodność uzyskanego wyniku uzależniona jest od wielkości 

grupy oraz od tego czy utrzymywane są standardy produkcyjne stosowane przy wytwarzaniu 

testowanych produktów. Główną wadą metody jest długotrwałość testów, która często 

przekracza tzw. „czas zużycia moralnego” przedmiotów testu czyli czas po jakim tracą one na 

wartości użytkowej ze względu na postęp technologiczny. W dużo mniejszym stopniu jest nią 

obarczona metoda prognozowania na podstawie podobieństwa elementów stanowiąca 

odmianę szacowania na podstawie danych eksploatacyjnych. Na podstawie jednej grupy 

kontrolnej można oszacować MTFB także elementów podobnych. Kluczowym elementem 

wpływającym na efektywność tej metody jest stopień podobieństwa elementów, dla których 

zebrane są dane do elementu badanego. 
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 Trudno jest implementować opisane powyżej metody na potrzeby organizacji 

wdrażającej system bezpieczeństwa informacji. Nie dysponuje ona na tyle szczegółowymi 

danymi technicznymi, które zazwyczaj stanowią własność producentów i nie są udostępniane 

klientom końcowym. Zbieranie danych statystycznych jest procesem czasochłonnym. Tempo 

obecnego rozwoju technologicznego, powoduje iż określony produkt jest wytwarzany w dość 

krótkim okresie czasu. Zebrane dane mogą więc dotyczyć sprzętu nieprodukowanego lub 

przestarzałego.  

 Pozostaje więc zaufać informacjom dostarczonym przez producentów lub badaniom 

przeprowadzanym przez niezależne organizacje. Przykładem może być firma SquareTrade 

będąca niezależnym dostawcą gwarancji konsumenckich lub Rescuecom zajmująca się 

dostarczaniem wsparcia technicznego dla użytkowników komputerów. Obie publikują 

coroczne raporty o niezawodności komputerów wraz z opisem przyjętej metodologii badań. 

 Nie można jednak liczyć na uzyskanie tą drogą wiarygodnych danych o parametrze 

MDT. Na średni czas przestoju wpływ ma bowiem czas potrzebny na dotarcie serwisanta lub 

dostawę sprzętu do serwisu, czas niezbędny do zdiagnozowania uszkodzenia, czas naprawy 

wraz z ewentualnym sprowadzeniem podzespołów zastępczych oraz czas niezbędny do 

ponownego przystosowania naprawionego sprzętu do pracy w systemie. MDT zależy przede 

wszystkim od zapisów w umowie serwisowej oraz solidności firm realizujących je lub 

dostępności elementów zastępczych i sprawności służb informatycznych. 

 Nie wszystkie awarie mają takie same znaczenie dla bezpieczeństwa systemu 

informacyjnego. Wyróżnić można klasy awarii pokazane w tabeli 2.4.
75

 

 

Tabela 2.4. Klasy awarii 

Klasa Opis 

Chwilowa Zdarza się tylko dla niektórych danych wejściowych 

Trwała Następuje dla wszystkich danych wejściowych 

Usuwalna System może ją usunąć bez interwencji operatora 

Nieusuwalna Usunięcie awarii wymaga interwencji operatora 

Nieniszcząca Awaria nie powoduje zniszczenia stanu i danych systemu 

Niszcząca Awaria powoduje zniszczenie stanu i danych systemu 

Źródło: I. Sommerville. „Inżynieria oprogramowania”. WNT, Warszawa 2003 
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Jak widać z przytoczonej klasyfikacji, jedna awaria może należeć do kilku klas. Nie pozwala 

ona na jednoznaczne określenie wpływu awarii na działanie całego systemu. Przykładowo 

awaria chwilowa, nieniszcząca i usuwalna serwera może stanowić większe zagrożenie niż 

trwała, nieusuwalna i niszcząca pojedynczego komputera. 

 Nie istnieje żadne zabezpieczenie, które umożliwia uniknięcie awarii. Jej skutki 

można jednak znacząco ograniczyć. Dla krytycznych elementów technicznych stosuje się 

nadmiarowość opisaną w podrozdziale 3.5. Mniej ważne składniki jak chociażby końcówki 

sieci, zabezpieczyć można sposobami opisanymi w podrozdziale 3.7. Rozpraszanie zasobów. 

 

2.2.3. Fizyczna kradzież dokumentów 
 

 Przez fizyczną kradzież dokumentów, rozumiane jest bezprawne przywłaszczenie 

zarówno dokumentów w formie papierowej jak i cyfrowej. Najczęściej dokonywana jest 

przez pracowników odchodzących z firmy. Jak podaje portal Help Net Security powołując się 

na badania firmy Harris Interactive, przeprowadzone w 2010 roku, prawie połowa (49%) 

odchodzących z organizacji pracowników zabrałaby ze sobą własność firmową przy czym 

większość z nich zabrałaby dane. Najczęściej przywłaszczane rodzaje mienia zostały 

pokazane na rysunku 2.3. 

 Te same badania wykazały iż tylko co trzeci pracownik powiadomiłby kierownictwo 

o uzyskaniu nieprawidłowego dostępu do poufnych dokumentów. Większość przeglądałaby je 

lub nie podjęła żadnych działań co zostało pokazane na rysunku 2.4. 

 

 

Rys. 2.3. Przywłaszczane elementy mienia firmowego 

Źródło:opracowanie własne na podstawie „Employees admit they would steal data when leaving a job” Help 

Net Security, August 2010 
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Rys. 2.4. Reakcje pracowników na uzyskanie dostępu do poufnych danych 

Źródło:opracowanie własne na podstawie „Employees admit they would steal data when leaving a job” Help 

Net Security, 18 sierpień 2010 

 

Pozostałe kradzieże dokumentów także spowodowane są pośrednio przez 

pracowników a ściślej przez ich zaniedbania. Pozostawianie niezabezpieczonych 

dokumentów po zakończeniu pracy czy wydruków bądź kserokopii na tackach odbiorczych 

urządzeń to sytuacja nagminna w organizacjach. Odpowiedzią na te problemy jest 

odpowiednia polityka personalna oraz wprowadzenie, przestrzeganie oraz kontrole polityki 

bezpieczeństwa. 

 Pomocny może być też odpowiedni system obiegu dokumentów (ang. Workflow), 

który znakowałby dokumenty, kopie i wydruki w sposób umożliwiający identyfikację ich 

źródła. Pozwoliłoby to na detekcję sposobu w jaki dokumenty wydostały się poza organizację 

oraz wyciągnięcie sankcji wobec winnych. 

 Stosunkowo rzadkie lecz najbardziej groźne, są kradzieże dokumentów w skutek 

włamań do pomieszczeń firmowych. Zazwyczaj pozostawiają ślady i skutkują 

powiadomieniem organów ścigania. Kierownictwo organizacji, stosuje zabezpieczenia 

w postaci alarmów, monitoringu czy ochrony fizycznej. Środki ochrony zostały szerzej 

opisane w podrozdziale 3.8. Fizyczna ochrona informacji. Kieruje się raczej możliwością 

utraty mienia przedsiębiorstwa niż dokumentów. Pomimo małej skali, zagrożenia utratą 

dokumentów poprzez włamania nie można lekceważyć. Podjęcie tak dużego ryzyka w celu 

nielegalnego uzyskania informacji świadczy iż planowane jest ich wykorzystanie a nie 

jedynie zaspokojenie ciekawości. 
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2.2.4. Kradzieże sprzętu 

 

 Niebezpieczeństwo to dotyczy przede wszystkim urządzeń przenośnych, które często 

wynoszone są poza siedzibę organizacji przez co tracą ochronę poprzez stosowane techniczne 

i fizyczne zabezpieczenia. Powstające w ten sposób straty materialne, zrekompensowane 

mogą być w wyniku realizacji polis ubezpieczeniowych. Nie obejmują one jednak danych 

zawartych na nośnikach informacji. Zaleca się aby wszystkie istotne dane umieszczone były 

w pamięciach masowych, które znajdują się w serwerowniach, czyli miejscach podlegających 

szczególnej ochronie. Nie jest jednak w wielu przypadkach możliwe. Coraz większą 

popularnością cieszą się laptopy, które pozwalają na pracę poza środowiskiem sieciowym 

firmy. W 2009 roku ukradziono ich w Polsce ponad 7,5 tysiąca.
76

 Liczba ta z roku na rok 

będzie rosła, gdyż spadająca cena tego sprzętu powoduje iż w organizacjach stosowane są nie 

tylko do zadań menedżerskich lecz i do normalnej pracy biurowej. Potencjalne skutki jakie 

może pociągnąć za sobą kradzież firmowych laptopów obrazuje tabela 2.5. 

 

Tabela 2.5. Największe skandale związane z kradzieżami danych znajdujących się na 

laptopach 

Nazwa organizacji Rok Dane 

Ameriprise Financial 2005 nazwiska, numery ubezpieczeń oraz kont bankowych 

ponad 228 tysięcy klientów 

Memorial Blood Center 2007 dane osobowe 268 tysięcy krwiodawców 

CGI 2007 dane osobowe oraz finansowe 283 tysięcy 

nowojorskich emerytów 

Ernst&Young 2006 dane 38 tysięcy pracowników korporacji takich jak: BP, 

Sun, Cisco czy IBM; adresy, numery kart kredytowych 

243 tysięcy klientów portalu Hotels.com.  

Horizon Blue Cross Blue Shield 2008 nazwiska, numery ubezpieczeniowe około 300 tysięcy 

członków organizacji 

Lifeblood Memphis 2008 nazwiska, adresy, daty urodzin, numery 

ubezpieczeniowe, numery telefonów ok. 321 tysięcy 

dawców 

Okręg Davidson w stanie 

Tennessee 

2008 dane teleadresowe 337 tysięcy wyborców 

Boeing 2005-2006 numery kont bankowych, numery ubezpieczeniowe, 

zarobki, adresy i daty urodzin 546 tysięcy 600 

pracowników firmy 

Gap 2007 numery ubezpieczeń i telefonów 800 tysięcy 

potencjalnych pracowników 

Department of Veterans Affairs 2006 daty urodzin, numery ubezpieczeń, numery telefonów, 

adresy należące do 28,6 miliona weteranów, żołnierzy 

w służbie czynnej oraz rezerwistów 

Źródło: Networld 
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 Zabezpieczenia stosowane dla sprzętu przenośnego możemy podzielić na 3 klasy:  

1. Zapobiegające kradzieżom 

2. Pozwalające na odzyskanie skradzionego sprzętu 

3. Uniemożliwiające niepowołany dostęp do danych 

Klasa pierwsza obejmuje wykorzystanie gniazda Kensington Lock. Większość 

obecnie produkowanych modeli laptopów jest w nie standardowo wyposażonych. W gniazdo 

to wpinana jest linka z zamkiem na klucz lub szyfrowym, która przymocowana również do 

stabilnego elementu uniemożliwia kradzież sprzętu. Innym rozwiązaniem jest alarm 

wyposażony w przypinany czujnik ruchu o regulowanej czułości np. IC Gear Notebook 

Alarm.
77

  

Szansę na odzyskanie skradzionego sprzętu zwiększymy poprzez podanie organom 

ścigania numerów seryjnych. Warto też fakt kradzieży zgłosić producentowi sprzętu, który 

przekazuje informacje do swoich autoryzowanych serwisów. Pojawiły się również firmy 

specjalizujące się w odzyskiwaniu skradzionego sprzętu. Oferują one naklejki pozwalające 

trwale oznaczyć zabezpieczane urządzenia. Naklejki te zawierają informacje o nagrodzie dla 

znalazcy oraz dane kontaktowe. Prowadzone są również portale internetowe z bazami danych 

skradzionych rzeczy.  

Dość kosztownym lecz skutecznym rozwiązaniem jest zastosowanie programu 

śledzącego. Namierzenie skradzionego laptopa odbywa się poprzez adres IP po podłączeniu 

go do Internetu. Oprogramowanie takie jest w stanie przetrwać sformatowanie twardego 

dysku. Najbardziej rozbudowane programy mają funkcje powiadamiania policji czy 

wysyłanie zdjęcia zrobionego poprzez wbudowaną w laptopa kamerę.  

Dostęp do danych w skradzionym sprzęcie uniemożliwiają stosowane w laptopach 

czytniki biometryczne opisane w podrozdziale 3.2. Identyfikacja, uwierzytelnianie 

i autoryzacja oraz szyfrowanie opisane w podrozdziale 3.3. Techniki kryptograficzne. Nakaz 

szyfrowanie danych w laptopach znajduje swoje odzwierciedlenie w polskim prawodawstwie. 

„Osoba użytkująca komputer przenośny zawierający dane osobowe zachowuje 

szczególną ostrożność podczas jego transportu, przechowywania i użytkowania poza 

obszarem, o którym mowa w § 4 pkt 1 rozporządzenia, w tym stosuje środki ochrony 

kryptograficznej wobec przetwarzania danych osobowych”.
78
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2.2.5. Pomyłki użytkowników systemu informatycznego 

 

 „Mylić się jest rzeczą ludzką” (łac. Humanum est errare), ta sentencja Seneki 

Starszego licząca ponad 2000 lat nie utraciła nic ze swojej aktualności. Firma Kroll Ontrack 

Inc. zajmująca się odzyskiwaniem danych, opublikowała wyniki badań przeprowadzonych 

w 17 krajach w tym w Polsce, dotyczących przyczyn utraty danych. Ankietowano 

w miesiącach kwiecień – czerwiec 2010 roku 2 000 respondentów wśród których znaleźli się 

użytkownicy prywatni oraz przedstawiciele biznesu, instytucji publicznych (w tym 

rządowych) oraz partnerzy i sprzedawcy rynku IT. Około 40 % z nich uznała, że to błąd 

człowieka był przyczyną utraty przez nich danych. W stosunku do badań przeprowadzonych 

w roku 2005 nastąpił 29% wzrost udziału tego właśnie czynnika.
79

  

Nawet najdoskonalszy system informacyjny nie jest w stanie absolutnie wykluczyć 

błędów czynnika ludzkiego. Może jednak go zredukować lub zaalarmować o błędach. 

Redukcja błędów ludzkich to oprócz szkoleń zagadnienia związane z HCI (ang. Human-

Computer Interaction). HCI zajmuje się analizą i projektowaniem metod interakcji człowiek-

komputer oraz doskonaleniem użyteczności produktów i rozwiązań informatycznych. Duży 

nacisk kładziony jest na projektowanie i ocenę GUI (ang. Graphical User Interface) czyli 

czytelniejszych ekranów oraz menu łatwiejszych do obsługi. Ocenę i testowanie użyteczności 

dokonuje się metodami:
80

 

 oceny heurystyczne, 

 inspekcje i listy kontrolne, 

 testy z udziałem użytkowników, 

 kwestionariusze ankietowe, 

 eye cracking. 

Ocena heurystyczna opiera się o ocenę zgodności poszczególnych elementów 

interfejsu ze standardowym zestawem wytycznych stosowanych w badaniach użyteczności. 

                                                                                                                                                         

i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące 

do przetwarzania danych osobowych (Dz. U. 2004.100.1024) 
79

 „Użytkownicy komputerów z całego świata wskazali jak i dlaczego tracą dane”. Komunikat 

prasowy, Kroll Ontrack Inc. z dnia 27.07.2010 
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 J. Spolsky. „Projektowanie interfejsu użytkownika”. Mikom, Warszawa 2001 
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Grupa ekspertów wyszczególnia wszystkie niezgodności i porządkuje je w kolejności od 

najbardziej do najmniej uciążliwych dla użytkownika i bezpieczeństwa systemu.
81

 

Inspekcja (ang. usability inspection) polega na dokonaniu systematycznej kontroli 

produktu według kolejnych pytań zawartych w liście kontrolnej, która podzielona jest na 

sekcje, odpowiadające głównym kryteriom oceny.  

Przykładowe, publikowane listy kontrolne, które można wykorzystać w projektowaniu 

i testowaniu interfejsów oprogramowania to lista Ravdena-Johnsona, lista firmy Xerox 

Corporation oraz lista IsoNorm. Na szczególną uwagę zasługuje ostatnia z wymienionych list 

gdyż służy do oceny zgodności z normą ISO 9241
82

. Jej sekcje zostały zaprezentowane 

w tabeli 2.6. 

 

Tabela 2.6. Sekcje listy kontrolnej IsoNorm 

Sekcja Opis 
Przydatność do zadań  Dialog jest przydatny jeśli wspomaga użytkownika w efektywnej i skutecznej 

realizacji zadań. Tylko ta część oprogramowania jest prezentowana, która jest 

niezbędna w realizacji konkretnego zadania.  

Opisowość  Dialog jest prawidłowo opisany jeśli każdy krok wykonywany przez 

użytkownika jest przez niego intuicyjnie zrozumiały a w przypadku pomyłki 

wspierany jest przez natychmiastową informację zwrotną. Dodatkowa 

adekwatna pomoc dostępna jest na żądanie.  

Sterowalność  Dialog jest sterowalny, jeśli użytkownik jest w stanie uruchomić sekwencję i 

mieć wpływ na jej przebieg oraz szybkość aż do osiągnięcia swojego celu. 

Zgodność z oczekiwaniami użytkowników  Dialog jest zgodny z oczekiwaniami użytkownika, jeżeli uwzględnia takie jego 

cechy jak: wiedza, edukacja i doświadczenie. 

Tolerancja na błędy  Dialog jest odporny na błędy gdy zamierzenie jest zrealizowane bez 

dodatkowego wysiłku lub z wysiłkiem minimalnym użytkownika, mimo 

oczywistych błędów wejściowych  

Zdolność do indywidualizacji  Dialogu nadaje się do indywidualizacji, jeśli pozwala na dostosowanie systemu 

w zależności od zadań, jak również w odniesieniu do indywidualnych 

możliwości i preferencji użytkownika. 

Możliwość nauki  Dialog wspiera proces uczenia się użytkownika towarzysząc mu we wszystkich 

nawet najprostszych działaniach.  

Źródło: PN-EN ISO 9241-1:2001 

Testy z udziałem użytkowników (ang. usability testing) polegają na rejestracji 

i analizie zachowania użytkowników podczas wykonywania testowych lecz typowych zadań 

roboczych. Na tej podstawie stwierdza się wpływ niedoskonałości interfejsu na popełniane 

błędy. Umożliwia to określenie zmian które mogłyby polepszyć łatwość obsługi, użyteczność 

i funkcjonalność systemu.
83
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Kwestionariusze ankietowe (ang. user questionnaires) stosowane są na dowolnym 

etapie prac projektowych. Dotyczą oceny systemu na którym użytkownicy pracują lub który 

testują, albo służą zebraniu informacji o zadaniach roboczych wykonywanych z pomocą 

systemu. 

Eye tracking jest nowoczesną metodą badawczą wykorzystującą urządzenie zwane eye 

trackerem, służącym do śledzenia ruchu gałki ocznej osoby badanej. Pozawala na analizę 

zachowania użytkowników i stwierdzenie jakie elementy GUI mają wpływ na popełnianie 

błędy. Dostarcza także danych umożliwiających ergonomiczne rozmieszczenie detali 

systemu.
84

 

Opisane techniki stosowane są jednak sporadycznie i to jedynie przy projektowaniu 

systemów wysokiej klasy, sprzedawanych w dużych ilościach. Czas potrzebny na 

przeprowadzenie testów znacząco podnosi koszt ich wytworzenia. W swojej praktyce 

zawodowej autor nie spotkał się z przypadkiem korzystania z nich. 

 Choć błędów ludzkich uniknąć nie można to istnieją mechanizmy pozwalające na 

ograniczenie a często wyeliminowanie ich skutków. Są to kopie migawkowe opisane 

w podrozdziale 3.7. Rozpraszanie zasobów oraz systematycznie wykonywane kopie 

bezpieczeństwa opisane w podrozdziale 3.1. Backup. 

 

2.2.6. Pożar, zalanie, inne zdarzenia losowe 

 

 Z samej definicji zdarzenia losowe są nieprzewidywalne, nie należą jednak do 

rzadkości. Świadczy o tym statystyka Komendy Głównej Straży Pożarnej, której wyniki 

zostały zaprezentowane na rysunku nr 2.5. 
 

 

Rys. 2.5. Zestawienie interwencji Straży Pożarnej w 2009 roku w podziale na zagrożenia 

Opracowanie własne na podstawie statystyk Komendy Głównej Straży Pożarnej 
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Ponieważ stosowanie zabezpieczeń poprzez odpowiednie elementy konstrukcyjne 

budynku oraz systemy alarmowe, jest niezwykle kosztowne nie obejmuje zazwyczaj 

wszystkich elementów systemu informacyjnego organizacji, pozostaje więc zawrzeć umowy 

z jednym z licznych na polskim rynku towarzystwem ubezpieczeniowym. 

Należy zwrócić uwagę iż standardowe umowy ubezpieczeniowe, zazwyczaj nie odpowiadają 

organizacjom, które chcą chronić swoje dane od zagrożeń losowych. Przykładowo Ergo 

Hestia zastrzega w ogólnych warunkach ubezpieczenia od ognia i innych zdarzeń losowych, 

że ochroną ubezpieczeniową nie są objęte szkody w aktach, dokumentach, danych na 

nośnikach wszelkiego rodzaju, oraz w programach komputerowych, chyba że stanowią środki 

obrotowe.
85

 

 Specjalizowaną ofertę związaną z odtwarzaniem danych pod nazwą „Data Assistance” 

przygotowała Aviva. Jednakże umieszczone obostrzenia są trudne do zaakceptowania. Firma 

nie ponosi odpowiedzialności za zbiory danych, bazy danych, dane archiwalne oraz kopie 

zapasowe zapisane w pamięci głównej (na dysku twardym) komputera, który jest starszy niż 

2 lata i 14 dni od daty zakupu przez Ubezpieczającego lub nie został zakupiony na rynku 

pierwotnym tj. bezpośrednio od producenta, dystrybutora, w sklepie. Trudno sobie wyobrazić 

by przedsiębiorstwo posiadało jedynie nowy sprzęt. Problemem może być także kwestia 

zakupu. Co ze sprzętem, który uzyskany został poprzez przejęcie majątku innej organizacji? 

Ponadto ubezpieczeniem nie zostają objęte straty o charakterze następczym, czyli:
86

 

 utrata zysku, 

 zwiększone koszty działalności, 

 utrata wartości rynkowej,  

 kary umowne, sądowe, administracyjne, 

 jakiekolwiek inne kary o charakterze pieniężnym, 

 odszkodowania o charakterze cywilnym lub karnym. 

Straty takie rekompensuje Warta w ubezpieczeniu Ekstrabiznes. Nie obejmuje ono 

jednak akt i dokumentów. Warunkiem uznania szkody jaką jest utrata laptopów, danych 

i oprogramowania jest wystąpienie jej w lokalizacji wskazanej we wniosku lub w trakcie 

transportu do archiwum. Nie zostały więc wzięte pod uwagę zdarzenia losowe podczas 

podróży służbowej czy podczas użytkowania sprzętu firmowego w miejscu zamieszkania 
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pracownika. Warta zastrzega sobie też możliwość przeprowadzenia lustracji, tj. sprawdzenia 

zabezpieczeń i sposobu przechowywania mienia w miejscu ubezpieczenia.
87

 Może to nie być 

możliwe w instytucjach publicznych, w których dostęp do danych i urządzeń je 

przetwarzający unormowany jest osobnymi przepisami, co zostało opisane w podrozdziale 

1.3. Ochrona danych przez instytucje publiczne. 

 

2.2.7. Wirusy 

  

 Wirusy wywodzą się z zabaw programistów tworzących w latach 70-tych zwalczające 

się programy w ramach gry Core Wars. Niektóre z nich miały zdolność samopowielania. 

Pierwsze prawdziwe wirusy zaatakowały komputery Apple II w 1981. Wirus Elk Cloner 

infekował sektor startowy dyskietek z systemem operacyjnym. Wyświetlał obracające się 

obrazki, migający tekst oraz dowcipy. Termin wirus komputerowy użyty został po raz 

pierwszy w 1983 roku przez Freda Cohena zainspirowanego przez Leonarda Maxa Adlemana 

profesora na Uniwersytecie Południowej Karoliny, zajmującego się informatyką oraz biologią 

molekularną.
88

 Podał on następującą definicję: „Wirus komputerowy to program, który 

infekuje inne programy, modyfikując je tak, aby zawierały i wykonywały jego własny kod. 

Rozprzestrzenia się w systemach i sieciach komputerowych wykorzystując uprawnienia 

użytkowników. Każdy zakażony program może działać tak jak wirus.”
89

 

 W literaturze palmę pierwszeństwa przyznaje się często, choć niesłusznie, wirusowi 

Brain. Pojawił się on w 1986 za sprawą właścicieli firmy Brain Computers, których intencją 

było ograniczenie praktyki kopiowania oprogramowania przez użytkowników. Wirus zarażał 

sektory startowe dyskietek systemów DOS (ang. Disk Operating System).  

 Od lat 80-tych wirusy ewoluowały, obecnie to jedynie jeden z kilku rodzajów 

złośliwego oprogramowania. Pojawił się nowy termin – malware obejmujący wszystkie typy 

programów (rys. 2.6), które zostały stworzone specjalnie do infiltracji, uszkadzania systemów 

komputerowych lub innych niepożądanych czynności bez wiedzy i zezwolenia ich 

użytkowników. Ponieważ termin malware jest stosunkowo rzadko używany poza kręgiem 
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specjalistów, stąd w prowadzonych przez autora badaniach traktowany był jako tożsamy 

z terminem wirus.  

 

MALWARE

 

Robak

 

Wirus

 

Backdoor

 

Koń trojański

 
Adware/Spyware

 

Rootkit

 

Rootkit trybu 

użytkownika

 

Rootkit trybu jądra

 

Rootkit firmware

 

Mieszane 

zagrożenia

 

Złoliwy kod 

mobilny

 

Dialer

 

 

Rys. 2.6. Kategorie malware 
Na podstawie: 10 Faces of Computer Malware portal Techrepublic 

 

Robaki komputerowe to programy bardziej samodzielne od standardowych wirusów. 

Nie potrzebują tzw. żywiciela. Nie zarażają z reguły innych programów replikując się poprzez 

sieć. Backdoor'y przypominają programy dostępu zdalnego są jednak niewidoczne dla 

użytkownika i zainstalowane bez jego wiedzy. Końmi trojańskimi nazywamy programy, które 

wydają się być użyteczne a w rzeczywistości realizują destrukcyjne lub szpiegowskie funkcje. 

Obecnie są najpopularniejszym typem malware infekującym komputery o czym świadczą 

badania firmy Panda Security zaprezentowane na rysunku 2.7.
90

 

 

Rys. 2.7. Procentowy rozkład infekcji 
Źródło: PandaSecurity 
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Prowadzone były w drugim kwartale 2010 roku. Dane uzyskano ze skanera 

antywirusowego on-line, bezpłatnie udostępnionego dla ogółu internautów. Kategoria inne 

zawiera elementy wyszczególnione w tabeli 2.7. 

 

Tabela 2.7. Inne zagrożenia 

Nazwa Infekcje 

Dialer 30,53% 

PUP (ang. Potentially Unwanted Program) 28,45% 

Zagrożenia bezpieczeństw 17,36% 

Spyware 13,08% 
Źródło: PandaSecurity 2010 

 

Adware (ang. Advertisement Software) są programami, które wykonując swoje 

funkcje, dodatkowo pobierają i wyświetlają na ekranie reklamy. Bardziej radykalna forma – 

spyware zbiera i przesyła informację pozwalającą stworzyć internetowy profil użytkownika. 

Odbywa się to za zgodą użytkownika zwykle zawartą drobnym drukiem w umowie 

licencyjnej lub bez.
91

 

Dialer to aplikacja zmieniająca bez wiedzy użytkownika numer dostępowy przy 

połączeniach modemowych. Naraża go to na ponoszenie wielokrotnie większych kosztów, po 

których realizowane jest takie połączenie. 

Rootkit-y łączą w sobie funkcjonalność spyware i konia trojańskiego. Z tego też 

względu stanowią bardzo poważne zagrożenie. Wysyłają informacje o zainfekowanym 

systemie jednocześnie umożliwiając do niego dostęp. W trybie użytkownika mają 

ograniczony dostęp do zasobów komputera, zgodnie z uprawnieniami użytkownika, który był 

zalogowany podczas infekcji. Rotkit-y trybu jądra, działają na poziomie systemu 

operacyjnego i oprogramowania. Są nie tylko dużo trudniejsze do wykrycia ale mają także 

dostęp praktycznie do całego systemu. Na jeszcze niższym poziomie działa rootkit trybu 

firmware. Infekuje oprogramowanie wbudowane w urządzenia. Dzięki temu potrafi przetrwać 

nawet reinstalację całego systemu.
92

  

Złośliwy kod mobilny obejmuje kontrolki ActiveX, JavaScript, VBScript oraz 

animacje Flash. Te elementy odpowiadają za dynamiczną treść stron internetowych. Ich 

instalacja jest niekiedy wymagana do prawidłowego wyświetlenia zawartości WWW. 

Instalowane podczas surfowania po Internecie bez zgody użytkownika lub za zgodą na 
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podstawie mylnej informacji o ich źródle i sposobie funkcjonowania mogą stanowić źródło 

zagrożenia. 

Mailware, podobnie jak niezabezpieczone adresy poczty elektronicznej na stronach 

internetowych, może stanowić źródło spamu lub dostarczać informacji o kontaktach. Polska 

jest w czołówce krajów wysyłających spam co zostało zaprezentowane na rysunku 2.8. 

 

 

Rys. 2.8. Kraje stanowiące największe źródło spamu 
Źródło: PandaSecurity marzec 2010 

 

 Ochronę przed mailware zapewnia oprogramowanie antywirusowe. Zastosowane 

w rozwiniętych organizacjach, oprócz podstawowej funkcji jaką jest ochrona przed 

wszystkimi rodzajami mailware, powinno cechować się możliwością zdalnej, centralnej 

administracji. Należy zwrócić uwagę na fakt iż nieliczne z oferowanych na polskim rynku 

antywirusów chronią systemy przed rootkit-ami oraz spamem. Prostota instalacji 

i konfiguracji to cecha drugorzędna, gdyż zazwyczaj zajmuje się tym wykwalifikowana kadra. 

Inną, rzadko braną pod uwagę przy zakupie cechą jest wpływ jaki działający w tle antywirus 

ma na wydajność systemu. Należy również zasięgnąć informacji jak często producent 

dostarcza aktualizacji sygnatur wirusów i samej aplikacji. Pomocne w wyborze są 

publikowane w czasopismach fachowych testy i rankingi. Warto jednak zwrócić uwagę na 

kryteria, którymi kierują się ich autorzy.  
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2.2.8. Włamania do systemu informatycznego 

 

 Zaledwie 24 lata minęły od wynalezienia tranzystora, który otworzył drogę dla 

budowy komputerów, do momentu pierwszego głośnego włamania. W 1971 roku John  

T. Draper, przełamał zabezpieczenia firmy telekomunikacyjnej AT&T uzyskując dostęp do 

ukrytych funkcji centrali telefonicznej.
93

 Tym samym stał się pierwszym znanym hakerem, 

czyli osobą zajmującą się łamaniem zabezpieczeń systemów informatycznych. Działalność 

hakerów, choć niezgodna z prawem, nie zawsze jest szkodliwa. Czasem prowadzona jest 

w ramach hobby, nie pociąga za sobą zniszczeń a wytyka błędy i źródła zagrożeń. Częściej 

jednak jest źródłem wycieku danych i utraty kontroli nad działaniem systemu. Nie można 

jednak dopuścić do nieautoryzowanego dostępu, bez względu na intencje. Najbardziej znane 

fakty związane z włamaniami zostały zaprezentowane w tabeli 2.8. 

Tabela 2.8. Najsłynniejsze fakty związane z włamaniami komputerowymi 

Rok Haker Opis  

1971 John Draper, znany jako "Cap'n Crunch" łamanie zabezpieczeń w systemach telefonicznych  

1983 Kevin Poulsen, znany jako "Dark Dante" włamanie do sieci ARPANET 

1984 Bill Landreth, znany jako 'Cracker', włamanie do systemów NASA i Departamentu Obrony. 

1986 Loyda Blankenship znany jako "The 

Mentor" członek grupy "Legion of 

Doom" 

aresztowanie autora słynnego manifest 'Hacker's 

Manifesto' 

1990 Kevin Poulsen włamanie się do systemu telefonicznego w Los 

Angeles, 

1992 grupa "Masters of Deception" aresztowanie grupę hakerów, która w nielegalny sposób 

nawiązywała połączenia telefoniczne 

1994 Richard Pryce, znany jako "Datastream 

Cowboy",. 

włamanie do komputerów bazy lotniczej w Rome, 

włamanie do koreańskiego Instytutu Badań 

Atomowych. 

1994 Vladimir Levin, rosyjski matematyk,  włamanie się do systemu komputerowego Citybanku i 

kradzież 10 milionów dolarów. 

1995 Kevin Mitnick aresztowanie hakera znanego z licznych włamań do 

systemów największych koncernów komputerowych i 

telekomunikacyjnych dokonywanych od lat 70-tych 

1998 Hao Jinglong i Hao Jingwen. włamanie do sieci komputerowej banku i kradzież 87 

000 dolarów 

1998 Ehud Tenebaum znany jako "Analyzer" włamanie do znanych ponad 1000 serwerów  w Stanach 

Zjednoczonych 

2000 haker znany jako "Mafiaboy". przeprowadzenie ataku DoS, w wyniku którego 

nieczynne były strony Yahoo, eBay, Amazon.com, 

CNN 

2000 Alexei V. Ivanov i Vasiliy Gorshkov włamania do Central National Bank of Waco w 

Teksasie, Nara Bank NA w Los Angeles  

2002 Nieznany masowy atak na 13 internetowych serwerów DNS 

2003 Lynn Htun  włamanie do Symantec i SecurityFocus 

2009 chińscy hakerzy włamanie do komputerów Dalajlamy i wielu 

tybetańskich uchodźców 

2010 pseudonimu Hacker Croll włamanie do konta Baracka Obamy na Twitterze 

Na podstawie KasperskyLab 
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Najprostszym a zarazem najskuteczniejszym sposobem nielegalnego dostania się do 

systemu jest odgadnięcie lub zdobycie hasła i nazwy użytkownika. W dużych organizacjach 

zatrudniających licznych pracowników użytkujących komputery, nazwy użytkowników 

przyznawane są według określonych zasad np. pierwsza litera imienia, znak kropki 

i nazwisko. Informacja o sposobie ich generowania jest powszechnie znana wśród kadry 

pracowniczej i nie uznawana jest za szczególnie chronioną. Do rzadkości należy również 

usuwanie standardowych nazw użytkowników administrujących systemem takich jak 

„admin”, „administrator” czy „manager”. Stąd odgadnięcie ich nie jest zadaniem trudnym, 

szczególnie w jednostkach publicznych, w których nazwiska urzędników są jawne i często 

wypisane na drzwiach biur. Każdy administrator spotkał się również z problemem 

zapisywania haseł przez pracowników i pozostawiania ich w dostępnym dla innych miejscu. 

Ponieważ pamięć ludzka jest zawodna, poza zapisywaniem, panuje też tendencja do 

konstruowania najprostszych i najkrótszych haseł. Zagadnienie autoryzacji dostępu do 

systemu zostało szerzej omówione w podrozdziale 3.2. Identyfikacja, uwierzytelnianie 

i autoryzacja. 

Oprócz pozyskania informacji o sposobie dostania się do systemu pośrednio lub 

bezpośrednio od pracowników, lub próbie ich odgadnięcia, popularną techniką jest tzw. 

sniffing. Technika ta polega na podsłuchiwaniu wszystkich pakietów krążących w sieci. Ich 

analiza może doprowadzić do ujawnienia informacji o sposobie logowania. Służące do tego 

aplikacje – sniffery, nie będące jednak tylko narzędziami hakerskimi. Użytkowane są też 

przez administratorów diagnozujących sieć. Zabezpieczeniem przeciwko sniffingowi jest 

stosowanie szyfrowanych połączeń np. SSL (ang. Secure Socket Layer). 

Atak na system informatyczny zaczyna się zwykle od skanowania otwartych portów 

na serwerze ofiary. Choć nie jest to działanie karalne, to środowisko informatyków uznaje je 

za nieetyczne. Skanowanie portów pozwala na uzyskanie informacji o dostępnych usługach 

sieciowych oraz wersjach oprogramowania, które je udostępnia. Najczęściej używane porty 

zostały wyszczególnione w tabeli 2.9. 

Tabela 2.9. Wykaz najczęściej wykorzystywanych portów sieciowych 

Nr portu Nazwa usługi Nr portu Nazwa usługi 

20 FTP 80 http 

21 FTP 109 POP2 

22 SSH 110 POP3 

23 Telnet 119 NNTP 

25 SMTP 143 IMAP 

53 DNS 443 HTTPS 

Źródło: opracowanie własne 
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Pełna lista wykorzystywanych portów przez ogólnie znane oprogramowanie oraz 

protokoły, publikowana jest przez IANA (ang. Internet Assigned Numbers Authority) – 

organizację zajmującą się zarządzaniem domenami najwyższego poziomu oraz ogólnym 

nadzorem nad działaniem mechanizmu DNS. 

Najczęściej stosowaną metodą ataku jest spoofing. Polega on na fałszowaniu 

podstawowych usług oraz protokołów sieciowych tak, aby ofiara ataku rozpoznała 

atakującego jako uprawnionego do dostępu do określonych zasobów sieci. Wyróżniamy 

następujące kategorie spoofingu:
94

 

 ARP spoofing, 

 IP spoofing, 

 DNS spoofing, 

 Web spoofing, 

 e-mail spoofing. 

Poważne zagrożenie stanowi przepełnienie bufora (ang. Buffer overflow). Do 

określonego obszaru pamięci wprowadza się większą ilość danych niż została zarezerwowana 

przez autorów oprogramowania. Skutkować to może przejęciem kontroli nad działaniem 

programu. Programy wykorzystujące błędy aplikacji umożliwiające przepełnienie bufora 

zwane są exploitami. Microsoft w poprawce SerServic Pack 2 zaimplementował metodę 

blokowania prób uruchomienia nieautoryzowanego kodu DEP (ang. Data Execution 

Prevention). Jednakże Berend Jan Wever, specjalista ds. bezpieczeństwa z koncernu Google, 

zaprezentował technikę obchodzenia go, zamieszczając exploita na swoim prywatnym 

blogu.
95

 

Najbardziej narażone na ataki są portale internetowe organizacji, ogólnie dostępne 

z racji swojej funkcjonalności. Charakteryzują się podatnością na „wstrzyknięcie” (ang. 

injection) kodu np. SQL, który wykonuje serwer WWW. Zamiast oczekiwanych danych 

otrzymuje polecenia. Innym równie groźnym atakiem jest XSS (ang. Cross Site Scripting). 

Polega on na wyświetleniu danych pochodzących od użytkownika, bez wcześniejszej ich 

walidacji. Skutkować to może przejęciem sesji ofiary i wykonanie skryptu korzystającego 

z jej uprawnień. Ranking zagrożeń stron WWW prowadzony jest w ramach projektu OWASP 

(ang. The Open Web Application Security Project).
96

 

                                                 
94

 K. Folga. „Spoofing: sztuka ataku i obrony”. Networld 10/2005 
95

 G. Keizer. „New exploit technique nullifies major Windows defense” Computerworld 

3/2010 
96

 „The Ten Most Critical Web Application Security Risks” OWASP Foundation 2010 



81 

 

Atakujący systemy informatyczne, nie zawsze mają na celu uzyskanie do niego 

dostępu. Ataki typu DoS (ang. Denial of Service) powodują przeciążenie systemu. Zwykle 

polegają na wysyłaniu dużej ilości zleceń, których realizacja zajmuje całe zasoby. Odmianą 

DoS jest DDoS (ang. Distributed Denial of Service), w której atak następuje z wielu źródeł 

jednocześnie oraz DRDoS (ang. Distributed Reflection Denial of Service) polegającej na 

sfałszowaniu adresu ofiary tak aby zalewana ona była odpowiedziami z sieci. 

Trudno określić jest skalę zagrożenia jakie niosą za sobą włamania do systemów 

informatycznych. Tylko nieliczne są na tyle spektakularne, że przedostają się do mediów. 

Badania firmy McAfee określiły, iż aż 30% przedsiębiorstw nie poinformowałoby nikogo 

o włamaniu (rys. 2.9).
97

 

 

Rys. 2.9. Reakcje na nieautoryzowany dostęp do systemu informatycznego 
Na podstawie badań McAfee za PC World 

 

Organizacja CERT (ang. Computer Emergency Response Team) działająca w Polsce, 

w 2009 roku odnotowała 35 udanych włamań polegających na uzyskaniu dostępu do systemu 

i aplikacji oraz 17 ataków DoS. Należy zaznaczyć że incydenty te były zgłoszone 

dobrowolnie do organizacji. 

 

2.2.9. Wyłudzenie informacji 

 

Wyłudzenie informacji bazuje na elementach socjotechniki (ang. social engineering). 

Najbardziej znany haker Kevin Mitnick większość swoich spektakularnych włamań dokonał 
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właśnie dzięki nim.
98

 Zdolność wykorzystania takich stanów emocjonalnych i cech charakteru 

jak: 

 strach, 

 miłość, 

 ciekawość, 

 brak asertywności, 

 współczucie, 

 naiwność 

to podstawowa i najłatwiejsza w zastosowaniu broń przestępców, wyłudzających informacje. 

O jej skuteczności przekonał się autor, uzyskując z 4 administracji samorządowych, ze 

środkowej i południowej Polski, kopie swoich rocznych rozliczeń podatkowych. Zostały mu 

one przesłane fax-em oraz pocztą po uprzedniej rozmowie telefonicznej. Podczas niej, nie był 

poddany żadnej weryfikacji tożsamości. Rozmówca nie znał go też osobiście. Numer fax-u 

oraz adres na który zostały przesłane formularze nie figurował w żadnej umowie. 

Wykorzystał współczucie urzędnika, oświadczając, że nie zamieszkuje już pod wskazanym 

adresem, a osoby zajmujące lokal złośliwie wyrzucają jego korespondencję.  

 

 

Rys. 2.10. Incydenty wyłudzenia informacji przy pomocy socjotechniki w latach 2003-2009 

Na podstawie raportów rocznych CERT 

 Statystyki CERT pokazane na rysunku 2.10 sugerują, że problem jest mało istotny, nie 

przekracza 9 incydentów w skali roku. Lecz właśnie niedocenienie tych technik oraz brak 

wiarygodnych danych o nich sprawia że są tak skuteczne. Pokrzywdzeni rzadko kiedy są 

skłonni przyznać się do tego, iż ich ludzkie słabości zostały wykorzystane.  
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2.2.10. Utrata wsparcia technicznego 

 

Utrata wsparcia technicznego jest szczególnie groźna w przypadku oprogramowania 

niestandardowego, wykonywanego na potrzeby konkretnej organizacji. W przeciwieństwie do 

sprzętu, którego podzespoły zazwyczaj dostępne są na rynku i który można łatwo zastąpić 

innym o zbliżonych lub nawet tych samych parametrach wymiana oprogramowania może być 

niezwykle trudna. Wiąże się często z koniecznością przeprowadzenia długotrwałego 

wdrożenia i konwersji danych z jednego systemu do drugiego.  

Najczęściej problem ten występuje w przypadku: 

 upadłości lub likwidacji właściciela oprogramowania, 

 zmiany formy prawnej lub organizacyjnej organizacji, 

 wygaśnięcia dotychczasowych umów, 

 zaprzestania wsparcia oprogramowania w związku z wprowadzeniem nowych 

wersji. 

Autor w czasie pracy zawodowej spotkał się z tym problemem. Zmiana formy prawnej 

i organizacyjnej zakładu, w którym pracował spowodowało rozwiązanie starych wieloletnich 

umów serwisowych. Nowo powołana jednostka Gdański Zarząd Nieruchomości 

Komunalnych Z.B. powstał z połączenia 4 Przedsiębiorstw Gospodarki Mieszkaniowej. Bazy 

danych jednego z programów, nie były standardowe i nie można było przejąć z niej danych 

do nowej aplikacji. W celu zapewnienia dalszej pracy zakładu dane niezbędne do bieżącej 

pracy przejmowane były z digitalizowanych wydruków a część wprowadzana ręcznie. 

Kilkumiesięczne negocjacje doprowadziły do ugody w myśl której została wykonana 

odpłatnie wersja oprogramowania umożliwiająca dostęp do danych archiwalnych. 

Mając na uwadze doświadczenia oraz panujący obecnie kryzys gospodarczy, który 

dotyka również branży informatycznej, należy dołożyć szczególnej staranności, 

w konstruowaniu umów, które pozwoliłyby na bezpieczną i długotrwałą eksploatację 

funkcjonujących w organizacji systemów, zapewniałyby dostęp do nowo wprowadzanych 

wersji i umożliwiłyby dostęp do danych zgromadzonych w bazach. Dobrym rozwiązaniem 

jest zakup kodów źródłowych wraz z aplikacją. Metodę tą stosują np. Lasy Państwowe. Jest 

ona jednak niezwykle kosztowna i rzadko która organizacja jest w stanie ponieść tak duże 

koszty związane z jej stosowaniem. 
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2.3. Metody analizy ryzyka 

 

 Metodologie analizy ryzyka systemów informacyjnych zaczęły kształtować się 

w drugiej połowie XX wieku. Literatura przedmiotu prezentuje wiele przykładów 

opierających się zarówno na metodach opisowych jak i wykorzystujących złożone modele 

matematyczne. Wszystkie jednak podzielić można na 3 podstawowe typy: 

 metody ilościowe, 

 metody jakościowe, 

 metody oparte na rywalizacji. 

Ich odpowiedni dobór, w zależności od dostępnych danych, mechanizmów 

badawczych i charakterystyki badanego systemu może przesądzić o wiarygodności 

otrzymanych wyników. 

 

 

2.3.1. Metody ilościowe 

 

 

Metody ilościowe (ang. quantitative) wykorzystują miary liczbowe takie jak określone 

kwotowo wartości zasobów informatycznych, częstotliwość występowania incydentów czy 

prawdopodobieństwo ich wystąpienia.
99

 Jedną z pierwszych była opublikowana w 1975 roku 

metoda Courtneya znana również jako metoda ALE gdyż opiera się o wartość oczekiwanej 

rocznej straty (ang. Annual Loss Exposure). Parametr ALE wyliczany jest ze wzoru:
100

 

AROSLEALE   

gdzie: 

SLE (ang. Single Loss Expectancy) – wyrażona w walucie oczekiwana roczna strata 

spowodowana pojedynczym incydentem 

ARO (ang. Annualized Rate of Occurance) – częstotliwość występowania zdarzenia 

powodującego stratę 
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SLE wyrażone jest wzorem: 

RFAVSLE   

gdzie: 

AV (ang. Asset Value) – wartość zasobu 

RF (ang. Exposure Factor) – procent wartości zasobu jaki zostanie utracony w wyniku 

pojedynczego zdarzenia. 

Podczas analizy ryzyka metodą Courtneya, do wyliczania ARO w celu uproszczenia, 

stosuje się jednak następujący wzór: 

3

10 3


if

ALE  

gdzie: 

f – indeks częstotliwości zdarzenia 

i – indeks wartości straty 

Wartości indeksów podano w tabeli 2.10. 

 

Tabela 2.10. Wartości indeksów f oraz i
101

 

Indeks i Częstotliwość zdarzenia Indeks f Wartość straty 

1 raz na 300 lat 1 10$ 

2 raz na 30 lat 2 100$ 

3 raz na 3 lata 3 1000$ 

4 raz na 100 dni 4 10 000$ 

5 raz na 10 dni 5 100 000$ 

6 raz dziennie 6 1 000 000$ 

7 10 razy dziennie 7 10 000 000$ 

8 100 razy dziennie 8 100 000 000$ 

 

Podstawową wadą metody Courtneya jest arbitralne wyznaczenie indeksów i oraz f 

oraz stosunkowo duża rozpiętość przypisanych im wartości. Jej rozwinięciem w kompletną 
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metodykę projektowania systemów bezpieczeństwa informacji jest metodyka Fishera. Składa 

się ona z 5 faz:
102

 

faza 1 – zebranie informacji, 

faza 2 – identyfikacja zagrożeń 

faza 3 – ocena ryzyka 

faza 4 – projektowanie mechanizmów kontrolnych 

faza 5 – analiza ekonomicznej opłacalności 

Innowacyjne podejście Fishera zauważalne jest właśnie w 6, ostatniej fazie. 

Wyliczany jest wskaźnik rentowności ROI (ang. Return on Investment) dla każdego 

mechanizmu kontrolnego według wzoru: 

IC

OP
ROI   

gdzie: 

OP (ang. Operating Profit) –zysk operacyjny 

IC (ang. Invested Capital) – zainwestowany kapitał 

Zysk operacyjny interpretowany jest jako wielkość ryzyka, zaś zainwestowany kapitał 

to koszt mechanizmu kontrolnego. 

Kolejnym rozwinięciem była metoda Parkera. Wykorzystuje rozbudowaną macierz 

analizy zagrożeń (ang. Exposure Analysis Matrix). Przy jej konstruowaniu przyjęto założenie, 

że waga zagrożenia jest funkcją liczby osób, które mogą przyczynić się do powstania straty. 

Ryzyka analizowane są w podziale na poszczególne grupy zawodowe. 

 

 

2.3.2. Metody jakościowe 

 

Zupełnie inne podejście od prezentowanych w poprzednim podrozdziale metodyk, 

prezentuje metodyka rekomendowana przez NIST - National Institute of Standards and 

Technology. Ryzyko zostało zdefiniowane jako funkcja prawdopodobieństwa wykorzystania 

podatności poszczególnych zagrożeń oraz wielkości wpływu jej wykorzystania. 

Prawdopodobieństwo zostało sklasyfikowane jako niskie z wagą 0.1, średnie z wagą 0.5 oraz 

wysokie z wagą 1. Podobnie określono wielkość wpływu wykorzystania podatności, z tym że 
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wagi wynoszą odpowiednio 10, 50 i 100. Metodologia została zaprezentowana na rysunku 

2.11, zaś przykładowa macierz ryzyka w tabeli 2.11.
103

  

Etap 1

Charakterystyka 

systemu

Etap 2

Identyfikacja 

zagrożeń

 Sprzęt

 Oprogramowanie

 Interfejsy systemu

 Dane i informacje

 Ludzie

 Zadania systemu

 Zakres systemu

 Funkcje systemu

 Krytyczność systemu

 Wrażliwość systemu i 

danych

Wejście Etapy analizy ryzyka Wyjście

 Historia ataków na 

system

 Dane z instytucji i służb

 Wiadomości medialne

Raport zagrożeń

Etap 3 

Identyfikacja 

podatności

 Raporty o lukach 

systemowych

 Wyniki audytuó

 Wymagania 

bezpieczeństwa

 Wyniki testów 

bezpieczeństwa

Lista potencjalnych 

podatności

Etap 4

Kontrole i analizy
Lista prowadzonych i 

planowanych kontroli

 Prowadzane kontrole

 Planowane kontrole

Etap 5

Określenie 

prawdopodobieństwa

 Źródło zagrożeń

 Wielkość zagrożeń

 Rodzaj wrażliwości

 Kontrole

Ocena 

prawdopodobieństwa

Etap 6

Analiza skutków
 Utraty integralności

 Utraty poufności

 Utraty dostępności

 Działalność organizacji

 Krytyczność aktywów

 Krytyczność danych

 Wrażliwość danych

Ocena skutków

Etap 7

Określenie ryzyka

 Prawdopodobieństwo 

zagrożenia działalności

 Skala oddziaływania

 Adekwatność 

prowadzonych lub 

planowanych kontroli

Ocena ryzyka

Etap 8

Zalecenia kontrolne
Plany kontroli

Etap 9

Dokumentacja 

wyników

Raport oceny ryzyka

 

Rys. 2.11. Schemat blokowy metodologii oceny ryzyka NIST SP 800-30 

Źródło: NIST SP 800-30, lipiec 2002 
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Tabela 2.11. Macierz ryzyka metody NIST SP 800-30 

Prawdopodobieństwo 

wykorzystania 

podatności 

Wpływ 

Wysoki 

(100) 

Średni 

(50) 

Niski 

(10) 

Wysokie (1) 1x100=100 1x50=50 1x10=10 

Średnie (0,5) 05x100=50 0,5x50=25 0,5x10=5 

Niskie (0,1) 0,1x100=10 0,1x50=5 0,1x10=1 

Źródło: NIST SP 800-30, lipiec 2002 

 

 Ryzyko wysokie osiągające wartość powyżej 50, wskazuje że istnieje duże 

zapotrzebowanie na środki naprawcze. Istniejący system może nadal działać, ale plan działań 

naprawczych musi być wprowadzony jak najszybciej. Przy średnim ryzyku tj. w granicach 

(10, 50>, działania naprawcze są potrzebne i należy opracować plan włączenia tych działań 

w rozsądnym terminie. Ryzyko niskie, poniżej 10 wymaga podjęcia przez zarząd decyzji 

o wprowadzeniu działań naprawczych lub akceptacji ryzyka. 

 Australijska metoda analizy ryzyka ASNZS 4360: 2004 została również przyjęta jako 

obowiązująca w Federacji Europejskich Managerów do spraw Ryzyka FERMA (ang. 

Federation of European Risk Management Associations). Wyróżnia się w niej siedem faz:
104

  

1. Ustalenie zakresu analizy,  

2. Identyfikacja ryzyka, 

3. Analiza ryzyka, 

4. Szacowanie ryzyka, 

5. Zapobieganie lub zarządzanie ryzykiem,  

6. Monitorowanie i przeglądy, 

7. Konsultacje.  

Identyfikacja ryzyka polega na odpowiedzi na pytania kiedy, gdzie i jak mogą 

wystąpić zagrożenia założonych przez nas celów. Jakie są zagrożenia związane z realizacją 

każdego z naszych priorytetów, jakie jest ryzyko nie osiągnięcia tych priorytetów oraz kto 

uczestniczy w ich realizacji? Każdemu zidentyfikowanemu ryzyku przypisywane jest źródło 

i skutek. Określa się też efektywność mechanizmów kontrolnych, poziom ryzyka oraz 

akceptowalność przy pomocy macierzy ryzyka. 
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2.3.3. Metody oparte na rywalizacji 

 

 Metody oparte na rywalizacji (ang. competitive methods) najlepiej spośród wszystkich 

uwzględniają czynnik ludzki. Zakładają one że bezpieczeństwo systemów informacyjnych 

uzależnione jest od skłonności do podjęcia ryzyka zarówno strony broniącej systemu jak 

i atakującej go. Angelo Marcello zaproponował następujący wzór na poziom ryzyka dla 

systemu informatycznego:
105

 

F
t

R 
2

2 1
  

gdzie: 

θ – poziom wiedzy atakującego o systemie 

Ψ – stosunek skłonności do ryzyka strony broniącej do strony atakującej 

t

1
 – poziom nieznajomości systemu przez atakującego 

F - poziom przekonania o sukcesie strony atakującej 

 Niezwykle trudno jest jednak uzyskać wiarygodne dane, które można byłoby 

zastosować w tej metodzie. Napastnik zazwyczaj jest nieznany, tym bardziej informacja 

o stanie jego wiedzy. Wzór Marcello odnosi się jedynie do zagrożeń związanych 

z czynnikiem ludzkim i nie obejmuje pozostałych zagrożeń. 

 Metodyką opartą na rywalizacji, jest również OSPEC
106

. Stosowana jest w armii 

Stanów Zjednoczonych i obejmuje pięć etapów:
107

 

1. identyfikacja zasobów stanowiących potencjalny cel ataków 

2. identyfikacja strony atakującej, jej celów i potencjału, 

3. analiza podatności prowadzących do przełamania zabezpieczeń systemu, 

4. wycena efektów wykorzystania podatności oraz przeprowadzenie analizy kosztów 

i wyników działań naprawczych, 

5. określenie i wdrożenie odpowiednich zabezpieczeń. 
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Stosowanie tego typu metodyki jest bardziej racjonalne w armii niż w innych 

organizacjach. Ma ona bowiem do dyspozycji zupełnie inne środki, za pomocą których może 

zidentyfikować potencjalne źródła i cele ataku. Są to dane służb wywiadowczych. 

 

 

2.4. Zarządzanie bezpieczeństwem informacji 

 

 Zarządzanie bezpieczeństwem informacji jest stosunkowo nową dziedziną. Uplasować 

ją można na pograniczu informatyki, prawa, organizacji i zarządzania. Zajmuje się 

wszystkimi aspektami bezpieczeństwa informacji w organizacjach i ich systemach 

informacyjnych. Kluczowe procesy istotne dla zarządzania informacją zostały pokazane na 

rysunku 2.12.
108

 

 

 

Rys. 2.12. Procesy zarządzania bezpieczeństwem informacji 
Źródło: A. Białas. „Zarządzanie bezpieczeństwem informacji”. Networld 3/2001 

 

 Zarządzanie ryzykiem a w szczególności analiza ryzyka, zostało szerzej omówione 

w poprzednich podrozdziałach.  

 Zarządzanie konfiguracją obejmuje dokumentację i analizę wszelkich zmian jakim 

ulega konfiguracja systemu informacyjnego w trakcie jego eksploatacji. Zazwyczaj wpływają 

one w różnym stopniu na bezpieczeństwo informacji. Zachodzić więc może konieczność 
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zmiany istniejących środków zabezpieczających. Decyzja taka musi być jednak podjęta 

świadomie na podstawie głębszej analizy. 

 Zarządzanie zmianami pozwala na identyfikację nowych wymogów bezpieczeństwa 

jakim musi sprostać eksploatowany system. Związane są nie tylko z wprowadzaniem nowych 

technologii ale także z nowymi uwarunkowaniami prawnymi i organizacyjnymi jakim 

podlega przedsiębiorstwo lub instytucja. 

 Istnieje szereg norm i zaleceń zawierających wytyczne w zakresie ochrony systemów 

teleinformatycznych. Najbardziej istotne oraz najczęściej stosowane w instytucjach 

publicznych są normy PN-ISO/IEC 27001:2007
109

 i PN-ISO/IEC 17799:2007
110

.  

 

 

2.4.1. Norma PN-ISO/IEC 27001:2007 

 
 

Norma PN-ISO/IEC 27001:2007 prezentuje podejście procesowe w celu ustanawiania, 

wdrożenia, eksploatacji, monitorowania, przeglądu, utrzymania i doskonalenia Systemu 

Zarządzania Bezpieczeństwem Informacji (SZBI) w organizacji. Stosuje do całej struktury 

procesów model Planuj-Wykonuj-Sprawdzaj-Działaj (PDCA – ang. Plan-Do-Check-Act), 

pokazany na rysunku 2.13. 

 

 

Rys. 2.13. Model PDCA stosowany w procesach SZBI 
Źródło: PN-ISO/IEC 27001:2007 
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 Ustanowienie SZBI obejmuje zdefiniowanie zakresu, granic oraz polityki przy 

uwzględnieniu charakterystyki prowadzonej działalności, lokalizację, aktywa i technologie. 

Każde wyłączenie z zakresu winno być uzasadnione i udokumentowane. Tylko wykluczenia 

nie mające wpływu na bezpieczeństwo organizacji mogą być akceptowane. Polityka musi 

zawierać ramy, zasady działania jak również kontekst strategiczny zarządzania ryzykiem przy 

uwzględnieniu wymagań biznesowych oraz prawnych.  

 W celu ustanowienia SZBI organizacja winna określić, ocenić i analizować ryzyko 

według przyjętych kryteriów. Przyjęta metodyka analizy ryzyka musi być udokumentowana. 

Norma nie narzuca, żadnej metody odsyłając po przykłady do normy ISO/IEC TR 13335-3
111

. 

Choć nie wskazuje na konkretną metodykę to wyróżnia ona 4 strategie analizy ryzyka: 

1. Podstawowego poziomu, 

2. Nieformalna, 

3. Szczegółowa, 

4. Mieszana. 

Poziom podstawowy to stosowanie standardowych zabezpieczeń we wszystkich 

systemach informatycznych bez względu na stopień ich zagrożenia i na ich znaczenie dla 

organizacji. Wariant nieformalny jest zbliżony do podstawowego, jednak opiera się na wiedzy 

ekspertów, którzy dobierają zestaw zabezpieczeń. Szczegółowa analiza ryzyka wymaga 

identyfikacji i wyceny zasobów oraz oszacowania zagrożeń i podatności. Mieszana analiza 

ryzyka jest zalecana przez normę i polega na przeprowadzeniu wstępnej analizy, której 

wyniki wskażą systemy wymagające analizy pogłębionej oraz systemy dla której wystarczy 

poziom podstawowy. 

Przeprowadzona analiza ryzyka pozwala na identyfikację i ocenę wariantów 

postępowania z ryzykiem oraz wybór celów stosowania zabezpieczeń i zabezpieczeń jako 

środków postępowania z ryzykiem. Cele stosowania zabezpieczeń zostały zaprezentowane 

w tabeli 2.12. 

Tabela 2.12. Cele stosowania zabezpieczeń  

Symbol Nazwa Opis 

A.5 Polityka bezpieczeństwa Zapewnienie, że kierownictwo wspiera i kieruje 

bezpieczeństwem informacji zgodnie  

z wymaganiami biznesowymi i prawnymi 

A.6 Organizacja bezpieczeństwa informacji Zarządzanie bezpieczeństwem informacji wewnątrz 

organizacji oraz środkami przetwarzania informacji, do 

których mają dostęp strony zewnętrzne 
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C.d. tabeli 2.12.  

Symbol Nazwa Opis 

A.7 Zarządzanie aktywami Osiągnięcie i utrzymanie odpowiedniego poziomu ochrony 

aktywów organizacji. Zapewnienie, że informacje uzyskują 

ochronę na odpowiednim poziomie  

A.8 Bezpieczeństwo zasobów ludzkich Zapewnienie, że pracownicy, wykonawcy oraz użytkownicy 

reprezentujący stronę trzecią rozumieją swoje obowiązki, są 

odpowiedni do powierzonych im zadań. Wyposażeni też są w 

środki wspomagające politykę bezpieczeństwa oraz 

minimalizujące ryzyko błędów ludzkich.  Rozumieją 

zagrożenia i są świadomi odpowiedzialności prawnej. 

Odchodzą z organizacji jedynie w sposób zorganizowany. 

Zredukowane jest też ryzyko kradzieży, naruszenia czy 

niewłaściwego korzystania z urządzeń.  

A.9 Bezpieczeństwo fizyczne  

i środowiskowe 

Zapewnienie ochrony przed nieautoryzowanym dostępem 

fizycznym w siedzibie organizacji oraz  

w odniesieniu do informacji. Zapobieganie utracie lub 

naruszeniu aktywów oraz przerwaniu działalności organizacji 

A.10 Zarządzanie systemami i sieciami Zapewnienie prawidłowej i bezpiecznej eksploatacji środków 

przetwarzania informacji. Wdrożenie  

i utrzymanie odpowiedniego poziomu bezpieczeństwa 

związanego z dostawami i usługami stron trzecich np. serwis. 

Minimalizowanie ryzyka awarii systemów. Ochrona przed 

złośliwym oprogramowaniem i ochrona sieci. Wykonywanie 

kopii zapasowych i zarządzanie nośnikami danych. 

Zapewnienie bezpiecznej wymiany danych wewnątrz 

organizacji i z podmiotami zewnętrznymi. Zapewnienie 

bezpieczeństwa transakcji elektronicznych. Wykrywanie 

nieautoryzowanych działań związanych z przetwarzaniem 

informacji. 

A.11 Kontrola dostępu Wprowadzenie i realizacja polityki kontroli dostępu do 

informacji, aplikacji i systemów operacyjnych. Zapewnienie 

bezpieczeństwa przy przetwarzaniu mobilnym i pracy zdalnej. 

A.12 Pozyskiwanie, rozwój i utrzymanie 

systemów informacyjnych 

Zapewnienie, że bezpieczeństwo informacji jest integralną 

częścią systemów informacyjnych. Ochrona przed błędami i 

nadużyciami informacji w aplikacjach. Stosowanie ochrony 

kryptograficznej. Redukowanie ryzyk związanych z 

podatnościami aplikacji. 

A.13 Zarządzanie incydentami związanymi  

z bezpieczeństwem informacji 

Zapewnienie, że incydenty związane z naruszeniem 

bezpieczeństwa oraz słabości systemu zgłaszane są w sposób 

umożliwiający szybkie podjęcie działań korygujących. 

Stosowane jest spójne i skuteczne podejście do zarządzania 

incydentami. 

A.14 Zarządzanie ciągłością działania Przeciwdziałanie przerwom w działaniu biznesowym 

organizacji oraz zapewnienie wznowienia działalności  

w określonym czasie. 

A.15 Zgodność Zapewnienie zgodności z przepisami prawa, obowiązującymi 

umowami oraz regulacjami wewnętrznymi 

Źródło: PN-ISO/IEC 27001:2007 

 

Każdemu celowi przypisane jest co najmniej jedno zabezpieczenie. Norma opisuje je 

w sposób ogólny, nie dając konkretnych wskazówek co do rozwiązań sprzętowych czy 

systemowych. Część z nich wiąże się z opracowaniem oraz wdrożeniem dokumentacji SZBI. 

Opracowanie tej dokumentacji to z pewnością najbardziej pracochłonny etap wdrożenia. Bez 

znaczenia dla zgodności z normą jest to czy będzie zawarta w jednym opracowaniu czy 

będzie stanowiła zbiór dokumentów o różnym stopniu szczegółowości. Druga metoda jest 

jednak bardziej praktyczna, gdyż pozwala na wydzielenie zestawów dokumentów dla 



94 

 

określonych grup pracowników. Integralną częścią wdrożenia SZBI są szkolenia 

pracowników mające na celu nie tylko zaznajomienie ich z zasadami funkcjonowania systemu 

oraz ich obowiązkami ale przede wszystkim podniesienie świadomości o zagrożeniach, 

wpływie zagrożeń na działalność organizacji jak i odpowiedzialności prawnej. Znaczącą rolę 

podczas szkoleń jak i całego procesu ustanawiania ma kierownictwo wyrażające wolę 

i akceptację dla nowych rozwiązań.  

Po wdrożeniu organizacja winna przeprowadzać audyty wewnętrzne 

w zaplanowanych odstępach czasu w celu określenia czy stosowania zabezpieczeń, 

zabezpieczenia, procesy i procedury są zgodne z wymaganiami normy, przepisami, 

zdefiniowanymi wymaganiami i oczekiwaniami. Dodatkowym elementem kontrolnym 

wymaganym normą są przeglądy kierownictwa. Przeprowadzane nie rzadziej niż raz w roku 

powinny zawierać ocenę SZBI oraz możliwości doskonalenia i zmian.  

System Zarządzania Bezpieczeństwa Informacji ustanowiony według normy ISO/IEC 

27001:2005 może być zintegrowany z Systemem Zarządzania Jakością ISO 9001, który dość 

powszechnie wdrażany jest w jednostkach samorządowych. Pojedynczy audyt wewnętrzny 

i przegląd kierownictwa dla obydwu systemów to tylko niektóre korzyści takiego 

rozwiązania. 

 

2.4.2. Norma PN-ISO/IEC 17799:2007 

 

PN-ISO/IEC 17799:2007 jest normą międzynarodową przedstawiającą zalecenia oraz 

ogólne zasady dotyczące inicjowania działań, wdrażania, utrzymania i doskonalenia 

zarządzania bezpieczeństwem informacji w organizacji. Opisane cele stosowania 

zabezpieczeń oraz zabezpieczenia są zgodne z normą PN-ISO/IEC 27001:2007. 

Odnośnie dokumentu Polityka bezpieczeństwa norma wskazuje by był on 

zatwierdzony przez kierownictwo, opublikowany i podany do wiadomości wszystkim 

pracownikom i właściwym stronom zewnętrznym. Zaleca jej przeglądanie w zaplanowanych 

odstępach czasu lub w przypadku wystąpienia znaczących zmian.  

Cel określony jako organizacja bezpieczeństwa informacji winien być realizowany 

przez aktywne wsparcie kierownictwa wskazujące kierunki działania, demonstrujące 

zaangażowania, jednoznaczne przypisujące i przyjmujące odpowiedzialności w zakresie 

bezpieczeństwa informacji. Zaleca też by w działaniach mieli udział przedstawiciele różnych 

części organizacji, pełniąc odpowiednie role i funkcje. Nowe środki przetwarzania informacji 

wymaga autoryzacji przez kierownictwo. Umowy dotyczące czynności mogących skutkować 
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dostępem do informacji zawierane są z odpowiedniki klauzulami, których zapisy 

odzwierciedlające potrzeby organizacji w zakresie ochrony informacji, są z góry określone 

i regularnie przeglądane. Organizacje kontaktują się z organami władzy jak również innymi 

służbami czy instytucjami w sprawach bezpieczeństwa informacji wedle ustalonych procedur. 

Norma zwraca uwagę na istotność utrzymywania kontaktów z z grupami zaangażowanymi 

w zapewnianie bezpieczeństwa, specjalistycznymi forami związanymi z bezpieczeństwem 

oraz profesjonalnymi stowarzyszeniami. Zaleca też przeglądy systemu przez osoby niezależne 

od analizowanego obszaru. Należy zidentyfikować wszystkie ryzyka związane ze stronami 

trzecimi i stosować wymagania bezpieczeństwa przed i podczas udzielenia im uprawnień 

w systemie. 

Cel zarządzanie aktywami zabezpiecza się poprzez identyfikację wszystkich ważnych 

aktywów oraz wykonanie ich spisu. Każdy z nich, który jest związany z przetwarzaniem 

informacji, powinien mieć swojego właściciela w postaci wydzielonej części organizacji. 

Zasady dostępu do takich aktywów są dokumentowane. Informacje winny być klasyfikowane 

z uwzględnieniem ich wartości, wymagań prawnych, wrażliwości i krytyczności dla 

organizacji, wedle przyjętego schematu. 

Bezpieczeństwo zasobów ludzkich obejmuje postępowanie sprawdzające przed 

zatrudnieniem, określenie i udokumentowanie ról w zakresie bezpieczeństwa zarówno 

pracowników jak i wykonawców oraz użytkowników reprezentujących stronę trzecią. 

Obowiązki związane z bezpieczeństwem informacji winny stać się integralną częścią 

zobowiązań kontraktowych. Osoby wykonujące czynności na rzecz organizacji muszą być 

świadome zagrożeń i przeszkolone. Wobec pracowników naruszających bezpieczeństwo 

prowadzi się postępowanie dyscyplinarne. Zakończenie pełnienia świadczeń na rzecz 

organizacji skutkuje przekazaniem obowiązków, zwrotem użytkowanych aktywów oraz 

odebraniem praw dostępu. 

Cel główny bezpieczeństwo środowiskowe, został rozbity na 2 cele. Pierwszy z nich, 

obszary bezpieczne, zabezpieczany jest przez ustalenie bezpiecznego obszaru wydzielonego 

za pomocą barier, takich jak ściany, bramki wejściowe lub recepcja. Wejście do obszaru 

bezpiecznego dostępne jest jedynie dla autoryzowanego personelu. Pomieszczenia organizacji 

winny być chronione przed zagrożeniami fizycznymi i zewnętrznymi. Obszary publicznie 

dostępne oraz miejsca przeładunku i dostaw nadzoruje się i izoluje od środków przetwarzania 

informacji. Drugi cel bezpieczeństwo sprzętu zapewniany jest poprzez takie warunki pracy 

sprzętu, które minimalizują ryzyko ich uszkodzenia lub nieautoryzowanego dostępu, 



96 

 

zapewniając równocześnie ochronę przed awariami systemów wspomagających (instalacja 

elektryczna, wodno-kanalizacyjna itp.). Te same zasady dotyczą instalacji kablowych. Dla 

zapewnienia ciągłej dostępności i integralności sprzętu zaleca się prawidłową jego 

konserwację. Użytkowanie sprzętu poza siedzibą organizacji jest możliwe po autoryzacji 

przez kierownictwo i przy uwzględnieniu dodatkowych ryzyk. Zbycie sprzętu następuje po 

uprzednim upewnieniu się iż nie zawiera istotnych dla organizacji informacji. 

Podział celu głównego – zarządzanie systemami i sieciami, na 10 celów niższego 

rzędu, wraz z odpowiadającymi im zabezpieczeniami został zaprezentowany w tabeli 2.13. 

 

Tabela 2.13. Zabezpieczenia związane z zarządzaniem systemami i sieciami 

Cel Zabezpieczenie 

Procedury eksploatacyjne i zakresy odpowiedzialności Dokumentowanie procedur eksploatacyjnych 

Zarządzanie zmianami 

Rozdzielanie obowiązków 

Oddzielanie urządzeń rozwojowych, testowych i 

 Eksploatacyjnych 

Zarządzanie usługami dostarczanymi przez strony trzecie Dostarczanie usług 

Monitorowanie i przegląd usług strony trzeciej 

Zarządzanie zmianami usług strony trzeciej 

Planowanie i odbiór systemów Zarządzanie pojemnością 

Odbiór systemu 

Ochrona przed kodem złośliwym i kodem mobilnym Zabezpieczenia przed kodem złośliwym 

Zabezpieczenia przed kodem mobilnym 

Kopie zapasowe Zapasowe kopie informacji 

Zarządzanie bezpieczeństwem sieci Zabezpieczenia sieci 

Bezpieczeństwo usług sieciowych 

Obsługa nośników Zarządzanie nośnikami wymiennymi 

Niszczenie nośników 

Procedury postępowania z informacjami 

Bezpieczeństwo dokumentacji systemowej 

Wymiana informacji Polityki i procedury wymiany informacji 

Umowy o wymianie informacji 

Transportowanie nośników fizycznych 

Wiadomości elektroniczne 

Biznesowe systemy informacyjne 

Usługi handlu elektronicznego Handel elektroniczny 

Transakcje on-line 

Informacje publicznie dostępne 

Monitorowanie Dziennik audytu 

Monitorowanie użycia systemu 

Ochrona informacji zawartych w dziennikach 

Dzienniki administratora i operatora 

Rejestrowanie błędów 

Synchronizacja zegarów 

Źródło: PN-ISO/IEC 17799:2007 

 Kontrola dostępu według normy musi odzwierciedlać potrzeby biznesowe i wymogi 

bezpieczeństwa. Przyznawanie i odbieranie  uprawnień dostępu do wszystkich systemów 

i aplikacji odbywa się na podstawie formalnej procedury. Korzystanie z przywilejów 

(zasobów) musi być ograniczone i kontrolowane. Hasła użytkowników podlegają kontroli 

zgodnie z założoną polityką bezpieczeństwa a ich użytkowanie z powszechnymi 
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sprawdzonymi praktykami. Użytkownicy zabezpieczają sprzęt pozostawiony bez opieki. 

Prowadzą też politykę czystego biurka i ekranu. Kontrolowany jest dostęp do sieci zarówno 

od wewnątrz jak i od zewnątrz. Użytkownicy mają dostęp jedynie do tych usług sieciowych, 

do których mają autoryzację. Przy połączeniach zewnętrznych identyfikowani są ludzie 

i sprzęt. Zalecana jest fizyczna i logiczna kontrola dostępu do portów diagnostycznych 

i konfiguracyjnych. Zaleca się ograniczenie i ścisłe kontrolowanie dostępu do programów 

narzędziowych pozwalających na obejście zabezpieczeń systemowych. Logowanie 

przebiegać musi wedle udokumentowanych procedur a czas trwania sesji i połączenia jest 

ograniczony. 

 Pozyskiwanie, rozwój i utrzymanie systemów informacyjnych obejmuje: 

 wymagania bezpieczeństwa systemów informacyjnych, 

 poprawne przetwarzanie w aplikacjach, 

 zabezpieczenia kryptograficzne, 

 bezpieczeństwo plików systemowych, 

 bezpieczeństwo w procesach rozwojowych i obsługi informatycznej, 

 zarządzanie podatnościami technicznymi, 

Cel odpowiedzialność i procedury realizowany jest poprzez ustanowienie 

odpowiednich procedur zgłaszania zdarzeń związanych z bezpieczeństwem informacji oraz 

słabości systemu. Ustala się zakresy odpowiedzialności i kanały przepływu informacji. 

Organizacja powinna posiadać mechanizmy pozwalające na liczenie i monitorowanie 

rodzajów, rozmiarów i kosztów incydentów, które pozwoliłyby na wyciąganie wniosków 

i opracowanie nowych środków zapobiegawczych a także gromadzenie materiałów 

dowodowych. 

Zarządzanie ciągłością działania polega na opracowaniu i wdrożeniu procedur planów 

utrzymania ciągłości działania. Obejmują one sposób i czas odtwarzania systemu jak również 

testy wprowadzonych zabezpieczeń. 

Ostatnim celem wymienionym w normie jest zgodność. Jako zabezpieczenie zaleca się 

aby wymagania wynikające z ustaw, zarządzeń i umów były udokumentowane 

i aktualizowane dla każdego systemu informacyjnego w organizacji. Szczególną uwagę 

kładzie się na własność intelektualną, którą stanowi eksploatowane oprogramowanie. Zaleca 

się też ochronę zapisów organizacji wymaganych przez odpowiednie przepisy lub ważnych 

dla celów biznesowych i kontraktowych. Wspomniana jest również konieczność ochrony 

danych osobowych i prywatności informacji dotyczących osób fizycznych. Przestrzega się 

przed nadużywaniem przez pracowników środków przetwarzania informacji.  
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Norma PN-ISO/IEC 17799:2007 uważana jest przez  praktyków za najlepsze 

opracowanie dotyczące systemowego podejścia do zarządzania bezpieczeństwem informacji. 

Prezentuje kompleksowe podejście do problemu bezpieczeństwa informacji. Nie zawiera 

jednak konkretnych rozwiązań sprzętowych i programistycznych, których implementacja 

konieczna jest w budowie bezpiecznego systemu informacyjnego. 
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Rozdział 3.  

Techniczne aspekty bezpieczeństwa systemów informatycznych 

 

Budowa systemu zarządzania bezpieczeństwem informacji opiera się między innymi 

o dobór odpowiednich środków technicznych. Do dyspozycji mamy ich szeroki wachlarz, 

zróżnicowany pod względem cenowym, jakościowym i wydajnościowym. Zapoznanie się 

z funkcjonującym na rynku rozwiązaniami oraz poznanie trendów rozwojowych jest 

niezbędne do opracowania projektu systemu, który spełni wymagania organizacji.  

Różnorodność oraz dostępność technologii, choć korzystna z punktu widzenia 

projektantów, stanowi jednak problem dla kadry zarządzającej, która zwraca szczególną 

uwagę na koszty funkcjonowania przedsiębiorstwa. Znając jedynie hasłowo pojęcia związane 

z informatyką, kierownictwo powinno uzyskać jasno sprecyzowane dane na temat 

parametrów doboru technologii, którymi kierowali się projektanci i ich wpływ na 

bezpieczeństwo, stabilność, wydajność i niezawodność systemu. Z tego też względu poniżej, 

skrótowo przedstawiono, podstawowe informacje o wykorzystywanych w systemach 

bezpieczeństwa informacji technologiach. Są to zamieszczone w poszczególnych 

podrozdziałach: 

 kopie bezpieczeństwa, 

 identyfikacja, uwierzytelnianie i autoryzacja, 

 techniki kryptograficzne, 

 zasilanie awaryjne, 

 nadmiarowość, 

 fizyczna ochrona informacji. 

W tej kolejności omówiono w poniższych podrozdziałach istotne aspekty bezpieczeństwa 

systemów informatycznych 

 

3.1. Kopie bezpieczeństwa 

 

Pojęcie backup jest często mylone z archiwizacją i kopią bezpieczeństwa Obejmują 

zespół czynności mających na celu zapis i przechowywanie informacji na nośniku innym niż 

macierzysty. W odróżnieniu od archiwizacji, kopia bezpieczeństwa obejmuje oprócz danych, 
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także oprogramowanie pozwalające na ich interpretacje. Zazwyczaj pozwala na szybkie 

odtworzenie systemu informatycznego w przypadku jego uszkodzenia. 

 Analitycy szacują, że w 2006 r. przechowywanych było 161 exabajtów danych, 

a roczny przyrost określony został na 57%
112

. Zakładając koszt magazynowania danych na 

poziomie 1,5 PLN/GB można w przybliżeniu wyliczyć, że aby przechować całe światowe 

zasoby danych 2010 roku należy wydatkować ponad 2 642 mld PLN. Kwota ta kilkukrotnie 

przekracza budżet wielu krajów.  

 Jak wynika z powyższego, koszty nośników są ważnym elementem wpływającym na 

metody składowania danych. Równie istotnym czynnikiem jest czas potrzebny na wykonanie 

kopii, czas niezbędny do ich odtworzenia oraz niezawodność nośników na jakich są one 

zapisane. 

 Ze względu na technologię zapisu możemy wyszczególnić 5 rodzajów nośników: 

 taśmy magnetyczne, 

 dyski magnetyczne, 

 dyski magnetooptyczne, 

 dyski optyczne, 

 pamięci „flash”. 

Taśmy magnetyczne stosowane są już od 50 lat. Te najbardziej popularne, 

w profesjonalnych zastosowaniach, nośniki wykorzystują właściwości materiałów 

ferromagnetycznych pokrywających taśmy z tworzywa sztucznego. Najbardziej popularne 

standardy taśm magnetycznych zostały zaprezentowane w tabeli 3.1
113

 
114

 
115

 
116

 

Tabela 3.1. Parametry taśmowych nośników danych 

Nazwa Najnowszy format Maksymalna pojemność Maksymalny transfer 

DDS DDS-8 320 GB 16MB/s 

SLR SLR400 200 GB 32MB/s 

DLT DLT S-4 800 GB 60 MB.s 

AIT SAIT-3 1 TB 120 MB/s 

LTO Ultrium-4 800 GB 160 MB/s 

                                                 
112

 "The Expanding Digital Universe: A Forecast of Worldwide Information Growth Through 

2010" IDC, maj 2009 
113

 J. Luther „Napędy taśmowe” PC World 10/2003 
114

 „DLT-S4 Buffer Management - Speed matching White Paper” Quantum Corporation, 

05.04.2006 
115

 „8 mm Wide Magnetic Tape Cartridge for Information Interchange - Helical Scan 

Recording - AIT-3 Format” ECMA, 12/2001 
116

 „LTO Ultrium 2 Tape Drive Introducing Next Generation Tape Technology” Fujitsu White 

Paper, Lipiec 2003 
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 Taśmowe nośniki danych są obecnie powszechnie stosowane ale daje się zauważyć 

tendencję do wypierania ich przez rozwiązania oparte o dyski magnetyczne. Potentat 

w dziedzinie oprogramowania systemowego w swojej najnowszej wersji serwera Windows 

2008 zaprzestał wspierania backup-u opartego na taśmach. Ich przyszłość rysuje się więc 

niepewnie.  

Dyski magnetyczne to urządzenia składające się z wirującego talerza (ang. plate) lub 

zespołu talerzy, pokrytego nośnikiem magnetycznym. Rozróżniamy dyski magnetyczne 

w hermetycznej obudowie – HDD (ang. Hard Disk Drive) oraz napędy nośników 

zewnętrznych FDD (ang. Floppy Disk Drive), ZIP, JAZ, LS-120, które straciły na 

popularności ze względu na zbyt niskie pojemności i duże czasy dostępu do danych. Od  

1956 r., w którym to powstał pierwszy Dysk Twardy technologia przeżywa burzliwy rozwój. 

Rosną pojemności i transfery, postępuje miniaturyzacja.
117

 Obecnie na rynku dostępne są 

dyski o pojemnościach rzędu terabajtów o transferach kilkuset MB/s. 

Dyski magnetooptyczne MO (ang. Magneto-Optical disk) to także urządzenia 

składające się z czytnika i wymiennego nośnika. Nośnikiem tym jest talerz z tworzywa 

sztucznego, pokryty materiałem magnetycznym i zabezpieczony powłoką ze szkła lub 

plastiku. Odczyt wykorzystuje efekt Kerra - polaryzacja promienia lasera ulega skręceniu 

odbijając się od namagnesowanej powierzchni.
 

Dyski MO, pomimo iż uważane są za 

rozwiązanie zapewniające najbardziej trwały zapis, to ze względu na małą pojemność (do 9,1 

GB) nie są już powszechnie stosowane. 

Dyski optyczne składają się z poliwęglanowego krążka, warstwy metalu i powłoki 

lakierowej lub plastikowej. Dane przechowywane są na warstwie metalicznej, w formie 

mikroskopijnych rowków (ang. Pits) i miejsc płaskich (ang. Lands). Standard CD-ROM  

(ang. Compact Disc – Read Only Memory), powstały pod koniec lat 80-tych, umożliwił 

jednokrotny zapis 700 MB danych.
118

 Nowy, powstały w 1995 roku standard CD-RW  

(ang. Compact Disc - Rewritable) zezwalał na operacje zapisu, odczytu i kasowania.
119

 Dzięki 

zastosowaniu promienia lasera o krótszej długości fali możliwym stało się gęstsze 

rozmieszczenie ścieżek na nośniku tej samej wielkości. Opracowano standard DVD 

(pierwotnie ang. Digital Video Disc, następnie ang. Digital Versalite Disc). Najbardziej 

                                                 
117

 E. Grochowski, R. D. Halem. „Technological impact of magnetic hard disk drives on 

storage systems” IBM Systems Journal, Vol 42, No 2, 2003 
118

 „Data interchange on read-only 120 mm optical data disks (CD-ROM)”. ECMA 6/1996 
119

 H. Bennett. „Understanding CD-R & CD-RW”. Optical Storage Technology Association, 

Rev 1.00 1/2003 
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popularne na rynku dyski DVD mają pojemność 4,7 GB. Dostępne jednakże są płyty 

dwustronne, posiadające cztery warstwy nośnika o łącznej pojemności 17 GB.
120

 

Najnowszym rozwiązaniem, które pojawiło się na rynku jest dysk BD (ang. Blue-ray 

Disc). W celu zwiększenia pojemności zastosowano niebieski laser zamiast czerwonego 

stosowanego w DVD. Ze względu na znacznie mniejszą długość fali możliwe stałe się 

większe zagęszczenie rowków. Jednowarstwowy nośnik umożliwia zapis 25 GB danych. 

Dostępne są płyty 2, 4 i 8 warstwowe o pojemnościach odpowiednio 50 GB, 100 GB  

i 400 GB.  

Pamięci „flash” to odmiana pamięci EPROM (ang. Electrically-Erasable 

Programmable Read-Only Memory). Pozwalają na jednoczesną operację na wielu komórkach. 

Jest tzw. pamięcią nieulotną, nie wymaga więc zasilania do podtrzymywania zawartości. Cykl 

zapisywania jest ściśle powiązany z wcześniejszym kasowaniem zawartości komórek. O ile 

można zapisać zawartość pojedynczej komórki, o tyle kasowanie polega na usunięciu 

zawartości bloku komórek co ma niebagatelny wpływ na szybkość operacji. Dodatkowym 

mankamentem pamięci „flash” jest ograniczona ilości ilość cykli kasowania, po 

przekroczeniu których ulega ona uszkodzeniu. Obecnie na rynku funkcjonują następujące 

standardy pamięci „flash”:
121

 

 CF (ang. CompactFlash) pojemność do 100 GB, transfer do 100 MB/s , 

 MS (ang. Memory Stick) pojemność do 32 GB, transfer do 20 MB/s, 

 MMC (ang. MultiMedia Card) pojemność do 8 GB, transfer do 15 MB/s,  

 SD (ang. Secure Digital) zapowiadana w 2009 r. pojemność 2TB i transfer  

104 MB/s, 

 SM (ang. SmartMedia) pojemność do 128 MB, transfer do 3,5 MB/s, 

 xD (ang. xD Picture Card) pojemność do 2 GB, transfer do 15 MB/s. 

Każdy z nośników ma określoną żywotność. Charakteryzuje ją parametr MTFB  

(ang. Mean Time Betwen Failures), który dla taśm magnetycznych przyjmuje wartość kliku 

tysięcy godzin, dysków magnetycznych miliony godzin a dla dysków optycznych oraz 

magnetooptycznych osiąga nawet 100 lat. Parametru MTFB nie stosuje się dla pamięci 

„flash”. Jak już było wspominane powyżej, istotna jest ilość cykli kasowania i zapisu. 

Pamiętać należy, że podawane, wysokie wartości MTFB obwarowane są licznymi warunkami 

                                                 
120

 „Information technology — 120 mm (8,54 Gbytes per side) and 80 mm (2,66 Gbytes per 

side) DVD recordable disk for dual layer (DVD-R for DL)”. ISO/IEC12862 2009(E) 
121

 M. Łukaj. „Fleszowa wieża Babel” CHIP 08/2004 
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– np. optymalna temperatura i wilgotność pracy. Przyczynami występowania licznych 

uszkodzeń nośników są także pola magnetyczne czy elektromagnetyczne. Dodatkowo taśmy 

magnetyczne oraz dyskietki narażone są na uszkodzenia mechaniczne, ze względu na 

bezpośredni kontakt warstwy magnetycznej z otoczeniem.  

Wydawałoby się, że dyski optyczne i magnetooptyczne zabezpieczone warstwą 

ochronną powinny być odporne na większość opisanych zagrożeń. Warstwa ta jest jednak 

niezwykle cienka i nawet nieuważne umieszczenie nośnika w czytniku może doprowadzić do 

powstania rys uniemożliwiających odczyt danych. Na trwałość nośników optycznych 

i magnetooptycznych wpływ mają również procesy korozyjne zachodzące w warstwach 

metalizowanych. Łączenie warstw plastiku i metalu, które mają różne współczynniki 

rozszerzalności cieplnej może doprowadzić także do termicznego odkształcenia dysku. 

Producenci nośników optycznych przeprowadzają doświadczenia z przechowywaniem płyt 

w ekstremalnych warunkach ekstrapolując ich wyniki na dłuższe okresy czasu. Ponieważ 

jednak najstarsze tego typu produkty funkcjonują na rynku od zaledwie 20 lat, trudno wyniki 

te zweryfikować.
122

 

Od stosowania współczynnika MTBF zaczynają odchodzić producenci twardych 

dysków. Ponieważ awarie nie tylko są zależne od środowiska w jakim pracują. Twardy dysk 

oprócz magnetycznego nośnika danych, który od środowiska jest oddzielony hermetyczną 

obudową, zawiera również mechanizmy odczytu i zapisu. Mechanizmy te są zarówno 

elektroniczne jak i mechaniczne. Trwałość zależy więc także od ilości przepracowanych 

godzin. Uwzględnia to współczynnik AFR (ang. Annual Failure Rate). Jest to procentowo 

określone prawdopodobieństwo wystąpienia awarii w ciągu roku. Wyliczony jest na 

podstawie liczby awarii w ciągu miesiąca i pomnożony przez 12. Typowa wartość AFR to 

0,9%. Zależność pomiędzy MTBF a AFR określa następujący wzór: 

 

gdzie POH (ang. Power-On Hours) jest liczbą godzin pracy w miesiącu
123

. 

Wybór odpowiedniego nośnika nie zawsze determinuje dobór właściwego urządzenia. 

Często backup wykonywany jest nośnikach i to poza godzinami pracy. Stąd powstało wiele 

                                                 
122

 K. Daszkiewicz, Arne Arnold, Reto Vogt. „Jak archiwizować dane na lata” PC World 

11/2009 
123

 C. Vilsbeck. „Twarde dyski IDE a praca ciągła”. PC World, Wydanie specjalne Sprzęt-

podzespoły 2003 
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urządzeń zapewniających automatyzacje wykonywania operacji backkup-u. Możemy 

wyróżnić następujące ich rodzaje: 

 napędy taśmowe, 

 zmieniacze taśmowe, 

 biblioteki nośników (taśmowe, optyczne lub magnetooptyczne), 

 macierze dyskowe, 

 NAS, 

 wirtualne biblioteki taśmowe. 

Napęd taśmowy (ang. Streamer) to urządzenia zapisujące i odczytujące dane na taśmie 

magnetycznej. Zapisywane dane są kompresowane, zwykle ze współczynnikiem kompresji 

2:1, wraz z informacjami nadmiarowymi, zapewniającymi korekcję błędów.  

Zmieniacz taśmowy (ang. autoloader) to napęd taśmowy wraz z magazynkiem taśm 

i mechanizmem ich zmieniania. Pozwala na zautomatyzowanie procesu wykonywania 

backup-u. Stosowany jest najczęściej gdy wielkość danych przekracza pojemność 

pojedynczej taśmy. Charakteryzują się dużym transferem ale także długim czasem dostępu. 

Biblioteka nośników (ang. juke-box) zawiera przynajmniej jeden napęd nośników oraz 

przynajmniej jeden magazynek nośników. W przeciwieństwie do zmieniacza taśmowego jest 

to zestaw rozbudowywalny, który można uzupełniać o dodatkowe napędy i magazynki. 

Posiada też zaawansowane mechanizmy wyszukiwania danych. 

Macierz dyskowa (ang. disk array, disk matrix) to zestaw dysków twardych 

umieszczonych we wspólnej obudowie. Macierze dyskowe mają zaimplementowane 

mechanizmy zabezpieczające dane przed zniszczeniem w przypadku awarii jednego z dysków 

i/lub przyśpieszającego odczyt i zapis danych w stosunku do zapisu i odczytu dokonywanego 

na pojedynczym dysku. 

NAS (ang. Network Attached Storage) jest urządzeniem jak również nazwą 

technologii umożliwiającej podłączenie pamięci bezpośrednio do sieci komputerowej. 

Pozwala na zautomatyzowanie procesu backup-u. Częściej wykorzystywane jest jednak do 

replikacji danych lub jako archiwum danych rzadziej wykorzystywanych. 

Wirtualna biblioteka taśmowa (ang. virtual tape library) jest rozwiązaniem 

programowym oraz sprzętowym pozwalającym symulować bibliotekę taśmową 

wykorzystując w rzeczywistości macierz dyskową. Technologia ta operuje na 

zaimplementowane już w systemie rozwiązaniach związanych z backupem na taśmach 
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magnetycznych, jednocześnie zmniejsza czas dostępu do danych dzięki magazynowaniu ich 

na dyskach twardych. 

Problem wyboru nośników i napędów jest zupełnie nieistotny przy usłudze online-

backup, których przykłady pokazano w tabeli 3.2.
 124

 Polega ona na dzierżawieniu przestrzeni 

dyskowej jak i oprogramowania automatyzującego proces. Zapewnia także synchronizację 

danych, szyfrowanie oraz nadawanie praw dostępu. Jest alternatywą dla przedsiębiorstw, 

które nie mogą sobie pozwolić ze względów ekonomicznych czy organizacyjnych na 

utrzymywanie własnej infrastruktury.  

Tabela 3.2. Przykładowe usługi Backupu online 

 

Źródło: D. Długosz. „Kopie zapasowe przenoszą się do sieci” PC World 10/2009 

Należy zwrócić uwagę na różnice pomiędzy backupem online a popularnymi dyskami 

internetowymi tzw. e-dyskami. E-dyski zazwyczaj nie mają zaimplementowanego 

szyfrowania danych ani automatyzacji backupu. Nie gwarantują także ciągłego dostępu do 

danych. 

Dobór odpowiednich nośników oraz obsługującego ich sprzętu należy uzupełnić 

o odpowiednie procedury określające typy oraz strategie backupu. Mogą one być różne dla 

poszczególnych zakresów danych. Wyróżniamy cztery typy backupów:
125

 

 pełny, 

 przyrostowy, 

 różnicowy, 

 delta. 

Backup pełny (ang. full backup) polega na całościowym zarchiwizowaniu danych. 

Choć jest najłatwiejszy w wykonaniu oraz pozwala na bardzo szybkie wyszukanie danych lub 

                                                 
124

 D. Długosz. „Kopie zapasowe przenoszą się do sieci” PC World 10/2009 
125

 W. Curtis Preston. „Archiwizacja i odzyskiwanie danych”. Helion, Gliwice 2008 
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odtworzenie systemu to jednocześnie zajmuje najwięcej przestrzeni na nośnikach danych. 

Wykonywany jest najczęściej jednorazowo, zaraz po uruchomieniu systemu lub okazjonalnie 

np. przed przeprowadzeniem operacji o krytycznym znaczeniu. 

Backup przyrostowy (ang. incremental backup) archiwizuje jedynie pliki, które 

powstały lub uległy modyfikacji od czasu wykonania ostatniego backupu. Krótki czas 

wykonywania oraz oszczędniejsze podejście do wykorzystania nośników danych okupione 

jest dłuższym czasem wyszukiwania danych lub czasem odtwarzania systemu. Do 

przeprowadzenia tych operacji wymagane jest użycie nośnika z backupem pełnym oraz 

wszystkich następnych. 

Backup różnicowy (ang. differential backup) archiwizuje pliki utworzone lub 

zmienione po ostatnim backupie pełnym. Do odzyskania zarchiwizowanych danych 

wymagany jest więc nośnik z ostatnim pełnym backupem oraz ostatni z backupem 

różnicowym. Charakteryzuje się oszczędniejszym wykorzystaniem nośników w stosunku do 

backup-ów pełnych lecz znacznie większym niż w backupie przyrostowym. Sprawniej 

przebiega jednak proces wyszukiwania i odtwarzania niż w backupie przyrostowym. 

Wady i zalety poszczególnych typów backup-ów pokazano w tabeli 3.3. 

Tabela 3.3. Wady i zalety różnych typów backupów 

Typ backupu Czas wykonywania Czas odtwarzania Wykorzystanie nośników 
Backup pełny Długi Krótki Duże 

Backup przyrostowy Krótki Długi Małe 

Backup różnicowy Średni Średni Średnie 

Źródło: opracowanie własne 

Backup typu delta (ang. delta backup) jest właściwie podtypem backupu różnicowego 

lub przyrostowego. Archiwizowane są nie modyfikowane pliki a jedynie ich fragmenty. 

Strategie backup-u określają odpowiednią rotację nośników, która pozwala na 

efektywne nimi zarządzanie, tak aby nie uległy nadmiernemu zużyciu. Należy pamiętać, że 

nie zawsze jesteśmy w stanie uzyskać natychmiastową informację o uszkodzeniu danych. 

Czasem zachodzi konieczność odzyskania stanu informacji sprzed tygodnia, miesiąca lub 

kwartału. Dlatego też odpowiednio dobrana rotacja powinna zapewnić odtworzenie nie tylko 

najświeższych danych ale też danych z okresów wcześniejszych.
 126

 Najczęściej stosowana 

jest rotacja typu Dziadek-Ojciec-Syn – G/F/S (ang. Grandfather/Father/Son). Cykl trwa jeden 

rok i wymaga 19 nośników. Pozwala odzyskać zapisane dane z każdego dnia poprzedniego 

tygodnia oraz na ostatni dzień 4 poprzednich tygodni, a także ostatni dzień miesiąca w roku. 

                                                 
126

 K. Jakubik. „Jak przechowywać więcej za mniej”. Computerworld 05/2008 
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Tabela 3.4. Schemat rotacji wieża Hanoi z 5 nośnikami 

 Dzień 

N
o

śn
ik

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

A  A  A  A  A  A  A  A  

 B    B    B    B   

   C        C     

       D         

               E 

Źródło: opracowanie własne 

Wieża Hanoi (ang. Towers of Hanoi) to mało popularna strategia, ze względu na 

trudną implementację. Stosunkowo nieliczne oprogramowanie wspomaga ten proces. Pozwala 

jednak najefektywniej wykorzystywać nośniki oraz elastycznie określać długość cyklu co 

zostało zaprezentowane w tabeli 3.4.  

Strategia wieża Hanoi zakłada użycie pierwszego nośnika nazwanego „A” 

w dwudniowym cyklu, zaś każdego następnego w dwukrotnie dłuższym cyklu. Tak więc 

nośnik „B” będzie używany co 4 dni, nośnik „C” co 8 itd. Długość całego cyklu określa wzór: 

12  NL  

gdzie: 

 L – długość cyklu w dniach 

 N – liczba nośników 

 

3.2. Identyfikacja, uwierzytelnianie i autoryzacja 
 

Identyfikacja, uwierzytelnianie i autoryzacja to elementy systemu bezpieczeństwa 

informacji, z którymi najczęściej spotyka się przeciętny użytkownik i pomimo wielu technik 

oraz procedur mających na celu narzucenie im reguł postępowania nadal stanowią najczęstsze 

źródło nadużyć. Nie znaczy to, że nie należy poszukiwać rozwiązań, które pozwolą na 

satysfakcjonujący kompromis pomiędzy wygodą użytkowników a zapewnieniem 

bezpieczeństwa systemu.  

W celu ochrony systemów informatycznych przed niebezpieczeństwem związanym 

z dostępem osób niepowołanych stosowane są techniki: 

 identyfikacji (ang. identification), 

 uwierzytelniania (ang. authenticating) 

 autoryzacji (ang. authorization). 

Identyfikacja, zwana także autentykacją, to proces, umożliwiający rozpoznanie 

użytkownika w systemie. Uwierzytelnianie, pozwala na powiązanie zidentyfikowanego 
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użytkownika z danymi zawartymi w systemie. Ma to na celu przyznanie mu 

odpowiednich uprawnień czyli autoryzację. Schemat uwierzytelniania przedstawiono na 

rysunku 3.1. 

 

Rys. 3.1. Schematy uwierzytelniania 
Źródło: Opracowanie firmy Symantec Corporation 2010. 

 

Podstawowe kategorie informacji uwierzytelniającej to:
127

  

 „Coś, o czym wiesz” (ang. What you know), 

 „Kim jesteś” (ang. What you are), 

 „Coś, co posiadasz” (ang. What you have). 

Kategoria „Coś, o czym wiesz” obejmuje przede wszystkim zestaw składający się 

z nazwy użytkownika (ang. login lub username) oraz odpowiadającego mu hasła  

(ang. password). Oprócz unikalności, w stosunku do nazwy użytkownika nie ma żadnych 

rygorystycznych wymagań. Często jednak administratorzy, dla wygody konstruują je w taki 

sposób aby pozwalały na wstępne rozpoznanie użytkownika. Przy tworzeniu i użytkowaniu 

haseł należy kierować się następującą zasadą: hasło powinno być długie, co najmniej 

ośmioznakowe, o dużym stopniu skomplikowania oraz nie mieć znaczenia w żadnym języku. 

Powinno składać się co najmniej z 3 spośród 4 grup znaków – litery wielkie, litery małe, 

cyfry oraz znaki specjalne.  
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 M. Bieńkowski. „Odcisk palca zamiast hasła”. IT w administracji 04/2009 
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Skomplikowane hasła, są jednak trudne do zapamiętania przez użytkowników systemu. 

Konieczność ich okresowej zmiany dodatkowo prowokuje do czynności, naruszających 

bezpieczeństwo, takich jak zapisywanie. 

Hasła najczęściej łamane są metodą słownikową lub tzw. brute force. Obie metody 

polegają na sprawdzaniu kolejnych haseł, przy czym metoda słownikowa pobiera je ze 

zdefiniowanych słowników zaś brute force generuje je poprzez kombinacje wszystkich 

dostępnych znaków. Choć są one nieoptymalne to zarazem najbardziej skuteczne.
128

  

Najsłabszym ogniwem tego typu uwierzytelniania jest więc człowiek. Jego ograniczona 

pamięć, dążenie do wygody oraz podatność na hackerskie metody socjotechniczne powodują, 

że staje się on potencjalnym źródłem informacji o sposobie dostępu do systemu.  

Rozwój technologiczny pozwolił na identyfikację i autoryzację przy pomocy technik 

biometrycznych. Należą one do kategorii „Kim jesteś” i opierają się na pomiarach 

unikatowych cech organizmów żywych. Pierwsze naukowe podejście do tematu 

zaprezentował w 1879 r. francuski urzędnik Alphonse Bertillon. Opracował metodę 

identyfikacji przestępców na podstawie pomiarów kilkunastu cech takich jak wzrost, obwód 

głowy, długość palców itp.
129

 

Najbardziej znane techniki biometryczne oparte są o pomiary:
 130

 

 odcisku palca, 

 siatkówki oka, 

 tęczówki oka, 

 charakterystycznych cech głosu, 

 geometrii twarzy, 

 wzorców żył, 

 DNA. 

Przy doborze technologii biometrycznej należy zwrócić uwagę na następujące wskaźniki 

wskaźnik 
131

 FRR (ang. false rejection rate) - współczynnik fałszywych odrzuceń zwanych 

błędami typu pierwszego (Type I), czyli procentowy współczynnik błędnych odrzuceń 

prawidłowych prób zalogowania jak również FAR (ang. false acceptance rate) - 

                                                 
128

 P. Jaroszewski. „Dobre praktyki: Hasło” CERT Polska 02/2005 
129

 T. Witczak. „Początki Identyfikacji” Detektyw wydanie specjalne III/2007 
130

 D. Gutkowska, Longin Stolc. „Techniki identyfikacji osób z wykorzystaniem 

indywidualnych cech biometrycznych”. Zeszyty Naukowe Wydziału Elektrotechniki 

i Automatyki Politechniki Gdańskiej Nr 20, Gdańsk 2004 
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 E. Cole, R. L. Krutz, J. Conley. „Bezpieczeństwo sieci. Biblia”. Wydawnictwo Helion 

Gliwice 2005 



110 

 

współczynnik fałszywych akceptacji zwanych błędami typu drugiego (Type II) czyli 

procentowy współczynnik błędnych akceptacji nieprawidłowych prób logowania. Istotny jest 

też CER (ang. crossover error rate) -  skrzyżowany współczynnik błędu czyli procent 

przypadków, w których FRR jest równy FAR. Skala wspomnianych wskaźników dla 

poszczególnych technologii biometrycznych została pokazana w tabeli 3.5. 

 

Tabela 3.5. Zestawienie porównawcze wybranych technologii biometrycznych
132

 

Cecha 

biometryczna 

Przyczyny błędów FAR FRR Poziom 

bezpieczeństwa 

Stabilność 

w czasie 

Odcisk palca uszkodzenia skóry, wiek 

użytkownika 

mały mały Duży średnia 

Twarz uszkodzenia, wiek, zarost, 

fryzura, mimika, 

oświetlenie 

mały duży Mały mała 

Tęczówka Oświetlenie mały mały Duży duża 

Głos wiek, choroby, tło 

dźwiękowe 

średni duży Mały mała 

Źródło: P. Niedziejko, I. Krysowaty. „Biometria. Charakterystyka danych człowieka i ich wykorzystanie w 

bezpieczeństwie”. Zabezpieczenia 1/2007 

Przed podjęciem decyzji o wdrażaniu technologii biometrycznej należy uwzględnić 

niejasności prawne, których efektem są liczne spory prowadzone pomiędzy przedsiębiorcami 

a Generalnym Inspektorem Ochrony Danych Osobowych (GIODO). Przykładowo 28.02.2008 

GIODO wydał decyzję
133

 nakazującą usunięcie danych osobowych obejmujących 

przetworzone do postaci cyfrowej informacje o charakterystycznych punktach linii 

papilarnych palców pracowników pewnej spółki oraz zaprzestanie zbierania tego typu 

danych. Podtrzymał ją 24.04.2008 pomimo, że spółka wykazała iż wszyscy pracownicy, od 

których pobrano linie papilarne, wyrazili na to zgodę wskazując ściśle, w jakim zakresie 

godzą się na przetwarzanie danych.
134

 Jednocześnie 27.11.2008 Naczelny Sąd 

Administracyjny w Warszawie wydał wyrok w sprawie Spółka LG Electronics z Mławy vs 

GIODO orzekając, że wykorzystanie danych biometrycznych w postaci linii papilarnych 

pracownika w systemie elektronicznego rozliczania czasu pracy nie stanowi wykroczenia 

przeciw obowiązującym przepisom prawnym jeśli pracownik wyrazi na to zgodę.
135
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O dobrowolną zgodę pracowników może być jednak niezmiernie trudno o czym 

świadczą badania przeprowadzone przez Instytut Inżynierii Systemów Bezpieczeństwa 

w 2007 roku. Potwierdziły one postawioną tezę iż „istnieje duża obawa społeczna co do 

ograniczenia swobód poprzez wprowadzenie biometrycznych systemów kontroli 

tożsamości”.
136

 Poziom zaufania do technologii biometrycznych został pokazany na rysunku 

3.2. 

 

Rys. 3.2. Poziom zaufania do technologii biometrycznych 

Źródło: Zabezpieczenia 6/2007 

Techniki behawioralne różnią się od biometrycznych tym, że nie mierzą cech 

wrodzonych a wyuczone sposoby zachowania. Weryfikacja tożsamości oparta o badanie 

dynamiki podpisu odręcznego jest najbardziej naturalną przez co także i akceptowalną metodą 

identyfikacji. Cyfrowa reprezentacja podpisu zawiera zarówno charakterystykę wizualną ale 

także dynamikę ruchu pióra, nacisk, kąt, azymut i nachylenie. Liczba dodatkowo pobieranych 

parametrów jest uzależniona od urządzenia służącego do składania podpisu (tablet graficzny) 

jak również algorytmu. Najbardziej zaawansowany algorytm Muramatsu et al. łączą podejście 

statystyczne oraz dynamiczne, cechuje się niskimi współczynnikami FAR 0,86%, FRR 0,8% 

i ERR 0,86% .
137

  

Statyczne podejście to analiza graficzna zeskanowanych podpisów. Zastosowane przez  

G. Dimauro
138

 polega na wyodrębnieniu cech charakterystycznych obrazu po uniezależnieniu 

                                                 
136

 A. Krysowaty, I. Krysowaty, P. Nadziejko. „Biometria w systemie bezpieczeństwa 
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Warszawa 2007 
137
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od skali i orientacji oraz podziale na części. Podejście dynamiczne zajmuje się czasową 

analizą składników podpisu w czasie. Przykładem jest algorytm opracowany przez T. Wessels 

wykorzystujący pięciowymiarowe obserwacje Markowa.
139

 

Opisane wcześniej techniki wymagają odpowiednich urządzeń, od jakości których 

uzależniony jest stopień bezpieczeństwa systemu. Stąd metoda oparta o dynamikę pisania na 

klawiaturze oraz ruchu myszy jest atrakcyjną alternatywą. Wykorzystuje się w nich 

klasyfikatory regułowe lub sztuczną inteligencję opartą o sieci neuronowe, które pozwalają na 

stworzenie profilu osoby piszącej lub używającej myszy na podstawie analizy odstępów 

pomiędzy przyciskaniem poszczególnych klawiszy, rytmu pisania na klawiaturze czy 

prędkości ruchu kursora myszy lub nieskoordynowanych a charakterystycznych jego ruchów. 

Metoda jest tym bardziej skuteczna im więcej zarejestrowanych jest próbek co z kolei 

angażuje sporą moc obliczeniową potrzebną do utworzenia wzorca. Osiągane wskaźniki 

błędów są zadowalające na (FAR 1,8% FRR 3%) i dają podstawy do dalszych prac. 

Zazwyczaj badanie dynamiki pisania na klawiaturze stosowana jest najczęściej w połączeniu 

z uwierzytelnianiem na podstawie haseł. Badana jest wtedy nie tylko zgodność hasła ale też 

sposób jego wprowadzania. Ogranicza to w istotny sposób liczbę próbek potrzebnych do 

wygenerowania wzorca.
140

  

 Token (pol. symbol, znacznik lub żeton) jest urządzeniem kryptograficznym 

generującym jednorazowe hasła. Z tego też względu w literaturze spotyka się także nazwę 

Token OTP (ang. One Time Password). Działanie tokena opiera się o algorytmy oraz klucze 

kryptograficzne. Generuje on ciąg cyfr przy użyciu prywatnego klucza, w oparciu o czas lub 

wprowadzony wcześniej ciąg cyfr stanowiących hasło. System uwierzytelniający na 

podstawie kluczy i wygenerowanego przez token ciągu, identyfikuje i uwierzytelnia 

użytkownika.
141

  

Tokeny występują w wersji sprzętowej oraz programowej. Tokeny programowe (ang. 

soft-token) inaczej zwane wirtualnymi posiadają taką samą funkcjonalność jak sprzętowe. 

Emulują praktycznie działanie sprzętu, są jednak znacznie mniej bezpieczne gdyż jego 

kradzież może pozostać nieujawniona. Bezpieczeństwo wirtualnego tokena jest tak silne jak 
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silna jest ochrona komputera na którym zostają zainstalowane. Dlatego też są rzadko 

stosowane.
142

 

Współczesne systemy identyfikacji opierają się o karty mikroprocesorowe, które 

cechuje możliwość weryfikacji dostępu do jej pamięci poprzez numer PIN (ang. Personal 

Identification Number) oraz zastosowanie silnych algorytmów kryptograficznych. 

Oprogramowanie kart mikroprocesorowych tworzone jest w specjalnej implementacji języka 

JAVA tzw. JAVA CARD. W pamięci karty umieszczona jest także maszyna wirtualna 

obsługującą napisane w niej oprogramowanie.
143

 

Komunikację pomiędzy kartami a systemami uwierzytelniania zapewniają 

odpowiednie czytniki. Ze względu na sposób przesyłania danych wyróżnić można karty 

stykowe przy których zachodzi konieczność umieszczenia karty w urządzeniu oraz karty 

bezstykowe, przesyłające informacje drogą radiową. Kluczowym problemem związanym 

z kartami procesorowymi jest ich strona sprzętowa. Zachodzi  potrzeba ujednolicenia sposobu 

działania kart i czytników. Głównym standardem jest norma ISO 7816, opisująca właściwości 

fizyczne i charakterystyki komunikacyjne stosowanych układów. Jest na tyle ogólna, iż 

większość producentów akceptuje ją.
144

 

Infrastruktura klucza publicznego, w skrócie PKI (ang. Public Key Infrastructure) jest 

najbardziej kompleksowym rozwiązaniem problemów związanych z bezpieczeństwem sieci. 

Oparta jest o szyfrowanie asymetryczne oraz klucze kryptograficzne wydawane przez 

zaufaną, trzecią stronę, którą jest Główny Urząd Certyfikacji (ang. Root Certification 

Authority). Kluczem o najwyższym poziomie zaufania jest w Polsce tzw. certyfikat 

kwalifikowany wydawany przez podmioty świadczące usługi certyfikacyjne, zarejestrowane 

w Rejestrze podmiotów kwalifikowanych, prowadzonym przez Narodowe Centrum 

Certyfikacji. W 2010 r. w rejestrze tym figurowało 5 podmiotów świadczących wspomniane 

usługi, ,zaprezentowanych w tabeli 3.6. Pominięto w niej numery 4 oraz 7 zawierające wpisy 

przedsiębiorstw, które zaprzestały tej działalności. 

Głównemu Urzędowi Certyfikacji podlegają pośrednie urzędy certyfikacji, wydające 

certyfikaty użytkownikom końcowym, których tożsamość jest weryfikowana przez urząd 

rejestracji (ang. registration authority). Certyfikaty te, a właściwie ich część publiczna, są 
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umieszczone w respozytorium oraz publikowane poprzez WWW lub usługę katalogową 

LDAP (ang. Lightweight Directory Access Protocol). Pozwala to na weryfikację każdemu 

zainteresowanemu, tożsamości osoby korzystającej z tego certyfikatu.
145

 

 

Tabela 3.6. Wpisy Rejestru podmiotów kwalifikowanych Narodowego Centrum Certyfikacji 

Nr 

wpisu 

Nazwa podmiotu Świadczone usługi Czas dokonania wpisu 

1 UNIZETO TECHNOLOGIES 

Spółka Akcyjna 

Wydawanie kwalifikowanych 

certyfikatów 

31.12.2002 12:00:00 

Wydawanie kwalifikowanych 

certyfikatów atrybutów 

13.09.2007 10:00:00 

2 Znakowanie czasem 24.01.2003 12:00:00 

Weryfikowanie statusu 

certyfikatów w trybie on-line  

17.10.2006 12:00:00 

Walidacja danych 17.10.2006 12:00:00 

Poświadczenie odbioru  

i przedłożenia 

17.10.2006 12:00:00 

Poświadczenie depozytowe 05.012007 10:00:00 

Poświadczenie rejestrowe  

i repozytoryjne 

05.012007 10:00:00 

3 POLSKA WYTWÓRNIA 

PAPIERÓW 

WARTOŚCIOWYCH Spółka 

Akcyjna 

Wydawanie kwalifikowanych 

certyfikatów  

14.02.2003 15:00:00 

5 Znakowanie czasem  14.03.2003 15:00:00 

6 KRAJOWA IZBA 

ROZLICZENIOWA Spółka 

Akcyjna 

Wydawanie kwalifikowanych 

certyfikatów  

Znakowanie czasem 

21.03.2003 13:00:00  

 

13.09.2005 1:16:00 

8 MOBICERT Spółka z 

ograniczoną odpowiedzialnością 

Wydawanie kwalifikowanych 

certyfikatów 

21.09.2009 11:30:00 

9 SAFE TECHNOLOGIES Spółka 

Akcyjna 

Wydawanie kwalifikowanych 

certyfikatów 

21.09.2009 11:30:00 

10 Poświadczanie ważności 

certyfikatów 

Znakowanie czasem 

21.09.2009 11:30:00  

 

21.09.2009 11:30:00 

Źródło: Rejestru podmiotów kwalifikowanych NCC 2010 

Uzyskanie certyfikatu, zaprezentowane na rysunku 3.3 rozpoczyna się od wyboru jego 

rodzaju: 

 certyfikat indywidualny,  

 certyfikat serwera,  

 certyfikat pośredniego urzędu certyfikacji. 

Żądanie wydania certyfikatu składane jest na serwerze dostępowym CAFE  

(ang. Certification Authority Front End) skąd zostaje przesłane do urzędu rejestracji. 

Weryfikuje on dane zawarte we wniosku ze stanem faktycznym na podstawie dostarczonych 

przez użytkownika dokumentów. Urząd certyfikacji po otrzymaniu zweryfikowanego 
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wniosku generuje przy pomocy bezpiecznej jednostki do generowania certyfikatów CABE 

(ang. Certification Authority Back End) certyfikat, umieszcza go w respozytorium oraz 

publikuje poprzez CABE.
146

 

Certyfikat

Użytkownik

Urząd rejestracji

Urząd certyfikacji

CAFE
CABERespozytorium

 

Rys. 3.3. Proces certyfikacji 
Źródło: opracowanie własne 

Wygenerowane klucze kryptograficzne, mają zastosowanie nie tylko w procesach 

związanych z uzyskaniem dostępu do zasobów informatycznych. Dzięki nim można 

ustanowić bezpieczny kanał komunikacyjny pomiędzy parami użytkowników, w którym 

informacja będzie zaszyfrowana oraz sygnowana elektronicznym podpisem. Podpisem tym 

mogą być również sygnowane, niezaszyfrowane, ogólnie dostępne dokumenty o postaci 

cyfrowej, co uwiarygodnia ich autorstwo i może być równoznaczne z opatrzeniem podpisem 

odręcznym tradycyjnego papierowego dokumentu. 

 
3.3. Techniki kryptograficzne  

 
 

Kryptologia, to według jednych autorów, dział matematyki, według innych samodzielna 

dziedzina wiedzy. Wszyscy oni są jednak zgodni, że dotyczy bezpiecznych sposobów 

przekazywania informacji. Zazwyczaj w kryptologii wyróżnia się kryptografię jako naukę 

o tworzeniu szyfrów i kryptoanalizę, zajmującą się ich łamaniem.
147
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Pierwsze wzmianki o kryptografii, możemy znaleźć już w Kamasutrze, która 

wymieniając 64 umiejętności ważne dla kobiety, wspomina o sztuce sekretnego pisania 

(mlecchita-vikalpa)
148

.  

Najstarszym znanym sposobem szyfrowania informacji jest Kod Juliusza Cezara, którym 

posługiwał się on w swojej korespondencji z Cyceronem. Historycy nie są jednak zgodni co 

do rzeczywistego autorstwa tego szyfru. Polega on na zastępowaniu poszczególnych znaków 

alfabetu, znakami przesuniętymi co do pozycji w alfabecie, o określoną liczbę.
149

 

Udoskonalony został przez arabskich matematyków, którzy zamiast stałego przesunięcia, 

stosowali tablicę podstawieniową. Szyfry te zwane monoalfabetycznymi szyframi 

podstawieniowymi, gdyż każdemu znakowi alfabetu odpowiada pojedynczy znak alfabetu 

tajnego. 

Zarówno do kodowania jak i dekodowania zaszyfrowanej informacji, niezbędny jest tzw. 

klucz. Dla różnych rodzajów szyfrów może on przyjmować inną postać dlatego też definicja 

klucza w kryptologii jest dosyć ogólna. Klucz (w kryptologii) to ogół informacji niezbędnych 

w procesie szyfrowania i deszyfrowania informacji przy użyciu danego szyfru. Kluczem dla 

Szyfru Cezara jest więc liczba, o którą przesuwany jest znak w alfabecie a dla jego arabskiej 

modyfikacji tablica podstawieniowa. 

W szyfrach polialfabetycznych jedna litera alfabetu może być zaszyfrowana na wiele 

różnych sposobów, co skutecznie utrudnia ich łamanie. Jednym z najbardziej znanych 

szyfrów polialfabetycznych jest Szyfr Vigenèr’a, dyplomaty w służbie króla Karola IX. 

Vigenèr założył że każdą literę alfabetu można zaszyfrować na 25 sposobów (liczba liter 

w alfabecie – 1). Kluczem jest dowolny ciąg liter alfabetu. Do szyfrowania opracował tablicę 

nazwaną później jego imieniem. Składa się ona z wierszy zawierających kolejne litery 

alfabetu, przy czym każdy następny wiersz przesunięty jest w lewo o jedną pozycję. 

Szyfrowanie przy jej użyciu polega na odnajdywaniu litery położonej na przecięciu wiersza 

rozpoczynającego się od litery tekstu jawnego oraz odpowiadającej jej w kolejności litery 

klucza. Jeśli długość klucza jest krótsza niż długość tekstu jawnego, ciąg liter klucza zostaje 

powielony odpowiednią ilość razy.
 
 

Jak można zauważyć odporność szyfru wzrasta wraz z długością klucza oraz losowym 

wyborem liter tworzących go. Podczas I Wojny Światowej Gilbert Vernam zaproponował aby 
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stosować klucze o tej samej długości co szyfrowany tekst jawny.
150

 Wszystkie wyliczone 

teksty jawne, w takim przypadku są równie prawdopodobne.  

W latach 40 obecnego wieku, amerykański matematyk Claude Elwood Shannon, 

udowodnił, że szyfr jest doskonale bezpieczny, jeśli jest tyle możliwych kluczy co tekstów 

jawnych oraz każdy z kluczy jest równie prawdopodobny.
151

 Jedynym absolutnie 

bezpiecznym szyfrem jest więc szyfr z kluczem jednorazowym. Do dnia dzisiejszego szyfry 

tego typu są używane w dyplomacji, jednak ze względu na uciążliwość ich stosowania mają 

marginalne znaczenie. 

W przeciwieństwie do opisywanych powyżej, szyfry blokowe nie zajmują się 

kodowaniem pojedynczych znaków alfabetu, lecz ich bloków o określonej długości. 

Najbardziej znanym, wczesnym szyfrem blokowym jest szyfr Playfaira opracowany w 1854 r. 

przez brytyjskiego wynalazcę sir Charlsa Wheatstone a spopularyzowany przez barona Lyona 

Playfaira. Operuje on na 2-znakowych blokach i wykorzystuje do szyfrowanie 

i deszyfrowania tablicę 5x5 zawierającą 25 różnych znaków z alfabetu łacińskiego oraz 

zakłada zamianę brakującego znaku z alfabetu na inny, występujący w tablicy. Szyfr Playfair 

był stosowany podczas I i II Wojnie Światowej przez Brytyjczyków, Amerykanów 

i Niemców.  

W stosunku do szyfrów polialfabetycznych jest on trudniejszy do złamania, gdyż 

konieczne jest zbadanie statystyki występowania bloków liter a nie pojedynczych liter, do 

czego niezbędna jest większa ilość zaszyfrowanego tekstu.
152

 

Współcześnie wykorzystywane szyfry blokowe to przede wszystkim: 

 DES, 

 DESX, 

 3DES, 

 AES, 

 Blowfish, 

 IDEA, 

 Serpent. 
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DES (ang. Data Encryption Standard - Standard Szyfrowania Danych) - stworzony przez 

IBM-a, a zmodyfikowany przez amerykańską NSA (National Security Agency). W 1977 r. 

zaakceptowany został jako amerykański standard.
153

 Jest krytykowany ze względu na słabości 

klucza. Istnieje podejrzenie, że NSA umieściło w nich tzw. tylną furtkę (ang. back door) 

pozwalającą na odszyfrowanie danych bez znajomości klucza.  

DESX (ang. Data Encryption Standard XORed) to najprostsza modyfikacja DES-a. 

Wykorzystuje klucz o długości 184 bitów. Wydzielane jest z niego trzy podklucze, stosowane 

do operacji XOR, szyfrowania DES i ponownego XOR.
154

 DESX jest bardziej bezpieczny niż 

DES ze względu na zwiększoną długość, przy nieznacznym zwiększeniu czasu kodowania. 

3DES (ang. Triple Data Encryption Standard) z kolei  trzykrotnie koduje wiadomości  

DES-em.
155

 

AES (ang. Advanced Encryption Standard) znany również jako Rijndael, jest następcą 

DES, przyjętym przez National Institute of Standards and Technology, w wyniku 

rozstrzygnięcia ogłoszonego w 1997 roku konkursu.
 156

 Wykorzystuje klucze o długościach 

128, 196 i 256 bitów i operuje na blokach danych o długości 128 bitów, wykonując 10, 12 lub 

14 rund szyfrujących. AES wykazuje się dużą odpornością na większość znanych ataków 

kryptograficznych za wyjątkiem ataku XSL.
157

 

Blowfish jest szyfrem blokowym opracowanym w 1993 roku przez amerykańskiego 

kryptografa Bruce’a Schneiera. Operuje na 64-bitowych blokach danych, szyfrując je 

kluczem o długości od 32 do 448 bitów.
158

 Nie istnieją przesłanki o udanych atakach na szyfr 

Blowfish. Ponieważ jest on dostępny bezpłatnie, stanowi atrakcyjną alternatywę dla innych, 

komercyjnych rozwiązań. 

IDEA (ang. Intemational Data Encryption Algorithm) został opracowany w ramach 

projektu prowadzonego przez ETHZ (Eidgenössische Technische Hochschule Zürich) oraz 
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firmę Ascom Systec AG.
159

 Algorytm IDEA, operuje na 64 bitowych blokach danych i używa 

128-bitowego klucza. Na jego podstawie, generowanych jest 52 podkluczy. Pierwsze 8 

tworzonych jest poprzez podział klucza głównego na 8, 16-bitowych bloków. Kolejne 

uzyskiwane są w wyniku cyklicznych przesunięć o 25 bitów w lewo i ponownych 

podziałów.
160

 Pomimo zalet jakie posiada IDEA w stosunku do innych algorytmów, tzn. 

szybkość działania oraz bezpieczeństwo (nie odnotowano przypadków złamania szyfru) nie 

zyskał szerokiej aprobaty w świecie biznesu ze względu na koszty związane z opłatami 

licencyjnymi. 

Serpent (pol. wąż) to jeden z algorytmów szyfrujących, które znalazły się w finale 

wspominanego powyżej konkursu ogłoszonego przez National Institute of Standards and 

Technology. Choć uważany jest za bezpieczny, to duży stopień skomplikowania oraz 

konieczne do jego zaimplementowania zasoby sprzętowe ograniczają znacznie jego 

popularyzację. Wykorzystuje klucz o maksymalnej długości 256 bitów. W przypadku 

mniejszej długości, uzupełniany jest do postaci 256 bitowej liczby i dzielony na osiem  

32 -bitowych bloków.
161

 

Wszystkie przedstawione powyżej algorytmu stanowią przykłady szyfrowania 

symetrycznego (ang. symmetric encryption), w którym ten sam klucz służy zarówno 

w procesie szyfrowania jak i deszyfrowania. 

 Ciągle rozwijane algorytmy mają na celu uczynienie ich obliczeniowo-

bezpiecznymi
162

, czyli takimi, których złamanie przy obecnym stanie techniki jest 

nieopłacalne. Koszt uwzględniający zasoby sprzętowe, zapewniające odpowiednią moc 

obliczeniową, oraz poświęcony łamaniu czas powinien znacznie przewyższać wartość 

uzyskiwanych w ten sposób informacji lub przekroczyć czas ich użyteczności. Uzyskiwane 

jest to poprzez złożoność samych algorytmów jak i wydłużanie klucza szyfrującego. 

Współczesne algorytmy oparte na co najmniej 128 bitowych kluczach zapewniają 

poufność i integralność danych na bardzo wysokim poziomie, o czym świadczy fakt nacisków 

NSA na producentów oprogramowania kryptograficznego, aby umieszczali w nim funkcje 
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pozwalające instytucjom rządowym na wgląd do zaszyfrowanych danych.
163

 Ze względu na 

szybkość ich działania stosowane są zazwyczaj do szyfrowania dużych bloków informacji. 

Wadami szyfrowania symetrycznego są: 

 konieczność wymiany tajnego klucza, 

 problem efektu skali, 

 komunikacja pomiędzy obcymi jednostkami. 

Poza technicznymi aspektami związanymi z zastosowaniem algorytmu 

symetrycznego, na bezpieczeństwo wymiany informacji duży wpływ ma tajność klucza. 

Ponieważ opisywany rodzaj szyfrowania wymaga przekazania odbiorcy wiadomości klucza, 

który jest używany zarówno w procesie szyfrowania jak i deszyfrowania istotną rolę ma 

ustanowienie bezpiecznego kanału łączności. Najbardziej bezpiecznym sposobem byłoby 

przekazywanie klucza przez nadawcę bezpośrednio odbiorcy. Często jest to jednak 

niemożliwe lub trudne ze względu na czas i odległość. 

Efekt skali występuje gdy jest wielu uczestników procesu komunikacji. Każda ich para 

potrzebuje klucza na wyłączność. Liczba niezbędnych kluczy rośnie więc w postępie 

geometrycznym i wynosi , gdzie n oznacza liczbę uczestników.
164

 

Problem komunikacji pomiędzy obcymi sobie jednostkami jest bezpośrednio związany 

z koniecznością ustalenia bezpiecznego kanału informacji i ma wpływ na dwa ważne zadanie 

stawiane kryptografii tzn. uwierzytelnianie i niezaprzeczalność. Ustalenie kanału wymiany 

informacji pomiędzy osobami, które się nie znają a nawet mogą nie wiedzieć o swoim 

istnieniu jest w praktyce niemożliwe co powoduje niemożność rozszyfrowania. 

W 1976 roku opublikowana została przełomowa praca Martina Hellmana iWhitfielda 

Diffie, obalająca tezę iż wymiana klucza poprzez kanał publiczny jest niemożliwa. 

Zaproponowali oni stosowanie pary powiązanych ze sobą kluczy – publicznego i prywat-

nego.
165

 Klucz publiczny służący do szyfrowania wiadomości  może być swobodnie 

rozpowszechniany, zaś klucz prywatny używany do deszyfrowania musi pozostawać tajny. 

Zaprezentowali również, protokół uzgadniania kluczy, zwany protokołem Diffiego-Hellmana. 

Polega on na wyniku wykonaniu odpowiednich działań matematycznych na względnie 
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dużych liczbach pierwszych w wyniku których, dwie strony otrzymują taką samą liczbę. 

Liczba ta nie jest możliwa do otrzymania na podstawie treści wiadomości wymienionych 

między stronami i może być używana jako klucz szyfrujący. 

Kryptografia asymetryczna znana była jednakże już wcześniej, za sprawą  

Jamesa H. Ellisa z brytyjskiej agencji wywiadowczej GCHQ (ang. Government 

Communications Headquarters), a algorytm Diffie-Hellmana opracował wcześniej Malcolm 

Williamson.
166

 

W 1978 roku Ronald Rivest, Adi Shamir i Len Adleman opracowali alternatywny 

system asymetryczny, nazwany od pierwszych liter nazwisk twórców - RSA.
167

 Prawa do 

tego algorytmu RSA posiada firma RSA Security Inc. Siła RSA wynika z trudności rozbicia 

dużych liczb na czynniki pierwsze. Wysoki poziom bezpieczeństwa zapewniają klucze 

o długości 2048 bitów, które najczęściej stosowane są obecnie w praktyce. Wadą algorytmu 

RSA jest jego wolne działanie. 

Drugim co do popularności systemem kryptografii asymetrycznej jest algorytm 

ElGamal opracowany w latach 80-tych XX wieku przez Tahel Elgamala. Oparty jest na 

trudności problemu logarytmu dyskretnego w ciele liczb całkowitych.
168

 

Coraz większą popularność zdobywa technika kryptografii asymetrycznej zwana 

kryptografią krzywych eliptycznych ECC (ang. Elliptic Curve Cryptography). 

Bezpieczeństwo ECC jest oparte o złożoność obliczeniową dyskretnych logarytmów na 

krzywych eliptycznych ECDLP (ang. Elliptic Curve Discrete Logarithm Problem).
169

 

Algorytmy ECC oferują porównywalne bezpieczeństwo co RSA przy mniej złożonych 

kluczach. Klucz ECC o długości 160 bitów jest równie bezpieczny jak 1024 bitowy RSA. 

Zapewnia to znacznie wydajniejsze szyfrowanie w stosunku do RSA, który jest uważany za 

wolny i wymagający sporych mocy obliczeniowych. 

 

3.4. Zasilanie awaryjne 

 
W literaturze można się natknąć na bardzo zróżnicowane dane na temat rozkładu 

przyczyn utraty danych i awarii systemów informatycznych. Określają one że awarie zasilania 
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mają od 4% do 40% udziału w ogólnej ilości awarii. Tak duża rozbieżność wyników badań 

przeprowadzanych w stosunkowo krótkim odstępie czasu (2000-2004) wzbudza określone 

wątpliwości. Przeprowadzane były w krajach bardziej uprzemysłowionych niż Polska, trudno 

więc je odnieść do naszego kraju. Nie można jednak zaprzeczyć, że problem istnieje i nie 

należy go bagatelizować. 

Podstawowym warunkiem poprawnej pracy każdego systemu informatycznego jest 

ciągłe i stabilne zasilanie wszystkich urządzeń wchodzących w jego skład. Tymczasem jak 

prognozuje Ernest & Young Polska w najbliższych latach wskutek braku remontów 

i inwestycji w energetyce czekają nas przerwy w dostawach energii elektrycznej.
170

 

Zazwyczaj przedsiębiorstwo ma dość marginalny wpływ na dostawy energii elektrycznej ale 

może się zabezpieczyć przed przerwami i awariami zasilania. 

Podstawowymi urządzeniami, które podnoszą bezpieczeństwo energetyczne są 

zasilacze awaryjne UPS (ang. Uninterruptable Power Supply). Możemy wyróżnić trzy 

podstawowe ich typy:
171

 

 zasilacze awaryjne off-line, 

 zasilacze awaryjne line-interactive, 

 zasilacze awaryjne on-line.  

Zasilacze awaryjne off-line pracując z siecią zasilającą o prawidłowych parametrach, 

bezpośrednio z niej zasilają podłączone urządzenia. Prowadzą jednocześnie pomiary 

parametrów zasilania i ładują wewnętrzne akumulatory. Gdy wykryją anomalie w zasilaniu 

lub jego zanik przechodzą na pracę awaryjną uruchamiając swój wewnętrzny falownik, 

generujący na wyjściu napięcie przemienne, odłączając jednocześnie urządzenia od wadliwej 

sieci zasilającej. 

W UPS-ie line-interactive regulowana i ciągła moc dostarczana jest do krytycznego 

obciążenia poprzez inverter, współpracujący z elementami indukcyjnymi, takimi jak cewka, 

dławik, liniowy transformator lub transformator ferrorezonansowy. Inwerter eliminuje 

przepięcia, spadki i zaniki napięcia z sieci zasilającej. UPS ten umożliwia szybkie przejście na 

pracę awaryjną i z powrotem przy stosunkowo małych zaburzeniach w przebiegu zasilającym 

w momencie przełączania.
172
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 UPS on-line separuje całkowicie podłączone do niego urządzenia od linii zasilającej. 

Zmienne napięcie wejściowe jest przetwarzane na napięcie stałe, które ładuje także 

akumulatory, a następnie ponownie przetwarzane na napięcie zmienne. Awaria linii 

zasilającej nie ma więc wpływu na parametry napięcia wyjściowego.  

Zasilacze awaryjne pracować mogą w konfiguracjach centralnego (rys. 3.4) lub 

rozproszonego (rys. 3.5) systemu zasilania. Centralny system zasilania awaryjnego jest 

rozwiązaniem kosztownym, projektowanym zazwyczaj już na etapie budowy budynku. 

Wymaga wydzielenia osobnych linii zasilających przeznaczonych wyłącznie dla sprzętu 

informatycznego. UPS zasila całą wydzieloną linię. Położony w osobnym pomieszczeniu lub 

serwerowni pracuje w kontrolowanym środowisku i jest łatwy do monitorowania. Ze względu 

na koszty takiego rozwiązania stosuje się je jedynie dla systemów o koniecznej, bardzo dużej 

niezawodności. 

 

Rys. 3.4. Centralny system zasilania awaryjnego 

Źródło: opracowanie własne 

 Rozproszony system zasilania awaryjnego stosowany jest ze względu na niewielkie 

koszty oraz łatwość wdrożenia. Każdy z UPS-ów zasila pojedyncze urządzenie. Często w celu 

optymalizacji kosztów, gdy urządzenia położone są w niewielkiej odległości UPS zasila kilka 

urządzeń. System ten nie wymaga budowania dedykowanej linii zasilającej. Jest dość trudny 

do zarządzania i monitorowania. Dużo większą podatność na awarię rekompensuje niewielki 

wpływ uszkodzenia pojedynczego zasilacza awaryjnego na pracę całego systemu 

informatycznego. 

 

Rys. 3.5. Rozproszony system zasilania 

Źródło: opracowanie własne 
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 W dużych przedsiębiorstwach najczęściej spotykany jest system mieszany. Centralny 

UPS zasila wydzieloną linię do której podłączone są urządzenia o znaczeniu krytycznym – 

serwery i aktywne elementy sieci. W systemach centralnego zasilania słabym ogniwem może 

być sam UPS. Jest to urządzenie dość skomplikowane, w którym jak w każdym innym 

urządzeniu może wystąpić usterka.  Niezależnie od konfiguracji w jakiej pracują 

poszczególne UPS-y, należy zwrócić uwagę na następujące parametry:
173

 

 moc wyjściowa, 

 współczynnik mocy wyjściowej, 

 tolerancja napięcia wejściowego, 

 tolerancja częstotliwości napięcia wejściowego, 

 tolerancja szybkości zmian częstotliwości, 

 przeciążalność, 

 współczynnik szczytu, 

 miękki start, 

 czas podtrzymania. 

 

3.5. Nadmiarowość 

 

Nadmiarowość (ang. redundancy) jest wprowadzeniem do systemu informatycznego 

dodatkowych zasobów sprzętowych i programowych, mających na celu zwiększenie jego 

niezawodności.
174

 Zapewnia poprawną pracę systemów pomimo awarii jednego z jego 

składników, gdyż funkcję uszkodzonego elementu zastępuje element nadmiarowy. 

Nadmiarowość serwerów polega na tworzeniu tzw. klastrów (ang. cluster) serwerów. 

Klaster to niezależne, połączone ze sobą komputery działające razem jako jeden zasób 

obliczeniowy. Technologia ta stosowana jest w przetwarzaniu równoległym, równoważeniu 

obciążenia i w rozwiązaniach odpornych na uszkodzenia. Wyróżniamy następujące rodzaje 

klastrów:
175

 

 HPC, 

 LBC, 

 HA. 
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HPC (ang. High Performance Computing) to klastry wydajnościowe, inaczej zwane 

klastrami przetwarzania równoległego. Zwiększają szybkość przetwarzania danych. 

Wymagają jednak specjalnie przygotowanego oprogramowania.  

LBC (ang. Load Balancing Cluster) to klastry równoważące obciążenie, inaczej zwane 

klastrami serwerowymi. Dzielą one żądania dostępu do usług pomiędzy serwerami 

wchodzącymi w skład klastra tak aby były one równomiernie obciążone. 

HA (ang. High Availability) to klastry niezawodnościowe. Mają za zadanie eliminację 

pojedynczych punktów awarii (ang. Single Point of Failure). Serwer, zwany w klastrze 

węzłem (ang. Node), może być w sposób dynamiczny usuwany w przypadku awarii oraz 

dynamicznie dodawany po odzyskaniu sprawności. Procesy rozpoczynające się 

w uszkodzonym węźle zostają zapisane i podjęte przez następny sprawny węzeł. 

Niższym poziomem redundancji jest nadmiarowość poszczególnych podzespołów 

komputerów i serwerów. Firmy Acorp Electronics Corporation oraz Gigabyte Gigabyte 

Technology Co., Ltd. niezależnie opatentowały rozwiązania uodparniające płyty główne na 

uszkodzenia BIOS (ang. Basic Input/Output System). Uszkodzenia te zazwyczaj są 

następstwem działania wirusów lub nieprawidłowego przeprowadzenia aktualizacji. 

Technologia Gigabyte znana pod nazwą DualBios polega na zastosowaniu dwóch 

niezależnych kości. W przypadku awarii jednej, system automatycznie przechodzi na pracę 

z zapasową. Rozwiązanie Acorp nazwane Die Hard BIOS II wymaga interwencji 

użytkownika, który poprzez przełącznik wybiera odpowiednią kość z jaką pracować będzie 

płyta główna.
176

 

Nadmiarowość pozostałych elementów często połączona jest z technologią  

HOT-SWAP czyli wymianą elementów bez konieczności wyłączania  jednostki 

komputerowej. Zwykle jest implementowana w rozwiązaniach serwerowych i obejmuje 

zasilacze, napędy dysków i wentylatory. W najnowszych urządzeniach wysokiej klasy objęte 

są nim także pamięci, urządzenia podłączone do szyny komunikacyjnej PCIe (ang. Peripheral 

Component Interconnect Express) oraz procesory a właściwie karty procesorowe. 

Współczesne systemy informatyczne składają się z wielu jednostek połączonych 

siecią. Sprawne i niezawodne działanie sieci wpływa nie tylko na komfort i wydajność pracy. 

Uszkodzenie jej elementów może całkowicie uniemożliwić funkcjonowania systemu. Z tego 

też względu należy uwzględnić możliwość zastosowania nadmiarowości nie tylko urządzeń 
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i zasilania ale również aktywnych i pasywnych elementów sieci. Poziom redundancji zależy 

przede wszystkim od wymagań co do czasu pracy sieci.  

Redundancja niskiego poziomu stosowana jest gdy przerwy w pracy sieci, wymagane 

na konserwację można planować po godzinach pracy przedsiębiorstwa a jej uszkodzenia mają 

minimalny wpływ na wydajność pracowników i powodują minimalne straty.  

Średni poziom redundancji wymagany jest gdy konserwację wykonywać można 

jedynie w dniach wolnych od pracy gdyż normalnie pracuje przez 24h/dobę. Awarie sieci 

przynoszą straty i zmniejsza się wydajność pracowników. 

Redundancja wysokiego poziomu ma zapewnić 24h pracę sieci 7 dni w tygodniu. 

Przerwy na konserwację muszą być planowane z wyprzedzeniem i prowadzone z gwarancją 

terminowego powrotu do normalnej pracy. Awarie mają wydatny wpływ na straty 

i wydajność użytkowników.
177

 

Wyróżniamy redundancję: 

 sprzętową, 

 połączeń, 

 programową. 

Redundancja sprzętowa polega głównie na dublowaniu aktywnych elementów sieci 

jakimi są przełączniki i routery, a także układy ich zasilania. 

O redundancji połączeń (rys. 3.6) mówimy gdy pomiędzy dwoma punktami sieci 

istnieją co najmniej dwie trasy. Stosowana jest zazwyczaj w sieciach wielosegmentowych w 

celu zapewnienia ciągłości połączeń pomiędzy segmentami sieci.
178

 

 

Segment I Segment II Segment III

 
Rys. 3.6. Przykład redundancji połączeń w sieci wielosegmentowej 

Źródło: opracowanie własne 
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 Redundancje połączeń metodą samonaprawialnych pierścieni, polega na utworzeniu 

sieci o topologii pierścienia składającej się ze specjalnie skonstruowanych urządzeń 

(przełączników). Węzły połączone są dwoma pierścieniami transportującymi dane 

w przeciwnych kierunkach. W przypadku awarii węzła lub odcinka pierścienia przepływ 

danych zostaje przekierowany do drugiego pierścienia.
179

 

Redundancję programową realizują protokoły: 

 STP (ang. Spanning Tree Protocol), 

 HSRP (ang. Hot Standby Router Protocol), 

 VRRP (ang. Virtual Router Redundancy Protocol), 

 protkoły routingu. 

STP obsługiwany jest przez przełączniki (ang. network switch) oraz mosty sieciowe  

(ang. bridge). Zapobiega powstawaniu pętli gdyż tworzy graf jedynie aktywnych połączeń 

ustalając jednak połączenia rezerwowe. Blokuje je podczas normalnej pracy i aktywuje w 

przypadku zaniku awarii. Przełączniki i mosty posiadają indywidualne identyfikatory – MAC  

(ang. Media Access Control) różne dla każdego egzemplarza aktywnego urządzenia 

sieciowego i komunikują się ze sobą rozgłaszając ramki BPDU (ang. Bridge Protocol Data 

Unit).
180

 

Protokół HSRP
181

 opracowany przez firmę CISCO oraz protokół VRPP
182

 mają na 

celu ochronę domyślnej bramy (ang. default gateway) koniecznej w komunikacji sieciowej. 

Dwa routery współdzielą adres IP oraz adres MAC tworząc w ten sposób wirtualny router  

(ang. Phantom Router). Awaria jednego fizycznego routera nie ma wpływu na pracę routera 

wirtualnego. 

 

3.6. Pamięci masowe 

 

Klastry jak również samodzielne serwery korzystają z magazynów danych (pamięci 

masowe). Połączenie takie muszą odbywać się przy pomocy interfejsów zapewniających dużą 
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niezawodność, szybki transfer, możliwość podłączenia większej ilości urządzeń. Pierwszym 

tego typu interfejsem był SCSI (ang. Small Computer Systems Interface), czyli równoległa 

magistrala, w której każde urządzenie traktowane jest równorzędnie. Posiada własny 

identyfikator. Może zarówno inicjować operację jak i być jej wykonawcą. W obrębie jednego 

urządzenia fizycznego może być wyodrębnionych kilka urządzeń logicznych o własnych 

identyfikatorach LUN (ang. Logical Unit Number).
183

 

SCSI umożliwia między innymi podłączenie kilku dysków do kilku różnych 

komputerów a także przesył danych pomiędzy urządzeniami (dyski, napędy taśmowe) bez 

pośrednictwa komputera. Obecnie wykorzystywane najnowsze Ultra 640 SCSI przesyłają 

dane z prędkością 320 MB/s na maksymalną odległość 12 m i obsługują do 16 urządzeń. 

Planowany standard Ultra 640 SCSI nie wszedł już w życie zastąpiony przez nowszy SAS 

(ang. Serial Attached SCSI). Równoległa magistrala zmieniona została w szeregową. Każde 

z urządzeń wykorzystuje więc niezależne połączenia, nie dzieląc więc wspólnego pasma. 

Dzięki temu zwiększyła się też odporność układu na awarie. Uszkodzenie jednego urządzenia 

pozostaje bez wpływu na pozostałe. SAS zapewnia transfer do 600 MB/s urządzeniom 

oddalonym o nie więcej niż 10 m od kontrolera. Umożliwia podłączenie większej ilości 

urządzeń niż ilość portów kontrolera poprzez dodatkowe urządzenia tzw. „edge expander”. 

Ich maksymalna ilość to 128 przy czym można podłączyć do nich kolejne urządzenia 

rozszerzające – „fanout expander” uzyskując w ten sposób potencjalną możliwość 

zastosowania ponad 16 tysięcy urządzeń końcowych.
184

 

Obecnie SAS konkuruje z technologią FC (ang. Fibre Channel) i iSCSI (ang. Internet 

SCSI). Zaletą obu jest duża odległość pomiędzy urządzeniami. FC zapewnia przesył danych 

na odległość 100 km z prędkością 4 Gb/s zaś iSCSI 1 Gb/s i przy nieograniczonej poprzez 

stosowanie switchy odległości. FC wykorzystuje kable miedziane oraz światłowody a także 

kosztowne kontrolery HBA.  

iSCSI choć na razie nie może równać się pod względem prędkości to w miarę rozwoju 

łącz Ethernet będzie zyskiwał na znaczeniu. Jest też rozwiązaniem znacznie tańszym oraz 

łatwiejszym do wdrożenia.
185

 

Same pamięci masowe a nawet twarde dyski mają zaimplementowane technologie 

redundancji. Nowoczesne twarde dyski w swoim oprogramowaniu systemowym (ang. 
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firmware) zawierają oprogramowanie monitorujące stan techniczny dysku – HDD S.M.A.R.T 

(ang. Self Monitoring, Analysis and Reporting Technology) potrafi ono przenosić dane 

z sektorów w których napotyka na błędy odczytu, zapisu lub weryfikacji do sprawnych 

sektorów z zapasowej puli i ukrywać błędne sektory (ang. bad blocks) wyłączając je tym 

samym z pracy.
186

 

W przypadku nagłych awarii np. układów mechanicznych lub elektronicznych, 

technologia HD S.M.A.R.T często okazuje się zawodna. Dlatego też stosuje się 

nadmiarowość na wyższym poziome łącząc dyski w tzw. macierze RAID (ang. Redundant 

Array of Independent Disks). Oprócz zwiększenia odporności na awarie, zwiększają prędkość 

transmisji danych oraz przestrzeń dyskową widzianą jako całość.
187

 

Wyróżniamy poziomy RAID od 0 do 7 oraz ich modyfikacje: 

 RAID 0+1 

 RAID 1+0, 

 MATRIX RAID, 

 RAID 0+5  

 RAID ADG. 

 

Rys. 3.7. Graf wyboru RAID 

Źródło: PC World Wydanie specjalne Sprzęt - urządzenia peryferyjne 10/2003 

 

Wybór odpowiedniej macierzy wiąże się ze znalezieniem odpowiedniej proporcji 

pomiędzy dostępnością, wydajnością i kosztem, co prezentuje graf na rysunku 3.7.  
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Tabela 3.7. Podstawowe parametry macierzy RAID 

RAID Minimalna 

liczba dysków 

Dostępna przestrzeń Liczba dysków, które mogą ulec 

awarii bez utraty danych 

RAID 0 2 N 0 

RAID 1 2 1 N-1 

RAID 2 3 N-logN 1 

RAID 3 3 N-1 1 

RAID 4 3 N-1 1 

RAID 5 3 N-1 1 

RAID 6 4 N-2 2 

RAID 7 3 N-1 1 

Istnieje jeszcze wiele innych egzotycznych odmian macierzy promowanych przez 

poszczególne firmy. Parametry podstawowych konfiguracji zostały pokazane w tabeli 3.7. 

 

Tabela 3.8. Różnice w sprzętowej i programowej realizacji RAID 

 RAID sprzętowy RAID 

programowy 

Koszt implementacji Wysoki Niski 

Wydajność Duża Mała 

Zależność od systemu operacyjnego Niezależny Zależny 

Czas odbudowy Krótki Długi 

Obciążenie procesora Małe Duże 

 

Macierze RAID mogą być budowane w oparciu o rozwiązania sprzętowe oraz 

programowe. Wiele systemów operacyjnych ma wbudowane mechanizmy tworzenia i obsługi 

RAID. W tabeli 3.8. przedstawiono podstawowe różnice pomiędzy obydwoma 

rozwiązaniami. 

 

 

3.7. Rozpraszanie zasobów 

 

Klastry oraz stabilna i niezawodna sieć dają możliwość stosowania rozproszonego 

systemu plików DSF (ang. Distributed File System). Pozwala on rozproszyć dane po wielu 

lokalizacjach fizycznych. Pliki znajdujące się na wielu serwerach dla użytkownika wyglądają 

tak, jak gdyby znajdowały się w jednym miejscu w sieci. Wyróżniamy Stand-Alone DFS, 
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w którym schemat powiązań pomiędzy lokalizacjami jest przechowywany na jednym 

serwerze oraz Fault-tolerant DFS, replikujący go pomiędzy różnymi serwerami. 

Sieciowe systemy plików to trochę węższe zagadnienie. Dzięki nim także uzyskać 

można dostęp do danych poprzez sieć, jednakże brak jest możliwości połączenia danych 

pochodzących z wielu lokalizacji w jedną spójną jednostkę logiczną. Dopiero łączne 

stosowanie obu rozwiązań daje pełną niezależność od fizycznego położenia danych. 

Najczęściej spotykane sieciowe i rozproszone systemy plików to: 

 NFS, 

 AFS, 

 Coda, 

 SMB. 

NFS (ang. Network File System) został opracowany przez firme Sun Microsystems. 

Obecnie jest protokołem otwartym. Umożliwia współdzielenie systemów plików pomiędzy 

dowolną liczbą komputerów z których każdy może pełnić rolę zarówno klienta jak i serwera. 

Pozwala udostępniać katalogi lokalnego systemu plików na jednym komputerze oraz 

mapować go na innych. Obsługa zamapowanego udziału nie różni się od obsługi lokalnego 

systemu plików.
188

 

AFS (ang. Andrew File System) opracowany został w stworzony w Carnegie Mellon 

University. Najważniejszą logiczną jednostką jest w AFS tzw. wolumin czyli zbiór 

powiązanych ze sobą plików i katalogów. Woluminy mogą być przenoszone do innych 

lokalizacji bez konieczności powiadamiania użytkowników. Czynność ta może być 

wykonywana także gdy wolumin jest zajęty. Pracę na plikach obsługują dwa procesy, proces 

klienta – Venus oraz proces serwera – Vice. Venus, na żądanie, otrzymuje od Vice plik wraz 

z obietnicą zawiadomienia o zmianie pliku przez innego użytkownika (ang. callback 

promise). Korzystać z niego może do chwili otrzymania takiego zawiadomienia. AFS jest 

odporny na chwilowe zerwanie połączenia, gdyż faktycznie praca odbywa się na lokalnej 

kopii plików.
189

 

Coda opracowano również w Carnegie Mellon University i jest następcą AFS. 

Charakteryzuje się zwielokrotnianiem woluminów dostępnych do czytania i zapisywania 

w celu zwiększenia prędkości operacji. Grupa serwerów przechowujących kopie wolumenów 
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VSG (ang. volume storage group – VSG) umożliwia dostęp klientowi do swojego podzbioru 

AVSG (ang. available volume storage group). Klient dostaje również obietnicę 

powiadomienia o zmianach. W przypadku odłączenia od sieci praca odbywa się na kopiach 

lokalnych, które synchronizowane są z AVSG po ponownym uzyskaniu połączenia.
190

 

SMB (ang. Server Message Block) został opracowany przez firmy Intel, Microsoft 

i IBM na potrzeby wymiany plików oraz wspólnej pracy z drukarkami.
 
Charakteryzuje się 

specyficznych mechanizmom blokowania plików przez klienta tzw. opportunistic locks. 

Poprzez opportunistic locks klient informuje serwer SMB, o lokalnym wykonywaniu operacji 

na pliku. Żądanie dostępu do zajętego pliku przez innego użytkownika zrywa blokadę, 

wymuszając wcześniej zapis uaktualniający. 

Nadmiarowość w komputerach stanowiących końcówki sieci jest zbyt kosztowna. 

Dąży się więc do tego by każdy komputer można było zastąpić inną jednostką. Wymaga to 

oczywiście unifikacji stanowisk komputerowych zarówno w zakresie sprzętu jak 

i zainstalowanego na nim oprogramowania. Należy jednak zadbać o dane tworzone przez 

użytkowników. Trudno wdrożyć techniki backupu w tak rozproszonym środowisku. Można 

jednak zaimplementować mechanizmy takie jak kopie migawkowe (ang. snapshot), ciągłą 

ochronę danych CDP (ang. Continuous Data Protection) czy synchronizację danych 

pomiędzy końcówką sieci a serwerem. CDP jest w stanie wychwycić każdą zmianę pliku, 

katalogu czy bazy danych oraz zapisać stan poprzedni. To rozwiązanie wydaje się być 

idealnym sposobem ochrony danych. Jednakże w rozbudowanych systemach 

informatycznych zmian jest tak dużo, że zapisy generowane przez CDP mogą w wydatny 

sposób wpłynąć niekorzystnie na wydajność systemu. Lepszym rozwiązaniem wydają się być 

kopie migawkowe. Wykonywane co określoną jednostkę czasu pozwalają nie tylko zapisać 

dane przed ich zmianą lecz także zawartość buforów.
191

 

Odtworzenie stanowiska komputerowego przy pomocy omówionych powyżej 

technologii, wymaga jednak czasu. Innym rozwiązaniem jest zastosowanie tzw. profili 

mobilnych. Pozwalają one użytkownikom systemów Windows używać wszystkich 

indywidualnych ustawień systemu, oprogramowania a także osobistych plików i folderów na 

rożnych komputerach w ramach tej samej sieci. Ustawienia te oraz dane, są przechowywane 

na serwerze i kopiowane na jednostkę na którą loguje się ich właściciel. Po wylogowaniu 

następuje synchronizacja danych lokalnych i zapisanych na serwerze. Zastosowanie profili 
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mobilnych wiąże się więc z wydłużonym czasem logowania i wylogowywania się 

z systemu.
192

 

Coraz bardziej powszechna staje się praca terminalowa czyli obsługa programu 

zainstalowanego i uruchomionego na innym komputerze. Polecenia odnośnie przetwarzania 

danych wydawane przez końcówkę, którą jest najczęściej tzw. Cienki klient (ang. Thin Client) 

realizowane są po stronie serwera. Cienki klient to komputer lub urządzenie zwane też 

terminalem, wyposażony w odpowiednie oprogramowanie do łączenia się z serwerem. 

Wyniki przetwarzania przesyłane są na ekran terminala. Obsługiwane w ten sposób może być 

jedynie oprogramowanie o architekturze klient-serwer. Jest to obok uzależnienia od 

protokołów podstawowa wada tego rozwiązania.  

Najczęściej spotykanymi rozwiązaniami stosowanymi w pracy terminalowej są: 

 Telnet – obsługujący jedynie terminale alfanumeryczne, 

 SSH (ang. secure shell) – pozwalający także na pracę w trybie znakowym, 

zapewniający jednak na szyfrowanie przesyłanych informacji, 

 X Window System – zapewniający połączenie w trybie graficznym 

z systemami UNIX/LINUX, 

 VNC (ang. Virtual Network Computing) – obsługujący także tryb 

graficzny, dostępny jednak dla większości systemów operacyjnych, 

 RDP (ang. Remote Desktop Protocol) – zapewniające wsparcie dla usług 

terminalowych firmy Microsoft.
193

 

Każdy terminal, może więc być zastąpiony innym, a czas rozpoczęcia pracy na 

nowym stanowisku jest minimalny. Zastosowanie cienkiego klienta przynosi też korzyści 

ekonomiczne, gdyż urządzenie to jest znacznie tańsze od jednostki komputerowej ze względu 

na swoją niską złożoność technologiczną. W minimalnej konfiguracji składa się z klawiatury, 

monitora i jednostki centralnej zawierającej interfejs sieciowy oraz oprogramowanie 

klienckie. Nie wymagana jest duża moc obliczeniowa oraz nośniki danych o dużej objętości. 

Cienkie klienty nie wymagają również tak częstej wymiany, ze względu na proces  

tzw. „starzenia się moralnego”, jak klasyczne jednostki komputerowe.  

Należy się jednak liczyć z opóźnieniami reakcji systemu na polecenia. Związane są 

one przede wszystkim z prędkością sieci. Osiągane transfery są nieporównywalne z tymi jakie 

zapewniają nośniki danych. Dlatego też niezwykle istotnym jest aby w wymianie danych 
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pomiędzy klientem a serwerem stosowane były zaawansowane algorytmy kompresji 

a graficzne interfejsy użytkownika charakteryzowały się prostotą. 

 

 

3.8. Fizyczna ochrona informacji 

 

 Ochrona fizyczna w postaci drzwi, zamków, sejfów, krat oraz systemów alarmowych 

stanowi podstawowe elementy systemu bezpieczeństwa informacji. Ograniczają możliwość 

kradzieży dokumentów, bezpośredni dostęp do urządzeń przetwarzających informacje oraz 

nośników przechowujących je. Trudno jednak okratować całą firmę. Z tego też względu 

przedsiębiorstwo winno być podzielone na obszary o zbliżonych poziomach wymagań 

bezpieczeństwa oraz poziomach ryzyka jego naruszenia. Obszarami o najwyższym poziomie 

bezpieczeństwa są obszary obejmujące kancelarię tajną oraz serwerownię.
194

 Dla każdego 

typu obszaru można dobrać odpowiednie zabezpieczenia techniczne. 

 Niestety nie istnieją normy uwzględniające specyfikę ochrony informacji. Można się 

kierować klasyfikacją zagrożeń znajdującą się w polskiej normie PN-93 E 08390
195

 

przedstawioną w tabeli 3.9. 

Tabela 3.9. Klasyfikacja zagrożeń wg PN-93 E 08390 

Symbol Zagrożone elementy 

Z1a mienie o małej wartości, które można wymienić lub zastąpić 

Z2a mienie średniej wartości, które można wymienić lub zastąpić 

Z2b dokumenty lub przedmioty o wartości zabytkowej lub muzealnej, występujące w 

powtarzalnych egzemplarzach lub które można odtworzyć 

Z2c dokumenty zawierające tajemnicę służbową 

Z3a mienie dużej wartości 

Z3b dokumenty lub przedmioty mające zabytkową wartość, niepowtarzalne w kraju 

Z3c dokumenty o dużej wartości, których uszkodzenie, zniszczenie lub kradzież jak również 

poznanie może prowadzić do dużych szkód 

Z3d życie ludzi związanych z wartościami wymienionymi w punktach a, b, c 

Z4a mienie bardzo dużej wartości 

Z4b przedmioty zabytkowe stanowiące dziedzictwo kultury światowej 

Z4c dokumenty, których kradzież jak również poznanie lub podejrzenie przez osoby 

niepowołane może zagrażać porządkowi społecznemu, osłabieniu obronności lub 

egzystencji państwa 

Z4d życie wielu ludzi 

Źródło: PN-93 E 08390 

Przy stosowaniu powyższej klasyfikacji napotkać można problem z rozróżnieniem 

mienia dużej i bardzo dużej wartości. Rodzi się też pytanie natury moralnej dlaczego 

zagrożenie życia ludzi (Z3d) jest klasyfikowane niżej niż utratę mienia bardzo dużej wartości. 
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Jeśli możliwe jest finansowe określenie skutków utraty informacji to pomocna może być 

klasyfikacja zawarta w załączniku do Rozporządzenia MSWiA z dnia 14 października 

1998r.
196

 

Tabela 3.10. Klasyfikacja odporności na włamania pomieszczeń i urządzeń 

      Dopuszczalny limit wartości pieniężnych (w jednostkach 

obliczeniowych) przechowywanych w pomieszczeniach i 

urządzeniach)       

      

      

      
Klasa 

odporności 

na włamanie 

pomieszczeń 

i urządzeń 

Minimalna wartość 

odporności na włamania 

(RU) 

  

      Pomieszczenia i urządzenia 

nie chronione systemem 

alarmowym lub chronione 

systemem alarmowym 

klasy niższej od SA3 

Pomieszczenia i urządzenia 

chronione systemem 

alarmowym klasy co 

najmniej SA3 

  Dostęp 

częściowy 

Dostęp 

całkowity 

Klasa zamka Pomiesz- Urzą- Pomiesz- Urządzenia 

    czenia dzenia czenia  

0 Poniżej 30  Poniżej 50  1 x A  -  -  -  -  

I  30 50 1 x A  -  0,5 -  1,3 

II  50 80 1 x A  -  1,5 -  3 

III  80 120 1 x B  -  3 -  6 

IV  120 180 2 x B  -  5 -  10 

V  180 270 2 x B  8 8 15 15 

VI  270 400 2 x C  12 12 20 20 

VII  400 600 2 x C  16 16 30 30 

VIII  550 825 2 x C  20 20 40 40 

IX  700 1050 2 x C  30 -  60 60 

X  900 1350 2 x C  40 -  100 100 

      3 x C     Bez ograni-   
XI - 2000 lub 60 - czenia - 

      2 x D         

      3 x C     Bez ograni-   
XII - 3000 lub - - czenia - 

     2 x D         

            Bez ograni-   
XIII - 4500 2 x D - - czenia - 

Źródło: opracowanie własne 
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W tabeli 3.10. każdej klasie odporności przyporządkowano limit wartości pieniężnych 

wyrażony w jednostkach przeliczeniowych. Jedna jednostka przeliczeniowa wynosi  

120-krotność przeciętnego miesięcznego wynagrodzenia za ubiegły kwartał, ogłaszanego 

przez Prezesa Głównego Urzędu Statystycznego w Dzienniku Urzędowym Rzeczypospolitej 

Polskiej Monitor Polski. Minimalna wartość odporności na włamania RU (ang. Resistance 

Units) jest określana na podstawie dwóch parametrów: czas trwania włamania oraz rodzaju 

użytego narzędzia. Testy sprawdzające, ile czasu zajmuje włamywaczowi dostanie się do 

sejfu, bez uwzględniania natężenia hałasu lub dymu, przeprowadzane są w Polsce przez 

Instytut Mechaniki Precyzyjnej w Warszawie. 

Podział pomieszczeń przedsiębiorstwa na strefy bezpieczeństwa umożliwia dobór 

odpowiednich zabezpieczeń technicznych. Dla kancelarii tajnej są one określone 

w Rozporządzeniu Rady Ministrów z dnia 18.10.2005.
197

 Serwerownie w jednostkach 

rządowych i samorządowych powinny spełniać równie ostre kryteria. Rozporządzenie 

określa: 

 fizyczne umiejscowienie pomieszczenia, 

 budowę ścian, 

 sposoby zabezpieczeń otworów drzwiowych i okiennych, 

 rodzaje szaf do przechowywania dokumentacji, 

 systemy alarmowe, 

o system sygnalizacji pożarowej, 

o system sygnalizacji włamania i napadu, 

o systemy nadzoru wizyjnego, 

 sposób niszczenia dokumentów. 

Systemy alarmowe dla kancelarii tajnych a zatem także jak zaproponowano dla 

serwerowni powinny odpowiadać zagrożeniom Z3 (tabela 3.9.) czyli należeć do klasy S3. 

Oznacza to, że wyposażone być muszą w czujki wykrywające próby przedostania się bądź 

obecność osób niepowołanych, które nie mogą być zneutralizowanie nawet za pomocą 

specjalnie konstruowanych narzędzi. Próba manipulowania przy nich wywołuje stan 

alarmowania. Monitorowane jest także występowanie przerw i zwarć w torach kablowych nie 

rzadziej niż co sekundę a uszkodzenia sygnalizowane po nie więcej niż 20 sekundach. 

Systemy muszą posiadać podwyższoną odporność na zakłócenia elektromagnetyczne. 

Centrum odbiorcze powinno odbierać sygnały poprzez tory monitorowane. Gwarantują też 
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i funkcjonowania kancelarii tajnych (Dz. U. z dnia 25 października 2005 r.) 
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ochronę przed osobami niepowołanymi przez całodobową, przeciwsabotażową kontrolę 

urządzeń systemu. Dostęp do sterowania systemami jest zróżnicowany w zakresie 

funkcjonalnym dla różnych służb i zapewniony poprzez manipulatory szyfrowe wyposażone 

w systemy zapobiegania symulowaniu sygnałów kontrolnych. 

Kontrola działania systemów alarmowych klasy S3 musi być dokonywana corocznie 

w pełnym zakresie a naprawy podjęte w czasie nie dłuższym niż 4 godz. 

Istotnym aspektem ochrony fizycznej jest zabezpieczenie przed pożarem. Choć każde 

przedsiębiorstwo zobligowane jest prawnie do przestrzegania przepisów BHP i Ppoż. to 

szczególną uwagę zwrócić należy na serwerownie, które z racji gęstego upakowania dużej 

ilości urządzeń zasilanych energią elektryczną na stosunkowo małej powierzchni są 

wyjątkowo mocno zagrożone pożarem. Ze względu na wartość danych jak i samego sprzętu 

warto wyposażyć ją w dodatkowy, zaawansowany system przeciwpożarowy. 

Systemy przeciwpożarowe można podzielić na trzy grupy:
198

 

 systemy odcięcia ognia, 

 bierne zabezpieczenia antypożarowe, 

 systemy detekcji i gaszenia pożaru. 

Systemy odcięć ogniowych to stosunkowo drogie rozwiązania stosowane w dużych 

budynkach, polegające na podziale pomieszczeń na strefy które można w sposób 

automatyczny odizolować od siebie za pomocą przegród ognioodpornych i dymoszczelnych. 

 Na bierne zabezpieczenia antypożarowe składają się ognioodporne ściany i drzwi, 

które pozwalają powstrzymać przez pewien czas rozprzestrzenianie się ognia. 

 Systemy detekcji i gaszenia pożaru składają się z czujek reagujących na dym, 

temperaturę lub płomień, przekazujących informację do centrali alarmowej która sygnalizuje 

wystąpienie pożaru oraz załącza urządzenia gaśnicze. Ze względu na występujące 

w serwerowniach urządzenia elektryczne i mechaniczne jako czynniki gaśnicze zastosowane 

mogą być jedynie gazy. Są to zazwyczaj gazy obojętne mające za zadanie obniżenie stężenia 

tlenu podtrzymującego spalanie lub gazy halogenopodobne absorbujące ciepło. Obecnie 

najczęściej wykorzystywany jest gaz HFC-227ea uważany za w pełni obojętny dla 

środowiska i bezpieczny dla elektroniki. 

 O tym jak ważne jest niszczenie danych świadczą badania przeprowadzone w 2005 

roku Uniwersytet Wrocławski, na zlecenie firmy Fellowes Polska. Badaniami objęto 146 

                                                 
198

 R. Pawlak. „Okablowanie strukturalne sieci. Teoria i praktyka”. Wydawnictwo Helion, 

Gliwice 2008 
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firm, z pośród których 95% odpowiedziało, że niszczy lub archiwizuje dokumenty 

zawierające poufne dane. Tymczasem 44% przeszukanych worków ze śmieciami zawierało 

dokumenty, które w 52% przypadków, zawierały możliwe do odczytania dane i poufne 

informacje.
199

 

 Wspomniane już Rozporządzeniu Rady Ministrów z dnia 18.10.2005 szczegółowo 

określa sposób postępowania z dokumentacją papierową. Można ją zniszczyć przekazując 

wyspecjalizowanym firmom posiadającym odpowiednie uprawnienia lub stosując 

odpowiednie niszczarki rozdrabniające dokumenty zgodnie z normą DIN 32757 (tabela 3.11). 

 

Tabela 3.11. Wymagany sposób niszczenia dokumentów wg normy DIN 32757 

KLASA 

TAJNOŚCI 
DOKUMENTY WYMAGANIA 

I materiały ogólne, korespondencja długość nielimitowana, powierzchnia ogółem =< 2000 mm 

szatkowanie paskowe max 12 mm 

II korespondencja wewnętrzna długość nielimitowana, powierzchnia ogółem =< 800 mm. 

szatkowanie paskowe max 6 mm 

II materiały poufne powierzchnia ogółem =< 594 mm, 

szerokość paska =< 4 mm, długość =< 80 mm  

powierzchnia ogółem =< 320 mm 

szatkowanie paskowe max 2 mm, 

szatkowanie paskowo-odcinkowe max 4 x 60 mm 

IV materiały tajne szerokość paska =< 2 mm, długość =< 15 mm  

powierzchnia ogółem =< 30 mm 

szatkowanie paskowo-odcinkowe max 2 x 15 mm 

V materiały ściśle tajne, najwyższego 

utajnienia 

długość =< 13 mm, powierzchnia ogółem =< 10 mm 

szatkowanie paskowo-odcinkowe max 0,8 x 12 mm 

Źródło: DIN 32757 

 Dane zapisane w postaci cyfrowej niszczyć można programowo lub mechanicznie. 

Niszczenie programowe polega na wielokrotnym nadpisaniu wszystkich bitów danych na 

nośniku przypadkowymi ciągami znaków. Skuteczność metody rośnie wraz z ilością zapisów. 

Metoda jest więc bardzo czasochłonna ale nośniki nadają się do ponownego użycia. Nie jest 

możliwa do zastosowania w przypadku częściowo uszkodzonego nośnika (np. układów 

elektronicznych lub mechanicznych twardych dysków).
200

 

 Czynniki pozwalające na mechaniczne usunięcie danych to: 

 temperatura – wyższa od temperatury Curie w której powyżej której ferromagnetyk 

traci właściwości magnetyczne stając się paramagnetykiem, 

 silne pole magnetyczne – generowane przez urządzenie zwane degausserem, 

 fizyczne zniszczenie powierzchni nośnika – mechaniczne lub za pomocą kwasu. 

                                                 
199 M. Engelmann. „Bezpieczeństwo informacji– Bezpieczeństwo fizyczne”. Boston IT Security 

Review Nr 3/2007 (4) 
200

 P. Odor. „Nieodwracalne niszczenie danych” NEXT 1/2009 
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Rozdział 4. Zarządzanie bezpieczeństwem informacji  

w wybranych jednostkach samorządu terytorialnego 

 

Badaniami objęto 5 jednostek o różnych wielkościach i usytuowanych na różnych 

stopniach samorządu terytorialnego. Z uwagi na bezpieczeństwo analizowanych systemów 

informatycznych, w pracy nazwy użytkujących je podmiotów zostały pominięte. Przed 

przystąpieniem do badań uzyskano zgodę od kierownictwa jednostek na ich przeprowadzenie. 

Był to najtrudniejszy i najbardziej czasochłonny element badań. Najczęściej autor spotykał się 

z brakiem akceptacji bez podania przyczyn. Argumentami przytaczanymi przy odmowie było 

posiadanie przez autora, jako osoby niezależnej, wiedzy o słabościach systemu przy 

jednoczesnym, długotrwałym procesie ich usuwania oraz zapisy umów zawartych 

z wykonawcami systemu zabraniające przeprowadzania takich testów przez strony trzecie. 

Warto zwrócić uwagę, iż wspomniane zapisy są sprzeczne z p. A.6.1.8 normy ISO 27001, 

mówiącym o niezależnych przeglądach bezpieczeństwa informacji. 

W podrozdziale 4.1 przedstawiono metodykę badań po której (podrozdziały 4.2 do 

4.6) prezentowane są wyniki wywiadów pogłębionych w poszczególnych organizacjach. 

Każdemu z nich, ze względu na ilość pozyskanych informacji, poświęcony jest osobny 

podrozdział. Wyniki ankiet, weryfikujące twierdzenia respondentów zgrupowano 

w podrozdziale 4.7. Następne (4.8 – 4.9) poświęcone zostały, testom sieci wewnętrznej 

i portali internetowych dając najbardziej obiektywny pogląd na bezpieczeństwo technicznych 

komponentów systemów. Ostatni (4.10) podsumowujący wyszczególnia odnalezione 

uwarunkowania. Kolejność rozdziałów odzwierciedlaj chronologię badań. 

 

4.1. Metodyka badań 

 

 Badania rozpoczynają się od przeprowadzenie wywiadów pogłębionych 

u respondentów. Sformułowane przez autora pytania dotyczą zabezpieczeń zawartych 

w załączniku A normy ISO 27001, która w domyśle zalecana jest dla systemów 

informatycznych używanych przez podmioty publiczne do realizacji zadań publicznych. Choć 

norma ta nie jest wymieniona z nazwy w żadnym dokumencie prawnym to rozporządzenie 

Rady Ministrów z dnia 11 października 2005 r. mówi, iż wspomniane systemy powinny:
 201

 

„spełniać właściwości i cechy określone w normach ISO w zakresie: 

                                                 
201

 Rozporządzeniu Rady Ministrów z dnia 11 października 2005 r. w sprawie minimalnych 

wymagań dla systemów teleinformatycznych (Dz. U. z dnia 28 października 2005 r.)  
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1) funkcjonalności, 

2) niezawodności, 

3) używalności, 

4) wydajności, 

5) przenoszalności, 

6) pielęgnowalności.” 

 Podmiot publiczny jest zobligowany do wdrożenia polityki bezpieczeństwa dla 

wspomnianych systemów. Normą ISO zatwierdzoną przez Polski Komitet Normalizacyjny, 

a odnoszącą się bezpośrednio do bezpieczeństwa informacji jest właśnie PN-ISO/IEC 

27001:2007, która scharakteryzowana została szerzej w rozdziale 2. Stopień realizacji 

zawartych w niej wytycznych daje więc jasny pogląd zarówno na stopień bezpieczeństwa 

systemu jak i spełnienia wymagań prawnych. 

 Wywiady przeprowadzone były z właścicielami procesu zarządzania bezpieczeństwem 

informacji. Funkcję tą zwykle pełnili administratorzy systemów informatycznych, kierownicy 

działów IT lub Administratorzy Bezpieczeństwa Informacji. Poprzedzone zostały analizą 

dokumentów takich jak Polityka bezpieczeństwa czy procedury operacyjne. Pozwoliła ona 

zawęzić ilość pytań i skupić się na sposobie realizacji zawartych w dokumentacji zapisów. 

Oprócz pytań powiązanych ze wspomnianą normą, autor starał się uzyskać informacje 

dotyczące wielkości zakładu, struktury organizacyjnej wyodrębnionej do zarządzania 

bezpieczeństwem informacji oraz wielkości systemu informatycznego. Formularz wywiadu 

zamieszczony został w załączniku 1. Zawiera 13 obszarów tematycznych wyszczególnionych 

w tabeli 4.1.  

 

Tabela 4.1. Obszary tematyczne wywiadu pogłębionego 

Obszar tematyczny Opis 

Analiza ryzyka Sposób przeprowadzenia analizy ryzyka i szacowania zasobów  

Polityka bezpieczeństwa 
Zawartość dokumentów związanych z bezpieczeństwem 

informacji oraz sposób  ich aktualizacji 

Organizacja bezpieczeństwa 

informacji 

Struktura organizacyjna związana z bezpieczeństwem informacji i 

zadania, odpowiedzialność za środki przetwarzania informacji 

Zarządzanie aktywami 
Odpowiedzialność za aktywa teleinformatyczne oraz klasyfikacja 

informacji 

Bezpieczeństwo zasobów 

ludzkich 

Zasady postępowania z użytkownikami systemu informatycznego 

– szkolenia, odpowiedzialność, kontrola, uprawnienia 

Bezpieczeństwo fizyczne i 

środowiskowe 

Sposób ochrony sprzętu, pomieszczeń i instalacji przed 

czynnikami fizycznymi i środowiskowymi 

Zarządzanie systemami i 

sieciami 
Zasady eksploatacji systemu informatycznego 
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C.d. tabeli 4.1.  

Obszar tematyczny Opis 

Kontrola dostępu 
Przyznawanie, odbieranie i kontrola dostępu do środków 

przetwarzania informacji 

Pozyskiwanie, rozwój i 

utrzymanie systemów 

informacyjnych 

Wymagania związane z bezpieczeństwem pozyskiwania, zmian i 

utrzymania elementów systemu informacyjnego 

Zarządzanie incydentami 

związanymi  

z bezpieczeństwem informacji 

Zasady zbierania informacji o incydentach i metody postępowania 

z nimi 

Zarządzanie ciągłością działania Sposób opracowania i kontroli planów ciągłości działania 

Zgodność 
Zgodność z przepisami prawa, regulacjami wewnętrznymi oraz 

zawartymi umowami. 
Źródło: opracowanie własne 

 

Każdy obszar zawiera pytania główne oraz uszczegółowiające. Nie wszystkie zostały 

podczas wywiadu postawione, gdyż wyniki analiz dokumentów lub odpowiedzi na pytania 

główne ograniczały konieczność ich zadania. Z tego też względu obszerność opisu wywiadów 

dla poszczególnych organizacji jest zróżnicowana. Dodano więc tabele podsumowujące, 

zawierające ilość pozytywnych odpowiedzi w poszczególnych grupach tematycznych 

w stosunku do całkowitej liczby pytań. 

 Następny etap badań to ankietowanie urzędników. Ankiety zostały rozprowadzone 

wśród wszystkich tj. 893 pracowników badanych jednostek. Zawierały one na wstępie 

zapewnienie o całkowitej anonimowości respondentów i wyjaśnienie o celu w jakim zostają 

zbierane. Podany też został kontakt  telefoniczny i adres poczty elektronicznej do autora 

w celu wyjaśnienia ewentualnych wątpliwości. Do ankiet została dołączona również obszerna 

instrukcja wyjaśniająca sposób odpowiedzi na poszczególne pytania. Formularz ankiet został 

pokazany w załączniku 2.  

Przeprowadzone testy penetracyjne wybranych jednostek wykonane zostały częściowo 

w ramach prac badawczych o szerszym zasięgu. Ich wyniki mogą stanowić element 

porównawczy.
 202

 Wspomagane były bezpłatnym programem Netsparker 1.5.
203

 Trwały, 

w zależności od stopnia skomplikowania strony oraz liczby wykrytych podatności, od 45 

minut do 9 dni na stronę. Wykryte zagrożenia podzielono ze względu na istotność, wedle 

klasyfikacji zamieszczonej w tabeli 4.2.  

                                                 
202

P. Jatkiewicz, „Ocena funkcjonalności gminnych portali informacyjnych”, W: Z. E. 

Zieliński [Red.] Rola informatyki w naukach ekonomicznych i społecznych. Innowacje i 

implikacje interdyscyplinarne, Wydawnictwo Wyższej Szkoły Handlowej w Kielcach, Kielce 

2010 
203

 https://netsparker.zendesk.com/ 01.08.2010 
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Tabela 4.2. Klasyfikacja zagrożeń 

Klasa 

zagrożenia 
Zagrożenie 

Opis 

Krytyczne SQL injection 

Zagrożenie pozwalające atakującemu na 

wykonywaniu własnych poleceń języka SQL i 

uzyskaniu w ten sposób możliwości 

nieautoryzowanego dostępu do danych włącznie z 

ich zmianą lub usunięciem. 

Ważne 

Podgląd kodu 

Możliwość podglądu  źródłowego dające wgląd 

w stosowane techniki, a w skrajnych przypadkach 

ujawnia informacje o sposobie ustanowienia 

połączenia z bazą danych 

Przesył plików 
Niedostatecznie kontrolowana możliwość 

przesyłania na serwer plików przez klienta. 

Przesyłanie haseł niezabezpieczonym 

kanałem 

Przesyłanie haseł przy pomocy niezabezpieczonego 

protokołu, które  może doprowadzić do przejęcia ich 

przez osobę niepowołaną. 

Podgląd statusu serwera 

Dostępność do statusu serwera WWW zawierającego 

newralgiczne informacje, takie jak lista otwartych 

sesji, czy stopień użycia zasobów. 

Referred XSS 
Odmiana XSS. Wstrzyknięcie złośliwego kodu, 

który witryna przechowuje w bazie danych. 

Nieaktualne oprogramowanie 

zawierające luki 

Odnalezione oprogramowanie zawierające 

powszechnie znane luki w bezpieczeństwie. 

Średnie 

XSS Wstrzyknięciu złośliwego kodu w witrynę 

Nieaktualne oprogramowanie 

zawierające luki 

Odnalezione oprogramowanie zawierające 

powszechnie znane luki w bezpieczeństwie. 

Niskie 

Cookie nie oznaczone jako 

HTTPOnly 

Możliwość nieautoryzowanego pobierania plików 

Cookiem. 

Zapamiętywanie haseł w 

formularzach 

Autoryzacja dostępu do portalu ściśle uzależniona od 

kontroli dostępu do systemu operacyjnego. 

Nieskuteczna w przypadku korzystania ze sprzętu 

publicznie dostępnego. 

Podgląd wersji serwera i jego 

modułów 

Możliwość uzyskania informacji o lukach 

bezpieczeństwa konkretnych implementacji. 

Niezalecane metody http 
Metody poza POST i GET, które są niezbędne 

podczas normalnego przeglądania stron. 

Adresy IP wewnętrznej sieci 
Uzyskanie informacji o architekturze sieci 

wewnętrznej. 

Pliki backup 
Kopie plików, które mogą zawierać potencjalnie 

niebezpieczne informacje. 

Możliwość wywołania komunikatu 

błędu 

Doprowadzenie do niestabilności systemu i 

uzyskania informacji o stosowanych mechanizmach, 

Informacyjne 
Niezabezpieczone adresy e-mail Możliwość rozsyłania spam-u 

Przeglądania zawartości katalogów Brak staranności w wykonaniu portalu. 

Źródło: Opracowanie własne 

Zaznaczyć należy, iż wykonane testy nie wyczerpują wszystkich potencjalnych 

zagrożeń portali WWW. Większość pominięta została ze względu na warunek nie zakłócania 

działania serwisów. 

 Badania zawierały także skany sieci wewnętrznej jednostek mające na celu wykryć 

słabość jej zabezpieczeń na ataki z wewnątrz organizacji. Mogą być one przeprowadzane 

przez nieuczciwych pracowników, kontrahentów wykonujących prace w siedzibie lub innych 

osób, które ze względu na niedoskonałości organizacyjne zdobyły bezpośredni dostęp do 
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infrastruktury technicznej systemu informatycznego. Przeprowadzane były przy użyciu 

bezpłatnej wersji skanera sieciowego GFI LanGuard.
204

 Potrafi wykryć ponad 15 000 

zagrożeń dotyczących platform Windows, Linux i MacOS włącznie z maszynami 

wirtualnymi. Pobiera aktualne informacje o podatnościach z takich baz jak SANS Top 20 

opracowanej przez SANS Institute (ang. SysAdmin, Audit, Network, Security). GFI Languard 

skanując sieć odszukuje oraz kategoryzuje zagrożenia związane z otwartymi portami, słabymi 

hasłami, niebezpiecznymi urządzeniami i programami oraz brakiem zainstalowanych 

uaktualnień systemu i aplikacji.  

 

 

4.2. Bezpieczeństwo informacji w organizacji A 

 

Organizacja A to Urząd Miejski w mieście na prawach powiatu w północnej Polsce. 

Gminę a zarazem powiat zamieszkuje, wg danych GUS na koniec 2009 roku, 14 400 osób. 

Ponad 1 300 podmiotów gospodarczych ma siedzibę na jej terenie. Dochody powiatu w 2010 

roku kształtowały się na poziomie 370 mln PLN z czego na administrację publiczną 

wydatkowano kwotę ponad 4 mln PLN. Jako jedna z zaledwie 19 jednostek administracji 

publicznej posiada certyfikat ISO/IEC 27001. 

Badania w Urzędzie przeprowadzane były w okresie styczeń – marzec 2011. W tym 

czasie zatrudnienie w jednostce liczyło 350 urzędników. Wywiad odbył się 4 stycznia 2011 

roku. Przeprowadzony był z Dyrektorem Wydziału Informatyki, pełniącym również funkcję 

Administratora Bezpieczeństwa Informacji. Na pełnionym stanowisku podlega służbowo 

jedynie Prezydentowi Miasta. Jest on jedną z ponad 20 osób bezpośrednio zaangażowanych 

w proces zabezpieczenia informacji. 

Z uzyskanych informacji wynika iż w sieci Urzędu pracuje 400 komputerów oraz 20 

serwerów. Liczba użytkowników systemu została oszacowana na 370 osób. Całkowita ilość 

węzłów sieci nie była znana ani łatwo osiągalna dla rozmówcy.  

Pracownicy Urzędu we własnym zakresie wykonali analizę ryzyka metodą FMEA 

(ang. Failure Mode and Effect Analysis), odmianą procesową. Również inwentaryzacja 

zasobów informatycznych dokonana była własnymi siłami, przy czym ich wartość szacowano 

metodą ekspercką przez właścicieli zasobu. 

                                                 
204

 http://www.gfi.com/lannetscan 30.03.2011 
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W organizacji funkcjonuje dokument – Polityka bezpieczeństwa zatwierdzony przez 

kierownictwo, opublikowany i podany do wiadomości pracownikom oraz stronom 

zewnętrznym. Zawiera definicje bezpieczeństwa informacji, jego cele i znaczenie. Obejmuje 

swoim zakresem całość przedsiębiorstwa. Według rozmówcy dopuszczalne przez standard 

ISO 27001 ograniczenie funkcjonowania Polityki bezpieczeństwa do poszczególnych działów 

czy siedzib jest błędem ze względu na liczne powiązania przetwarzanych danych.  

Dokument ten zawiera odsyłacze do innych dokumentów związanych 

z bezpieczeństwem systemu informatycznego, są to: 

 Polityka bezpieczeństwa danych osobowych, 

 Instrukcja zarządzania systemem informatycznym służącym do przetwarzania 

danych osobowych, 

 Instrukcja postępowania w przypadku naruszenia bezpieczeństwa danych, 

 Instrukcja wykonywania kopii zapasowych i archiwizacji, 

 Instrukcja postępowania ze sprzętem i nośnikami danych, 

 Instrukcja kontroli dostępu do systemu, 

 Instrukcja czystego biurka i pulpitu, 

 Plan ciągłości działania dla systemów informatycznych, 

 Gotowość reagowania na incydenty związane z bezpieczeństwem, 

 Reagowanie na incydenty związane ze środowiskiem informatycznym, 

 Procedura szacowania ryzyka, zarządzania ryzykiem i implementacji 

zabezpieczeń. 

Wszystkie one są zatwierdzane przez kierownictwo. Zmiany odnotowuje się 

w rejestrze – Realizacja planu postępowania z ryzykiem.  

W urzędzie została utworzona odpowiednia struktura organizacyjna związana 

z bezpieczeństwem informacji. Jej kształt został pokazany na rysunku 4.1. 

Kierownictwo cyklicznie inicjuje i dokonuje przeglądów procesów związanych 

z bezpieczeństwem informacji według przyjętej metodyki. Każdy z procesów ma 

zdefiniowanego właściciela. Dodatkowe przeglądy przeprowadzane są także przez strony 

trzecie. Są to jednostki certyfikacyjne ISO 27001.  

Nowo wprowadzane środki przetwarzania informacji nie są autoryzowane przez 

kierownictwo. Za wystarczającą autoryzację rozmówca uważa procedury udzielenia 

zamówień publicznych. Środki przetwarzania informacji stanowiące własność stron trzecich 
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a użytkowane lub współużytkowane przez Urząd nie podlegają kontroli, jednak ryzyka z nimi 

związane zostały określone. 

 

ADO

Administrator Danych 

Osobowych

ABI

 Administrator 

Bezpieczeństwa 

Informacji

ABI

Wydziałowy

ABI

Wydziałowy

ABI

Wydziałowy

ASI

Administrator 

Systemu 

Informatycznego

Pełnomocnik ds. 

informacji niejawnych

 

 

Rys. 4.1. Struktura organizacyjna związana z bezpieczeństwem informacji 

Źródło: Opracowanie własne 

 

Respondent oświadczył iż dokonano spisu ważnych aktywów teleinformatycznych. 

Każdemu z nich przypisano właściciela oraz opracowano i wdrożono zasady dopuszczenia do 

nich. Opracowano klasyfikację informacji, jednakże odpowiada ona tylko Ustawie 

o informacji niejawnej. Nie odzwierciedla innych wymagań prawnych oraz wrażliwości 

i krytyczności. 

Biuro prawne wraz z Wydziałem Informatyki opracowało odpowiednie umowy 

o poufności informacji, klauzule do umów ze stronami trzecimi zawierające wymagania 

zabezpieczenia informacji w odniesieniu do jej udostępnienia jak i wymiany. Jednakże jak 

podkreślił respondent, wymagane zabezpieczenia odnośnie do elektronicznej wymiany 

danych, postawione są na tak wysokim poziomie iż do dnia dzisiejszego poza elektronicznymi 

transakcjami z bankami, wymiana tak nie funkcjonuje.  

Opracowane zostały również procedury kontaktów z organami władzy odnośnie 

incydentów. Do dnia przeprowadzenia wywiadu nie zostały jeszcze wykorzystane. Urząd nie 

utrzymuje kontaktów z organizacjami zajmującymi się problematyką bezpieczeństwa 

informacji. 
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Bezpieczeństwo zasobów ludzkich w Urzędzie stoi na dość wysokim poziomie. 

Zarówno pracownicy jak i osoby świadczące na rzecz organizacji zostają przeszkolone prze 

podjęciem pracy. Weryfikacja pod względem niekaralności dokonywana jest podczas procesu 

rekrutacyjnego zgodnie z zapisami Ustawy o pracownikach samorządowych.
205

 Podpisują 

stosowne oświadczenia zobowiązujące je do zachowania poufności w trakcie i po ustaniu 

pracy oraz przestrzegania praw autorskich. Szkolenia wstępne oraz prowadzone w trakcie 

pracy odnotowywane są specjalnym dzienniku. Zapisy zawierają datę oraz nazwisko i imię 

szkolonego. Przeprowadzane są testy sprawdzające wiedzę. Mogą być one w przypadku 

wyniku niezadawalającego powtarzane wielokrotnie. Wdrożony został formalny proces 

postępowania dyscyplinarnego. Jego stosowanie respondent ocenia jako bardziej skuteczne 

niż szkolenia. Określa on świadomość pracowników na znacznie zróżnicowaną, uzależnioną 

od wieku. Nie przeprowadza się szkoleń pracowników firm wykonujących prace w Urzędzie. 

Respondent uważa iż zapisy o poufności zawarte w umowach są wystarczające. 

Nadawanie uprawnień, ich odbieranie, przekazywanie wiedzy i aktywów 

informatycznych wspomagane jest przez autorską aplikację ZEUS (Zintegrowana Ewidencja 

Uprawnień Systemowych). Pozwala ona na szybką wymianę wiedzy o użytkownikach 

systemu informatycznego pomiędzy kierownictwem, działem kadr oraz działem informatyki. 

We wszystkich 3 budynkach Urzędu wyznaczono obszary bezpieczne, które chronione 

są poprzez monitoring oraz autoryzację wejść w postaci kart z identyfikatorem cyfrowym 

(kod kreskowy). Wydawane są na wniosek ABI. Niezależnie, w budynkach zapewniono 

całodobową ochronę fizyczną. Respondent zauważył iż dobór systemów wspomagających 

(zasilanie, klimatyzacja itp.) jak i zabezpieczenie okablowania nie jest optymalny. Wiąże się 

to z umiejscowieniem głównej siedziby Urzędu w starym, zabytkowym budynku, w którym 

modernizacje techniczne są trudne, kosztowne a czasem wręcz niemożliwe. Charakter 

siedziby jest również przyczyną, niejednorodności sieci LAN. Nie jest zbudowana według 

klasycznej topologii gwiazdy lecz gwiazdy rozszerzonej. W Urzędzie nie przeprowadza się 

cyklicznej konserwacji sprzętu przeznaczonego do przetwarzania danych. Wykonywana jest 

jedynie przy czynnościach naprawczych. Winę za taki stan rzeczy ponosi, według 

respondenta, niedostatek środków finansowych. 

Praca poza siedzibą Urzędu jest możliwa i dozwolona. Opracowane zostały 

odpowiednie ku temu procedury. Fakt użytkowania elementów systemu na zewnątrz jednostki 
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 Ustawa z dnia 21 listopada 2008 r. o pracownikach samorządowych (Dz.U. 2008 nr 223 

poz. 1458) 
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odnotowuje się w specjalnym dzienniku. Sprzęt, wycofywany z eksploatacji, pozbawiany jest 

informacji oraz utylizowany przez specjalistyczne firmy. 

Opracowane procedury eksploatacyjne i zakresy odpowiedzialności odnoszące się do 

środków przetwarzania informacji aktualizowane są po corocznych przeglądach lub w razie 

konieczności. Zmiany w systemie inicjowane są przez właścicieli procesu a akceptowane 

przez ABI. Informację o ich wdrożeniu otrzymują użytkownicy podczas procesu logowania. 

Pozytywne ukończenie tego procesu jest równoznaczne z zapoznaniem się z treścią 

wiadomości o zmianach.  

Zmiany w systemie nie zawsze są testowane, nie jest też szacowany ich wpływ na 

bezpieczeństwo informacji.  

Nie istnieje podział urządzeń czy systemów na wersje: 

 testowe, 

 rozwojowe, 

 eksploatacyjne. 

Jednakże istnieją procedury wdrażania nowych systemów, ich odbioru oraz 

zarządzania i monitorowania usług stron trzecich. Utrzymanie ciągłości działania 

w odniesieniu do usług stron trzecich gwarantują zapisy w umowach. 

Urząd dysponuje rozwiązaniami informatycznymi pozwalającymi na kontrolę 

i wczesne ostrzeganie przed kończącą się pojemnością nośników danych. Wdrożony jest 

również centralnie sterowane oprogramowanie zabezpieczające przed działaniem złośliwego 

kodu oraz ograniczające wykonywanie kodu mobilnego. 

Codzienny back-up różnicowy wykonuje się na serwerach NAS, które opisano 

w rozdziale 3, usytuowanych w innym budynku. Klasyfikacji informacji podlegającej 

archiwizacji dokonują właściciele procesu. Nie wykonuje się kopii na innych nośnikach ze 

względu na ich zbyt małą pojemność. 

Nośniki danych podlegają ewidencji tylko w przypadku gdy zawierają dane osobowe. 

Zawartość ich jest deklarowana przez użytkowników. Respondent nie widział możliwości 

pełniejszej kontroli ich wykorzystania. Niszczone są we własnym zakresie w niszczarkach. 

Dane na nośnikach wynoszonych poza siedzibę chronione są środkami kryptograficznymi. Te 

same mechanizmy chronią dane przesyłane elektronicznie. Funkcjonuje jedna formalna 

umowa o wymianie danych – z Komendą Miejską. 

Bezpieczeństwo usług sieciowych zapewnia system IDS (ang. Intrusion Detection 

System). Są one monitorowane lecz nie ograniczane dla autoryzowanych w systemie 
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użytkowników. Próby wprowadzenia ograniczeń napotkały na zdecydowany sprzeciw 

pracowników i nie uzyskały poparcia kierownictwa. Jednakże zdarzenia związane 

z przetwarzaniem informacji są odnotowywane w zabezpieczonych dziennikach 

podlegających okresowej analizie. Dzienniki te prowadzone są częściowo w formie 

elektronicznej a częściowo papierowej. Systemy udostępniające informacje publiczne nie 

były nigdy sprawdzane ani testowane pod kątem ich bezpieczeństwa. 

Kontrola dostępu do systemu informatycznego opiera się o sformalizowany proces 

przyznawania loginów, generowanych haseł i uprawnień. Generalnie przyjęto zasadę 

konstruowania haseł 8 znakowych. Jednakże nie wszystkie eksploatowane podsystemy mają 

możliwości techniczne wymuszające stosowanie ustalonych zasad co do długości, złożoności 

i zmiany. Respondent wyjaśnił iż Urząd użytkuje również stare oprogramowanie, którego 

integracja np. z usługami Active Direcory nie jest możliwa, jednakże użytkownicy są 

świadomi znaczenia zasad postępowania z hasłami. Są one zapisywane i przechowywane 

przez kierownictwo w zamkniętych kopertach w zabezpieczonych szafkach. 

Loginy użytkowników są unikalne w skali systemu i przypisane tylko jednemu 

użytkownikowi. Podczas logowania się do systemu operacyjnego wyświetlany jest login 

ostatniego użytkownika. Dodatkowo autoryzacji podlegają również urządzenia sieciowe 

identyfikowane poprzez swój numer MAC (ang. Media Access Control). Praca zdalna 

generalnie nie jest stosowana, ale możliwa przy czynnościach administracyjnych poprzez 

VPN (ang. Virtual Private Network). Odpowiednie procedury z nią związane zapisane są 

w Polityce bezpieczeństwa informacji. 

Pozyskiwanie, rozwój i utrzymanie systemów informatycznych podlega licznym 

ograniczeniom ze względu na Ustawę Prawo zamówień publicznych
206

 oraz możliwości 

czasowych i finansowych. Urząd ma szczególne trudności ze zorganizowaniem odpowiednich 

środowisk testowych, jak również z przeznaczeniem zasobów ludzkich do kontroli nowo 

wdrażanych lub modernizowanych systemów. 

Badana jednostka wprowadziła zarządzanie podatnościami technicznymi. Wiedzę 

o nich czerpie od dostawców eksploatowanych środków przetwarzania danych, z forów 

internetowych jak również prenumerowanej literatury fachowej. Respondent wymienił 

następujące publikacje: 
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 Ustawa z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Tekst jednolity: Dz. U.  

z 2010 r. Nr 113, poz. 759 z poźn. zm.) 
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 IT w administracji, 

 Linux, 

 Chip. 

Incydenty związane z bezpieczeństwem informacji zgłaszane są w sposób 

sformalizowany przez pracowników lub innych użytkowników systemu jak również strony 

trzecie. Podobnie zgłaszane są słabości systemu. Odpowiedzialność za reakcję na te 

zgłoszenia została określona jasno w Polityce bezpieczeństwa informacji. Urząd nie posiada 

jednak żadnych mechanizmów liczenia i monitorowania kosztów oraz rozmiarów 

incydentów. 

W tabeli 4.3 pokazano podsumowanie wywiadu. Wynika z niej, iż wdrożony 

w organizacji system bezpieczeństwa informacji, w ponad 79% spełnia dość rygorystyczne 

wymagania normy ISO 27001. 

 

Tabela 4.3. Podsumowanie wywiadu pogłębionego organizacji A 

Obszar tematyczny 

Ilość 

pozytywnych 

odpowiedzi 

Ilość pytań 

szczegółowych 

% 

pozytywnych 

odpowiedzi 

Analiza ryzyka 2 4 50,00 

Polityka bezpieczeństwa 9 9 100,00 

Organizacja bezpieczeństwa informacji 8 11 72,73 

Zarządzanie aktywami 2 5 40,00 

Bezpieczeństwo zasobów ludzkich 8 9 88,89 

Bezpieczeństwo fizyczne i środowiskowe 9 13 69,23 

Zarządzanie systemami i sieciami 24 31 77,42 

Kontrola dostępu 20 25 80,00 

Pozyskiwanie, rozwój i utrzymanie systemów 

informatycznych 
14 16 87,50 

Zarządzanie incydentami związanymi  

z bezpieczeństwem informacji 
4 5 80,00 

Zarządzanie ciągłością działania 5 5 100,00 

Zgodność 8 10 80,00 

Łącznie 113 143 79,02 

Źródło: opracowanie własne 

 

Szczególnie słabo potraktowany został obszar tematyczny związany z zarządzaniem 

aktywami. Służby informatyczne wspierają się ewidencją środków trwałych jako spisem 
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aktywów oraz klasyfikacją informacji bazującą na ustawie o informacjach niejawnych. Oba 

źródła zdaniem autora są niewystarczające. 

Respondent po sprzeciwie Administratora systemu informatycznego, nie wyraził 

zgody na przeprowadzenie skanu sieci wewnętrznej Urzędu. Autor nie zdecydował się na 

wykluczenie organizacji ze swoich badań z powodu trudności w znalezieniu innej instytucji 

samorządowej o tak zaawansowanym Systemie Zarządzania Bezpieczeństwem Informacji. 

Drugim powodem była przyczyna odmowy, która sama w sobie umożliwiała wyciągnięcie 

wniosków. Administrator systemu informatycznego stwierdził, iż zastosowane zabezpieczenia 

wskutek skanowania odetną użytkownikom dostęp do zasobów sieciowych. 

 

4.3. Bezpieczeństwo informacji w organizacji B  

 

Organizacja B to samorządowy zakład budżetowy, który w imieniu gminy zajmuje się 

zarządzaniem nieruchomościami komunalnymi w liczbie ponad 36 tys., użytkowanymi przez 

osoby fizyczne, przedsiębiorstwa i instytucje. Jest jednym z większych tego typu 

przedsiębiorstw działających na terenie Polski. Budżet Zakładu na rok 2010, to ponad 160 

mln złotych. W czasie prowadzenia badań tj. na przełomie lipca i sierpnia 2010/2011, 

zatrudnionych było 343 pracowników. Nadzór nad Zakładem pełni Urząd Miejski.  

W swojej niedługiej, bo liczącej jedynie 7 lat historii działalności, organizacja  

B przechodziła liczne transformacje odnoszące się zarówno do zakresu działania jak  

i struktury organizacyjnej.  

Wywiad odbył się 17.07.2010 roku. Przeprowadzony był z Zastępcą Kierownika 

Działu Informatyki, autorem funkcjonującej Polityki bezpieczeństwa informacji i Instrukcji 

zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych. Jest 

on jedną z 7 osób, które zaangażowane są w proces zabezpieczenia informacji. Respondent 

zwrócił uwagę, iż 2 z nich tylko nominalnie pełni funkcję związaną z bezpieczeństwem 

informacji. 

W sieci Zakładu funkcjonuje ok. 380 komputerów oraz 22 serwery. Całkowita ilość 

węzłów sieci nie była znana respondentowi. Liczba użytkowników systemu została 

oszacowana na 370 osób. Dokładne dane liczbowe nie były łatwo osiągalne. 
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W organizacji nie przeprowadzono analizy ryzyka. Jedynymi funkcjonującymi 

dokumentami związanymi z bezpieczeństwem informacji są: 

 Polityka bezpieczeństwa i instrukcja zarządzania systemem informatycznym 

służącym do przetwarzania danych osobowych, 

 Procedura niszczenia nośników danych. 

Oba dokumenty zostały zaakceptowane przez kierownictwo, jednakże tylko Politykę 

opublikowano w formie zarządzenia Dyrektora Naczelnego. Od chwili jej powstania, tj. roku 

2006, doczekała się jednej aktualizacji, związanej ze zmianami struktury organizacyjnej. 

Zgodnie z Ustawą o ochronie danych osobowych wyznaczono funkcję Administratora 

Danych osobowych, pełnioną przez Dyrektora Naczelnego oraz Administratora 

Bezpieczeństwa Informacji, piastowaną przez Kierownika Działu Informatyki. Powołano też 

stanowisko Specjalisty ds. niejawnych. Nie dokonuje się regularnych przeglądów procesów 

związanych z bezpieczeństwem informacji ani autoryzacji środków przetwarzania. Nie 

przeprowadzono również spisu aktywów teleinformatycznych, ograniczając się jedynie do 

prowadzenia spisu środków trwałych. Przetwarzane przez organizację informacje nie 

podlegają klasyfikacji. Brak jest także kontroli nad nośnikami wymiennymi. Respondent 

uważa iż jest ona zbyt czasochłonna i niemożliwa do prowadzenia w istniejących realiach. 

W umowach ze stronami trzecimi funkcjonują klauzule o poufności. Są one 

redagowane przez pracowników działów merytorycznych odpowiedzialnych za ich tworzenie 

i akceptowane przez radców prawnych. Elektroniczna wymiana danych z innymi jednostkami 

poza przesyłem pocztą elektroniczną nie jest prowadzona. Przesyłane pliki tylko 

sporadycznie, w szczególnych wypadkach, podlegają szyfrowaniu a klucz przekazywany jest 

innym kanałem – telefonicznie lub dostarczany osobiście. 

Nie opracowano żadnych zasad kontaktów z organami władzy odnośnie incydentów, 

ani z organizacjami zajmującymi się bezpieczeństwem informacji. Jednokrotnie odnotowana 

próba włamania do systemu została zgłoszona operatorowi teleinformatycznemu, którego 

łącza zostały wykorzystane i to on właśnie zainicjował sankcje wobec włamywacza. 

Bezpieczeństwo zasobów ludzkich opiera się na szkoleniach zatrudnianych 

pracowników przez Administratora Danych Osobowych. Jak zaznaczył respondent, 

prowadzone są one jedynie wobec zatrudnionych po wejściu w życie Polityki bezpieczeństwa. 

Osoby świadczące na rzecz zakładu, a nie będące jego pracownikami szkolone są od roku 

2008, choć konieczność ta nie wynika z wewnętrznych przepisów organizacji. W trakcie 

trwania pracy szkoleniom podlegają jedynie pracownicy Działu Informatyki, ze względu na 
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mocno ograniczone zasoby. Respondent ubolewał nad brakiem wsparcia kierownictwa 

wszystkich szczebli w uszczelnieniu eksploatowanego systemu. Poziom świadomości 

zagrożeń wśród pracowników określił jako mierny, w szczególności w odniesieniu do 

informacji zarejestrowanych w innej niż cyfrowa formie. Podobnie określa poziom 

umiejętności posługiwania się narzędziami informatycznymi. Według niego informatykom 

zbyt wiele czasu pochłania wspomaganie użytkowników w wykonywaniu ich codziennych 

obowiązków. Źródłem tego problemu jest niedostateczna selekcja kandydatów do pracy oraz 

brak szkoleń. 

Nadawanie i odbieranie uprawnień w systemie realizowane jest przez informatyków 

na wniosek kierowników działów merytorycznych lub działu kadr. Nie istnieje żaden 

zbiorczy rejestr uprawnień. 

We wszystkich eksploatowanych budynkach wyznaczono strefy bezpieczne przy czym 

poziom ich zabezpieczeń jest bardzo różnorodny. W głównym budynku zarządu zapewniany 

jest przez instalację alarmową, monitoring, autoryzację wejść przy pomocy czytników kart 

kryptograficznych oraz ochronę fizyczną. W pozostałych 13 ogranicza się do pierwszych 

dwóch elementów. Pewnym odstępstwem jest kontener biurowy, który jako obiekt 

tymczasowy nie ma wyznaczonych stref bezpiecznych, a kluczowe elementy jego 

infrastruktury teleinformatycznej zabezpieczone są w zamykanej szafce oraz dozorowane 

przez ochronę fizyczną. Wspomniane karty kryptograficzne umożliwiają również logowanie, 

jednak rozwiązanie takie nie jest szeroko w Zakładzie stosowane. 

Respondent zauważył duże niedociągnięcia w doborze systemów wspomagających. 

Powstałe w latach 70-tych budynki nie były przystosowane do nowoczesnych rozwiązań. 

Prowadzone systematycznie remonty poprawiają istniejący stan, lecz ograniczenia finansowe, 

konstrukcyjne oraz braki w przestrzeni biurowej, stoją na przeszkodzie by stan ten uznać za 

zadowalający. Z tego też względu jedynie 6 najmniejszych budynków posiada sieć LAN 

w topologii gwiazdy. Tylko w 8 z 14 serwerowni zainstalowana jest klimatyzacja. 

W wydzieloną dla sprzętu teleinformatycznego instalację elektryczną przystosowaną do 

zasilania awaryjnego wyposażono jeden z budynków. Zabrakło jednak środków finansowych 

na zakup samego UPS-a. 

Zakład przeprowadza cykliczną – kwartalną konserwację serwerów. Pozostałe, 

techniczne elementy systemu konserwowane są podczas napraw lub czynności 

administracyjnych. Jednakże od roku 2011 planowane są również coroczne konserwacje 

komputerów, UPS-ów oraz urządzeń klimatyzacyjnych w serwerowniach. Wycofywany 
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z eksploatacji sprzęt utylizowany jest poprzez zewnętrzne firmy. Komputery oraz serwery 

pozbawiane są wcześniej twardych dysków, które niszczone są niezależnie, zgodnie 

z obowiązującą procedurą przez demagnetyzację oraz fizyczne uszkodzenie. 

Praca poza siedzibą organizacji jest dozwolona poprzez wykorzystanie laptopów. 

Dodatkowo, każdy z pracowników którym kierownictwo średniego szczebla wydało 

zezwolenie na wykorzystanie zewnętrznej poczty elektronicznej, może użytkować firmowy 

serwer. W wyjątkowych sytuacjach na wniosek Dyrektora Naczelnego przyznawany jest 

zdalny dostęp do wewnętrznej sieci firmowej poprzez VPN konfigurowany na firmowym 

sprzęcie mobilnym. Nie prowadzi się jednak zapisów odnotowujących takie fakty. 

Wdrażanie zmian w systemie informatycznym odbywa się wedle indywidualnie 

opracowywanych procedur, często niedokumentowanych. Przy bardziej zaawansowanych 

wdrożeniach, tworzone są środowiska dla testowych wersji aplikacji.  

Stosowane rozwiązania informatyczne chronią infrastrukturę teleinformatyczną przed 

działaniem złośliwego kodu. Zapewniają centralne zarządzanie oraz wczesne ostrzeganie 

przed zagrożeniem ze strony wirusów komputerowych. W Zakładzie wdrożono również 

mechanizmy kontroli wykorzystania przestrzeni dyskowej na serwerach.  

Całościowe back-upy wykonywane są codziennie na streamerze w rotacji  

dziadek-ojciec-syn z głównych serwerów Zarządu. Kopie bezpieczeństwa serwerów 

mniejszych jednostek wykonuje się okazjonalnie. Respondent zdaje sobie sprawę 

z potencjalnego zagrożenia wynikającego z przyjętego rozwiązania. Dział informatyczny 

umiejscowiony jest w głównym budynku, a dojazd do pozostałych lokalizacji jest zbyt 

czasochłonny by jego pracownicy mogli osobiście wykonywać kopie. Jakość i prędkość łączy  

pomiędzy jednostkami nie pozwala na wykonywanie ich zdalnie. Podjęto już działania mające 

na celu zakup łączy o większej przepustowości oraz oprogramowania, które pozwalałoby na 

backup zdalny typu delta, redukujący ilość przesyłanych danych. Z uwagi na nieefektywne 

wykorzystanie pasma połączeń internetowych przez pracowników oraz nieudaną próbę 

wprowadzenia w życie oficjalnych procedur przyznawania dostępu do poszczególnych usług 

sieci Internet, ABI podjął arbitralną decyzję o założeniu limitów przesyłu danych przez 

Internet oraz zablokowaniu kart dźwiękowych, co powoduje iż ściąganie plików 

multimedialnych, które najbardziej obciążają sieć staje się bezsensowne. 

Zakład nie wdrożył monitoringu usług stron trzecich. Nie odnotowuje incydentów 

związanych z bezpieczeństwem informacji. Choć w Polityce bezpieczeństwa istnieją 

odpowiednie zapisy, a także klasyfikacja incydentów, to Administratorowi Danych 
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Osobowych tylko raz oficjalnie zgłoszony został przypadek naruszenia bezpieczeństwa 

informacji. 

Związane jest to z brakiem sankcji w Polityce bezpieczeństwa. Z uwagi na 

restrykcyjne sankcje wynikające z regulaminu pracy, ABI woli prowadzić raczej działalność 

upominawczą i informacyjną. 

Kontrola dostępu do systemu informatycznego opiera się o niesformalizowany proces 

przyznawania loginów i początkowych haseł, które użytkownik musi zmienić podczas 

pierwszego logowania. Zapewniono systemową kontrolę unikalności loginów oraz złożoności 

haseł. Jest ona jednak mniej restrykcyjna niż ta wynikająca z Polityki bezpieczeństwa, gdyż 

użytkownicy zbyt często mieli problemy podczas logowania i zmiany haseł. Przyjęto zasadę 

iż hasła muszą mieć co najmniej 8 znaków w tym litery oraz cyfry i być zmieniane nie 

rzadziej niż co 30 dni. Przetrzymywana jest historia 10-ciu ostatnich haseł,  które nie mogą 

być ponownie użyte przez tego samego użytkownika. 

Część z eksploatowanego oprogramowania jest zintegrowana z usługą Active 

Directory, co zapewnia przestrzeganie przyjętych zasad. Jednak starsze moduły mają własne 

mechanizmy uwierzytelniania o bardzo zróżnicowanym, z reguły dużo niższym poziomie 

bezpieczeństwa. Urządzenia sieciowe poza routerami, nie podlegają autoryzacji w sieci 

wewnętrznej Zakładu. 

Zakład nie wdrożył sformalizowanego zarządzania podatnościami technicznymi. 

Wiedzę o nich czerpie głównie z forów internetowych, nielicznych szkoleń oraz literatury 

fachowej takiej jak: 

 IT w administracji, 

 Hacking, 

 Software Developer’s Journal. 

Incydenty związane z bezpieczeństwem informacji zgłaszane są sporadycznie przez 

pracowników, drogą telefoniczną lub pocztą elektroniczną. Odpowiedzialny za reakcję na nie 

jest ABI, zgodnie z odpowiednimi procedurami opisanymi w Polityce bezpieczeństwa 

informacji. Koszt i czas usuwania zagrożeń nie podlegają liczeniu i monitorowaniu.  

W tabeli 4.4 podsumowano wyniki wywiadu. Tylko nieco ponad 53% wszystkich 

wymagań normy ISO 27001 zostało spełnionych. Najwyżej oceniony został obszar 

tematyczny związany z dokumentacją polityki bezpieczeństwa i to pomimo braku analizy 

ryzyka.  
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Tabela 4.4. Podsumowanie wywiadu pogłębionego organizacji B 

Obszar tematyczny 

Ilość 

pozytywnych 

odpowiedzi 

Ilość pytań 

szczegółowych 

% 

pozytywnych 

odpowiedzi 

Analiza ryzyka 0 4 0,00 

Polityka bezpieczeństwa 9 9 100,00 

Organizacja bezpieczeństwa informacji 5 11 45,45 

Zarządzanie aktywami 1 5 20,00 

Bezpieczeństwo zasobów ludzkich 5 9 55,56 

Bezpieczeństwo fizyczne i środowiskowe 7 13 53,85 

Zarządzanie systemami i sieciami 17 31 54,84 

Kontrola dostępu 18 25 72,00 

Pozyskiwanie, rozwój i utrzymanie systemów 

informatycznych 
6 16 37,50 

Zarządzanie incydentami związanymi  

z bezpieczeństwem informacji 
3 5 60,00 

Zarządzanie ciągłością działania 0 5 0,00 

Zgodność 5 10 50,00 

Łącznie 76 143 53,15 

Źródło: opracowanie własne 

 

 

4.4. Bezpieczeństwo informacji w organizacji C  

 

Organizacja C to urząd miejski gminy wiejsko-miejskiej. Według danych GUS z 2009 

roku gminę o powierzchni 198 km
2
 zamieszkiwało ponad 23 tys. osób. W 2010 roku 

dysponowała po stronie dochodów kwotą prawie 53 mln złotych zaś wydatkowała ponad  

58 mln. Badania zostały przeprowadzone w marcu 2011 roku. 

Wywiad po wstępnej rozmowie z Sekretarzem Miasta przeprowadzony był z podległym 

mu Informatykiem Urzędu w dniu 18.03.2011. Według uzyskanych informacji wynika iż 

w sieci organizacji pracuje 67 komputerów i 2 serwery. Obejmuje ona 2 blisko siebie 

połączone budynki spięte poprzez VPN. Urząd zatrudnia 80 pracowników. Ilość wszystkich 

węzłów sieci nie była respondentowi znana. Nominalnie za bezpieczeństwo informacji 

odpowiadają 4 osoby: 

 ADO – Burmistrz Miasta 

 ABI – Sekretarz Miasta 

 Administrator systemu informatycznego – Informatyk 

 Specjalista ds. informacji niejawnych. 
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Należy dodać iż informatyką w Urzędzie zajmuje się jedna osoba. Okresowo wspomagana 

jest przez praktykanta. Nie wykonano analizy ryzyka a jedynymi funkcjonującymi 

dokumentami związanymi z bezpieczeństwem informacji są: 

1. Polityka bezpieczeństwa systemów informatycznych przetwarzania danych osobowych 

2. Instrukcja zarządzania systemami informatycznymi, służącymi do przetwarzania danych 

Oba zostały zatwierdzone i opublikowane w formie zarządzenia Burmistrza. Od 2006 

roku nie były one aktualizowane. Osoba podana jako ABI od 3 lat nie pracuje już w Urzędzie. 

Załączniki, które powinny zawierać listę oprogramowania, osoby upoważnione czy spis 

użytkowanych loginów i haseł pozostają puste. Respondent potwierdził, iż w praktyce 

zarówno Polityka jak i Instrukcja nie są stosowane. Nie dokonuje się cyklicznych przeglądów 

czy konserwacji.  

Spis ważnych aktywów informacyjnych ogranicza się jedynie do komputerów 

i serwerów. Jest on prowadzony bardzo starannie. Każde z urządzeń posiada własną teczkę 

z dokumentacją. Nie dokonuje się autoryzacji nowo wprowadzanych środków przetwarzania 

informacji. Podobnie Urzędzie A obowiązuje klasyfikacja informacji oparta o Ustawę 

o informacji niejawnej.  

Procedury uzyskiwania dostępu do informacji i środków jej przetwarzania realizowane 

są jedynie wobec zatrudnianych bądź zwalnianych pracowników. Nie obejmują więc innych 

osób świadczących na rzecz Urzędu. Strony trzecie obowiązują zapisy umów zawierające 

klauzule o poufności. Wszelkie ingerencje w system informatyczny organizacji realizowane 

przez zewnętrznych wykonawców nadzorowane są przez informatyka. We wspomnianych 

umowach znaleźć można również warunki odnoszące się do ciągłości działania. 

W budynkach eksploatowanych przez Urząd zapewniona jest całodobowa ochrona 

fizyczna. Infrastruktura wspomagająca jest dość uboga. Tylko nieliczny sprzęt podłączony 

jest do wydzielonej sieci elektrycznej lub posiada zasilanie awaryjne. Serwerownia położona 

jest w piwnicy i narażona na zalania. Kilkakrotnie odnotowano już incydenty z tym związane. 

Zabytkowy charakter budynku utrudnia modernizację sieci elektrycznej jak 

i teleinformatycznej, która składa się z kilku segmentów. Jej punktami centralnymi są 

niezarządzane słabej jakości switch-e. 

Praca poza siedzibą organizacji oparta jest jedynie o wykorzystanie laptopów. Żadne 

procedury i zasady nie są z nią związane. Urząd nie prowadzi elektronicznej wymiany danych 

z innymi jednostkami poza bankiem gdzie transakcje są szyfrowane i autoryzowane przy 

pomocy kart kryptograficznych. Wycofywane z eksploatacji komputery pozbawiane są 
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nośników informacji, które przetrzymuje się w zamkniętym pomieszczeniu. Brak jest 

pomysłu na dalszy sposób postępowania z nimi. Nośniki wymienne nie podlegają żadnej 

kontroli. 

Zmiany w systemie nie podlegają testom czy szacowaniu ich wpływu na 

bezpieczeństwo informacji. Urząd całkowicie ufa w tym względzie wykonawcom i własnym 

służbom informatycznym. Aktualizacje systemu i oprogramowania przeprowadzane są przez 

użytkowników, którzy mają uprawnienia administratora. Choć organizacja zakupiła sieciowy 

system operacyjny Windows Serwer 2003 to usługi Active Direcotry nie została 

zaimplementowana. Utrudnia to różnorodność oprogramowania na końcówkach. Część z nich 

posiada system Windows w wersji Home, który nie jest zdolny do integracji z domeną. 

Jedynie oprogramowanie antywirusowe, aktualizowane i zarządzane centralnie spełnia 

wymogi bezpieczeństwa. Ochrona sieci oparta jest jedynie o Firewall na routerze oraz jak 

twierdził respondent autoryzację aktywnych urządzeń sieci opartą o adres MAC.  

Back-up, całościowy wykonywany jest w cyklu tygodniowym i obejmuje pliki 

umieszczone na serwerze. Nośniki CD-R zawierające kopie bezpieczeństwa przechowuje się 

w pokoju informatyka. Respondent nie był w stanie odpowiedzieć jak długo są one 

przetrzymywane.  

O unikalność loginów dba informatyk, jednakże przestrzeganie sposobu postępowania 

z hasłami powierzone jest użytkownikowi. Według Instrukcji zarządzania systemami 

informatycznymi, służącymi do przetwarzania danych osobowych powinny być one nie 

krótsze niż 8 znaków oraz zawierać małe i duże litery oraz cyfry bądź znaki specjalne. 

Złożoność nie jest kontrolowana w żaden sposób. 

Nie zarządza się podatnościami technicznymi. Okazjonalnie respondent czerpie o nich 

wiadomości z Internetu lub gazet. Ich tytułów nie był jednak w stanie wymienić. Incydenty 

użytkownicy sporadycznie zgłaszają przez telefon. Czas reakcje na nie uzależniony jest od 

oceny Informatyka. Wielkość szkód powstałych w ich wyniku nie jest szacowana.  

O jakości systemu bezpieczeństwa w organizacji C świadczą dane z tabeli 4.5. System 

jedynie w 10,49% spełnia wymagania normy ISO 27001. Jedynie zarządzanie aktywami stoi 

na względnie przyzwoitym poziomie. 
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Tabela 4.5. Podsumowanie wywiadu pogłębionego organizacji C 

Obszar tematyczny 

Ilość 

pozytywnych 

odpowiedzi 

Ilość pytań 

szczegółowych 

% 

pozytywnych 

odpowiedzi 

Analiza ryzyka 0 4 0,00 

Polityka bezpieczeństwa 2 9 22,22 

Organizacja bezpieczeństwa informacji 0 11 0,00 

Zarządzanie aktywami 3 5 60,00 

Bezpieczeństwo zasobów ludzkich 4 9 44,44 

Bezpieczeństwo fizyczne i środowiskowe 2 13 15,38 

Zarządzanie systemami i sieciami 2 31 6,45 

Kontrola dostępu 2 25 8,00 

Pozyskiwanie, rozwój i utrzymanie systemów 

informatycznych 
0 16 0,00 

Zarządzanie incydentami związanymi  

z bezpieczeństwem informacji 
0 5 0,00 

Zarządzanie ciągłością działania 0 5 0,00 

Zgodność 0 10 0,00 

Łącznie 15 143 10,49 
Źródło: opracowanie własne 

 

4.5. Bezpieczeństwo informacji w organizacji D  

 

Organizacja D to Urząd Miejski w gminie wiejsko-miejskiej. Gminę zamieszkuje ponad 

21 000 osób, z czego ok. 9.700 to mieszkańcy miasta. Powierzchnia terenu gminy wynosi 

ogółem 380 km
2
, w tym miasto o obszarze 10 km

2
. Badania zostały przeprowadzone 

w kwietniu 2011 roku. 

Wywiad odbył się 08.04.2011 roku. Przeprowadzony był ze specjalistą ds. zarządzania 

kryzysowego pełniącego funkcję ABI. Podlega on bezpośrednio Burmistrzowi. Są to jedyne 

osoby zatrudnione w organizacji, które odpowiadają za bezpieczeństwo informacji. Urząd 

zatrudnia 40 pracowników i mieści się w zabytkowej kamienicy współdzielonej z innymi 

podległymi mu jednostkami. W roku 2007 Burmistrz wydał zarządzenie w sprawie 

wprowadzenia polityki bezpieczeństwa dla systemów teleinformatycznych. Jest to jedyny 

dokument związany z bezpieczeństwem informacji. Spełnia on znaczną większość wymagań 

stawianych dokumentacji przetwarzania danych osobowych. Od czasu wprowadzenia, 

zarządzenie nie było aktualizowane. Zauważono lakoniczny opis powiązań pomiędzy 

aplikacjami oraz brak opisu struktury zbiorów. Nie skategoryzowano również incydentów. 

Załącznik stanowiący porozumienie z pracownikiem w sprawie zasad użytkowania sprzętu 

i oprogramowanie stanowi pozytywny wyróżnik na tle innych analizowanych dokumentów. 
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Respondent pomimo zajmowanego stanowiska posiadał tylko fragmentaryczne 

informacje o funkcjonowaniu systemu informatycznego w Urzędzie. Zgodne z twierdzeniem 

respondenta wszyscy pracownicy zostali przeszkoleni w zakresie zasad bezpieczeństwa  

i podpisali odpowiednią dokumentację. Dodatkowe szkolenia przeprowadzone zostały przez 

Terenowy Bank Danych przy Pomorskim Urzędzie Wojewódzkim. Kontakty z tą jednostką są 

własną inicjatywą organizacji D, spowodowaną dwoma incydentami naruszenia 

bezpieczeństwa danych osobowych. Zauważyć można, iż osoby świadczące na rzecz 

organizacji a nie będące pracownikami zostały pominięte. W Urzędzie nie przeprowadza się 

okresowych przeglądów ani kontroli systemu. Nie wykonano analizy ryzyka i spisu aktywów 

teleinformatycznych. Klasyfikacja informacji odzwierciedla jedynie wymogi prawne ustawy 

o informacji niejawnej. Kontakty z organami władzy odnośnie incydentów nie są 

sformalizowane. Wprowadzono odpowiednie klauzule poufności w umowach ze stronami 

trzecimi. Respondent wysoko ocenia świadomość użytkowników systemu odnośnie zagadnień 

bezpieczeństwa. 

Dalsza część wywiadu prowadzona była z informatykiem, który prowadzi outsourcing 

Urzędu. W ramach podpisanej umowy wykonuje prace informatyczne w wymiarze do 16 

roboczogodzin miesięcznie. W sieci organizacji funkcjonuje ok. 50 węzłów. Siedziba posiada, 

instalację alarmową oraz monitoring. Uwzględniając bliskość komendy Policji, 

zabezpieczenia te wydają się dostateczne. Choć wyznaczono obszary bezpieczne to nie 

zastosowano dodatkowych środków ochrony. Zauważono iż serwerownia znajduje się na 

parterze oraz pełni także rolę archiwum. Brak klimatyzacji, systemu przeciwpożarowego oraz 

bliskość dużej ilości łatwopalnych materiałów świadczy o poważnych zaniedbaniach 

bezpieczeństwa tak istotnej części systemu. Jak wyjaśnił respondent, Urząd boryka się 

z problemem niedostatecznej przestrzeni biurowej. Z tego też powodu sieć organizacji nie ma 

jednolitej architektury, gdyż rozbudowywana jest przy minimalnych kosztach podczas 

adaptacji kolejnych pomieszczeń.  

 Zaimplementowano ochronę w postaci systemu antywirusowego, firewall-a, oraz IDS. 

Aktualizację systemów operacyjnych oparto o serwer WSUS. Wszystkie komputery pracują 

w domenie obsługiwanej przez serwer Windows 2003. Tylko kluczowe urządzenia posiadają 

zasilacze awaryjne UPS. Dbałość o ciągłość działania wyraża się wdrożeniem profili 

mobilnych. Całościowe kopie bezpieczeństwa wykonuje się na nośnikach taśmowych 

w rotacji dziadek-ojciec-syn. Nośniki te przetrzymywane są w kasie pancernej. Nie ogranicza 

się użytkownikom dostępu do usług sieciowych. Urządzenia w sieci wewnętrznej podlegają 
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autoryzacji poprzez adres MAC. Poza rejestrem użytkowników i ich uprawnień nie 

prowadzona jest żadna dokumentacja systemowa. 

 Dane przesyłane elektronicznie tylko sporadycznie podlegają szyfrowaniu, przy czym 

klucze są w całkowitej dyspozycji użytkowników. Pracownicy według respondenta posługują 

się tylko jednym loginem i hasłem, gdyż wszystkie aplikacje zintegrowane są z usługą Active 

Directory. Przy wdrożeniu nowych elementów systemu rzadko tworzone jest środowisko 

testowe.  

 Podczas wywiadu zaobserwowano różnice pomiędzy rzeczywistymi procedurami 

a wymaganiami Polityki bezpieczeństwa. Według jej zapisów uprawnienia w systemie 

nadawane i odbierane są na wniosek ABI. Respondent oświadczył, że dokonuje te czynności 

po telefonicznym wezwaniu przez różnych pracowników. Pomimo zakazu kopiowania 

danych przez pracowników na nośniki wymienne bez pozwolenia ABI, faktyczne 

wykorzystanie i niszczenie ich nie jest nadzorowane. 

Urząd nie wdrożył sformalizowanego zarządzania podatnościami technicznymi. 

Wiedza o nich czerpana jest z forów internetowych. Respondent nie zanotował przypadku 

zgłoszenia incydentu związanego z bezpieczeństwem informacji zgłaszanego przez 

zatrudnionych urzędników lub strony trzecie. 

Podsumowanie wywiadu zawarte zostało w tabeli 4.6. Bezpieczeństwo zasobów 

ludzkich oraz kontrola dostępu to niewątpliwie mocne strony badanej organizacji.  

 

Tabela 4.6. Podsumowanie wywiadu pogłębionego organizacji D 

Obszar tematyczny 

Ilość 

pozytywnych 

odpowiedzi 

Ilość pytań 

szczegółowych 

% 

pozytywnych 

odpowiedzi 

Analiza ryzyka 0 4 0,00 

Polityka bezpieczeństwa 4 9 44,44 

Organizacja bezpieczeństwa informacji 3 11 27,27 

Zarządzanie aktywami 1 5 20,00 

Bezpieczeństwo zasobów ludzkich 7 9 77,78 

Bezpieczeństwo fizyczne i środowiskowe 2 13 15,38 

Zarządzanie systemami i sieciami 6 31 19,35 

Kontrola dostępu 16 25 64,00 

Pozyskiwanie, rozwój i utrzymanie systemów 

informatycznych 
3 16 

18,75 

Zarządzanie incydentami związanymi  

z bezpieczeństwem informacji 
1 5 

20,00 

Zarządzanie ciągłością działania 1 5 20,00 

Zgodność 2 10 20,00 

Łącznie 46 143 32,17 
Źródło: opracowanie własne 
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4.6. Bezpieczeństwo informacji w organizacji E  

 

Organizacja E to jednostka organizacyjna gminy zajmująca się zarządzaniem 

budynkami komunalnymi i przylegającymi terenami przydomowymi w jej imieniu, jak 

również wykonywaniem zadań zleconych przez nią z zakresu administracji publicznej oraz 

zadań wynikających z ustawy o własności lokali. W swoich bazach danych posiada 

informację o ponad 5 300 rodzinach zamieszkujących w zarządzanych lokalach oraz 160 

przedsiębiorców prowadzących w nich działalność. Jednostka dysponuje budżetem rocznym 

rzędu 5 mln zł z czego ok. 3% procent przeznaczone jest na rozwój i utrzymanie systemu 

informatycznego. 

Wywiad odbył się 16.05.2011 roku. Przeprowadzony był z kierownikiem działu 

informatyki, pełniącym także funkcję ABI. Podlega on bezpośrednio Dyrektorowi 

Naczelnemu. Wraz z nim oraz pozostałymi dwoma pracownikami swojego działu są 

jedynymi osobami odpowiedzialnymi za bezpieczeństwo informacji w Jednostce. Organizacja 

zatrudnia 80 urzędników oraz 120 pracowników fizycznych. Zajmuje stary budynek z lat  

50-tych, stanowiący siedzibę główną oraz 3 małe parterowe budynki. Są one zabezpieczone 

całodobową ochroną fizyczną. W głównym budynku na piętrze umiejscowiona jest 

serwerownia wyposażona w instalację alarmową oraz klimatyzację. 

Jednostka dopiero opracowała dokument Polityka bezpieczeństwa instrukcja 

zarządzania systemem informatycznym służącym do przetwarzania danych osobowych. Choć 

znany pracownikom, po konsultacjach czeka on na opinię prawną i zatwierdzenie przez 

kierownictwo. Dokument ten nie obejmuje innych osób świadczących na rzecz zakładu 

a mających dostęp do danych, niż pracownicy. Rejestr osób upoważnionych nie obejmuje 

zakresu upoważnienia. Domniemać można iż obejmuje dostęp do wszystkich informacji 

przetwarzanych przez organizację. W opinii autora jest więc zbyt szeroki. Polityka nie 

zawiera żadnych zasad przetwarzania informacji na sprzęcie mobilnym, pomimo iż 

z informacji uzyskanych od respondenta, sprzęt taki w postaci laptopów jest eksploatowany. 

Zakaz samodzielnego instalowania oprogramowania przez użytkowników, nie poparto 

formularzem porozumienia z pracownikiem. Nie zanotowano również żadnych sankcji wobec 

przypadków naruszeń, ich kategoryzacji i procedur postępowania. Ostatnim zauważonym 

w dokumencie mankamentem jest brak zasad umiejscowienia sprzętu, który utrudniałby 

dostęp do informacji osobom nieupoważnionym. 

Respondent twierdził iż 80 użytkowników systemu operuje na 65 komputerach 

wykorzystując 1 serwer. Całkowita liczba węzłów sieci nie była mu znana. Sieć wewnętrzna 
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Jednostki wykonana jest w topologii gwiazdy rozszerzonej z centralnym węzłami 

zarządzanymi przez niskiej jakości switch-e. Charakterystyka budynku oraz środki finansowe, 

nie pozwalają na jej modernizację. 

Respondent bardzo nisko ocenia świadomość użytkowników systemu odnośnie 

zagadnień bezpieczeństwa. Nie przechodzili oni szkoleń w tym zakresie. Pracownicy działu 

informatyki odbyli specjalistyczne szkolenia dla menadżerów bezpieczeństwa prowadzone 

przez Ośrodek Edukacyjny FORUM Anna Hoffmann. Respondent wraz z Dyrektorem 

Naczelnym, corocznie przeprowadzają przegląd systemu, z którego sporządzają notatkę 

pisemną zawierającą ocenę i zalecenia. Inne przeglądy, kontrole czy audyty nie były 

realizowane. Planuje się wykonanie analizy ryzyka własnymi siłami. 

Respondent przyznał, że sieć wewnętrzna Jednostki jest słabo zabezpieczona. Oprócz 

firewall-a na routerze i centralnie zarządzanego systemu antywirusowego nie 

zaimplementowano  innych zabezpieczeń. W czasie prowadzenia badań kończono wdrożenie 

domeny wraz z Active Directory. Użytkownicy nie mają ograniczeń usług sieciowych. 

Respondent uważa, iż szybkość łącza internetowego jest wystarczająca do prowadzenia 

działalności jak i prywatnych czynności użytkowników. Nadzór nad wykorzystaniem 

nośników wymiennych ograniczony jest jedynie do blokowania portów USB. Tylko 

serwerownia posiada zasilanie awaryjne w postaci zasilaczy UPS, które jednak są regularnie 

testowane. Nie przeprowadza się cyklicznej konserwacji w odniesieniu do infrastruktury 

informatycznej. Całościowe kopie bezpieczeństwa wykonywane są w rotacji 3-dniowej na 

przenośnych twardych dyskach. Dodatkowo przeprowadza się roczną archiwizację na 

nośnikach CD/DVD przechowywaną przez okres 10 lat. Kopie obejmują zawartość serwerów. 

Informacja przetwarzana przez organizację nie jest w żaden sposób kategoryzowana. 

 Dane przesyłane elektronicznie tylko sporadycznie podlegają szyfrowaniu, przy czym 

kluczami dysponują użytkownicy. Przy wdrożeniu nowych elementów systemu nie tworzy się 

środowisk testowych. Wiedzę o podatnościach systemu pozyskuje się z popularnych 

serwisów internetowych. Zarządzanie nimi nie jest sformalizowane. W praktyce użytkownicy 

nie zgłaszają incydentów poza awariami sprzętu. Informacje o nich przekazywane są zwykle 

w sposób telefoniczny. 

 Respondent skarżył się na problemy związane ze starym oprogramowaniem 

sporadycznie wykorzystywanym przez użytkowników. Nie wspiera ono zasad logowania 

i uwierzytelniania. Dodatkowo nieszyfrowane pliki z danymi wymagają pełnych praw 
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dostępu aby prawidłowo funkcjonowało. Przy awariach sieci lub instalacji elektrycznej 

występuje uszkodzenie plików indeksowych, których naprawa jest długotrwała.  

 

Tabela 4.7. Podsumowanie wywiadu pogłębionego organizacji E 

Obszar tematyczny 

Ilość 

pozytywnych 

odpowiedzi 

Ilość pytań 

szczegółowych 

% 

pozytywnych 

odpowiedzi 

Analiza ryzyka 0 4 0,00 

Polityka bezpieczeństwa 0 9 0,00 

Organizacja bezpieczeństwa informacji 3 11 27,27 

Zarządzanie aktywami 2 5 40,00 

Bezpieczeństwo zasobów ludzkich 1 9 11,11 

Bezpieczeństwo fizyczne i środowiskowe 6 13 46,15 

Zarządzanie systemami i sieciami 7 31 22,58 

Kontrola dostępu 24 25 96,00 

Pozyskiwanie, rozwój i utrzymanie systemów 

informatycznych 
2 16 12,50 

Zarządzanie incydentami związanymi  

z bezpieczeństwem informacji 
0 5 0,00 

Zarządzanie ciągłością działania 0 5 0,00 

Zgodność 1 10 10,00 

Łącznie 46 143 32,17 
Źródło: opracowanie własne 

 

 System organizacji E, tak samo jak organizacji D jest zgodny w ponad 32% z normą 

ISO 27001, co pokazano w tabeli 4.7. Jedynie kontrola dostępu stoi na wysokim poziomie. 

 

 

4.7. Wyniki ankiet 

 

Ankiety w ilości odpowiadającej liczebności pracowników organizacji tj. 893 szt. 

zostały dostarczone do ich kancelarii, która dystrybuowała je wśród urzędników. Zwróconych 

zostało 527 ankiet czyli ponad 59%. Tak niski zwrot może być tłumaczony tym iż 

ankietowani nie przywiązywali wagi do badań lub pomimo zapewnienia o anonimowości 

obawiali się wyrazić własną opinię. Wstępna analiza wykazała, iż liczba obserwacji 

z brakującymi danymi wynosi 209 (23,4%), zaś liczba brakujących danych 1 852 (13,34% 

z ogólnej liczby danych).  

Polecenie nr 8 sprawiło najwięcej problemów respondentom. Polegało na 

uszeregowaniu wyszczególnionych zagrożeń poprzez wpisanie odpowiedniej liczby 

porządkowej. Oprócz nielicznych pomyłek następowała błędna interpretacja polecenia 
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spowodowana nieuważnym czytaniu jego treści. Ankietowani wprowadzali wartości, które się 

dublowały. Wskazuje to, iż ankiety wypełniane były niestarannie, w pośpiechu. Zagadnienia 

związane z bezpieczeństwem systemu nie stanowią priorytetu dla pracowników Urzędu. 

Z powodu stosunkowo niskiej stopy zwrotu oraz licznych błędów w samych 

ankietach, te całościowe badania obarczone są sporymi błędami, które można zaklasyfikować 

jako błędy kompletności, podgrupa błędy powstałe na skutek nieuzyskania danych
 
oraz błędy 

treści, podgrupa błędy odpowiedzi.
207

 Wyliczone współczynniki statystyczne, zawarte 

w Załączniku 3, należy więc traktować jako szacunkowe. 

Pierwszą badaną poprzez ankietę cechą była znajomość Polityki bezpieczeństwa 

i Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych 

osobowych. Wyniki przedstawiono w tabeli 4.8. 

 

Tabela 4.8. Znajomość Polityki bezpieczeństwa i Instrukcji zarządzania systemem 

informatycznym służącym do przetwarzania danych osobowych 

Organizacja Zna 

Wie o istnieniu Polityki  

ale nie zna jej treści Nie zna Polityki 

A 84% 11% 5% 

B 27% 55% 18% 

C 46% 40% 14% 

D 33% 57% 10% 

E 26% 62% 12% 
Źródło: Opracowanie własne 

 

Poza organizacją A, zdecydowana większość urzędników nie znała wspomnianych 

dokumentów a niemała ilość nie wiedziała nawet o ich istnieniu. Badanie przeczy 

informacjom uzyskanym w wywiadach iż wszyscy pracownicy zapoznali się z nimi.  

Dalsza część analizy pozwala na uzyskanie odpowiedzi czy znajomość ta uzależniona 

jest od takich czynników jak płeć, wykształcenie, wiek oraz zajmowane w organizacji 

stanowisko. Organizacje samorządowe to z reguły instytucje sfeminizowane, zatrudniające 

ludzi o wyższym wykształceniu w co najmniej średnim wieku. Wyniki przedstawiono 

w tabeli 4.9. Żadną z zależności nie można określić jako silną. Żadna też nie jest wspólną dla 

wszystkich organizacji. Zaniepokoić może  to że zajmowane stanowisko nie wpływa na 

znajomość przepisów odnoszących się do bezpieczeństwa informacji. 

                                                 
207

 J. Wierzbiński, „Badanie zaufania do organizacji: problemy metodologiczne”, 

Wydawnictwa Naukowego Wydziału Zarządzania Uniwersytetu Warszawskiego, Warszawa 

2009 
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Tabela 4.9. Zależność znajomości Polityki od cech 

 

Organizacja 

Cecha A B C D E 

Płeć brak zależności nieznaczna nieznaczna brak zależności nieznaczna 

Wiek umiarkowana brak zależności umiarkowana nieznaczna brak zależności 

Wykształcenie brak zależności brak zależności nieznaczna brak zależności brak zależności 

Zajmowane 

stanowisko brak zależności nieznaczna nieznaczna brak zależności umiarkowana 

Źródło: Opracowanie własne 

 

Pomimo iż większość pracowników nie zna omawianych dokumentów to wysoko 

oceniają bezpieczeństwo eksploatowanych systemów. Mediana ocen w skali 1-10 wynosi 8. 

Wyjątkiem jest organizacja B, w której urzędnicy przeciętnie określili je na 7. Pracownicy 

mają raczej tendencję do przeceniania bezpieczeństwa systemu niż niedoceniania, o czym 

świadczy ilościowa dysproporcja ocen skrajnych. Również zależność oceny od przytoczonych 

wyżej cech, została przetestowana a wyniki pokazano w tabeli 4.10. 

 

Tabela 4.10. Zależność oceny bezpieczeństwa systemu od cech 

 

Organizacja 

Cecha A B C D E 

Płeć brak zależności brak zależności silna umiarkowana brak zależności 

Wiek umiarkowana brak zależności brak zależności umiarkowana brak zależności 

Wykształcenie umiarkowana brak zależności brak zależności umiarkowana brak zależności 

Zajmowane 

stanowisko brak zależności brak zależności brak zależności umiarkowana brak zależności 

Źródło: Opracowanie własne 

 

 W organizacji C to kobiety znacznie wyżej oceniają bezpieczeństwo systemu. Z kolei 

w organizacji D poziom bezpieczeństwa zdecydowanie wyżej oceniany jest przez mężczyzn 

oraz najstarszych pracowników. Urzędnicy ze średnim wykształcenie także bardziej ufają 

zabezpieczeniom systemu. Kadra zarządzająca wysoko ocenia bezpieczeństwo. Trudno jest 

się jednak doszukać prawidłowości występujących dla wszystkich organizacji. 

Pytania nr 11 i 12 weryfikują znajomość zapisów Polityki bezpieczeństwa, która we 

wszystkich przypadkach zakazuje udostępniania swoich loginów i haseł innym 

użytkownikom. Dane uzyskane z ankiet zamieszczone zostały w tabeli 4.11. Generalnie 

większość pracowników nie korzysta z cudzych loginów lecz niewiele mniej wykorzystuje je 

często lub sporadycznie. Nieliczni uważają że użyczanie swoich loginów jest naganna. 
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Tabela 4.11. Korzystanie z cudzych loginów i ocena ich użyczania 

  

Organizacja 

  

A B C D E 

Korzystanie z cudzych 

loginów 

Nie korzysta 58% 54% 49% 67% 76% 

Sporadycznie korzysta 37% 34% 35% 24% 21% 

Korzysta 5% 12% 16% 9% 3% 

Ocena użyczania 

loginów 

Naganne 27% 16% 14% 15% 40% 

Dopuszczalne w szczególnych 

przypadkach 67% 73% 84% 82% 41% 

Dopuszczalne 6% 11% 2% 3% 19% 
Źródło: Opracowanie własne 

 Kumulacja odpowiedzi na obydwa pytania przedstawiona jest w tabeli 4.12. Pożądane 

zachowanie tzn. pracownik nie używa cudzych loginów i haseł, a użyczanie ich uważa za 

naganne, przejawia poza organizacją E poniżej 20% respondentów. Można również 

wyodrębnić grupę, która zna zasady ale ich nie stosuje (lp. 3, 4 z tabeli). 

 

Tabela 4.12. Stosowanie zasad postępowania z loginami i hasłami 

 
 

Procent respondentów organizacji 

Lp. Łączna odpowiedź na pytanie nr 11 i 12 A B C D E 

1 Nie używa a użyczanie uważa za naganne 19,51 13,01 13,73 12,12 37,93 

2 
Nie używa a użyczanie uważa za dopuszczalne w 

szczególnych wypadkach 

34,15 39,02 35,29 54,55 18,97 

3 Sporadycznie używa a użyczanie uważa za naganne 4,07 1,63 0,00 0,00 1,72 

4 Używa a użyczanie uważa za naganne 4,07 1,22 0,00 3,03 0,00 

5 
Sporadycznie używa a użyczanie uważa za 

dopuszczalne w szczególnych wypadkach 

30,89 30,89 35,29 21,21 18,97 

6 
Używa a użyczanie uważa za dopuszczalne w 

szczególnych wypadkach 

1,63 6,50 13,73 6,06 3,45 

7 Nie używa a użyczanie uważa za dopuszczalne 3,25 3,25 0,00 0,00 18,97 

8 
Używa sporadycznie a użyczanie uważa za 

dopuszczalne 

2,44 4,47 1,96 3,03 0,00 

Źródło: Opracowanie własne 

 

 Postanowiono sprawdzić jak odnosi się deklarowana znajomość dokumentów 

związanych z bezpieczeństwem informacji do stosowania i znajomości zasad postępowania 

z loginami i hasłami. Badania oparto na rekodowanych danych odnoszących się do 

znajomości Polityki oraz rekodowanych danych związanych z omawianymi zasadami dla 

których przyjęto iż tylko nie używanie cudzych loginów oraz naganna ocena ich użyczania 

uważana jest za potwierdzenie znajomości i stosowania zasad. Zależności nie stwierdzono 
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w organizacji E, w pozostałych jest ona co najwyżej umiarkowana. Wyciągnąć można 

wniosek, że pracownicy kierują się raczej wygodą i wydajnością pracy niż przepisami. 

 Ankiet pozwalają na uzyskanie informacji o elementach systemu informatycznego, 

wpływającego na poprawę jego bezpieczeństwa ale kolidującego z codzienną pracą. Każdemu 

takiemu elementowi respondenci przypisywali wartość pomiędzy 1 a 10 stopniując w ten 

sposób uciążliwość zabezpieczeń. Rysunek 4.2. zawiera mediany wspomnianych wartości. 

 

Rys. 4.2. Mediany uciążliwości zabezpieczeń systemu informatycznego 

Źródło: Opracowanie własne 

 Zauważyć można, że wysoką uciążliwością dla pracowników jest konieczność 

okresowej zmiany haseł oraz ich ilość. Nie jest ona jednak zbyt duża o czym świadczą 

przeciętne wartości pokazane na rysunku 4.3. Według doświadczeń zawodowych autora 

użytkownicy mają problemy z konstruowaniem bezpiecznych haseł więc każda ich ilość w 

połączeniu z koniecznością okresowych zmian będzie zbyt duża. 

 

Rys. 4.3. Mediany ilości użytkowanych loginów i haseł 

Źródło: opracowanie własne 
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Z rozwiązań, które ułatwiałyby proces logowania do poszczególnych aplikacji 

systemu informatycznego ankietowani zdecydowanie preferowali logowanie tym samym 

loginem i hasłem. Stosunkowo niewielu chciałoby użytkować nowoczesne techniki – karty 

kryptograficzne czy techniki biometryczne (rys. 4.4). Porównywalna ilość jest zadowolona 

z dotychczasowego systemu logowania. 

 

Rys. 4.4. Rozwiązania ułatwiające pracę w systemie informatycznym 

Źródło: Opracowanie własne 

Aby uzyskać odpowiedź na pytanie, o rangę wyszczególnionych zagrożeń 

eksploatowanego w organizacji systemu informatycznego posłużono się testem rang 

Friedmana. Wyniki zostały przedstawione na rysunku nr 4.5. 

 

Rys. 4.5. Rangi zagrożeń systemu informatycznego 

Źródło: Opracowanie własne 
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 Uzupełnieniem oceny zagrożeń systemu informatycznego wynikającej z ankiet są 

opinie respondentów wywiadu. Ich zdaniem zagrożenie utratą wsparcia technicznego jest 

minimalne. Wsparcie to gwarantują umowy z liczącymi się na rynku kontrahentami. 

Zaprzestanie świadczenia przez nie usług jest więc mało realne. Nagłe, nieuzasadnione 

zwiększenie kosztów związanych z serwisowaniem, któremu organizacje nie byłby w stanie 

podołać także należy uznać za mało prawdopodobne. Takie postępowanie naraziłoby na utratę 

dobrego imienia przedsiębiorcę. Zagrożenia jednak nie można całkowicie wyeliminować 

gdyż eksploatowane oprogramowanie chronione jest prawem autorskim a umowy można 

zgodnie z Prawem zamówień publicznych jedynie na okres do 3 lat.  

 

 

4.8. Badania portali internetowych 

 

 Badania objęły podatności strony WWW oraz testy poprawności technicznej ich 

wykonania. Wszystkie opisywane jednostki posadowiły je na serwerach zewnętrznych firm 

hostingowych. Organizacja A i C utrzymują rozbudowane portale internetowe. Pozostałe 

zadowalają się przeciętnymi i ubogimi w treść serwisami. Dość różnorodnie należy ocenić 

jakość techniczną sprawdzanych stron. Szczegóły zostały pokazane w tabeli 4.13. Dla 

organizacji B i C nie wyszczególniono danych odnoszących się do strony BIP, gdyż ze 

względu na integrację serwisów nie można było ich wydzielić. BIP organizacji D obarczony 

był błędem, który uniemożliwił proces parsowania przez W3C Validator. Kontrola 

poprawności odwołań obejmowała 3 poziomy w głąb. 

 

Tabela 4.13. Błędy składniowe i niepoprawne odwołania 

 
Org. A Org. B Org. C Org. D Org. E 

Strona organizacji 

Błędy składniowe 0 0 26 589 64 

Błędne linki 0 11 1 100 57 

Strona BIP 

Błędy składniowe 236   0 brak danych   

Błędne linki 114   27 4   
Źródło: opracowanie własne 

 Biorąc pod uwagę iż średnia dla portali gminnych województwa pomorskiego, wynosi 

43 (badania w skali całego kraju nie są autorowi znane), tylko dwie organizacje posiadają 

serwisy o dobrej jakości technicznej. W 3 przypadkach (B, D, E) dopatrzono się niezgodności 

zawartości serwisu BIP z odpowiednimi przepisami prawa. Brakuje Elektronicznej Skrzynki 
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Podawczej oraz możliwości sprawdzania stanu zgłaszanych do Jednostki spraw. Wprawdzie 

organizacja C posiadała link o nazwie Elektroniczna Skrzynka Podawcza, jednak kierował on 

do zwykłej skrzynki poczty elektronicznej. Załączona instrukcja o konieczności przesyłania tą 

drogą wiadomości podpisanych kwalifikowanym podpisem elektronicznym także wskazuje 

na niezrozumienie odpowiednich przepisów prawa. 

Testy bezpieczeństwa jedynie sporadycznie wykrywały zagrożenia o statusie 

krytycznym. Szczegółowe zestawienie zostało pokazane w tabeli 4.14. Wydawać by się 

mogło iż niewystępowanie ich powoduje iż portal jest w miarę bezpieczny. Podejście takie 

pomija jednak w ocenie znaczenie pozostałych zagrożeń a także ich ilość. 

 

Tabela 4.14. Ilości zagrożeń poszczególnych klas w badanych serwisach internetowych 

Zagrożenie Kategoria 
Strona 

org. A 

Strona BIP 

org. A 

Strona 

org. B 

Strona 

org. C 

Strona BIP 

org. C 

Strona 

org. D 

Strona 

BIP org. D 

Strona 

org. E 

SQL injection Krytyczne 0 0 0 0 0 3 6 3 

Przesyłanie haseł 

niezabezpieczonym 

kanałem 

Ważne 0 0 0 0 0 0 1 0 

Nieaktualne 

oprogramowanie 

zawierające luki 

Ważne 0 9 1 6832 398 3 0 1 

Podgląd statusu serwera Ważne 0 0 0 0 0 1 0 0 

XSS Średnie 83 81 3 6 5 8 6 21 

Nieaktualne 

oprogramowanie 

zawierające luki 

Średnie 1 197 15 576 6 0 1 1 

Niezalecane metody 

http 
Niskie 13 13 0 1 12 11 1 2 

Cookie nie oznaczone 

jako HTMLOnly 
Niskie 0 0 0 1 9 0 1 1 

Możliwość wywołania 

komunikatu błędu 
Niskie 0 0 0 10 1 6 1 0 

Zapamiętywanie haseł 

w formularzach 
Niskie 0 0 0 0 0 0 1 0 

Podgląd wersji serwera i 

jego modułów 
Niskie 0 0 0 0 5 4 1 3 

Niezabezpieczone 

adresy e-mail 

Informacyjn

e 
9 2 5 0 0 6 4 3 

Przeglądanie zawartości 

katalogów 

Informacyjn

e 
0 1 0 0 0 0 0 0 

Źródło: opracowanie własne 
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Autor postanowił nadać zagrożeniom odpowiednią wagę. Przyjmując iż każda z klas 

jest dwa razy bardziej istotna od poprzedniej wagi te przyjęły wartości pokazane w tabeli 

4.15.  

Tabela 4.15. Wagi zagrożeń poszczególnych klas 

Indeks klasy [j] Klasa zagrożeń Waga [Wg] 

1 Krytyczne 16 

2 Ważne 8 

3 Średnie 4 

4 Niskie 2 

5 Informacyjne 1 
Źródło: Opracowanie własne 

 

Stopień zagrożenia Sz wyliczany jest ze wzoru: 

 



k

j

jj nWSz
1

  

Gdzie: 

Sz – stopień zagrożenia 

Wj – waga j-tej klasy zagrożenia, 

nj – liczba zagrożeń j-tej klasy zagrożeń, 

k – liczba klas zagrożeń. W rozpatrywanym przypadku k=5. 

Wyliczony w ten sposób stopień zagrożenia dla badanych portali przyjęły wartości: 

zaprezentowane w tabeli 4.16. 

 

Tabela 4.16. Stopień zagrożenia badanych serwisów internetowych 

Serwis Sz 

Strona organizacja A 371 

Strona BIP organizacji A 1 205 

Strona organizacji B 87 

Strona organizacja C 57 030 

Strona BIP organizacji C 3 289 

Strona organizacja D 207 

Strona BIP organizacji D 146 

Strona organizacji E 159 
Źródło: Opracowanie własne 

 Wszystkie serwisy poza organizacją B wykonane były przez podmioty zewnętrzne. 

Zarówno ilość wykrytych zagrożeń jak i wyliczony Stopień zagrożenia świadczy iż 

outsourcing bez należytej kontroli nie jest dobrym rozwiązaniem. Żadna z organizacji nie 

przeprowadzała żadnych testów poza funkcjonalnymi. 

 



172 

 

4.9. Skany sieci wewnętrznych 

 

Badania zagrożeń sieci wewnętrznej objęło organizacje B, C, D i E. Polegało na 

przeprowadzeniu skanowania węzłów sieci, na które składają się: 

 komputery, 

 serwery, 

 routery, 

 switch-e, 

 drukarki sieciowe. 

Przeskanowano 463 węzły i odnaleziono 2 787 zagrożeń co daje średnio ok. 6 

przypadających na pojedynczy węzeł. Szczegółowe dane ilościowe węzłów i zagrożeń 

w każdej badanej organizacji przedstawia tabela 4.17. Rozkład procentowy według 

poszczególnych klas oraz organizacji prezentuje rysunek 4.19. 

 

Tabela 4.17. Węzły i ich zagrożenia w badanych organizacjach 

 Org. B Org. C Org. D Org. E 

Ilość węzłów 315 60 48 40 

Ilość zagrożeń 2 198 183 358 48 

Średnia ilość zagrożeń przypadająca na węzeł 7 3 7 <1 

Mediana 10 1 10 0 

Maksimum 66 66 11 20 
Źródło: opracowanie własne 

 

 Analizując dane z tabeli można dostrzec dużą różnicę pomiędzy medianą czy średnią 

ilością zagrożeń przypadającą na pojedynczy węzeł sieci. Odstępstwem od tej obserwacji jest 

organizacja D. Przeprowadzona bardziej szczegółowa kontrola pozwoliła na ustalenie, że w 

organizacjach B, C i E wszystkie najbardziej zagrożone węzły sieci to komputery 

eksploatowane przez informatyków. Wynika to zarówno z szerokich uprawnień, między 

innymi do instalacji wszelkiego typu oprogramowania, jak i testowania przez właśnie tę grupę 

zawodową nowych rozwiązań informatycznych. 

Można dojść do paradoksalnego wniosku, że największym zagrożeniem dla organizacji 

są właśnie jej służby informatyczne. Potwierdzają się informacje uzyskane podczas 

z wywiadu, mówiące o jedynie okazjonalnym wydzielaniu środowisk testowych. 



173 

 

Rysunek 4.6 pozwala na stwierdzenie, iż zagrożenia stopnia wysokiego nie są sytuacją 

wyjątkową. Kontrole przeprowadzane nawet najbardziej prostym, darmowym 

oprogramowaniem winny wykazać ich istnienie. 

 

  

Rys. 4.6. Rozkład procentowy zagrożeń według poszczególnych klas i organizacji 

Źródło: Opracowanie własne 

 

Tabela 4.18. Rodzaje zagrożeń systemu informatycznego 

  
% wszystkich zagrożeń 

L.p. Zagrożenie Org. B Org. C Org. D Org. E 

1 Niezainstalowane uaktualnienia 28,98 0 29,61 0 

2 Automatyczne udostępnianie zasobów 18,02 0 18,44 16,13 

3 Uruchomiony serwis alerter 9,05 0 9,22 0 

4 Widoczny ostatnio używany login 9,01 0 9,22 0 

5 Zainstalowany serwis Telnet 9,01 0 9,22 25,81 

6 Poświadczenia logowania w pamięci cache 8,96 0 9,22 0 

7 Uruchomiona usługa DCOM 8,96 0 9,22 0 

8 Konto administratora niezabezpieczone hasłem 0 43,33 0 0 

9 Uruchomiony serwis SNMP 0 20 0 35,48 

10 Możliwość przepełnienia bufora serwera Samba 0 10 0 0 

11 Uruchomiony serwis Telnet 0 6,67 0 0 

12 Uruchomiony serwis RSH 0 0 0 6,45 

 

Razem 91,99 80,00 94,15 83,87 
Źródło: opracowanie własne 
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Spośród ok. 100 rodzajów zagrożeń tylko nieliczne dotyczą więcej niż kilku węzłów 

sieci. Wzorując się na zasadzie Pareto, mówiącej iż 20% badanych obiektów związanych jest 

z 80% pewnych zasobów postanowiono wyodrębnić rodzaje zagrożeń o największej 

liczebności. Wyniki zostały pokazane w tabeli 4.18.  

Jedynie 12 rodzajów odpowiada za 80% lub więcej, wszystkich zagrożeń. Na 

pierwszym miejscu plasują się niezainstalowane uaktualnienia. Z uzyskanych dodatkowo 

wyjaśnień wynika że aktualizacje instalowane są z centralnego serwera WSUS (ang. Windows 

Server Update Services)
208

 po uprzednim zatwierdzeniu ich przez pracownika Informatyka. 

Problemem są aktualizacje wymagające do instalacji praw administratora systemu, których 

użytkownicy są pozbawieni. Z tego też względu instalacja ta odbywa się podczas świadczenia 

innych usług pracownikom. 

Większość pozostałych zagrożeń związanych jest ze standardową konfiguracją 

instalowanych systemów operacyjnych. W jednostkach nie opracowano procedur dotyczących 

konfiguracji nowo wprowadzanych elementów systemu. Wszystkie jednak są łatwe do 

usunięcia poprzez GPO (ang. Group Policy Object) stanowiącego element Active 

Directory
209

. Reszta wynika z braku wiedzy fachowej. Na uzupełniające pytanie o przyczynę 

niezabezpieczenia konta administratora, uzyskano odpowiedź iż informatyk nie zdawał sobie 

sprawy że konto takie jest standardowo instalowane w systemie Windows.  

Ciekawą informację uzyskano w organizacji D. Informatyk, pod kontrolą którego 

wykonywany był skan, wyjaśnił iż część uaktualnień nie zainstalował świadomie, gdyż 

funkcjonujące w Urzędzie oprogramowanie nie zawsze pracuje prawidłowo po ich 

zaimplementowaniu. Przykładem jest system bankowy wymagający starej wersji środowiska 

Java. 

Zarówno małą różnorodność zagrożeń jak i niską ich ilość w organizacji E można 

tłumaczyć tym, że badania wykonywane były w momencie kończenia wdrażania domeny 

wraz z Active Direcry. Świeżo zainstalowane systemy operacyjne na końcówkach sieci nie 

były obciążone implementowanymi w czasie dłuższej eksploatacji usługami.  

 

                                                 
208J. Światowiak. „Microsoft Windows Server 2003/2008. Bezpieczeństwo środowiska z 

wykorzystaniem Forefront Security”. Helion, Gliwice 2010 
209

 A. G. Lowe-Norris, R. Allen, B. Desmond, J. Richards. „Windows 2000 Active Directory”. 

O'reilly Vlg. Gmbh&Co. 2008 
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4.10. Identyfikacja kluczowych uwarunkowań 

 

Pomimo znaczących różnic pomiędzy badanymi organizacjami, można 

zidentyfikować wiele wspólnych cech mających wyraźny wpływ na bezpieczeństwo 

przetwarzanych informacji. Już sam charakter zajmowanych przez nie siedzib ogranicza 

stosowanie nowych technologii. Wszystkie opisywane instytucje zajmują stare budynki, 

których modernizacja jest trudna a rozbudowa wręcz niemożliwa. Rosnące zapotrzebowanie 

na przestrzeń biurową zaspokajane jest poprzez adaptację wcześniej niewykorzystywanych 

pomieszczeń. Instalacje teleinformatyczne oraz wspomagające podłączane są do najbliższego 

punktu, w którym istnieje taka możliwość. Skutkuje to odejściem od optymalnych w działaniu 

i serwisowaniu architektur sieci czy zasilania opisanych w rozdziale 3. W żadnej organizacji 

nie utrzymano topologii gwiazdy sieci i centralnego zasilania awaryjnego. Do rozbudowy 

używano tanich niezarządzanych urządzeń. 

Respondenci wywiadu, będący osobami najbardziej zaangażowanymi w proces 

zarządzania bezpieczeństwem informacji uskarżali się nie tylko na brak środków finansowych 

lecz również na niedostateczne wsparcie kierownictwa. Struktura organizacyjna pracowników 

zajmujących się wspomnianym procesem jest z reguły uboga a ich liczebność niewielka. 

Biorąc pod uwagę, iż część ze wspomnianych urzędników tylko nominalnie pełni swoje 

funkcje, liczebności te, poza organizacją A, wydają się zbyt małe. 

Niezaangażowanie w zarządzanie bezpieczeństwem informacji kierownictwa 

średniego szczebla skutkuje niedostatecznym nadzorem nad działaniami pracowników oraz 

ograniczeniem dostępu do danych o incydentach. We wszystkich badanych organizacjach 

informatycy są obciążani większością działań mających na celu utrzymanie bezpieczeństwa 

eksploatowanego systemu. Kto jednak ma ich kontrolować wobec braku audytów czy 

przeglądów prowadzonych przez strony trzecie. Jak pokazano w rozdziale 4, użytkowany 

przez nich sprzęt stanowi największe źródło zagrożeń w sieci wewnętrznej.  

Ograniczenie ilości pracowników mających wpływ na proces zarządzania 

bezpieczeństwem przenosi się na stosunkowo niską świadomość jego znaczenia. Znamienne 

jest też stosunkowo wysokie odczucie bezpieczeństwa systemu, niemające odnośnika 

w rzeczywistym stanie rzeczy, co zostało pokazane w tabeli 4.19. 
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Tabela 4.19. Ocena bezpieczeństwa systemu a znajomość Polityki bezpieczeństwa 

i przestrzeganie jej założeń 

Organizacja 

Nie zna 

Polityki lub jej 

założeń 

Nie stosuje się 

do zasad 

Polityki 

Mediana oceny 

bezpieczeństwa 

A 16% 42% 8 

B 73% 46% 7 

C 54% 51% 8 

D 67% 33% 8 

E 74% 24% 8 
Opracowanie własne 

Należy zaznaczyć, że prezentowane dane dotyczą jedynie pracowników badanych 

jednostek. Nie są oni jednak jedynymi użytkownikami systemów informatycznych. Poza 

organizacją A, Polityki bezpieczeństwa pozostałych podmiotów nie obejmowały swoim 

zakresem innych osób świadczących na ich rzecz. Tylko marginalnie dotyczyły 

podwykonawców czy kontrahentów. Przekładało się to oczywiście na jakość wykonywanych 

przez nich usług czego dowodem jest jakość techniczna oraz stopień zagrożenia portali 

internetowych. 

Wspomniana już niska jakość technicznych komponentów systemu, częściowo 

spowodowana jest zapisami Prawa Zamówień publicznych, które preferuje wykonawców 

oferujących produkty lub usługi o najniższej cenie. Niezmiernie trudno jest udzielić 

zamówienia publicznego, które gwarantowałoby wysoką jakość oraz terminowość jego 

wykonania. Wspomniane zapisy, nie pozwalają na określenie marki, a często nawet 

technologii. Przykładem są liczne postępowania w Krajowej Izby Odwoławczej Urzędu 

Zamówień Publicznych dotyczących wykluczeń z postępowania technologii WiFi  

(ang. Wireless Fidelity) na korzyść technologii kablowej charakteryzującej się większą 

niezawodnością.  

Działy informatyczne badanych jednostek mają zbyt szeroki zakres działań. Przy 

stosunkowo nielicznej obsadzie zajmują się: 

 opracowywaniem planów rozwoju systemu informatycznego, 

 udzielaniem i rozliczaniem zamówień związanych z systemem 

informatycznym, 

 szkoleniami, 

 wsparciem końcowym użytkowników, 

 nadzorem nad wykonywaniem usług stron trzecich, 
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 administracją i konserwacją systemu informatycznego, 

 wytwarzaniem nowych elementów systemu informatycznego, 

 naprawami komponentów systemu informatycznego, 

 zarządzaniem bezpieczeństwem systemu informatycznego. 

W jednym kilkuosobowym dziale skupione są więc funkcje zarówno wykonawcze jak 

i nadzorcze. Wymagają one różnorodnych kompetencji, o które trudno przy oferowanych 

w jednostkach budżetowych płacach i środkach przeznaczonych na szkolenia. Rola 

informatyków w instytucjach jest dość trudna do sprecyzowania. Nie wiadomo czy są oni 

urzędnikami czy pracownikami obsługi technicznej. Świadomi podatności technicznych 

systemu nie potrafią zazwyczaj porozumieć się z wyższą kadrą kierowniczą i odpowiednio 

umotywować konieczność wdrożenia odpowiednich rozwiązań. Jaskrawym przykładem są 

nieudane próby wdrożenia ograniczeń uprawnień w ruchu sieciowym. Presja wywierana przez 

pracowników uniemożliwiła ich wprowadzenie. 

Nawał obowiązków służb informatycznych skutkuje często pobieżnym ich 

wykonywaniem lub zbytnim zaufaniem do automatyzacji. Nie tworzy się środowisk 

testowych dla nowo wdrażanych rozwiązań. Aktualizacje instalowane są w sposób 

automatyczny bez kontroli ich wpływu na całość systemu. O błędach tego procesu 

informatycy dowiadują się przypadkowo podczas napraw sprzętu lub udzielania wsparcia 

użytkownikowi. W większości przypadków nie wykonuje się dokumentacji prowadzonych 

przy systemie teleinformatycznym prac, zarówno cyklicznych jak i okazjonalnych. 

Zaobserwowano, że w badanych organizacjach szwankuje klasyfikacja 

przetwarzanych informacji. Ogranicza się ona jedynie do zachowania zgodności z ustawą 

o ochronie informacji niejawnych. Wiele innych dokumentów, nie podlegających 

wspomnianej ustawie ma duże a czasem nawet krytyczne znaczenie dla organizacji. Sposób 

postępowania z nimi winien więc być z góry określony. Urzędnicy muszą mieć jasne 

wytyczne odnośnie przypisania wytwarzanych informacji do określonej grupy a służby 

informatyczne metody zapewnienia im odpowiedniego poziomu bezpieczeństwa w systemie 

informatycznym. 

Opisane w rozdziale 4 instytucje praktycznie nie kontrolują użytkowania wymiennych 

nośników danych. Nie mają więc świadomości, co się na nich znajduje oraz gdzie są 

przetrzymywane. Tym samym nie wiadomo jakiej podlegają ochronie oraz czy nie są 

wykorzystywane do celów prywatnych. Zużyte twarde dyski komputerów i serwerów 

podlegają ochronie, choć niektóre z organizacji nie mają pomysłu na prawidłowe ich 
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zniszczenie oraz utylizację. Podczas badań nie natknięto się na żadne ustalone reguły 

postępowania z nośnikami danych zainstalowanych w innych urządzeniach, które mogą być 

źródłem ważnych dla instytucji informacji.  

Złomowanie wspomnianych urządzeń bez usunięcia nośników danych może 

doprowadzić do wycieku istotnych informacji przetwarzanych przez organizację czy 

zagrażających bezpieczeństwu sieci. 

Większość badanych instytucji nie prowadzi cyklicznych konserwacji sprzętu 

teleinformatycznego. Tylko organizacja E uznaje, że awarie sprzętu są wysoce 

prawdopodobnym zagrożeniem. Jak wskazują globalne badania, aż 29% utraty danych 

spowodowane jest właśnie awariami.
210

 Choć są one trudne do przewidzenia to regularne 

konserwacje znacznie zmniejszają częstotliwość i prawdopodobieństwo ich występowania.  

Opisane powyżej problemy nie stanowią kompletnej listy. Są one jednak wspólne dla 

większości przebadanych jednostek. Z pewną dozą ostrożności można założyć, że występują 

również w innych, nieprzebadanych instytucjach. Ich rozwiązanie z pewnością wpłynie 

w znaczący sposób na podniesienie bezpieczeństwa systemów informatycznych jednostek 

samorządu terytorialnego. 

 W wyniku przeprowadzonych studiów literatury, aktów normatywnych, własnych 

badań ankietowych i studiów przypadku zidentyfikowano następujące główne 

uwarunkowania zarządzania systemem bezpieczeństwa informacji w jednostkach samorządu 

terytorialnego: 

 zapewnienie zgodności z przepisami, 

 zarządzanie aktywami, 

 zarządzanie zagrożeniami i incydentami. 

Dogłębne omówienie tych uwarunkowań i ich znaczenie dla stworzenia spójnego 

modelu systemu  stanowi treść rozdziału 5. 

                                                 
210

 „Użytkownicy komputerów z całego świata wskazali jak i dlaczego tracą dane”. 

Komunikat prasowy Ontrack Media Recovery z dnia 26-07-2010 
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Rozdział 5. Składniki modelu systemu zarządzania 

bezpieczeństwem informacji 

 

 Rozdział prezentuje autorski model systemu wspomagającego zarządzanie 

bezpieczeństwem informacji zawierający uwarunkowania rozwiązań zidentyfikowanych 

w toku badań problemów w jednostkach samorządu terytorialnego. Podstawowe składniki 

modelu i związki między nimi zaprezentowano w podrozdziale 5.1. Kolejny podrozdział 

określa  niezbędne warunki, które zapewniają skuteczne wdrożenie modelu. W podrozdziale 

5.3 zaproponowano rozwiązania problemów technicznych związanych z modelem, 

a napotkanych w trakcie prowadzenia badań. 

 

5.1. Model systemu wspomagającego zarządzanie bezpieczeństwem informacji 

 

Proponowany model systemu wspomagającego zarządzanie bezpieczeństwem 

informacji, obejmuje swoim zakresem holistycznie wszystkie aspekty ochrony informacji. 

Punktem odniesienia proponowanego, autorskiego modelu jest norma ISO 27001. Norma ta 

stanowi zestaw zaleceń, dla stworzenia skutecznego systemu zarządzania bezpieczeństwem 

informacji. W autorskim modelu zaproponowano znaczne modyfikacje wpływające na 

czytelność i łatwość jego implementacji. W związku z tym 12 obszarów tematycznych 

wskazanych w tabeli 4.2 zgrupowano w 3, co przedstawia tabela 5.1. Przeprowadzone 

badania wykazały bowiem, iż kluczowe znaczenie w tym zakresem mają 3 obszary główne: 

 zgodność z przepisami, 

 zarządzanie aktywami, 

 zarządzanie incydentami i zagrożeniami. 

Dwa pierwsze z obszarów głównych zawiera kilka podrzędnych spokrewnionych obszarów 

zawartych w normie ISO 27001. Trzeci obszar nie jest dekomponowany.  
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Tabela 5.1. Zaproponowane obszary zarządzania bezpieczeństwem informacji 

Grupy obszarów Obszary wynikające z załącznika A normy ISO 27001 

Zgodność z przepisami 

 

Analiza ryzyka 

Polityka bezpieczeństwa 

Organizacja bezpieczeństwa informacji 

Zgodność 

Zarządzanie aktywami 

 

Zarządzanie aktywami 

Bezpieczeństwo zasobów ludzkich 

Bezpieczeństwo fizyczne i środowiskowe 

Zarządzanie systemami i sieciami 

Kontrola dostępu 

Pozyskiwanie, rozwój i utrzymanie systemów informatycznych 

Zarządzanie ciągłością działania 

Zarządzanie incydentami  

i zagrożeniami 

Zarządzanie incydentami związanymi z bezpieczeństwem 

informacji 
Źródło: opracowanie własne 

 Tabela 5.1 stanowi istotę proponowanego modelu. Zawarte w niej 3 obszary główne 

stanowią 3 jego podsystemy, które poniżej, w punktach 5.1.1 do 5.1.5 szczegółowo zostaną 

omówione. Architekturę poszczególnych podsystemów opracowano wykorzystując diagramy 

wymagań języka SysML. 

 

5.1.1. Podsystem wspomagający zarządzanie zapewnieniem zgodności z przepisami 

 

Zapewnienie zgodności z przepisami wspomaga podsystem zbliżony do 

oprogramowania prawniczego takiego jak LEX Omega czy LexPolinica. Zawiera ona jednak 

jedynie akty prawne wraz z ich interpretacjami. Omawiany podsystem powinien obejmować 

swoim zakresem także przepisy i dokumentację wewnętrzną organizacji oraz umowy  

z kontrahentami, w których zawarte są zagadnienia związane z bezpieczeństwem informacji.  

Z tego też względu aplikacje takie traktują zagadnienie zbyt wąsko. Z drugiej strony 

większość zawartych w nich przepisów nie dotyczy bezpieczeństwa informacji więc ich 

uzupełnienie o wspomniane dokumenty, biorąc pod uwagę ceny licencji wydaje się 

nieuzasadnione. Diagram wymagań podsystemu wspomagającego zachowanie zgodności 

z przepisami został pokazany na rysunku 5.1. Podstawowymi jego wymaganiami 

funkcjonalnymi są: 

 wprowadzanie nowych dokumentów, 

 nowelizacja lub aktualizacja, 

 prezentacja, 

 informowanie. 
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Text="Zestaw aktów prawnych, przepisów i 

dokumentacji 

wewnętrznej oraz umów"

Id=1

«requirement»

Zarządzanie zgodnością z przepisami

Text="System winien 

umożliwiać rejestrowanie 

nowych dokumentów"

Id=1.1

«requirement»

Wprowadzanie nowych 

dokumentów
Text="System winien 

umożliwiać 

aktualizowanie przepisów i 

umów"

Id=1.2

«requirement»

Nowelizacja lub aktualizacja

Text="System winien 

umożliwiać przeglądanie 

dokumentów"

Id=1.3

«requirement»

Prezentacja

Text="System winien 

umozliwiać 

powiadamianie użytkowników 

o zmianach"

Id=1.4

«requirement»

Informowanie

Text="System winien 

umożliwiać rejestrowanie 

plików zawierających nowe 

dokumenty"

Id=1.1.1

«requirement»

Wprowadzanie plików

Text="System winien 

umożliwiać wprowadzanie 

metadanych związanych z 

plikiem"

Id=1.1.2

«requirement»

Wprowadzanie 

metadanych

Text="System winien 

umożliwiać przetworzenie 

plików graficznych na postać 

tekstową"

Id=1.1.3

«requirement»

Przetwarzanie pliku

Text="System winien 

umożliwiać tworzenie 

odnośników do innych plików 

i budowane 

drzewa zależności"

Id=1.1.4

«requirement»

Korelowanie

Text="System winien 

umożliwiać rejestrowanie 

plików zawierających nowe 

dokumenty"

Id=1.2.1

«requirement»

Wprowadzanie plików

«derive»

«derive»

«derive»

Text="System winien 

umożliwiać wprowadzanie 

metadanych związanych z 

plikiem"

Id=1.2.2

«requirement»

Wprowadzanie 

metadanych

Text="System winien 

umożliwiać przetworzenie 

plików graficznych na 

postać tekstową"

Id=1.2.3

«requirement»

Przetwarzanie pliku

Text="System winien 

automatycznie uaktualnić 

odnośniki i przebudować 

drzewo zależności"

Id=1.2.4

«requirement»

Uaktualnienie zależności

«derive»

«derive»

«derive»

«derive»

Text="System winien 

umożliwiać wyszukiwanie 

po metadanych i 

fragmentach tekstu"

Id=1.3.1

«requirement»

Wyszukiwanie

Text="System winien 

prezentować wyniki 

wyszukiwania w postaci 

listy, którą można 

sortować wg metadanych 

lub jakości 

dopasowania"

Id=1.3.2

«requirement»

Prezentacja wyników 

wyszukiwania

Text="System winien 

wyświetlać plik z w 

postaci 

hipertekstu oraz drzewem 

zależności do 

innych plików"

Id=1.3.3

«requirement»

Prezentacja pliku

Text="System winien 

zapewnić możliwość 

wydruku"

Id=1.3.4

«requirement»

Drukowanie

«derive»

«derive»

«derive»

«derive»

«derive»

Text="System winien 

wysyłać wiadomości do 

użytkowników systemu 

informacyjnego 

o wszelkich nowościach i 

wprowadzonych 

zmianach"

Id=1.4.1

«requirement»

Wysyłanie informacji

Text="System winien 

wymagać i rejestrować 

potwierdzenie otrzymania 

wiadomości oraz 

zapoznania się ze 

zmianami"

Id=1.4.2

«requirement»

Odbieranie potwierdzeń

«derive»

«derive»

 

Rys. 5.1. Diagram wymagań podsystemu wspomagającego zachowanie zgodności 

z przepisami 

Źródło: opracowanie własne 

Pomimo istniejących i ogólnie dostępnych zbiorów aktów prawnych, zdaniem autora 

trudno jest automatycznie wyłuskać jedynie te, które należałoby w podsystemie zamieścić. 

Pozostaje więc „ręczne” ich pozyskanie oraz skorelowanie z innymi dokumentami zawartymi 

już w bazie danych. Istotne jest utworzenie odpowiednich metadanych zawierających takie 

informacje jak okres obowiązywania czy słowa kluczowe pozwalające na indeksowanie lub 

zastosowanie technik OCR (ang. Optical Character Recognition) służących do 

rozpoznawania znaków i całych tekstów w plikach graficznych.  
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Nowelizacja lub aktualizacja zostały wyodrębnione jako osobna funkcjonalność ze 

względu na wagę jaką należy przykładać do odpowiedniego określenia czasu obowiązywania 

i wpływu na inne dokumenty. 

Najważniejszym wymaganiem funkcjonalnym jest stosowna prezentacja zawartych 

w bazie danych dokumentów. Musi ona  obejmować możliwość ich przeszukiwania po tytule, 

zakresie tematycznym, słowach kluczowych, datach obowiązywania czy fragmentach tekstu. 

Odnaleziony dokument winien być prezentowany w formie źródłowej i jednolitej jako 

hipertekst z odpowiednimi odnośnikami. Wskazane jest umożliwienie poruszania się 

użytkownikowi po drzewiastej strukturze odnośników do wszystkich powiązanych ze sobą 

materiałów. 

O wprowadzeniu nowych dokumentów ich nowelizacji, aneksów czy aktualizacji, 

podsystem powinien poinformować wszystkich użytkowników systemu informatycznego. 

Konieczne jest aby zwrotnie potwierdzili oni jej otrzymanie i zapoznanie się z treścią nie 

tylko wiadomości lecz także samych dokumentów. Omawiany podsystem stanowi odpowiedź 

na problem braku znajomości dokumentów związanych z bezpieczeństwem informacji przez 

pracowników. 

 

 

5.1.2. Podsystem wspomagający zarządzanie aktywami 

 

Ze względu na różnorodność aktywów dokonano podziału na aktywa 

teleinformatyczne, wspomagające oraz ludzkie. Aktywa teleinformatyczne to sprzęt – 

komputery, drukarki, aktywne elementy sieci, urządzenia łączności itp. oraz oprogramowanie 

i bazy danych. Wspomagające zawierają budynki, budowle pomieszczenia oraz strefy 

w których eksploatuje się system informatyczny oraz instalacje takie jak zasilanie, chłodzenie, 

systemy alarmowe czy gaśnicze. Aktywa ludzkie to pracownicy, kontrahenci i inne osoby 

świadczące na rzecz organizacji. Pełną klasyfikację zaprezentowano na rysunku 5.2. 

Uznanie użytkowników systemu informatycznego jako aktywów organizacji może 

wzbudzić pewne kontrowersje jako przedmiotowe traktowanie ludzi. Jednakże tak jak przy 

innych zasobach możemy wyróżnić następujące etapy ich funkcjonowania, które stają się 

również podstawą określenia wymagań funkcjonalnych podsystemu wspomagającego 

zarządzanie aktywami:  
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 pozyskanie, 

 wprowadzenie na stan, 

 utrzymanie 

 wycofanie.  

Różne są oczywiście metody stosowane przy poszczególnych etapach i rodzajach aktywów. 

 

Rys. 5.2. Podział aktywów systemu informatycznego 

Źródło: Opracowanie własne 

 

Przy pozyskiwaniu aktywów zwraca się przede wszystkim uwagę na ich cechy 

funkcjonalne przydatne dla organizacji oraz parametry związane z bezpieczeństwem ich 

eksploatacji. Kierować się można dla zasobów materialnych i ludzkich odpowiednio 

parametrami technicznymi podawanymi przez producentów i dokumentami 

poświadczającymi wykształcenie, opiniami innych użytkowników i rekomendacjami, 

przeprowadzonymi testami. Raporty z przeprowadzonych testów bezpieczeństwa, 

poświadczenia spełnienia norm a przy zasobach ludzkich zaświadczenia o niekaralności to 

podstawowe dokumenty jakie powinny być dostępne i łatwo odnajdywane w podsystemie 

wspomagającym zarządzanie aktywami.  

Następny etap – wprowadzanie na stan związane jest z przystosowaniem aktywów do 

pracy w organizacji. Są to wprowadzenie do odpowiednich rejestrów, czynności 

konfiguracyjne lub szkolenia, wyznaczenie właściciela, przyznanie uprawnień do korzystania 
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z innych aktywów. Ponownie wzbudzające kontrowersje użycie słowa właściciel 

w odniesieniu do zasobu ludzkiego oznacza bezpośredniego przełożonego. Szczególnie 

kłopotliwe jest w niektórych przypadkach określenie właściciela aktywu materialnego. O ile 

z reguły komputer obsługiwany jest przez jednego operatora, to drukarka sieciowa posiada już 

wielu użytkowników. Należy więc odpowiednio zdefiniować pojęcie właściciela aktywu: 

Właścicielem aktywu organizacji, jest jej pracownik, wyznaczony przez przełożonych do 

dysponowania nim. W myśl powyższej definicji właścicielem drukarki sieciowej będzie 

pracownik, który ma prawo żądania od służb informatycznych zmiany parametrów jej pracy 

czy uprawnień innych jej użytkowników.  

Oprócz wspólnych danych takich jak: 

 lokalizacja, 

 właściciel, 

 data wprowadzenia na stan organizacji 

 czasokres pomiędzy koniecznymi przeglądami czy kontrolami, 

 czasokres pomiędzy niezbędnymi czynnościami konserwacyjnymi, 

każdy rodzaj zasobu określony może być opisany indywidualnymi cechami, które 

przykładowo pokazano w tabeli 5.2. 

Tabela 5.2. Przykładowe informacje specyficzne dla poszczególnych rodzajów aktywów 

Podzbiór Informacja 

Teleinformatyczne Użytkowanie do przetwarzania danych osobowych 

Użytkowanie do przetwarzania informacji niejawnych 

Wymagalność aktualizacji 

Sposób pobierania aktualizacji 

Sprzętowe Warunki gwarancji 

Przewidywany czas użytkowania 

Programowe Miejsce instalacji 

Administrator 

Aplikacje Warunki licencji 

Miejsce przechowywania nośników 

Zbiory/Bazy danych Czasokres wykonywania kopii bezpieczeństwa i 

archiwalnych 

Miejsce przechowywania nośników  

z kopiami bezpieczeństwa i archiwalnymi 

Wspomagające Obejmowany zakres 

Biura, serwerownie Sposób zabezpieczenia fizycznego 

Przeznaczenie 

Pomieszczenia Rodzaj (biurowe, socjalne, techniczne itp.) 

Strefy Rodzaj kontroli dostępu 

Instalacje Wymagane parametry 

Osobowe Dopuszczenie do przetwarzania danych osobowych 

Dopuszczenie do informacji niejawnych 

Rola w organizacji 

Czasokres pomiędzy szkoleniami 

Źródło: Opracowanie własne 
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Podsystem wspomagający zarządzanie aktywami winien we wspomnianym zakresie 

odnotowywać fakt realizacji wszystkich wspomnianych czynności, stanowić aktualny rejestr 

aktywów i ich uprawnień, o który było trudno w badanych organizacjach. Dla przypomnienia, 

Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. 

w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych 

i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do 

przetwarzania danych osobowych, nakazuje wprost prowadzenie wykazu budynków, 

pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane 

osobowe oraz wykazu zbiorów danych osobowych wraz ze wskazaniem programów 

zastosowanych do przetwarzania tych danych. Wykaz użytkowników i ich loginów 

w systemach wynika zaś z jego treści. Z kolei norma ISO 27001 wymaga prowadzenia 

rejestru wszystkich aktywów teleinformatycznych. Przeprowadzone badania wykazały, że nie 

były one w ogóle prowadzone lub nie były łatwo osiągalne. 

W każdej organizacji istnieją rejestry wymagane osobnymi przepisami, które 

zawierają już pewien zasób informacji na temat aktywów. Są to przykładowo rejestr środków 

trwałych, rejestr wartości niematerialno prawnych, system kadrowo-płacowy. Choć zakres 

przechowywanych w nich danych jest zbyt ubogi do celów zarządzania bezpieczeństwem 

informacji,  to aby zapobiec powielaniu i w celu zachowania integralności celowym wydaje 

się zastosowanie mechanizmów hurtowni danych (ang. data warehouse). 

Najbardziej rozbudowanym fragmentem podsystemu wspomagającego zarządzanie 

aktywami, co uwidocznione jest na rysunku 5.3, jest część odpowiedzialne za zarządzanie ich 

utrzymaniem. Obejmuje on szereg czynności wyszczególnionych w tabeli 5.3. Winien nie 

tylko odnotowywać fakt wykonania wszystkich czynności przewidzianych procedurą 

związaną z aktywem lecz także informować o konieczności ich cyklicznej realizacji 

odpowiednich użytkowników. Implementacja procedur w podsystemie, tak aby na zasadzie 

kreatora prowadził on wykonującego przez wszystkie etapy byłaby znacznym ułatwieniem.  
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Text="em winien rejestrować i 

kontrolować wszystkich etapów 

funkcjonowania aktywów w organizacji"

Id=1

«requirement»

Wspomaganie zarządzania aktywami

Text="System winien 

kontrolować proces 

odbioru uprawnień i 

zabezpieczenia informacji 

związanej z aktywem"

Id=1.4

«requirement»

Wycofanie

Text="System winien 

przeprowadzać 

użytkownika przez procedury 

odnotowując 

prawidłowość wykonania 

poszczególnych 

ich etapów"

Id=1.3

«requirement»

Utrzymanie

Text="System winien 

rejestrować wszystkie 

czynności związane z 

przystosowaniem 

aktywu do pracy w organizacji"

Id=1.2

«requirement»

Wprowadzenie na stan

Text="System winien 

umożliwiać rejestrowanie 

dokumentów związanych ze 

sprawdzeniem 

oczekiwań wobec aktywu"

Id=1.1

«requirement»

Pozyskanie aktywów

Text="System winien 

umożliwiać rejestrowanie 

plików zawierających 

potwierdzenie wymagań 

stawianych aktywom"

Id=1.1.1

«requirement»

Kontrola wymagań 

funkcjonalnych

Text="System winien 

umożliwiać wprowadzanie 

dane związane ze 

spełnieniem norm"

Id=1.1.2

«requirement»

Kontrola wymagań 

jakościowych

Text="System winien 

umożliwiać wprowadzanie 

wyników testów związanych 

z bezpieczeństwem 

informacji"

Id=1.1.3

«requirement»

Testy

Text="System winien 

umożliwiać weryfikowanie 

źródła pochodzenia aktywu"

Id=1.1.4

«requirement»

Źródło pochodzenia

«derive»

«derive»

«derive»

«derive»

Text="System winien 

nadzorować 

przeprowadzenie czynności 

konfiguracyjnych 

lub przeprowadzenie szkoleń 

wprowadzających"

Id=1.2.1

«requirement»

Konfiguracja i szkolenia

Text="System winien 

umożliwiać wprowadzanie 

informacji niezbędnych do 

prawidłowej 

eksploatacji aktywu"

Id=1.2.2

«requirement»

Wprowadzanie informacji o 

aktywach

Text="System winien 

nadzorować proces 

przyznania odpowiednich 

uprawnień do innych 

funkcjonujących już aktywów"

Id=1.2.3

«requirement»

Przyznawanie uprawnień

Text="System winien 

prowadzić rejestr 

aktywów z podziałem 

wynikającym 

z przepisów prawa, norm i 

procedur 

wewnętrznych"

Id=1.2.4

«requirement»

Rejestracja

«derive»

«derive»

«derive»

«derive»

Text="System winien 

sygnalizować 

konieczność wykonania 

czynności cyklicznych"

Id=1.3.1

«requirement»

Sygnalizacja

Text="System winien 

nadzorować wykonanie 

czynności zgodnie z 

odpowiednią procedurą"

Id=1.3.2

«requirement»

Nadzór

Text="System winien 

kontrolować wpływ zmian 

uprawnienia do aktywu na 

uprawnienia do 

pozostałych aktywów"

Id=1.3.3

«requirement»

Uprawnienia

Text="System winien 

umożliwić zbieranie 

danych o wykonanych testach 

bezpieczeństwa

Id=1.3.4

«requirement»

Testowanie

Text="System winien 

umożliwić zbieranie 

danych o bieżącym stanie 

bezpieczeństwa 

systemu informatycznego"

Id=1.3.5

«requirement»

Monitoring

«derive»

«derive»

«derive»

«derive»

«derive»

«derive»

Text="System winien 

rejestrować sposób 

wycofania - zwolnienie, 

przekazanie 

zniszczenie"

Id=1.4.1

«requirement»

Wycofanie fizyczne

Text="System winien 

nadzorować odbieranie 

uprawnień do innych 

aktywów"

Id=1.4.2

«requirement»

Wycofanie uprawnień

Text="System winien 

kontrolować czy dane 

związane z aktywem zostały 

zarchiwizowane"

Id=1.4.3

«requirement»

Archiwizacja danych

Text="System winien 

gromadzić dane 

historyczne o uprawnieniach 

i dostępie do 

innych aktywów i na tej 

podstawie generować 

klauzule poufności"

Id=1.4.4

«requirement»

Klauzule poufności

«derive»

«derive»

«derive»

«derive»

«block»

Rejestr wartości 

niematerialno-

prawnych

«satisfy»

«block»

System 

kadrowo-płacowy

«block»

Rejestr usług

katalogowych

«block»

Techniczne 

elementy 

systemu 

informacyjnego

«block»

Rejestr środków 

trwałych

«block»

System 

Zarządzania 

Wiedzą
«satisfy»

«satisfy»

«satisfy»
Text="System winien 

umożliwiać rejestracje 

faktu ujawnienia czy 

wystąpienia oraz reakcje 

na podatności i incydenty "

Id=1.3.5.1

«requirement»

Incydenty i zagrożenia

«satisfy»

«derive»

«satisfy»

Refines

Czy zasób 

ludzki?

 

 

Rys. 5.3. Diagram wymagań podsystemu wspomagającego zarządzanie aktywami 

Źródło: Opracowanie własne 
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Tabela 5.3. Czynności związane z utrzymaniem aktywu 

Nazwa czynności Odpowiednik dla zasobu ludzkiego 

Konserwacje 

Szkolenia Rekonfiguracja 

Modyfikacja 

Naprawa 
Zastępstwo 

Środki dyscyplinujące 

Zamiany uprawnień Zamiany uprawnień 

Testowanie Egzaminowanie 

Monitorowanie Monitorowanie 

Backup System Zarządzania Wiedzą 
Źródło: opracowanie własne 

 

Informacje na temat ilości i kosztów czynności naprawczych pozwalają przygotować 

się na wymianę zasobów. Podobnie testy i monitorowanie choć dane uzyskane podczas ich 

przeprowadzania wskazać mogą też na konieczność modyfikacji czy rekonfiguracji. 

Odpowiednikiem backup-u dla zasobów ludzkich jest umieszczanie pozyskanych przez 

pracowników informacji w bazach wiedzy. Poza systemami CRM oraz Systemami 

Elektronicznego Obiegu Dokumentów w toku badań nie natknięto się na bardziej uniwersalne 

i zintegrowane rozwiązania. 

Podsystem wspomagający zarządzanie aktywami można zintegrować z wieloma 

funkcjonującymi w organizacjach aplikacjami, które monitorują pracę technicznej części 

systemu informatycznego. Większość dostępnych na rynku programów testujących umożliwia 

eksport lub bezpośredni dostęp do danych zawierających wyniki ich pracy. Scentralizowanie 

w jednym miejscu informacji korzystnie wpłynie na efektywność pracy osób 

odpowiedzialnych za zarządzanie bezpieczeństwem.  

Wycofanie aktywu to często zaniedbywany etap. Łatwe do zaimplementowania 

procedury związane z usuwaniem informacji, niszczeniem i utylizacją dla środków 

materialnych lub przekazaniem do archiwum zawodzą w przypadku zasobu ludzkiego. Dane 

zawarte w podsystemie pozwalają jednak na uzyskanie informacji o wszelkich aktywach do 

których użytkownik systemu ma uprawnienia, a co za tym idzie na szybkie ich odebranie. Te 

same dane odnoszące się do całego okresu przez jaki miał on dostęp do systemu będą 

podstawą do wystawienia zobowiązania do zachowania poufności. 

Rodzajem aktywów, któremu należy poświęcić szczególną uwagę są wymienne 

nośniki danych. W badanych organizacjach kontrola ich obiegu była niewłaściwa poza 

organizacją A, która prowadziła prosty rejestr zawierający typ, ilość, datę wydania oraz dane 
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pobierającego. Trudno to jednak nazwać kontrolą obiegu gdyż po wydaniu nośnika jego 

dalszy los pozostaje nieznany. Zagadnieniu obiegu nośników danych poświęcony zostanie 

osobny punkt 5.1.3.  

Kolejnym aktywem, który wymaga szczególnego podejścia jest zasób ludzki. Jak 

wynika z rozdziału 4, proces szkoleń pomimo iż jest czasochłonny i kosztowny okazuje się 

też mało skuteczny. Kwestie te w aspekcie autorskiego modelu przedstawiono w punkcie 

5.1.4. 

 

5.1.3. Kontrola obiegu nośników danych i plików 

 

Najprostszym sposobem, nie wymagającym specjalnych nakładów finansowych 

byłoby trwałe znakowanie nośników np. niezmywalnymi pisakami. Prowadzony rejestr czy to 

w postaci elektronicznej czy papierowej zawierałby informacje kto dany nośnik pobrał. 

Można też w nim odnotowywać takie zdarzenia jak te, pokazane na rysunku 5.4.  

Wprowadzenie nośników na stan

Dystrybucja nośników

Archiwizacja nośników

Wydanie nośnika poza organizację

Wycofanie z użycia

(zniszczenie)

Użytkowanie Użytkowanie

Użytkowanie

Utylizacja

Dystrybucja nośnikówDystrybucja nośników

 

Rys. 5.4. Obieg wymiennych nośników danych w organizacji 

Źródło: Opracowanie własne 
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Proponowany sposób można zastosować jedynie w małych organizacjach, które 

użytkują niewielką liczbę nośników. Większe jednostki wymagają bardziej zaawansowanych 

rozwiązań. Obecnie wykorzystuje się przede wszystkim przenośne dyski twarde, pamięci 

flash oraz nośniki optyczne CD/DVD. Dyskietki, dyski magnetooptyczne są już coraz rzadziej 

użytkowane, zaś na taśmach magnetycznych wykonuje się jedynie kopie bezpieczeństwa lub 

kopie archiwalne.  

Należy się więc skupić na pierwszych trzech typach nośników wymiennych. Zarówno 

dyski twarde jak i pamięci flash posiadają cyfrowy, unikalny identyfikator nadany przez 

producenta a możliwy do odczytania przez odpowiednie oprogramowanie. Dyski CD/DVD 

nie posiadają go choć zawierają w ATIP (ang. Absolute Time In Pre-groove), informacje 

o typie nośnika, producencie i wiele innych. Identyfikator możemy jednak sami utworzyć 

i umieścić go w obszarze nośnika zawierającego: 

 TOC (ang. Table of Contents), 

 Subkanały R÷W. 

Nie wszystkie informacje w nich zawarte są niezbędne do prawidłowego odczytu 

danych. Można więc je zastąpić własnym identyfikatorem. Elektroniczne oznakowanie 

wszystkich eksploatowanych nośników pozwala na opracowanie aplikacji, która 

kontrolowałaby ich obieg w organizacji. Umożliwiałaby rejestrację nowo pozyskanych 

nośników na podstawie identyfikatora oraz przypisanie mu właściciela. Optymalne byłoby 

oznaczanie użytkownika tożsame z jego loginem w systemie informatycznym. Dzięki temu 

system mógłby odnotowywać każdorazowe użycie nośnika a w szczególności użycie przez 

innego użytkownika niż właściciel. Dodatkową funkcjonalnością takiej aplikacji jest 

wykrywanie nośników, niezarejestrowanych w systemie co do których zachodzi podejrzenie 

że mogą posłużyć do kradzieży danych. Jej diagram przypadków użycia został pokazany na 

rysunku 5.5. 

Aktor – Administrator wraz z systemami uwierzytelniania ADO (ang. Active 

Direcory) i/lub PAM (ang. Pluggable Authentication Modules) odpowiadałby za obsługę kont 

użytkowników systemu. Do podstawowych zadań Managera nośników należałoby 

wprowadzanie ich na stan, rejestracja lub przekazanie praw do rejestracji oraz wydawanie 

nośników. On też otrzymywałby raporty i alarmy np. o zbyt dużej liczbie nośników 

użytkowanych przez jednego odbiorcę czy próbie zapisu na nieautoryzowany nośnik. 

Zadaniem Destruktora byłaby utylizacja nośnika, na podstawie wniosku otrzymanego od 

Operatora. Z kolei Operator uprawniony byłby oprócz normalnej pracy z nośnikiem do jego 
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wycofania, przekazania do archiwum lub na zewnątrz organizacji. Aktor Odbiorca 

reprezentuje osobę lub instytucję, której przekazywany jest nośnik. 

 

Wprowadź konto 

użytkownika

 

Rejestruj 

wydanie 

nośnika

 

Uwierzytelnij się 

w systemie

 

Edytuj konto 

użytkownika

 

Raportuj

 

Wprowadź 

zakup nośnika

 

Nadaj 

uprawnienia 

użytkownikowi

 

Alarmuj

 

Wycofaj nośnik

 

Kasuj konto 

użytkownika

 

Rejestruj użycie 

nośnika

 

Rejestruj nośnik

 

 

 

 
 

ADO

Administrator

Manager

nośników

Czytnik

Operator

Odbiorca

PAM

Bramka SMS
Serwer 

pocztowy

Destruktor  

Rys. 5.5. Diagram przypadków użycia aplikacji wspomagającej zarządzanie obiegiem 

wymiennych nośników danych 

Źródło: Opracowanie własne 
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Bramka SMS i serwer pocztowy umieszczone są na diagramie, gdyż biorą udział 

w przekazywaniu raportów i alarmów. Interwał czasowy określa np. maksymalny czas od 

przekazania do użytkowania, który stanowi podstawę alarmu. 

 Do kontroli fizycznego obiegu nośnika zastosować można technologię RFID (ang. 

Radio-frequency identification). Etykiety RFID są na tyle małe, że mieszczą się na każdym 

typie nośnika. Gdy czytniki RFID umieszczone są w wyjściach ze stref specjalnie 

chronionych czy wyjściu z siedziby, Manager nośnika szybko dowiaduje się o fakcie jego 

wyniesienia. 

 Organizacje dysponujące dużą wolną przestrzenią dyskową mogą rejestrować także 

dane kopiowane na nośniki. Dzięki temu łatwo jest ustalić ewentualne źródło wycieku 

informacji.  

 Od kontroli obiegu nośników znacznie ważniejsza jest kontrola obiegu informacji. 

Trudo jest jednak zapewnić możliwość śledzenia drogi każdego dokumentu czy pliku. 

Dlatego tak ważne jest opracowanie odpowiedniej klasyfikacji informacji. Jak wykazały 

przeprowadzone badania, jeśli w ogóle istnieje, to obejmuje jedynie klasy informacji 

niejawnych. Proponuje się uzupełnienie ich o: 

 informacje zawierające dane osobowe, 

 informacje objęte tajemnicą organizacji, 

 informacje chronione prawem autorskim, 

 informacje archiwalne. 

W ten sposób ograniczyć można ilość dokumentów czy plików, które należałoby 

poddać ochronie i zapewnić możliwość śledzenia ich drogi. Nadal jest to jednak dość duża 

liczba więc proces ten wymaga wspomagania rozwiązaniami technicznymi. Można utworzyć 

aplikację, która monitoruje tworzenie, kopiowanie, zmianę i kasowanie plików przez 

użytkownika. W momencie tworzenia użytkownik winien określić odpowiednią klasę. 

Sklasyfikowany plik podlega zdefiniowanej ochronie co do: 

 zmiany, 

 kasowania, 

 kopiowania, 

 kopiowania na nośniki wymienne, 

 wydruku, 

 przesyłania pocztą elektroniczną lub ftp. 
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Przypomina to trochę prawa systemu plików, jest jednak w stosunku do nich 

rozszerzone i powinno być niezależne, choć korzystna byłaby integracja z systemem kont 

użytkowników systemu operacyjnego. Informacje o zdarzeniach podlegających ochronie 

przesyłane mogą być do centralnej bazy danych, gdzie przechowuje się również prawa 

użytkowników i zasady ochrony poszczególnych klas plików. Diagram wymagań wykonany 

w konwencji SysML, opisywanej aplikacji został pokazany na rysunku 5.6. 

 

Text="System winien 

monitorować pliki tworzone 

przez użytkownika

Id=1

«requirement»

Monitorowanie  plików

Text="System winien 

umożliwiać przypisanie 

plikom 

odpowiednich klas w 

momencie ich tworzenia"

Id=1.1

«requirement»

Klasyfikacja pliku

Text="System winien 

umożliwiać definiowanie 

typów plików"

Id=1.1.1

«requirement»

Ustalanie typów plików

Text="System winien 

odnotowywać  wykonanie

lub blokować operację 

związaną z plikami"

Id=1.2

«requirement»

Operacje na plików

Text="System winien 

zarejestrować 

sklasyfikowane pliki"

Id=1.3

«requirement»

Rejestracja 

sklasyfikowanych plików

Text="System winien 

umożliwiać definiowanie 

klas plików"

Id=1.1.1.1

«requirement»

Ustalanie klas plików

Text="System winien 

umożliwiać definiowanie 

rodzajów 

operacji na plikach, które 

podlegają monitorowaniu"

Id=1.1.1.2

«requirement»

Ustalanie operacji na 

plikach

Text="System winien 

umożliwiać definiowanie 

uprawnień 

użytkowników do 

wykonywania operacji na 

plikach"

Id=1.1.1.3

«requirement»

Ustalanie uprawnień 

użytkowników

«derive»

«derive»

«derive»

«derive»

Refines

Weryfikuj typ 

pliku

Refines

Weryfikuj typ 

pliku

Refines

Weryfikuj klasy 

pliku

Refines

Weryfikuj 

operację

na pliku

 

Rys. 5.6. Diagram wymagań aplikacji monitorującej pliki, zawierające informacje 

podlegające ochronie 

Źródło: opracowanie własne 
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 Podstawową wadą przedstawionego rozwiązania jest spadek wydajności sprzętowej 

związany z koniecznością ciągłego dostępu do centralnej bazy danych. Dlatego też należy 

rozważyć możliwość dołączania metadanych do samego pliku. Posiadają je np. pliki pakietu 

MS Office czy Adobe PDF (ang. Portable Document Format). Proponuje się jednak 

uniezależnić od oferowanych przez dostawców aplikacji mechanizmów tworzenia 

metadanych. Są one zupełnie różne dla różnych formatów plików.  

System plików NTFS (ang. New Technology File System) umożliwia dołączanie 

danych o dowolnej wielkości i strukturze zarówno do plików, folderów jak i dysków. Z tego 

też względu wstawienie do alternatywnego strumienia informacji o klasyfikacji pliku oraz 

użytkownikach upoważnionych do dokonywaniu na nim operacji jak również ich historii 

pozwoliłoby na kontrolę i monitoring samego pliku. Mechanizm ADS (ang. Alternate Data 

Streams), jest słabo udokumentowany. Częściej wykorzystują go hakerzy do ukrywania 

złośliwego kodu niż programiści. Windows XP standardowo nie ma żadnych narzędzi do 

wykrywania dołączonych strumieni. Przeciętny użytkownik nie będzie więc miał do niego 

dostępu i nie będzie świadomy jego istnienia. 

Optymalne byłoby wykorzystanie obydwu przedstawionych sposobów kontroli 

plików, które uzupełniałyby się. Zapisane w ADS-ie dane byłyby synchronizowane 

z centralną bazą danych. Pozwalałoby to na pracę bezpołączeniową. Synchronizacja 

następowałaby przed zamknięciem systemu lub skasowaniem pliku. 

Pozostaje jeszcze problem kontroli wydruków, tu przychodzi z pomocą znakowanie 

stosowane przez licznych producentów drukarek i urządzeń kopiujących. Wykorzystać można 

zwłaszcza: 

 GlossText, 

 MicroText, 

 FluorescentText, 

 Infrared Mark, 

 Correlation Mark. 

GlossText to technologia polegająca na zastosowaniu różnej struktury i układu 

pojedynczych pikseli. Odbijają one pod pewnym kontem światło odmiennie niż pozostała 

część drukowanego obrazu, można więc w nim ukryć dodatkowe informacje. MicroText 

wykorzystuje czcionki o niewielkiej wielkości, niewidocznych gołym okiem. FluorescentText 

może być stosowany jedynie w drukarkach kolorowych. Odwzorowanie barw odbywa się 

przy zastosowaniu innego niż standardowy algorytmu. Obrazy tworzone w ten sposób 
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widoczne są po oświetleniu ich lampą ultrafioletową. Podobnie działa Infrared Mark. W tym 

wypadku do wydobycia ukrytych informacji potrzebna jest lampa generująca światło zbliżone 

do podczerwieni. Correlation Mark polega na korelacji matrycy punktów, z których składa się 

obraz z półprzezroczystym wzorcem posiadającym regularną strukturę. Przesunięcie 

drukowanych punktów o odległości zbliżone do rozdzielczości drukarki sprawia że są one 

niewidoczne do momentu nałożenia półprzezroczystego wzorca. 

Choć znakowanie wydruków przez dłuższy czas było tajemnicą producentów i agencji 

rządowych to niekorzystny rozgłos jaki przyniosły im protesty konsumentów spowodował, iż 

część z nich oficjalnie przyznała się do tych praktyk. Firma Xerox posunęła się nawet dalej 

i oferuje użytkownikom samodzielne stosowanie opisanych powyżej technologii. 

Odpowiednie oprogramowanie pozwoli więc na umieszczeniu niewidocznych na wydruku 

informacji o tym kto, kiedy i z jakiego pliku dokonał wydruku. 

 

 

5.1.4. Monitorowanie wiedzy 

 

W wyniku stosowania metody ankietowej nie udało się wyodrębnić żadnej grupy 

pracowników, na której należałoby zintensyfikować działania dokształcające. Proponuje się 

więc wdrożenie rozwiązania technicznego, pozwalającego realizować następujące funkcje: 

 dostarczanie wiedzy, 

 odświeżanie wiedzy 

 kontrolę wiedzy, 

 identyfikacja pracowników wymagających dodatkowego szkolenia 

tradycyjnymi metodami. 

Rozwiązanie to bazuje na zdarzeniach systemu operacyjnego. Ich wystąpienie 

powodowałoby wyświetlenie okna pop-up zawierającego krótką informację lub pytanie 

w formie testowej. Przykładowe zdarzenia oraz zawartość odpowiadających im okien zawarto 

w tabeli 5.4, zaś na rysunku 5.7 pokazano diagram wymagań aplikacji realizującej 

wspomniane rozwiązanie. 
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Tabela 5.4. Przykładowe zdarzenia systemu operacyjnego oraz zawartość okien pop-up 

Zdarzenie Zawartość okna pop-up 

Przesył danych pocztą elektroniczną Komunikat: Szyfruj przesyłane dane! 

Pytanie: Klucz szyfrujący powinien być: 

a) Wyłącznie w twoim posiadaniu 

b) Przechowywany w bezpiecznym miejscu 

c) Znany współpracownikom 

Dostęp do Internetu  Komunikat: Surfuj jedynie po znanych bezpiecznych 

stronach! 

Pytanie: Zabezpieczona strona charakteryzuje się: 

a) Znakiem zamkniętej kłódki 

b) Adresem rozpoczynającym się od https 

c) Adresem rozpoczynającym się od http 

Odczyt wymiennego nośnika danych  Komunikat: Sprawdź nośnik programem 

antywirusowym! 

Pytanie: Czy można wykorzystywać nośnik 

pochodzący z nieznanego źródła: 

a) Tak 

b) Nie 

c) Tak po sprawdzeniu programem 

antywirusowym 

Start sytemu operacyjnego Komunikat: Pamiętaj, że korzystanie z cudzego konta 

jest niedopuszczalne i będzie karalne! 

Pytanie: Udostępnianie własnego loginu i hasła jest: 

a) Dopuszczalne 

b) Niedopuszczlne 

c) Dopuszczlne w szczególnych wypadkach 

Zamykanie systemu operacyjnego Komunikat: Nie pozostawiaj niezabezpieczonych 

dokumentów! 

Pytanie: Przed opuszczeniem stanowiska pracy 

upewniam się że: 

a) Na biurku nie pozostają żadne dokumenty 

b) W śmietniku nie ma żadnych dokumentów 

możliwych do odtworzenia 

c) Sprzęt komputerowy został odłączony od 

zasilania 

Logowanie Komunikat: Upewnij się że nikt nie podgląda 

wpisywanego przez Ciebie hasła! 

Pytanie: Czy nikt nie stoi za tobą: 

a) Tak  

b) Nie 

c) Nie jestem pewien 

Zmiana hasła Komunikat: Nie używaj nazw własnych jako hasła! 

Pytanie: Hasło może zawierać zawierać: 

a) Twój osobisty numer identyfikacyjny 

b) Znaki specjalne 

c) Polskie znaki 
Źródło: opracowanie własne 
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Powyższa tabela ma charakter przykładowy. Ważne jest aby zarówno katalog 

komunikatów i pytań był jak najszerszy i odpowiadał Polityce bezpieczeństwa oraz dobrym 

praktykom wdrożonym w organizacji.  

 

Text=”System winien umożliwiać 

dostarczanie wiedzy i kontrolę jej 

przyswojenia”

Id=1

«requirement»

Monitoring wiedzy

Text=”System winien 

umożliwiać zdefiniowanie 

parametrów odnoszących się 

dowyświetlania komunikatów 

i pytań”

Id=1.1

«requirement»

Definiowanie parametrów
Text=”System winien 

rejestrować parametry 

związane z zamykaniem okna

Id=1.2

«requirement»

Rejestracja

Text=”System winien 

umożliwiać wykonywanie 

zestawień”

Id=1.4

«requirement»

Raportowanie

Text=”System winien 

umożliwiać definiowanie 

zdarzeń systemu 

operacyjnego wywołujących 

okna pop-up”

Id=1.1.1

«requirement»

Definiowanie zdarzeń

Text=”System winien 

umożliwiać definiowanie 

komunikatów pojawiających 

się w oknach pop-up”

Id=1.1.2

«requirement»

Definiowanie komunikatów

Text=”System winien 

umożliwiać definiowanie 

pytań pojawiających się w 

oknach pop-up”

Id=1.1.3

«requirement»

Definiowanie pytań

Text=”System winien 

umożliwiać definiowanie 

czasokresu, cykliczności i 

losowości wyświetlania okien 

oraz pytań i komunikatów”

Id=1.1.4

«requirement»

Definiowanie wyświetlania 

okien

«satisfy»

«satisfy»

«satisfy»

«satisfy»

Text=”System winien 

rejestrować czas upływający od 

momentu wyświetlenia do 

zamknięcia okna”

Id=1.2.1

«requirement»

Rejestracja czasu zamknięcia

Text=”System winien 

rejestrować aktualnie 

zalogowanego do systemu 

operacyjnego użytkownika, 

który zamyka okno”

Id=1.2.2

«requirement»

Rejestracja użytkownika

Text=”System winien 

zarejestrować treść 

wyświetlanego okna”

Id=1.2.3

«requirement»

Rejestracja zawartości okna

Text=”System winien rejestrować 

prawidłowość odpowiedzi na 

pytanie”

Id=1.2.4

«requirement»

Rejestracja odpowiedzi

Text=”System winien 

umożliwiać wyświetlanie 

okna pop-up z pytaniem 

lub komunikatem”

Id=1.3

«requirement»

Wyświetlanie pop-up

Refines

Czy tekst okna 

zawiera pytanie?

«satisfy»

«satisfy»

«satisfy»

«satisfy»

Refines

Czy spełnione 

zostały warunki 

zdefiniowane w 

parametrach

Text=”System winien 

umożliwiać wykonywanie 

zestawień pozwalających 

na wytypowanie grupy osób 

wymagających 

dodatkowych szkoleń”

Id=1.4.1

«requirement»

Zestawienia

Text=”System winien 

sygnalizować sytuacje gdy 

użytkownik nie czyta 

komunikatów lub 

odpowiada w sposób 

losowy”

Id=1.4.2

«requirement»

Alarmowanie

«derive»

«derive»

 

Rys. 5.7. Diagram wymagań aplikacji monitorującej wiedzę 

Źródło: opracowanie własne 

 

 

Okna pop-up nie mogą być wyświetlane każdorazowo po wystąpieniu zdefiniowanego 

zdarzenia gdyż wpłynęłoby to niekorzystnie na wydajność pracy oraz wzbudzało irytację 
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pracowników. Stąd też w aplikacji przewidziano możliwość definiowania czasokresu, 

cykliczności cz też losowości ich wywoływania. Choć w przypadku pytań nie przewiduje się 

zamknięcia okien bez udzielenia odpowiedzi to odpowiedź błędna może być akceptowalna ale 

odnotowywana w powiązanej z programem bazie danych. Podobnie rejestrować należy czas 

jaki upłynął pomiędzy wyświetleniem komunikatu a jego zamknięciem co daje podstawę do 

osądu czy został on przeczytany. 

Przydatność opisanego programu nie ogranicza się jedynie do propagowania i kontroli 

wiedzy o zasadach bezpieczeństwa informacji. Rozszerzenie tematyki komunikatów i pytań 

np. o zagadnienia związane z BHP czy p-poż znacznie zwiększa zakres jego funkcjonowania. 

Odpowiednie zdefiniowanie grup użytkowników pozwoliłoby też na ukierunkowanie 

dostarczanej i monitorowanej wiedzy według pożądanych kompetencji. Aplikacja stałaby się 

w ten sposób jednym z narzędzi e-lernigu. 

 

 

5.1.5. Podsystem wspomagający zarządzanie incydentami i zagrożeniami 

 

Podsystem wspomagający zarządzanie incydentami i zagrożeniami, którego diagram 

wymagań został pokazany na rysunku 5.8, ma 6 wymagań funkcjonalnych: 

1) pozyskiwanie informacji o podatnościach, 

2) rejestracja incydentów, 

3) rejestracja reakcji na podatności i incydenty, 

4) gromadzenie materiałów dowodowych, 

5) wnioskowanie, 

6) informowanie. 

Pozyskiwanie informacji o podatnościach eksploatowanych elementów systemu 

informatycznego winno być oparte zarówno o zgłaszane obserwacje użytkowników jak 

i publikacje producentów sprzętu i oprogramowania, organizacje zajmujące się 

bezpieczeństwem informacji oraz doniesienia prasowe. Podatności nie dotyczą jedynie 

komponentów technicznych. Mogą to być również nowe metody socjotechniczne czy 

spodziewane zakłócenia pracy instalacji wspomagających albo zagrożenia środowiskowe. 

Istnieje wiele źródeł pozwalających na automatyzację pobierania informacji o podatnościach 

technicznych. Są to między innymi otwarta baza danych TOP 10 organizacji OWASP (ang. 

Open Web Application Security Project) czy Badawcze Centrum Bezpieczeństwa firmy 
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Symantec. Jednostki samorządu terytorialnego, nie będą też maiły problemu z integracją 

z systemami Wojewódzkich Centrów Zarządzania Kryzysowego.  

 

Text="System winien zapewnić obsługę 

ujawnionych zagrożeń i podatności systemu 

informacyjnego"

Id=1

«requirement»

Zarządzanie incydentami i zagrożeniami

Text="System winien umożliwiać 

rejestrowanie podatności 

dotyczących elementów 

eksploatowanego systemu 

informacyjnego"

Id=1.1

«requirement»

Pozyskiwanie informacji o 

podatnościach

Text="System winien umożliwiać 

rejestrację incydentów 

dotyczących systemu 

informacyjnego"

Id=1.2

«requirement»

Rejestracja incydentów

Text="System winien umożliwiać 

rejestrację działań podjętych

 po uzyskaniu informacji o ujawnieniu 

podatności 

lub wystąpieniu incydentu"

Id=1.3

«requirement»

Rejestracja reakcji na podatności i 

incydenty

Text="System winien umozliwiać 

gromadzenie materiałów 

dowodowych pozwalających na 

wyciągnięcie konsekwencji

służbowych lub podjęcie kroków 

prawnych wobec 

winowajców wystąpienia incydentu"

Id=1.4

«requirement»

Gromadzenie materiałów 

dowodowych

Text="System winien możliwiać 

liczenie i monitorowanie 

rozmiarów oraz kosztów reakcji na 

podatności i incydenty"

Id=1.5

«requirement»

Wnioskowanie

Text="System winien informować  

wysyłanie  użytkowników 

o ujawnieniu podatności lub 

wystąpieniu incydentu"

Id=1.6

«requirement»

Informowanie

Text="System winien umożliwiać 

ręczne wprowadzanie 

przez użytkowników informacji o 

podatnościach"

Id=1.1.1

«requirement»

Ręczne wprowadzanie informacji o 

podatnościach

Text="System winien umożliwiać 

automatyczne pobieranie

 informacji o podatnościach z 

zewnętrznych systemów"

Id=1.1.2

«requirement»

Automatyczna rejestracja 

informacji o podatnościach

«derive»

Text="System winien umożliwiać 

ręczne wprowadzanie 

przez użytkowników informacji o 

incydentach"

Id=1.2.1

«requirement»

Ręczne wprowadzanie informacji o 

incydentach

Text="System winien umożliwiać 

automatyczne pobieranie

 informacji o incydentach z 

technicznych komponentów 

systemu informacyjnego"

Id=1.2.2

«requirement»

Automatyczna rejestracja 

informacji o incydentach

«derive»

«derive»

«derive»

Text="System winien umożliwiać 

informowanie użytkowników 

o ujawnionych podatność"

Id=1.6.1

«requirement»

Informowanie o podatnościach

Text="System winien umożliwiać 

informowanie osób 

odpowiedzialnych za bezpieczeństwo 

informacji 

o wystąpieniu incydentu"

Id=1.6.2

«requirement»

Informowanie o incydnetach

«derive»

«derive»

«block»

System zarządzania

zasilanjiem awaryjnyml

«block»

Otwarte bazy danych

 informacji o 

podatnościach

«block»

System Wojewódzkiego 

Centrum 

Zarządzania 

Kryzysowefo

«satisfy»

«satisfy»

«satisfy»

Refines

Czy podatność

 dotyczy 

eksploatowanego 

systemu?

«block»

Antywirus

«block»

IDS

«block»

Logi systemowe

«satisfy»

«satisfy»
«satisfy»

«block»

Firewall

«satisfy»

Refines

Czy użytkownika 

dotyczy 

podatność?

Refines

Czy użytkownik jest 

odpowiedzialny za 

bezpieczeństwo

 

Rys. 5.8. Diagram wymagań podsystemu zarządzania incydentami i podatnościami 

Źródło: opracowanie własne 
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Zgłaszanie incydentów również nie powinno ograniczać się jedynie do użytkowników 

systemu informatycznego, którzy muszą być do tego wręcz zobligowani. Petent czy zupełnie 

postronna osoba może zauważyć zdarzenie związane z bezpieczeństwem informacji. 

Nieocenionym źródłem są techniczne komponenty systemu takie jak antywirusy, firewall-e, 

IDS-y itp. Istotnym jest aby informacje o incydentach były gromadzone w jednym miejscu 

i były kategoryzowane, co umożliwi ich łatwe segregowanie i analizowanie. 

Opisywany podsystem winien umożliwiać rejestrację reakcji na podatności 

i incydenty. Wymusza ona pośrednio podjęcie czynności związanych z likwidacją zagrożeń, 

usuwaniem skutków czy wyciąganiem konsekwencji. Dostarcza danych o ponoszonych 

kosztach. Rejestracja incydentów jest bezpośrednio powiązana z gromadzeniem materiałów 

dowodowych. Mogą to być zdjęcia, zeznania świadków, logi systemowe czy inne dokumenty 

na podstawie których można wyciągnąć konsekwencje wobec winowajcy czy podjąć 

odpowiednie kroki prawne. 

Wnioskowanie umożliwia liczenie i monitorowanie rozmiarów oraz kosztów reakcji 

na podatności i incydenty. Jest to niezwykle istotne dla jednostek samorządu terytorialnego, 

które muszą z wyprzedzeniem planować wydatki, z których dość szczegółowo są rozliczane. 

Informowanie, zdaniem autora, znacznie podniesie poziom bezpieczeństwa. System 

musi bezzwłocznie poinformować o ujawnionej podatności wszystkich użytkowników 

systemu, którzy związani są z zagrożonymi aktywami. Dostarczenie wiadomości winno być 

potwierdzone. Równie szybko osoby odpowiedzialne za stan bezpieczeństwa informacji 

powinny otrzymać wiadomość o incydencie, zawierającą precyzyjne dane, pozwalające na 

podjęcie skutecznych działań. 

Na zakończenie należy podkreślić komunikacyjną funkcję podsystemu, pozwalającą 

na szybki przepływ informacji pomiędzy wszystkimi zaangażowanymi w odpowiednie 

procesy użytkownikami. Trudno jest wyobrazić sobie, iż będą oni przez cały czas śledzili 

pojawiające się w systemie informacje. Możliwe jest jednak powiadamianie użytkownika 

pocztą elektroniczną, sms-em, wiadomością w komunikatorze internetowym czy też 

komunikatem pop-up.  
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5.2. Uwarunkowania skutecznego wdrożenia systemu bezpieczeństwa informacji 

 

Wszelkie działania mające na celu poprawę bezpieczeństwa przetwarzanych danych 

wymagają zaangażowania zasobów organizacji. Są to przede wszystkim: 

 finanse, 

 czas (nakład pracy), 

 wiedza. 

Mają one zdecydowanie niekorzystny wpływ na efektywność organizacji. Ich 

wydatkowanie napotyka więc na sprzeciw różnych grup oporu. Wyróżnić można wśród nich 

decyzyjną kadrę kierowniczą, która dba przede wszystkim o sprawne wykonywanie 

kluczowych zadań przez instytucję oraz wykonawczą kadrę urzędników zabiegających 

o komfort pracy. 

Oprócz zaangażowania wspomnianych zasobów, działania te muszą się 

charakteryzować celowością i systematycznością. W rozbudowanych organizacjach takich jak 

instytucje samorządowe, zapewnić ją może jedynie system zarządzania bezpieczeństwem 

informacji. Kluczowym warunkiem powodzenia jego ustanowienia jest przekonanie 

o konieczności jego wdrożenia jak najszerszej rzeszy pracowników. Podstawowym 

wymaganiem jest więc akceptacja przystąpienia do opracowania i wdrożenia systemu 

bezpieczeństwa informacji. 

Wydawać by się mogło iż przedstawione w rozdziale 1 akty prawne, narzucające 

w sposób pośredni lub bezpośredni konieczność ustanowienia systemu bezpieczeństwa 

informacji będą wystarczającym argumentem dla decydentów instytucji. Brak kontroli ich 

przestrzegania sprawia jednak, iż jeśli w ogóle, to są respektowane jedynie pobieżnie.  

Zdecydowanie najlepszym sposobem uświadomienia kadrze kierowniczej znaczenia 

bezpieczeństwa informacji jest opracowanie analizy ryzyka, której poświęcono rozdział 2. 

Rzetelnie wykonana uświadomi kierownictwu istnienie zagrożeń oraz konsekwencji ich 

realizacji. Spośród przebadanych jednostek jedynie A zdecydowała się na jej wykonanie. 

W efekcie jako jedyna wdrożyła system zarządzania bezpieczeństwem informacji, który 

obejmuje swoim zakresem nie tylko dane osobowe. Została opracowana przez własne służby 

informatyczne co zdaniem autora niekorzystnie wpływa na jej wiarygodność w oczach 

kierownictwa. Jak różna jest klasyfikacja zagrożeń określana przez pracowników świadczą 

wyniki ankiet zamieszczone w rozdziale 4. Wady i zalety wykonania analizy ryzyka siłami 

wewnętrznymi oraz przez podmioty zewnętrzne przedstawiono na rysunku 5.9. 
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Rys. 5.9. Wady i zalety sposobu przeprowadzania analizy ryzyka 

Źródło: Opracowanie własne 

 

Zwyczajowo podnoszonym argumentem przeciw zaangażowaniu do opracowania 

analizy ryzyka podmiotów zewnętrznych jest konieczność poniesienia dodatkowych 

nakładów finansowych. Wykonanie jej własnymi siłami także nie odbywa się bezkosztowo. 

Pracownicy organizacji, odrywani są od swoich zwyczajowych obowiązków, na czym cierpi 

jakość ich pracy. Minimalizują czas potrzebny na wykonanie rzetelnej analizy. Nie mając 

doświadczenia, a często i odpowiednich kompetencji, najczęściej stosują gotowe wzorce 

jedynie dostosowując je do realiów panujących w ich jednostkach. Wyniki pracy są oceniane 
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przez kierownictwo i współpracowników, którzy nie mając odpowiedniej wiedzy mogą 

marginalizować niektóre z zagrożeń czy podatności. 

Przygotowanie analizy ryzyka przez rzetelny, zewnętrzny podmiot, dysponujący 

odpowiednim doświadczeniem gwarantuje obiektywne podejście do tematu. Choć zajmować 

może więcej czasu daje solidne argumenty przemawiające za stosowaniem odpowiednich  

środków zaradczych. Kierownictwo na jej podstawie może podejmować decyzje o wdrożeniu 

zabezpieczeń , adekwatnych do zagrożeń lub o akceptacji czy transferze ryzyka. 

Kolejnym aspektem analizy ryzyka, który ma istotny wpływ na jej odbiór jest przyjęta 

metodologia determinująca sposób prezentowania wyników. Najbardziej przekonująca jest 

metoda ilościowa, która w wymiernych (procentowych i kwotowych) wartościach określa 

ryzyko i ewentualną stratę. Jest ona jednak trudna do stosowania, szczególnie w jednostkach 

samorządowych, których działalność nie odbywa się na prawach rynku. Metoda jakościowa 

oparta jest o wiedzę ekspercką, którą dość łatwo podważyć. Wydaje się więc iż najlepszym 

wyborem staje się metoda mieszana. Progi kwotowe ustalone mogą być w oparciu o procent 

budżetu jednostki lub przepisy wewnętrzne regulujące sposób udzielania zamówień. 

Przykładowo, każdy kierownik w organizacji B, realizujący zamówienia może wydatkować 

w ramach budżetu kwotę do 3 000 PLN bez żadnych formalności. Strata w tej wysokości jest 

więc szybko pokrywana przez co można uznać ją za małą. Zamówienie do 6 tys. euro 

wymaga zastosowania procedury zapytania o cenę skierowaną do co najmniej 4 dostawców. 

Stratę w tej wysokości należałoby uznać jako średnią. Przekroczenie progu 14 tys. euro 

powoduje że zamówienie podlega Prawu zamówień publicznych i stratę taką trzeba już uznać 

jako dużą. 

Znacznie trudniej jest ustanowić progi procentowe odnoszące się do zagrożeń. 

Częściej występujące – typu wirusy, awarie sprzętu, zaniki zasilania można ustalić na 

podstawie obserwacji w danej jednostce, pozostałe zaś z badań przeprowadzanych przez 

specjalistyczne firmy lub ośrodki badawcze zajmujące się bezpieczeństwem informacji. 

Niezależnie jednak od źródła pochodzenia danych, musi ono być podane w analizie ryzyka 

aby uwiarygodnić stosowanie przyjętych kryteriów. 

Nie można się łudzić, że dokument ten wpłynie w znaczący sposób na świadomość 

wszystkich pracowników jednostki. Adresowany jest on w głównej mierze do wyższej kadry 

kierowniczej i ma na celu przekonanie jej do przyjęcia sposobu postępowania 

z przedstawionymi zagrożeniami. Opracowanie szczegółowych zasad (przepisów i procedur), 

ich propagowanie oraz nadzór nad ich przestrzeganiem należy cedować w dół na kadrę 
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kierowniczą średniego szczebla. To właśnie ona zna szczegóły realizowanych zadań i ma 

bezpośredni kontakt z szeregowymi pracownikami. Modelową strukturę organizacyjną, 

odpowiadającą za bezpieczeństwo informacji posiada organizacja A, została ona 

przedstawiona w rozdziale 4. Na czele stoi szef jednostki, odpowiedzialny za funkcjonowanie 

systemu bezpieczeństwa informacji, piastujący funkcję Administratora Danych Osobowych. 

Jest bezpośrednim przełożonym Administratora Bezpieczeństwa Informacji oraz 

Pełnomocnika ds. informacji niejawnych. Funkcje te są wymagane przez ustawę o ochronie 

danych osobowych oraz ustawę o ochronie informacji niejawnych. Ustanowienie 

Wydziałowych Administratorów Bezpieczeństwa oraz Administratora Systemu 

Informatycznego nie jest konieczne w myśl obowiązujących przepisów prawa. W tak 

skomplikowanych organizacjach jak jednostki samorządu terytorialnego ich powołanie jest 

jednak w pełni uzasadnione. Trudno jest jednemu człowiekowi (ABI) kontrolować działania 

parędziesięciu lub paruset pracowników. Winien on koordynować pracę podległych mu ABI 

wydziałowych. Powierzenie pełnienia tych funkcji kadrze kierowniczej średniego szczebla 

powoduje iż stają się współodpowiedzialni za działanie systemu bezpieczeństwa informacji. 

Prawidłowa realizacja zadań wymagać więc będzie od nich pełnej znajomości 

obowiązujących przepisów i ustanowionych procedur. 

Najtrudniejszą do przekonania o słuszności podjętych w ramach ochrony informacji 

działań jest grupa szeregowych pracowników oraz innych osób świadczących na rzecz 

instytucji. W badanych organizacjach wszechobecne jest przekonanie o wysokim stopniu 

bezpieczeństwa eksploatowanych systemów. Prowadzone szkolenia odnoszą się jedynie do 

znajomości Polityki bezpieczeństwa. Zdaniem autora należałoby w pierwszej kolejności 

uzmysłowić pracownikom realność zagrożeń, poprzez akcje uświadamiające np. w postaci 

biuletynu informacyjnego rozsyłanego pocztą elektroniczną czy umieszczonego na stronie 

intranetowej jednostki. Zawarte w nim informacje winny dotyczyć incydentów, które 

zdarzyły się w samej jednostce lub jednostkach pokrewnych co pozwoli na bardziej osobisty 

odbiór wiadomości. Przykładowym źródłem informacji na którym opierać mogliby się 

redaktorzy takiego biuletynu są logi systemu antywirusowego, firewall-a, IDS-a czy prasa 

specjalistyczna. 

Następnym krokiem jest uświadomienie ich o personalnej odpowiedzialności za 

przestrzeganie opracowanych procedur i przepisów związanych z bezpieczeństwem 

informacji. We wszystkich badanych jednostkach rolę taką pełniły szkolenia. W żadnej 

jednak nie napotkano na oświadczenia szkolonych o tym, że zostali zapoznani 
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z odpowiednimi przepisami, akceptują ich postanowienia i są świadomi sankcji jakie wiążą 

się z ich nieprzestrzeganiem. Sankcje te nie mogą się ograniczać do tych wynikających 

z przepisów prawa, gdyż jako bardzo rygorystyczne będą rzadko stosowane i często 

nieadekwatne do przewinień. Proponuje się ustalenie następujące kar: 

a) rozmowa dyscyplinująca z bezpośrednim przełożonym, 

b) rozmowa dyscyplinująca z Administratorem Danych Osobowych, 

c) utrata premii, 

d) nagana z wpisem do akt, 

e) rozwiązanie umowy o pracę. 

Przeprowadzone badania miały, między innymi, na celu określenie grupy 

wytypowanej ze względu na takie cechy jak płeć, wiek, wykształcenie czy zajmowane 

stanowisko, na której należałoby zintensyfikować podjęte działania odnośnie uświadamiania 

czy szkolenia. Nie przyniosły one jednak jednoznacznej odpowiedzi. 

Nie stwierdzono żadnej znaczącej zależności, która występowałaby jednocześnie we 

wszystkich badanych podmiotach. Zauważyć też można iż zaobserwowane zależności mają 

raczej charakter słaby lub umiarkowany. Aby wyodrębnić pożądaną grupę należałoby 

przeprowadzać indywidualne badania. Wskazane jest więc objęciem wspomnianymi 

działaniami wszystkich użytkowników systemu. 

Ostatnim proponowanym rozwiązaniem organizacyjnym jest ograniczenie roli służb 

informatycznych. Zdecydowanie zbyt daleko idącym posunięciem jest całkowity outsourcing 

czego przykładem jest organizacja D. Przeciętny użytkownik systemu informatycznego może 

wprawdzie ocenić bieżącą sprawność jego działania, jednak niezmiernie trudno jest mu 

stwierdzić, bez odpowiedniej wiedzy, czy spełnia on wymogi odnośnie bezpieczeństwa, czy 

jest skalowalny ani czy racjonalnie wydatkowane są środki na jego utrzymanie i rozbudowę. 

Typowy informatyk będzie dbał przede wszystkim o sprawność techniczną powierzonego mu 

w ramach umowy systemu. Obca jest mu biurokracja i przepisy regulujące działania 

instytucji. Reasumując sfera planowania, nadzoru i rozliczania powinna leżeć w gestii służb 

informatycznych organizacji zaś wykonanie powierzone wyspecjalizowanym 

przedsiębiorstwom.  

Na rysunku 5.10 przedstawiono diagram, obrazujący omówione powyżej wymagania, 

które warunkują powodzenie wdrożenia i ustanowienia systemu bezpieczeństwa informacji. 

Wiele elementów w nim zamieszczonych jest zgodnych z modelem zawartym w normie ISO 

27001, o którą opierały się badania. 
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Rys. 5.10. Wymagania konieczne do ustanowienia i wdrożenia systemu bezpieczeństwa 

informacji 

Źródło: opracowanie własne 

 

 Oprócz graficznej formy, elementami odróżniającymi od pierwowzoru są: 

 określenie metodyki wykonania analizy ryzyka, 

 system informowania o zagrożeniach, 

 uwypuklenie roli systemu dyscyplinującego 

Zakłada również spełnienie wszystkich wymagań, jeszcze przed przystąpieniem do 

opracowania i wdrożenia właściwego systemu bezpieczeństwa informacji. 
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5.3. Rozwiązania techniczne zidentyfikowanych problemów 

 

Jak wspomniano w rozdziale 4 badane organizacje, nie utrzymują optymalnych 

architektur sieci informatycznej. Jako przyczynę wskazano trudności lokalowe. Odpowiedzią 

na zaistniałe problemy może być zastosowanie technologii WiFi. Przeciwko niej zwyczajowo 

podnoszone są następujące argumenty: 

 niska prędkość, 

 podatność na zakłócenia, 

 mały zasięg, 

 niski stopień bezpieczeństwa. 

Trudno się nie zgodzić z pierwszym argumentem. Obecnie coraz bardziej popularna 

staje się sieć przewodowa 1000 Base-T zapewniająca transfery 1Gb/s, a w życie wchodzi już 

standard pozwalający na jego zwiększenie do 100 Gb/s. Badane jednostki posiadały jednak 

sieci 100 Base-T, które umożliwiają przesył danych z prędkością 100 Mb/s. W ich przypadku 

wdrożenie najnowszych rozwiązań sieci WiFi, pozwoliłoby na kilkakrotne jej zwiększenie. 

Standard IEEE 802.11n dzięki zastosowaniu kilku anten i kilku kanałów umożliwia 

osiągnięcie nawet 600 Mb/s. 

Zakłócenia w działaniu sieci bezprzewodowej, najczęściej spowodowane są 

czynnikami atmosferycznymi lub innymi urządzeniami emitującymi fale elektromagnetyczne. 

Czynniki te raczej nie występują wewnątrz budynków urzędowych. 

Zasięg sieci WiFi IEEE 802.11n wynosi w terenie otwartym 110 m, spada jednak 

znacznie w budynkach, przy czym zależy w znacznym stopniu od ich konstrukcji. 

Paradoksalnie wiek siedzib badanych jednostek jest czynnikiem pozytywnym. W czasach ich 

budowy stosowano cegłę i drewno, które to materiały mają znacznie mniejszy współczynnik 

tłumienia fal radiowych niż współcześnie używany zbrojony beton. Podjęcie decyzji 

o wdrożeniu omawianej technologii musi być jednak poprzedzone odpowiednimi pomiarami. 

Wykonane według nich rozmieszczenie punktów dostępowych może przynieść pożądane 

efekty.  

Niski stopień bezpieczeństwa sieci WiFi jest zdaniem autora mocno przesadzony. 

Liczne opracowania na ten temat wskazują raczej na niefrasobliwość administratorów, którzy 

nie stosują szyfrowania połączeń, używają słabych algorytmów szyfrujących np. WEP (ang. 

Wired Equivalent Privacy) lub prostych haseł możliwych do złamania metodami 
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opisywanymi w rozdziale 3. Zastosowanie algorytmu WPA2 (ang. WiFi Protected Access), 

we współpracy z serwerem RADIUS (ang. Remote Authentication Dial In User Service), 

który przydziela różne, czasowo ograniczone klucze dla każdego użytkownika zapewnić 

może odpowiednie zabezpieczenie poufności informacji. 

Niestety zapewnienie dostępności nie jest już takie proste. W sklepach internetowych 

oferowane są zagłuszacze (ang. Jammer) Wifi, które kupić może praktycznie każdy. 

Zazwyczaj jednak instytucje posiadają ochronę fizyczną, przynajmniej w godzinach 

urzędowania, a namierzenie osoby zakłócającej działanie sieci bezprzewodowej jest dosyć 

proste. Modnym tematem staje się również triangulacja poprzez WiFi, dzięki której możliwa 

staje się lokalizacja konkretnego użytkownika sieci. 

Problemy lokalowe mają też wpływ na strukturę zasilania awaryjnego. Optymalny 

układ z centralnym UPS-em, opisywany w rozdziale 3, przy licznych przebudowach 

i modernizacjach jest trudny do utrzymania. Żadna z badanych jednostek nie podjęła nawet 

prób zastosowania takiego rozwiązania. Niestety bezprzewodowy przesył energii elektrycznej 

mimo intensywnych badań, nie umożliwia jeszcze zasilania urządzeń sporej mocy na większe 

odległości. Pozostaje więc implementacja oprogramowania, które pozwala na centralne 

zarządzanie rozproszonymi zasilaczami awaryjnymi. Oferowane jest przez większość 

liczących się na rynku producentów UPS-ów. Najbardziej rozbudowane z nich oferują 

następujące funkcjonalności: 

 identyfikację zasilacza w sieci LAN/WAN, 

 kontrolę obciążenia, 

 monitoring stanu baterii, 

 kontrola chłodzenia, 

 definiowanie reakcji na zdarzenia, 

 tworzenie grup zasilaczy, 

 sekwencyjne sieciowe wyłączanie urządzeń, 

 prediagnostykę. 

Wspomniane aplikacje, choć nie potrafią w pełni zastąpić centralnego zasilania choćby 

pod względem równego czasu podtrzymywania wszystkich urządzeń, stanowią pewną 

alternatywę i znacząco podnoszą bezpieczeństwo systemu informatycznego. 

Szkolenia, uświadamianie, jak i sankcje mogą być niewystarczającymi środkami do 

przekonania użytkowników do stosowania zasad zawartych w Polityce bezpieczeństwa. 

Zawsze jednak istnieje grupa, która ze względu na własną wygodę nie będzie ich 



208 

 

przestrzegać. Problem ten wykazały pytania ankiety odnoszące się do procesu logowania. 

Warto więc zastosować środki techniczne, które usprawniłyby go.  

W tabeli 5.5 pokazano oceny uciążliwości zabezpieczeń systemu informacyjnego 

w badanych organizacjach. Kolorem żółtym zaznaczono największe wartości dla każdej 

z nich. Rezygnacja z automatycznego wylogowania po określonym czasie bezczynności czy 

ograniczeń związanych z dostępem do Internetu, byłaby nierozsądna. Można jednak, na 

podstawie odrębnych badań, dobrać optymalny czas po którym nieużytkowany komputer 

zostanie zablokowany. 

 

Tabela 5.5. Uciążliwość zabezpieczeń systemu informacyjnego 

 Mediana w organizacji 

Element zabezpieczający A B C D E 

Długość hasła 2 1 1 1 2 

Złożoność hasła 3 1 1 1,5 2 

Ilość haseł 5 2 3,5 1 4 

Konieczność okresowej zmiany haseł 6 3 1 3 2,5 

Automatyczne wylosowywanie 1 2 1 3 2 

Ograniczenia związane z dostępem Internetu 1 3 1 1 1 

Opracowanie własne 

 

Co do ilości haseł, rozwiązanie można znaleźć w odpowiedziach na pytanie 

w ankiecie, dotyczące mechanizmów które ułatwiłyby pracę użytkownikom w systemie 

informacyjnym. W tabeli 5.6 pokazano wyniki uzyskane ze średniej ważonej dla wszystkich 

badanych organizacji. 

 

Tabela 5.6. Rozwiązania ułatwiające pracę w systemie informacyjnym 

Mechanizm % respondentów 

Jednokrotne logowanie 14,90 

Logowanie tym samym hasłem i loginem 17,25 

Karty 3,79 

Biometria 3,66 

Źródło: Opracowanie własne 
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Najwięcej respondentów opowiada się za logowaniem tym samym hasłem do 

wszystkich użytkowanych aplikacji. Pamiętać jednak należy, iż tylko 17,35% nie 

wykorzystuje cudzych loginów i uważa taki proceder za naganny. W świetle powyższego 

zarówno wdrożenie jednokrotnego logowania jak i logowania tym samym hasłem i loginem 

znacząco zmniejszyłoby bezpieczeństwo systemu. Można by było jednak je zastosować 

dołączając dodatkowy element do procesu logowania, którego nie można przekazać. Warunek 

ten spełniają techniki biometryczne. Zarówno ograniczenia prawne opisywane w rozdziale 3 

jak i najmniejsza popularność wśród użytkowników w praktyce dyskwalifikują takie 

rozwiązane. Pozostają więc karty kryptograficzne. Gdy zawierają zdjęcia i służą jako 

identyfikatory z wydrukowanym nazwiskiem oraz stanowiskiem służbowym, to 

pozostawienie ich do dyspozycji innego użytkownika wzbudzać może naturalną niechęć 

właściciela. Połączenie systemu logowania z systemem kadrowym zawierającym dane 

o absencjach, będzie stanowiło dodatkowe zabezpieczenie przed ich przekazywaniem, gdyż 

zapobiegnie użytkowaniu kart nieobecnych pracowników. 

Przedstawione w niniejszym podrozdziale rozwiązania techniczne są odpowiedzią na 

zaobserwowane w trakcie badań niedoskonałości systemów zarządzania bezpieczeństwem 

informacji. Nie wyczerpują jednak wszystkich środków, które mogłyby wspomóc ten proces. 

Przed Administratorem Bezpieczeństwa Informacji stoi bardzo duża liczba zadań. Funkcję 

ABI pełni jeden człowiek, odpowiadający również za inne zadania w organizacji. System 

informatyczny, który wspomagałby jego pracę poprzez gromadzenie i segregowanie danych 

związanych z bezpieczeństwem, zapewnienie sprawnej komunikacji pomiędzy nim 

i pozostałymi użytkownikami systemu informacyjnego znacząco podniósłby stopień 

bezpieczeństwa informacji w instytucjach i firmach.  
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Zakończenie 

 
 Przeprowadzone badania dają podstawę do potwierdzenia opinii iż organizacje 

samorządu terytorialnego w sposób niedostateczny chronią przetwarzane przez siebie dane. 

Większość wymagań prawnych dotyczących bezpieczeństwa informacji nie jest spełniona. 

Sytuacja ta dała asumpt do podjęcia w niniejszej pracy badań nad identyfikacją kluczowych 

uwarunkowań zarządzania systemem bezpieczeństwa informacji w jednostkach samorządu 

terytorialnego. 

W rozdziale 1 dokonano oceny licznych aktów prawa w aspekcie bezpieczeństwa 

informacji. W tym kontekście zwrócono uwagę na niejednoznaczne i nieprecyzyjne zapisy 

oraz wewnętrzne sprzeczności w tych dokumentach, takich jak np. „stosowanie nośników 

odpornych na zagrożenia”. Niektóre z obowiązków zapisanych w tych aktach, rozumiane 

literalnie, w praktyce uniemożliwiają stosowanie rozwiązań technicznych. Wspomniane 

niedostatki zapisów, trudności w uzyskaniu jednoznacznych interpretacji oraz brak 

odpowiednich kontroli przez uprawnione organy są głównymi przyczynami braku zgodności 

prawnej systemów bezpieczeństwa informacji organizacjach samorządów terytorialnych.  

Wszystkie analizowane w toku badań systemy sprawiały wrażenie, iż budowane były 

jedynie w celu zaspokojenia wymagań dwóch podstawowych aktów prawnych – ustawy 

o ochronie danych osobowych i ustawy o informacji niejawnych. Nie można zaprzeczyć, że 

są to najbardziej istotne akty prawne odnoszące się do zagadnień bezpieczeństwa informacji. 

Jak pokazano jednak w rozdziale 1, nie są one jedyne.  

Należy też odnotować fakt sprzeciwu, szczególnie mniej zasobnych instytucji wobec 

konieczności stosowania nowoczesnych a wobec tego kosztownych rozwiązań 

technologicznych narzuconych przez prawo co zostało pokazane w podrozdziale 1.3.1. 

Trudno jest jednak wyrokować o jego zasadności, gdyż daje się zauważyć że organizacje 

zazwyczaj nie wdrażają planowo systemów bezpieczeństwa.  

Etap planowania zawierający ustalenie celów, identyfikację problemów, poszukiwanie 

rozwiązań oraz ocenianie konsekwencji, to nic innego jak wykonanie analizy ryzyka opisanej 

w rozdziale 2. Tylko organizacja A opracowała tak istotny dla systemu dokument. Pozostałe 

organizacje wdrażały zabezpieczenia bez konkretnego planu stosując podejście 

zdroworozsądkowe lub zaczerpnięte z innych podobnych organizacji. Jednakże nawet ona 

wykonana była w oparciu o własną wiedzę co nie gwarantuje obiektywności i rzetelności. 
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 Przyjęte założenie, o różnorodności oraz dostępności technologii informatycznych 

wystarczających do budowy systemu o wysokim stopniu bezpieczeństwa znalazło 

potwierdzenie w opisie środków technicznych, zawartym w rozdziale 3. W toku badań 

spodziewano się napotkać ochronę opartą w większości o zabezpieczenia sprzętowe czy 

programowe i niedostatecznie wdrożone zabezpieczenia bazujące na organizacji pracy. 

Założenie zostało tylko częściowo potwierdzone. Większość badanych podmiotów nie 

wyczerpała wszelkich możliwości jakie dają rozwiązania techniczne. Nie jest to związane 

wyłącznie z niedostatecznymi nakładami finansowymi, które mogą być przeznaczane na 

bezpieczeństwo informacji. Dostępna jest duża ilość darmowego oprogramowania takiego jak 

Firewall czy IDS, które można byłoby wdrożyć. Z kolei organizacja A, zdaniem autora, 

zastosowała je zbyt rygorystycznie, na czym ucierpieć może dostępność informacji. Można 

więc wysnuć wniosek iż wdrożenie zabezpieczeń technicznych nie zostało poparte należytą 

analizą.  

 Zrealizowane badania, opisane w rozdziale 4, mają nowatorski charakter. Mimo 

trudności z uzyskaniem zgód na ich wykonanie, udało się przeprowadzić wywiady pogłębione 

oraz skonfrontować ich wyniki z odpowiednimi testami. Wspomniane wywiady oparte były o 

normę ISO 27001 i w połączeniu z analizą dokumentów dotyczących bezpieczeństwa 

informacji, obowiązujących w badanych organizacjach, zbliżone były do audytu. Zasadniczą 

różnicą jest jednak obiektywizm i bezstronność badacza gwarantująca iż uzyskane wyniki nie 

spowodują konsekwencji prawnych czy służbowych. Spokojna rozmowa, dzielenie się 

własnymi spostrzeżeniami oraz doświadczeniami, sprawiała iż respondenci stawali się 

bardziej otwarci i mniej skłonni do nieujawniania informacji, które nie będą upublicznione. 

Nierzadko badacz stawał się osobą, której można się zwierzyć z kłopotów jakie w dziedzinie 

ochrony informacji sprawiają przełożeni czy współpracownicy. Naturalna tendencja do 

przeceniania wagi wdrożonych zabezpieczeń została zweryfikowana poprzez testy 

penetracyjne technicznych komponentów systemu informacyjnego.  

 Wyniki badań podsumowano w podrozdziale 4.10. „Identyfikacja kluczowych 

uwarunkowań”. Spodziewanym wnioskiem jest fakt, iż największym zagrożeniem dla 

bezpieczeństwa systemu informacyjnego są jego użytkownicy. Wniosek ten nie jest ani 

nowatorski, ani specyficzny dla jednostek samorządu terytorialnego. Dlatego też autor podjął 

działania mające na celu uzyskanie odpowiedzi na pytanie o przyczynę tego stanu rzeczy. 

Częściową odpowiedź uzyskał podczas wywiadu pogłębionego opisanego w podrozdziale 4.2. 

„Bezpieczeństwo informacji w organizacji A”. Respondent zwrócił uwagę na ograniczoną 
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skuteczność prowadzonych szkoleń. Potwierdzeniem faktu iż znajomość zasad 

bezpieczeństwa nie jest tożsama z ich stosowaniem jest brak zależności statystycznych 

pomiędzy deklarowaną znajomością dokumentów związanych z bezpieczeństwem informacji 

do stosowania i znajomością zasad postępowania z loginami i hasłami. Wszystkie autorytety 

w dziedzinie bezpieczeństwa informacji podkreślają jednak rolę szkoleń. Autor zwrócił 

uwagę na bardzo wysoką ocenę poziomu bezpieczeństwa informacji przez pracowników 

badanych organizacji. Wynika stąd wniosek że prowadzone szkolenia nie uwzględniają 

ważnego elementu jakim jest podnoszenie świadomości zagrożeń. Próby określenia 

docelowej grupy użytkowników, na jakiej należałoby skoncentrować działania nie przyniosły 

oczekiwanego rezultatu co zaprezentowano w tabelach 4.9 i 4.10. 

 Zauważyć można, że w zdecydowanej większości badanych organizacji użytkownicy 

systemu informacyjnego nie angażują się w proces zarządzania bezpieczeństwem informacji. 

Świadczą o tym słabo rozwinięte struktury organizacyjne. W stosunku do pracowników 

rzadko wyciągane są też sankcje, gdyż ich rygorystyczny wymiar oparty jest jedynie o zapisy 

odpowiednich aktów prawnych. Nie dostrzeżono również żadnego systemu motywującego, 

który nagradzałby ich starania o podniesienie poziomu bezpieczeństwa. Zdecydowanie 

niedopracowane pozostają procedury związane z pozyskiwaniem informacji o podatnościach 

i incydentach.  

 Najważniejszym wnioskiem wypływającym po analizie wywiadów pogłębionych jest 

nieprecyzyjnie określona rola służb informatycznych w jednostkach samorządu 

terytorialnego. Instytucje te z reguły obarczają swoje działy informatyczne nadmierną ilością 

obowiązków. Niezbyt liczni ich pracownicy powinni posiadać bardzo szerokie kompetencje 

aby je wypełnić. W ich gestii leżą zarówno sprawy organizacyjne jak i wykonawcze. 

Informatyka stała się na tyle rozległą dziedziną wiedzy iż niemożliwe jest jej pełne 

opanowanie przez jednego człowieka. Wysoko wykwalifikowani, wszechstronni fachowcy są 

poszukiwani na rynku pracy a oferowane im stawki wykraczają znacznie ponad możliwości 

organizacji samorządów terytorialnych. Dlatego też proponuje się ograniczenie roli służb 

informatycznych tak aby pełniły funkcje planowania i nadzoru. Zdaniem autora, prawidłowe 

wykonanie nawet tak ograniczonych obowiązków wymaga aby samorządowi informatycy 

wyposażeni byli w odpowiednie narzędzia, które wspomagałyby ich pracę. 

W rozdziale 5 przedstawiono model systemu wspomagającego zarządzanie 

bezpieczeństwem informacji, oparty na uwarunkowaniach wyszczególnionych 

w podrozdziale 4.10 a będących wynikiem badań własnych. Model ten stanowi rozwiązanie 
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głównych problemów związanych z bezpieczeństwem informacji w firmach i instytucjach. 

Przypadek organizacji A potwierdza, że wdrożenie systemu zarządzania bezpieczeństwem 

informacji znacząco podnosi jego poziom. Opracowany przez nią system, wspomagany 

oprogramowaniem dedykowanym do zarządzania sferą ludzką przyniósł pozytywne rezultaty 

w porównaniu z pozostałymi badanymi jednostkami. Przykład ten był inspiracją do idei 

opracowania kompleksowego systemu, który pozwalałby centralnie nadzorować wszystkie 

zabezpieczenia systemu informacyjnego. 

Jako że służby informatyczne w jednostkach samorządu terytorialnego zawsze będą 

pełniły rolę służebną wobec pozostałych działów, nie można się spodziewać ich rozbudowy 

pozwalającej na wyodrębnienie stanowisk, których jedyną rolą będzie dbałość 

o bezpieczeństwo informacji. Pożądane jest więc każde rozwiązanie pozwalające na 

usprawnienie pracy Administratora Bezpieczeństwa Informacji, niezależnie od jego 

podstawowej funkcji jaką pełni w organizacji. 

Wydzielenie odpowiedniej struktury, a zwłaszcza powołanie ABI wydziałowych, 

znacznie odciąża jego pracę. Wymaga jednak odpowiedniej koordynacji działań a zwłaszcza 

sprawnego przepływu informacji. W rozdziale 5 przedstawiono model systemu, który 

znacznie przyspieszyłby jej obieg oraz zapewniłby większą do niej dostępność. Na rynku 

można znaleźć dużą ilość rozwiązań informatycznych z dziedziny bezpieczeństwa informacji. 

Praktycznie każdy rozbudowany system informatyczny zawiera dziennik zdarzeń, w którym 

odnotowywane są niecodzienne reakcje systemu lub jego użytkowników. Wiele z nich jest 

skutecznie wdrożonych w jednostkach samorządów terytorialnych oraz innych instytucjach 

i przedsiębiorstwach. Właśnie w tej ilości między innymi leży problem. Przeglądanie licznych 

i obszernych logów zabiera mnóstwo czasu, trudnego do wygospodarowania przez 

nadmiernie obciążonych obowiązkami informatyków. Czasem dopiero zestawienie informacji 

zawartych w kilku niezależnych dziennikach pozwala na uzyskanie jasnego obrazu sytuacji 

i wyciągnięcie odpowiednich wniosków. Aplikacja, która zbierałaby i ujednolicała dane 

z wszystkich eksploatowanych systemów, pozwalająca na ich sortowanie i zestawianie, 

zawierająca funkcje alarmowania powinna stanowić podstawowe narzędzie pracy 

Administratora Bezpieczeństwa Informacji. 

Identyfikacja kluczowych uwarunkowań zarządzania systemem bezpieczeństwa 

informacji w jednostkach samorządu terytorialnego zawarta w podrozdziale 4.10 oraz ich 

dogłębne omówienie w rozdziale 3 oznaczają, że cel pracy został osiągnięty. 
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Opracowany, autorski model systemu wspomagającego zarządzanie bezpieczeństwem 

informacji w jednostkach samorządu terytorialnego, zilustrowany licznymi diagramami 

w tymże rozdziale potwierdzają stawianą na wstępie hipotezę iż: identyfikacja uwarunkowań 

zarządzania bezpieczeństwem informacji pozwoli na opracowanie spójnego i zintegrowanego 

modelu systemu wspomagającego zarządzanie bezpieczeństwem informacji w jednostkach 

samorządu terytorialnego. 
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Załącznik nr 1 

 

Wywiad pogłębiony 

Bezpieczeństwo Informacji w jednostkach samorządowych 

 

A. Informacje ogólne 

A.1. Data przeprowadzenia wywiadu 

A.2. Nazwa organizacji 

A.3. Zajmowane stanowisko 

A.4. Umiejscowienie w strukturze organizacyjnej  

A.5. Ilość osób bezpośrednio zaangażowanych w proces zarządzania bezpieczeństwem 

informacji 

A6. Ilość zatrudnionych w organizacji osób 

 

B. Analiza ryzyka 

B.1. Czy i kiedy w organizacji była przeprowadzona analiza ryzyka?  

B.2. Jaką metodologię przyjęto w analizie ryzyka?  

B.3. Kto przeprowadzał analizę ryzyka?  

B.4. W jaki sposób oszacowano wartość zasobów? 

 

C. Polityka bezpieczeństwa 

C.1. Czy w organizacji funkcjonuje dokument polityki bezpieczeństwa?  

C.1.1. Czy jest on zatwierdzony przez kierownictwo, opublikowany i podany do 

wiadomości pracownikom i stronom zewnętrznym? 

C.1.1.1. Czy zawiera definicję bezpieczeństwa informacji, jego cele, zakres i 

znaczenie oraz intencje kierownictwa? 

C.1.1.2. Czy zawiera odniesienia do norm, zasad, aktów prawnych związanych z 

bezpieczeństwem informacji? 

C.1.1.3. Czy definiuje ogólne i szczególne obowiązki w zakresie bezpieczeństwa 

informacji? 

C.1.1.4. Czy definiuje konsekwencje naruszenia polityki bezpieczeństwa? 

C.1.1.5. Czy zawiera odsyłacze do dokumentacji uzupełniającej a jeśli tak to 

jakiej? 

C.1.1.6.  Czy istnieją inne dokumenty związane z bezpieczeństwem informacji 

nie ujęte w Polityce, jeśli tak to jakie? 
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C.1.2. Czy i kiedy jest aktualizowana polityka bezpieczeństwa? 

C.1.2.1. Na podstawie jakich informacji jest aktualizowana? 

C.1.2.2. Czy zmiany zatwierdzane są przez kierownictwo? 

C.1.2.3. Czy istnieje rejestr zmian? 

 

D. Organizacja bezpieczeństwa informacji 

D.1. Czy została ustalona struktura organizacyjna związana z bezpieczeństwem informacji 

(ADO, ABI, ABI wydziałowe itp.)?  

D.1.1. Czy kierownictwo inicjuje procesy związane z bezpieczeństwem informacji, 

dokonuje przeglądów i kontroli? 

D.1.2. Czy organizacja przyjęła metodykę i procesy związane z bezpieczeństwem 

informacji? 

D.1.3. Czy zdefiniowano odpowiedzialności za zasoby i procesy? 

D.1.4. Czy nowe środki przetwarzania informacji mają autoryzację kierownictwa? 

D.1.5. Czy opracowano umowy o zachowanie poufności informacji? 

D.1.6. Czy opracowano procedury kontaktów z organami władzy odnośnie incydentów? 

D.1.7. Czy utrzymywane są kontakty z organizacjami zajmującymi się problematyką 

bezpieczeństwa? 

D.1.8. Czy dokonywane były niezależne przeglądy bezpieczeństwa informacji? 

D.2. Czy kontroli podlegają środki przetwarzania informacji nienależące do organizacji?  

D.2.1. Czy określone zostały ryzyka związane z udziałem stron trzecich w procesie 

przetwarzania informacji? 

D.2.2. Czy ustalono procedury i wymagania procesu przyznawania dostępu do informacji 

i aktywów organizacji klientom? 

D.2.3. Czy w umowach ze stronami trzecimi zawarte są wymagane zabezpieczenia 

informacji? 

 

E. Zarządzanie aktywami 

E.1. Czy przypisano odpowiedzialności za aktywa teleinformatyczne organizacji?  

E.1.1. Czy sporządzono spis ważnych aktywów teleinformatycznych? 

E.1.2. Czy każdemu z aktywów przypisano właściciela? 

E.1.3. Czy opracowano i wdrożono procedury zasad dopuszczenia do aktywów i 

informacji? 

E.2. Czy informacja jest klasyfikowana?  

E.2.1. Czy klasyfikacja odzwierciedla wymagania prawne, wrażliwość i krytyczność? 

E.2.2. Czy opracowano zbiór zasad klasyfikacji? 
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F. Bezpieczeństwo zasobów ludzkich 

F.1. Czy pracownicy, wykonawcy i osoby trzecie zostały przeszkolone w zakresie ochrony 

informacji przed zatrudnieniem?  

F.1.1. Czy role i zakresy odpowiedzialności pracowników, wykonawców i osób trzecich 

zostały określone i udokumentowane przed zatrudnieniem? 

F.1.2. Czy zostali oni zweryfikowania przed zatrudnieniem a jeśli tak to w jaki sposób? 

F.1.3. Czy pracownicy, wykonawcy i osoby trzecie podpisały stosowne oświadczenia 

zobowiązujące je do zachowania poufności i praw autorskich? 

F.2. Czy świadomość pracowników odnośnie zagadnień bezpieczeństwa jest na wysokim 

poziomie?  

F.2.1. Czy kierownictwo wdraża pracowników w obowiązki i zakresy odpowiedzialności 

związane z bezpieczeństwem informacji? 

F.2.2. Jakie szkolenia z zakresu bezpieczeństwa przewidziane są dla pracowników? 

F.2.3. Czy wdrożono formalny proces postępowanie dyscyplinarnego w stosunku do 

pracowników naruszających bezpieczeństwo? 

F.3. Czy w procedurach zakończenia/zmiany pracy przewidziano zagadnienia związane z 

bezpieczeństwem informacji?  

F.3.1. Czy w umowach zostały zawarte klauzule o zachowaniu tajemnicy po ustaniu 

stosunku zatrudnienia? 

F.3.2. Czy wszystkie aktywa zostają zwrócone a posiadana wiedza udokumentowana i 

przekazana z momentem ustania stosunku pracy, kontraktu itd.? 

F.3.3. Czy wszystkie prawa dostępu zostają odebrane? 

 

G. Bezpieczeństwo fizyczne i środowiskowe 

G.1. Czy w organizacji wyznaczono obszary bezpieczne?  

G.1.1. Jakie zabezpieczenia fizyczne stosowane są w obszarach bezpiecznych? 

G.1.2. Czy zabezpieczenie wejść do obszarów bezpiecznych zapewnia autoryzację? 

G.1.3. Czy fizycznie chronione są biura, pomieszczenia i urządzenia? 

G.1.4. Czy zapewniona jest ochrona przed czynnikami środowiskowymi i zewnętrznymi? 

G.1.5. Czy opracowano i wdrożono zasady pracy w obszarach bezpiecznych? 

G.1.6. Czy obszary publicznie dostępne oraz obszary dostaw i załadunku są oddzielone od 

środków przetwarzania informacji? 

G.2. Czy zapewniono ochronę sprzętu przed jego utratą, kradzieżą i uszkodzeniem?  

G.2.1. Czy lokalizacja sprzętu ogranicza konieczność stosowania środków ochrony? 

G.2.2. Czy dobór systemów wspomagających (zasilanie, klimatyzacja itp.) uwzględniają 

bezpieczeństwo informacji? 
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G.2.3. W jaki sposób zabezpieczone jest okablowanie zasilające i telekomunikacyjne? 

G.2.4. Czy konserwacja sprzętu odbywa się w sposób zaplanowany (cykliczny)? 

G.2.5. Czy zostały opracowane procedury związane z pracą poza siedzibą organizacji? 

G.2.6. Czy sprzęt zbywany/złomowany jest pozbawiany informacji jeśli tak to w jaki 

sposób? 

G.2.7. Czy wynoszenie sprzętu poza siedzibę jest ograniczone, autoryzowane i 

kontrolowane? 

 

H. Zarządzanie systemami i sieciami 

H.1. Czy opracowano procedury eksploatacyjne i zakresy odpowiedzialności środków 

przetwarzania informacji?  

H.1.1. Czy i kiedy są one aktualizowane oraz czego dotyczą? 

H.1.2. Czy zmiany w środkach przetwarzania informacji są testowane przed wdrożeniem, 

szacowany ich wpływ na bezpieczeństwo informacji oraz sporządzana 

dokumentacja? 

H.1.3. Czy inicjowanie zmian w systemie jest rozdzielone z ich akceptacją? 

H.1.4. Czy dokonywany jest podział na urządzenia/systemy testowe, rozwojowe, 

eksploatacyjne? 

H.2. Czy opracowano i wdrożono zarządzanie usługami stron trzecich?  

H.2.1. Czy obejmuje ono plany utrzymania ciągłości zapewnienia usług? 

H.2.2. Czy monitorowana i kontrolowana jest zgodność usług z zawartymi umowami i 

procedurami? 

H.2.3 Czy opracowano zarządzanie zmianami usług stron trzecich? 

H.3. Czy opracowano procedury odbioru systemów?  

H.3.1. Czy opracowano zarządzanie pojemnością? 

H.3.2. Czy przed odbiorem systemów, wdrożeniem uaktualnień przeprowadzane są testy? 

H.4. Czy w organizacji stosowane jest zabezpieczenie przed działaniem złośliwego kodu?  

H.4.1. Czy wdrożono procedury uświadamiania użytkowników? 

H.4.2. Czy ograniczeniom podlega a jeśli tak to jakim wykonywanie kodu mobilnego? 

H.5. Czy i w jaki sposób wykonywane są kopie zapasowe?  

H.5.1. Czy dokonuje się klasyfikacji informacji przeznaczonej do kopiowania? 

H.6. Czy wprowadzono zarządzanie bezpieczeństwem sieci?  

H.6.1. Czy opracowano procedury i dokonano podziału odpowiedzialności za pracę sieci? 

H.6.2. Czy ograniczeniom podlega korzystanie z usług sieciowych a jeśli tak to jakim? 

H.7. Czy nadzorowane jest wykorzystanie nośników?  

H.7.1  Czy opracowane są procedury wydawania, korzystania i wycofywania nośników? 
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H.7.2. W jaki sposób niszczone są nośniki? 

H.7.3. Czy prowadzony jest rejestr nośników, ich wykorzystania i zawartych na nich 

informacjach? 

H.7.4. Czy chroniona a jeśli tak to w jaki sposób jest dokumentacja systemowa? 

H.8. Czy istnieje sformalizowany proces wymiany informacji i oprogramowania wewnątrz 

organizacji oraz z kontrahentami?  

H.8.1. W jaki sposób chroniona jest informacja podczas wymiany? 

H.8.2. Czy w organizacji funkcjonują umowy o wymianie danych? 

H.8.3. Czy stosowane są środki zabezpieczające podczas transportu nośników  jeśli tak to 

jakie? 

H.8.4. Jak chronione są wiadomości elektroniczne? 

H.8.5. Czy wdrożone są procedury wymiany informacji pomiędzy systemami? 

H.9. Jak zabezpieczone są transakcje on-line?  

H.10. Czy sprawdzane i testowane są systemy udostępniające informacje publiczne a jeśli tak to 

pod jakim kątem?  

H.11. Czy monitorowane są działania związane z przetwarzaniem informacji?  

H.11.1. Czy prowadzony jest rejestr działań użytkowników i zdarzeń związanych z 

bezpieczeństwem? 

H.11.2. Czy monitorowane jest użycie systemu? 

H.11.3. Czy dzienniki/rejestry zdarzeń chronione są przed manipulacjami? 

H.11.4. Czy istnieją dzienniki administratorów i operatorów? 

H.11.5. Czy rejestrowane i analizowane są dzienniki błędów systemu? 

H.11.6. Czy zegary wszystkich systemów są synchronizowane? 

 

I. Kontrola dostępu 

I.1. Czy zastosowano kontrolę dostępu do informacji, środków przetwarzania informacji i 

procesów biznesowych?  

I.1.1. Czy wdrożono i udokumentowano politykę kontroli dostępu w oparciu o procesy 

biznesowe? 

I.2. Czy opracowano i wdrożono zasady przyznawania i kontroli dostępu dla użytkowników 

systemów informatycznych?  

I.2.1. Jak odbywa się rejestracja użytkowników? 

I.2.2. Czy przywileje użytkowników są ograniczone i podlegają kontroli? 

I.2.3. Jakie są zasady tworzenia i użytkowania haseł? 

I.2.4. Czy prawa dostępu użytkowników podlegają okresowej kontroli? 

I.3. Czy użytkownicy są świadomi znaczenia zasad postępowania z hasłami?  
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I.3.1. Czy użytkownicy posiadają wiele loginów/haseł? 

I.3.2. Jakie są zasady postępowania ze sprzętem pozostawionym bez opieki? 

I.3.3. Czy znana i stosowana oraz udokumentowana jest polityka czystego biurka i 

czystego ekranu? 

I.4. Czy zapewniono kontrolę dostępu do sieci?  

I.4.1. Czy użytkownicy mają dostęp jedynie do tych usług sieciowych do których mają 

autoryzację? 

I.4.2. Czy dostęp zdalny zapewniony jest przez silne mechanizmy uwierzytelniania? 

I.4.3. Czy zastosowano identyfikację urządzeń w sieci? 

I.4.4. Czy zdalne porty konfiguracyjne i diagnostyczne podlegają ochronie? 

I.4.5. Czy zastosowano w sieciach rozdzielenie grup usług, użytkowników i systemów? 

I.4.6. Czy kontroli podlegają połączenia sieciowa z poza organizacji? 

I.4.7. Czy wdrożono kontrolę routingu w sieciach? 

I.5. Czy kontroli podlega dostęp do systemów operacyjnych?  

I.5.1. Czy podczas próby logowania wyświetlają się jakiekolwiek informacje 

pomocnicze? 

I.5.2. Czy identyfikator użytkownika jest unikalny, przypisany tylko jednemu 

użytkownikowi? 

I.5.3. Czy stosowany jest mechanizm kontroli złożoności i zmiany haseł? 

I.5.4. Czy ograniczeniu podlega korzystanie z systemowych programów narzędziowych? 

I.5.5. Czy sesje są zamykane po określonym czasie braku aktywności? 

I.5.6. Czy w aplikacjach o wysokim stopniu ryzyka wprowadzono ograniczony czas 

połączenia? 

I.6. Czy dostęp do aplikacji jest ograniczony niezależnie od dostępu do systemu?  

I.6.1. Czy użytkownicy mają ograniczony dostęp do informacji zawartych w 

aplikacjach? 

I.6.2. Czy systemy wrażliwe mają izolowane środowiska przetwarzania? 

I.7. Czy organizacja wykorzystuje przetwarzanie mobilne i pracę zdalną?  

I.7.1. Czy zostały a jeśli tak to jakie środki zabezpieczające przetwarzanie mobilne 

(laptopy, palmtopy, telefony komórkowe)? 

I.7.2. Czy zostały opracowane i wdrożone procedury związane z pracą na odległość? 

 

J. Pozyskiwanie, rozwój i utrzymanie systemów informacyjnych 

J.1. Czy ustalono wymagania bezpieczeństwa dla systemów informacyjnych?  
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J.1.1. Czy wymagania te są sformalizowane i opisane oraz odzwierciedlają wartość 

biznesową aktywów oraz potencjalne szkody powstałe na skutek ich utraty lub 

uszkodzenia? 

J.2. Czy kontroli podlega przetwarzanie informacji przez aplikacje?  

J.2.1. Czy zastosowano mechanizmy kontroli i potwierdzania danych wejściowych? 

J.2.2. Czy wprowadzono mechanizmy minimalizujące ryzyko utraty integralności 

informacji przy przetwarzaniu danych przez aplikacje? 

J.2.3. Czy wprowadzono mechanizmy zapewniające autentyczność informacji? 

J.2.4. Czy zapewniono mechanizmy zapewniające poprawność kontroli danych 

wyjściowych? 

J.3. Czy w organizacji stosowane są środki ochrony kryptograficznej?  

J.3.1. Czy prowadzona jest sformalizowana polityka stosowania zabezpieczeń 

kryptograficznych? 

J.3.2. Czy i jakiej ochronie podlegają klucze kryptograficzne? 

J.4. Czy pliki systemowe podlegają ochronie?  

J.4.1. Kto i kiedy dokonywać może instalacji i aktualizacji oprogramowania? 

J.4.2. Czy dane testowe są odpowiednio dobierane i chronione? 

J.4.3. W jaki sposób chroniony jest kod źródłowy? 

J.5. Czy zapewnione jest bezpieczeństwo procesów rozwojowych i obsługi informatycznej?  

J.5.1. Czy kierownictwo stosuje formalne procedury związane z wprowadzaniem 

istotnych zmian w eksploatowanych systemach? 

J.5.2. Czy dokonuje się przeglądów krytycznych biznesowo aplikacji po wprowadzeniu 

zmian? 

J.5.3 Czy stosuje się zasadę minimalnych (jedynie koniecznych) zmian? 

J.5.4. Jakie mechanizmy stosuje się w celu zapobieżenia wycieku informacji? 

J.5.5. Czy prace rozwojowe powierzone stronie trzeciej są monitorowane i nadzorowane? 

J.6. Czy wprowadzono zarządzanie podatnościami technicznymi?  

J.6.1. Z jakich źródeł czerpie organizacja wiedzę o podatnościach technicznych? 

 

K. Zarządzanie incydentami związanymi z bezpieczeństwem informacji 

K.1. Czy pracownicy, użytkownicy i strony trzecie zgłaszają incydenty?  

K.1.1. Czy zgłaszanie incydentów jest sformalizowane? 

K.1.2. Czy pracownicy, użytkownicy i strony trzecie zgłaszają słabości systemu? 

K.2. Czy opracowano procedury obsługi incydentów?  

K.2.1. Czy ustalono odpowiedzialności za reakcję na zdarzenia związane z 

bezpieczeństwem informacji? 
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K.2.2. Czy istnieją w organizacji mechanizmy liczenia i monitorowania kosztów oraz 

rozmiarów incydentów? 

K.2.3. Czy gromadzony jest materiał dowodowy pozwalający na podjęcie kroków 

prawnych? 

 

L. Zarządzanie ciągłością działania 

L.1. Czy w organizacji wdrożono zarządzanie ciągłością działania?  

L.1.1. Czy określono wymagania bezpieczeństwa informacji potrzebne do zapewnienia 

ciągłości działania? 

L.1.2. Czy zidentyfikowano zdarzenia wraz z ich prawdopodobieństwem i 

konsekwencjami, mogące przerwać procesy biznesowe? 

L.1.3. Czy opracowano i udokumentowano plany ciągłości działania dla poszczególnych 

systemów? 

L.1.4. Czy opracowane plany mają jednolitą strukturę? 

L.1.5. Czy opracowane plany podlegają testom i są uaktualniane? 

 

M. Zgodność 

M.1. Czy pozyskiwanie, eksploatowanie i zarządzanie systemami eksploatacyjnymi w 

organizacji jest zgodne z regulacjami prawnymi, wewnętrznymi oraz umowami?  

M.1.1 Czy obowiązujące przepisy zostały udokumentowane i analizowane? 

M.1.2. Czy wprowadzono odpowiednie regulacje zapewniające przestrzeganie praw do 

własności intelektualnej? 

M.1.3. Czy i jak wymagane prawem, umowami lub regulacjami wewnętrznymi zapisy 

organizacji są chronione przed utratą lub zafałszowaniem? 

M.1.4. Czy i w jaki sposób chronione są dane osobowe lub zapewniające prywatność? 

M.1.5. Czy i w jaki sposób organizacja zapobiega nadużywaniu środków przetwarzania 

informacji w nieautoryzowanych celach? 

M.1.6. Czy zabezpieczenia kryptograficzne używane są wd. odpowiednich regulacji? 

M.2. Czy eksploatowane systemy są zgodne z polityką bezpieczeństwa i standardami?  

M.2.1. Czy kierownicy raportują że wszystkie procedury za które są odpowiedzialni 

wykonywane są prawidłowo a jeśli nie to określają niezgodności? 

M.2.2. Czy systemy są regularnie sprawdzane pod kątem zgodności technicznej ze 

standardami wdrażania bezpieczeństwa? 

M.3. Czy rozważono zagrożenia bezpieczeństwa związane z przeprowadzaniem audytu?  

M.3.1. Czy opracowuje się wymagania związane z audytem? 

M.3.2. Czy narzędzia audytu są odpowiednio chronione? 
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Załącznik nr 2 

Ankieta 

1. Płeć 

Mężczyzna   Kobieta  

2. Wiek 

Poniżej 30 lat  Między 30 a 40 lat  Między 40 a 50 lat  Powyżej 50 

lat  

3. Stanowisko 

Wyższa kadra zarządzająca  Kadra zarządzająca średniego szczebla  

Pracownik biurowy  Pracownik dz. informatyki  Pracownik obsługi 

technicznej  

4. Wykształcenie 

Zawodowe  Średnie  Wyższe  Wyższe techniczne  

5. Czy znane są Panu/Pani dokumenty Polityka bezpieczeństwa i Instrukcja 

zarządzania systemem informatycznym służącym do przetwarzania danych 

osobowych oraz ich założenia? 

Tak   Wiem że takie dokumenty istnieją ale nie znam ich założeń 

 Nie  

6. Proszę w skali od 1 do 10 ocenić bezpieczeństwo danych przetwarzanych przez 

Zakład. Liczba 1 to ocena wyrażająca opinię iż dane nie są zabezpieczone, zaś 

liczba 10 że dane są całkowicie bezpieczne. 

Ocena  

7. Proszę w skali od 1 do 10 ocenić utrudnienia w pracy związane z 

wyszczególnionymi w punktach a - f elementami systemu bezpieczeństwa. Liczba 

1 oznacza, że element nie ma wpływu na komfort pracy, zaś 10 iż uniemożliwiają 

pracę. 

a. Długość hasła        

b. Złożoność hasła       

c. Ilość haseł        

d. Konieczność okresowej zmiany haseł    

e. Automatyczne wylogowanie      

f. Ograniczenia związane z dostępem Internetu   
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8. Wpisując liczby od 1 do 9 proszę uszeregować prawdopodobieństwo wystąpienia 

wyszczególnionych w punktach a - i zagrożeń dla danych przetwarzanych w 

Zakładzie. 

a. Awarie sieci elektrycznej       

b. Awarie sprzętu        

c. Fizyczna kradzież dokumentów      

d. Kradzieże sprzętu        

e. Pomyłki użytkowników systemu informatycznego    

f. Pożar, zalanie, inne zdarzenia losowe     

g. Wirusy         

h. Włamania do systemu informatycznego     

i. Wyłudzenie informacji       

9. Ile loginów i haseł wykorzystuje Pan/Pani podczas pracy z oprogramowaniem 

Zakładu? 

Ilość loginów  Ilość haseł  

10. Które z wyszczególnionych w punktach a - e rozwiązań (proszę wybrać 

maksymalnie 2 rozwiązania) ułatwiłyby Państwu pracę? 

a. Jednokrotne logowanie do wszystkich systemów     

b. Logowanie do wszystkich systemów jednym loginem i hasłem   

c. Stosowany sposób logowania jest optymalny     

d. Zastosowanie przy logowaniu kart kryptograficznych    

e. Zastosowanie przy logowaniu technik biometrycznych    

11. Czy zdarzyło się Panu/Pani wykorzystywać loginy innych użytkowników? 

Tak   Nie    Sporadycznie  

12. Czy użyczanie swoich loginów innym pracownikom jest w Pana/Pani opinii: 

naganne?  dopuszczalne?  dopuszczalne w szczególnych wypadkach ?  

 

 

Dziękuję za poświęcony czas 
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Załącznik nr 3 

Opracowanie statystyczne ankiet 

 

A. Badanie zależności pomiędzy cechami „płeć”, „wiek”, „stanowisko”, „wykształcenie” a „znajomość 

dokumentów związanych z bezpieczeństwem informacji” 

 

Ponieważ w badanej próbie znajdują się grupy o liczebności na tyle małej iż utrudnia to wykonanie 

testów statystycznych, postanowiono dokonać rekodowania danych. Nieznajomość Polityki oraz wiedza o 

istnieniu tego dokumentu, ale nieznajomość jego założeń możemy uznać za niemalże równoznaczne. 

Rekodowaniem obejmowane również były pozostałe cechy dla „wiek” ustalono nowe granice >30, 30-

50 oraz <50, dla „wykształcenie” kategorie średnie i wyższe. a dla „stanowisko” pracownik biurowy i kadra 

zarządzająca. W tabeli przedstawiono najwyższe możliwe do uzyskania wartości V-Cramera. 

 
 Płeć Wiek Stanowisko Wykształcenie 

Org. Chi2 

Pearsona 

V-Cramera Chi2 

Pearsona 

V-Cramera Chi2 Pearsona V-Cramera Chi2 

Pearsona 

V-Cramera 

A 0,122 0,032 12,842 0,322 2,809 0,108 7,834 0,178 

B 4,859 0,142 0,124 0,023 5,175 0,155 1,524 0,08 

C 2,617 0,229 3,817 0,36 3 3,817 0,276 2,617 0,229 

D 0,714 0,154 1,95 0,255 0,185 0,08 0,625 0,144 

E 0,3595 0,253 3,501 0,17 5 9,112 0,4 0,065 0,034 

 

 

 

B. Badanie rozkładu odpowiedzi o poczucie bezpieczeństwa systemu oraz testy zależności od 

zmiennych „płeć”, „wiek”, „zajmowane stanowisko” i „wykształcenie” 

 

Oprócz rekodowania danych opisanego w p. A zawężano skalę „poczucia bezpieczeństwa z 10 do 5. 

W tabeli przedstawiono najwyższe możliwe do uzyskania wartości V-Cramera. 

 
 Płeć Wiek Stanowisko Wykształcenie 

Org. Chi2 

Pearsona 

V-Cramera Chi2 Pearsona V-Cramera Chi2 Pearsona V-Cramera Chi2 

Pearsona 

V-Cramera 

A 5,525 0,211 26,640 0,326 30,126 0,287 17,641 0,377 

B 11,407 0,213 26,640 0,326 4,64 0,144 7,437 0,14 

C 13,606 0,517 2,852 0,167 1,44 0,168 1,48 0,17 

D 3,377 0,325 5,901 0,304 4,306 0,3773 3,799 0,345 

E 1,171 0,143 12,16 0,264 10,769 0,3249 4,524 0,197 

 

 

C. Badanie zależności znajomości zasad od ich przestrzegania 

 

 Badania oparto na rekodowanych danych odnoszących się do znajomości Polityki oraz rekodowanych 

danych związanych z omawianymi zasadami, dla których przyjęto, iż tylko nie używanie cudzych loginów oraz 

naganna ocena ich użyczania, uważana jest za potwierdzenie znajomości i stosowania zasad.  

 

Organizacja Chi
2
 Pearsona V-Cramera 

A 5,171 0,306 

B 9,819 0,201 

C 4,930 0,317 

D 3,606 0,347 

E 1,865 0,181 
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D. Test rang Friedmana 

 
Rangi 

 Średnia ranga A Średnia ranga B Średnia ranga C Średnia ranga D Średnia ranga E 

Awarie sieci elektrycznej 4,07 4,03 2,92 3,15 4,89 
Awarie sprzętu 3,44 3,61 2,42 2,56 4,92 
Kradzież dokumentów 5,44 4,77 6,27 5,78 4,12 
Kradzież sprzętu 6,60 5,18 7,27 6,52 5,67 
Pomyłki użytkowników 4,01 5,22 3,85 4,17 4,30 
Pożar, zalanie i inne 

zdarzenia losowe 

6,02 5,64 4,97 
6,13 6,69 

Wirusy 4,56 4,75 4,03 3,63 4,58 
Włamanie do systemu 5,53 5,78 5,95 6,52 4,63 
Wyłudzenie informacji 5,32 6,02 7,30 6,56 5,19 

 

 

 Statystyki testu 

 A B C D E 

N 90 163 33 27 52 

Chi-kwadrat 103,610 111,394 115,356 75,226 34,386 

df 8 8 8 8 8 

Istotność asymptotyczna ,000 ,000 ,000 ,000 ,000 

 

 

 

 

 


