UJAWNIANIE | ZABEZPIECZANIE
SLADOW CYFROWYCH V

1. Ogdlna charakterystyka ujawniania i zabezpieczania
Sladow cyfrowych

Sposdb zabezpieczania $sladow cyfrowych przypomina metody stosowane przy
innych rodzajach sladow, wystepujacych na miejscu ogledzin i miejscach innych
czynnosci procesowych (np. przeszukania). Ogolne zasady stosowane w przy-
padku znalezienia materialu do badan komputerowych skupiajg si¢ na wezwa-
niu eksperta (bieglego) z zakresu kryminalistyki informatycznej. Osoby uczest-
niczace w procesie zabezpieczania sladéw cyfrowych powinny posiada¢ wiedze
w dziedzinie informatyki i posiada¢ wiedze o specyfikacji urzadzenia, na ktorym
beda dokonywane czynnosci. Wigkszos¢ przypadkow utraty lub zatarcia istotnych
Sladow powstaje na poziomie zabezpieczania urzadzen cyfrowych i danych kom-
puterowych przez zastosowanie btednej procedury. Zalecane jest przed przysta-
pienie do zabezpieczania precyzyjne ustalenie okreslonych informacji: jakie dane
nalezy zabezpieczy¢, gdzie si¢ one znajduja i dokona¢ odpowiednich przygoto-
wan. Niektore rodzaje urzadzen mozna zabezpieczy¢ w tradycyjny sposob, jak np.
telefony komodrkowe i przeprowadzi¢ analize w laboratorium kryminalistycznym,
inne urzadzenia natomiast wymagaja zastosowania specjalistycznych urzadzen na
miejscu ich znalezienia.

Ekspert z zakresu informatyki kryminalistycznej powinien:

1. Zebra¢ informacje na temat sprzetu i sSrodowiska komputerowego, ktére ma
zosta¢ poddane badaniu, tj.: rodzajéw komputeréw, systemow operacyj-
nych, programow uzytkowych, rodzajéw pamieci, konfiguracji sieci, haset
dostepu itp.



Ujawnianie i zabezpieczenie sladow cyfrowych 123

2. Ustali¢ okolicznosci, w jakich sprzet bedzie zabezpieczany, np. podczas prze-
szukania, w obecnosci uzytkownikdéw sprzetu komputerowego lub pod ich nie-
obecnos$é, czy beda dostepni administratorzy systemu itp.

3. Sprawdzi¢ stan aktywnosci systemow komputerowych, w szczegolnoscei, czy
system jest wlaczony, wylgczony, w trakcie backupu itp.

4. Przewidzie¢ i zapobiec mozliwosci zdalnego usunigcia danych?.

5. Nie przechowywaé w bezposredniej bliskosci urzadzen takich jak telefony,
radio itp., mogacych wptynac negatywnie lub zaktocié prace zabezpieczanego
urzadzenia.

6. Jezeli urzadzenie jest wyltaczone, pod zadnym pozorem nie nalezy wiaczaé
zasilania — moze to spowodowac utrat¢ danych przechowywanych w pamig-
ci krétkotrwatej przez zainicjowanie startu systemu. Wigczenie sprzgtu po-
winno odbywac si¢ w $cisle kontrolowanym srodowisku kryminalistycznego
laboratorium informatycznego po wczesniejszym zabezpieczeniu pamigci
wirtualne;j.

7. Jezeli w systemie rozpoczgta jest procedura np. drukowania, nalezy pozwo-
li¢ maszynie jg dokonczy¢. Nie mozna zamyka¢ réwniez uruchomionych
programow.

W przypadku urzgdzen wyposazonych w system operacyjny, np. Windows/
Linux, pomocne moze okazaé si¢ umozliwienie dziatan osobic posiadajgcej
wiedze na temat topografii i zasad funkcjonowania obecnego na urzgdzeniu sys-
temu. Wspotczesne komputery osobiste sg najczgsciej wyposazone w systemy
nowszych generacji, zdarzajg si¢ jednak sytuacje, gdy komputer posiada system
starszej generacji, ktory nic jest w obecnych czasach powszechnie wykorzysty-
wany. W takich sytuacjach przydatne moze okaza¢ si¢ zapoznanic z dokumen-
tacjg na temat struktury wewnetrznej systemu ze zrodel, jakimi sg instrukcja
i literatura specjalistyczna, przed probg dokonania zabezpieczenia sladdéw cy-
frowych. Przystepujac do zabezpieczania komputera i kazdego innego urzgdze-
nia cyfrowego, w pierwszej kolejnosci nalezy catkowicie odcigé mozliwos¢ ko-
rzystania z danego sprz¢tu przez osobg postronng. Ma to znaczenie priorytetowe
dla bezpieczenstwa danych zawartych w pamigci cyfrowej i odnosi si¢ zarow-
no do ingerencji na miejscu ogledzin, jak i zdalnej probie nieautoryzowanego
wejscia do sytemu na odlegtosé¢. Dziatania takie moga zapobiec ewentualnym
konsekwencjom destrukcyjnym w stosunku do zabezpieczanych danych i prze-
jeciu zdalnej kontroli nad urzgdzeniem. Najprostsza metoda przeciwdziatania
jest odlgczenie sprzetu od dostepu do sieci. W dalszej kolejnosci nalezy usta-
li¢ ilo$¢ jednostek centralnych i lokalizacj¢ wszystkich urzadzen peryferyjnych
wspotpracujacych z zabezpieczanym urzadzeniem. Istotne jest rowniez ustale-
nie rodzaju i topologii sieci, do ktérej sprzet byl podtaczony, rodzaju nosnikoéw
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pamigci, jakie wykorzystuje i jest w stanie obstugiwac, sposobu archiwizacji

danych. W tym momencie warto nadmieni¢ o dwoch aspektach tatwych do prze-

oczenia. Po pierwsze, miejsce ogledzin i zabezpieczania sprzgtu komputerowe-
go wcale nie musi odnosi¢ si¢ w catosci do komputera i urzadzen z nim polgczo-
nych. Funkcjonariusze powinni doktadnie sprawdzi¢ otoczenie w poszukiwaniu
wszelkich innych no$nikow danych, jak np. ptyty CD/DVD, pamig¢ przenosna
itp. zlokalizowane w otoczeniu urzadzenia docelowego. Warto przeszukac cate
pomieszczenie, biurka, szuflady itp. Paradoksalnie najistotniejsze slady cyfrowe
mogg znajdowac si¢ np. na ptycie CD lezacej obok komputera. Drugg sprawa,
obok ktorej nie mozna przej$¢ obojetnie, jest wykorzystanie innych dziedzin
techniki kryminalistycznej w stosunku do urzadzen cyfrowych. Przed dokona-
niem zabezpieczenia np. komputera nalezy sprawdzi¢, czy nie znajdujg si¢ na
nim §lady linii papilarnych, jezeli w danym konkretnym przypadku bedzie to
miato znaczenie dla danej sprawy. Slady daktyloskopijne moga ulec zatarciu,
jezeli ekspert od spraw informatyki rozpocznie swoje dziatania. Najczegstszym
potencjalnym miejscem wystepowania $ladow linii papilarnych bedg klawia-
tura, myszka, okolice wlgcznikdw monitora i komputera, te miejsca na obudo-
wie urzgdzenia, ktore zawierajg przyciski i tylna strona sprzg¢tu odpowiedzialna
za okablowanie (szczegodlnie w przypadku wykrycia podtaczonego urzadzenia
szpiegowskiego 1 wykradajgcego dane). Ekspert z zakresu daktyloskopii, dzia-
tajac razem z ckspertem z zakresu informatyki, powinien stosowa¢ takie me-
tody i $rodki ujawniania $ladow linii papilarnych, ktére nie uszkodzg danego
sprzetu??’. W konkretnych przypadkach, na urzgdzeniach komputerowych moga
wystegpowac 1 inne $lady kryminalistyczne, np. slady mechanoskopijne (gdy
sprawca usitowat dosta¢ si¢ do wnetrza urzadzenia, stosujgc roznego rodzaju
narzedzia), $lady biologiczne (np. $lady krwi itp.). Dopiero po zweryfikowaniu
wszystkich tych danych i zebraniu informacji mozna przystapic¢ do stopniowego
zamykania systemu i poézniejszego odtgczenia od pradu urzadzenia.

W pierwszej kolejnosci nalezy:

1. Zapisa¢ otwarte pliki pod nowg nazwg (lub wykorzysta¢ archiwizacj¢ danych)
na zewn¢trznym nosniku (wykluczone jest zapisywanie jakichkolwiek plikow
na dysku sprawdzanego komputera ze wzglgdu na mozliwo$¢ nadpisania da-
nych skasowanych wczesniej przez uzytkownika) — w ten sposdb zachowuje-
my zmiany wprowadzone do pliku.
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2. Zamkng¢ pliki (zapisujac przedtem ich nazwe na kartce, pomoze to w pdzniej-
szym odtworzeniu, co i w jakim czasie byto uruchomione na komputerze), nie
zachowujac zmian — w ten sposob zachowujemy oryginat pliku.

3. Wszystkie te czynnosci szczegdtowo opisa¢ w protokole, podajac nazwy pli-
kéw oraz oznaczenia no$nikow, na jakich zostaty zapisane (opisywaé rowniez
krok po kroku, jakie dziatania zostaly powzigte)?.

4. Dokona¢ fotografii stanu monitora w taki sposob, by na zdjeciu widoczne byty
wszelkie informacje wyswietlone na urzadzeniu (operacj¢ takg nalezy powta-
rzaé przy kazdej zmianie dokonywanej w systemie, majgcej swoje odzwiercie-
dlenie w zapisie na wyswietlaczu — zabieg taki ma na celu wprowadzi¢ dodat-
kowe zabezpieczenie przed pdzniejszymi ewentualnymi bledami, mogacymi
spowodowaé bezpowrotng utrat¢ danych zawartych w pamigci urzadzenia).
Fotografii nalezy dokonywaé¢ urzadzeniem zewnetrznym, np. aparatem foto-
graficznym, nie mozna robi¢ zrzutdéw ekranu w systemie operowanego urza-
dzenia, by nie wprowadza¢ zmian w historii pamigci.

Po ukonczeniu szczegdtowego dokumentowania mozna przystgpi¢ do wstep-
nego rozmontowywania sprze¢tu komputerowego w celu przetransportowania do
specjalistycznego laboratorium kryminalistycznego 1 pracowni informatycznej.
W trakcie przeprowadzania tej czesci operacji nalezy zwroci¢ uwage na wszelkie
zapiski znajdujace si¢ w bliskiej odlegtosci od sprzetu cyfrowego, materiaty takie
mogag zawiera¢ hasta i dane potrzebne do uwierzytelnienia uzytkownika syste-
mu. W trakcie roztgczania kabli nalezy oznakowaé je w taki sposdb, by mozna
bylo odwzorowaé pierwotne ich ulozenie — wiele wspodtczesnych komputerow
dysponuje licznymi gniazdami USB. Sprzgt i materiaty zabezpieczone do badan
komputerowych nalezy zarejestrowaé metoda fotograficzng lub wideo w ich pier-
wotnym stanie, uwzgledniajac:

Ogdlny wyglad miejsca przeprowadzania czynnosci.

Sprzet komputerowy i sposob potgczenia jego elementow.

Nosniki danych.

Stan ekranu monitora.

Stan przetacznikow, diod i innych wskaznikow.

Wszystkie rozmontowane komponenty urzadzenia cyfrowego powinny zostaé

odpowiednio zapakowane, by wykluczy¢ ryzyko uszkodzenia lub catkowitego ich

zniszczenia w trakcie transportu. Elementy takie, jak klawiatura, myszka, moni-
tor, stacja centralna, kable muszg zosta¢ odpowiednio opakowane i zabezpieczone
przed uszkodzeniami mechanicznymi. Dyski i pamigci nalezy odizolowaé za po-
mocg folii ochronnej i unika¢ kontaktéw z przedmiotami mogacymi wywolywac
pole magnetyczne. Wszystkie elementy powinny by¢ takze szczelnie zamknigte
i zaplombowane na miejscu w celu zminimalizowania ryzyka dostepu do zabez-

DR LD =

228 J. Moszczynski: op. cit., s. 570.
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pieczonych danych przez osoby nicupowaznione. Tak zabezpieczone materiaty
powinny zosta¢ niezwlocznie przetransportowane do odpowiedniej placowki zaj-
mujgcej si¢ analizg danych cyfrowych.

2. Labezpieczanie urzqdzen teleinformatycznych

Zabezpieczanie sladow cyfrowych wigze si¢ z wymogiem posiadania specjali-
stycznej wiedzy na temat szerokiej gamy urzgdzen cyfrowych. Procedury wyma-
gane przy pracy ze sprzetem elektronicznym bedg si¢ od siebie rézni¢ w zalezno-
$ci od tego, jakie urzadzenie trzeba w danej chwili zabezpieczy¢. Zastosowanie
tej samej metody w réznych przypadkach moze by¢ katastrofalne w skutkach dla
sladow cyfrowych. Dodatkowo ekspert z zakresu informatyki kryminalistycznej
musi wiedzie¢, jakie potencjalne dowody mozna uzyska¢ z okreslonych urzadzen.
Wiedza taka wydaje si¢ takze konieczna dla przedstawicieli organow $cigania,
przede wszystkim technikdéw kryminalistyki. Dlatego tez ta czg¢$¢ rozdziatu be-
dzie poswigcona opisaniu odpowiednich metod zabezpieczania 1 obchodzenia si¢
ze sprzgtem elektronicznym réznego typu: komputerem stacjonarnym (dotyczy
to takze laptopa), telefonem komdrkowym, innym sprzetem tgcznosci, elektro-
nicznym sprz¢tem biurowym oraz akcesoriami komputerowymi (kartami, ptytami
CD/DVD, przenos$nymi nosnikami pamigci).

Wspolczesnie nie jesteSmy w stanie wskaza¢ w sposodb wyczerpujacy
wszystkich przypadkow zabezpieczanego sprzg¢tu informatycznego i wszyst-
kich szczegdtowych zasad postgpowania. Ujete zostaly jedynie problemy
najwazniejsze. Sciste procedury zabezpieczania nie zostaly do chwili obec-
nej szczegdtowo skatalogowane i opisane w literaturze przedmiotu. Z jednej
strony eksperci z zakresu informatyki kryminalistycznej nie sg zbyt wylewni
i do$¢ niechetnie dzielg si¢ wiedzg i swoimi metodami pracy, z drugiej zas
strony (chyba to wazniejszy powdd), stosowane metody bardzo szybko ulegaja
zmianie czy modyfikacji, w zaleznosci od poziomu rozwoju techniki i infor-
matyki. Przedstawione ponizej procedury zostaty opisane na podstawic ma-
teriatow uzyskanych z rozméw i wywiadow przeprowadzonych z ckspertami
informatyki kryminalistycznej.

Procedura zabezpieczania réznego rodzaju komputerow:

1. Zabezpieczy¢ miejsce znalezienia komputera przed osobami postronnymi.
2. Uniemozliwi¢ taczenie si¢ z komputerem w sposob tradycyjny i zdalny przez
odtaczenie tacza telefonicznego/internetowego.
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Jezeli znaleziony komputer jest wylaczony, pod zadnym pozorem nie mozna
go wlaczaé¢ do czasu przybycia eksperta.

Jezeli komputer jest wlaczony (komputer stacjonarny i przenosny), nalezy po-
wstrzymac si¢ od wszelkich ingerencji w systemie 1 skonsultowac si¢ z ekspertem.
W przypadku, gdy na miejscu ogledzin nie przebywa ekspert z zakresu zabez-

pieczania urzadzen cyfrowych, nalezy:

1.

10.

11.

Sfotografowaé zastany stan monitora, cato$¢ sprzgtu komputerowego i spo-
sob podtaczenia kabli.

. W nastepnej kolejnosci nalezy odtaczy¢ kabel zasilajacy — spowoduje to na-

tychmiastowe wylgczenie si¢ maszyny, ale nie wptynie negatywnie na za-
warte dane newralgiczne, ktére moglyby zosta¢ usunigte przy tradycyjnym
wylgczeniu komputera.

. Komputery przeno$ne sg najczgséciej wyposazone w system zasilania z baterii.

Jezeli laptop nie wytaczyt si¢ pod odtgczeniu kabla zasilajacego, nalezy odtg-
czy¢ bateri¢ od bazy. Bateria najczesciej znajduje si¢ na spodzie komputera
lub w tylnej jego czgsci. Czg$¢ ta jest demontowana za pomocg przetacznika
mechanicznego lub schowana pod przykrecong plytka. Po usunigciu baterii
nie mozna podigczac jej do czasu przybycia eksperta.

. Nalezy zabezpieczy¢ wszystkiec mozliwe otwory cyfrowe i analogowe przy

uzyciu plomb.

. W celu jak najlepszego odwzorowania pierwotnego podtaczenia kabli i urzg-

dzen cyfrowych do komputera wymagane jest sporzadzenie szkicu przedsta-
wiajgcego schemat polaczen.

. Wszystkie koncowki kabli powinny zosta¢ doktadnie opisane, wyszczegdl-

niajgc typ pochodzenia, np. USB 2.0, Micro USB itp.

. Jezeli zachodzi potrzeba przetransportowania komputera, nalezy spakowac

kazdy z elementoéw oddzielnie i zabezpieczy¢ przed potencjalnymi uszkodze-
niami mechanicznymi. Pudetka zawierajace elementy komputerowe musza
zosta¢ odpowiednio opisane i opiecz¢towane.

. Urzadzenia komputerowe trzeba trzymaé w bezpiecznym miejscu, z dala od

zrédet pola magnetycznego, przekaznikéw radiowych i innych potencjalnie
niebezpiecznych zrodet.

. Poza kablami i stacjg gtdwng nalezy zabezpieczy¢ wszystkie komponenty do-

datkowe, np. klawiaturg, myszke, drukarke, skaner, monitor itp.

Dodatkowo, jezeli jest to mozliwe, nalezy zabezpieczy¢ wszelkie odnalezione
dokumenty zwiazane ze sprzgtem elektronicznym, instrukcje obstugi, karty
programowe, opisy komponentdw wewngtrznych itp.

W celu ulatwienia pracy ekspertom z zakresu informatyki, nalezy w miarg
mozliwosci uzyskaé i zanotowaé wszelkie hasta i loginy. Dane takie moga
by¢ w posiadaniu 0sdb korzystajacych z komputera lub znajdowac si¢ w bez-
posrednim jego sasiedztwie.
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Jednym z wyjatkéw sg komputery znajdujace si¢ w biurach i serwerowniach

— w takich wypadkach bezwzglednie nalezy skontaktowac si¢ z ekspertem i po-
czekad na jego przybycie.

1.

2.

1.

2.

10.

11.
12.

Dziatania nalezy ograniczy¢ od zabezpieczenia komputera od 0so6b postron-
nych.

Nie wolno wylaczaé zasilania komputera, nawet przez wyciagnigcie wtyczki
zasilajacej. Podjecie podobnych dziatan moze skutkowaé ci¢zkim uszkodze-
niem systemu, zakloceniem legalnie dziatajgcego systemu biurowego i spowo-
dowa¢ konsekwencje prawne wobec osoby (funkcjonariusza), ktéry dopusci
si¢ takiej czynnosci.

Procedura zabezpieczania telefon6w komérkowych:
W przypadku odnalezienia telefonu komérkowego, nalezy zabezpieczy¢ do-
step do urzgdzenia przez osoby postronne.
Jezeli telefon jest wyltaczony, pod zadnym pozorem nie nalezy go wiaczac.
Uruchomienie urzgdzenia moze uruchomi¢ wewngtrzne systemy bezpieczen-
stwa i w efekcie w duzym stopniu utrudnic¢ pozniejszg pracg ekspertow.

. Nalezy opisac¢ i sfotografowac catg zawartos¢ wyswietlacza, zwracajgc uwage

na wszystkie informacje zawarte na nim w danej chwili.

. Jezeli jest to mozliwe, trzeba ustawic priorytet niskiego poboru energii w sys-

temie telefonu na potrzeby transportu.

. Po zatrzymaniu urzadzenia natychmiast skontaktowac si¢ z dostawca ustugi

w celu blokady numeru i uzyskania dalszych potrzebnych informacji dla pra-
widlowego toku §ledztwa.

. W przypadku nicumys$lnego zablokowania telefonu wymagana jest ingeren-

cja pracownika firmy dostarczajacej ustugi telefoniczne w celu odblokowania
telefonu.

. Poza telefonem, nalezy zabezpieczy¢ w miar¢ mozliwosci wszystkie kompo-

nenty zwigzane z urzadzeniem, np. instrukcje¢ obstugi, okablowanie, tadowar-
ke itp.

. W celu zachowania spojnosci danych nalezy poczyni¢ wszelkie starania, by

telefon nie zostat w catosci roztadowany — moze to spowodowac utrat¢ pew-
nych newralgicznych danych zawartych w systemie.

. Nalezy zabezpieczy¢ urzadzenie przed nadmiernym zimnem, cieptem, polem

magnetycznym, zrédtami emitujacymi silne fale radiowe i przed wszystkimi
innymi czynnikami mogacymi wywotac¢ negatywne efekty.

Telefon nalezy starannie opisac i umiesci¢ w bezpiecznym opakowaniu tym-
czasowym, majac na uwadze poziom baterii.

Odtaczyc¢ telefon od sieci, uniemozliwiajac zdalne nim sterowanie.
Prowajder ustugi ma obowigzek dostarczy¢ wszelkie potrzebne funkcjonariu-
szom informacje.
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Potencjalne dane, mogace stanowi¢ dowody, jakie mogg by¢ odnalezione w te-
lefonie komorkowym:
1. Numery telefonow.
. Dane kontaktowe i adresy.
. Informacje o potgczeniach przychodzacych i wychodzacych.
. Daty i godziny wykonywanych potgczen.
. Kody PIN.
. Wiadomosci tekstowe 1 audio.
. Numery kart debetowych i powigzanymi metodami ptatnosci online.
. Dane dostepu do poczty mailowej i Internetu.
9. Historia przegladarki internetowej.
10. Informacje serwisowe od prowajdera ustugi.
11. Dane i numery karty telefoniczne;j.
12. Materiaty audio, video, foto zawarte w pamigci urzadzenia.
13. Inne cenne informacje zawarte na ekranie urzadzenia w chwili jego zabezpie-
czenia.
14. Dane zainstalowanych aplikacji
15. Logi systemowe oraz zainstalowanych aplikacji.

Telefony bezprzewodowe nadal pozostajg jednymi z bardziej rozpowszech-
nionych modeli aparatow telefonicznych. Charakteryzujg si¢ budowg umozli-
wiajgcg korzystanie z przenosnej stuchawki w obszarze dziatania nadajnika
z podiaczeniem do sieci teleinformacyjnej. W przypadku zabezpieczania sladow
cyfrowych z przedstawionego urzadzenia nalezy mie¢ na uwadze, ze sklada si¢
on z minimum dwoch komponentdw, ktore moga zawiera¢ odmienne dane cyfro-
we. Telefony tego rodzaju sg rozpowszechnione w gospodarstwach domowych
i biurach, umozliwiajg precyzyjnie taczenie w wewngetrznej sieci biurowej po-
mig¢dzy okreslonymi pracownikami. Obecne sg rowniez przypadki, gdzie tele-
fony bezprzewodowe stanowig zupetnie odrgbng siec teleinformacyjng odcigta
od gldwnej magistrali potgczen. Najczesciej takie rozwigzanie dotyczy duzych
biurowcoéw 1 firm posiadajacych wlasne systemy komunikacyjne. Jedna baza
urzadzenia wyposazona w nadajnik jest w stanie obstugiwac kilka telefonow
réwnoczesnie.

Procedura zabezpieczania telefonow bezprzewodowych:

1. W pierwszej kolejnosci nalezy odciaé dostep do urzgdzenia wszystkim oso-
bom postronnym.

2. Jezeli urzadzenie jest wlaczone, nie nalezy go wytaczaé pod grozbg utraty da-
nych cyfrowych.

3. Wylaczenie lub dopuszczenie do catkowitego roztadowania si¢ urzadzenia
moze spowodowaé blokad¢ wewngtrzng systemu.

4. Nalezy skatalogowac, sfotografowac i opisa¢ wszystkie elementy sktadowe
zabezpieczanego urzadzenia.

0 3O L bW
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10.

11.

12.

. Jezeli telefon jest wyposazony w wyswietlacz, wymagane jest doktadnie sfo-

tografowanie jego aktualnego stanu tak, by byly widoczne wszystkie informa-
cje wyswietlane na ekranie.

. Jezeli jest to mozliwe, nalezy zmieni¢ priorytet pracy urzgdzenia na pobiera-

jacy jak najmniejszg ilo$¢ energii.

. W przypadku, gdy urzadzenie jest wylaczone, nalezy pozostawi¢ je w takim

stanie — inicjowanie zasilania moze spowodowac nadpisanie pewnych danych
zawartych w pamigci telefonu, podobnie jak w przypadku komputerow osobi-
stych.

. Zabezpieczone urzgdzenia nalezy przechowywaé w taki sposdb, by nie na-

razi¢ ich na uszkodzenia mechaniczne i1 cyfrowe. Wymagane jest unikanie
miejsc posiadajgcych znaczne oddziatywanie magnetycznie i innych moga-
cych zagrozi¢ danym cyfrowym.

. Wszystkie komponenty telefonu powinny by¢ oddzielnie spakowane i za-

plombowane w celu transportu do laboratorium kryminalistyki informatycz-
nej.

Telefon powinien by¢ jak najszybciej dostarczony do specjalistycznej analizy,
by unikng¢ roztadowania akumulatora energii.

Zabezpieczanie bazy z nadajnikiem moze si¢ odbywac¢ na zasadach i procedu-
rach uzywanych przy komputerach stacjonarnych.

W celu zmaksymalizowania zebranych informacji nalezy uzyskac od pracow-
nikow i 0sob korzystajacych z telefonu bezprzewodowego wszystkie mozli-
we dane wymagane do uwierzytelniania.

Potencjalne dane, mogace stanowi¢ dowody, jakie moga by¢ odnalezione w te-

lefonie bezprzewodowym:

1.
. Skrzynka adresatow.

. Historia potaczen.

. Daty i godziny polaczen.

. Numery serwisowe.

. Dane personalne i adresy.

. Numery PIN.

. Wiadomosci tekstowe.

. Skrzynka poczty mailowe;j.

. Numery kart powiazanych z urzadzeniem.

. Inne odnalezione informacje.

Urzadzenie nazywane automatyczng sekretarka ma za zadanie rejestrowac po-
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Numery potaczen przychodzacych i wychodzacych.

taczenia przychodzace i pozwala na zostawienie wiadomosci glosowej. W dzi-
siejszych czasach znakomita wigckszo$¢ nowoczesnych aparatow telefonicznych
posiada wbudowane funkcje automatycznej sekretarki. Zdarzaja si¢ jednak mo-
dele telefonow stacjonarnych lub biurowych z podiagczonymi oddzielnymi sekre-



Ujawnianie i zabezpieczenie sladow cyfrowych 131

tarkami. Roznica pomigdzy wbudowang opcjg sekretarki a urzgdzeniem o $cisle
sprecyzowanej funkcji polega na ilosci przechowywanych danych i wickszej licz-
bie opcji uzytkownika. Duza liczba stacjonarnych sekretarek posiada funkcje na-
grywania rozmow na pami¢¢ przenosng lub inne nosniki danych.

1.

Procedury zabezpieczania automatycznych sekretarek:

Jezeli urzadzenie jest wigczone, nie mozna go wytgcza¢ — moze to spowodo-
wac negatywne skutki dla danych zawartych w pamigci tak samo, jak w po-
przednio opisywanych urzadzeniach.

. Nalezy niezwlocznie odtgczy¢ automatyczng sekretarke od linii telefoniczne;j.

Wszelkie dodatkowe potencjalne wiadomosci, jakie mogg nadejsc, sg w stanie
nadpisac juz istniejgce i zapisane w pamic¢ci urzadzenia.

Sfotografowac i szczegétowo opisaé zabezpieczany sprzet, zwracajac szcze-
g6lng uwage na model urzadzenia.

. Jezeli automatyczna sekretarka posiada funkcj¢ zgrywania danych na pamig¢

podreczng (pendrive, ptyty CD), bezwzglednie trzeba przeprowadzi¢ takg ope-
racj¢. Pozwoli to na zabezpieczenie pod postacia dodatkowej kopii wszystkich
zawartych na urzadzeniu materiatow audio.

. Nalezy poczyni¢ wszelkie starania, by automatyczna sekretarka nie roztado-

watla si¢ do momentu analizy specjalistyczne;j.

. Wilaczenie urzadzenie w przypadku, gdy jest ono wytgczone, moze spowodo-

wac podobne konsekwencje, jak w przypadku komputerow.

Urzadzenie nalezy zabezpieczy¢ i zaplombowac, by zminimalizowac szansg
na ingerencj¢ osoby nicupowaznionej. Nastepnie trzeba przewiez¢ tak szybko,
jak to tylko mozliwe, sprzgt do analizy.

. W przypadku odnalezienia dokumentéow dotyczacych urzadzenia, je réwniez

nalezy zabezpieczyc.

Tak jak w przypadku wigkszosci urzadzen teleinformatycznych, wszelkie od-
dzialywania, takie jak silne pole magnetyczne, niska i wysoka temperatura,
moga uszkodzi¢ dane cyfrowe — nalezy dokona¢ wszelkich staran, by unikac
takich sytuacji.

Potencjalne dane, mogace stanowi¢ dowody, jakic moga by¢ odnalezione

w automatycznej sekretarce:

Sk wbd =

Zapisy audio.

Przychodzace i wychodzace potaczenia.

Numery telefonéw i adresy.

Dane personalne.

Potaczenia z domowa lub biurowa siecig teleinformatyczna.

Inne elementy, podobne jak w przypadku telefonéw komorkowych i stacjonar-
nych.

Caller ID Device jest urzadzeniem rzadko wystepujacym w naszym kraju.

Jego dziatanie polega na sprawdzaniu przychodzacych potaczen i umozliwia au-
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tomatyczne ich rejestrowanie za posrednictwem komputera. Najczestszym zasto-

sowaniem Caller ID Device jest blokowanie niechcianych potgczen. Urzadzenie

wyswietla zrodto 1 numer przychodzacy, dane nadawcy i godzing. Mozliwe jest
ustawienie stopnia prywatnosci, by zautomatyzowa¢ odrzucanie potaczen nie-
chcianych, np. ofert reklamowych. Drugg funkcjg jest rejestrowanie potaczenia

i przesytanie go do pamigci komputera.

Procedura zabezpieczania Caller ID Device:

1. Podobnie jak w przypadku innych urzadzen cyfrowych, jezeli zabezpiecza-
ny sprzet jest wylaczony, pod zadnym pozorem nie powinno si¢ go wigczac.
Moze to spowodowaé¢ modyfikacje danych zawartych w pamigci urzadzenia.

2. Nalezy opisa¢ i skatalogowa¢ wszystkie informacje zawarte w pamigci urza-
dzenia, dotyczgce odebranych potaczen i nadawcow.

3. Jezeli to mozliwe, powinno si¢ przeszukac¢ otoczenie w celu uzyskania do-
kumentéw odnoszacych si¢ do zabezpieczanego sprzetu, w szczegodlnoscei in-
strukcje obstugi i materialy zawierajgce hasta i PINy.

4. Urzadzenie powinno zosta¢ zapakowane i przewiezione do celow analizy da-
nych, wytyczne na temat ochrony nie odbiegaja od juz przedstawionych we
wczesniejszych opisach sprzetu.

Potencjalne dane, moggce stanowi¢ dowody, jakie mogg by¢ odnalezione:

1. Liczne dane przychodzace, zawierajagce numery kontaktowe, adresy i dane
personalne.

2. Data i godzina odebranych polaczen.

Podstawowg cecha i funkcjg Eletronic Paging Device (pager) jest odbieranie
kroétkich impulséw teleinformatycznych, majgcych przekaza¢ wlasciciclowi urzg-
dzenia okreslong wiadomo$é. Niektére z wystepujacych modeli potrafig nadaé
komunikat zwrotny do adresata. Z punktu widzenia informatyki $ledczej i krymi-
nalistyki pozwala to na stworzenie sieci uzytkownikdw powigzanych z badanym
urzadzeniem.

Procedury zabezpieczania Eletronic Paging Device:

1. W przypadku, gdy zabezpieczane urzgdzenie pozostaje wylaczone, nie nalezy
go uruchamia¢ do czasu dostarczenia sprz¢tu do analizy.

2. Jezeli urzadzenie jest wiaczone, nalezy je wytaczy¢, zapobiegnie to odbieraniu
nowych sygnatéw mogacych wprowadzi¢ zmiany w pamigci urzadzenia.

3. Nalezy sfotografowac i doktadnie opisac stan urzadzenia w chwili jego zabez-
pieczania, uwzgledniajac takze tresci wyswictlane na wyswietlaczu.

4. Sprzet nalezy umiesci¢ w bezpiecznym pojemniku, chronigcym urzadzenie od
skutkéw ubocznych i potencjalnych ingerenci os6b nieupowaznionych.

5. Pager powinien zosta¢ jak najszybciej przetransportowany do analizy.
Potencjalne dane, mogace stanowi¢ dowody, jakie mogg by¢ odnalezione:

1. Numery pagerow. Urzadzenie do celéw komunikacji postuguje si¢ cyfrowymi
numerami. Kazdy adresat posiada swdj indywidualny numer.
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. Numery Alpha — w odr6znieniu od tradycyjnych — moga zawiera¢ nie tylko sam

numer adresata,ale takze krotkie widomosci tekstowe lub listy elektroniczne.

. Niektore rodzaje pagerow sg wyposazone w funkcje przekazywania kréotkich

wiadomosci glosowych, czyli materiatow audio.

. W przypadku, gdy pager posiada funkcje komunikacji zwrotnej, mozliwe jest

tatwe ustalenie powigzan potgczen.

. Inne dane mogace znajdowac si¢ w pamigci urzadzenia.

Telefaksy sg obecnie bardzo popularnymi sprzetami biurowymi, znajdujacymi

si¢ na wyposazeniu wigkszosci istniejgcych biur. Gtowng funkcjg tych urzadzen
jest przesytanie dokumentow tekstowych, znajdujacych si¢ na papierze poprzez
zeskanowanie ich tresci i wydrukowanie duplikatu u adresata pliku cyfrowego.
Dodatkowo telefaksy sg urzadzeniami wyposazonymi w znaczng ilo§¢ pamigci
cyfrowej, pozwalajacej na przechowywanie zeskanowanych dokumentow.

1.
2.

Procedury zabezpieczania telefaksow:

Jezeli telefaks jest wytgczony, nalezy pozostawié go w takim stanie.

W przypadku zabezpieczania wlaczonego urzadzenia w pierwszej kolejnosci
nalezy odizolowac telefaks od wszystkich 0osdb postronnych, mogacych uzy¢
sprzetu. Nie wolno wylaczy¢ dziatajacego urzadzenia, by nie zostaty stracone
dane przechowywane w pamigci krotkotrwalej. Kolejnym etapem postgpowa-
nia z wlgczonym telefaksem musi by¢ podpigcie dysku przenosnego i zgranie
na niego calej zawarto$¢ przechowywanej pamigci urzadzenia — dotyczy to
gtéwnie ostatnio faksowanych dokumentdw, ktérych dane nie zostaty jeszcze
skasowane (wszystkie dokumenty wprowadzenie do telefaksu posiadaja kopig
cyfrowg przechowywang w pamigci krotkotrwatej; jezeli nie zostang zapisane
w pamigci trwalej, to po wytaczeniu urzadzenia dane takie zostana bezpowrot-
nie utracone).

Sfotografowac stan wyswietlacza i cate urzadzenie, dodatkowo doktadnie opi-
sujac jego stan, typ, informacje wyswictlane na eckranie wyswietlacza.

. Nalezy sprawdzi¢, czy kabel telefoniczny jest podiaczony do telefaksu

i w przypadku potwierdzenia, nalezy go odtaczyc.

. Podobng operacje trzeba przeprowadzi¢ z kablem umozliwiajagcym podiacze-

nie do komputera.
Wszystkie instrukcje obstugi i inne dokumenty powigzane z telefaksem po-
winny zosta¢ dodatkowo zabezpieczone.

. Jezeli nie ma mozliwos$ci zabezpieczenia pamigci wigczonego telefaksu, nale-

zy zabezpieczy¢ urzadzenie od 0sob postronnych, odiaczyé sie¢ komputerowa
i telefoniczng do czasu przybycia eksperta z zakresu informatyki.

. Wiele telefakséw wymaga podtaczenia do komputera w celu optymalnej pra-

cy. Komputer wykorzystywany jako baza moze by¢ zrédlem cennych informa-
cji—réwniez powinien zosta¢ zabezpieczony w oparciu o procedury dotyczace
zabezpieczania komputerdw stacjonarnych lub przenosnych.
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9. Wszystkie elementy urzgdzenia w przypadku, gdy jest ono wytaczone, po-

winny zosta¢ spakowane, wliczajac w to kable i komponenty dodatkowe.

10. Catos¢ zabezpieczonych elementéw musi zosta¢ przetransportowana w celu

SANNANE ol S e

szczegbdtowej analizy informatyczne;j.
Potencjalne dane, moggce stanowi¢ dowody, jakie mogg by¢ odnalezione:
Lista adresow.
Historia przestanych plikéw i nawigzanych potaczen.
Zasoby pamicci zawierajgce przychodzace i wychodzgce pliki w postaci cyfrowej.
Logi zawierajgce histori¢ transmisji wychodzacych i przychodzacych.
Naglowki i tytuly przesytanych informacji.
Daty i godziny wykonanych polecen.
Karty magnetyczne staty si¢ niezwykle popularng metoda identyfikacji czto-

wicka. Pozwalajg na autoryzowanie transakcji lub uzyskanie dostgpu do okre-
slonych miejsc. Karty zawierajg czytniki magnetyczne lub w bardziej zaawan-
sowanej formie — mate chipy (mikroprocesory). Wickszos¢ istniejgcych kart
magnetycznych jest przypisana do okreslonej osoby. W przypadku kradziezy lub
postugiwania si¢ kartg przez osobg trzecia, nicb¢dgcg wlascicielem karty, mozna
to w bardzo fatwy sposob wykry¢. Szczegdlnie przydatne jest blokowanie mozli-
wosci karty bankowych w przypadku ich kradziezy.

1.

Procedury zabezpieczania karty magnetycznej i chipowej:

Sfotografowac kart¢ po obydwu stronach, dodatkowo opisa¢ firme, wlasciciela
i utrwali¢ wszystkie inne widniejace na karcie dane.

Sprawdzié, kto jest whascicielem karty. Mozna tego dokonac przez odczytanie
podpisu wlasciciela wygrawerowanego na karcie lub kontaktujac si¢ z odpo-
wiednig placowka, zajmujacg si¢ dang kartg.

. Sprawdzi¢, czy zabezpieczana karta jest aktywna i kiedy wygasnie jej termin

przydatnosci.
Ustali¢, kto byt w posiadaniu karty w chwili jej odnalezienia.

. Kart¢ magnetyczng nalezy zapakowacé w szczelny pojemnik i przetransporto-

wac do analizy.

W przypadku karty magnetycznej o przeznaczeniu innym niz srodek platniczy,
np. karta dostgpu, w pierwszej kolejnosci nalezy ustali¢ odpowiedzi na pigé
podstawowych pytan:

a) Kto wydat karte?

b) Kto jest posiadaczem karty?

¢) Jaki jest cel uzycia karty?

d) Czy osoba ta posiada wicle kart i dlaczego?

¢) Czy jest w poblizu urzadzenia zdolne do sczytywania kart?

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg by¢ odnalezione:

. Numery zabezpieczanej karty.
. Dane o wlascicielu karty.
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Historia transakcji.

Dane dystrybutora karty.

Czas 1 miejsce wydania.

Termin waznosci karty.

ID Card Printer jest specjalistycznym rodzajem drukarki, umozliwiajacej wy-

drukowanie w pelni funkcjonalnej karty magnetyczne;.

1.

b NS

Procedura zabezpieczania ID Card Printer’a:

W pierwszej kolejnosci nalezy ocenié, czy ma si¢ do czynienia z wersja dru-
karki podtaczonej do innego urzadzenia lub sieci cyfrowej, stacjonarng czy
przenosng.

. Jezeli urzadzenie jest wlaczone, nie nalezy go wyltgczaé — moze to spowo-

dowa¢ utrate danych zawartych w pamigci o ostatnich wykonywanych przez
drukarke czynnosciach.

. Jezeli drukarka jest w trakcie pracy, nalezy pozwoli¢ jej dokonczy¢ drukowa-

nie.
W przypadku, gdy sprzet jest podtgczony i operowany przez komputer, nalezy
sprawdzi¢, czy w pami¢ci komputera nie zostaty zaplanowane druki nowych
kart.

. Wigkszos$¢ sprzetdw tego typu posiada gniazda USB na pami¢é przenosng

— podobnie jak w przypadku opisywanego wczesniej telefaksu, nalezy podjac
probe skopiowania pamigci tymcezasowej na nosnik zewngtrzny, np. pendrive.
W przypadku, gdy na miejscu zabezpieczania nic ma eksperta z zakresu infor-
matyki, nikt z 0sdb obecnych nie jest w posiadaniu dyskow przenosnych i dru-
karka jest wlaczona, trzeba poprzestaé na zabezpieczeniu pomieszczenia przed
osobami trzecimi, odtgczeniu sieci cyfrowej i wstrzymaniu dalszych czynnosci
z drukarkg do czasu przybycia cksperta.

Nalezy przeszukaé pomieszczenie i zabezpieczy¢ wszystkie dokumenty i in-
strukcje majace zwigzek z drukarka.

. W przypadku wytgczonego urzadzenia nalezy je odtaczy¢ i szczegdtowo opi-

sa¢ kazdy z zabezpieczanych elementdw, sfotografowaé sprzet i zapakowaé do
pojemnikow na czas podrozy.

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg by¢ odnalezione:
Plany druku kart magnetycznych.

Historia drukowania.

Daty i godziny druku.

Materiaty, na jakich dokonywany jest druk.

Drukarka jest obecnie najpowszechniej wystepujacym sprz¢tem biurowym

i domowym, stuzagcym do pracy z komputerem. Urzadzenic pozwala drukowaé
materialy na kartkach papieru w wielu formatach. Cz¢$¢ z drukarek jest wypo-
sazona w funkcj¢ skanera, faksu, mozliwos¢ taczenia si¢ z siecig internctowa
i telefoniczng. Nowoczesniejsze drukarki sg wyposazone we wilasng przestrzen
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pamigci, a takze ztgcza USB, pozwalajgce na drukowanie z pamigci przenosne;j.
Rozrézniamy drukarki tuszowe i laserowe.

1.

bl e

Procedura zabezpieczania drukarki komputerowej:

Jezeli drukarka jest wylaczona, nalezy doktadnie jg sfotografowac i opisac.
Trzeba sprawdzi¢, czy jest podlaczona do komputera. Nastepnie trzeba odta-
czy¢ drukarke od zasilania, Internetu i sieci telefonicznej, jezeli posiada takie
podtaczenia, spisujac numery telefonow i sieci, za pomocg ktorych jest podta-
czona.

W przypadku, gdy drukarka pozostata wlaczona, pochopne wylaczenie jej
spowoduje utrate potencjalnie istotnych danych cyfrowych z ostatnich godzin
pracy sprzetu. Nalezy pozostawi¢ ja wiaczong.

Jezeli jest taka mozliwo$¢, trzeba uzy¢ dysku przenosnego w celu zabezpie-
czenia danych tymczasowych. Jezeli nie ma takiej mozliwosci, trzeba zacze-
ka¢ na przybycie eksperta z zakresu informatyki.

Wiaczong drukarke nalezy odizolowaé od osob trzecich do czasu przybycia
cksperta.

Jezeli sprzet jest w trakcie druku, nie powinno si¢ przerywac tego procesu.

W przypadku wytaczonej drukarki mozna jg zapakowac do pojemnika w celu
przetransportowania do analizy.

. Zabezpieczone powinny pozostaé wszystkie odnalezione dokumenty i ele-

menty zwigzane z drukarka.

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg by¢ odnalezione:
Dane dotyczace ostatnio drukowanych dokumentow.

Pamig¢ zawierajacg daty i godziny.

Pliki przechowywane w pamigci drukarki przeznaczone do wielokrotnego druku.
Numery telefoniczne, z ktérymi urzadzenie jest powigzane.

Skaner jest urzgdzeniem powszechnie wykorzystywanym w domach i biurach.

Sprzgt umozliwia zeskanowanie materiatdéw do formatow cyfrowych, takich jak
pliki graficzne. Wiele ze wspodtczesnych skaneréw posiada funkcj¢ przechowy-
wania pewnej cz¢sci zeskanowanych dokumentoéw w pamig¢ci podrgcznej. Istnicja
rozne typy skanerow, poczawszy od najbardziej rozpowszechnionych skanerow
stacjonarnych. Kolejnym rodzajem sg skanery wbudowane w inne urzagdzenia,
np. kserokopiarki i wystepuja takze skanery przenosne, pozwalajace na szybkie
zeskanowanie do pamigci urzadzenia powierzchni, po ktdrej zostang przeciagnic-
te. Skanery przeno$ne zapewnity sobie state miejsce w gronie urzadzen specjali-
stycznych, a nawet szpiegowskich. Dzi¢ki nim mozliwe jest zrobienie szybkicj
kopii wybranego dokumentu.

1.

Procedura zabezpieczania skanera:

W przypadku wytaczonego urzadzenia nalezy sprawdzié, czy jest ono podia-
czone do komputera i sieci cyfrowej lub telefonicznej. Po odlgczeniu wszyst-
kich kabli mozna przystapic¢ do dalszych krokow.
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. Nalezy szczegdtowo opisa¢ zabezpieczane urzadzenie, dodajgc materiat fo-

tograficzny. Nastepnie zapakowaé urzadzenie do szczelnych pojemnikdéw na
czas transportu do specjalistycznej analizy.

. W przypadku wiaczonego urzadzenia pod Zzadnym pozorem nie wolno go

wylgczyé. Moze to spowodowac utrate przechowywanych danych w pamigci
podreczne;.

Jezeli istnieje taka mozliwos¢, nalezy uzy¢ dysku przenosnego, np. pendrive
(wigkszo$¢ skaneréw posiada wbudowane ztgcza USB) i dokonac proby zgra-
nia pamic¢ci zawartej na dysku skanera.

. W przypadku, gdy brak jest odpowiednich srodkéw do przekopiowania pa-

migci, nalezy odizolowac urzadzenie od osdb trzecich i pozostawi¢ catos¢ do
czasu przybycia eksperta z zakresu informatyki.

Jezeli skaner jest w trakcie pracy, trzeba pozwoli¢ urzadzeniu dokonczy¢ ope-
racje. Przerwanie procesu skanowania moze znieksztatci¢ tworzony obraz gra-
ficzny kopiowanego materiatu do stopnia catkowicie nieczytelnego.

W miar¢ mozliwos$ci nalezy zabezpieczy¢ tez wszystkie odnalezione dokumen-
ty powigzane z urzadzeniem, a takze materiaty umieszczone na czytniku urza-
dzenia, bedace w przygotowaniu do skanowania lub po procesie skanowania.

. Cato$¢ materiatu powinna by¢ umieszczona w bezpiecznym pojemniku, chro-

nigcym urzadzenie przed zniszczeniem 1 wplywem czynnikow szkodliwych.
Potencjalne dane, moggce stanowi¢ dowody, jakie mogg by¢ odnalezione:

. Dane zawarte w pamigci urzgdzenia na temat ostatnich wykonanych operacji.

Kopie cyfrowe zeskanowanych plikow.

. Daty i godziny.

Kopiarki sg obecne praktycznie we wszystkich biurach i urzedach. W odroz-

nieniu od skanerdw i drukarek, tacza w sobie funkcje réznych maszyn, a ich prze-
znaczeniem jest praca w znacznie wigkszym wymiarze niz wczesniej opisywane
urzadzenia. Kopiarki sa dostosowane do wydajnej pracy z duzg iloscig materiatu.
Duza czg$¢ z takich urzadzen posiada rowniez funkcje faksu, potaczenie z siecia
internctows, potaczenie z siecig komputerows, umozliwiajacg zdalne przesytanie
zadan wykonania wybranych operacji nawet przez wiele komputeréw réwnocze-
$nie. Kopiarki posiadaja tez znaczng ilos¢ wbudowanej pamigci dla przechowy-
wanych danych i gniazda USB dla pamigci zewng¢trzne;.

1.

Procedura zabezpieczania kopiarki:

W przypadku wytaczonego urzadzenia nalezy je doktadnie opisac i sfotografo-
wac. Nastepnie odtgczyé wszelkie zrodta zasilania i kable sieciowe. Catos¢ ze
wzgledu na swoje gabarytu powinna by¢ zabezpieczona w sposob umozliwia-
jacy pozniejsza analizg.

. Jezeli kopiarka jest wigczona, bardzo wazne jest, by nie wytaczaé urzadzenia.

Pochopne odcigcie zrédta zasilania spowoduje utrate danych na temat ostatniej
wykonywanej czynnosci na urzadzeniu lub operacji, jaka byta wykonywana.
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3. W miar¢ mozliwosci nalezy skopiowaé zawartos¢ dysku kopiarki na pamieé
przenosng. Jezeli nie mozna tego dokona¢, wymagana jest obecnos¢ eksperta
z zakresu informatyki.

4. Nalezy przeszuka¢ otoczenie i zabezpieczyé wszystkie mozliwe dokumenty
zwigzane z kopiarka, zwlaszcza zwracajac uwage na instrukcje obstugi. Ko-
piarki bywaja czesto skomplikowane w uzytkowaniu i posiadajg wiele skom-
plikowanych funkcji.

5. Jezeli kopiarka byta zsynchronizowana z wigcej niz jednym komputerem, na-
lezy sprawdzi¢, czy w ostatnim czasie byly wysytane z komputeréw jakie$
zadania.

6. W przypadku, gdy kopiarka jest podigczona do sieci telefonicznej, nalezy
sprawdzi¢ i spisa¢ numer telefoniczny, przez ktory odbywaty si¢ potaczenia.

7. Urzadzenie nalezy odizolowac od 0sob trzecich.

Potencjalne dane, moggce stanowi¢ dowody, jakie mogg by¢ odnalezione:

Pliki zapisane w pamigci urzgdzenia, zapisane kopie.

Ostatnie przeprowadzone operacje.

Numery telefoniczne w przypadku funkcji faksu.

Dane dotyczace ilosci i rodzaju zsynchronizowanych urzadzen z dang kopiar-

ka.

5. Daty i godziny.

6. Listy potaczen przychodzacych i wychodzgcych.

Ptyty CD i DVD sg najpowszechniej wykorzystywanymi srodkami przecho-
wywania danych cyfrowych na nosnikach przenosnych. Ptyty CD posiadajg ob-
szar pami¢ci do 700 MB, natomiast ptyty DVD obszar do 4,7 GB (4,700 MB).
Nosnik taki stanowi kawatek plastiku ze specjalng powierzchnig umozliwiajgca
laserowe nanoszenic danych, ktore poézniej moga zosta¢ odczytane na dowolnej
maszynic wyposazonej w odpowiedni czytnik lub oprogramowanie. Inne rodzaje
pamigci przenosnej sktadaja si¢ na rodziny dyskéw przenosnych, do ktdérych na-
leza wszelkiej masci pendrive’y, dyski USB, karty pamigci SD, MicroSD i inne.
Najczestszymi przypadkami zabezpieczania tego typu no$nikow sa sprawy zwig-
zane z famaniem praw autorskich lub przechowywaniem tresci zabronionych, jak
np. zdjecia i filmy o charakterze pedofilskim. Przedstawiany rodzaj pamigci jest
uzywany przez kazda osobe¢ bedacg w stycznosci z komputerami.

Procedury zabezpieczania plyt kompaktowych i pamieci przeno$nej:

1. Po odnalezieniu dysku przenosnego powinno si¢ go natychmiast zabezpieczy¢
w odpowiednim pojemniku, chroniacym przed osobami trzecimi i zniszcze-
niem.

2. Nie nalezy uruchamiaé, odczytywaé i zapisywac¢ nowych danych na odnale-
zionych nosnikach. Cz¢$¢ z dyskow przenosnych moze funkcjonowaé w od-
miennych formatach plikow, np. FAT32, NTFS, exFAT itp. W niektérych przy-
padkach podtaczenie dysku do komputera bez odpowiedniej znajomosci jego

b NS
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struktury moze spowodowaé utrate wszystkich danych zawartych w pamieci

urzadzenia, np. dyski z urzgdzen monitorujgcych.

3. W przypadku, gdy odnaleziona pami¢¢ przenosna jest podtaczona do kompu-
tera, nalezy zamkna¢ proces w systemie i odtgczy¢ urzadzenie.

4. Jezeli komputer jest w trakcie pracy i trwa kopiowanie nowych danych na
podtaczony nosnik, nie nalezy przerywac operacji.

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg by¢ odnalezione:

1. Wszelkie pliki audio/video i tekstowe zawarte w pamig¢ci urzadzenia.

2. Daty i godziny.

3. Historia pracy urzadzenia.

Wykorzystywane powszechnie urzgdzenia odbierajgce materiaty audio i video
pozwalajg kazdemu na utrwalanie terazniejszosci pod postacig multimedialnych
plikow cyfrowych. Wigkszos$¢ urzadzen tego rodzaju jest wyposazona w pamig¢
pozwalajgcg przechowywaé pewng ilo§¢ zarejestrowanych plikow. Pamig¢ takg
mozna rozszerza¢ poprzez dodawanie zewngtrznych kart pamigci, np. SD lub Mi-
croSD. Czg¢s$¢ kamer i aparatéw posiada takze wejscia USB 1 MicroUSB umoz-
liwiajgce podiaczanie do komputerow, telewizorow itp. Nowoczesne modele
posiadaja funkcje sicciowe i sg w stanic przesylta¢ przechowywane materiaty za
pomocy sieci bezprzewodowej.

Procedura zabezpieczania cyfrowych kamer aparatéw fotograficznych:

1. Jezeli urzadzenie jest wylgczone, nie wolno go wlaczaé — moze to spowodo-
wac nadpisanie istotnych materiatéw cyfrowych.

2. W przypadku, gdy urzadzenie jest wiaczone, nalezy w miar¢ mozliwosci prze-
stawi¢ tryb pracy sprz¢tu na niski pobor energii i nie dopuscié, by catkowicie
roztadowana zostata bateria. Wicle z obecnie wystepujacych kamer i aparatow
posiadajg wbudowane akumulatory energii, ktére mozna zasila¢ poprzez USB.

3. Jezeli ekspert nie jest dostepny, trzeba jak najszybciej zabezpieczy¢, zidentyfi-
kowac i opisa¢ rodzaj materiatéw audio/video.

4. Natychmiast trzeba zabezpieczy¢ istniejace materiaty audio i video, by nie zo-
staty nadpisane.

5. Pewne modele aparatow wykorzystuja klisze filmowe — wysoce zalecane jest,
by nie wyjmowac filmu z kasety urzadzenia przed jej wyczerpaniem i bez od-
powiedniego przygotowania.

6. Cale urzadzenic nalezy sfotografowac i opisac, wliczajgc w to stan wyswictla-
cza. Jezeli jest podtaczone do innego zrodta, np. komputera, trzeba sprawdzié,
jakie pliki zostaty przeniesione z pamigci podrgcznej 1 odigczy¢ kabel wyko-
rzystany przy potaczeniu.

7. Zabezpieczy¢ material dowodowy, taki jak klisze filmowe, do szczelnego po-
jemnika uniemozliwiajacego ingerencj¢ osoby trzeciej.

8. Poza sprzetem gtownym, nalezy zabezpieczy¢ cale okablowanie i wszystkie
komponenty dodatkowe, np. dokumenty, instrukcje obstugi, pokrowce.
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9. Zuwagi na delikatng nature¢ sprzgtu, jakim sg kamery i aparaty, w przypadku
koniecznosci przetransportowania do specjalistycznego laboratorium infor-
matycznego trzeba dochowac wszelkich staran, by pojemniki do przechowy-
wania byty odporne na czynniki zewngtrzne.

10. Catos¢ trzeba jak najszybciej dostarczy¢ do badan przez eksperta. Jezeli zaj-

da opo6znienia, moze dojs¢ do wyczerpania si¢ energii zasilajacej urzgdzenia
i w konsekwencji do bezpowrotnej utraty czesci danych z pamigei dysku.

Potencjalne dane, moggce stanowi¢ dowody, jakie mogg zostaé¢ odnalezione:

Pliki audio/video.

Wiadomosci tekstowe.

Daty i godziny.

Historia potgczen multimedialnych i sieciowych.

Pliki tekstowe.

Inne istotne elementy.

Wspotczesne konsole multimedialne sg urzgdzeniami stuzacymi rozrywce.

Sprzet jest wyposazony w funkcje konsoli do gier, odtwarzacza ptyt DVD i Blu-

cRay; pozwalajg na laczenie si¢ z siecig cyfrowq i sg takze wyposazony w prze-

stronny dysk pamie¢ci podrecznej HDD. Gtownymi celami zabezpieczania tego
typu urzadzen sg konsekwencje wynikajgce z tamania praw autorskich i piractwa
na szerokg skal¢. Dotyczy to gtownie technicznego przerabiania konsoli na zdolng
do odtwarzania pirackiego oprogramowania i ptyt. Zanoszgc sprzet do odpowied-
niego specjalisty i dokonujac odpowiedniej optaty, odbieramy urzadzenie bedace

w stanie np. omingé zabezpieczenia wynikajgce z nakltadanych systeméw PAL

i NTSC, a takze zyskujemy inne przywileje kosztem ztamania prawa. Dodatkowo

na dysku urzgdzenia mogg by¢ przechowywane dowolne tresci audio/video, takze

takie o charakterze pedofilskim. Rozrézniamy dwa rodzaje konsol multimedial-
nych — sg nimi konsole stacjonarne i przenosne. Réznica polega na wielkos$ci
urzadzenia, mocy obliczeniowej i mozliwosciach cyfrowych.

Procedura zabezpieczania konsoli multimedialnych:

1. Jezeli urzadzenie jest wylaczone, nie nalezy go wlaczac. Podobnie jak w przy-
padku innych sprzetow cyfrowych opisywanych wczesniej, tak i tutaj moze
nastgpi¢ utrata pewnych danych cyfrowych.

2. Nalezy sprawdzi¢, czy konsola jest podtaczona do sieci cyfrowej i elektryczne;.

3. W przypadku stwierdzenia istnienia polaczenia cyfrowego nalezy je natych-
miast odtgczyé, by zapobiec potencjalnemu nadpisaniu danych, np. poprzez
automatyczng aktualizacj¢ systemowa.

4. Catlo$¢ nalezy szczegdtowo opisac i sfotografowaé, dodajac rowniez wykres
przedstawiajacy sposob polaczenia sprzetu. Niektorzy wykorzystuja konsole
w innych celach — jako baze¢. Osoba zaznajomiona ze specjalistyczng wiedza
moze wykorzysta¢ konsole posiadajacg duza moc obliczeniowa do innych ce-
low.

SANNANE Sl S e
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5. Trzeba sprawdzi¢ czytnik urzadzenia, w ktorym moze znajdowaé si¢ zrodto
pamigci przenosnej, np. ptyta CD Iub dyski UMD itp.

6. W przypadku, gdy konsola jest wilaczona, nalezy skontaktowac si¢ z eksper-
tem.

7. Nalezy opisac i sfotografowaé stan wyswietlacza lub ekranu monitora czy te-
lewizora.

8. W przypadku koniecznosci przetransportowania sprzetu do laboratorium kry-
minalistycznego cato$¢ nalezy odpowiednio zabezpieczy¢ w pojemnikach
transportowych, koniecznie unikajgc czynnikow mogacych doprowadzi¢ do
zniszczenia lub uszkodzenia urzadzen cyfrowych, np. silne pole magnetyczne,
wysoka i niska temperatura itp.

9. Jezeli sg dostepne dokumenty odnoszgce si¢ do zabezpieczanego sprzetu, np.

instrukcja obstugi czy specyfikacja techniczna, nalezy dostarczy¢ je wraz ze

sprz¢tem do odpowiedniego eksperta.

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg zostaé¢ odnalezione:

Dane zawarte w pamigci urzgdzenia.

Daty i godziny.

Materiat audio/video.

Pirackie oprogramowanie.

Dodatkowe komponenty elektroniczne (chipy, procesory itp.).

Urzadzeniami zaliczanymi do sprz¢tow gospodarstwa domowego sg wszel-

kie maszyny popularnie wykorzystywane w domostwach obywateli, jak np. te-

lewizory, lodowki, mikrofaléwka, pralki itp. Wspotczesne sprzety tej kategorii
sg wyposazone w zaawansowane opcje dodatkowe. Dzigki bogatym funkcjom
mozna sprawdzi¢ na lodowce temperaturg, jaka panuje wewnatrz, potaczy¢ si¢

z siecig internetowa, telewizory dokonuja aktualizacji, pobieraja filmy na we-

wnetrzny dysk telewizora z ustugi wypozyczalni filmow itp. Wigkszo$¢ takich

urzadzen posiada mozliwos$¢ taczenia si¢ z siecig cyfrowg lub teleinformatycz-
ng, stajac si¢ elementami w sieci cyfrowej. Sprzety gospodarstwa domowego
nie r6znig si¢ w duzym stopniu od tradycyjnego komputera, posiadaja dyski,
procesory i podstawowe funkcje systemowe. W swietle niedawnych wydarzen,
jakimi byto zlokalizowanie groznej sieci botnet, wykorzystujacej w celach roz-
sytania spamu komputerowego (niechciane wiadomosci zawierajace nachalne
reklamy lub wirusy) — tysiace sprze¢téw gospodarstwa domowego, np. lodowek

i telewizoréw zostato tym wirusem ,,zainfekowanych”. Hakerzy wykorzysta-

li funkcje komputerowe i potaczenia z Internetem sprzetdw gospodarstwa do-

mowego do wlasnych celow. O ataku jako pierwsza doniosta firma Proofpoint

—w sktad zakazonych zto§liwym oprogramowaniem sprz¢téw weszto okoto 100

tysiecy urzadzen?,

A

229 K. Dzielinski: Hakerski atak z pomocg lodowki, http://www.geekweek.pl/aktualnosci/18338/

hakerski-atak-z-pomoca-lodowki.
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1.

10.

11.

Procedura zabezpieczania ,,home electronic devices”:

W przypadku, gdy zabezpieczane urzadzenie jest wylaczone, nie nalezy go
wlaczaé — moze to spowodowaé nadpisanie istniejacych danych w pamigci.
Jezeli urzadzenie jest wigczone, nalezy skontaktowac si¢ z odpowiednim eks-
pertem.

W przypadku, gdy ekspert jest niedostepny, mozna podjaé pewne czynnosci
w celu zabezpieczenia sprzetu. W pierwszej kolejnosei nalezy sfotografowac
catos¢ zabezpieczanego urzgdzenia, uwzgledniajac ekran wyswietlacza (jeze-
li sprzet takowym dysponuje) i sposdb podigczenia okablowania.

Jezeli urzadzenie pozwala na odtwarzanie zapisanych plikow audio, nalezy
odtworzy¢ zawartosé, zgrywajac jej tres¢. Niektore sprzety gospodarstwa do-
mowego pozwalajg na zostawianie wiadomosci glosowych, np. dla innych
domownikow lub uzytkownikow.

W nastepnej kolejnoscei trzeba odlaczy¢ wszelkie zrodta zasilania od zabez-
pieczanego urzadzenia.

Nalezy umiesci¢ taSme zabezpieczajgcg lub plomby na wszystkich mozli-
wych otworach cyfrowych i wejsciach umozliwiajagcych wprowadzanie no-
$nikow pamigci.

Poza zabezpieczeniem samego urzadzenia, nalezy rowniez zabezpieczy¢ oka-
blowanie i komponenty dodatkowe, np. zasilacz itp.

W przypadku, gdy konieczny jest transport, urzadzenia nalezy odpowiednio
zabezpieczy¢, zapakowa¢ w pojemnik chronigcy przed czynnikami zewngtrz-
nymi i osobami trzecimi. Sprzgt elektroniczny jest szczegolnie wrazliwy na
oddzialywanie silnego pola magnetycznego, bardzo niskie 1 wysokie tempe-
ratury.

W przypadku, gdy zrédlem zasilania zabezpieczanego sprzgtu jest bateria,
nalezy dotozy¢ wszelkich staran, by nie zostata ona roztadowana. Utrata za-
silania z podobnego zroédta moze spowodowac nicodwracalng utrate czgsci
danych zawarty w pamigci masowe;.

Jezeli jest taka mozliwo$é, nalezy odnalez¢ wszystkie przydatne dokumenty
zwigzane z urzgdzeniem i dotozy¢ je do zabezpieczanego sprz¢tu, np. instruk-
cje obstugi, dokumenty dotyczace zakupu, gwarancje itp.

Czesto w przypadkach zabezpieczania sprzetu nalezacego do grupy ,,gospo-
darstwa domowego” wymagane bedzie skontaktowanie si¢ z firma produku-
jaca dany typ urzadzenia i uzyskanie dodatkowych informacji o charakterze
specjalistycznym i techniczno-informatycznym.

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg zosta¢ odnalezione:
. Dane zawarte w pamigci urzadzenia — zdjecia, pliki audio/video, pliki tekstowe itp.
Dane dostepowe do sieci internetowe;.
. Historia potaczen cyfrowych.
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Historia wysytanych i otrzymywanych danych przez sie¢ teleinformatyczna.

Dane telefoniczne i histori¢ potgczen telefonicznych.

Podstawowe wykonywane funkcje systemowe.

Zrodto nadawanego sygnatu (moze byé czgécia zabezpieczonego urzadzenia

lub stanowi¢ odrgbng bazg bgdaca samodzielnym sprzetem cyfrowym).

GPS staje si¢ standardem na wyposazeniu wspolczesnych urzadzen cyfrowych.

Nawigacja satelitarna nie jest juz luksusem przeznaczonym dla kierowcow samo-

chodowych. Obecnie wszystkie telefony posiadajg aplikacje i funkcje pozwalajaca

korzystac z dobrodziejstw technologii inteligentnej nawigacji. Sam system GPS ma
na celu utatwienie podrdzy, wskazanie najkrotszej drogi do celu lub przedstawie-
nie okolicy danemu uzytkownikowi. Ustalenie pozycji urzadzenia odbywa si¢ za
pomocy licznej sieci przekaznikow ulokowanych na terenie catego $wiata, ktore
laczg si¢ z satelitami znajdujgcymi si¢ na orbicie okotoziemskiej. Systemy GPS sg

w stanie okresli¢ doktadng pozycje uzytkownika na $wiecie z doktadnoscig do 2

metrow. Wystepuja rozne typy urzadzen z rodzaju GPS. Istniejg modele stacjonar-

ne, przenosne lub bedace czesciag sktadowg innych urzadzen teleinformatycznych,

np. telefonéw komorkowych. System GPS jest obecnie bardzo mocno eksploatowa-

ny 1 wykorzystywany w wigkszosci dziedzin zycia spotecznego 1 gospodarczego.
Procedura zabezpieczania GPS:

1. Jezeli urzadzenie jest wytgczone, nie nalezy go wiaczaé. Moze to spowodo-
wac utrat¢ czesci danych zawartych w pamigci urzadzenia.

2. W przypadku, gdy sprzet GPS jest wiaczony, nalezy skontaktowac si¢ z eks-
pertem.

3. Jezeli ekspert nie jest dostepny, mozna dokona¢ kilku czynnosci w celu opty-
malnego zabezpieczenia danego urzadzenia.

4. Nalezy opisac¢ i sfotografowa¢ ekran urzadzenia, jak i samo urzgdzenice,
uwzgledniajgc rowniez wszelkie polgczenia kabli. Dla ulatwienia mozna
utworzy¢ diagram przedstawiajgcy system potgczen.

5. Trzeba odlaczy¢ wszelkie zrédta zasilania, np. kable, odtgczajac je od tylnej
strony urzadzenia.

6. Nalezy umicesci¢ tasme zabezpieczajaca lub plomby na wszystkich mozli-
wych otworach cyfrowych i wejsciach umozliwiajacych wprowadzanie no-
$nikow pamigci.

7. Zabezpieczy¢ wszystkiec dodatkowe komponenty, takic jak okablowanie, do-
kumenty itp.

8. W przypadku, gdy niezbe¢dne begdzie przetransportowanie urzadzenia, nalezy
je zabezpieczy¢ w odpowiednim pojemniku chronigcym od czynnikdéw ze-
wngetrznych (pole magnetyczne, niska i wysoka temperatura), a takze poten-
cjalnej ingerencji osdb nicupowaznionych.

9. Jezeli urzadzenie jest wlaczone i zasilane baterig, nie mozna dopusci¢ do roz-

tadowania si¢ energii urzadzenia. Utrata statego zrodta zasilania bedzie miata

Nawv ke
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11.

12.

13.
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inny efekt niz w przypadku odcigcia doptywu pradu przez kabel elektryczny,
moze wyrzadzi¢ nieodwracalne straty w pamigci urzgdzenia i zawartych tam
danych cyfrowych.
W przypadku, gdy istnieje taka mozliwos¢, nalezy zgra¢ zawarto$é pamigci
urzadzenia na dysk zewnetrzny.
Nalezy uzyska¢ wszystkie dane wymagane do autoryzacji uzytkownika urzg-
dzenia, takich jak hasta i loginy, a takze wszystkie mozliwe do uzyskania
informacje dodatkowe posiadajgce istotne znaczenie.
W przypadku zabezpieczania urzadzen z grupy GPS, wymagane bedzie skon-
taktowanie si¢ z producentem w celu ustalenia szczegolowych informacji
techniczno-informatycznych.
Jezeli GPS jest czgscig innego urzadzenia, np. komputera lub telefonu, nalezy
zabezpieczy¢ go zgodnie z procedurami odpowiednimi dla danego urzadzenia.
Potencjalne dane, mogace stanowi¢ dowody, jakie mogg zostaé¢ odnalezione:
Dane zawarte w pamigci urzgdzenia — pliki tekstowe, mapy 1 obrazy cyfrowe.
Dane potgczen internetowych.
Potaczenia radiowe wychodzace i przychodzace.
Dane telefoniczne (w przypadku, gdy urzadzenie GPS posiada taka funkcje).
Historig potaczen teleinformatycznych.
Dane routera i zapamigtane lokacje na mapie.
Histori¢ odwiedzonych migjsc i przebytych tras.
Daty i godziny.
PDA jest to ,,komputer kieszonkowy” posiadajagcy funkcj¢ komputera, ale be-

dacy od niego znacznie mniejszy. Rdznica pomi¢dzy PDA a komputerami stacjo-
narnymi i przeno$nymi polega takze na znacznie mniejszej mocy obliczeniowe;j,
jaka dysponuje PDA. Komputery kieszonkowe to urzadzenia wielofunkcyjne,
zdolne do odbierania, wysylania, przechowywania i przetwarzania danych cyfro-
wych, takich jak pliki audio/video, tekstowe, obrazy itp. W dzisiejszych czasach
PDA uchodzg juz za urzadzenia przestarzate, wigkszo$¢ ich funkcji i zalet zostata
przejeta przez zaawansowanie techniczne telefony komodrkowe i tablety. Mimo
powszechnego zacofania technicznego wzgledem konkurencyjnych urzadzen,
PDA nadal sa powszechnie uzywane.

1.

Procedura zabezpieczania PDA — Personal Data Assistants (palmtop):
Jezeli PDA jest wylaczone, nie wolno go uruchamiaé. Tak jak w przypadku
wigkszosci urzadzen cyfrowych, taki zabieg moze spowodowaé nadpisanie
lub utrat¢ czesci danych znajdujacych si¢ w pamigci urzadzenia.

W przypadku, gdy PDA jest wlaczone, trzeba skontaktowac si¢ z ekspertem.
Gdy ckspert nie jest dostepny, nalezy wykonaé nast¢pujace czynnosci w celu
zabezpieczenia urzadzenia.

Szczegotowo opisac i sfotografowac urzadzenie, uwzgledniajgc stan wyswie-
tlacza i sposob podigczenia dodatkowych komponentow.
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Odtaczy¢ zrodto zasilania stacjonarnego, np. kabel od pradu, nie wolno wyj-
mowac¢ baterii wewngtrznej PDA.
Nalezy umiesci¢ tasme¢ zabezpieczajacg lub plomby na wszystkich mozli-
wych otworach cyfrowych i wejsciach umozliwiajacych wprowadzanie no-
$nikow pamigci.
Sporzadzi¢ diagram przedstawiajacy sposob podigczenia urzadzenia do in-
nych sprzetéw cyfrowych, jezeli takowe sg podtaczone.
W razie koniecznosci przetransportowania sprzetu w celach analizy, nalezy
zabezpieczy¢ urzadzenie w odpowiednim pojemniku chronigcym od czynni-
kéw zewnetrznych i 0sob trzecich.
Jezeli urzagdzenie jest zasilane przez baterig, niec mozna dopusci¢ do roztado-
wania si¢ zrodla zasilania. Zaniedbanie takie moze doprowadzi¢ do bezpow-
rotnej utraty czesci danych zawartych w pamigei PDA.
Poza samym PDA, nalezy zabezpieczy¢ wszelkie komponenty dodatkowe, ta-
kie jak: rysik cyfrowy, dokumenty, instrukcje obstugi, kable zasilajace i prze-
sylowe.
W celu uzyskania dostgpu do danych systemowych zawartych w pamigci
moze zaistnie¢ koniecznos$¢ skontaktowania si¢ z producentem danego urzg-
dzenia.

Potencjalne dane, moggce stanowi¢ dowody, jakie mogg zosta¢ odnalezione:

Dane zawarte w pamigci PDA, np. pliki audio/video, dokumenty tekstowe,

obrazy cyfrowe itp.

Dane dotyczace poltaczenia internetowego.

Historig potaczen z siecig cyfrowa.

E-maile i inne wiadomosci tekstowe.

Lokalizacje.

Daty i godziny.

Podstawowe dane zawarte w systemie.

Urzadzenie moze by¢ samodzielne lub stanowi¢ cz¢$¢ sieci teleinformatycznej

— powigzania sieciowe.

Zasigg poprawnego funkcjonowania sieci, w jakiej pracuje urzadzenie.

Systemy bezpieczenstwa cyfrowego sg to zestawy urzadzen funkcjonujgcych

we wspolnej sieci teleinformatycznej, zapewniajace ochrong danym obiektom lub
micjscom. Do grupy takich urzgdzen naleza najczesciej alarmy domowe, kamery
monitorujace, sieci bezpieczenstwa miast. System sktada si¢ najczesciej z kilku
clementow, ktorych wspdlng cecha jest baza gtowna, do ktorej przesytane sg zbie-
rane informacje i tam magazynowane pod postacig danych cyfrowych.

Procedura zabezpieczania systemow bezpieczenstwa cyfrowego — security

systems:

1.

W kazdym przypadku wymagana jest specjalistyczna wiedza z zakresu infor-
matyki.
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Zabezpieczy¢ miejsce, w ktorym znajduje si¢ baza systemu od 0séb postron-
nych.
Jak najszybciej odtgczy¢ dyski pamigei w celu zabezpieczenia ich przed moz-
liwym nadpisaniem danych zawartych w pamigci.
Przed przybyciem eksperta, w celu utatwienia i przyspieszenia procesu za-
bezpieczania, nalezy ustali¢ nastgpujace informacje: model urzadzenia, pro-
ducent, system operacyjny, system i formaty obstugiwanego video i audio,
liczba kamer i mikrofondw, typ kamer, lokalizacja wszystkich dodatkowych
elementow systemu bezpieczenstwa, miejsce przechowywania pamigci urzg-
dzenia, lokalizacja archiwum.
Nalezy doktadnie sfotografowaé stan bazy urzadzenia i wykona¢ diagram
przedstawiajacy system bezpieczenstwa z uwzglednieniem kamer i innych
elementow.
Ustali¢ wszelkie potrzebne dane do autoryzacji w systemie od pracownikow
obstugujacych dane urzadzenie.
Skontaktowaé si¢ z producentem systemu i sprzgtu, jezeli zajdzie potrzeba
uzyskania dodatkowych danych istotnych dla poprawnego przebiegu procesu
analizy.
Po przybyciu specjalisty wszelkie czynnosci analizy informatyczno-krymina-
listycznej nalezy wykonywa¢ w miejscu odnalezienia bazy systemu.
Jezeli zachodzi koniecznos¢ przetransportowania systemu bezpieczenstwa
do laboratorium kryminalistycznego, koniecznie nalezy zabezpieczy¢ cato$é
bazy gldwnej. Zabezpieczenie samych nosnikow pamigci (dyskow) i proba
ich analizy na zwyktym komputerze stacjonarnym moze spowodowac catko-
wite ich wykasowanie przez roznice wynikajace z systemow, w jakich pracuja
urzadzenia systemu bezpieczenstwa a komputerami stacjonarnymi. Wymaga-
ne jest uzywanie w celach analizy doktadnie takich samych systemow, w ja-
kich pracuja zabezpieczone nosniki.
Calos¢ nalezy doktadnie zabezpieczy¢ w odpowiednie pojemniki chronigce
od czynnikdéw zewngtrznych i 0sob trzecich.

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg zosta¢ odnalezione:

. Dane zawarte w pamigci urzadzenia, np. pliki audio/video, dokumenty teksto-

we, obrazy cyfrowe itp. Dane te moga stanowi¢ takze przedmiot badan innych
bieglych w zakresie identyfikacji 0s6b na podstawie nagrania?.

Czas nagrania.

System moze by¢ samodzielny lub stanowi¢ cz¢$¢ wigkszej sieci — dane zare-
jestrowane przez urzadzenia peryferyjne.

. Daty i godziny.

Por. P. Waszkiewicz: Wielki Brat Rok 2010. Systemy monitoringu wizyjnego — aspekty krymina-

listyczne, kryminologiczne i prawne, Warszawa 2011, s. 177 i nast.
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Wszystkie wspolczesne samochody sg wyposazone w poktadowe komputery
umozliwiajgce rozszerzenie funkcji i polepszenie komfortu uzytkownika. Urza-
dzenia sa wyposazone w systemy operacyjne zawierajace podstawowe funkcje
zwyklych komputeréw, posiadajg dyski pamieci, na ktérych przechowywane sg
okreslone dane cyfrowe. Serwisy samochodowe rejestrujg w sprzgcie tego typu
histori¢ przegladow, date sprzedazy, wlasciciela itp.

Procedura zabezpieczania komputeréw pokladowych:

1. W przypadku, gdy urzadzenie jest wytgczone, nie nalezy go wiaczac. Podob-
nie jak w przypadku wczesniej opisywanych urzadzen cyfrowych, urucho-
mienie systemu moze nadpisa¢ lub usung¢ nicktdre dane zawarte w pamigci.

2. Jezeli sprzgt jest wiaczony, nalezy skontaktowacé si¢ z ekspertem.

3. W pierwszej kolejnosci nalezy szczegdtowo opisac i sfotografowaé ekran wy-
swietlacza, uwzgledniajgc wszystkie zaobserwowane informacje. Nalezy row-
niez zwroci¢ uwage na marke samochodu i rodzaj komputera poktadowego.

4. Z uwagi na specyficzne umieszczenie komputera poktadowego jako naj-
czesciej statego elementu deski rozdzielczej moze by¢ niemozliwe jego
odlaczenie. Inaczej sprawa moze wygladac, jezeli chodzi o dyski pamigci
wykorzystywane przez komputer. Dyski takie sg najczgsciej mozliwe do zde-
montowania — nalezy zapozna¢ si¢ z doktadng instrukcja modelu pojazdu,
na ktorym dokonywana jest analiza w celu ustalenia przyblizonej lokalizacji
pamigci cyfrowej. Po odnalezieniu dysku nalezy go odlgczyé od komputera
poktadowego.

5. Umiesci¢ tasme¢ zabezpieczajacg 1 plomby na wszystkie wejscia cyfrowe
komputera poktadowego i zabezpieczonych dyskdéw pamigci.

6. Podczas odlgczania pamigci cyfrowej wskazane jest sporzadzenie diagramu
przedstawiajgcego sposob podigczania sprzetu i dodatkowo nalezy sfotogra-
fowac sposob jego podiaczenia.

7. Zabezpieczy¢ wszystkie dodatkowe komponenty i kable.

8. W przypadku wystgpowania zasilania za pomocg baterii, nalezy dochowac
wszelkich staran w celu niedopuszczenia do roztadowania baterii. Ewentu-
alnie catkowite wytadowanie si¢ zrddta zasilania moze spowodowaé utrate
cennych informacji zawartych pod postacia cyfrowa.

9. Jezeli zachodzi koniecznos$¢ przetransportowania zabezpieczonych urzadzen
w celach pozniejszej analizy, nalezy je odpowiednio zabezpieczy¢ za pomoca
specjalistycznych pojemnikow chronigcych od nadmiernej temperatury lub
zbyt niskiej 1 innych negatywnych czynnikow.

10. Zabezpieczy¢ wszelkie instrukcje obstugi, dokumenty zwigzane z korzysta-
niem z pojazdu, materiaty zwigzane z obstuga komputera poktadowego.

11. Skontaktowa¢ si¢ z producentem danego rodzaju pojazdu lub komputera po-
ktadowego w celu uzyskania specjalistycznych informacji mogacych znacz-
nie utatwi¢ prace i analiz¢ na zabezpieczonych urzadzenia.



148 Rozdzial V

12. System zawarty w komputerze poktadowym moze by¢ kompatybilny z wie-
loma innymi rodzajami systemow: komunikacyjnym, nawigacyjnym, bez-
pieczenstwa, ochrony danych, rozrywkowym, osobistym, internetowym,
muzycznym, domowym z mozliwoscig zdalnego taczenia si¢, roboczym, pra-
codawcy, publicznym (ushugi reklamowe) i systemem urzadzen przenosnych
(telefony, tablety, komputery, pendrive, PDA itp.), dlatego moze zaj$¢ ko-
niecznos$¢ pozyskania wigkszej liczby informacji o celu poszukiwan i rodzaju
danych wymaganych do wysledzenia.

Potencjalne dane, mogace stanowi¢ dowody, jakie mogg zostaé¢ odnalezione:

1. Dane zawarte w pamigci urzadzenia, np. pliki audio/video, dokumenty teksto-
we, obrazy cyfrowe itp.

2. Dane dostepowe do sieci internetowej.

3. Historia potgczen telefonicznych w przypadku wykorzystywania funkcji potg-

czen za pomocg sieci teleinformatyczne;j.

Lokalizacje logowan routera i nadajnika GPS.

Daty i godziny.

Dane systemowe przebiegu i zuzycia pojazdu.

Wiadomosci i poczta mailowa.

Nowoczesne technologie pozwalajg przestgpcom na wykorzystywanie bardzo

wyrafinowanych metod popetniania czynéw zabronionych z wykorzystaniem

urzadzen cyfrowym. Do grupy urzgdzen okreslanych jako ,technologie prze-
stepcze” mozemy zaliczy¢ np. niclegalne i nicautoryzowane czytniki kart ma-
gnetycznych, skanery kodow i banknotow, pluskwy, podstuchy, keyloggery i inne
urzadzenia cyfrowe wykorzystywane w zlej wierze. Najczgsciej sg to urzadzenia
bedace niclegalnie podigczonymi i funkcjonujgcymi, na zasadzie ,,pasozyta”, pod
wigksze sprzety cyfrowe. Mozna tutaj wyrdzni¢ fatszywe czytniki kart bankowych
montowane w bankomatach przez zlodziei. Urzadzenia z grupy przestgpczych
charakteryzuja si¢ najczesciej niewielkim rozmiarem, konstrukcjg sprecyzowang
na wykonywanie $cisle okreslonych celow. Urzadzenia takie posiadaja zawsze
pami¢¢ masowa, w ktdrej przechowywane sg skradzione dane lub nadajnik umoz-
liwiajgcy natychmiastowe wysytanie przechwytywanych informacji wprost do
komputera hakera.

Procedura zabezpieczania skanerow, czytnikéw, pluskw i innych prze-
stepczych urzadzen:

1. Jezeli urzadzenie jest wylaczone, nie nalezy go wiaczad.

2. Nie mozna wktada¢ lub wyjmowac baterii — nicktore z urzadzen posiadaja
archaiczng strukture i ingerowanic w ich architektur¢ moze spowodowac nie-
odwracalne uszkodzenia mechaniczne lub systemowe.

3. Nalezy unika¢ jakichkolwiek ingerencji i naciskania przyciskow, jezeli sg do-
stepne.

Nk
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Sfotografowac i opisa¢ w sposob jak najdoktadniejszy znalezione urzgdzenie.
Jezeli posiada wyswietlacz, koniecznie nalezy uwzglednic jego wyswietlang
zawartosc¢.

. Przydatne informacje umozliwiajgce identyfikacje znalezionego urzgdzenia

1 potencjalne jego przeznaczenie mozna sprawdzi¢ w bazie znajdujacej si¢ pod
adresem www.clibrary.usss.treas.gov?'.

Urzadzenia tego typu powinny by¢ poddawane jak najszybszej analizie z uwa-
gi na duze ryzyko uszkodzenia.

Jezeli wymagane jest przetransportowanie zabezpieczonego sprzetu, nalezy
zachowac szczegolna ostrozno$é przy transportowaniu i zabezpieczy¢ sprzet
w odpowiednim pojemniku chronigcym przed uszkodzeniami mechaniczny-
mi, czynnikami srodowiskowymi i osobami postronnymi.

System wykorzystywany w tego typu urzadzeniach jest czesto autorskg wersjg
oprogramowania stworzonego przez hakera. Dane zmagazynowane na dysku
moga by¢ zaszyfrowane.

Nalezy przeszuka¢ okolice w poszukiwaniu podobnych urzadzen.

Potencjalne dane, moggce stanowi¢ dowody, jakie mogg zosta¢ odnalezione:
Dane zawarte na dysku urzadzenia — pliki audio/video, obrazy cyfrowe, pliki
tekstowe.

System.

Potaczenia z siecig internetows, teleinformatyczng.

Daty i godziny.

Histori¢ potaczen.

Zasigg urzadzenia.

Przeznaczenie urzadzenia.

Dana adresata i odbiorcy nielegalnie uzyskanych danych.

Podanie wszystkich rodzajow urzadzen cyfrowych, jakie mozliwe sg do

zabezpieczenia w celu odnalezienia $ladow cyfrowych i uzyskaniu w efekcie
materiatu dowodowego, wykracza poza ramy tej pracy. Przedstawiono jedy-
nie najpopularniejsze urzadzenia z roznych grup urzadzen cyfrowych, poczaw-
szy od sprzetdw prywatnych i domowych, biurowych, przenosnych, konczac
na typowych urzadzeniach uzywanych w celach przest¢gpczych. Przedstawienie
szczegdtowej analizy technik badawczych w zakresie pamigci cyfrowej wyma-
ga posiadania specjalistycznej wiedzy z zakresu informatyki, dlatego tez zostaty
opisane jedynie metody z kategorii mozliwych do podjecia w ramach czynnosci
kryminalistycznych.

231

https://www?2.einformation.usss.gov/eInformation/home.seam?cid=559.
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3. Zabezpieczanie sladow potgczen

Mianem potgczenie cyfrowego nazywamy wszelka komunikacje zachodzacg
pomiedzy urzadzeniami cyfrowymi w sieciach internetowych i teleinformatycz-
nych. Najwazniejszymi rodzajami potaczen, najczesciej wykorzystywanymi,
a takze dajacymi najlepsze efekty o charakterze wykrywczym sg potaczenie te-
lefoniczne. Sama idea potaczenia cyfrowego skupia si¢ na komunikacji i przesy-
taniu pakietow danych pomig¢dzy jednym urzadzeniem a drugim. Przyktadowo,
telefon komdérkowy wysylajacy Zzadanie polgczenia z innym aparatem staje si¢
nadawcg pakietu danych w momencie, gdy nadawca, czyli aparat telefoniczny
bedacy docelowym urzgdzeniem, do ktorego wystane sg dane odpowie, staje si¢
adresatem. W sieci teleinformatycznej u operatora zostaje odnotowane polacze-
nie, naliczane s3 jego koszty, dtugos¢ potaczenia, miejsce, z ktdérego dzwonio-
no, jakim aparatem telefonicznym si¢ postuzono, kto jest wlascicielem umowy
zawartej na wykorzystang ustuge, miejsce pobytu adresata, dtugos$¢ potaczenia.
Dane takie sg czesto wykorzystywane przez funkcjonariuszy organéw $cigania
w celu uzyskania §ladow cyfrowych w danej sprawie. Samo potgczenie pomig-
dzy urzadzeniami i pozostawienie jego wykazu w bilingach operatora stanowi
juz $lad cyfrowy.

Z punktu widzenia praktycznego i potencjalnej przydatnosci badania krymina-
listycznego sladow potaczen telefonicznych sg one niezaprzeczalne najpowszech-
niejsze i zabezpieczanie ich przynosi czgsto pozytywne efekty. W przypadku, gdy
zwrdcimy uwage na inny typ potaczenia — zachodzgcy pomiedzy komputerami,
ktéry dziata na bardzo podobnych zasadach co potaczenia telefoniczne, zauwa-
zymy, ze mimo poczatkowego podobienstwa, opierajgcego si¢ na przesyle pakie-
tow danych, potaczenie to moze mie¢ nieporownywalnie bardziej skomplikowang
strukturg. W odréznieniu od telefondéw, gdzie dane sg przesytane od nadawcy,
przez nadajnik operatora do adresata, siec¢ komputerowa moze si¢ sktada¢ z od
kilku do kilkuset potencjalnych miejsc, gdzie wystany pakiet danych zostanie
przekicrowany w strong adresata. Szczegélnie trudne do namierzenia i analizy
kryminalistycznej sg Slady nicautoryzowanego wejscia w obcy system z zagra-
nicy. Liczba mozliwych $ciezek 1 kombinacji, jakie trzeba sprawdzi¢ podczas
analizy, wymaga olbrzymich naktadoéw pracy i czasu. Duzo tatwicjsze w zabez-
pieczaniu i analizowaniu polgczen komputerowych sg te, ktore obyly si¢ na te-
renie tego samego kraju. Do najczgsciej sprawdzanych potaczen nalezg te odno-
szace si¢ do przesytania wiadomosci poczta elektroniczna, §ledzenia, aktywnosci
i wyszukiwania okreslonych stow przez uzytkownika sieci internetowej (np. jak
skonstruowaé¢ bombe, zamach, grupy terrorystyczne, monitorowanie potaczen
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z okreslonymi stronami, np. zawierajacymi materialy o charakterze pedofilskim).
Operatorzy i funkcjonariusze monitorujg sie¢ w poszukiwaniu sladow cyfrowych
wyzej wymienionych rodzajow potaczen komputerowych. Skuteczno$é wykry-
wania takiego rodzaju potaczenia, ktore zostato nadane z terenu Rzeczpospolitej
Polskiej, jest bardzo wysoka.

Trzecim rodzajem potaczen poza telefonicznymi i komputerowymi sg te wy-
korzystywane przez inne urzadzenia, np. sprzety biurowe, przemystowe, nauko-
we lub gospodarstwa domowego. Przyktadowo, moga by¢ to sygnaty inicjujgce
wigczanie 1 wylgczanie si¢ Swiatet drogowych, zraszaczy przeciwpozarowych
w budynkach administracyjnych, sprzety medyczne w szpitalach itp. Dziatal-
nos¢ przestgpcza majgca na celu zaktocenie poprawnego przesytania tego typu
danych zdarza si¢ rzadko i ma najcze¢sciej charakter chuliganski. Zdarzajg si¢
takze przypadki wykorzystywania urzadzen zaghuszajacych wysytanie sygna-
Iow. Mozliwe jest umieszczenie w urzadzeniach komputera poktadowego sa-
mochodu osobowego urzadzenia zaktocajgcego poprawne dziatanie systemow
bezpieczenstwa i namierzania w celach pozniejszego dokonania np. kradziezy
danego pojazdu.

W celu zaistnienia potgczenia w trzeciej grupiec wzajemnego komunikowania
si¢ urzadzen cyfrowych moze zosta¢ wykorzystana kazda istniejgca sie¢ przesy-
lowa. Poczawszy od internetowej, przez teleinformatyczng i konczac na polacze-
niach sieci rajdowej. Znang i czgsto zwalczang forma wykorzystywania polaczen
z omawianej grupy sg kradzieze sygnatu telewizyjnego lub radiowego. Osoby po-
pelniajace przestepstwo kradziezy sygnatu popetniajg czyn nazywany piractwem
telewizyjnym, okreslony w art. 278 KK.

Kolejnos¢ czynnosci postgpowania w sprawie przestgpstwa komputerowe-
go lub teleinformatycznego, polegajaca na zabezpieczaniu potgczenia cyfrowe-
go, opiera si¢ na kilku podstawowych zasadach. Gtownym celem jest wykrycie
sprawcy przestgpstwa i postawienie go przed wymiarem sprawiedliwosci dzigki
doktadnemu i precyzyjnemu rozpoznaniu otoczenia, w jakim porusza si¢ sprawca
i identyfikacji technik cyfrowych, jakich uzywa w celu realizacji swoich plandw.
We wstepnej fazie prowadzonego postgpowania najwazniejsze jest zawezenie ob-
szaru poszukiwan poprzez zlokalizowanie zrodta sygnatu lub potaczenia cyfrowe-
go, wykorzystujac np. w tym celu adresy IP. Gdy obszar dziatan zostanie ustalony,
nalezy zabezpieczy¢ w jego obrebie urzadzenia mogace zawierac potencjalne do-
wody w sprawie i okresli¢ wstegpna wersj¢ przebiegu dziatania. Doktadne roz-
poznanie przedmiotu przestepstwa komputerowego, jego otoczenia i wlasciwosci
jest istotnym czynnikiem powodzenia calego postgpowania, ktorego gldwnym
celem jest umozliwienie zebrania materiatu dowodowego w najlepszy mozliwy
sposob, tzw. ograniczajacy ryzyko zwigzane ze zniszczeniem, modyfikacja lub
uszkodzeniem danych istotnych dla sprawy, a takze eliminujac przypadek, w kto-
rym zostang pominig¢te dziatania, w wyniku ktorych nie zostang zebrane i zabez-
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pieczone informacje istotne dla sprawy?2. Przed przystapieniem do zabezpiecza-
nia wybranego i sprecyzowanego juz typu urzadzenia nalezy ustalic¢, czy stanowi
on jednolitg catosc, czy jest czescig wigkszej sieci lub jedynie urzadzeniem po-
srednim przekazujacym sygnaty cyfrowe w réznych kierunkach, np. nadajniki lub
przekazniki. Istotne sg szczegolnie wiasciwosci danego urzadzenia i otoczenie,
w ktorym si¢ znajduje — podjecie ztej decyzji wynikajgcej ze ztego rozpoznania
bedzie rzutowaé w konsekwencji na efekt prowadzonego postgpowania przygoto-
wawczego. Gdy juz uzyskane zostang informacje na temat wtasciwosci i struktury
danych urzadzen, wymagane jest ustalenie sieci i systemow, w jakich przyjdzie
operowaé. Mozemy tutaj wyr6zni¢ rodzaje systemow mobilnych, w jakie wy-
posazone sg nowoczesne telefony komodrkowe i tablety (Windows Mobile itp.)
oraz systemy stacjonarne: Windows, Linux, Novell lub Unix. Zdarzajg si¢ przy-
padki, gdy na urzadzeniu wystepujg wigcej niz jeden podstawowy system ope-
racyjny. Brak odpowiedniej wiedzy z zakresu operowania w r6znych systemach
(systemy heterogeniczne) moze wptyna¢ bardzo negatywnie na wyniki analizy
danych cyfrowych zawartych na nosnikach pamigci w takim urzgdzeniu. Zakres
przeprowadzonego rozpoznania begdzie rzutowal rowniez na materiat dowodowy,
jaki zostanie pobrany od jednej maszyny, np. pojedynczego komputera lub wielu,
gdy pracuje w sieci cyfrowej 1 dane zostaty rozmieszczone na wielu urzadzeniach.
Osoby przygotowujace si¢ do zabezpieczania urzadzen cyfrowych muszg réwniez
uzyska¢ odpowiedz na pytanie, czy zabezpieczane urzgdzenia stanowig dowody
same w sobie, czy tez sg narzedziami popelnionego przestgpstwa. Wszystkie te
informacje i okoliczno$ci bedg wptywac zasadniczo na zaplanowanie kolejnych
dziatan. W zaleznosci od efektéw przeprowadzonego rozpoznania w dalszej ko-
lejnos$ci nalezy zaplanowac rodzaje czynnosci, jakie trzeba bedzie przeprowadzic,
jaki bedzie ich zakres oraz przebieg, w szczegolnosci uwage nalezy zwrocié na:

1. Przygotowanie odpowiednich narzedzi potrzebnych do analizy informatycz-
nej, ale takze takich, ktore beda niezbedne do demontazu czgsci lub catosci
urzadzenia.

2. Zebra¢ wszystkie odpowiednic dokumenty i druki niezb¢dne do poprawnego
przeprowadzenia przeszukania i ogledzin miejsca zdarzenia, wliczajac w to tak-
ze postanowienia sadu czy tez prokuratora o przeprowadzeniu przeszukania.

3. Zapewni¢ odpowiednie warunki pracy dla biegtych i specjalistow z dziedzin
wymaganych do poprawnego zabezpieczenia urzgdzen i zapewnienie udziatu
w ogledzinach oséb posiadajagcych wymagana wiedzg informatyczng adekwat-
na do sytuacji.

4. Koniecznie trzeba zadba¢ o wystarczajgca ilos¢ pojemnikow stuzacych do za-

bezpieczenia urzadzen cyfrowych przed czynnikami zewngtrzni i ingerencja
232 A. Machnacz: Wspélpraca organéw Scigania w zakresie gromadzenia i zabezpieczania mate-
riatu dowodowego z przestepstwa w komputerach realizowanych za posrednictwem sieci, [W:]
Lus est ars boni et aequi, red: P. Bogdalski, W. Ptywaczewski, I. Nowicki, Szczytno 2008, s. 57.
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0sOb nieupowaznionych. W tym miejscu nalezy zaznaczy¢, ze mianem ,,po-

jemnika” mogg by¢ wszelkie $rodki transportu spetniajace wyzej wymienio-

ne kryteria. Zapewnienie $rodka transportu w sytuacji, gdy wymagane bedzie
przetransportowanie zabezpieczonych urzadzen cyfrowych w pojemnikach
do specjalistycznej analizy kryminalistyczno-informatycznej w laboratorium,

o ile przepisy prawa na to zezwalaja.

5. Przygotowac wniosek o wzajemng pomoc prawng w dziedzinie srodkdéw tym-
czasowych w przypadku, kiedy konieczne jest do sprawy uzyskanie materiatu
dowodowego zlokalizowanego na terytorium innego panstwa®:.

6. W pewnych sytuacjach zabezpieczenie obiektu sitami policyjnymi w celu nie-
dopuszczenia 0s6b nieuprawnionych.

7. W przypadku, gdy uzytkownik informuje organ procesowy, iz na nosnikach in-
formatycznych znajdujg si¢ dane stanowigce tajemnice panstwows, stuzbowg
czy dziennikarska, urzadzenia zabezpiecza si¢ technicznie zgodnie z przyje-
tymi w tym przypadku zasadami kryminalistycznymi (w odpowiednich po-
jemnikach), bez zapoznawania si¢ z tre$cig. Zabezpieczone dane, urzadzenia
w opiecz¢towanych pojemnikach powinny by¢ niezwlocznie dostarczone do
whasciwego sagdu okregowego, ktory to podejmie decyzje o ich ewentualnym
odtajnieniu.

Nalezy rowniez ustali¢, czy na danym etapie postgpowania wymagane bedzie
skontaktowanie si¢ z odpowiednimi podmiotami w celu uzyskania dodatkowych
informacji, srodkow, pomocy prawnej. Firmy zajmujgce si¢ dostarczaniem ustug
cyfrowych sa zrédtem wielu waznych informacji. Dziatania uzytkownika bedace-
go klientem danej ustugi zostaja odnotowane — przyktadem takich form kontroli
sg bilingi telefoniczne, zawierajace doktadne dane na temat przeprowadzonych
rozméw telefonicznych z okreslonego numeru. W przypadku, gdy mamy do czy-
nienia z przestgpstwem cyfrowym o podtozu migdzynarodowym, nalezy ustalic,
czy konieczne bedzie skontaktowanie si¢ z organami prawnymi innego panstwa.
Wspdtpraca mi¢dzynarodowa na arenic cyfrowej odbywa si¢ gtownie dzigki ist-
niejgcym 1 podpisanym wzajemnym porozumieniom mi¢dzy danymi krajami,
traktatom oraz umowom pomi¢dzy poszczegdlnymi panstwami. Porozumienie
i wzajemna pomoc organow z roznych krajow pozwala na podjecie licznych
i duzo bardziej skutecznych dziatan w celu zatrzymania sprawcy czynu zabro-
nionego lub unieszkodliwienia danych znajdujacych si¢ na serwerach umieszczo-
nych na terenie innego kraju.

W przypadku zabezpicczania sladéw cyfrowych polaczen niezwykle waz-
ne jest ustalenic zrédla sygnatlu i pomieszczenia, w ktorym jest obecny sprzet
wymagany do zabezpieczenia. Odpowiednie odci¢cie miejsca ogledzin od 0sdb
postronnych stanowi fundamentalne znaczenie dla dobra zabezpieczanych $la-

233 A. Machnacz: op. cit., s. 58.
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dow cyfrowych. Kazda ingerencja i nieupowazniony dostep osoby trzeciej moze

spowodowaé nicodwracalne zatarcie lub zniszczenie potencjalnych dowodow

w sprawie. Osoby prywatne mogg miec istotny interes w uszkodzeniu materiatu

badawczego, np. prywatny komputer osobisty, by w ten sposob dokonaé zatarcia

sladow przestepstwa. Przedsigwzigcie takie pozwala na osiggnigcie szczegdlnych
srodkéw ostroznosci.

Do pierwszych czynnosci na miejscu zdarzenia nalezy zabezpieczenie miejsca
popetnienia przestepstwa przed zmianami, przez tzw. ,,zamrozenie sytuacji”,
ktére polega na:

1. Fizycznym odcigciu 0sdb od sprzgtu komputerowego i wszystkich innych
urzadzen cyfrowych moggcych mie¢ bezposredni wptyw na badane urzadze-
nia lub bedacych z nimi potaczone przez systemy teleinformatyczne.

2. Uniemozliwienie uzgodnienia zeznan swiatkow i wersji zdarzenia.

3. Niedopuszczenie do zniszczenia materialu dowodowego.

Czgsto stosowang technika, gdy nie ma fizycznej mozliwosci na odcigcie zabez-
pieczanego obszaru w skuteczny sposdb przed manipulacjg cyfrowa, zostaje odlg-
czenie zasilania w sektorze (o ile nie zabrania tego obowigzujace prawo — wytgczenie
zasilania na duzym obszarze moze spowodowac straty dla firmy i pracownikow),
w ktorym przeprowadzane sg czynnosci zabezpieczania urzadzen cyfrowych. Poste-
powanie takie spowoduje oczywiscie utratg danych ulokowanych w pamigci tymcza-
sowej 1 ulotnej, moze takze spowodowac uszkodzenia urzgdzen i powstanie btgdow
cyfrowych. Odtaczenie zasilania stanowi jednak dopuszczalng normg¢ postgpowania
w przypadku, gdy inne mozliwosci zawodzg — wybor ten polega na zaakceptowaniu
mniejszego zta”, by skutecznie uniemozliwi¢ wrogie dziatania cyfrowe. Warto tez
zaznaczy¢, ze odcigcie gtdwnego zrodla zasilania nie przyniesie oczekiwanego skut-
ku, jezeli w firmie lub budynku obecne sg systemy awaryjnego zasilania.

W momencie, gdy obszar bedzie juz pod kontrolg funkcjonariuszy organéw,
nalezy zadbac o potaczenia cyfrowe, odlgczy¢ sieé¢ teleinformatyczng przez zlo-
kalizowanie serwerdw i routeréw wykorzystywanych w celu przesytania danych.

4. Poszukiwanie i gromadzenie innego materiatu cyfrowego

Poszukiwanie materialu dowodowego zwigzanego z popetnionym przestep-
stwem komputerowych wigze si¢ z braniem pod uwage wszelkich mozliwych
okolicznosci zwigzanych ze sferg cyfrowa. Uzyskanie jak najwickszej ilosci

234 A. Machnacz: op. cit., s. 59.
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danych zwigzanych ze zdarzeniem, rodzajem wykorzystanych technik informa-
tycznych, uzytym sprzetem cyfrowym i dodarcie do kazdej przydatnej informacji
powigzanej ze zdarzeniem. Gtownym zrodtem informacji na temat historii pracy
z urzadzeniami cyfrowymi i miejscem, w ktorym odnotowywane sa wykonywane
czynnosci, beda logi (rejestry) systemowe, obecne w wickszosci urzadzen cyfro-
wych wyposazonych w systemy operacyjne. Logi moga by¢ gromadzone w ba-
zie danych lub bezposrednio w systemie. Dostep do nich nie jest zabezpieczony
i wymaga jedynie wiedzy z dziedziny informatyki. Istniejg rozne rodzaje logow,
niektore wystepuja w systemie, inne mogg by¢ dostepne z poziomu okreslonych
aplikacji. Warto zaznaczy¢, ze oddzielnymi logami mogg dysponowac rdzne urza-
dzenia cyfrowe. W praktyce podczas zabezpieczania sprzgtdw elektronicznych,
np. komputerow, warto jest uzyskaé¢ logi z jak najwickszej ilosci zrodet. Urza-
dzenia sieciowe mogg okaza¢ si¢ zrodtem bardzo waznych rejestrow, ktore nie
zostaly przyktadowo odnotowanie w logach systemowych. Ograniczanie si¢ do
badania tylko jednego rodzaju typéw danych cyfrowych lub zawgzanie poszuki-
wania do $cisle okreslonego urzgdzenia, bez brania pod uwage innych sprzgtow
powiazanych technicznie, nie jest wskazane.

Wazne jest rowniez sprawdzenie baz danych policji, sprawdzenie informacji
0 osobach podejrzanych, a takze o instytucjach powigzanych ze sprawg. Przesle-
dzenie historii rozmow 1 kontaktow, uzyskanie dostgpu do wykazow bilingow
telefonicznych moze okaza¢ sig¢ istotnym zrodtem informacji. Zawsze nalezy
tez zadba¢ o odpowiednie zebranic wyjasnien od podejrzanych lub zeznan od
swiadkow. Przydatne mogg okaza¢ si¢ takze dzienniki pracy, np. administratoréw
systemu, w ktérym odnotowano dziatalno$¢ przestgpcza. Firma prowadzi zawsze
dokumentacj¢ dotyczgcg monitorowania wewnetrznego sytemu. Znalezienie nie-
prawidtowosci moze mie¢ zwigzek ze sprawg i dostarczyc¢ kolejne cenne informa-
cje. Wszystkie zbierane dane muszg jednak wykazywac si¢ petng wiarygodnoscia.
Trzeba pamigtaé, ze pewne odnalezione dane moga okazac si¢ falszywe lub by¢
wynikiem celowego dziatania sprawcy, aby zmyli¢ organy $cigania. Utalentowani
hakerzy sg w stanie bardzo skutecznie zaciera¢ histori¢ swojej dziatalnosci w cy-
berprzestrzeni.

Podczas zabezpieczania roznego rodzaju danych lub no$nikéw cyfrowych za-
wierajacych dane trzeba mie¢ na uwadze wspodtczesne zasady kryptograficzne.
Ogdlny dostep w sieci internetowej do programow zapewniajacych kodowanie
kryptograficzne jest w dzisiejszych czasach bardzo powszechny. Wielu uzytkow-
nikdéw sieci wykorzystuje tego typu programy w celu chronienia danych new-
ralgicznych lub takich danych, ktore mogg wywotaé zainteresowanie okreslo-
nych organow. W sytuacji natkni¢cia si¢ przez funkcjonariuszy organdéw na tak
zabezpieczone dane cyfrowe nalezy je pozostawi¢ do wytgcznego opracowania
przez eksperta z dziedziny informatyki. Proba otwarcia lub manipulacji tak za-
bezpieczonego pliku przez osobg¢ nieprzygotowang moze uruchomié trudne i cza-
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sochtonne do ztamania algorytmy szyfrujagce. W przypadku natknigcia si¢ na dane

zabezpieczone hastem nalezy podja¢ nastepujace dziatania:

1. Sprébowaé uzyskaé od uzytkownika informacje dotyczace sposobu przecho-
wywania danych, organizacji pami¢ci masowej oraz wykonywania i przecho-
wywania kopii zapasowych, a takze identyfikatorow i hasel uzytkownikow
oraz innych istotnych dla sprawy stow kluczowych.

2. Przeszuka¢ wszystkie dostgpne miejsca w celu zdobycia w/w informacji
(w tym kosze na $mieci, meble znajdujace si¢ w pomieszczeniu, notesy, od-
pady z niszczarki itp.). Kazde skojarzenie stowa kluczowego z potencjalnym
hastem do komputera i systemu powinno zosta¢ odnotowane?s,

Do podstawowych zrédet informacji mozemy zaliczy¢ kilka elementow. Za-
dbanie o odpowiednie zagospodarowanie dostepnych srodkéw moze wptynaé
bardzo owocnie na przebieg postepowania. Najwazniejszymi zrodtami sg:

1. Logi systemowe.

2. Dane cyfrowe przechowywane i zabezpieczone na nos$nikach pamigci: dys-

kach twardych, w pamigci urzadzen przenosnych itp.

Kopie zapasowe 1 przechowywane tam dane.

Zeznania $wiadkow.

Informacje uzyskane z dziennikow i historii administrowania systemem.

Dokumentacj¢ powstatg w wyniku ogledzin miejsca zdarzenia.

Rzeczy uzyskane w wyniku przeszukania pomieszczenia i 0sob.

Dodatkowe informacje z policyjnych baz danych dotyczace oséb i instytucji.

Procedury dotyczace ochrony informacji w poszkodowanej instytucji.

Na koniec warto zwrdci¢ uwage na mozliwosé przestuchania osoby pokrzyw-

dzonej. Mozliwe, ze pokrzywdzony bedzie mdght wskaza¢ na cenne informacje

dotyczace tego, co jego zdaniem mogto by¢ przedmiotem przestepstwa, jakiego
typu informacje mogty pas¢ tupem sprawcy i kto mogt dokonaé czynu zabronio-
nego. Ze wszystkich zeznan nalezy sporzadzi¢ doktadng dokumentacje.

A S ST ol

5. Analiza zebranego dowodowego materiatu cyfrowego

Podstawowym celem analizy zebranego materiatu dowodowego zwigzanego
z przestepstwem komputerowym jest odpowiedz na pytanie dotyczace okoliczno-
$ci zdarzenia 1 wykrycie sprawcy przestgpstwa. W czasie analizy trzeba zwrdcic¢
uwagg¢ na wszystkic zebrane materiaty 1 informacje. Poprawne zinterpretowanie

235 A. Machnacz: op. cit., s. 62.
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wszystkich dostepnych $rodkow moze pokazaé, co zostato skradzione lub naru-
szone, gdzie popelniono przestepstwo, kiedy dziatat sprawca, jakimi metodami
si¢ postuzono i jakich programow uzyto, okreslenie celu sprawcy i dlaczego oraz
kto popetnit czyn zabroniony®*.

W przypadku analizy logow zabezpieczonych w czasie postgpowania wska-
zane jest utworzenie bazy powiazan dla kazdego z potgczen, zwracajac uwage na
nastepujace informacje:

Data i czas rozpoczecia oraz zakonczenia potgczenia.

Rodzaj potaczenia (w sieci lokalnej, z/do sieci rozlegtej).

Wywolywane/wywotane adresy sieciowe.

Wykorzystane ustugi i konta uzytkownikow.

Przestane i odebrane bajty lub pakiety i ich dlugos¢.

Naruszenia — czyli zapisy okreslajace wykonanie danego dziatania zakonczo-

ne sukcesem lub porazka.

7. Roznice w stosunku do czasu lokalnego (okreslenie strefy czasowej), w tym
wyrdznienie czasu systemowego oraz czasu rzeczywistego.

8. Inne informacje zwigzane z przychodzacymi i wychodzacymi potaczeniami.?’

Doktadne przeanalizowanie logéw moze dostarczy¢ precyzyjnych informacji
na temat niektérych kont uzytkownikow, stacji roboczych, adreséw sieciowych
1 innych informacji b¢dacych powtarzalnymi sekwencjami lub sladem dziatal-
nosci uzytkownika. W wyniku petnej analizy zebranego materiatu dowodowego
wymagane jest sporzadzenie szczegdtowego raportu, uwzgledniajacego najistot-
niejsze informacje:

1. Wszelkie ustalone informacj¢ o zdarzeniu, razem z ich listg i doktadnym
opisem.
2. Szczegbdlowo opisany sposdb dokonanej analizy i na jakich danych byty pro-
wadzone badania.
. Ustalony modus operandi sprawcy.
4. Przedstawienie metod, jakimi postuzyt si¢ sprawca, wliczajac w to ustugi sie-
ciowe i urzadzenia cyfrowe.
. Opisanie rodzaju zastosowanego potaczenia sieciowego.
6. Szczegdlowy opis wszystkich podjetych dziatan w trakcie analizy i uzyskane
rezultaty.
7. Jakie inne odrgbne zrodha informacji zostaly wykorzystane w trakcie analizy,
ktére umozliwily sprawcy popehnienie przestgpstwa.
8. Wyniki przeprowadzonej analizy.
9. Podsumowanie analizy.
10. Wnioski koncowe.
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236 Siedem ztotych pytan kryminalistyki znajduje swoje zastosowanie takze w przestgpstwach na
tle cyfrowym.
237 A. Machnacz: op. cit., s. 64.
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6. Znaczenie prawidfowego zabezpieczenia fechnicznego
i procesowego Sladow cyfrowych

W praktyce zabezpieczanie §ladow cyfrowych powinno nastgpowac natych-
miast po ich ujawnieniu, tworzac zabezpieczong kopi¢ wybranego fragmentu
pamicci. Slad cyfrowy pozostawiony bez ochrony jest niezwykle podatny na
znieksztatcenie lub zamazanie i aby mygl by¢ wykorzystany w procesie 1 staé
si¢ materiatem dowodowym, musi by¢ prawidtowo zabezpieczony. Podobnie
jak w innych dziedzinach kryminalistyki, np. daktyloskopii, mechanoskopii itp.,
rowniez przy $ladach cyfrowych wyrozniamy nastepujgce formy zabezpieczania
sladow:

1. Zabezpieczanie procesowe.
2. Zabezpieczanie fotograficzne.
3. Utrwalanie techniczne $ladu®®.

Zabezpieczanie procesowe sladow cyfrowych jest sprawg niezmiernie wazng
we wspolczesnym $wiecie, nastawionym na cyfryzacj¢ spoleczenstwa. Niewta-
Sciwie zabezpieczony procesowo slad moze by¢ ze wzgleddéw formalnych odrzu-
cony jako $rodek dowodowy. Zgodnie z art. 143 §1 KPK z przeprowadzonych
ogledzin obligatoryjnie sporzadza si¢ protokot. Zabezpieczanie procesowe nosni-
kow $ladow cyfrowych polega zatem na ich szczegdtowym opisie w protokole
po analizie danych dostarczonych do badan informatyczno-kryminalistycznych.
Natomiast sam s$lad cyfrowy (sensu stricto) bedzie ujawniany i badany przez
bieglego podczas wykonywania ekspertyzy. W czgsci opisowej opinii biegtego
trzeba umiescié nastgpujgce dane o ujawnionym $ladzie cyfrowym: miejsce zna-
lezienia $ladu (rejestry, logi, pliki itp.), metod¢ ujawnienia takiego $ladu, czas,
w jakim $lad cyfrowy powstal i z czym jest potagczony (inne urzadzenia, kontakty
itp.). Dalsze informacje dotyczace $ladu cyfrowego powinny zawieraé: sposob
zabezpieczenia — utrwalenie techniczno-informatyczne, czy slad fotografowano
(urzadzenie, na ktérym si¢ znajduje i ekran monitora), czy odnotowano jego obec-
nos¢ w innych dokumentach ogledzinowych, cyfrowych lub materialnych, np.
dzienniki administratora sieci.

Taki opis sladu cyfrowego w protokole ogledzin z jednej strony spetnia funk-
cj¢ zabezpieczenia dowodu, z drugiej zas pozwala na kontrolg zabezpieczonego
materiatu dowodowego. Umozliwia to uzyskanie pewnos$ci przez organ $cigania,

28 Por. J. Kasprzak: Kryminalistyka. Podrecznik dla Zandarmerii Wojskowej, cz I, Technika Kry-

minalistyczna, Warszawa 1995, s. 54, E. Gruza, M. Goc, J. Moszczynski: Kryminalistyka — czy-
li rzecz o metodach sledczych, Warszawa 2008, s. 195.



Ujawnianie i zabezpieczenie sladow cyfrowych 159

sad, a takze przez oskarzonego i jego obroncg, ze dany konkretny $lad rzeczywi-
$cie zostat ujawniony na miejscu zdarzenia i jest petnowarto§ciowym dowodem
w sprawie. Do zabezpieczenia procesowego mozna rowniez zaliczy¢é metryczke
$ladu, stanowigcg tacznik migdzy zabezpieczeniem procesowym a utrwaleniem
technicznym $ladu.

Zabezpieczenie fotograficzne — powinno by¢ dokonane zawsze, nawet wte-
dy, gdy $lad zabezpiecza si¢ rowniez innymi metodami. Niekiedy jest to sposob
na zabezpieczenie informacji zawartych na ekranie urzadzenia, gdy zostanie ono
wylaczone w zty sposdb i wszystkie informacje zostang utracone. Zabezpieczenie
fotograficzne poprzedza stosowanie innego rodzaju zabezpieczenia. Fotografo-
wanie powinno si¢ odby¢ takze zaraz po odnalezieniu istotnych danych i w taki
sposob, by zapewni¢ czytelny i niepozostawiajacy zadnych watpliwosci obraz.
Zdjecia nalezy zrobi¢ w pozycji naprzeciw ekranu, uwzgledniajge swiatlo i kon-
trast obrazu. Fotograficzne zabezpieczanie sladow cyfrowych za pomocg aparatow
fotograficznych to nie tylko fotografia samego ekranu, ale takze catego urzadze-
nia czy nawet ogdlnoorientacyjna danego terenu lub pomieszczenia, gdzie miato
miejsce badanie miejsca zdarzenia. Wskazuje si¢ bowiem na charakter zdarzenia,
na przedmioty, na ktorych znajdujg si¢ slady, w tym takze slady cyfrowe. Moze
to nickiedy pomoc w odtworzeniu pewnych zdarzen i okresleniu mechanizmow
powstania $ladu — co w przypadkach nietypowych moze mie¢ bardzo duze zna-
czenie.

Utrwalenie techniczne $ladu to takie jego zabezpieczenie, by mogt pozostaé
w niezmienionym stanie przez diugi okres. W przypadku sladéw cyfrowych
utrwalenie techniczne nast¢puje przy uzyciu specjalistycznego oprogramowania
i sprz¢tu komputerowego. Wybdr odpowiedniego narzgdzia przez cksperta z za-
kresu informatyki kryminalistycznej moze zaowocowac szybszym i efektywnicj-
szym wynikiem.



