L AGADNIENIA WSTEPNE

Dynamiczny rozwoj Internetu oraz sprzetu komputerowego zaczyna miec
dominujacy wplyw na zycie spoteczne, ekonomiczne i polityczne. Rozwdj
technologii pozwolil na odnoszenie znacznych korzysci materialnych przez
producentdow i konsumentow korzystajacych z nowych udogodnien, jakich do-
starcza Internet. Szybszy dostep do informacji i przesytanie danych czy moz-
liwo$¢ potaczenia sie z Internetem praktycznie z kazdego miejsca na swiecie
staje sie¢ wymogiem wspotczesnych czaséw. Niestety rownolegle z idacym po-
stepem technologicznym powstaja takze nowe zagrozenia i patologie. Wspot-
czesne spoteczenstwo jest uzaleznione od komunikacji i dostepu do informacji.
W dzisiejszych czasach obywatel nowoczesnego panstwa jest osoba zazwyczaj
posiadajaca prace, wyksztalcenie, miejsce zamieszkania, samochod, telefon ko-
moérkowy 1 komputer z dostgpem do Internetu. Szansa na to, ze taka osoba pad-
nie ofiarg przestepstwa komputerowego, jest dziesieciokrotnie wyzsza niz to,
ze zostanie okradziony w tradycyjny sposob'. Na poczatku lat 90. XX w. dostep
do Internetu posiadato okoto 3 miliondw osdb, z czego 73% pochodzito z USA,
za$ 15% z Europy Zachodniej. Pozostata cze¢$¢ uzytkownikow zamieszkiwala
w Kanadzie, Australii, Japonii, Republice Korei i Izraelu. W ciagu dziesigciu
lat liczba uzytkownikow Internetu wzrasta do okoto 369 milinéw oséb. W 2010
roku szacuje sieg, ze ta liczba przekroczyta dwa miliardy uzytkownikéw Inter-
netu, pie¢ miliardow telefondw komodrkowych, 255 miliardéw stron interneto-
wych, dziennie wysyla si¢ ponad 294 milionow wiadomosci elektronicznych
e-mail 1 5 miliardow wiadomosci SMS2. Najnowsze dane uzytkownikow Inter-
netu prezentujg si¢ nastepujaco:

U Por. W. Orlinski: Internet czas si¢ ba¢, Warszawa 2013.

2 M. Siwicki: Cyberprzestepczosé, Warszawa 2013,'s. 9
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Tab. 1. Dane statystyczne wzrostu liczby uzytkownikow Internetu w latach 2000-2012 r.?

. Populacja Uzytkownicy | Uzytkownicy Populacja | Przyrost
Regiony 20121) Internetu Internetu v, 2000-2012
(31.12.20001.) | (30.06.2012 r.)

Afryka 1,073,380,925 4,514,400 167,335,676 15,6% | 3.606,7%
Azja 3,922,066,987 114,304,000 1,076,681,059 27,5% 841,9%
Europa 820,918,446 105,096,093 518,512,109 63,2% 393,4%
Bliski Wschod 223,608,203 3,284,800 90,000,456 40,2% | 2.639,9%
Ameryka Pétnocna | 348,280,154 108,096,800 273,785,413 78,6% 153,3%
Ameryka Lacinska/|  593,688638 18,068,919 254,915,745 42,9% | 1.310,8%
Karaiby
Oceania/Australia 35,903,569 7,620,480 24,287,919 67,6% 218,7%
Swiat tacznie 7,017,846,922 360,985,492 | 2,405,518,376 34,3% 566,4%

Razem z tak duzym wzrostem popularnosci Internetu rosnie takze liczba po-
pelnianych przestgpstw za posrednictwem sieci. Wspdlczesny przestepca wy-
korzystuje komputer jako narzedzie do popetnienia przestgpstwa, a cyberprze-
strzen jest ,,miejscem” jego popelnienia. Z uwagi na niezwykla specyfike miejsca
popelnienia przestgpstwa trzeba zaznaczy¢, iz cyberprzestrzen jest okresleniem
zbiorczym dla catosci materii wirtualnej, w sktad ktorej wchodzi: Internet, sieci
telefoniczne, sieci komputerowe i inne powigzane ze sobg urzadzenia teleinfor-
matyczne zdolne do przechowywania, wysytania i odbierania materiatow cyfro-
wych. Trudno$¢ w zrozumieniu samej specyfiki cyberprzestrzeni jako miejsca
popenienia czynu przestgpnego lezy u podstaw konstrukcyjnych tej przestrze-
ni. Cyberprzestrzen jest miejscem niematerialnym, ale odbijajagcym si¢ w $wie-
cie rzeczywistym i wptywajacym na jego zachowanie. Dodatkowo jest tworem
ponadgranicznym i nieposiadajacym swoistego centrum, poniewaz jako catosc¢
stanowi wszystkie potaczone ze sobg urzadzenia teleinformatyczne zdolne do
wzajemnej komunikacji. Z punktu widzenia prawnego kwestie uregulowania
i kontrola takiej przestrzeni bez konfliktow na tle prawa migdzynarodowego
i roznic w interpretacji przepisdw przez przedstawicieli roznych panstw jest
niemozliwa. Sprawowanie kontroli w cyberprzestrzeni wymagatoby bowiem
wprowadzenia ujednoliconego systemu prawnego dla wszystkich panstw na
swiecie. Dlatego tez, mimo iz samo wykrycie sprawstwa popelienia czynu
zabronionego nie jest trudne, to jednak juz wyegzekwowanie konsekwencji
prawnych wobec osoby popelniajacej przestepstwo 1 doprowadzenie jej przed
oblicze sadu okazuje si¢ niezwykle trudne. Wystarczy, ze sprawca popetniajacy
przestepstwo kradziezy informacji z polskiej witryny strony internetowej jest
mieszkancem np. regionu Oceanii.

Problematyka, jaka jest badanie sladow cyfrowych jako pozostatosci po do-
konaniu przestepstwa i znajomos¢ metodyki pracy bieglych z zakresu informa-

3 http://www.internetworldstats.com/stats.htm.
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tyki sledczej, jest stosunkowo stabo znana (Computer forensic science)* przez
prawnikow i pracownikow organéw $cigania. Do skutecznego wspotdziatania
kryminalistyki i procesu karnego wymagane jest poznanie podstaw funkcjono-
wania systemow komputerowych i praw nimi rzadzacych, a takze lepsze zazna-
jomienie si¢ z przepisami i terminologig prawng przez biegltych informatykow.
W trakcie badan i studiowania literatury, zarbwno prawniczej, jak i informa-
tycznej, natknigto si¢ na znaczne niescistosci wynikajace z braku zrozumienia
przez autorow jednej z w/w dziedzin naukowych. W ksigzkach informatycznych
mylenie takich pojeé, jak slad i dowodd czy tez stosowanie ich zamiennie w od-
niesieniu do tego samego elementu, jest nagminne. Z drugiej strony brak jest
w polskiej literaturze fachowej pozycji poswigconej prawnym i kryminalistycz-
nym zagadnieniom informatyki $ledczej. W wickszosci z badanych opracowan
poswicconych kryminalistyce istniejg zapisy dotyczace sladow, jakie powstaja
przy uzytkowaniu komputera i innych urzadzen cyfrowych. Problem jednak po-
wstaje w momencie, gdy uswiadamiamy sobie, ze wiele z tych pozycji opisuje
stan z okresu 2000 roku lub wcze$niejszy. W momencie, gdy zwrdcimy teraz
uwagg na dane statystyczne zamieszczone w tabeli nr 1 opracowania, zobaczy-
my, jak bardzo rozwingta si¢ idea cyfryzacji spoleczenstwa. Aspekty kryminali-
styczne, na ktore zwracato si¢ uwage w roku 2000, dzi§ mogg nie mieé juz zu-
petnie znaczenia. Zaczynamy zy¢ w czasach, gdzie zwykty telefon komorkowy
(smartfon) staje si¢ rownie szybkim urzadzeniem w przeprowadzaniu obliczen,
co komputer domowy. Przyktadowo przestgpca w dzisiejszych czasach coraz
rzadziej bedzie montowat skaner na czytniku w bankomacie, by uzyskaé¢ dane
karty magnetycznej, poniewaz bedzie starat si¢ przechwyci¢ za pomocg kom-
putera polgczenie naszego telefonu komodrkowego, taczacego si¢ z bankiem,
w celu uzyskania kodow dostepu i innych newralgicznych danych narazajacych
potencjalnego obywatela na straty.

Niezwykle istotnym zabiegiem jest obecnie podniesienie rangi $ladu cyfrowe-
go we wspolczesnej kryminalistyce i postawienie go na réwni z innymi rodzaja-
mi §ladoéw. Kryminalistyka nie wyrdznia §ladoéw mniej waznych od tych bardziej
waznych’, dlatego istotnym faktem jest konieczno$¢ poszerzenia i rozwijania na-
szej wiedzy takze w kierunku zagadnien cyfrowych. Kryminalistyka jako nauka
interdyscyplinarna potrafi adaptowaé¢ dla swojej korzysci rozwigzania i metody
innych dyscyplin wiedzy®. Z ogoélnodostepnej literatury wynika, ze kryminali-
styka jest pojmowana powszechnie przez autorow jako nauka zajmujgca si¢ wy-

4 R.C. Newman: Computer Forensics Evidence Collection and Management, Auerbach Publica-

tion, USA 2007, s. 5.

5 J. Kasprzak: Cheiloskopia kryminalistyczna, Warszawa 1991, s. 6.

¢ E. Gruza, M. Goc, J. Moszczyhski: Kryminalistyka — czyli rzecz o metodach sledczych, Warsza-

wa 2008, s. 19.
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krywaniem przestepstw, $ciganiem sprawcow i zapobieganiem przestgpstwom’.
Wykorzystywanie takich elementow, jak badania fizyko-chemiczne, balistyczne,
fonoskopijne, daktyloskopijne i wiele innych, stawia kryminalistyke jako prio-
rytetowa dziedzing nauk sledczych. Pojmowanie kryminalistyki w jak najszer-
$Zym znaczeniu sprzyja jej rozwojowi, poniewaz nauka ta jest dziedzing bardzo
wszechstronng i dynamicznie dostosowuje si¢ do coraz to nowszych rodzajow
przestepstw. W drodze ewolucji paradygmatu kryminalistyki® w celu lepszego
zapobiegania 1 wykrywania przestgpstw elektronicznych konieczne jest szersze
otwarcie si¢ tej dziedziny na nowe trendy technologiczne i coraz szybszy postep
cyfrowy.

Celem niniejszej pracy jest przedstawienie istoty §ladu cyfrowego jako pozo-
statosci po dokonaniu przestgpstwa w systemie teleinformatycznym i dodanie do
istniejacych rodzajow §ladow funkcjonujacych w kryminalistyce §ladu cyfrowe-
go w celu pokazania mozliwosci zwalczania dziatalnos¢ cyfrowej przestepcow,
stanowiacych istotne zagrozenie dla codziennego zycia spotecznego. Nalezy po-
da¢ charakterystyke i okresli¢ rodzaje sladow cyfrowych oraz sklasyfikowac je
pod katem przydatnosci dla pracy sledczej. Kazdy funkcjonujacy rodzaj sladu
w kryminalistyce wymaga odrgbnej metody zabezpieczania w celach pdzniejszej
analizy 1 badan dokonywanych przez bieglego. Nie inaczej jest w przypadku sla-
dow cyfrowych. Praca przedstawia metody ujawniania i zabezpieczania $ladow
cyfrowych, ze szczegdlnym uwzglednieniem zasad procesowych zabezpieczania
§ladu. Z uwagi na bardzo specyficzny charakter sladow cyfrowych wymagana
jest zupelnie inna metodyka zabezpieczania i badan zabezpieczonego juz $ladu
cyfrowego. Dlatego w pracy przedstawiono ogdlng problematyke poprawnego
wykonania ekspertyzy sladow cyfrowych. Materiat dowodowy uzyskany z wyni-
kow ekspertyzy sladow cyfrowych bywa niekiedy podwazany w trakcie trwania
procesu jako slad niepewny i podatny na znicksztalcenie, zniszczenie i zatarcie.
Dlatego tez state tworzenie, uaktualnianie i doktadne trzymanie si¢ w tym zakre-
sie przyjetych procedur wydaje si¢ konieczne.

Zakres pracy obejmuje catoksztatt ogdlnej problematyki kryminalistycznej do-
tyczacej sladow cyfrowych, przedstawia charakterystyke i istote tych §ladow, spo-
soby i procedury ich zabezpieczania i badania przez biegtego, a takze wykorzysta-
7 P. Horoszowski: Kryminalistvka, Warszawa 1958, s. 13; J. Sehn: Kryminalistyka a prawo pro-
cesowe, ,Nowe Prawo”, 1958, nr 6; W. Gutekunst: Kryminalistvka, zarys systematycznego wy-
kladu, Warszawa 1974, s. 21, Z. Czeczot, M. Czubalski: Zarys kryminalistyki, Warszawa 1972,
s. 9 i nast., M. Kulicki: Kryminalistyka, Wybrane zagadnienia teorii i praktyki sledczo-sqdowej,
Torun 1994, s. 41, Z. Czeczot, T. Tomaszewski: Kryminalistvka ogélna, Torun 1996, s. 16., T.
Hanausek: Kryminalistyka, zarys wykladu, Krakow 1996, s. 14., K. Stawik: Kryminalistyka.
Przeglgd zagadnien, Warszawa 2002, s. 15, red. J. Widacki: Kryminalistyka, Warszawa 2008,
s. 4 i nast., B. Hotyst: Kryminalistyka, Warszawa 2010, s. 41.,

J. Konieczny: Kryzys czy zmiana paradyvgmatu kryminalistyki?, ,,Panstwo i Prawo”, Warszawa
2012, nr 1, s. 19.
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nia ich w dziataniach wykrywczych i w procesie dowodzenia. Przeprowadzenia
badan wymagato rowniez okreslenie, jak sady odnoszg si¢ do sladow cyfrowych
jako materiatu dowodowego 1 prezentowanej przez biegtego opinii w tym zakre-
sie. Oddzielny problem stanowig metody i szczegotowe techniki wykonywania
ekspertyz sladow cyfrowych. W tym przypadku stosowana metodyka badawcza
jest na poziomie bardzo wysokiej specjalizacji w zakresie informatyki. Autor, beg-
dac prawnikiem i kryminalistykiem, nie jest w stanie przedstawi¢ szczegdtowo
metod i technik badawczych §ladéw cyfrowych w ramach ekspertyzy. Wynika to
z ogromnej roznorodnosci badanych sladow cyfrowych, réznorodnosci badanego
sprzetu, a takze z réznorodnosci i technicznej komplikacji stosowanych przez bie-
glego metod. Kolejng kwestig jest fakt szybkiego i statego rozwoju stosowanych
metod. Kazdy rok przynosi w zakresie badan §ladéw cyfrowych nowe technologie
i nowe metody. Autor wigc musiat si¢ odnie$¢ przy omawianiu ekspertyzy sladow
cyfrowych do zagadnien prawnych (czg¢sto nieznanych i ignorowanych przez bie-
glych informatykow, a niezmiernie waznych dla organu procesowego) oraz do
omowienia zakresu ogolnych mozliwosci badawczych danego rodzaju $ladow,
wskazujgc na szczegotowy technologie badawcza jedynie przyktadowo.

Zadaniem badan naukowych jest ujawnienie nowych prawd i tworzenie no-
wych teorii naukowych®. Wiedza oraz dzialalnos¢ ludzka zawarta w systemie
nauki jest ztozona, wiclostronnie uwarunkowana, dlatego tez jedynie swiadome
i celowo zastosowane procedury badawcze sg w stanie zapewni¢ podstawowe
funkcje badan naukowych',

Rozréznienie metod badawczych, technik i narzedzi badawczych ma charak-
ter umowny i jest w nauce w réznorodny sposob interpretowane!. Nie wdajac
si¢ w tym zakresie w szczegdtowe rozwazania, nalezy stwierdzi¢, iz dana meto-
da badawcza postuguje si¢ okreslonymi technikami, a do praktycznej realizacji
techniki stuzg dane narzg¢dzia. Te same techniki i narz¢dzia badawcze moga by¢
stosowane w roznych metodach'2. W przedmiotowej pracy wykorzystywano na-
stepujgce metody badawcze specyficzne dla kryminalistyki':

— badania literatury,
— badania zrodet prawa,
badania aktowe,

Por. J. Apanowicz: Metodologia nauk, Torun 2003, a takze J. Pieter: Zarys metodologii pracy
naukowej, Warszawa 1975, T. Pilch: Zasady badan pedagogicznych, Warszawa 1995.
J. Apanowicz: Metodologiczne uwarunkowania pracy naukowej, Warszawa 2005.
" Por. K. Ajdukiewicz: Logika pragmatyczna, Warszawa 1975., J. Antoszkiewicz: Metody heu-
rystyczne. Tworcze rozwigzywanie, Warszawa 1990., T. Kotarbinski: Elementy teorii poznania,
logiki formalnej i metodologii nauk, Warszawa 1986.
J. Kasprzak: Wybrane problemy metodologiczne badan w zakresie procesu karnego i krymina-
listyki, [w:] Wybrane problemy procesu karnego i kryminalistyki, red. J. Kasprzak, B. Mtodzie-
jowski, Olsztyn 2010, s. 12.
13 J. Kasprzak: op. cit., s. 12.
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— badania materiatow statystycznych,
— wywiad, ankieta, rozmowa,
— badania laboratoryjne.

Badania literatury obejmowaty studiowanie pozycji z zakresu kryminalistyki,
kryminologii, prawa (szczeg6lnie prawa karnego, postepowania karnego, prawa
internetowego), a takze z zakresu informatyki. Wykorzystywano pozycje w jezy-
ku polskim, angielskim i rosyjskim. Wiele informacji zaczerpnigto takze ze stron
internetowych.

Badania zrodet dotyczyty analizy obowigzujacego, jak i dawnego prawa kar-
nego, prawa internetowego (w Polsce i za granica), analizy orzecznictwa sgdow,
a takze wytycznych i Dyrektyw Unii Europejskie;j.

Badania aktowe przeprowadzono w Sgdzie Okregowym w Warszawie, Sadzie
Okrggowym w Olsztynie, Sadzie Okrggowym w Gdansku i Sadzie Okregowym
w Lodzi. Badania obejmowaly sprawy zakonczone prawomocnym wyrokiem
w latach 2010-2013. Analiza badanych akt prowadzona byta dwutorowo: pierw-
szg grupg¢ stanowity przestepstwa ,,typowo komputerowe” — takich spraw zbadano
tacznie 64 (z wymienionych sgdéw). Druga grupe badanych akt stanowity wy-
brane z repertoriow sprawy z podanych wyzej sgdow w badanym okresie (wy-
bierano ze wszystkich prowadzonych spraw). Wybierano losowo po 200 spraw
z kazdego sadu. W kazdej tez sprawie ankictyzowano akta. Celem badan pierw-
szej grupy bylo okreslenie modus operandi sprawcy, ustalenie rodzaju przestegp-
stwa ,.komputerowego”, sposobu ujawnienia, rodzaju i sposobu zabezpieczenia
sladow cyfrowych, wykonywane w sprawie ekspertyzy tych §ladow, ich znacze-
nie dowodowe i wptyw s§ladow cyfrowych na decyzj¢ procesowa sadu, przede
wszystkim w postaci wyroku. W drugiej grupie badawczej dobdr spraw byt loso-
wy (przypadkowy), zbadano z wymienionych sgdow tgcznie 800 spraw. Sprawy
te dotyczyly réznych przestepstw (szczegdtowy wykaz w rozdziale VIII). W tak
badanych sprawach chodzito o ustalenie, czy w ogdle pojawia si¢ w niej $lad cy-
frowy, jakiego rodzaju to §lad, jakic ma znaczenie dla ustalenia faktycznych oko-
licznosci sprawy, jak byt ujawniony i zabezpieczony, jakiego rodzaju ckspertyzy
byly prowadzone. W badanych 800 sprawach wyst¢powanie sladow cyfrowych
stwierdzono w 564 (co stanowi 70,5% badanych spraw, doktadne dane rozdziat
VIII). Oceniajac reprezentatywno$¢ tej proby, mozna postuzyé si¢ kategoriami
przyjetymi w naukach statystycznych. Prob¢ uznaje si¢ za reprezentatywna, gdy
probka Z1 stanowi reprezentacj¢ populacji Z w tym sensie, ze czgsto$¢ wystepo-
wania w probce kazdego z badanych elementow nie powinna réznic si¢ znacznie
od czgstosci wystepowania tych elementéw w populacji generalnej. W sytuacii,
gdy niemozliwe (badz bardzo kosztowne) byloby przebadanie wszystkich ele-
mentow populacji Z, mozna przyjac, ze proba jest reprezentatywna, gdy elementy
probki Z1 sg wybierane ze zbioru Z w sposob losowy. Innymi stowy, gdy prawdo-
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podobienstwo a priori wylosowania kazdego elementu populacji generalnej przed
losowaniem bylo takie samo'.

W prowadzonych badaniach analizowano takze dane statystyczne dotyczace
liczby uzytkownikdw Internetu, dane odnos$nie jego funkcjonowania, a takze dane
dotyczace danego rodzaju przestepstw.

Metodg badawczg pozwalajgcg uzyskac bardzo cenne informacje byt wywiad
przeprowadzony przy wykorzystaniu ankiety's z 64 sedziami, 113 prokuratorami,
42 adwokatami i 365 funkcjonariuszami policji, dotyczacy przede wszystkim ich
znajomosci problematyki sladow cyfrowych i ich praktycznego wykorzystania.

Wiele cennych informacji uzyskano takze podczas licznych rozméw i konsul-
tacji z ekspertami z zakresu badan §ladéw cyfrowych z Wyzszej Szkoty Policji
w Szczytnie, z Centralnego Laboratorium Kryminalistycznego Policji w Warsza-
wie oraz z Laboratorium Kryminalistycznego Komendy Wojewodzkiej Policji
w Olsztynie, a takze z przedstawicielami prywatnych instytucji, ktore wykonujg
badania sprzetu tacznosci i badania sprzetu komputerowego.

Praca zawiera zagadnienia wstepne, dziewi¢¢ rozdziatdw merytorycznych
i wnioski. W rozdziale I przedstawiona zostata definicja sladu cyfrowego i jego
charakter we wspotczesnym §wiecie. Nie jest mozliwe przedstawienie wynikow
badan nad tego typu $ladem bez dogtgbnego przedstawienia jego specyfiki i fak-
tow, ktore determinujg tego rodzaju slady do rangi bardzo istotnych we wspot-
czesnej kryminalistyce. Przedstawiono ewolucje pojecia sladu w kryminalistyce
i klasyfikacje sladow. Opisano takze proces powstawania §ladéw kryminalistycz-
nych. W trakcie opisywania $ladu cyfrowego zaznaczono istot¢ i charakter ta-
kiego $ladu. Kazde urzadzenie teleinformatyczne jest w stanie pozostawi¢ slady
swojej pracy. Dodatkowo kazde dziatanie cztowicka w cyberprzestrzeni pozosta-
wia réznego rodzaju slady cyfrowe, mogace postuzy¢ do udowodnienia sprawcy
popetnienia przestepstwa lub bedace pdzniejszymi dowodami potwierdzajacymi
przedstawione alibi przez podejrzanego. Potencjat wykorzystania §ladow cyfro-
wych wydaje si¢ by¢ niezwykle szeroki. We wspdtczesnym systemie pracy po-
licji, gdzie zanikta bariera opdznienia komunikacyjnego i porownanie wynikow
badan odbywa si¢ drogg elektroniczna, §lady cyfrowe zaczynaja nabiera¢ bardzo
istotnych cech wykrywczych. Organy $cigania sg w stanie uzyskac informacje¢ na

14 W.Krysicki, J. Bartos, W. Dyczka, K. Krolikowska, M. Wasilewska: Rachunek prawdopodobien-
stwa i statystyka matematyczna w zadaniach, cz. 11, Warszawa 1997, s. 5, por. Z. Hellwig: Ele-
menty rachunku prawdopodobienistwa i statystyki matematycznej, Warszawa 1998, s. 188—194,
Cz. Nowaczyk: Podstawy metod statystycznych dla pedagogow, Warszawa — Poznan 1985,
s. 133, PJ. Good: Applying Statistics in the Courtroom, New York 2001, s. 17.

Por. K. Lutynska: Wywiad kwestionariuszowy. Przygotowanie i sprawdzanie narzedzia badaw-
czego, Wroctaw — Warszawa — Krakow — Gdansk — £.6dz 1984., a takze K. Lutynska, A.B. Wej-
land: Wywiad kwestionariuszowy. Analizy teoretyczne i badania empiryczne, Wroctaw — War-
szawa — Krakow — Gdansk — £6dZ 1983.
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temat miejsca pobytu, dziatalnosci, kontaktow 1 prowadzonej aktywnosci w Inter-
necie wlasnie za posrednictwem pozostawionych §ladow cyfrowych.

W rozdziale II zostato szczegdtowo omowione zagadnienie cyberprzestrzeni
jako materii, w ktorej dokonywane jest przestgpstwo 1 w ktorej odnajdywane sa
slady cyfrowe. W dzisiejszych czasach komputer Iub inne urzadzenie cyfrowe,
np. telefon, moze by¢ uznane za potencjalne narzedzie popetienia przestepstwa
w cyberprzestrzeni. Doktadne sklasyfikowanie i podzielenie zakresu cyberprze-
strzeni jest wymagane do precyzyjnego zrozumienia catosci problematyki no-
woczesnych przestepstw komputerowych. Przedstawiona zostata zatem historia
powstania pierwszych sieci komputerowych ARPA-NET i stopniowa ewolucja
w kierunku dzi§ znanego wygladu sieci nazywanego Internetem. Przestepstwa
komputerowe istnialy juz w przesztosci w fazach, gdy Internet nie wychodzit
poza granice Stanow Zjednoczonych Ameryki. Niesamowity rozwoj technologii
1 postep sprawil, ze Internet jest najchetniej odwiedzanym miejscem przez spote-
czenstwo w historii. Doktadnie przedstawiony i przeanalizowany zostat takze stan
obecny Internetu, jak i samej cyberprzestrzeni na tle kontroli i funkcjonowania
w réznych panstwach na swiecie. Rozdzial zawiera takze przewidywania i sza-
cowane kierunki rozwoju Internetu. Przyszty rozwdj jest jednym z kluczowych
elementow skutecznej walki z cyberprzestepcami, gdyz pozwoli wskazaé sektory
najbardziej narazone na atak i te kierunki dziatan o cechach przestgpczych, ktore
moga w znaczgcym stopniu zaburzy¢ poprawne funkcjonowanie wielu jednostek
w spoteczenstwie. Na koniec omowione zostaly istniejgce patologic w cyberprze-
strzeni, gtownie w Internecie. Jednymi z najwigkszych zagrozen w dzisiejszych
czasach sg problemy z kwestiami terroryzmu, pedofilii, pornografii, oszustw ban-
kowych, kradziezy w Internecie, ngkania, tamania praw autorskich, putapek fi-
nansowych i wielu innych obszaréow patologii, z jakimi walczg przedstawiciele
organow $cigania.

W rozdziale III przedstawione i przeanalizowane zostaly akty prawa krajowe-
go dotyczace kontroli cyberprzestrzeni. Poza aktami odnoszgcymi si¢ bezposred-
nio do tematyki Internetu, omowione zostaly réwniez przepisy kodeksu karnego
penalizujace zachowania przestgpeze w Internecie. Duzym problemem w dzisiej-
szym prawie polskim jest brak ujednoliconych przepisow dotyczacych narastaja-
cego problemu rosngcej przestepczosci w Internecie. Najwigkszymi problemami,
z ktérymi boryka si¢ ustawodawstwo, sg zagadnienia famania praw autorskich
i obecnosc tak zwanej szarej strefy uzytku komercyjnego. Drugim rodzajem dzia-
falnosci przestgpczej sprawiajacej organom scigania duze problemy jest piractwo
komputerowe. Szacuje si¢, ze blisko 50% oprogramowania obecnego w kompu-
terach domowych i innych urzadzeniach cyfrowych wyposazonych w systemy
operacyjne (nowoczesne telefony, tablety) pochodzi z niclegalnego zrodta. W pol-
skim systemie panstwowym brak jest wyspecjalizowanej komoérki do zwalczania
stron, za posrednictwem ktorych rozpowszechniane sg pirackie wersje oprogra-
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mowania, filmy, gry i muzyka. Gléwng przyczyng takiego stanu rzeczy, ktory
zostal w rozdziale doglebnie opisany, jest fakt rejestrowania dziatalnosci takich
nielegalnych stron na serwerach poza granicami naszego panstwa. Dzicki takie-
mu zabiegowi mozna omingé¢ cz¢sciowo obowigzujgce przepisy prawa polskiego.
Trzecim 1 potencjalnie najbardziej niebezpiecznym sg oszustwa mi¢dzynarodo-
we, gdzie za posrednictwem Internetu obywatele sa ,,naciggani” na metodg tzw.
»wnuczka” z dalekiego kraju, ktory znalazt si¢ w potrzebie, pozostawienia duzego
spadku przez dalekiego wujka w kraju trzeciego $wiata i poniesienie ,,drobnych”
kosztow manipulacyjnych w celu odebrania spadku. W rozdziale poza omowie-
niem sytuacji prawnej na terenie Polski, przebadano i przeanalizowano roéwniez
ustawodawstwo i regulacje obowigzujace w wybranych krajach nalezacych do
Unii Europejskiej. Zagadnienie kontroli i regulacji prawnych cyberprzestrze-
ni, a w szczegolnosei Internetu, jest inne w kazdym z omawianych w rozdziale
panstw. Pokazany jest wiec gtowny problem wspodtczesnego swiata walczgcego
z plaga przestepstw komputerowych, poniewaz brakuje wydajnych i skutecznych
metod przeciwdzialania. Dysproporcje ustawodawstwa w poszczegolnych kra-
jach sg na tyle duze, ze czgsto zdarza sig, iz prowadzona sprawa trwa miesigcami
lub latami, gtownie przez roéznice w interpretacji obowigzujacych przepiséw na
terenie wybranych krajow. W rozdziale znalazto si¢ rOwniez obmdwienie wybra-
nych krajow i ich regulacji prawnych spoza rejonu Unii Europejskiej, takich jak
Stany Zjednoczone Ameryki, Rosja i Chiny.

W rozdziale IV zostat doktadnie przedstawiony i oméwiony mechanizm po-
wstawania $ladéw cyfrowych. Specyfika pracy przy komputerze i uzytkowania
innych urzadzen cyfrowych taczy si¢ zawsze z pozostawieniem sladéw bedacych
rezultatem takiej dziatalnosci w systemie i pamicci urzadzenia. Sladami cyfro-
wymi mogg by¢ pliki, zapisy logéw komputerowych, adresy IP, daty logowania
si¢ urzadzenia, bilingi telefoniczne, historia rozméw w komunikatorach inter-
netowych itp. W rozdziale przedstawiono rowniez koncepcje obecnosci sladow
cyfrowych w kontekscie modus operandi sprawcy czynu zabronionego. Dzia-
talnos¢ przestgpcow dokonujacych kradziezy i operujgcych komputerem jako
narz¢dziem popetniania przest¢pstwa nie rézni si¢ wbrew pozorom tak bardzo
od klasycznego dokonania kradziezy w rozumieniu kodeksu karnego. W ta-
kim przypadku rowniez istnicje pewna grupa cech i czynnosci, jakie wykonuje
sprawca w celu przygotowania si¢ do popetnienia przestgpstwa i w momencie sa-
mego jego popetnienia. Podj¢to si¢ stworzenia spojnych opisow poszczegolnych
modeli modus operandi, w kontek$cie roznych typow przestepstw, do ktorych
dochodzi w cyberprzestrzeni. W rozdziale zostat opisany takze niezwykle istoty
aspekt, jakim jest trwato$¢ 1 podatnos¢ na ingerencje zewngtrzne samego $ladu
cyfrowego. Tak jak w przypadku kazdego rodzaju sladéw, $lad cyfrowy rowniez
mozne ulec zniszczeniu. Mozna zaryzykowaé nawet stwierdzenie, ze $lad cyfro-
wy nalezy do grupy sladéw niczwykle wrazliwych na wszelkie ingerencje ze-
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wnetrzne. Odnosi si¢ to bezposrednio do stanu §ladu cyfrowego przed ujawnie-
niem, po jego ujawnieniu, w trakcie zabezpieczania i analizie po zabezpieczeniu.
Na kazdym z wymienionych etapoéw $lad cyfrowy moze zostaé¢ znieksztatcony
nawet do takiego stopnia, ze stanie si¢ bezuzyteczny dla organu $cigania. Z dru-
gicj jednak strony $lad cyfrowy jako jeden z nielicznych $§ladow mozna uznaé
— paradoksalnie do wczesniejszego opisu — jako $lad trwaly. Powodem takiej
dysproporcji w opisie jest fakt, ze catkowite zatarcie, wymazanie, zniszczenie
dowoddéw naszej dziatalnosci w cyberprzestrzeni mozna uzyskac jedynie przez
fizyczne uszkodzenie nosnika danych i catkowite jego zniszczenie mechaniczne.
W innym przypadku zawsze w systemie pozostanie informacja o wczesniejszej
ingerencji.

W rozdziale V zostaty przedstawione metody ujawniania i zabezpieczania $la-
dow cyfrowych. Z uwagi na specyfike i podatnos$¢ na znieksztalcenia, wymaga-
ne bylo uporzadkowanie procedur zabezpieczania §ladow cyfrowy opisywanych
w literaturze fachowej, przeznaczonej dla informatykow sledczych, w taki sposob,
by byly one zrozumiate takze dla pracownikdéw organdéw $cigania i prawnikow
nieposiadajgcych specjalistycznej wiedzy z zakresu informatyki. Zostaty przed-
stawione metody zabezpieczania urzadzen i danych cyfrowych, a takze opisane
srodki techniczne stuzace skutecznemu odizolowaniu urzgdzenia cyfrowego od
niepozgdanych skutkéw dziatan czynnikoéw zewngtrznych. Najczesciej do uszko-
dzenia $ladu cyfrowego dochodzi w momencie jego zabezpieczania i pdzniejszej
analizy. Utworzenie skutecznej procedury powinno zminimalizowaé ryzyko wy-
stgpienia btgdu. Poza opisem zabezpieczania urzadzen techniczny, zostaty takze
opisane procedury zwigzane z zabezpieczaniem potaczen telefonicznych i inter-
netowych, w ramach ktorych doszto do popetnienia czynu zabronionego lub pota-
czenia takie mogg dostarczy¢ nowych istotnych zrédet dowodowych dla organow
prowadzacych postgpowanie. Najprosciej opisac istot¢ zabezpieczenia polacze-
nia na przyktadzie telefonu komérkowego, gdy poza zabezpieczeniem samego
urzadzenia, wylaczony zostaje takze sam numer. Dzigki temu mozna gruntownie
sprawdzi¢, z jakimi innymi numerami nawigzywatl kontakt zabezpieczony aparat
telefoniczny. Innym cickawym zjawiskiem opisanym w tym rozdziale jest pojecie
»echa cyberprzestrzeni” i ,,cienia cyberprzestrzeni”. Pierwsze z poj¢¢ odnosi si¢
do dziatalnosci, po jakiej pozostat $lad, jednak specjalisci z zakresu badan za-
bezpieczonego urzadzenia nie sg w stanie podaé¢ doktadnych danych. Oznacza to
tyle, ze co$ na danym urzadzeniu bylo robione, jednak niec mozna kategorycznie
stwierdzi¢, co doktadnie. Drugie pojecie, czyli ,,cien cyfrowy”, mozemy rozumiec
jako catos¢ dziatalnosci cztowicka w cyberprzestrzeni. Poza istotnymi dla sprawy
sladami cyfrowymi, w urzgdzeniu mozna znalez¢ takze pozostatosci po innych
dokonanych przy uzyciu takiego urzadzenia czynnosciach, ale niepowiazanych
ze sprawa. Istota poprawnego zabezpieczenia sladow cyfrowych jest podstawa do
poOznicjszego rozpatrywania $ladu w ujeciu dowodowym.
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W rozdziale VI zostato przedstawione pojecie ,,ekspertyzy kryminalistycznej”
1 istota poprawnego wykonania ekspertyzy §ladow cyfrowych. Opisany zostat
rowniez rodzaj i zakres czynnosci wymaganych przy wykonywaniu ekspertyzy.
Przy prowadzeniu badan nad $ladem cyfrowym nie mozna zapomina¢ o funda-
mentalnej roli biegtych z zakresu badan technik komputerowych, teleinformatycz-
nych, telekomunikacyjnych, ekspertoéw do spraw analizy tresci cyfrowej zawartej
na réznego rodzaju nos$nikach danych i ekspertow z zakresu analizy fonoskopij-
nej. Specyfika sladu cyfrowego pozwala na wykorzystanie takze wiedzy z innych
dziedzin kryminalistyki, np. daktyloskopii, badan pisma, dokumentéw. Opisany
zostat rowniez niezwykle istotny, z punktu widzenia poprawnego wykonania eks-
pertyzy i przyszlego znaczenia w toczgcym si¢ postepowaniu, sposob przygoto-
wania do wykonania takiej ekspertyzy sladow cyfrowych. Urzadzenia cyfrowe
nie mozna traktowaé jako jedng istniejaca rodzing maszyn, z ktdrg procedura po-
stepowania bedzie identyczna. Zastosowanie metod analizy w przypadku dysku
komputerowego a dysku monitoringu kamer jest tak diametralnie rozne, ze uzycie
tej samej metody analizy w obu przypadkach doprowadzi do nieuchronnego utra-
cenia i uszkodzenia przechowywanych danych na takich nosnikach. W rozdziale
zostaty opisane takze wybrane metody badan sladow cyfrowych w odniesieniu do
badan komputeréw, nosnikéw danych, strumienia danych, serwerdéw i samej tre-
$ci informacji cyfrowej. Zostala rowniez opisana problematyka dojscia od sladu
cyfrowego do uzyskania dowodu.

W rozdziale VII opisane zostato wykorzystywanie sladow cyfrowych w pracy
wykrywcezej. Przedstawione zostaty zatozenia ogdlne pracy wykrywczej i ujecie
sladow cyfrowych w analizie kryminalnej. Nie mozna poming¢ réwniez faktu, ze
przestepstwa z uzyciem urzadzen teleinformatycznych w ujeciu definiowanego
pojecia i idei przestgpstwa nie roznig si¢ od klasycznych form popetniania czy-
néw zabronionych. W przypadkach przestepstw tzw. ,,komputerowych” réwniez
mozemy zaobserwowac swoiste modus operandii sprawcy i dokonac jego profilo-
wania kryminalistycznego. Sprawcy czgsto postuguja si¢ juz sprawdzonymi me-
todami w celu uzyskania niclegalnego dostgpu do tresci chronionych. W rozdziale
opisane zostato rowniez zagadnienia alibi cyfrowego i potencjalnego znaczenia
takiego rodzaju alibi dla wymiaru sprawiedliwosci. Zaprezentowane zostaty hi-
potetyczne rozwazania na temat skutecznosci i wiarygodnosci alibi cyfrowego.

W rozdziale VIII przedstawione zostaty wyniki przeprowadzonych badan ak-
towych w celu uzyskania informacji na temat skutecznos$ci i ilosci przeprowa-
dzonych spraw z uzyciem sladow cyfrowych. Opisane zostato wykorzystywanie
sladow cyfrowych w praktyce sledczej 1 sadowej i rodzaje przestepstw, w ktorych
badano slady cyfrowe. Opisano takze znaczenie takiego sladu cyfrowego w poste-
powaniu przygotowawczym i sposoby wykorzystania $ladu przed sadem. W bada-
niach wykazano réwniez wpltyw przeprowadzonej ekspertyzy $ladow cyfrowych
na wydany wyrok sadowy. W ostatniej czg¢sci rozdziatu zostata omowiona ankieta
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przeprowadzona ws$rod pracownikow organow Scigania, s¢dzidw, prokuratorow
i adwokatdéw. Sprawdzony zostat stan obecnej wiedzy o mozliwosciach wyko-
rzystania $ladow cyfrowych przez sedziow i mozliwosciach przeprowadzenia
efektywnej ekspertyzy sladow cyfrowych, a takze mozliwosciach wykorzystania
takich §ladéw przez organy $cigania w celach zapobiegawczych.

W rozdziale IX zostaty opisane etyczne problemy wykorzystywania §ladow
cyfrowych. Mozliwos¢ uzyskania §ladow cyfrowych wigze si¢ po czesci z taki-
mi zagadnieniami, jak postuch, inwigilacja spoteczenstwa i staty monitoring cy-
berprzestrzeni i zycia cyfrowego uzytkownikéw Internetu. Opisana zostata etyka
prowadzenia badan nad §ladem cyfrowym w kryminalistyce i granice, w jakich
mozliwa jest kontrola spoteczenstwa.
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Sygitowi, a takze dr Jerzemu Kosinskiemu. Za pomoc 1 wsparcie dzickuj¢ swoim
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