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Zwalczanie cyberprzestepczosci

Szybki rozwdj technologii informacyjnych, coraz wigkszy zasieg internetu
oraz gwattowny wzrost szybkosci wymiany informacji sprawia, ze $ciganie prze-
stepstw w cyberprzestrzeni stato si¢ wyjatkowo trudne. Pomimo trwajacej ponad
30 lat debaty na temat cyberprzestgpstw wykorzystywanie zdobyczy technolo-
gicznych do tamania prawa nadal powoduje powazne problemy zarowno dla
ustawodawcow, jak 1 instytucji egzekwujacych prawo.

Traktujgc zwalczanie cyberprzestgpczosci w kategoriach walki informacyj-
nej, nalezy zadbaé o wczesniejsza i biezgcg wiedz¢ o przedmiotach tej walki
i otoczeniu. Pozwoli to na dobdr trafnych narzedzi i form walki. Walka informa-
cyjna jako dziatanie celowe jest realizowana w aspekcie osiggnigcia konkretnych
zamiardw, tym samym bedzie sktadata si¢ z szeregu rownoleglych, a takze naste-

pujacych po sobie ogniw rozpoznania i reakcji*®.

4.1. Model systemu zwalczania cyberprzestepczosci

Zwalczanie cyberprzestgpczosci jest zadaniem skomplikowanym. Wymaga
doskonatego zrozumienia nie tylko motywow przestepcow i modus operandi prze-
stepstwa, ale — co jest ogromnym obcigzeniem — wykorzystanych przez przestep-
c6w technologii. Sledczy musza zrozumieé, w jaki sposéb popetniono przestep-
stwo, i znalez¢ potwierdzenie, ze mialo ono znamiona czynu zabronionego. Poru-
szajac si¢ w $wiecie $ladow cyfrowych, musza wytypowac, odnalez¢é, zabezpie-
czy¢, przebada¢ i w koncu zinterpretowa¢ dowody cyfrowe. Biorac pod uwage
ilo$¢ 1 specyfike §ladow cyfrowych, ich wrazliwos¢ na mozliwos¢ manipulacji
— $wiadomej lub nieswiadomej, ich zmienno$¢ w czasie, musza je prawidlowo

360 Por, L. Ciborowski, Walka informacyjna, Torun 2001, s. 89-90.
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zabezpieczy¢. W wielu przypadkach bedzie to tylko czes$¢ sukcesu, gdyz do wy-
krycia sprawcy niezbedne jest powigzanie wykrytych urzadzen uzytych do popel-
nienia przestgpstwa z konkretnym cztowiekiem.

Rysunek 93. Problemy w zwalczaniu cyberprzestepczosci

Jak popetniono cyberprzestepstwo?

N/

Jak je stwierdzi¢?

N/

Co bedzie dowodem cyfrowym?

N/

Jak go zabezpieczy¢?

N/

Jak zidentyfikowac sprawce?

N/

Jak przeprowadzi¢ zarzgdanie miejscem zdarzenia?

NS

Jak przeprowadzi¢ badania kryminalistyczne?

N/

Jak wykonad¢ analize dowoddéw?

Zrédto: opracowanie wiasne.

Proponowany model systemu zwalczania cyberprzestgpczosci oparty jest
na trzech fazach prowadzenia postepowania. W pierwszej fazie realizowane jest
sledztwo sieciowe. Ma ono na celu stwierdzenie popelnienia cyberprzestepstwa,
a nastgpnie monitorowanie go, zrozumienie modus operandi, zidentyfikowanie
i zabezpieczenie dowodow, ktore dostgpne sa online, 1 w ostatecznosci zidentyfi-
kowanie miejsca przestepstwa i podejrzanego (sprawcy). W drugiej fazie realizo-
wane sg zadania na miejscu zdarzenia. Okreslenie precyzyjnego miejsca zdarze-
nia jest bardzo trudne i zwykle nie konczy si¢ na jednym miejscu fizycznym. Na
miejscu zdarzenia trzeba zebra¢ slady (cyfrowe) zgodnie z procedurami i meto-
dykami oraz jezeli istnieje taka mozliwos¢, to zatrzymaé podejrzanego. W ostat-
niej fazie prowadzacy postepowanie musi przeksztatci¢ znalezione i zabezpieczo-
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ne $lady w dowody, odtworzy¢ przebieg przestepstwa (wykonujac analizy funk-
cjonalne, temporalne, relacyjne), wskaza¢ uzyte do popeienia przestgpstwa na-
rzgdzia i ewentualnych wspotsprawcow.

Rysunek 94. Model systemu zwalczania cyberprzestepczosci

estwierdzi¢ cyberprzestepstwo i monitorowac je
ezrozumie¢ modus operandi
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ewskazac uzyte narzedzia

Analizy dowodéw i 3 3
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Zrédto: opracowanie wiasne.

Praktyczna realizacja przedstawionego modelu przez prowadzacego poste-
powanie jest mozliwa tylko w najprostszych zdarzeniach. W sprawach bardziej
skomplikowanych, a takie dominuja w cyberprzestgpczosci, wymagane jest wspar-
cie i praca zespotowa. Sugerowana struktura jednostki zwalczajacej cyberprze-
stepczo$¢ zostata pokazana na rys. 95.

Do zadan poszczegdlnych proponowanych zespotdéw nalezy:

A. Zespo6t operacyjno-sledczy:

— prowadzenie aktywnego monitoringu sieci*®!,

— prowadzenie bialego wywiadu,

— prowadzenie dziatan operacyjno-rozpoznawczych.

361 Przyktadem takiego zespotu moze by¢ Centralne Biuro ds. kontrolnych sprawdzen w za-
sobach danych (ZaRD) wchodzace w sktad wydziatu KI26 niemieckiego BKA i zajmujace si¢ ,,pa-
trolowaniem” Internetu. Zadania realizowane i niedopuszczalne dla funkcjonariuszy ZaRD opisano
w: J. Kosinski, Cyberprzestgpczosé¢ — przeglgd wybranych szkolen, ,,Przeglad Policyjny” nr 3/2004,
s. 153-166.
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B. Zespdt reagujaco-sledczy:

wyszukiwanie urzadzen, w ktédrych mozna ujawni¢ slady i dowody cy-
berprzestepstwa,

wykonywanie friage i live forensic (to zadanie przeszto z laboratorium
kryminalistycznego w tradycyjnym modelu do tego zespotu),
zabezpieczanie $ladow,

typowanie podejrzanych.

C. Laboratorium kryminalistyczne:

badanie zabezpieczonych $ladéw, analizowanie danych i informacji,
ktore beda mogly by¢ uzyte jako dowody,
weryfikowanie hipotez kryminalistycznych.

D. Badania i rozwo;j:

opracowywanie modeli popeliania cyberprzestgczosci, opisywanie mo-
dus operandi,

opracowywanie procedur, przewodnikdw, poradnikéw, dobrych praktyk,
przeprowadzanie szkolen (np. na temat techniki pozyskiwania informacji,
wyszukiwania i gromadzenia, nowych technologii, np. cyber lockery),
zarzadzanie i rozdzielanie informacja (np. dla przemystu i nauki),
opracowywanie narzedzi wymaganych do pracy (np. do monitoringu
i przeszukiwania sieci spoteczno$ciowych, badania sprzgtu telekomuni-
kacyjnego, sprzetu SSD).

Rysunek 95. Proponowana struktura jednostki zwalczajacej cyberprzestepczosé
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Zrédio: opracowanie wiasne.



