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Rola ABW w polskiej polityce
bezpieczenstwa

Kazde panstwo potrzebuje ochrony stuzb specjalnych przed zagrozeniami
ze strony 0sOb, organizacji oraz innych panstw, ktore probuja przejaé czesciowo
lub catkowicie kontrole nad wtadza lub dokonuja préb manipulacji czy tez bezpo-
srednich aktow przemocy. Dziatania instytucji publicznych w skali migdzynaro-
dowej, powszechne postugiwanie si¢ nowoczesnymi technologiami oraz globalny
przeptyw informacji stanowig ogromne wyzwanie dla wspdtczesnego panstwa.

Zachowanie bezpieczenstwa globalnego i krajowego wymaga od tradycyj-
nych organdw bezpieczenstwa panstwa (np. dyplomatycznych, wojskowych i stuzb
wywiadowczych) tworzenia nowego partnerstwa miedzy instytucjami zajmujg-
cymi si¢ utrzymaniem bezpieczenstwa publicznego zarowno na szczeblu central-
nym, jak i lokalnym.

Wobec coraz bardziej ztozonego i dynamicznego srodowiska migdzynaro-
dowego panstwa oraz podlegte im stuzby podejmuja wysitki w celu zapewnienia
stabilizacji 1 wzglednego komfortu w tej dziedzinie. Utrzymanie stabilnej sytuacji
w kraju wymaga wigc kompleksowego podejscia na wszystkich szczeblach i we
wszystkich wymiarach oraz dziedzinach zycia publicznego.

Pojecie bezpieczenstwa

Omawiajac problem funkcjonowania we wspolczesnej rzeczywistosci in-
stytucji odpowiedzialnych za zapewnienie bezpieczenstwa panstwa, nie sposéb
jest unikna¢ proby zdefiniowania samego pojecia bezpieczenstwa. Kazde nowe
wydarzenie zmusza obserwatoréw i badaczy do redefinicji tego tematu. Wspolna
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ptaszczyzng kazdej niemal definicji bezpieczenstwa jest koncentracja na zabez-
pieczeniu panstwa przed zagrozeniami wewngtrznymi lub zewnetrznymi'.

Ta klasyfikacja determinuje takze funkcjonowanie instytucji oraz wyznacza
cele 1 sposob reagowania na zagrozenia. Wyrazne zacieranie si¢ granicy migdzy
tymi dwoma sferami zacz¢lo by¢ bardziej widoczne w ciagu ostatnich dziesigcio-
leci. Powodem tego stanu jest nadejscie globalizacji, nowych technologii, zmiany
sposobu prowadzenia wojny oraz uprawiania wladzy. Przestepczos¢é zorganizo-
wana, terroryzm, nielegalna migracja i handel ludzmi — to tylko kilka przyktadéw
nowych zagrozen, ktore nie znaja granic i stajg si¢ coraz wigkszym problemem
dla bezpieczenstwa panstwa. Ich poprzeczny charakter doprowadzit do powstania
kontinuum, gdzie oba wymiary bezpieczenistwa, wewngtrzne i zewnetrzne, ewo-
luowaty w kierunku wspolnej definicji, ale rowniez zadan?.

Zblizenie migdzy wewnetrzng 1 zewngtrzng sferg bezpieczenstwa pojawito
si¢ wraz z zakofczeniem zimnej wojny oraz z coraz bardziej nasilajagcymi si¢
powigzaniami ponadnarodowymi. Dynamiczny rozw6j technologii, z zdolnos$cia
do wytwarzania i manipulowania informacjami, przyspieszenie ruchu idei, pie-
ni¢dzy i1 informacji skutkuje coraz wyzszym stopniem wspdtzaleznosci niz kiedy-
kolwiek wczesniej. W zwigzku z tym tragiczne wydarzenia moga mie¢ duzy
wplyw na kwestie bezpieczenstwa i moga szybko naruszy¢ stabilnos¢ w wielu
krajach. Na przyktad konsekwencje ostatnich wydarzen zaistniatych w wyniku
arabskiej wiosny nie zatrzymaly si¢ u granic Bliskiego Wschodu lub Afryki Pét-
nocnej, ale mialy wpltyw na poziom bezpieczenstwa w krajach europejskich.

Wspomniane wyzej zjawiska, jak m.in. dynamiczny rozwoj nowych tech-
nologii oraz wzrost wspotzaleznosci migdzynarodowej, poszerzaja nowe spektrum
zagrozen. Tym samym rozbudowuja definicjg¢ bezpieczenstwa. Przestepczosc
zorganizowana, terroryzm, nielegalna migracja czy ataki cybernetyczne zmieniajg
tradycyjne postrzeganie bezpieczenstwa. Reasumujac, agencje bezpieczenstwa,
ktére do tej pory dziataty na polu miedzynarodowym, szukajg zewnetrznego wro-
ga wewnatrz granic wlasnego panstwa, natomiast instytucje dzialajace w sferze
bezpieczenstwa wewngtrznego coraz czesciej realizujg swoje zadania poza grani-
cami kraju’.

I'R. Zieba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:] Bez-
pieczenstwo narodowe i miedzynarodowe u schythu XX wieku, (red.) D.B. Bobrow, E. Halizak,
R. Zigba, Warszawa 1997, s. 11.

2 A. Postolache, The EU Security Continuum. the interaction between internal and external
spheres in combating ,,new security threats”, ,,Sfera Politicii”, 2012, nr 20.4, s. 149-157.

3D. Bigo, ,, When Two Become One: Internal and External Securitisations in Europe”, in
Morten Kelstrup, [w:] International Relations Theory and The Politics of European Integration.
Power, Security and Community, (red.) M.C. Williams, Londyn 2000, s. 174.
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Zwigzek miedzy tymi dwoma wymiarami bezpieczenstwa nie odnosi si¢
jedynie do kwestii fizycznej granicy panstwa, ale przede wszystkim do nowego
postrzegania i rozumienia $wiata, ktdre polega na przekraczaniu lub tez odrzuce-
niu sztywnych granicy panstwowych i dostosowaniu si¢ do nowych trendow
swiatowych. Ten sposdb myslenia charakterystyczny jest dla stuzb walczacych
z przestgpczoscig zorganizowana, ktorej dzialalnosé nabiera coraz szerszego zna-
czenia mi¢dzynarodowego. Nastepuje na tej plaszczyznie rowniez zblizenie inte-
resOw przestepczych i organizacji terrorystycznych. Instytucje zajmujgce si¢ bez-
pieczenstwem muszg wigc by¢ w stanie okresli¢ swoje wspdlne zadania, tak aby
byla mozliwa koordynacja bezpieczenstwa wewngtrznego i zewngtrznego, a takze
coraz Scislejsza 1 zintegrowana wspolpraca miedzy podmiotami bezpieczenstwa
w perspektywie globalne;j.

Dlatego w $wiecie, ktory nie respektuje zadnych granic, mozliwosci budo-
wania bezpieczenstwa w zintegrowany sposob moga by¢ istotnym czynnikiem
w walce z nowymi zagrozeniami, nie tylko dla jednego kraju, ale rowniez dla wielu
podmiotéw politycznych.

Problemy metodologiczne przy opisie ABW

Stuzby specjalne maja istotne znaczenie dla bezpieczenstwa kazdego kraju.
Nie tylko gromadza i analizujg informacje, ale dostarczajg narzedzi potrzebnych
w procesie podejmowania decyzji przez wladzg. Dlatego mozna stwierdzié, ze sa
waznym elementem wspierajgcym ztozony proces rzadzenia.

Od samego poczatku gtownym zadaniem Agencji Bezpieczenstwa We-
wnetrznego jest zabezpieczenie interesOw panstwa i zapewnienie swoim obywate-
lom bezpieczenstwa osobistego, ktore nie ogranicza si¢ jedynie do granic kraju.
W tym kontekscie, jesli ABW ma by¢ skuteczna w osigganiu swoich zadan, musi
reagowac zaré6wno na nowe, jak i klasyczne zagrozenia wobec panstwa, jak np.
terroryzm i ceberterroryzm.

Waznym czynnikiem funkcjonowania kazdego rodzaju stuzb jest aspekt ta-
jemnicy i poufnosci. Czesto w publicystyce artykulowany jest poglad, ze im
mniej moOwi si¢ o dzialalnos$ci stuzb, tym lepiej one funkcjonujg. Innymi stowy,
im mniej dana stuzba jest dostrzegalna w zyciu publicznym i w mediach, tym jej
skutecznos$¢ i efektywno$¢ pracy jest lepsza. Ograniczenie dostgpu do informacji
o dziatalnosci stuzb jest dla analizy naukowej sporym wyzwaniem. W przypadku
opisu ABW materiatem zrodtowym dla analizy badawczej jest coroczny raport
z dziatalnosci ABW oraz periodyk naukowy ,,Przeglad Bezpieczenstwa Publicz-
nego”, ktdérego wydawca jest Agencja.
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Opis oraz analiza instytucji zajmujacej si¢ bezpieczenstwem panstwa w kon-
tekscie procedur prawnych jest bardzo popularnym sposobem opisu charaktery-
styki ABW. Pomimo jednego z wielu mozliwych sposobdéw badawczych, jakim
jest metoda analizy prawnej, ktora wydaje si¢ wlasciwa do tego celu, to jednak
nie opisuje ona w petni ztozonosci zadan oraz wyzwan stojacych przed stuzbami
specjalnymi. W tym celu, aby odda¢ charakter owych shuzb, wydaje si¢ za zasad-
ne zastosowanie réwniez innych metod badawczych, jak porownawcze czy tez
socjologiczne, w ktorych sktad wchodza badania wtdrne, ilosciowe, jakosciowe,
behawioralne itd. Naturalnym wigc sposobem wydaje si¢ wykorzystanie szero-
kiego spektrum metod badawczych przy opisie ABW w kontekscie ewolucji za-
grozen wspotczesnego panstwa, ktére wynikajg m.in. z globalizacji czy informa-
tyzacji zycia publicznego. Zgodnie z ta logika wspotczesne zadania stuzb sa od-
powiedzig na zmiany w przestrzeni bezpieczenstwa panstwa i spoteczenstwa,
mozna wigc postawié tezg, ze wlasciwym podejsciem do opisu obowigzkow stuzb
specjalnych jest analiza juz zaistniatych lub mozliwych zagrozen.

Ogromny wachlarz niebezpieczenstw wymaga od stuzb réznorodnej aktyw-
nosci. Wedlug ustawy o ABW z 2002 roku podstawowym celem dziatan tej stuz-
by jest ,,rozpoznawanie, zapobieganie i zwalczanie zagrozen godzacych w bez-
pieczenstwo wewnetrzne panstwa oraz jego porzadek konstytucyjny, a w szcze-
gblnosci w suwerennos¢ i miedzynarodowg pozycje, niepodlegtosé i nienaruszal-
no$¢ jego terytorium, a takze obronnos$¢ panstwa™. Tak zdefiniowana forma dzia-
falnosci ABW jest szeroka, a wynika to z funkcjonowania stuzby w dynamicznie
zmieniajgcej si¢ rzeczywistosci, ktora wymusza potrzebe ciagtej aktywnosci co
do rozpoznawania i przewidywania zagrozen. Taka interpretacja wymusza na
funkcjonariuszach ABW posiadanie szczegolnego rodzaju wiedzy, doswiadczenia
oraz umigjetnosci. Wazna jest takze szybkos¢ reakcji, przyswajania wiedzy oraz
dostosowania si¢ do zmieniajacych si¢ potrzeb.

Historia

Momentem przetomowym dla funkcjonowania stuzb specjalnych w Polsce
byto kilka wydarzen, ktore $cisle zwigzane byty zaréwno ze sfera wydarzen mig-
dzynarodowych, jak i procesem transformacji w kraju. Pierwszym etapem ewolu-
cji polityki bezpieczenstwa, a wraz z nig przeksztatcen stuzb specjalnych byta

4L. Skoneczny, Rola Agencji Bezpieczenstwa Wewnetrznego w systemie bezpieczeristwa
Rzeczypospolitej Polskiej, ,,Przeglad Bezpieczenstwa Publicznego”, 2009, nr 1, s. 23-27; K. Bonda-
ryk, Cztery lata z zycia ABW. Dobre praktyki i modernizacja, ,,Przeglad Bezpieczenstwa Publiczne-
go”, 2011, nr 5, s. 11-24.
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zmiana systemowa w 1989 roku. Moment ten charakteryzowat si¢ zakonczeniem
dotychczasowej dziatalnosci Stuzby Bezpieczenstwa PRL. W jej miejsce powota-
ny zostat Urzad Ochrony Panstwa na mocy ustawy z 10 maja 1990 roku.

Poczatkowy okres ewolucji polityki panstwa byt trudnym czasem dla insty-
tucji zajmujacych si¢ bezpieczenstwem. Przede wszystkim zmiana relacji z do-
tychczasowymi sojusznikami — a zwlaszcza z ZSRR 1 bylymi panstwami bloku
wschodniego — wymagata redefinicji zadan strategicznych. Sama juz natura prze-
ksztalcania stuzb wymagata réwniez weryfikacji umiej¢tnosci, motywacji oraz
zaufania i lojalno$ci wobec dotychczasowych funkcjonariuszy. Do dzi§ kwestia
oceny przydatnosci do stuzby bylych pracownikéw wyszkolonych w poprzednim
systemie wywotuje wiele emocji 1 kontrowersji. Celem tych dziatan — jak nalezy
rozumie¢ — bylto oczyszczenie stuzb z funkcjonariuszy, ktorzy przed 1989 rokiem
scisle wspolpracowali z wywiadem radzieckim, a ich lojalnos¢ wobec nowych
wladz mogta by¢ watpliwa. Tym samym gtéwnym zadaniem nowego rzadu bylo
zbudowanie shuzb specjalnych od podstaw. Nalezy jednak zaznaczyé, ze pozby-
wanie si¢ doswiadczonych funkcjonariuszy zazwyczaj negatywnie wplywa na
poziom kadrowy, przygotowanie bowiem do stuzby wymaga ogromnych nakta-
déw ze strony panstwa, a w konsekwencji wyspecjalizowanie pracownikow zaj-
muje bardzo duzo czasu. Ogromnym wyzwaniem, stojagcym przed nowymi pracow-
nikami, jest wigc doréwnanie umiejetnosciami i wiedzg swoim poprzednikom.

Trudny moment przeksztatcania stuzb polegatl takze na pojawieniu si¢ no-
wych wyzwan, ktére dotyczyly zmiany geopolitycznej w Europie Srodkowo-
-Wschodniej. Zjednoczenie Niemiec i rozpad Zwigzku Radzieckiego sprawity, ze
wladze panstwowe potrzebowaly informacji, ktore usprawnityby podejmowanie
decyzji w zakresie polityki bezpieczenstwa.

Drugim istotnym etapem dla procesu ewolucji stuzb specjalnych byta ustawa
z 2002 roku, ktéra powotata w miejsce dotychczasowego UOP dwie nowe insty-
tucje — ABW i AW. Celem tego dziatania byto oddzielenie struktur wywiadu od
struktur odpowiedzialnych za wewnetrzne bezpieczenstwo panstwa, czyli skon-
centrowanie dziatan wywiadowczych i kontrwywiadowczych w dwoéch odrgbnych
instytucjach’.

Motywem zmian bylto takze dazenie do ujednolicenia funkcjonowania pol-
skich stuzb specjalnych zgodnie ze schematem organizacyjnym obecnym w pan-
stwach europejskich. Ponadto kierunek zmian wymagany byl takze z powodu
obecnosci w strukturach NATO oraz planowanego przystapienia Polski do UE.

3> K. Mordaszewski, Proces ksztaltowania stuzb specjalnych w systemie prawnym Rzeczypo-
spolitej Polskiej, ,,Przeglad Bezpieczenstwa Publicznego”, 2009, nr 1, s. 21.
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Zagrozenia

Z duzym prawdopodobienstwem mozna przypuszczal, ze sytuacja poli-
tyczna i gospodarcza Polski jest w kregu zainteresowan i dzialalno$ci operacyj-
nych liczacych si¢ na §wiecie stuzb wywiadowczych. Aktywno$¢ obcych wywia-
dow wynika z wielu nowych procesow i zjawisk, ktore zaistnialy w trakcie 20 lat
polskiej demokratyzacji zycia politycznego. Warto zauwazy¢, ze proby inwigilacji
przez sluzby innych panstw wzmogly si¢ szczegdlnie po przystapieniu Polski do
NATO i UE. Obecnos¢ w strukturach tych organizacji miedzynarodowych umoz-
liwia polskim wladzom wglad do tajnych i poufnych dokumentéw dotyczacych
strategii nie tylko militarnych i obronnych, ale rdwniez polityki gospodarczej
1 spotecznej, w przestrzeni ktorej mozliwy kryzys lub paraliz moze mie¢ powazne
konsekwencje dla stabilnosci wielu panstw. Zauwazalne sg takze dazenia innych
panstw, szczegolnie Rosji oraz Biatorusi do rozszerzenia mozliwosci realizacji
whasnych interesow w regionie Europy Srodkowo-Wschodniej. Stuzby wywia-
dowcze szczegblnie ze Wschodu nadal stosujg pelny wachlarz tradycyjnych in-
strumentdw operacyjnych, takich jak werbunek i wspdtpraca z osobowymi zro-
dtami informacji. Stosujg réwniez ,,dopuszczalne” metody pozyskiwania danych,
jak biaty wywiad.

Ponadto wschodnie granice Polski stanowig zewngtrzne granice NATO
i UE. Tu przebiegaja najbardziej uczeszczane i dogodne szlaki ladowe laczace
Azj¢ z Europa, a takze tu ogniskuje si¢ przestepczos¢ transgraniczna. Dlatego
szczelnos¢é wschodniej granicy ma istotny wptyw zar6wno na poziom bezpieczen-
stwa wewngtrznego w Polsce, jak i w pozostatych krajach europejskich. Dyspro-
porcje w rozwoju gospodarczym pomigdzy panstwami UE a pozostatymi — niena-
lezacymi do struktur unijnych — prowadzg do wzrostu przestepczosci, zwlaszcza
przemytu. Grupy przestgpcze zmienity swoje cele na takie, ktére generujg mak-
symalne zyski, jak: nielegalne przekraczanie granicy oraz przestgpczo$é samo-
chodowa, narkotyki, wyroby akcyzowe, a takze bron. Nie brakuje takze zjawisk
korupcjogennych®. Ponadto odnotowano wzrost prob przekraczania granicy przez
nielegalnych imigrantow. Polska nadal traktowana jest jak kraj tranzytowy, przez
ktéry przemieszczanie odbywa si¢ zazwyczaj na podstawie sfatszowanych lub
kradzionych dokumentow.

6'W okresie styczen—kwieciefi 2014 roku dostrzezono przez polskich funkcjonariuszy Strazy
Granicznej, ze ukraifiscy pogranicznicy w wyniku nieotrzymywania pensji, co wigzato si¢ z kryzy-
sem politycznym na Ukrainie, zaczgli trudni¢ si¢ procederem przemytu na teren Polski papieroséw
i alkoholu. Czeste tez byly przypadki korupcji po stronie ukrainskiej. Zrédto: wywiad ankietowy
poufny z funkcjonariuszami Strazy Granicznej z Centralnego Osrodka Szkolenia Strazy Granicznej
w Koszalinie, pazdziernik 2014 r.
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Nie bez znaczenia jest obecnos¢ polskich wojsk w rejonach konfliktéw, co
moze budzi¢ wrogos¢ wobec kraju i jego mieszkancow. W wyniku tego catkiem
realne jest postrzeganie Polski jako przeciwnika przez spotecznos¢ Bliskiego
Wschodu, co moze stanowi¢ zarzewie dokonywania prob atakdw terrorystycz-
nych na terenie panstwa. Jak nalezy przypuszczaé, wyzej wymienione zagrozenia
dla bezpieczenstwa wewngtrznego bedg przybierac na sile, stanowiac jedno z gtow-
nych zadan stuzb odpowiedzialnych za utrzymanie bezpieczenstwa w kraju.

ABW realizuje swoje zadania na kilku kluczowych ptaszczyznach bezpie-
czenstwa, sg to:

1. Terroryzm, ktdry jest zawsze bezposrednim wyzwaniem dla ustroju, pod-
waza legitymizacj¢ i autorytet panstwa, nawet jesli motywem nie jest poli-
tyka, ale religia czy przestgpczos¢. Od zarania dziejow wszystkie akty ter-
rorystyczne stuzyty tworzeniu strachu i paniki. Wspodlczesnie terroryzm stat
si¢ formg wojny psychologicznej prowadzonej przez media. Zamachy w No-
wym Jorku, Londynie i Bombaju pokazuja, ze celem terroryzmu jest osig-
gniccie popularnosci.

Terroryzm jest znaczacym zagrozeniem dla bezpieczenstwa krajowego,
ktére wymaga pelnej i ciaglej uwagi ze strony tajnych stuzb. Pierwszym
krokiem w walce z tym zjawiskiem jest zidentyfikowanie tozsamosci terro-
rysty oraz jego celow, a takze tego, ktore organizacje Iub rzady go wspieraja.

Terroryzm jest zjawiskiem ztozonym; trudnym do zrozumienia zaréwno
dla socjologa, politologa, jak i dowddcy wojskowego, dyplomaty, oficera
wywiadu czy przywodcy politycznego. Ofiarami mogg by¢ dzieci w szkole,
turysci podrozujacy samolotem, biznesmeni wracajacy do domu z pracy,
przypadkowi ludzie lub tez liderzy polityczni. Ale ofiarami terrorysty moga
by¢ takze osoby o szczegodlnej tozsamosci politycznej, tak jak papiez Jan
Pawet II. Terroryzm to spoteczna, polityczna i psychologiczna taktyka wy-
mierzona w okreslong populacje.

Terroryzm opiera si¢ na trzech waznych elementach:

— cel akcji wymierzony jest w tad spoleczno-polityczny, zmiang rezimu
lub zmiang polityki spotecznej i gospodarczej,

— istotg dziatania jest wykorzystanie przemocy lub grozby jej uzycia, aby
wplyngc do szerszg publicznosé,

— celem dziatania sg cywile. Terroryzm w odroznieniu od innych rodzajéw
przemocy politycznej, jak wojna partyzancka, umyslnie atakuje cywildow.
Terroryzm jest forma politycznej walki i podobnie jak wojna zachowuje

swoja stalg naturg, ale jej przyczyny, cele i motywacje moga ewoluowac.

Grozba uzycia przemocy wobec ludnosci cywilnej jest realnym zagroze-

niem takZze na terenie Polski. Zauwazalna jest systematyczna przemoc sto-

sowana w dazeniu do celdéw politycznych, czgsto przez mate grupy, ktore
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poswigcaja si¢ konkretnym programom. Skrajne srodowiska polityczne
— zardwno z lewej, jak i1 z prawej strony podziatléw ideologicznych — ema-
nuja agresja i nienawiscig wobec establishmentu politycznego oraz pozosta-
Iych, mniejszosciowych grup spotecznych. Ponadto zauwazalny jest wzrost
popularnosci separatyzmu w krajach europejskich, cho¢ w Polsce zjawisko
to nie przybrato takiego charakteru jak np. w Hiszpanii czy Wielkiej Bryta-
nii. Jednak dw proces moze przybraé na sile i stanowi¢ w niedalekiej przy-
sztosci realny problem dla bezpieczenstwa panstwa.

Polska nie jest takze samotna wyspa, jesli chodzi o dziatalno$¢ pojedyn-

czych terrorystow. Za kogos takiego mozna uwaza¢ Brunona K., ktéry pla-
nowat zamach bombowy w Sejmie i zywil ogromna awersj¢ do elit rzadzg-
cych. Wiele analogii mozna dostrzec do osoby Andersa Breivika, ktory stat
si¢ dla wielu ludzi wzorem do nasladowania. Ale przyktad zamachowca
z Norwegii pokazuje, ze bardzo trudno jest namierzy¢ i zidentyfikowac ta-
ka osobe. W przeciwienstwie do organizacji terrorystycznej dziata ona sa-
motnie, nie komunikuje si¢ z nikim, wigc nie pozostawia po sobie tylu $la-
doéw i podejrzen co cata organizacja. Poza tym w kazdej grupie znajdzie si¢
osoba, ktora moze popehié¢ btad. Innymi stowy, tatwiej jest wpas¢ na trop
organizacji terrorystycznej niz pojedynczego zamachowca, jednak w prze-
ciwienstwie do sieci terrorystycznej jedng osobe o wiele tatwiej jest wyeli-
minowac z takiej dziatalnosci niz cata rozbudowang organizacje.
. Kontrwywiad mozna zdefiniowa¢ jako stuzb¢ powotang do pozyskiwania
i ochrony zebranych informacji przed mozliwym przejeciem przez obce
shuzby. Pojecie to moze obejmowac rozne rodzaje czynnosci w celu zapo-
biezenia lub neutralizacji wrogich dziatan wywiadowczych przeciwko inte-
resom narodowym. Proby zdobycia przewagi nad przeciwnikiem sg nie-
zwykle trudne i ztozone, a przyczynia si¢ do tego ztozonosé wiedzy, w kto-
rej autentyczne informacje miesza si¢ z dezinformacja. W wyniku tej rze-
czywistosci stuzby sa zmuszone do podjecia szeroko zakrojonych dziatan
w celu zapewnienia ochrony dostepu do informacji.

Jednak zbyt wiele zabezpieczen moze obroci¢ si¢ przeciwko instytucji
odpowiedzialnej za ochrong danych. Rygorystyczne zabezpieczenia moga
mie¢ negatywny wptyw na moralno$¢ i motywacj¢ pracownikow, a takze
mogg ograniczy¢ przeptyw informacji, co bezposrednio utrudni pracg funk-
cjonariuszom. Nadmierna ostroznos¢, ktora zamienia si¢ w paranoj¢, moze
sparalizowa¢ funkcjonowanie instytucji i zdestabilizowac¢ jej dziatalno$¢ od
wewnatrz.

Rozw¢j technologiczny takze przynidst nowe wyzwania dla kontrwy-
wiadu. W $wiecie, w ktorym zaledwie wyszukiwarka internetowa moze do-
ktadnie ujawnié tozsamos¢ setek pracownikéw wywiadu, stuzby sa szcze-
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gblnie zobowigzane do zapewnienia bezpieczenstwa i ochrony danych ta-

kiego personelu’.

Kontrwywiad mozna zdefiniowa¢ jako proces zbierania informacji o dzia-
taniach wywiadowczych przeciwnika oraz pozyskiwanie wiedzy o jego
mozliwosciach w celu zdemaskowania i zahamowania jego zdolno$ci ope-
racyjnych®.

To moze obejmowac rozne rodzaje dziatan w celu zapobiezenia lub neu-
tralizacji wrogich sukcesow wywiadowczych skierowanych przeciwko in-
teresom narodowym wiasnego kraju’. Termin uzywany jest tutaj w szero-
kim znaczeniu, obejmuje szpiegostwo, sabotaz i inne zwigzane z tym akcje
(jak np. preparowanie wiedzy dotyczacej plandw, dziatan i mozliwosci or-
ganizacji panstwowych w celu wprowadzenia przeciwnika w btad). Innymi
stowy, to dziatania skierowane przeciwko sitom poszukujacych wiedzy
istotnej z punktu widzenia bezpieczenstwa panstwa. Jest to tak wazne, po-
niewaz agencja dostarcza informacji, na podstawie ktorych dowddey woj-
skowi i cywilni menedzerowie agencji, a takze przedstawiciele wiadzy
opieraja swoje decyzje dotyczace srodkow bezpieczenstwa panstwa.

Oczywiscie nalezy podkresli¢, ze istniejg rozne interpretacje definicji
kontrwywiadu, ktore szerzej rozwijaja wybrane zagadnienia dzialalnosci
w obrebie danego kraju, jak i poza nim. Jednak znaczna wigkszos$¢ analiz
sprowadza si¢ do czterech gléwnych funkcji kontrwywiadu. Sg to:

gromadzenie informacji na temat zagranicznych stuzb i ich dziatalno$ci

poprzez dostepne zrddta informacji,

— ocena uciekinieréw i osobowych zrodet informacji,

— badanie i analiza struktur personelu wywiadu zagranicznego i stuzb
bezpieczenstwa,

— operacje w celu zaktdcenia i neutralizacji dziatalnosci obcych stuzb bez-
pieczenstwa nastawionych wrogo do interesu narodowego panstwa.
Najwigkszym zagrozeniem dla bezpieczenstwa narodowego — obok ter-

roryzmu — jest niewatpliwie dziatalno§¢ zagranicznych shuzb. Pierwszym

obowigzkiem kontrwywiadu jest ochrona informacji. Istniejg dwa aspekty
odnoszace si¢ do tej funkcji. Sa to, po pierwsze, bezpieczenstwo fizyczne,

7 J. Crewdson, Internet Blows CIA Cover, ,,Chicago Tribune”, 12.03.2006, s. 1.

8 W. E. Odom, Fixing Intelligence, New Haven—London 2003, s. 14-26.

9 Nalezy réwniez odrézni¢ kontrwywiad jako informacje (wiedze) od $rodkéw kontrwywia-
du (aktywnosci) 1 alokacji pracownikow do petnienia tych obowiazkéw (organizacji). Kontrwywiad
w szczegolnosci jako organizacja, sktada si¢ z personelu, wraz z jego umiejetnosciami i zorganizo-
wanymi metodami, ktore produkuja wiedz¢ m.in. ofensywne srodki jak oszustwa, za: K. Moravej,
G. Diaz, Critical issues in contemporary counter-intelligence, ,,UNISCI Discussion Papers”, 2007,
nr 13, s. 53-70.
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ktére polega na utrzymywaniu informacji niejawnych z dala od tych oséb,
ktére nie sg uprawnione do dostepu do nich, a po drugie, upewnienie si¢, ze
ludzie, ktorzy majg dostgp do poufnych danych, sg uswiadomieni o ograni-
czonej informacji oraz do ich ochrony. Reasumujac, waznym zadaniem
kontrwywiadu jest wyraznie udaremnienie wysitkow obcych stuzb wywia-
dowczych podejmowanych w celu kradziezy poufnych informacji pan-
stwowych.

3. Bezpieczenstwo ekonomiczne jest bardzo ztozonym i dynamicznym pro-
cesem, na ktory sklada si¢ wiele procesdw i zjawisk politycznych, gospo-
darczych, finansowych, spotecznych, ekologicznych itp. Gospodarka jest sy-
nonimem sity wspdtczesnego panstwa obok potencjatu politycznego, spo-
tecznego czy militarnego. Kryzys gospodarczy i finansowy majacy miejsce
w ostatnich latach mial negatywne skutki na poziom bezpieczenstwa wielu
panstw. Definicja bezpieczefistwa ekonomicznego skupia si¢ zatem na do-
stepie do zasobow finansowych i do udziatu w rynkach swiatowych, co jest
gwarantem koniecznym do utrzymania poziomu rozwoju oraz stabilnosci
finansowej pafistwa'. W $wiecie rosngcych wspdizaleznosci gospodar-
czych i finansowych moga powsta¢ zagrozenia dla stabych panstw oraz ich
bezpieczenstwa energetycznego i narodowego. Dlatego bezpieczenstwo eko-
nomiczne moze by¢ postrzegane tylko w $cistym zwiazku z bezpieczen-
stwem narodowym oraz polityka gospodarcza prowadzong na szczeblu re-
gionalnym, krajowym i globalnym z udzialem podmiotéw panstwowych.

Zagrozenie dla bezpieczenstwa i rozwoju gospodarczego musi by¢ iden-
tyfikowane, monitorowane i oceniane w sposob ciagly. Niezidentyfikowa-
nie zjawiska moze prowadzi¢ do zagrozen dla rozwoju i modernizacji pan-
stwa. W krotkim i srednim okresie Polska nie jest zagrozona bezposrednia
agresjg militarng na jej terytorium. Warto jednak rozwazy¢ kazdy stan za-
grozenia takze w kontekscie bezpieczenstwa gospodarczego. W zwigzku
z tym niezbe¢dne sg $rodki ochrony podejmowane przez ABW w celu zapo-
biegania i ochrony oraz zapewnienia stabilnosci gospodarczej panstwa. Do
gléwnych zadan w tej dziedzinie nalezg m.in.:

— ciggla ocena ryzyka czynnikow wewnetrznych i zewngtrznych stanu
bezpieczenstwa ekonomicznego,

— prawidlowa 1 wyczerpujaca analiza wspolpracy z innymi strukturami
organdéw panstwowych lub prywatnych organizacji w sferze gospodar-
czej,

10 M. Udrescu, L. Cautisanu, Opinions about component financial and economic security
national and European, ,,The International Annual Scientific Session Strategies” 2012, nr XXI/3,
s. 271-275.
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— przeciwdziatanie zakltoceniom gospodarczym, a takze probom zniszcze-
nia lub uszkodzenia infrastruktury gospodarczej,

— zastosowanie mechanizmoéw prewencyjnych w cyberprzestrzeni w celu
eliminacji sprzecznych dziatan z interesami panstwa (zwlaszcza w dzie-
dzinie energetyki, przemystu, finansow, bankowosci, rolnictwa, ochrony
srodowiska i lesnictwa, transportu i rozwoju regionalnego),

— przeciwdziatanie dzialalnosci szpiegowskiej lub sabotazowi gospodar-
czemu, naukowemu i technologicznemu catego sektora lub jego pod-
stawowych elementow.

Obok zasobdw naturalnych oraz szacowanej ich ilosci, ktdre stanowia
fundamentalny czynnik dla bezpieczenstwa gospodarczego panstwa, wazne
sa rowniez wartosci jakosciowe, ktore takze decyduja o skali zagrozenia
i podlegaja ochronie panstwa, jak: rownowaga ekologiczna, badania nau-
kowe, a wraz z nimi postep technologiczny i spoteczny. W wyniku rozwoju
spoteczenstwa postindustrialnego i ztozonosci stosunkéw spotecznych i pan-
stwowych pojecie bezpieczenstwa zostalo wykorzystane w polityce gospo-
darczej. To pokazuje, ze w dzisiejszych czasach bezpieczenistwo ekono-
miczne jest rozumiane jako stan, w ktérym takie sktadniki, jak m.in. finan-
se, technologia, zarzadzanie energia, aktywnos¢ ekologiczna, sg w stanie
zagrozenia. Ponadto pojecie to jest dynamicznym elementem gospodarki,
ktéry powinien by¢ dostosowany do potrzeb chwili. Obecny etap rozwoju
panstwa wymaga uwzglednienia specyficznych warunkdw wspotczesnego
rozwoju stosunkow gospodarczych, u podtoza ktérych lezy niepewnosé i ry-
zyko. Wspoblczesne realia pokazuja, ze zagrozenia dla obszaréw gospodar-
czych sa trudne do okreslenia, poniewaz poszczegdlne ich elementy obej-
mujg szeroki zakres inicjatyw prywatnych i mi¢dzynarodowych.

4. Proliferacja, czyli rozprzestrzenianie broni masowego razenia i srodkoéw
jej przenoszenia, jest uwazana przez UE za rosnace zagrozenie dla migdzy-
narodowego pokoju i bezpieczenstwa. Glownym zadaniem stuzb jest nie tylko
eliminacja zjawiska rozprzestrzeniania broni masowego razenia (w tym
broni nuklearnej, broni chemicznej i biologicznej), ale rowniez okreslenie
kraju pochodzenia takiej broni czy tez poszczegoélnych srodkow stuzacych
do jej budowy. Takie dzialania wymagaja od stuzb wielostronnej wspotpra-
cy 1 kompleksowych dziatan w srodowisku czesto nieprzyjaznym dla kraju
pochodzenia instytucji zajmujacych si¢ bezpieczenstwem.

Dalsze stosowanie broni masowego razenia na Bliskim Wschodzie
1 brak zdecydowanej reakcji miedzynarodowej ma wplyw na sposob, w jaki
jest ona postrzegana, wskutek czego jej posiadanie jest skutecznym srod-
kiem wywierania presji na spotecznosci mi¢dzynarodowe. Wojna w Zatoce
Perskiej réwniez nauczyta Europe, ze moze ona by¢ bezposrednim celem
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ataku bez wigkszego ostrzezenia. Chociaz kraje europejskie niewatpliwie
majg mniej obowigzkdw miedzynarodowych niz Stany Zjednoczone, to
jednak Bliski Wschod jest bardzo niestabilnym regionem, w ktorym euro-
pejskie oddzialy wyraznie zaznaczyly swoja obecnos¢, co moze przyniesé
w niedalekiej przysztosci skutki. Ponadto rozwdj produkcji rakiet balistycz-
nych zwlaszcza w Iranie jest niezgodny z ambicjami czysto regionalnymi
tego panstwa. Kazdy wigc powazny problem na Bliskim Wschodzie wy-
maga refleksji nie tylko co do proliferacji broni, ale takze dostgpu do su-
rowcow naturalnych, co ze strategicznego punktu widzenia wiaze si¢
z bezpieczenstwem ekonomicznym panstwa.

Podsumowanie

Wspdtczesna sytuacja polityczno-gospodarcza zarowno w perspektywie we-
wnetrznej, jak i miedzynarodowej odznacza si¢ wyjgtkowym spokojem na tle burz-
liwej historii Polski. Jednak sadzac, ze wraz ze wzgledng stabilizacjg polityczna
nastagpita takze stabilizacja w przestrzeni bezpieczenstwa kraju, popehia si¢ blad.

Do niedawna jednym z gléwnych celdw zainteresowan stuzb wywiadow-
czych bylo bezpieczenstwo narodowe w obrebie tematyki wojskowej. Obecnie
— przy zachowaniu wczesniejszych dzialan — uwaga kierowana jest takze w strone
problemow rozwoju krajowego, w tym bezpieczenstwa energetycznego i gospo-
darczego oraz oczekiwan i zaleznosci od konkurencyjnego otoczenia mi¢dzyna-
rodowego.

Obecnie w duzej mierze dziatania shuzb, w tym takze ABW, sprowadzaja
si¢ do przeciwdziatania zjawisku terroryzmu bez alienacji mniejszosci spotecz-
nych, od ktorej terrory$ci maja nadzieje uzyskac¢ wsparcie. Miedzynarodowy cha-
rakter terroryzmu podnosi wymagania stawiane przed agencjami wywiadowczy-
mi. Wymusza tez wspolprac¢ z nowymi partnerami za granicg i rozszerza ich
metody techniczne oraz zakres dziatania.

Wspotczesnie ogromnym wyzwaniem dla ABW jest utrzymanie bezpie-
czenstwa w cyberprzestrzeni. Instytucje panstwowe i firmy prywatne coraz czg-
Sciej staja si¢ celami cyberszpiegostwa, ktore maja na celu gromadzenie danych
wywiadowczych.

Zaktocenie dziatania systeméw komputerowych moze spowodowac ogrom-
ne szkody, sa bowiem dziedziny panstwa, jak np. system komunikacji mi¢dzy
wiadza samorzadowa a centralng (rzadowa), ktére w licznych sytuacjach okazuja
si¢ skomplikowane i zlozone, a tym samym konsekwencje w przypadku ataku
badz kryzysu moga by¢ znacznie wigksze, niz wynikaloby to z analiz i przypusz-
czen. Takie zagrozenie jest realne takze w polskim spoteczenstwie, ktore funkcjo-
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nuje na zasadzie przeplywu informacji i interakcji. Cyberatak moze spowodowac
chaos w systemach alarmowych, na lotniskach, w dostawach energii itp., wreszcie
doprowadzi¢ moze do $mierci poprzez tancuch nastepstw wynikajacych z paralizu
organizacyjnego stuzb i instytucji u podstaw ktorych lezy komunikacja cyfrowa.

Przedstawione powyzej problemy sklaniajag do poszukiwania odpowiedzi
na pytania: jak bedzie wygladaé bezpieczenstwo w ramach wymiany wiedzy oraz
informacji, a takze technologii w relacjach miedzynarodowych? Zwtlaszcza kiedy
kierunek dziatan przebiega z centrum do peryferii politycznych czy tez od domi-
nujacych i stabilnych panstw w kierunku mniejszych i mtodsze krajow? Przy
takiej wspotpracy pojawia si¢ znany takze problem, jak zdefiniowa¢ utrzymanie
tajemnicy. Ow problem pojawil si¢ przy okazji upadku Uktadu Warszawskiego
oraz po kilku latach przy okazji przystapienia Polski do NATO.

Nawet zaawansowana technologia, ktora ma kluczowe znaczenie dla wy-
miaru bezpieczenstwa, nie odrzuca konwencjonalnych sposobow zbierania infor-
macji na temat osob fizycznych i panstw przeprowadzajacych ataki zardwno w real-
nym, jak i wirtualnym $wiecie. Kazde niepowodzenie w obu tych przypadkach
niesie tragiczne konsekwencje.
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