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Streszczenie

W rozdziale przedstawiono analize podatnosci na ataki socjotechnicz-
ne w lokalnej siedzibie samorzqdu terytorialnego. Autorzy rozpoczyna-
Jjq rozdziat od wprowadzenia w zagadnienia zwigzane z socjotechnikq
i ich wptyw na bezpieczenistwo informacyjne. W kolejnych paragrafach
zaprezentowano metodyke badan okreslenia podatnosci na ataki socjo-
techniczne. Badania bazujq na testach penetracyjnych i ankiecie,
w ktérej poruszono problemy bezpieczeristwa informacji na poziomie
zaréwno podstawowym jak i bardziej rozbudowanym. Wyniki ankiety
daty podstawy do zbudowania przyblizonych profili ankietowanych
wraz z poziomem ich podatnosci na okreslone zagrozenia socjotech-
niczne. W celu poréwnania wynikéw, przeprowadzono réwniez bada-
nia na innej grupie uzytkownikéw. Ze wzgleddéw bezpieczeristwa ankie-
ta oraz jej bezposrednie wyniki nie bedq ujawniane.

1. Wprowadzenie

Socjotechnika moze mie¢ wiele réznych definicji w zaleznosci od ksigzki, ktéra
ja opisuje lub osoby z ktérg prowadzi sie rozmowe. Definicja, ktéra mozna znalez¢
w stowniku Oxfordu brzmi:

Zastosowanie zasad socjologicznych do konkretnych probleméw spotecznych...

Pomimo, Ze porusza istotng cze$¢, definicja ta jest daleka od trafnego wyttuma-
czenia czym wspotczesnie jest socjotechnika. Inna definicja glosi:

Sztuka celowego manipulowania zachowaniem przy uzyciu specjalnie stworzo-
nych technik komunikacji.

Ta definicja ogranicza socjotechnike do absolutnych podstaw wykorzystujacych
komunikacje we wszystkich mozliwych formach w celu wykorzystania czynnika
ludzkiego. Gdziekolwiek zachodzi interakcja, tam wystepuje potencjat dla socjo-
techniki. Socjotechnika wiec liczy sobie tyle samo lat co komunikacja.

Instytut SANS zaproponowat bardziej poprawna definicje:
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Socjotechnika to sztuka wykorzystania ludzkich zachowan do ztamania zabezpie-
czen bez spostrzezenia przez uczestnika (lub ofiare), Ze zostali oni zmanipulowani.

Wazna czescia tej definicji jest kontekst, w jakim pojecie to jest stosowane. So-
cjotechnike mozna zdefiniowa¢ jako techniki stosowane do uzyskania informacji
lub manipulowania zachowaniem lecz nie ma to odniesienia w kontekscie bezpie-
czenstwa informacji. Jesli chodzi o zabezpieczenie waznych firmowych danych
socjotechnika staje sie:

Sztuka pozyskiwania wrazliwych informacji i/lub manipulacji oséb w okreslony
sposob majqcy na celu ztamanie zabezpieczen.

Mozna sie sprzeczac, ze pozyskiwanie wrazliwych informacji samo w sobie jest
ztamaniem zabezpieczen lecz w definicji chodzi np. o wtamanie do sieci, ztamanie
fizycznych zabezpieczen lub obie sytuacje naraz.

Zauwazajac, ze w poprzedniej definicji uzyto stowa ,sztuka”, mozna zada¢ pyta-
nie: czy socjotechnika jest formg sztuki? Wedtug autoréw [1], odpowiedZ brzmi
tak. Socjotechnika nie jest do korica nauka i czesto wystepuje w niej kreatywne
myslenie. Socjotechnika nie moze by¢ zredukowana jednak do prostego okresle-
nia: ,jesli zestaw akcji A, to potem B”.

Techniki socjotechniczne maja na celu wykorzystanie ,luk” raczej w ludzkiej na-
turze, a nie w systemach komputerowych. W wielu artykutach o bezpieczenstwie
lub nawet w powies$ciach uzywano okreslen ,human hacking” lub ,hacking we-
tware”. Osoba uzywajgca metod socjotechnicznych uzywa niezliczonych technik
w celu manipulacji do swoich celéw, od wywierania wptywu na ludzkie emocje az
po logicznie sformutowang strukture ataku i dostosowywanie sie pod dang oso-
bowos¢. Jednakze socjotechnika nie ogranicza sie do trickdw psychologicznych.
Atakujacy moze stwarzac cate scenariusze, ktérymi bedzie podpierat swoje akcje.
Scenariusze te mogg by¢ dzielone na wiele nastepujacych po sobie etapéw [1].

Mozliwe, ze jednymi z oséb najlepiej stosujacych socjotechnike sg sprzedawcy
handlowi. Przecietny handlowiec ma jeden cel: sprzeda¢ produkt lub ustuge
klientowi. W osiagnieciu celu sprzedawca nie zadaje klientowi prostych pytan,
czy chciatby co$ kupi¢, a raczej wykorzysta wszystkie mozliwe opcje aby wptynaé
na jego decyzje. Dobrym przyktadem moze by¢ uzycie otwartych pytan zamiast
zamknietych, ktore koniczac sie prostymi odpowiedziami ,tak” lub ,nie”. Dla przy-
ktadu, sprzedawca moze zapytaé: ,Jakq ilos¢ chciatby Pan zakupi¢?” zamiast ,Czy
chciatby cos Pan zakupié¢?” lub ,Jak moge panu pomdc?” zamiast ,,Czy moge Panu
pomdc?”.

Istnieja nawet modele i metodologie skupione wytgcznie na obej$ciu zastrzezen
klienta przy zakupie. Najlepsi sprzedawcy uwaznie przestudiuja wymagania
klienta i jego samego, znajdujagc wspoélne tematy do rozmowy. Powotujac sie na
np. sukcesy w grze w tenisa, mozna zdoby¢ zaufanie klienta, ktéry réwniez obraca
sie wokot tego sportu. Taki wstepny rekonesans wyglada tak samo w przypadku
ataku socjotechnicznego: profilowany jest np. zakres dziatalnosci firmy lub pro-
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wadzone przez nig badania. Atakujgcy stara sie zebrac¢ jak najwiecej informaciji.
Kazdy strzepek zwieksza szanse na powodzenie ataku.

Dodatkowo atakujacy moze przypisywac sobie falszywa tozsamos¢ - przez
podszywanie sie pod inng osobe moze zdobywa¢ pewne informacje do swoich ce-
l6w. Handlowiec z poprzedniego przyktadu, moze wykonaé bezposredni telefon
do odpowiedniego dziatu firmy i poda¢ sie za jednego z pracownikéw. Uzyskane
stad informacje pozwolg na stworzenie punktu zaczepienia w jego procesie
sprzedazy. Osoba korzystajaca z metod socjotechnicznych réwniez skontaktuje
sie z firma. Jedyna r6znica miedzy handlowcem a nim jest cel zdobycia tych in-
formacji - atakujacy uzyje ich do stworzenia metody socjotechnicznego ataku na
dang firme.

Stad mozna powiedzie¢, Ze to handlowiec stanowi najlepszego ,inzyniera spo-
lecznego”, ze swoja naturalng pewnoscig siebie, pozytywnym nastawieniem
i doswiadczeniem w wywieraniu wptywoéw. Ich celem jest sprzedanie produktu
lub pomystu. Jesli jednak koncept zmienia sie ze sprzedawania na podawanie
swojego hasta, lepiej mie¢ sie na bacznosci [1], [2], [3].

Obecnie ataki wykorzystujgce socjotechnike stajg sie coraz popularniejsze. We-
dtug firmy Check Point Software Technologies, 32% odpowiadajacych na sondaz
stwierdzito, Ze byli §wiadkami okoto 25 atakéw socjotechnicznych [4]. W Verizon
Data Breach Investigations Report za 2013 rok, socjotechnika stanowita az 29%
wszystkich wlaman. Z tych atakéw metody typu phishing stanowity az 71%. Jest
to czterokrotny wzrost w poréwnaniu do roku 2012 [5].

2. Typy atakdw socjotechnicznych

W socjotechnice wystepuje wiele réznych typow atakdw. W zaleznosci od po-
trzeby typy atakow moga by¢ kreowane na biezaco, ulepszane badz tez taczone ze
soba. Jednak wiekszos¢ z nich bazuje na znanych popularnych typach. Oto niekto-
re Z nich:

Kradziez urzadzen mobilnych. Najstarszy typ ataku. W czasach, gdy urzadze-
nia przenos$ne nabierajg coraz wiekszego znaczenia i stajg sie coraz bardziej po-
pularne, ten typ ataku okazuje sie by¢ jednym z najbardziej skutecznych. Prawdo-
podobienstwo sukcesu ro$nie w firmach, gdzie wdrozona jest polityka BYOD.

Shoulder-surfing. Najprostszy typ ataku. Atakujacy stara sie monitorowac fi-
zyczng aktywnos$¢é uzytkownika i jego urzadzenia. Atakujacy moze monitorowaé
ekran, klawiature lub ruchy ragk w celu przechwycenia prywatnych informaciji.

Monitorowanie sieci. Monitorowanie sieci moze ukaza¢ typy ustug najczesciej
uzywane przez uzytkownikow. Poprzez ich identyfikacje atakujgcy moze rozpo-
cza¢ rekonesans zabezpieczen danej ustugi i przeprowadzi¢ ewentualny atak.

Digital dumpster diving. Co raz krétszy czas zycia urzadzen elektronicznych
z racji postepujacego rozwoju technologii sprawia, ze przestarzate urzadzenia
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w sktadowiskach np. elektrosmieci moga mieé pozostawione w swojej pamieci
prywatne i poufne dane.

Phishing. Przewaznie zwigzany z fatszywymi stronami oraz wiadomog$ciami
e-mail. W przypadku fatszywych wiadomosci e-mail, atakujacy uzywa niepraw-
dziwej tozsamoSci internetowej w celu oszukania odbiorcy [1], [6].

3. Metodyka badan

Badania zostaty podzielone na dwie czes$ci. W pierwszej uzytkownicy wypetnili
ankiete, na podstawie ktérej zostaly wytypowane trzy kilkuosobowe grupy biora-
ce udziat w testach penetracyjnych z wykorzystaniem narzedzia Social Engineer-
ing Toolkit. Kryterium podziatu na grup byt stopien bezpieczenistwa okreslony dla
badanych uzytkownikéw. Powstata wiec grupa o niskim, $rednim i wysokim
stopniu bezpieczenistwa. Pozwolito to zbadaé¢ wptyw wiedzy teoretycznej na fak-
tyczny stopien podatno$ci na ataki socjotechniczne. Dla poréwnania wynikéw
ankiete przeprowadzono rowniez w sieci bezprzewodowej firmy PowerNet. Ba-
danie byto catkowicie anonimowe.

4. Ankieta

Ankieta zostata umieszczona na specjalnej witrynie przeznaczonej do ankieto-
wania uzytkownikéw. Znajdowata sie ona pod prywatnym linkiem URL, niedo-
stepnym z poziomu publicznego dla wyszukiwarek i uzytkownikéw nieznajacych
pelnego adresu.

Ankietowani odpowiadali na ponad 20 pytan. Niektére z nich miaty charakter
pouczajacy, sugerujacy prawidlowa odpowiedZz. Pytania te byly nieliczne
i znajdowaly sie na koncu ankiety. Pytania wstepne zawieraly podstawowy ze-
staw typowej ankiety dotyczacej tematéw informatycznych. Pytano w niej o sys-
tem operacyjny oraz rodzaj uzywanej przegladarki internetowej. Ponizej znajduja
sie cechy ankiety przedstawione na wykresach.

AnKieta - typy pytan

® Informacyjne = Phishing Hasta = Pouczajace

Rys. 1. Procentowy udziat pytan w ankiecie
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Wyniki ankiet przedstawione na rys. 2, jednoznacznie informuja, ze poziom
wiedzy w przypadku pracownikéw samorzaddéw jest nieznacznie wiekszy w po-
réwnaniu z uzytkownikami domowymi.
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Rys. 2. Prezentacja wynikéw ankiety dla Jednostek Samorzadu Terytorialnego (JST)
i uzytkownikéw bezprzewodowej sieci PowerNet

5. Testy penetracyjne

Testy penetracyjne sg obecnie jedna z najskuteczniejszych metod weryfikowa-
nia zabezpieczen, w ktérym testujacy przeprowadzajg symulowane ataki reali-
zowane w czasie rzeczywistym. Uzyskane informacje pozwalajg okresli¢, ktore
elementy systemu sg podatne na ataki stosowane powszechnie przez napastni-
kéw.

Testowanie zostalo przeprowadzone na wyselekcjonowanej grupie respon-
dentow. Selekcja zostata przeprowadzona na podstawie wynikdw ankiety, z kto-
rej wytoniono 15 oséb i przydzielono je do trzech grup z wynikami odpowied-
nio:

e ponizej 40% poprawnych odpowiedzi (niski poziom odpornosci),
e 0d41% do 70% ($redni poziom odpornosci),
e powyzej 70% (wysoki poziom odpornosci).

Przynalezno$¢ do poszczegélnych grup w jednostce samorzadu terytorialnego

oraz lokalnego operatora internetowego, ilustruje ponizszy wykres:
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Rys. 3. Klasyfikacja pozioméw dla JST i uzytkownikéw sieci PowerNet

Testy zostaty przeprowadzone przez administratoré6w w badanych jednostkach
zgodnie z uprzednio przygotowana instrukcja oraz oprogramowaniem. Poszcze-
gblne sktadniki testow to:

1.

4,
5.
6.

Exploit zwigzany z przestarzatg i nieaktualng wersjg Srodowiska Java,
zainstalowanego na komputerze z systemem Windows;

Wiadomosci e-mail korzystajace z fatszywej tozsamosci badz wykorzystujg-
ce zatgcznik ze zlosliwg zawartoscia;

Strona internetowa podszywajaca sie pod znany portal internetowy,
przesytajaca wpisane poswiadczenia uzytkownikéw;

Wykorzystanie luki w starej wersji przegladarki Internet Explorer,

Opis rozmowy telefonicznej wytudzajacej informacje;

Wykorzystanie luki w nieaktualnym systemie operacyjnym Windows.

Do wykonania testow uzyto m. in. narzedzia SET [6].

Po przeprowadzonych badaniach wyniki zebrano i uporzadkowano przypisujac
im mniejsze lub wieksze znaczenie pod wzgledem skutecznos$ci w badanej grupie.
Tabela ponizej przedstawiaja wagi wyrazone w punktach dla kazdego typu testu
penetracyjnego. Warto$¢ maksymalna - 5, oznacza, ze grupa jest najbardziej
podatna na okre$lony atak.

Na uwage zastuguja punkty przydzielone $rodowisku Java. We wszystkich
grupach stopien podatnosci jest taki sam. Jest tak dlatego, poniewaz atak na Jave
nie miat szerokiego wyboru narzedzi i obejmowat tylko jedng metode. Obierata
sobie ona na cel jedng luke w tym Srodowisku, stad w kazdej grupie wyniki s3
podobne.
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Tabela 1. Klasyfikacja podatno$ci z uwzglednieniem zdefiniowanych wag

Podatnos$¢ w pkt (maks. 5)

Typ zagrozenia (;rupa Grupa srednia - Grupe} .
najstabsza najodporniejsza
Srodowisko Java 1,5 1,5 1,5
Fatszywe wiadomosci e-mail 4 3,5 3,5
Podstawione strony interneto- 4 3 3
we
Przestarzata przegladarka 3 2 2
Rozmowa telefoniczna 2,5 2,5 2,5
Nieaktualny lub niewspierany 15 15 15

system operacyjny

Z kolei znacznie bardziej zr6znicowane sg podatnosci na np. ataki zwigzane
z phishingiem. Ataki te mozna wykonywaé¢ na setki réznych sposobdéw, stad
podatno$¢ w kazdej grupie jest stabsza lub wieksza.

Ostateczne wyniki w jednostce samorzadu prezentujg sie na wykresie ponizej.
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system
operacyjny
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Rys. 4. Wyniki testu.

6. Opis metodyki realizacji testu

Informacje przedstawione w tej sekcji opisuja kolejno metody oszustw socjo-
technicznych stosowanych w ankiecie i w testach penetracyjnych. Nie wszystkie
z nich s3 czysto socjotechniczne, ale przenoszone sa z wykorzystaniem atakéw
socjotechnicznych. W takich przypadkach socjotechnika jest dopiero pierwszym
etapem przeprowadzania ataku, a wiasciwe wykorzystywanie luk bezpieczen-
stwa wystepuje jako faza druga.
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Ataki z spreparowanym apletem Java. Z przeprowadzonej analizy wynika, ze
najwiecej uzytkownikéw moze by¢ narazonych na ataki zwigzane ze Srodowi-
skiem programistycznym Java. Java jest bardzo popularnym oprogramowaniem
wsrod internautéw - czesto wymagana jest do poprawnego wyswietlania stron
internetowych. W przegladarkach internetowych Java wystepuje pod postacig
wtyczek wilgczanych na zgdanie. W nowszych wersjach przegladarek wtyczki te
wylaczane sg automatycznie. Jedna z nich, Mozilla Firefox, informuje uzytkownika
0 niebezpieczenstwie zwigzanym z uzytkowaniem Javy.

A\ Dodatek Java Deployment Toolkit 7.0.250.16 jest podatny na ataki. Korzystajac z niego nalezy zachowac ostroznosé. Wiecej informacji

Java Deployment Toolkit 7.0.250.16 10.25.2.16 (wylaczony)

Wiece

Rys. 5. Wbudowane zabezpieczenia w przegladarce Firefox dot. Javy

Niektore aplikacje, ze wzgledu na konieczno$¢ obstugi wielu platform systemo-
wych sa napisane w Javie. Jest ona wobec tego sSrodowiskiem bardzo podatnym
na ataki, poniewaz wieksza uniwersalno$¢ utatwia wyszukiwanie luk. Java jest
rowniez oprogramowaniem bardzo skomplikowanym. Wbrew pozorom réwniez
umozliwia to naduzywanie Javy w celu tamania jej systemoéw bezpieczenstwa (im
bardziej rozlegte oprogramowanie, tym wieksza szansa natrafienia na ewentualng
luke). Atak na Jave moze zosta¢ przeniesiony np. w zatgcznikach wiadomosci e-
mail.

Falszywe wiadomosci e-mail. Kolejng metodg ataku, na ktérg podatni byliby
uzytkownicy rozwigzujacy ankiete to wiadomosci e-mail, gdzie nadawca uzywa
fatszywej tozsamosci. Wiadomosci te wygladaja bardzo autentycznie. Istnieje wie-
le metod uwiarygodniania takich e-maili. Jedng z nich jest adres nadawcy - wyko-
rzystuje sie tatwe do przeoczenia literowki. Drugim sposobem jest wysytanie
wiadomosci ze specjalnych generatoréw wiadomosci (najczesciej strony www).
Cecha takich generatorow jest to, ze oprocz podania adresata wiadomosci podaje
sie r6wniez adres nadawcy. Generator oszukuje serwery pocztowe i przesyta taka
wiadomo$¢ dalej. Niektore serwisy pocztowe, np. Gmail sg w stanie wykry¢ wiek-
szo$¢ takich oszustw i wyswietlaja stosowne ostrzezenie dla uzytkownika [7].

Odebrane  x = B

Bgmail. com> 'S

A Ta wiadomos¢ mogta nie zostaé wystana przez gmail.com Dowiedz sie wiscej Zglo$ probe wyludzenia informacii

X, angielskiv polskiv  Przettumacz wiadomosé Wytacz dla nastepujacego jezyka: angielski

Rys. 6. Ostrzezenie w ustudze Gmail

To ostrzezenie jest wyswietlane, gdy nadawca twierdzi, Zze wysyta wiadomos¢
z Gmaila, ale nie moze to by¢ potwierdzone. Mozna na przyktad otrzymac¢ e-maila
pochodzacego rzekomo z adresu support@gmail.com, ktéry w rzeczywisto$ci nie
zostal wystany z Gmaila. Wszystkie wiadomos$ci wysytane z tej ustugi powinny
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zawiera¢ dane uwierzytelniania, ktére pozwalaja na weryfikacje tego, czy wiado-
mo$¢ zostala wystana z Gmaila. Jesli jest wySwietlany komunikat ostrzegawczy,
ktéry informuje, Ze wiadomo$¢ mogta nie zosta¢ wystana przez uzytkownika
Gmaila, oznacza to, Ze brakuje w niej danych uwierzytelniania [8].

Podstawione strony internetowe. Sfabrykowane strony internetowe wyko-
rzystujg identyczny lub do zludzenia podobny wyglad oryginalnej witryny.
Z autentycznej strony zachowany zostat tylko uktad elementéw, a faktyczna funk-
cjonalno$¢ strony to przesytanie wpisanych poswiadczen uzytkownika (login, ha-
sto, inne) do atakujacego.

Oszustwa telefoniczne. Podobnie jak w przypadku wiadomosci e-mail, klu-
czem jest tutaj podstawiona tozsamos¢. Oszustwo moze utatwic¢ fakt samej roz-
mowy telefonicznej, ktéra odbywa sie ,w locie”. W przeciwienstwie do e-maili,
gdzie tre$¢ wiadomos$ci mozna analizowa¢ wiele razy po odebraniu, w rozmowie
telefonicznej czas na namyst jest ograniczony. Sprzyja to skuteczno$ci ataku
w przypadku rozmowy kreowanej na nagly i niespodziewany przypadek, wyma-
gajacy szybkiej interwencji uzytkownika.

Stare wersje przegladarki Internet Explorer. Pewna cze$¢ uzytkownikow
ciggle uzywa wersji Internet Explorer, ktdra jest przestarzata. Wersja wspomnia-
nej przegladarki o numerze 7 zostata wydana siedem lat temu. Z kolei wersja 8
swojg premiere miata pie¢ lat temu. Przeglagdarka Microsoftu jest bardzo chetnie
atakowanym oprogramowaniem - ws$rod internautéw znana jest z ilosci luk w
bezpieczenstwie. Korporacja czesto wydaje aktualizacje typu security do IE i sta-
ra sie niwelowac braki.

Wedtug raportu firmy Bromium Endpoint Exploitation Trends H1 2014 [9] za
pierwszg potowe 2014r, liczba luk i zagrozen w Internet Explorerze
(w poréwnaniu do 2013r.) jako jedyna wzrosta. Inne programy wymieniane tutaj
zanotowaty poprawe bezpieczenstwa i liczba zagrozen ich dotyczacych drastycz-
nie spadta.

System operacyjny. Ten problem dotyczy uzytkownikéw korzystajacych
z systemu Microsoft Windows XP. System przestal by¢ wspierany w kwietniu
2014 r. Microsoft przestat wydawac¢ aktualizacje bezpieczenstwa dla tego syste-
mu. Czyni to go podatnym na ataki typu ,zero day” - powazne luki bezpieczen-
stwa, nieznane do czasu pierwszego ataku z nig w roli gtéwnej. Jesli taka luka zo-
stanie odkryta, deweloperzy Microsoftu nie zapewnig juz tatki bezpieczenstwa.

7. Szkolenie

W ciggu trzech miesiecy od przeprowadzenia ankiety i testow penetracyjnych,
w badanych obiektach przeprowadzono szkolenie, obejmujace zagadnienia wy-
korzystywane w ankiecie i testach penetracyjnych. Zauwazono wzrost Swiadomo-
$ci uzytkownikéw oraz przeprowadzono kolejne testy penetracyjne (tylko w jed-
nostce samorzadowej). Po analizie wynikéw okazato sie, ze testy wykonane po
szkoleniu daty lepsze wyniki, zilustrowane na wykresie ponize;.



154 M. Nycz, B. Michno, R. Mlicki

35
3
2,5
2
1,5
1
0

Srodowisko  Fatszywe Podstawione Przestarzala Rozmowa Nieaktualny

Java wiadomosci strony  przegladarka telefoniczna lub
e-mail internetowe niewspierany
system
operacyjny
H Poziom niski ™ Poziom $redni Poziom wysoki

Rys. 7. Wyniki testu po przeprowadzonym szkoleniu

Podatno$¢ na okres$lone grupy atakow istotnie sie polepszyta. Nalezy zauwazy¢
m. in.:

1. Podziat na grupy nie zostat zmieniony - obowigzywat taki jaki wytoniony
byt po pierwszych testach;

2. W przypadku $rodowiska Java, przegladarek internetowych i systemdéw
operacyjnych poziom podatnosci polepszyt sie i mniej wiecej wyrownat;
dzieje sie tak, poniewaz dbanie o aktualizacje programéw i systemow
operacyjnych przewaznie nie lezy w gestii uzytkownikéw, a administrato-
réw; administratorzy jednostki samorzadowej rowniez brali udziat w szko-
leniach, a po wyeliminowaniu przestarzatego software’u i aktualizacjach,
na wszystkich stacjach roboczych wystepowat podobny zbiér programéow
(i ich wersji), przez co liczba zagrozen, na ktére sg one podatne stoi na
mniej wiecej tym samym poziomie [10], [11].

8. Whnioski

Najczestszymi obiektami atakéw socjotechnicznych sg pracownicy firm,
instytucji. To pracownicy czesto nie§wiadomi, niedoszkoleni lub posiadajacy
specjalne przywileje, ,atrakcyjne” z punktu widzenia dla atakujacego. Ofiarg
atakéw mogg pasc tez pracownicy kluczowych dziatow instytucji.

Co sprzyja atakom socjotechnicznym? Niska $wiadomo$¢ uzytkownikéw to
najpowazniejszy powodd. Dlatego tak wazne jest wykonywanie okresowych
szkolen pracownikéw (zalecane jest przeprowadzanie ich 1-2 razy w roku) [12].
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Jednoznacznie mozna stwierdzi¢, ze socjotechnika to najniebezpieczniejsza
forma atakoéw na bezpieczenistwo z racji swojej natury. Poniewaz socjotechnika
naduzywa cech ludzkich. np. zaufania, nie ma mozliwosci obrony przed nig tylko
i wytacznie za pomocg hardware’u i software’u.

Obecnie nie s3 dostepne rozwigzania, ktére mogtyby zapobiec atakowi

socjotechnicznemu. Mozna jedynie zmniejszy¢ prawdopodobienstwo wystgpienia
udanego ataku poprzez:

1. Wdrozenie polityki haset dla instytucji;

2. Polityke Klasyfikacji danych: z danych przeptywajacych przez instytucje
wybiera sie te najbardziej istotne i stosuje sie $rodki majace na celu
chronienie ich;

3. Prowadzenie audytu wewnetrznego bezpieczenstwa informacji
przetwarzanych w systemie teleinformatycznym;

4. Ograniczenie dostepu do sieci spotecznos$ciowych dla pracownikéw;

5. Administracyjne zarzadzanie aktualizacjami oprogramowania i systemu
operacyjnego;

6. Ksztattowanie $wiadomosci uzytkownikéw poprzez nieustanne
doszkalanie [1], [12].
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