Igor GARNIK

ZAUFANIE W SYSTEMACH PEATNOSCI ON-LINE

W artykule oméwiono problematyke zwiazana z dokonywaniem ptatnosci droga elek-
troniczng. Przedstawiono przyczyny czgstego braku zaufania do tej formy dokonywania
transakcji oraz sformutowano zakres badan niezbednych do okreslenia, czy przyczyny
takiego stanu rzeczy sa zblizone w Polsce i1 na $wiecie.
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1. WSTEP

Dynamiczny rozwdj Internetu, jaki obserwujemy w ostatnich latach, zawdzig-
czamy przede wszystkim jego wykorzystaniu do celow komercyjnych. W 1999
roku domeny zarejestrowane jako komercyjne (.com) stanowily 82% wszystkich
zarejestrowanych domen. W tym samym roku w Polsce domeny komercyjne
(.com.pl) stanowity 2/3, natomiast domeny .pl, z ktorych znaczna czg$¢ jest row-
niez wykorzystywana w celach komercyjnych — blisko 30% [9].

Dziatalno$¢ komercyjna w Internecie odbywa sig¢ m.in. w takich obszarach, jak
[10]: marketing i handel, finanse i ubezpieczenia, czy tez réznego rodzaju operacje
gospodarcze wykonywane droga elektroniczna.

Powyzsza dziatalno$¢ zwigzana jest z koniecznoscia dokonywania ptatnosci.
Jednak, mimo ze ponad 1/3 ogdtu uzytkownikoéw Internetu korzysta z sieci w celu
dokonywania zakupow [7], to — paradoksalnie — w Stanach Zjednoczonych, skad
pochodzi wigkszos¢ uzytkownikow Internetu, stanowi to zaledwie 0,8% obrotu w
handlu detalicznym. Nasuwa si¢ pytanie, co jest tego przyczyna.
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Abrazhevich [1] wyraza poglad, ze przyczyna niskiego poziomu sprzedazy
przez sie¢ jest brak zaufania do realizacji zobowiazan droga elektroniczna, gdyz —
jak dalej zauwaza — ,tradycyjne formy dokonywania ptatnosci za dobra i ustugi nie
pasuja do Internetu”.

2. ZAUFANIE I WIARYGODNOSC — DWA PODEJSCIA

Zaufanie klienta do firmy jest $cisle zwiazane z jej wiarygodnoscia. Podobnie
zaufanie do systemu ptatnos$ci stosowanego przez firme jest funkcja wiarygodnosci
firmy i samego systemu.

W literaturze daja si¢ zauwazy¢ dwa rdzne podejscia do problemu zaufania
1 wiarygodnosci podmiotow oferujacych dobra w Internecie. Pierwsze zwiazane
jest ze sfera prawno-etyczna. Drugie podejscie zrodta niepowodzen w systemach
ptatnosci on-line upatruje w blednym projektowaniu stron WWW (nalezacych do
ww. podmiotdéw), wynikajacym z niezrozumienia uzytkownikéw i ich potrzeb.

2.1. Podejscie prawno-etyczne

Badania przeprowadzone wsrdd polskich studentéw wykazaty istnienie silnego
wplywu rozwoju technologii informacyjnych na zmiang systemu wartosci etycz-
nych u uzytkownikéw Internetu, zwlaszcza u tych czesciej z niego korzystajacych.
System 6w rézni si¢ od tego, do ktérego przywyklismy w rzeczywistych kontak-
tach migdzyludzkich. Osoby, ktore go akceptuja, nie traktuja wielu negatywnych
zjawisk jako nieetyczne [8].

Aby przeciwstawi¢ si¢ szkodliwym zjawiskom wystepujacym w Internecie, nie-
zbedne sa odpowiednie dzialania legislacyjne, ujmujace je w normy prawne, oraz
stwarzajace mechanizmy certyfikacji i1 autoryzacji podmiotow gospodarczych
sprzedajacych towary i ushugi przez Internet. Dziatania takie podjeto juz w Stanach
Zjednoczonych i w krajach Unii Europejskiej [14].

Ustawodawstwo to dotyczy takich kwestii, jak: bezpieczenstwo transakcji do-
konywanych on-line, ochrona danych osobowych, ochrona przed nie zamawianymi
ofertami (tzw. spamem), certyfikacja przez instytucje zaufania publicznego. Unor-
mowanie prawne tych problemow powinno wzmocni¢ wiarygodno$¢ firm.



2.2. Podejscie uzytecznosciowe

Podejscie uzytecznosciowe zaktada, ze zaufanie klienta i wiarygodnos¢ firmy sa
funkcja spetienia jako$ci uzytkowej systemu platnosci on-line. Abrazhevich doda-
je, ze nawet jezeli omawiany system bedzie gwarantowal bezpieczenstwo transak-
cji (np. poprzez zastosowanie podpisu elektronicznego, tokena itp.), to jezeli kryte-
ria jako$ci uzytkowej nie zostana spetnione w wystarczajacym stopniu, system nie
uzyska akceptacji klienta [1].

Chociaz zatozenia dotyczace projektowania ukierunkowanego na uzytkownika
zostaly okreslone wiele lat temu (np. Nielsen, 1993), to jednak w dalszym ciagu
problem projektowania stron WWW z uwzglednieniem czynnika ludzkiego jest
aktualny. Badania wykonane ostatnio w Australii pokazaly, ze zar6wno wsrod
matych firm [5], jak i wielkich korporacji [9], potrzeby klientéw jako uzytkowni-
kow kupujacych przez Internet sa niezauwazane i niedoceniane.

Projektujac system ptatnosci, nalezy zatem zacza¢ od okreslenia grup uzytkow-
nikéw 1 poznania ich potrzeb. Trzeba tez okresli¢ kryteria oceny systemu — te zo-
staty zdefiniowane w nast¢pnym rozdziale.

Vassos [13] wymienia trzy podstawowe zadania marketingu w Internecie:

- zwigkszenie sprzedazy,

- zmniejszenie kosztow,

- poprawa komunikacji ze wszystkimi adresatami, co moze skutkowa¢ zarowno
zwigkszeniem sprzedazy, jak i zmniejszeniem kosztow.

Vassos szczegblna wage przyktada do ostatniego punktu, gdyz dobrze prowa-
dzona akcja informacyjna moze przynies¢ konkretne korzysci. Ponizsza lista
przedstawia podzial adresatow na grupy ze wzgledu na cel, jaki firma chce osia-
gnaé. Zatem informacja kierowana jest:

- do potencjalnych klientoéw — w celu pozyskania nowych nabywcow,

- do aktualnych klientow — dla podtrzymania ich lojalnosci wobec firmy,

- do prasy — by uzyskac jej przychylnos¢,

- do konsultantéow — w celu uzyskania ich pozytywnych opinii,

- do ogo6tu nabywcow — aby pozna¢ ich potrzeby i oczekiwania,

- do wybranych konkurentéw — by zaznajomi¢ si¢ z ich oferta,

- oraz do wlasnych pracownikow — dla polepszenia znajomosci wlasnej oferty.

Kazda z powyzszych grup ma inne oczekiwania i potrzeby. Dlatego sposob
przekazu informacji musi by¢ dostosowany odpowiednio do kazdej grupy.

Wsrod dziatan marketingowych Vassos podaje réwniez dwa nastgpujace:



pozyskiwanie informacji o produktach firm konkurencyjnych,
pozyskiwanie informacji o potrzebach klientow.
Cele te powinny by¢ osiagane poprzez prowadzenie na biezaco badan marketin-

gowych. W przypadku firm dzialajacych w Internecie bardzo uzyteczna metoda
zdobywania informacji od klientow moze by¢ umieszczanie ankiet na stronach
WWW.

(2]

3. CZYNNIKI UZYTECZNOSCIOWE WPLYWAJACE
NA WIARYGODNOSC

Abrazhevich zdefiniowat 12 pojec charakteryzujacych system ptatnosci on-line
. Sa to:

applicability (czasem: acceptability) — okresla, jak szeroko akceptowany jest
dany sposob realizowania ptatnosci;

ease of use — fatwos¢ uzycia;

security — bezpieczenstwo, odpornos¢ na niepozadane dziatania osob trzecich;
reliability — niezawodnos¢;

trust — poziom ufnosci w bezpieczenstwo powierzonych pienigdzy i danych
osobowych;

scalability — zdolno$¢ do przyjmowania nowych uzytkownikow bez szkody dla
poprawnosci dziatania systemu;

convertibility — zdolnos¢ do stosowania roznych form platnosci i ich zamien-
nos¢,

interoperability — niezaleznos$¢ systemu od wylacznie jednej organizacji, insty-
tucji, operatora;

efficiency — efektywnos$¢ rozumiana jako stosunek kosztow transakcji do jej
wartosci; efektywno$¢ jest tym wigksza, im powyzszy stosunek jest mniejszy;
problem zwiazany przede wszystkim z tzw. mikroptatno$ciami;

anonymity — anonimowos¢ transakcji;

traceability — tatwos¢ $ledzenia przeptywu pienigdzy, zrédel funduszy oraz
okreslenia celow wydatkow na podstawie rejestracji operacji ptatniczych;
authorisation type — rodzaj autoryzacji, rozumiany jako zdolno$¢ do wykony-
wania operacji platniczych zaré6wno za potwierdzeniem instytucji autoryzujacej,
jak i przy jego braku.

Badania przeprowadzone z udziatem uzytkownikéw pozwolity na sformutowa-

nie nastgpujacych wnioskow [3]:



1. Ochrona prywatno$ci, tatwos¢ uzycia i wiarygodnos$¢ informacji umieszczonej

w sieci sa dla uzytkownika rownie wazne jak bezpieczenstwo systemu ptatno-
sci.

. Ryzyko operacji finansowej on-line dla klienta nie wiaze si¢ wylacznie z ocena

bezpieczenstwa jej wykonania, ale dotyczy rowniez problemow zwiazanych
z dysponowaniem przez firm¢ poufnymi danymi, gwarancji i obstugi posprze-
daznej, a takze odpowiedzialnos$ci klienta w przypadku oszustwa.

. Takie czynniki, jak: anonimowos¢, bezpieczenstwo, niezawodno$¢ czy stopien

kontroli uzytkownika nad przebiegiem ptatnosci wplywaja na zaufanie do firmy
czy organizacji w rOwnym stopniu co jej reputacja.
W konsekwencji Abrazhevich i Egger okreslili szereg wytycznych dotyczacych

projektowania systemow ptatnosci on-line:

Bierz pod uwage kontekst uzycia i dziedzing zastosowan projektowanego sys-
temu.

Prowadz jasng i dobrze widoczna polityke bezpieczenstwa.

Rozwaz kwestie bezpieczenstwa stosownie do rodzaju systemu ptatnosci.
Kwestie bezpieczenstwa stosuj zarowno do pojedynczych ptatnosci, jak i do
operacji systemu jako calosci.

Wystrzegaj si¢ budowania bezpieczenstwa systemu kosztem latwosci jego uzy-
cia.

Staraj si¢ minimalizowa¢ obciazenia finansowe uzytkownika zwiazane
z bezpieczenstwem systemu.

Tworz kulturg zarzadzania bezpieczenstwem (np. poprzez instruowanie
i edukowanie osob zatrudnionych w firmie).

Opracuj plan odzyskania zaufania klienta na wypadek jego utraty w wyniku
ujawnienia wytomu w systemie bezpieczenstwa.

Powyzsze wytyczne moga stuzy¢ za podstawe do sformutowania zatozen dla

projektowanych systemow, ale takze powinny wyznaczaé kierunki dziatan na rzecz
polepszenia systemow juz dziatajacych.



4. KIERUNKI PRZYSZLYCH BADAN

Biorac pod uwage uwarunkowania technologiczne i roznice kulturowe, celowe
bytoby podjecie szerszych badan w celu przeanalizowania, czy zaufanie (lub jego
brak) polskich uzytkownikow do wykonywania ptatnosci on-line wynika z tych
samych przestanek co w krajach zachodnich, bardziej zaawansowanych zaréwno
pod wzgledem technologicznym, jak i legislacyjnym. Zakres tych badan powinien
obejmowac okreslenie czynnikow wptywajacych na zaufanie u polskich uzytkow-
nikéw oraz ich procentowego udziatu.

Nalezy rowniez wykazaé, czy jest mozliwe utworzenie przewodnika stylu stron
internetowych, ukierunkowanego na wspieranie wiarygodnosci firmy lub organiza-
cji finansowej dziatajacej on-line. Dlatego tez na podstawie wczesniejszych badan
ankietowych konieczne jest opracowanie szeregu projektow stron internetowych,
w kilku wariantach kazda, w celu przetestowania ich z udzialem uzytkownikow
koncowych. Metodyka badan zostata opisana w artykule ,,Zastosowanie technik
wideo w badaniu zachowan konsumenckich” [6].

Problem zaufania w Internecie nie jest wylacznie problemem natury etyczno-
-prawnej, ale stanowi podstawowe zagadnienie warunkujace sukces dziatalno$ci
gospodarczej prowadzonej kanatami elektronicznymi. Z tego powodu celowe jest
podjecie badan poglebiajacych wiedzg w tym zakresie.
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TRUST IN ON-LINE PAYMENT SYSTEMS

Summary

In this paper main problems are discussed, concerning trust in on-line payment systems.
Dominant reasons for lack of trust in on-line payment systems, frequently expressed by
users, are also discussed. Finally the framework for a comparative research has been pro-
posed, aimed to identify different approaches to trust between users of on-line payment
systems in Poland and abroad.



