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ZAGROZENIA TRANSPORTU MI EDZYNARODOWEGO
POTENCJALNYMI ATAKAMI TERRORYSTYCZNYMI

Postpujacy proces globalizacji gospodarkviatowe], umgdzynarodowienia 8i
handlu, zastosowanie rozm z obszaru transportu intermodalnego powoduje rpzwéd
i wydtuzenie szlakéw handlowych, szybszy, efektywniejszgzoterminowy transport
towarow, co z kolei przyczyniaesido redukcji kosztownych w utrzymaniu zapasow
magazynowych oraz rozwoj systemu zaopatrzenia dypujust in timg. Globalizacja
oraz rozwojsrodkéw komunikacyjnych, uproszczenie procedur cghngrzy przekra-
czaniu granic umadiwito rowniez rozwdj terroryzmu ngidzynarodowego. Ogolna do-
stepnas¢ sieci informatycznych, jak np. Internet, rozwdgetenii komérkowej i sateli-
tarnej, srodkdw masowego przekazu sprzyja dziatébnmrganizacji terrorystycznych.
Systemy te umdiwiaja bezproblemow komunikacg i mimo zastosowania pginych
szpiegowskich systemow podstuchowych, jak np. ,Hatie ktéry analizuje wszelkie
przekazy elektroniczne z calegwiata - faksy, e-maile, transfery plikéw, a nawetyz
kie rozmowy telefoniczne, to poprzez odpowiedni&orwanie informacji przekaz
kluczowych danych jest w sumie niewykrywalny. &kiInternetowi i satelitarnym
systemoniledzenia pojazdéw mma rozpoznaw@apotencjalne obiekty zamachow (in-
frastrukturalne, jak rowniesrodki transportu). W Sieci nioa znale¢ dowolne in-
formacje o kadym obiekcie, zdohyjego zdgcie satelitarne, okéé¢ parametry i roz-
mieszczenie kluczowych obiektéw. Te wszystkie razania umaliwiaja terrorystom
precyzyjne planowanie atakow.

Oczywiscie ataki terrorystyczne ze znag4itzba ofiar, jak np. 11 wrzaia 2001
w USA (szacunkowo 2752)asbardzo efektowne, spektakularne i wssan opinia
publiczry, jednake ich przeprowadzenie jest bardzo trudne i czasode. Ponadto
po dokonaniu tego typu zamachu z jednoczesnym wgmp@niem 4 samolotow przez
19 terrorystow, znacznie wzrastayodki bezpieczéstwa (np. zintensyfikowanie kon-
troli na lotniskach, zaostrzenie kontroli paszpamoh, przepiséw imigracyjnych,
zwickszenie liczby tzwair marshalsw samolotach), dlatego powt6rzenie takiego sce-
nariusza jest trudno wykonalne, o czymzsméwiadczy udaremnienie przez brytyjskie
stuzby specjalne podobnej préoby zamachéw na prawdopodoldO samolotow
w sierpniu 2006 r. O ile obecnie trudniej jest patwsamolot, to ataki i zamachy
na innesrodki transportu $ znacznie tatwiejsze do przeprowadzania i snpgwodo-
wat znaczm liczbe ofiar, a w przypadku ataku ri@odki transportu przewace sub-
stancje niebezpieczne - rowaienaczne skaeniesrodowiska naturalnego.
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Analizujac potencjalne zagfenia atakiem terrorystycznym skierowanym prze-
ciwko szeroko rozumianemu transportowiediynarodowemu, nima wyr&nic¢ trady-
cyjnie trzy zasadnicze obszary aktywaoiderrorystycznej:

1) ataki nasrodki transportu powietrznego;
2) ataki nasrodki transportu wodnego;
3) ataki nasrodki transportuddowego.

W kazdym z tych potencjalnych obszarow ima wyr@ni¢ dwie zasadnicze kategorie:
dziatania terrorystyczne skierowane przeciwko pasan oraz przeciwko samysnod-
kom transportu i przeveonym tadunkom.

Srodki transportu powietrznego

Zasadniczo dziatania terrorystyczne skierowands lprzeciwko transportowi
pasaerskiemu. Porwania samolotéw stangwawsze sensacja ska¢ miedzynaro-
dowa, nawet w przypadku przetrzymywania matej liczbgaarow. Rozkwit tego pro-
cederu przypada na lata 70., gdy byt on jednymjlzandziej ,ulubionych” dziata bo-
jownikow palestyiskich i innych grup terrorystycznych (porwanie séwtiw linii Sa-
bena w 1972, Air France w 1976, Lufthansy w 19p7).itO ile w tych dziataniach po-
rwania paszeréow miaty na celu wptyrcie na polityk rzadéw, czy teé wymuszenie
pewnych dziata korzystnych dla grup terrorystycznych (uwolniepreetrzymywanych
cztonkow tych grup itp.) i dlatego terréggr byli sktonni do negocjacji, to porwania
i atak 11 wrzénia 2001 r. miat zgota inny charakter, gdgrrorysci nie chcieli nego-
cjowat i poswiecili wlasnezycie, aby wywotéd jak najwikszy efekt psychologiczny.

W latach 70. i 80. odnotowano rowniprzypadki atakoéw na lotniska (np. Lod
w lzraelu w 1972 r. czy Orly - b1975). Obecnie wjgdsk, ze tego typu atakidala mia-
ly raczej marginalny charakter, gdgniszczenie pustego samolotu na pasie startowym,
nie przynosi takiego efektu propagandowego jak zdn@ociagajpcy za soh ofiary.
Ponadto zaostrzona ochrona lotnisk gasza ryzyko przeprowadzenia tego typu akcji.
Istnieje natomiast niwos¢ préb zamachow przeprowadzanych w halach odpraw na
lotniskach, szczegdlnie tych z dem nasileniem ruchu pasarskiego, gdy mazna tam
wykorzyst& nie tylko bran palm (Wiedeh,, Rzym 1985) tadunki wybuchowe (Orly
1985), czy granatniki przeciwpancerne (Carlos Q8y5), lecz réwniz mazna zasto-
sow& trujace substancje chemiczne, chemicgoalki bojowe ladz srodki biologiczne.
Tego typu ataki na pewno ograniczytyby liezmasaerow korzystajcych z ustug linii
lotniczych i przynosity najbardziej znanym przewmikom (kojarzonym z danymi fa
stwami) wymierne straty finansowe i prestive.

Innym przyktadem dziafa terrorystycznych przeciwko samolotom paegkim
jest umieszczanie na poktadzie bomb przemycanydiageach lub zainstalowanych
wczehniej w samolocie podczas jego obstugi na lotniskajbardziej spektakularnym
aktem terrorystycznym tego typu byto pataie tadunku wybuchowego na poktadzie
Boeinga 747 linii lotniczych Pan American przez ragev libijskiego wywiadu, w kto-
rym to zamachu zgigo 259 osob (lot 103 Lockerbie 1988 r.). Obecnienszone kon-
trole znacznie ograniczajmozliwos¢ przeprowadzenia podobnej akcji, jedimaknie
maozna wykluczy tego typu dziakaterrorystycznych.

Do tej pory nie odnotowano znaczniejszych zamactedvorystycznych przeciw-
ko samolotom transportowym w powietrzu lub na Iskaich. Zniszczenie tego typu
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statku powietrznego nie jest odpowiednio spektakelaa nawet jego eksplozja nad
terenami zamieszkatymi powodowataby ograniczoneysta ludziach i infrastrukturze.
Ponadto trudno bytoby ustalprzyczyr zniszczenia samolotu, tak medialne oddzia-
tywanie tego typu akcji bytoby ograniczone. Barfzieawdopodobny wydaje @isce-
nariusz porwania samolotu transportowego w celuagiéa nim w strategicznyalz
symboliczny obiekt naziemny. Dziatania terrorystyeprzeciwko samolotom transpor-
towym keda prowadzone w rejonach, w ktorych podejmowanedzatania antyterrory-
styczne na szergkskak, jak np. w Iraku czy Afganistanie. Tego typu darah leda
polegaty na ostrzeliwaniu stardqgych i hdujacych samolotow z wyrzutni przeciwlotni-
czych w celu wywotania paniki i zagtu w sitach koalicji antyterrorystycznej. Ten spo-
s6b prowadzenia walki sprawdzikszczegolnie w Afganistanie w czasie walk riawd
hedinbw wyposzonych w amerykiaskie zestawy pplot ,Stinger” przeciwko wojskom
Zwiazku Radzieckiego. Préby takich atakéw miaty miejsge@niez w Iraku. Ponadto
moze byt prowadzony ostrzamigtowcow w locie realizujcym zadania bojowe.

Transport wodny

W przypadku transportu wodnego zaggoia atakami dda dotyczyty raczej wy-
tacznie transportu morskiego, gdiransportrodladowy nie stanowi atrakcyjnego celu
ataku ze wzgldu na mat spektakularng, aczkolwiek nie mazna wykluczy prob wy-
cia np. barek z materiatami wybuchowymi lub subgi@mi chemicznymi na poktadzie,
ktorych zdetonowanie lub rozpylenie wagoh aglomeracjach miejskich mogtoby wy-
wota¢ uszkodzenia infrastruktury komunikacyjnej, panikchaos wrod ludndgci. Po-
nadtosrodki zeglugi srodladowej mog by¢ wykorzystywane do przemytu broni, mate-
riatdbw wybuchowych itp. ze wzgtlu na ich dia tadownd¢ i tatwos¢ ukrycia przemy-
canychsrodkéw, nawet bez wiedzy zatogi.

W odniesieniu do transportu morskiegozma rozré@nic trzy grupy zagreen:

a) ataki nasrodki transportu pasarskiego (statki pagarskie, wycieczkowe,
promy itp.);

b) ataki na statki handlowe;

c) ataki na okgty wojenne.

Historia terroryzmu ngidzynarodowego notowatajporwania statkéw paser-
skich. Jeda z gtasniejszych akcji byta operacja ,Dulcinea”, czyli gele statku pasa-
zerskiego ,Santa Maria” 22.01.1961 r. przez bojowmikorganizacji Estado Nuovo
w celu zwrocenia uwagi rzynarodowej opinii publicznej nazieny faszystowskie
w Portugalii i Hiszpanii. Jednak jednym z najbaejizinanych uprowadaestatkow
pasaerskich byt casus wioskiego ,Achille Lauro” z ol0@ pasaerami na poktadzfe
Wprawdzie terror§ci planowali atak na izraelskie instalacje portowse zamierzali
porywa statku, jednake dokonali tego po odkryciu ich planéw. Sterroryativeatog:
| pasaerow, by bezpiecznie zgjna brzeg w Egipcie. Okupacja statku trwata dwa dni
terrorysci zamordowali w bestialski sposob zaktadnika-indgl obywatela USA po-
chodzeniazydowskiego, ktorego ciato wyrzucili za bewrtNotabene porwanie to miato
réwniez akcent polski, gdyw tym rejsie brata udziat grupa naszych rodakow.

! M. K. Bohn,The Achille LauroLessons in the Politics and Prejudice of Terrorigtotomac Books;

Dulles 2004
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Porwania i ataki na statki passiskie mog stanowt dla grup terrorystycznych
atrakcyjny sposdb zamanifestowania swojego istaiehego typu akcjeasbardzo me-
dialne, stosunkowo fatwe do przeprowadzenia (l&twdpstarczenia broni na poktad,
duwza liczba os6b na ograniczonej powierzchni, tdtwvevystawiania posterunkéw
ochronnych, utrudniony dagi dla pododdziatdbw antyterrorystycznych, szczegolni
w przypadku statkbw wyposanych w radary itp.). Ponadto atafwjstatki wyciecz-
kowe, mana sterroryzowaduwza grupe obywateli danego patwa, ktorzy uczestnigz
w danym rejsie, a dgki temu mana wywrzé wigkszy nacisk na gl danego kraju
I zmust go do usipstw.

Terrorysci map dwie maliwosci dostania si na poktad statku: jako ,zwykli” pa-
sazerowie uczestniegy w rejsie, lub zaatakowastatek ptyacy w poblizu wybrzey
za pomog matych i szybkich todzi, sterroryzowaatog; ogniem (np. z broni maszy-
nowej, przeciwpancernej lub ogniem z wielkokalibyoW dziatek poktadowych, jak to
miato miejsce w przypadku nieudanego ataku nalstayeieczkowy ,Seabourn Spirit”
u wybrzey Somalii (w 2005 r.). Po czym napastnicydp starali s dokona proby
abordau i zagcia statku by potem przygti¢c do negocjacji w celu ogjnigcia wia-
snych partykularnych celéw.

Innym obszarem dziatal§a terrorystycznej na morzw staki pirackie na statki
handlowe. NajoZciej maj one charakter rabunkowy, utiviaja zdobyciesrodkow
sprztowo - materialtowych na dziatalfo terrorystycza, oraz finansowych (okup
za statek i zataglub sprzedazagrabionych daébr).

Moga zdarzé sie rowniez ataki na statki z materiatami niebezpiecznymi wne
ralgicznych miejscach (kanateglowne, wane cigniny, konstrukcje hydrologiczne,
porty w wielkich miastach itp.) w celu spataiwaniazeglugi, przerwania morskich
linii komunikacyjnych, spowodowania strat ekononmgzh w gospodarce danegonpa
stwa. Przykladowo samobdjczy atak na tankowiec uimgbw 2002 r. doprowadzit
do krétkoterminowego zatamaniag steglugi w Zatoce Adeskiej oraz spowodowat
wzrost ceny ropy o 0,48 $ i kosztowat Jemen 3800§0fiesicznié.

Szczegolnie medialney sitaki na okgty wojenne pastw, przeciwko ktérym wal-
cza terronyci. Takim przyktadem jest géoy atak na amerykaki niszczyciel rakieto-
wy USS ,Cole” 12.09.2000 r., w ktérym zgho 17 marynarzy. Jedna& bardziej
ucierpiata duma floty amerykakiej, gdy atak przeprowadzony zostat przez dwdéch
zamachowcédw — samobdjcéw, ktorzyyli matej todzi motorowej. Ju wczeniej
w styczniu 2000 r. Al - Kaida probowata dokérataku na USS ,The Sullivans”, jed-
nak zamach nie powiddtesigdyz przetadowana materiatami wybuchowymi iézhto-
neta®. Celem atakéw libeskiego Hezbollahuasréwniez okrety izraelskie patrolujce
granie morsky migdzy tymi pastwami. Hezbollah twierdzie 14.07.2006 r. dokonat
udanego ataku za pompuanskiego pocisku manewrngego C-802 ndcigacz rakie-
towy SAAR 4.5, czego jednak nie potwierdzita strarraelska.

2 M. RichardsonA Time Bomb for Global Trade: Maritime-Relatedrdesm in an Age of Weapons of

Mass DestructionSingapore: Institute for Southeast Asian Studié84. s.55.
®  http://www.navysite.de/dd/ddg68.htm
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Ataki na okety s trudne do przeprowadzenia, jednakdd kontynuowane,
0 czymswiadczy nieudany atak z nabgzerakietami typu ,Katiusza” na amerylskie
okrety USS ,Ashland” i USS ,Kearsarge” w zatoce Aquabaierpniu 2005 r.

Transport | gdowy

Ten rodzaj transportu jest najbardziej rarey na ataki terrorystyczne. Takim
zamachom jest niestety bardzo trudno zapobiec Zigedz na dua ilos¢ instalacji in-
frastruktury transportowej (dworce kolejowe, tunetesty, torowiska, magazyny itp.),
staby system ochrony, de nasilenie ruchu, tatwié dostarczenia i ukrycia materiatow
wybuchowych, megliwos¢ wzmocnienia efektu poprzez spgowanie sity wybuchow
np. przez zniszczenie gazggdw, rurocigow (np. ostatnio terroggi planowali wyko-
rzysta& do zniszczenia lotniska F.J Kennedy’'ego 64-kmaiagpz paliwem cigmcy sk
pod miastem, wysadzgj go w powietrze).

Terrorysci beda przeprowadzali ataki przeciwko:

a) srodkom transportu publicznego (metra, pgci autobusy itp.) w celu zabicia
jak najwikszej ilagsci niewinnych pasgerow (ataki kda prowadzone zaréwno
przezsrodki transportu, jak i elementy infrastruktury);

b) srodkom transportowym przevigcym materiaty niebezpieczne lub strategiczne,
wazne dla podmiotu ataku;

c) infrastrukturze transportowej (ruragi, gazocigi).

Srodki transportu publicznego 3 najbardziej wraiwym elementem, najbar-
dziej wraliwym na zamachy z ayciem r&nego typusrodkéw niebezpiecznych. Atak
bombowy na dworzec kolejowy w Bolonii w sierpniu8D9r., tokijskie metro przyay-
ciu gazu bojowego (sarin) w marcu 1995 r. czyzamachy bombowe na metro w Lon-
dynie pokazuyj, ze instalacje teasnajbardziej nataoone na tego typu akty terroru przy
uzyciu raznychsrodkéw bojowych. % one elementem tzw. ,infrastruktury krytycznej”,
ktora nalezy chront w szczegolny sposéb. Bardzozduiczba osob, die nasilenie ru-
chu, praktycznie brak mibwosci stosowania efektywnego monitoringu, Hewosé
umieszczania bagg w skrytkach, czy ukrycia bomby w koszachénaeci, to wszyst-
ko powoduje,ze takie obiekty jak dworce kolejowe, stacje metravsazliwym i ta-
twym celem do przeprowadzenia zamachu. Ponadidowisko miejskie doskonale
nadaje si do prowadzenia przygotowado takiego zamachu. Szczegdlnie wzyih
aglomeracjach terrofgi pozostaj anonimowi, mog czgsto zmienia miejsca pobytu,
ukrywat posiadanesrodki i unika inwigilacji policyjnej lub innych stab odpowie-
dzialnych za walk z terroryzmem. Anonimowo miast pozwala bez podejfz&ontak-
towa si¢ ze sok, wymieni& materiaty i dane, prowadzszkolenia i zgrywanie zespo-
tow do akcji.

Innym celem atakéw terrorystycznyclda pocihgi pasaerskie. Metoda ta jest
czesto stosowana przez terrorystow w krajach azjatyckiest to sposob tani, niewy-
magajcy dwych naktadéw finansowych, jak w przypadku organjizaamachu czy
porwania samolotu lub statku paseskiego. Ze wzghbu na due zagszczenie pasa-
réw i tatwas¢ ukrycia tadunkéw wybuchowych w baga ktory nasipnie mae zosta
pozostawiony bez opieki w przedziale, taki atak spigeprowadz nawet stabo przy-
gotowani i wyszkoleni terroégi. Europa mimo podwaszonych standardéw bezpie-
czeastwa w ruchu kolejowym nie jest wolna od tego tyyagrazen. Najgtasniejsz
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I najbardziej tragiczgn operacy tego typu byt przeprowadzony 11 marca 2004 r.zrze
Al-Kaide zamach na poggi podmiejskie dowmce paszeréw do Madrytu. W wyniku
eksplozji 10 bomb (podimno 13) zgiglty 192 osoby, a ponad 1800 zostato rannych.
Glosnym echem odbita si préba nieudanego ataku na pgti w Niemczech
(31.07.2006 r.). Terrokgi umiescili w pociagach w Koblencji i Dortmundzie dwie wa-
lizki wypetnione pojemnikami z gazem, butelkami &rma substang tatwopalm

i zapalnikami czasowymi. Wybuch miat spowodéwefekt ,kuli ogniowej”, ktora
wzniecitaby pgar w przedziatach. Uwa sk, ze za zamachem stata liiska grupa
arabskich ekstremistéw Fatah al-Islam. Atak miat psawdopodobnie ,kat' za publi-
kowanie karykatur proroka Mahometa w prasie euskiej*.

Jak wspomniano zamachy na p@gipasaerskie § prawdziwg plagy w Azji
(szczegdlnie w Indiach, dokonywane bardzestaz przez réne grupy terrorystyczne
powiazane z separatystami kaszmirskimi). Najgiejszy atak przeprowadzony w ostat-
nim czasie miat miejsce w lipcu 2006 roku. W wynigkisplozji bomb w siedmiu po-
ciagach zgirto co najmniej 190 os6b, a ponad 700 zostato ramn@statni zamach w
Indiach przeprowadzony zostat w lutym 20@mierc poniosto 68 oséb. Zamachy na
pociagi pasaerskie leda przeprowadzane z reguty przy pomocy bomb umiesgcia
w walizkach, plecakach itp., odpalanych czasowarad lub detonowanych przez za-
machowcoéw — samobojcow. Rownie@dnotowano zycie materiatbw wybuchowych
I min umieszczonych pod torami, co miato doprowéadin wykolejenia poagu. Ta-

k zaatakowali bojownicy czecascy rosyjski transport we wrigiu 2003 12

Istnieje réwnie ryzyko atakdw na pogi w celu wzecia zaktadnikow. Chocia
w Europie jest ono raczej niewielkie, to jednakig¢akdarzenia miaty miejsce rowtie
na naszym kontynencie, jak np. we wiraa 1975, 7 terrorystow molukakich zagto
w Holandii pocig, przetrzymujc 68 zaktadnikdW 6 poniostasmieré. Innym przykta-
dem mae by uprowadzenie w czasie wojny w Jugostawii, 27 latég93 r., 19 pasa-
zeréw (18 muzutmanow i 1 Chorwata) przez paramilitagrupe Serbow pod przy-
wédztwem Milana Lukicia, wszyscy zostali zamordoifan

Takie porwanie wymaga wkszej liczby uzbrojonych terrorystow, gdistnieje
dogodna maliwos¢ ucieczki paszeréw z pocigu, ktéry jest rowniz tatwym celem
ataku dla pododdziatow antyterrorystycznych. Pomaeltroryéci maj utrudniory drog:
odwrotu lub ucieczki.

Inaczej wyghda sytuacja w krajach, w ktérych rozwité s ruchy partyzanckie,
a szczegolnie dziakge w terenach trudno dephych dla regularnych wojsk (gory,
dzungle itp.). Porwania poggéw pasaerskich stosuj ruchy maoistowskie np. Mao-
istowskie Komunistyczne Centrum Indii (MCCI) w lagh (np. marzec oraz grudiie
2006). Akcje tego typu mayaczej charakter propagandowy oraz rabunkowy.

W podobny sposéb, do zamachow i paivp@ciagow, keda przeprowadzane ataki
na autobusy. &la to zarébwno porwania w celu wzia zaktadnikéw, jak réwnieza-

4 http://www.alertnet.org/thenews/newsdesk/L21363880.
°  http:/ffindarticles.com/p/articles/mi_qn4158/is_ 30®04/ai n12709012

B. Van Kaam, Isaacs-Jonathan M., The South MalascBackground to the Train Highjackings,
Pacific Affairs Vol. 57, No. 1 (Spring, 1984), s. 169-170.

" http://iwpr.net/?apc_state=hsritri2002&I=en&s=f&0=64355
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machy samobdjcze stosowane przez radykalne ugrupawzalestyiskie operujce
w Izraelu. Ze wzgldu na prostat przeprowadzenia atakwdy je stosowaty ugrupowa-
nia terrorystyczne na catydwiecie. Eksplozje magby¢ przeprowadzane przez zama-
chowcow — samobojcéw lub za pomoienprowizowanych tadunkéw wybuchowych
umieszczonych przy drogach.

Innym celem ataku terrorystycznego imoby¢ niszczenie w newralgicznych
punktach srodkow transportu przewozacych srodki niebezpieczne (trujace gazy
I substancje toksyczne, paliwa). O skali zagroa mae swiadczy przyktad wypadku
drogowego w Lahore (Pakistan 01.1997 r.) ,w wyrkkirego z cysterny wydostalesi
chlor, powodujc smier¢ 34 os6b, obraenia u ok. 900 oraz potrzelewakuaciji 1000
innych. Innym przyktadem nie by wykolejenie s§ pocigu przewagacego substancje
niebezpieczne w Mississauga (Kanada 11.1979)aplastybuch propanu i wydostanie
si¢ chloru do atmosfery w rejonie zurbanizowanym, poveodowato potrzebewaku-
acji 250.000 mieszimoéw okolicznych rejonév Szczegéinie medialne i atrakcyjne
propagandowo magby¢ ataki na pocigi specjalne, przewqce odpady radioaktywne
lub paliwo dla elektrowni atomowych. Istnieje patgine zagréenie takimi zamacha-
mi, gdyz terrorysci fatwo mog wmiesza sic w demonstrujce grupy ekologow, ktorzy
najczsciej w takich sytuacjach organiaupikiety i znacznie angaja uwag; Sit po-
rzadkowych.

Odnotowano réwnie ataki na pocigi towarowe dokonywane przez grupy wal-
czace przeciwko wojskom edowym lub interwencyjne z innych krajow. Tego typu
ataki na pocigi towarowe przewimce sprzt dla walcacych wojsk dokonywane byty
przez bojownikéw czecaskich (czerwiec 2004 r.) czyAeebeliantéw irackich (Fallu-
dza padziernik 2003 r.). Ataki majna celu zaktocenie regulagud dostaw zaopatrze-
nia oraz umgliwiaja bojownikom zdobycie spetu bojowego i wyposeenia, czasami
maja charakter czysto rabunkowy.

Wojna w Iraku pokazata jak skuteczne radyy¢ ataki na transport ruragowy
(ropa naftowa i gaz ziemny). Zniszczenie infrastimak rurocagowej nie tylko znaczne
straty dla gospodarki danegongéwa, lecz rowniz powoduje paizne katastrofy ekolo-
giczne. W samym tylko Iraku od 01.06.2003 r. doreza 2007 zanotowano 435 ata-
kow na rurocigi, instalacje naftowe, transporty, sity ochronyy dez pracownikow
kompanii naftowych Réwniez tego typu ataki (na mniejsskak) odnotowano w In-
diach, Kolumbii, Nigerii, Rosji, Sudanie i Turt]i Tego typu akcje powodugachwia-
nia cen ropy na rynkadwiatowych oraz destabilizyjgospodarki wielu krajow. Przy-
ktadowo ataki na instalacje naftowe w Nigerii i yania personelu firm spowodowaty
spadek wydobycia ropy w tym kraju o 25%a sam atak na instalacje naftowe w Kir-
kuku 9.04.2007 r., zdaniemadu irackiego, pozbawit ten kraj 165.000.000 $ daien
potencjalnych przychodd

Stosunkowo nowe powae zagraenie dla transportu rulzynarodowego me
stanowé cyberterroryzm. Rownierozpowszechnienie Internetu i fatwy dgstio niego

8 http://www.uneptie.org/pc/apell/disasters/liststassport.html

http://www.iags.org/iragpipelinewatch.htm

10 http://iwww.iags.org/n0328051.htm

1 http://www.voanews.com/english/2007-05-30-voa47.cfm
12 http://www.upi.com/Energy/Briefing/2007/04/09/

9
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znacznie wspomaogt dziatania organizaciji terroryatych. Rani autorzy podaj szereg
zastosowa sieci do dziatalngci terrorystycznej

Autor | Furnell & Warren® Cohen™ Thomas'™ Weimann'®
- propaganda i rozglos - planowanie - typowanie - dziatania psycholo-
- pozyskiwanie fundu-| - finanse - propaganda giczne
szy - koordynacja opera-| - anonimowa/ utaj- |- propaganda i rozgtos
- rozpowszechnianie cji niona komunikacja | - zdobywanie danych
informacji - akcje polityczne - generowanie ,stra- | - pozyskiwanie fun-
- bezpieczna komuni- | - propaganda chu cybernetyczneq{ duszy
© kacja go - mobilizacja i rekru-
'g - dowodzenie i kon- | tacja
= trola - wymiana informacji
? - mobilizacja i rekru- | - planowanie i koor-
% tacja dynacja
N - zdobywanie infor-
macji
- kradziez
/manipulowanie
danymi
- zastosowanie ofen-
sywne
- dezinformacja

W przypadku transportu gdzynarodowego powae zagraenie mog stanowé
rowniez dziatania hakerskie, poprzez ktorezina niszczy bazy danych firm transpor-
towych, paraliowa zarzadzanie ruchem samolotow, statkdéw, pgdéw lub poprzez
zmiany parametréw programowych np. dokongywanowanych kolizjsrodkow trans-
portu. Poprzez wlamania do sieci informatycznyahotgsci moga zdobyw& informa-
cje o planowanych transportach i organizévaécje saboteowe. Wiamania hakerskie
mog by¢ réwniez stosowane do maskowania przygotowywanych akcji pgprzez
dokonywanie zmian danych w elektronicznych dokurmaemttransportowych do prze-
rzutu srodkéw bojowych. Poprzez Internet i zastosowanielgarnych technik okrda-
nia pota@enia (np. GPS) terrofgi moga zdobywa dane o infrastrukturze logistyczno —
transportowej (terrosgi planupcy atak na lotnisko J.F.K korzystali z ogoInodpsie-
go w Internecie programu ,Google Earth”) lélbdzic ruch potencjalnego obiektu ataku
(np. statkéw, transportéw z substancjami niebezpigmi) itp.

Rozw0j wspotczesnej techniki wzmaga efektywhtvansportu midzynarodowe-
go, lecz z drugiej strony me st& si¢ zrodiem nowych zagten atakami terrorystycz-
nymi w nowych obszarach. Terréoy beda w dalszym cigu stosowa klasyczne meto-
dy atakoéw na sam@odki transportowe oraz wykorzystywge do zamachow terrory-
stycznych ukierunkowanych na spowodowanie jak risaej liczby ofiar oraz znisz-
czen. Szczegolnie efektywne i spektakularngldpataki nasrodki transportu powietrz-

13 3. Furnell, M. WarrenComputer Hacking and Cyber Terrorism: The Reaktls in the New Millen-
nium Computers and Security 18(1) 1991 s. 30-32.

14 F. CohenTerrorism and Cyberspacéletwork Security Vol. 5. 2002, s. 18-19.

> T. Thomas,Al Qaeda and the Internet: The Danger of CyberpiagnParameters Spring. 2003.
http://carlisle-www.army.mil/usawc/Parameters/03sgfthomas.htm

6 G. Weimannywww.terror.net: How Modern Terrorism Uses the Imier Washington DC: United
States Institute of Peace. 2004 s. 5Htfp://www.usip.org/pubs/specialreports/sr116.pdf
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nego i morskiego oraz ich wykorzystanie do zamachawnfrastruktug danego p&
stwa. Nie naley jednak zapoming iz ataki nasrodki, transportu naziemnego, a szcze-
golnie na transporty przevsce srodki niebezpieczne, stanawbardzo powzne zagro-
zenie, szczegolnie gdy przeprowadzordabw duzych aglomeracjach miejskich.

Przed spedytorami stoi powse zadanie zabezpieczenia posiadangroiakow
I infrastruktury transportowe] przed dziataniamrréeystycznymi. W zakresie infra-
struktury lkedzie to ochrona jej przez wyspecjalizowane agencjgony, stosowanie
monitoringu, wspotpraca ze ghami odpowiedzialnymi za przestrzeganie pdku
publicznego w zakresie informowania ich az#te@j podejrzanej aktywraoi lub zwigk-
szonym zainteresowaniu danym obiektem.ziyan elementem m by wyczulenie
personelu firmy na mdiwos¢ tego typu dziak Nalery rowniez szkolic podlegty per-
sonel, by umiat odpowiednio reagotvev przypadku zagraenia aktywnécia terrory-
styczry oraz odpowiedniego dziatania przy zwalczaniu skwtitego typu atakow. Spe-
dytorzy materiatdw niebezpiecznych powinni dyspoabwyspecjalizowanymi jed-
nostkami ratowniczymi (stég pozarnej, medycznymi itp.), ktdre mogtyby paéljna-
tychmiastowe dziatania do chwili pojawienia svyspecjalizowanych jednostek ratow-
nictwa technicznego. Poza tym naledwniez szkolic np. kierowcow pojazdow prze-
wozacych substancje niebezpieczne w zakresie odpovagdnieagowania w przypad-
ku préb porwania, ataku, czyzteisuwania szkodSrodki transportowe powinny By
wyposaone w nowoczesny smtzkomunikacyjny umaliwiajacy szybkie alarmowanie
W sytuacji zagreenia, hczna¢ z lokalnymi sitami porgdkowymi, satelitarne systemy
lokalizacji pojazdéw isrodki ochrony osobistej. Trasy transportowe powilnyy pla-
nowane w ten sposob, by nie prowadzity przez olyszakweny, na ktérych esto
dochodzi do atakéw terrorystycznych, i w taki sgmddy mana by byto szybko otrzy-
mat pomoc i wsparcie od lokalnych sit padkowych. Poza tym trasy w przypadku
transportu materialébw niebezpiecznych powinny bgpowiednio planowane, by omi-
jaly duze aglomeracje miejskie, a na obszarach niebezpiebzmowinny by dodatko-
wo ochraniane.

Waznym elementem daizie réwnie ochrona sieci komputerowych i danych po-
przez stosowanie najnowogénéejszych rozwqzan teleinformatycznych (zarownso-
ftwaere’owychjak i hardwaer’owych, aby nie dopéci¢ do atakow hakerskich i utraty
kluczowych danych magych poméc terrorystom w planowaniu akcji (np. r@dz
przewaonego tadunku, trasy, zatogi, terminarza itp.).

Oczywiscie srodki te nie wyeliminu ryzyka ataku terrorystycznego seodki
transportu i infrastruktarlogistyczr, jednake mog przyczyné sic do zmniejszenia
zagraenia, na jakie navany jest szeroko rozumiany transporedaynarodowy.
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