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OCHRONA DANYCH OSOBOWYCH

PERSONAL DATA PROTECTION

Motto:
., Kazdy ma prawo do poszanowania
swojego zycia prywatnego i rodzinnego”
Europejska Konwencja Praw Cztowieka

Everyone has the right to respect for his private and
family life, his home and his correspondence.
Convention for the Protection of Human Rights and
Fundamental Freedoms

Streszczenie: W dzisiejszych czasach ochrona danych osobowych staje si¢ jednym z
wazniejszych obowigzkow spoczywajacych na organizacjach, instytucjach i firmach.
Przedsigwzigcia dotyczace ochrony danych osobowych nalezy realizowaé w oparciu o
obowigzujace akty normatywno-prawnych, w tym Ustawe z dnia 29 sierpnia 1997 roku
0 ochronie danych osobowych oraz rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji. W opracowaniu przedstawiono zakres i poje¢cia zwigzane z ochrong
danych osobowych oraz przypadki kiedy i na jakich zasadach dopuszczalne jest
przetwarzanie danych osobowych zwyktych i wrazliwych. Przedstawiona zostala takze
polityka bezpieczenstwa, w tym instrukcja zarzadzania systemem informatycznym oraz
obowiazki administratora danych i1 administratora bezpieczenstwa informacji. Na
zakonczenie zaprezentowano prawa 1 obowigzki Generalnego Inspektora Ochrony
Danych Osobowych oraz konsekwencje karne jakie groza za nie przestrzeganie zasad
ochrony danych osobowych.

Abstract: Nowadays, the protection of personal data is becoming one of the most
important duties imposed on organizations, institutions and companies. Procedures for
protection of personal data are clearly stated in normative acts including The Act of 29
August 1997 on the Protection of Personal Data and the regulations by the Minister of
Internal Affairs and Administration. The work presents the scope of personal data
protection, the terms used as well as cases and procedures for processing personal data
including sensitive data. The author discusses also the policy of security and
instructions for IT system management, the duties of a controller of data and a
controller of information security, the duties and rights of the Inspector General for
Personal Data Protection and legal sanctions of any failure to comply to personal data
protection regulations.
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Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania to
osoba, ktorej tozsamos¢ mozna okresli¢c bezposrednio lub posrednio, w szczegolnosci
przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne®. Interpretujac ta definicje mozemy przyja¢, ze za dane
osobowe bedziemy uwazali tylko i wylacznie te dane, ktore dotycza konkretnej osoby
fizycznej. Inaczej mowiac sa to tylko takie dane, ktore identyfikujac konkretng Osobg,
wskazuja ja bezposrednio. Informacji nie uwaza si¢ za umozliwiajacg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Podstawg¢ do ochrony danych osobowych na obszarze Europejskiego Obszaru

Gospodarczego stanowi:

e Dyrektywa 95/46/WE, ktora reguluje prawo do ochrony prywatnosci kazdej osoby
fizycznej w zakresie przetwarzania danych osobowych, nalezace do podstawowych
praw i1 wolnosci oséb fizycznych. Ma ona zastosowanie do przetwarzania danych
osobowych prowadzonego w sposdb w catosci lub w czesci zautomatyzowany oraz do
przetwarzania w sposob niezautomatyzowany danych osobowych stanowigcych lub
majacych stanowi¢ czg$¢ zbioru danych. Podstawowym celem dyrektywy 95/46/WE
jest zapewnienie najwyzszego mozliwego poziomu ochrony danych osobowych i
ulatwienie swobodnego przeplywu danych na terytorium Unii Europejskiej 1
praktycznie catego Europejskiego Obszaru Gospodarczego. Na tej podstawie panstwa
cztonkowskie UE s3a zobowigzane do wdrozenia przepisow dyrektywy w swoich
systemach prawnych, otrzymaly jednak pewien margines swobody w jej zastosowaniu,
co moze prowadzi¢ do pewnych réznic w ustawodawstwie poszczegolnych krajow.

W Polsce prawo do prywatnosci i ochrony danych gwarantuje Konstytucja
Rzeczypospolitej Polskiej (art. 47 1 51). Art. 47 mowi, ze kazdy ma prawo do
ochrony zycia prywatnego, rodzinnego oraz do decydowania o swoim zyciu
osobistym. W art. 51 Konstytucji stwierdza sig, Ze:

¢ nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby,

e wladze publiczne nie moga pozyskiwa¢, gromadzi¢ i udostepnia¢ innych
informacji o obywatelach niz niezb¢dne w demokratycznym panstwie prawnym,

e kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentow i
zbiorow danych. Ograniczenie tego prawa moze okresli¢ ustawa,

e kazdy ma prawo do nadania sprostowania oraz usuni¢cia informacji
nieprawdziwych, niepelnych lub zebranych w sposob sprzeczny z ustawa,

e zasady i tryb gromadzenia oraz udost¢pniania informacji okresla ustawa.

! Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ze zmianami obowigzujagcymi od
1.01.2015r. (Dz. U. z 2014 r. poz. 1662).



Zasady przetwarzania danych i prawa oséb fizycznych, ktorych dane sg lub moga
by¢ przetwarzane w zbiorach danych okresla ustawa z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.)
oraz akty wykonawcze przyj¢te na jej podstawie: rozporzadzenia Ministra Spraw
Wewngetrznych i Administracji.

Ustawa sktada si¢ z 9 rozdziatow?. Sa to:

e Przepisy ogoélne,

e Organ ochrony danych osobowych,

e Zasady przetwarzania danych osobowych,

e Prawa osoby, ktorej dane dotycza,

e Zabezpieczenie danych osobowych,

e Rejestracja zbioréw danych osobowych oraz administratorow bezpieczenstwa
informacji,

e Przekazywanie danych osobowych do panstwa trzeciego,

e Przepisy karne,

e Zmiany w przepisach obowigzujacych, przepisy przejsciowe i koncowe.

Ustawe uzupetniaja rozporzadzenia, ktdre precyzuja jej funkcjonowanie, sg to:

e Rozporzadzenie z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ wurzadzenia 1 systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) — przyjete na
podstawie art. 39a ustawy, w ktorym okreslono: rodzaj i zakres dokumentacji
opisujacej sposOb przetwarzania danych oraz $rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych — odpowiednie do zagrozenia i kategorii
danych podlegajacych ochronie; gtowne wymogi techniczne i organizacyjne, jakie
winny spelnia¢ systemy informatyczne 1 urzadzenia wykorzystywane do przetwarzania
danych osobowych,

e Rozporzadzenie z dnia 22 kwietnia 2004 roku w sprawie wzordw imiennego
upowaznienia 1 legitymacji stuzbowej inspektora Biura Generalnego Inspektora
Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 94, poz. 923) — przyjete na podstawie
art. 22a ustawy,

e Rozporzadzenie z dnia 11 grudnia 2008 roku w sprawie wzoru zgloszenia zbioru
do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2008
r., Nr 229, poz. 1536) - przyjete na podstawie art. 46a ustawy — okresla wzor,
stanowigcy zaltacznik do GIODO.

Polska byta jednym z ostatnich panstw w Europie, w ktorym przyjeto regulacje
prawng dotyczaca ochrony danych osobowy. Ustawa o ochronie danych osobowych
zostala uchwalona 29 sierpnia 1997 roku, miata 10 aktualizacji. Jest wzorowana na
Dyrektywie 95/46 EC w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych. Ma generalny charakter, co oznacza, ze ma zastosowanie do
kazdych czynnos$ci przetwarzania danych osobowych. Ustawa okresla zasady
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postepowania przy przetwarzaniu danych osobowych oraz prawa oséb fizycznych,
ktorych dane osobowe sg lub moga by¢ przetwarzane w zbiorach danych. Stosuje si¢ ja
do przetwarzania danych osobowych:

e w kartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach
ewidencyjnych,

e w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych.

Ustawa ma zastosowanie do:

e oOrgandéw panstwowych, organow samorzadu terytorialnego oraz do panstwowych
I komunalnych jednostek organizacyjnych,

e podmiotéw niepublicznych realizujacych zadania publiczne,

e 0s0b fizycznych i 0s6b prawnych oraz jednostek organizacyjnych niebedacych
osobami prawnymi, jezeli przetwarzaja dane osobowe w zwigzku z dziatalno$cig
zarobkowa, zawodowg lub dla realizacji celow statutowych (majacych siedzibg albo
miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej, albo w panstwie
trzecim, o ile przetwarzaja dane osobowe przy wykorzystaniu srodkéw technicznych
znajdujacych si¢ na terytorium Rzeczypospolitej Polskiej).

Ustawy nie stosuje si¢ do:

e 0s0b fizycznych, ktére przetwarzaja dane wylacznie w celach osobistych lub
domowych,

e podmiotéw majacych siedzibe lub miejsce zamieszkania w panstwie trzecim,
wykorzystujacych srodki techniczne znajdujace si¢ na terytorium Rzeczypospolitej
Polskiej wytacznie do przekazywania danych,

e do prasowej dziatalno$ci dziennikarskiej w rozumieniu ustawy z dnia 26 stycznia
1984 roku - Prawo prasowe do dziatalnosci literackiej lub artystycznej, jezeli umowa
miedzynarodowa, ktorej strong jest Rzeczpospolita Polska, nie stanowi inaczej.

e jezeli przepisy odrebnych ustaw, ktore odnoszg si¢ do przetwarzania danych,
przewiduja dalej idacg ich ochrong, niz wynika to z niniejszej ustawy, stosuje si¢
przepisy tych ustaw.

W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;:

e 0sobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczeg6lnosci przez powolanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikdéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

¢ informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Podmiotem danych osobowych — osobg fizyczng — jest kazdy czlowiek od
urodzenia az do $mierci. Oznacza to, Ze nie uznaje si¢ za dane osobowe informacji
dotyczacych:

e dzieci poczetych, lecz nienarodzonych?®,

* A Szewc, Z problematyki ochrony danych osobowych, cz. 1, R. Pr. 1999, Nr 3, s. 23.



e 0s0b zmariychA,

e 0s0b prawnych i jednostek organizacyjnych nie posiadajacych osobowosci

prawnej.

Dla przyktadu za Kryterium identyfikowalnosci osoby moze postuzy¢ podstawowa
cecha danych osobowych jaka jest pojedyncza informacja (np. numer PESEL). Numer
ten jest 11-cyfrowym, stalym symbolem numerycznym, jednoznacznie identyfikujagcym
osobe fizyczng, w ktorym:

e szes¢ pierwszych cyfr oznacza date urodzenia (rok, miesigc, dzien),

o kolejne cztery — liczba porzadkowa i pte¢ osoby,

e a ostatnia jest cyfra kontrolna, sluzgca do komputerowej kontroli poprawnosci
nadanego numeru ewidencyjnego.

Numer ten, wystepujac nawet bez zestawienia z innymi informacjami o osobie,
stanowi dane osobowa, a jej przetwarzanie podlega wszelkim rygorom przewidzianym
w ustawie o ochronie danych osobowych®.

W przypadku adresu poczty elektronicznej — bez dodatkowych informaciji,
umozliwiajgcych ustalenie tozsamosci osoby — zasadniczo nie stanowi danej osobowe;j.
Wystepujacy samodzielnie adres poczty elektronicznej mozna w wyjatkowych
przypadkach uzna¢ za dane osobowe, ale tylko wtedy, gdy elementy jego tresci
pozwalaja, bez nadmiernych kosztoéw, czasu lub dziatan — na ustalenie na ich podstawie
tozsamosci danej osoby. Dzieje si¢ tak w sytuacji, gdy elementami tresci adresu sg np.
imi¢ i nazwisko jego wiasciciela. W kolejnym przypadku rozwazony zostaje adres IP
komputera, czy nalezy on do danych osobowych. Opinia Grupy Roboczej ds. Ochrony
Danych, powotanej przez Parlament Europejski i Rade¢ Europejska uznata literalnie
adres IP za dane dotyczace osoby mozliwej do zidentyfikowania, stwierdzajac, ze:
»dostawcy uslug internetowych oraz menedzerowie lokalnych sieci moga, stosujac
rozsadne srodki, zidentyfikowa¢ uzytkownikéw Internetu, ktérym przypisali adresy IP
poniewaz systematycznie zapisujg w plikach daty, czas trwania oraz dynamiczny adres
IP (czyli ulegajacy zmianie po kazdym zalogowaniu) przypisany danej osobie. To samo
odnosi si¢ do dostawcow ustug internetowych, ktorzy prowadza rejestr (logbook) na
serwerze http. Nie ma watpliwosci, ze w takich przypadkach mozna méwi¢ o danych
osobowych (...)”

Podstawowe pojecia zwigzane z ochrong danych osobowych6:

e zbior danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostgpnych wedtug okreslonych kryteridw, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

e przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktére wykonuje
si¢ w systemach informatycznych,

* Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych za okres 1.1.1999 r.
—31.12.1999 r. http://www.giodo.gov.pl/data/filemanager_pl/33.doc (dostgp:20.12.2006).

% Materiat informacyjny, strona internetowa GIODO, www.edugiodo.gov.pl (dostep: 15.03.2015).

® Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ze zmianami obowiazujacymi od
1.01.2015r. (Dz. U. z 2014 r. poz. 1662).


http://www.giodo.gov.pl/data/filemanager_pl/33.doc
http://www.edugiodo.gov.pl/

e usuwanie danych jest to zniszczenie danych osobowych lub taka ich
modyfikacja, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dany dotycza,

e system informatyczny - rozumie si¢ przez to zespot wspotpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

e zabezpieczenie danych w systemie informatycznym - rozumie si¢ przez to
wdrozenie i eksploatacje¢ stosownych srodkow technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem,

e usuwanie danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,
e administrator danych - rozumie si¢ przez to organ, jednostke organizacyjna,

podmiot lub osobe, decydujaca o celach i srodkach przetwarzania danych osobowych,

e administrator bezpieczenstwa informacji — wyznaczony przez administratora
danych nadzoruje przestrzeganie zasad ochrony danych osobowych. To osoba, ktora w
imieniu administratora danych dba o realizacj¢ procedur bezpieczenstwa danych
osobowych,

e zgoda osoby, ktorej dane dotyczg - rozumie si¢ przez to oswiadczenie woli,
ktorego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada
oswiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o
innej tresci; zgoda moze by¢ odwotana w kazdym czasie,

e odbiorcy danych - rozumie si¢ przez to kazdego, komu udostepnia si¢ dane
osobowe, z wylaczeniem:

v" osoby, ktorej dane dotycza,

v' 0soby upowaznionej do przetwarzania danych,

v’ przedstawiciela w przypadku przetwarzania danych osobowych przez
podmioty majace siedzibe albo miejsce zamieszkania w panstwie trzecim,
administrator danych jest obowigzany wyznaczy¢ swojego przedstawiciela w
Rzeczypospolitej Polskiej,

v" administrator danych moze powierzy¢ innemu podmiotowi, w drodze
umowy zawartej na pisSmie, przetwarzanie danych,

v' organow panstwowych lub organow samorzadu terytorialnego, ktérym dane sg
udostgpniane w zwigzku z prowadzonym postgpowaniem,

e panstwo trzecie - rozumie si¢ przez to panstwo nie nalezace do Europejskiego

Obszaru Gospodarczego.
Dane osobowe mozemy podzieli¢ na zwykle i wrazliwe:

e do danych zwyklych zaliczamy: imig, nazwisko, adres zamieszkania, PESEL,
NIP, numer i seria dowodu osobistego, wyksztatcenie, zawod, pte¢, numer telefonu.

e do danych wrazliwych (sensytywne, szczegélnie chronione) W rozumieniu
ustawy zaliczamy: pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub zwigzkowa, stan
zdrowia, kod genetyczny, natogi, zycie seksualne, skazania, orzeczenia o ukaraniu,
mandaty, orzeczenia wydane przed sagdem lub urzgdem.



Przez przetwarzanie danych osobowych rozumiemy wszystkie operacje, jakim
poddawane sa informacje a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych, w szczegolnosci:

e zbieranie (gromadzenie),

e opracowywanie, utrwalanie, zmienianie,

e przechowywanie, udostepnianie, przekazywanie,

e usuwanie (niszczenie, modyfikacja).

Przetwarzanie danych osobowych wedtug ustalen ustawy jest dopuszczalne tylko
wtedy, gdy:

e osoba, ktorej dane dotycza, wyrazi na to zgodg, chyba ze chodzi o usunigcie
dotyczacych jej danych,

e jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku
wynikajacego z przepisu prawa,

e jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej
strong lub gdy jest to niezbedne do podj¢cia dziatan przed zawarciem umowy na
zadanie osoby, ktorej dane dotycza,

¢ jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

e jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow
realizowanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie
nie narusza praw 1 wolnosci osoby, ktorej dane dotycza.

Jezeli przetwarzanie danych jest niezbedne dla ochrony zywotnych interesow
osoby, ktorej dane dotycza, a spelnienie warunku przetwarzania jest niemozliwe, mozna
przetwarza¢ dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie mozliwe.

Za prawnie usprawiedliwiony cel, przetwarzania danych osobowych uwaza si¢ w
szczegolnosci:

e marketing bezposredni wlasnych produktow lub ustug administratora danych,

e dochodzenie roszczen z tytutu prowadzonej dziatalno$ci gospodarcze;.

Zabrania si¢ przetwarzania danych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢
wyznaniow3d, partyjng lub zwigzkows, jak réwniez danych o stanie zdrowia, kodzie
genetycznym, nalogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu 1 mandatéw karnych, a takze innych orzeczen wydanych w
postepowaniu sgdowym lub administracyjnym.

Przetwarzanie danych wrazliwych (o ktérych mowa powyzej) jest
dopuszczalne, jezeli:

e osoba, ktorej dane dotycza, wyrazi na to zgode na piSmie, chyba ze chodzi o
usunigcie dotyczacych jej danych,

e przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez
zgody osoby, ktorej dane dotycza i stwarza pelne gwarancje ich ochrony,

e przetwarzanie takich danych jest niezbedne do ochrony Zzywotnych intereséw
osoby, ktorej dane dotycza lub innej osoby, gdy osoba, ktorej dane dotycza, nie jest



fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna
prawnego lub kuratora,

e jest to niezbedne do wykonania statutowych zadan: koscioléw i innych
zwigzkow wyznaniowych, stowarzyszen, fundacji lub innych niezarobkowych
organizacji lub instytucji o celach politycznych, naukowych, religijnych, filozoficznych
lub zwigzkowych, pod warunkiem, ze przetwarzanie danych dotyczy wytacznie
cztonkow tych organizacji lub instytucji albo 0s6b utrzymujacych z nimi state kontakty
w zwigzku z ich dziatalno$cig i zapewnione sg pelne gwarancje ochrony
przetwarzanych danych,

e przetwarzanie jest niezbedne do wykonania zadan administratora danych
odnoszacych si¢ do zatrudnienia pracownikéw i innych oséb, a zakres przetwarzanych
danych jest okreslony w ustawie,

e przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, §wiadczenia
ustlug medycznych lub leczenia pacjentéw przez osoby trudnigce si¢ zawodowo
leczeniem lub §wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug
medycznych i sg stworzone petne gwarancje ochrony danych osobowych,

e przetwarzanie dotyczy danych, ktore sa niezbedne do dochodzenia praw
przed sadem,

e przetwarzanie dotyczy danych, ktore zostaly podane do wiadomosci
publicznej przez osobg, ktorej dane dotycza,

e jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia
naukowego; publikowanie wynikow badan naukowych nie moze nastgpowaé w sposob
umozliwiajacy identyfikacje osob, ktorych dane zostaty przetworzone,

e przetwarzanie danych jest prowadzone przez stron¢ w celu realizacji praw i
obowiazkow wynikajacych z orzeczenia wydanego w postepowaniu sgdowym lub
administracyjnym’.

Zasady przetwarzania danych osobowych:

e zasada legalnosci - ustawy jest obowigzek przetwarzania danych zgodnie z
prawem,

e Zzasada merytorycznej poprawnosci — dane osobowe muszg by¢ zgodne z
prawda, petne (kompletne) 1 aktualne,

e zasada adekwatno$ci - administrator powinien przetwarzac tylko takiego rodzaju
dane i tylko o takiej tresci, ktore sg niezbedne ze wzgledu na cel zbierania danych,

e zasada czasowego ograniczenia - naktada na administratora obowigzek
przechowywania danych w postaci umozliwiajacej identyfikacje osob, ktorych dotycza,
nie dtuzej niz to jest niezbedne do osiagnigcia celu przetwarzania,

e zasada celowosci — nalezy zbiera¢ dane dla oznaczonych, zgodnych z prawem
celow i nie poddawac ich dalszemu przetwarzaniu niezgodnemu z tymi celami.

" P. Kral, Dane osobowe w firmie instrukcja przetwarzania z wzorcowq dokumentacjg, Oddk, Gdansk
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Mimo, ze ustawa nie zawiera definicji udost¢pniania danych osobowych, jest ona
jedna z operacji wykonywanych na danych osobowych w ramach ich przetwarzania.
Konfrontujgc udostgpnianie z powierzeniem przetwarzania danych osobowych — mozna
przyjaé, ze osoba trzecia otrzymujac dane osobowe od administratora tych danych w
drodze ich udostepnienia, sama staje si¢ ich administratorem. Nie oznacza to jednak, ze
dotychczasowy administrator przestaje nim by¢ 1 traci swoje uprawnienia.
Odpowiedzialno$¢ za przestrzeganie przepisOw ustawy spoczywa na administratorze
danych, co nie wyltacza odpowiedzialnosci podmiotu, ktory zawarl umowe, za
przetwarzanie danych niezgodnie z t3 umowa, W rezultacie udostepnienia dochodzi
bowiem do nabycia uprawnien administratora danych (decyduje o celach i $rodkach
przetwarzania danych osobowych przez kolejny podmiot. W przypadku przetwarzania
danych osobowych przez podmioty majace siedzib¢ albo miejsce zamieszkania w
panstwie trzecim, administrator danych jest obowigzany wyznaczyé swojego
przedstawiciela w Rzeczypospolitej Polskiej. Administrator danych przetwarzajacy
dane powinien dolozy¢ szczegodlnej starannosci w celu ochrony interesOw oséb, ktorych
dane dotycza, a w szczegolnosci jest obowigzany zapewnié, aby dane te byly:

e przetwarzane zgodnie z prawem,

e zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

e merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa
przetwarzane,

e przechowywane w postaci umozliwiajacej identyfikacj¢ osob, ktorych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

Administrator danych obowigzany jest zastosowa¢ $rodki techniczne 1
organizacyjne zapewniajgce ochrong przetwarzania danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrona (zaré6wno do przetwarzania danych w
systemie informatycznym jak i do tradycyjnego przetwarzania danych osobowych) a w
szczegdlnosci powinien zabezpieczy¢ dane przed ich®:

e udostepnieniem osobom nieupowaznionym,

e zabraniem przez 0sobg¢ nieuprawniona,

e przetwarzaniem z naruszeniem przepisow ustawy,
e zmiana, modyfikacja, utrata,

e uszkodzeniem lub zniszczeniem.

Przez bezpieczenstwo informacji nalezy rozumie¢ zachowanie ich: poufnosci,
integralno$ci, dostepnosci, rozliczalno$ci, autentyczno$ci, niezaprzeczalnosci,
niezawodnosci’:

e poufnosci — zapewnienie, ze informacja nie jest udostepniana lub ujawniona
nieautoryzowanym osobom, podmiotom lub procesom,
¢ integralnos$ci — zapewnienie, ze dane nie zostaty zmienione lub zniszczone w

sposob nieautoryzowany,

® Tamze, s. 59-60.
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e dostepnosci — zapewnienie bycia osiggalnym i mozliwym do wykorzystania na
zadanie, w zalozonym czasie, przez autoryzowany podmiot,

e rozliczalno$ci — zapewnienie, ze dziatania podmiotu mogg by¢ przypisane
W sposob jednoznaczny tylko temu podmiotowi,

e autentycznoS$ci — zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentyczno$¢ dotyczy uzytkownikow, proceséw, systemow i informacji),

e niezaprzeczalno$¢ — brak mozliwosci wyparcia si¢ swego uczestnictwa
w catosci lub w czg¢$ci wymiany danych przez jeden z podmiotow uczestniczacych w tej
wymianie,

e niezawodno$ci — zapewnienie spojnosci oraz zamierzonych zachowan
1 skutkow.

Do przetwarzanie danych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie nadane przez administratora danych. Administrator danych jest
obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy 1 przez kogo zostaty
do zbioru wprowadzone oraz komu sg przekazywane. Administrator danych prowadzi
ewidencje¢ 0sob upowaznionych do ich przetwarzania, ktoéra powinna zawierac:

¢ imi¢ i nazwisko osoby upowaznionej;

e dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych;

¢ identyfikator, jezeli dane sg przetwarzane w systemie informatycznym;

e osoby, ktore zostaty upowaznione do przetwarzania danych, sa obowigzane
zachowac¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

Pracodawca, ktory nieprawidlowo gromadzi i przetwarza dane osobowe
swoich pracownikow 1 o0sob ubiegajacych si¢ 0 zatrudnienie, naraza si¢ na
odpowiedzialno$¢ cywilng i karna.

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore
jej dotycza, zawartych w zbiorach danych, a zwlaszcza prawo do:

e uzyskania wyczerpujacej informacji, czy taki zbidr istnieje oraz do ustalenia
administratora danych, adresu jego siedziby i pelnej nazwy, a w przypadku gdy
administratorem danych jest osoba fizyczna - jej miejsca zamieszkania oraz imienia i
nazwiska,

e uzyskania informacji o celu, zakresie 1 sposobie przetwarzania danych zawartych
w takim zbiorze,

e uzyskania informacji, od kiedy przetwarza si¢ w zbiorze dane jej dotyczace oraz
podania w powszechnie zrozumialej formie tresci tych danych,

e uzyskania informacji o zrdédle, z ktorego pochodza dane jej dotyczace, chyba ze
administrator danych jest zobowigzany do zachowania w tym zakresie w tajemnicy
informacji niejawnych lub zachowania tajemnicy zawodowej,

e uzyskania informacji o sposobie udostepniania danych, a w szczegolnosci
informacji o odbiorcach lub kategoriach odbiorcow, ktérym dane te sg udostepniane,

e zadania uzupetienia, uaktualnienia, sprostowania danych osobowych, czasowego
lub statego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sg one



niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy
albo sa juz zbe¢dne do realizacji celu, dla ktorego zostaty zebrane,

e wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacje,

e wniesienia sprzeciwu wobec przetwarzania danych w przypadkach, gdy
administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych.

Polityka bezpieczenstwa

Dla prawidtowego funkcjonowania ochrony danych osobowych wymagane jest
opracowanie i wdrozenie polityki bezpieczenstwa, w ktorej nastapi¢ powinno
wskazanie dziatan, jakie nalezy wykonaé, oraz ustanowienie zasad 1 regul
postgpowania, ktore nalezy stosowal, aby wlasciwie zabezpieczy¢ dane osobowe.
Polityka bezpieczenstwa, zawiera w szczegolnosci:

e wykaz budynkéw, pomieszczen lub czgsci pomieszczen tworzacych obszar w
ktérym przetwarzane sg dane osobowe,

e wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych,

e opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzan mi¢dzy nimi,

e sposob przeptywu danych pomigdzy poszczegdlnymi systemami,

e okres$lenie srodkow technicznych i organizacyjnych niezb¢dnych dla zapewnienia
poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danychlo.

Prawidlowe zabezpieczenie danych osobowych ma szczegdlne znaczenie i
wymaga oszacowania ryzyka zwigzanego z utratg, uszkodzeniem, zagubieniem,
kradzieza. Znaczacym jest potrzeba dokonania szczegoélnej analizy zagrozen dla
przetwarzanych danych osobowych. Nast¢gpnie mozemy przystagpi¢ do opracowania
polityki bezpieczenstwa pamigtajac ze poziom zabezpieczen powinien by¢ adekwatny
do zagrozen oraz przetwarzanych danych osobowych. Adekwatno$¢ sSrodkow
zabezpieczen do wystepujacych zagrozen szczeg6lnie w przypadku przetwarzania przy
wykorzystaniu systemu informatycznego powinna by¢ zapewniona przez:

e odpowiedni program antywirusowy,

e _zapor¢ ogniowy” — firewall — chronigcg przed wirusami 1 ewentualnymi
wlamaniami do systemu,

e odpowiednie zasilanie awaryjne z zainstalowanym systemem antyprzepigciowym,
systemem technicznej ochrony mienia — kamery rejestrujgce ruch i dostep do systemu.

Instrukcja zarzadzania systemem informatycznym

Drugim dokumentem, ktory nalezy wykona¢ gdy przetwarzamy dane osobowe w
systemie informatycznym jest instrukcja zarzadzania systemem informatycznym. W
instrukcji powinny by¢ umieszczone:

10 Tamze, s. 62.



e procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznych oraz wskazania osoby odpowiedzialnej za te
dziatania,

e zastosowanie metod i srodkéw uwierzytelnienia oraz procedur zwigzanych z ich
zarzadzaniem 1 uzytkowaniem,

e procedur rozpoczecia i zakonczenia pracy przeznaczonych dla uzytkownikéw
systemu,

e procedur tworzenia kopi zapasowych oraz rozwigzan (programoéw) stuzacych do
ich wykonania,

e opis organizacji przechowywania:

v elektronicznych no$nikéw informacji zawierajgcych dane osobowe,

v" kopi zapasowych.

e opis sposobu zabezpieczenia systemu informatycznego przed dziatalnoscia

szkodliwego oprogramowania,

e sposobu realizacji wymogdw bezpieczenstwa oraz rejestracji poszczegdlnych

operacji na danych,

e procedur wykonania przegladéw 1 konserwacji systemow oraz nosnikow

informacji stuzacych do przetwarzania danych®*.

O obowigzku wdrozenia danego poziomu bezpieczenstwa przetwarzania danych
osobowych w firmie stanowig kategorie przetwarzanych danych oraz poziom
zagrozenia tych danych. Uwzgledniajac kategorie przetwarzanych danych oraz
zagrozenia wprowadzono nast¢pujace poziomy bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym®*:

e podstawowy,

e podwyzszony,

e Wysoki.

Poziom co najmniej podstawowy stosuje si¢ gdy:

e W systemie informatycznym nie sg przetwarzane dane wrazliwe,

e 7adne z urzadzen systemu informatycznego, stuzacego do przetwarzania danych
osobowych nie jest potagczone z siecig publiczna,

e Obszar, w ktorym przetwarzane sg dane osobowe zabezpiecza si¢ przed dostgpem
0sOb nieuprawnionych na czas nieobecno$ci w nim 0sob upowaznionych do
przetwarzania danych osobowych,

e przebywanie 0sob nieuprawnionych w obszarze, przetwarzania danych
osobowych, jest dopuszczalne za zgoda administratora danych lub w obecno$ci 0soby
upowaznionej do przetwarzania danych osobowych,

e W systemie informatycznym stuzacym do przetwarzania danych osobowych
stosuje si¢ mechanizmy kontroli dostepu do tych danych.

Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co
najmniej dwie osoby, wowczas zapewnia si¢, aby w systemie tym rejestrowany byt dla

1 Tamze, s. 76-77.
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kazdego uzytkownika odrebny identyfikator; dostep do danych byt mozliwy wylacznie
po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza
sie, w szczegolnosci przed:

e dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego;

e utrata danych spowodowana awaria zasilania lub zakléceniami w sieci zasilajace;;

e w przypadku gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego
zmiana nastepuje nie rzadziej niz co 30 dni. Hasto sktada si¢ co najmniej z 6 znakow;

o kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem, usuwa si¢
je niezwlocznie po ustaniu ich uzytecznosci.

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje
szczegoblng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza
wyznaczonym obszarem, w tym stosuje Srodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych.

Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane
osobowe, przeznaczone do:

o likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza si¢ je w sposdb uniemozliwiajacy ich odczytanie,

e przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskania,

e naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora danych.

Poziom co najmniej podwyzszony stosuje si¢, gdy:

e w systemie informatycznym przetwarzane sg dane osobowe wrazliwe,

e 7adne z urzadzen systemu informatycznego, shuzacego do przetwarzania danych
osobowych nie jest potaczone z siecig publiczng.

W tym przypadku do uwierzytelniania uzytkownikow uzywa si¢ hasta, ktore
sktada si¢ co najmniej z 8 znakow, zawiera mate 1 wielkie litery oraz cyfry lub znaki
specjalne. Urzadzenia 1 no$niki zawierajace dane osobowe, wykorzystywane do
ochrony danych osobowych, gdy przekazywane s3 poza wyznaczony obszar,
zabezpiecza si¢ w sposOb zapewniajacy poufnos¢ i integralnos$¢ tych danych. Instrukcja
zarzadzania systemem informatycznym powinna zosta¢ rozszerzona o zastosowane
srodki bezpieczenstwa na tym poziomie. Administrator danych stosujac S$rodki
bezpieczenstwa na poziomie podwyzszonym ma obowigzek zastosowac takze Srodki
bezpieczenstwa okreslone dla poziomu podstawowego.

Poziom wysoki stosuje si¢, gdy przynajmniej jedno urzadzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych, polaczone jest z
siecig publiczng. System informatyczny stuzacy do przetwarzania danych osobowych
chroni si¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie



fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem™.

W przypadku zastosowania logicznych zabezpieczen, obejmuja one:

e kontrolg przeptywu informacji pomi¢dzy systemem informatycznym
administratora danych a siecig publiczna;

e kontrolg dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

Stosowane $rodki bezpieczenstwa na poziomie wysokim, powinny uwzgledniaé
takze te rozwigzania ktore zostaly okre§lone na poziomie podstawowym i
podwyzszonym. Wobec danych wykorzystywanych do uwierzytelnienia, ktore sg
przesytane w sieci publicznej administrator danych stosuje $rodki ochrony
kryptograficznej.

Administrator danych jest to organ publiczny, instytucja, jednostka
organizacyjna, podmiot niepubliczny realizujagcy zadania publiczne lub osoba
decydujaca o celach i $rodkach przetwarzania danych. Administrator danych musi
dotozy¢ szczegolnej starannosci w celu ochrony interesOw 0sob, ktorych dane dotycza.
Jest zobowigzany do:

e zastosowania S$rodkéw technicznych 1 organizacyjnych odpowiednich do
zagrozen,

e zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,

¢ nadania upowaznien osobom majacym dostep do danych osobowych,

e prowadzenia dokumentacji opisujacej przetwarzanie danych osobowych,

e zapewnienia kontroli nad tym, jakie dane, kiedy 1 przez kogo zostaty
wprowadzone.

Administrator danych jest obowigzany zastosowaé $rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych ochrong, a w szczeg6lnosci powinien
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem. Administrator danych prowadzi dokumentacje
opisujaca sposOb przetwarzania danych oraz $rodki, o ktorych mowa w jak wyzej.
Administrator danych moze powota¢ administratora bezpieczenstwa informacji.
Administratorem bezpieczenstwa informacji moze by¢ osoba, ktora:

e ma pelng zdolno$¢ do czynnosci prawnych oraz korzysta z pelni praw
publicznych,

e posiada odpowiednig wiedz¢ w zakresie ochrony danych osobowych,

¢ nie byla karana za umyslne przestepstwo.

Administrator danych moze powota¢ zastgpcOw administratora bezpieczenstwa
informacji. Administrator bezpieczenstwa informacji podlega bezposrednio
kierownikowi jednostki organizacyjnej lub osobie fizycznej bedacej administratorem
danych. Administrator danych zapewnia $rodki 1 organizacyjng odrgbno$é¢
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administratora bezpieczenstwa informacji niezb¢dne do niezaleznego wykonywania
przez niego zadan. W przypadku niepowotania administratora bezpieczenstwa
informacji zadania okreslone zwigzane z ochrona danych osobowych wykonuje
administrator danych.

Gléwnym zadaniem Administratora Bezpieczenstwa Informacji jest
zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegdlno$ci
przez:

e sprawdzanie zgodnosci przetwarzania danych osobowych 2z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
administratora danych,

e nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposob
przetwarzania danych oraz $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiedniga do zagrozen i kategorii danych
objetych ochrong oraz przestrzegania zasad w niej okreslonych,

e zapewnianie zapoznania oséb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

Ponadto administrator bezpieczenstwa informacji:

¢ opiniuje wnioski kierowane do kierownika jednostki o upowaznienie
pracownikow lub innych o0so6b do przetwarzania danych osobowych,

e prowadzi rejestr zbiorow danych przetwarzanych przez administratora danych,

e prowadzi na biezaco rejestr oséb upowaznionych do przetwarzania danych,

¢ informuje kierownika jednostki o przypadkach ujawnienia naruszenia ustawy i
rozporzadzen oraz innych przepisOw zwigzanych z ochrong danych osobowych.

Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajace
upowaznienie nadane przez administratora danych. Administrator danych jest
obowigzany zapewni¢ kontrolg nad tym, jakie dane osobowe, kiedy 1 przez kogo zostaly
do zbioru wprowadzone oraz komu sg przekazywane.

Administrator danych jest obowigzany do opracowania w formie pisemnej i
realizowania tzw. polityki bezpieczenstwa. Pojecie to nalezy rozumie¢ jako zestaw
praw, regut i praktycznych doswiadczen dotyczacych sposobu zarzadzania danymi
osobowymi, ich ochrony i dystrybucji wewnatrz okreslonej organizacji. Polityka
bezpieczenstwa powinna odnosi¢ si¢ w sposob wyczerpujacy do problemu
zabezpieczenia danych osobowych przetwarzanych zarowno tradycyjnie, jak i w
systemach informatycznych.

Obowigzek rejestracji wynika z ustawy o ochronie danych osobowych, ktory
mowi, ze administrator jest obowigzany zglosi¢ zbiér danych do rejestracji GIODO.

Zanim zostanie zarejestrowany wniosek nalezy zadba¢ o legalne powierzenie
przetwarzania danych osobowych, jezeli firma ma zamiar wykorzystywaé w procesie
przetwarzania danych takze inne firmy (np. w przypadku hostingu, biura
rachunkowego, call center) dopetnienie obowigzkéw informacyjnych udostepnia¢ dane
osobowe zgodnie z wymogami ustawy.

Przystepujac do wypetienia nowego wniosku, musimy juz na samym poczatku
okresli¢ czy bedziemy rejestrowaé nowy zbior, w ktérym przetwarza¢ bedziemy tylko



dane zwykle (zgloszenie na podstawie ustawy) czy tez wrazliwe (zgloszenie danych
przetwarzanych na podstawie jednej z przestanek wskazanych w ustawie).

Administrator danych powinien mie¢ zidentyfikowany adres swojej siedziby lub
miejsca zamieszkania, w tym numer identyfikacyjny rejestru podmiotéw gospodarki
narodowej, jezeli zostal mu nadany oraz podstawe prawng upowazniajacg do
prowadzenia zbioru, a w przypadku powierzenia przetwarzania danych wyznaczonemu
podmiotowi, oznaczenie tego podmiotu i adres jego siedziby lub miejsca zamieszkania.
Nastepnie okresla si¢ cel przetwarzania danych, opisuje kategori¢ osob, ktorych dane
dotycza oraz ustala zakres przetwarzanych danych. Po ustaleniu sposobu zbierania oraz
udostepniania danych podaje si¢ informacje¢ o odbiorcach lub kategoriach odbiorcow,
ktorym dane moga by¢ przekazywane. Po opisie $rodkow technicznych i
organizacyjnych oraz sposobie ich realizacji przedstawiona zostanie informacja
dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.

Przekazanie danych osobowych do panstwa trzeciego moze nastapi¢, jezeli
panstwo docelowe zapewnia na swoim terytorium odpowiedni poziom ochrony danych
osobowych. Odpowiedni poziom ochrony danych osobowych jest oceniany =z
uwzglednieniem wszystkich okolicznosci dotyczacych operacji przekazania danych, w
szczegolnosci biorge pod uwage charakter danych, cel i czas trwania proponowanych
operacji przetwarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia
danych oraz przepisy prawa obowigzujace w danym panstwie trzecim oraz stosowane w
tym panstwie §rodki bezpieczenstwa i zasady zawodowe.

W dniu 1 stycznia 2015 r. weszty w zycie, wprowadzone na mocy ustawy z dnia 7
listopada 2014 r. o ufatwieniu wykonywania dziatalnosci gospodarczej, zmiany
dotyczace zwolnienia z obowiazku uzyskania zgody Generalnego Inspektora Ochrony
Danych Osobowych na przekazywanie danych osobowych do panstwa trzeciego, ktore
nie zapewnia na swoim terytorium odpowiedniego poziomu ochrony danych
osobowych, gdy ich przekazywanie odbywa si¢ na podstawie standardowych klauzul
umownych albo wigzacych regul korporacyjnych. Nowe przepisy wprowadzaja w
polskim porzadku prawnym instytucje wiazacych regut korporacyjnych oraz okreslaja
tryb ich zatwierdzenia przez GIODO.

Administrator danych moze jednak przekaza¢ dane osobowe do panstwa
trzeciego, jezeli:

e o0soba, ktorej dane dotycza, udzielita na to zgody na pismie,

e przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem
danych a osoba, ktorej dane dotycza lub jest podejmowane na jej zyczenie,

e przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby,
ktorej dane dotycza, pomigdzy administratorem danych a innym podmiotem,

e przekazanie jest niezbgdne ze wzglgdu na dobro publiczne lub do wykazania
zasadnosci roszczen prawnych,

e przekazanie jest niezb¢dne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza,

e dane sg ogdlnie dostepne.
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W przypadkach innych niz wymienione powyzej przekazanie danych osobowych
do panstwa trzeciego, ktore nie zapewnia na swoim terytorium odpowiedniego poziomu
ochrony danych osobowych, moze nastgpi¢ po wuzyskaniu zgody Generalnego
Inspektora Ochrony Danych Osobowych, wydanej w drodze decyzji administracyjnej,
pod warunkiem, ze administrator danych zapewni odpowiednie zabezpieczenia w
zakresie ochrony prywatnosci oraz praw 1 wolnos$ci osoby, ktorej dane dotycza. Zgoda
Generalnego Inspektora nie jest wymagana, jezeli administrator danych zapewni
odpowiednie zabezpieczenia w zakresie ochrony prywatnos$ci oraz praw i wolnoS$ci
osoby, ktorej dane dotycza, przez:

¢ standardowe klauzule umowne ochrony danych osobowych, zatwierdzone przez
Komisj¢ Europejska, Parlamentu Europejskiego 1 Rady,

e prawnie wigzace reguty lub polityki ochrony danych osobowych, ktore zostaty
zatwierdzone przez Generalnego Inspektora.

Organem do spraw ochrony danych osobowych jest Generalny Inspektor Ochrony
Danych Osobowych, powotywany i odwolywany jest przez Sejm Rzeczypospolitej
Polskiej za zgoda Senatu.

Na stanowisko Generalnego Inspektora moze by¢ powolany ten, kto lacznie
spetnia nastgpujace warunki:

e jest obywatelem polskim i stale zamieszkuje na terytorium Rzeczypospolitej
Polskiej,

e wyrdznia si¢ wysokim autorytetem moralnym,

e posiada wyzsze wyksztalcenie prawnicze oraz odpowiednie do§wiadczenie
zawodowe,

¢ nie byt karany za przestepstwo.

Generalny Inspektor w zakresie wykonywania swoich zadan podlega tylko
ustawie. Kadencja Generalnego Inspektora trwa 4 lata. Przed przystapieniem do
wykonywania obowigzkéw Generalny Inspektor sktada przed Sejmem nastgpujace
Slubowanie: ,, Obejmujgc stanowisko Generalnego Inspektora Ochrony Danych
Osobowych wuroczyscie Slubuje dochowalé wiernosci postanowieniom Konstytucji
Rzeczypospolitej Polskiej, strzec prawa do ochrony danych osobowych, a powierzone
mi obowigzki wypelniaé sumiennie i bezstronnie”. Slubowanie moze by¢ zlozone z
dodaniem stow ,,Tak mi dopomoz Bog”. Do zadan Generalnego Inspektora w
szczegblnosci nalezy:

e kontrola zgodnosci przetwarzania danych z przepisami,

e wydawanie decyzji administracyjnych i rozpatrywanie skarg,

e zapewnienie wykonania przez zobowigzanych obowigzkéw o charakterze
niepieni¢znym wynikajacych z decyzji, przez stosowanie srodkow egzekucyjnych
przewidzianych w ustawie o postgpowaniu egzekucyjnym w administracji,

e prowadzenie rejestru zbioréw danych oraz rejestru administratorow
bezpieczenstwa informacji, a takze udzielanie informacji o zarejestrowanych zbiorach
danych i zarejestrowanych administratorach bezpieczenstwa informacji,

e opiniowanie projektOw ustaw i1 rozporzadzen,



e inicjowanie i podejmowanie przedsigwzie¢ w zakresie doskonalenia ochrony
danych osobowych,

e uczestniczenie w pracach mi¢dzynarodowych organizacji i instytucji.

Generalny Inspektor, zastepca Generalnego Inspektora lub upowaznieni przez
niego pracownicy Biura, majg prawo:

e wstepu, w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia i
legitymacji stuzbowej do pomieszczenia, w ktérym zlokalizowany jest zbior danych
oraz pomieszczenia, w ktérym przetwarzane sg dane poza zbiorem danych 1
przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z ustawa,

e 7adac zlozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwaé
0soby w zakresie niezbednym do ustalenia stanu faktycznego,

e wgladu do wszelkich dokumentow i wszelkich danych majacych bezposredni
zwiazek z przedmiotem kontroli oraz sporzadzania ich kopii,

e przeprowadzania ogledzin urzadzen, no$nikow oraz systemoéw informatycznych
stuzacych do przetwarzania danych, zleca¢ sporzadzanie ekspertyz i opinii.

Z czynno$ci kontrolnych inspektor sporzadza protokol, ktorego jeden egzemplarz
dorgcza kontrolowanemu administratorowi danych. Protokol podpisuja inspektor i
kontrolowany administrator danych, ktéry moze wnie$¢ do protokotu umotywowane
zastrzezenia i uwagi.

W celu realizacji zadan, Generalny Inspektor moze kierowa¢ do organdow
panstwowych, organow samorzadu terytorialnego, panstwowych 1 komunalnych
jednostek organizacyjnych, podmiotéw niepublicznych realizujgcych zadania publiczne,
osob fizycznych 1 prawnych, jednostek organizacyjnych niebedacych osobami
prawnymi oraz innych podmiotéw wystapienia zmierzajace do zapewnienia skutecznej
ochrony danych osobowych.

W przypadku naruszenia przepisow o ochronie danych osobowych Generalny
Inspektor z urzedu lub na wniosek osoby =zainteresowanej, w drodze decyzji
administracyjnej, nakazuje przywrocenie stanu zgodnego z prawem, a w szczegolnosci:

e usunigcie uchybien,

e uzupehienie, uaktualnienie, sprostowanie, udostepnienie lub nieudostepnienie
danych osobowych,

e zastosowanie dodatkowych srodkow zabezpieczajacych zgromadzone dane
osobowe,

e wstrzymanie przekazywania danych osobowych do panstwa trzeciego,

e zabezpieczenie danych lub przekazanie ich innym podmiotom,

¢ usuniecie danych osobowych.

W razie stwierdzenia, ze dzialanie lub zaniechanie kierownika jednostki
organizacyjnej, jej pracownika lub innej osoby fizycznej bedacej administratorem
danych wyczerpuje znamiona przestepstwa okreslonego w ustawie, Generalny Inspektor
kieruje do organu powotanego do $cigania przestepstw zawiadomienie o popetnieniu
przestepstwa, dotaczajac dowody dokumentujgce podejrzenie.



Generalny Inspektor Ochrony Danych Osobowych (GIODO) 26 stycznia 2015 r.
uruchomit system informatyczny zapewniajacy publiczny dostep do ogolnopolskiego
jawnego rejestru administratorow bezpieczenstwa informacji. Rejestr ten zawiera
informacje 0 powotanych przez administratoréw danych i zarejestrowanych u
Generalnego Inspektora administratorach bezpieczenstwa informacji.

Publiczny dostep do ogolnopolskiego, jawnego rejestru administratorow
bezpieczenstwa informacji udostepniony zostat w ramach rozbudowy funkcjonujacej od
2006 roku elektronicznej platformy komunikacji z Generalnym Inspektorem Ochrony
Danych Osobowych zwanej e-GIODO. Platforma ta stuzy nie tylko do udostepniania
informacji zawartych w prowadzonych przez GIODO ogolnopolskim jawnym rejestrze
zbiorow danych osobowych i ogdlnopolskim, jawnym rejestrze administratorow
bezpieczenstwa informacji, ale rowniez do wspomagania operacji przesytania droga
elektroniczng wnioskow do GIODO o wpis lub aktualizacj¢ zawartych w nich
informacji. Uruchomiony 26 stycznia 2015 r. modut systemu e-GIODO umozliwiajacy
dostep do Rejestru ABI jest jednym z pierwszych etapow prac nad tym rejestrem.
Kolejnymi etapami jego rozbudowy beda funkcjonalnosci, ktére pozwolg przekazywaé
wnioski o0 wpis, aktualizacjec lub  wykreslenie ABI droga elektroniczng
z wykorzystaniem platformy ePUAP. System e-GIODO umozliwiajagcy publiczny
dostep do prowadzonych przez GIODO rejestru zbiorow danych osobowych oraz
rejestru administratorow bezpieczenstwa informacji dostepny jest pod adresem:
http://egiodo.giodo.gov.pl.

Przepisy karne - za co ponosimy odpowiedzialno$¢?
e bezprawne przetwarzanie danych przez nieuprawnionego,
¢ Uudostepnianie danych osobom nieuprawnionym,
e naruszenie obowigzku zabezpieczenia danych,
¢ nie zgloszenie danych do rejestru,
¢ niedopelhienie obowigzku informacyjnego,
e udaremnianie lub utrudnianie wykonania czynnosci kontrolnych.

Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktorych przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 2.

Jezeli powyzszy dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa,
partyjna lub zwiazkowsa, danych o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 3.

Kto administrujac zbiorem danych lub bedac obowigzany do ochrony danych
osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do lat 2.
Jezeli sprawca dziata nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku. Kto administrujgc danymi narusza cho¢by nieumyslnie
obowigzek zabezpieczenia ich przed zabraniem przez osobg¢ nieuprawniona,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo
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pozbawienia wolnosci do roku. Kto bedac do tego obowigzany nie zgtasza do rejestracji
zbioru danych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolno$ci do roku. Kto administrujagc zbiorem danych nie dopelnia obowigzku
poinformowania osoby, ktorej dane dotycza, o jej prawach lub przekazania tej osobie
informacji umozliwiajacych korzystanie z praw przyznanych jej w niniejszej ustawie,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
Kto inspektorowi udaremnia lub utrudnia wykonanie czynnos$ci kontrolnej, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

W opracowaniu przedstawiono podstawy prawno-organizacyjne jakie powinny
by¢ zrealizowane dla ochrony danych osobowych. Wskazano co nalezy zrobi¢ dla
zapewnienia ich pelnego bezpieczenstwa. Opisano pojecie i rodzaje danych osobowych
oraz wymagania w zakresie ochrony i dostepu do tych danych. Przedstawienie zasad,
ktore pozwalaja na przekazanie danych osobowych, w tym przekazywanie ich za
granice.

Dla prawidlowego funkcjonowania ochrony danych osobowych wystepuje
potrzeba opracowania i wdrozenia polityki bezpieczenstwa, w ktérej powinno si¢
wskaza¢ dziatania, jakie nalezy wykona¢ oraz jakie zasady i reguly postgpowania
przyjac, aby witasciwie zabezpieczy¢ dane osobowe. W ramach polityki bezpieczenstwa
nalezy opracowac instrukcje zarzadzania systemem informatycznym, w ktorej
opisane zostang procedury przetwarzania danych osobowych z wykorzystaniem
systemow informatycznych. Za zapewnienie zgodne z obowigzujacymi przepisami
bezpieczenstwo danych osobowych odpowiedzialno$¢ ponosza administrator danych,
administrator bezpieczenstwa informacji i uzytkownicy majacy dostep do tych danych.
Nowe przepisy nadaja takze nowe uprawnienia i obowigzki dla Generalnego Inspektora
Ochrony Danych Osobowych, w tym obowigzek rejestracji baz danych zawierajacych
dane osobowe. W opracowaniu przedstawiono mechanizmy kontroli prowadzonej przez
Generalnego Inspektora Ochrony Danych Osobowych oraz odpowiedzialno$¢ karng za
naruszenie przepisOw dotyczacych ochrony danych osobowych.

Chcac osiggna¢ bezpieczenstwo danych osobowych, nalezy stosowaé model:
Planuj — Wykonuj — Sprawdzaj — Dziata;.
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