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BEZPIECZENSTWO SRODKOW PIENIEZNYCH W BANKACH
| BANKOMATACH

Streszczenie. W opracowaniu zaprezentowano obszary zastosowania nowoczesnych technologii
informatycznych do realizacji elektronicznego obiegu $rodkéw pienieznych w bankach i bankomatach.
Przedstawiono rolg jaka pelni Bankowy Fundusz Gwarancyjny, instytucja odpowiedzialna za zarzadzanie
systemem gwarantowania depozytow w Polsce. Ponadto oméwiono zabezpieczenia w transporcie wartosci
pienieznych i bezpieczenstwo w bankach i urzadzeniach samoobstugowych. Proceder nielegalnego
wytudzania pieni¢dzy oraz wspoélczesne metody kradziezy gotowki z kont klientow, omoéwiono prezentujac
rownoczesnie dziatania jakie podejmujg banki aby zapobiec tym zagrozeniom.

SAFETY OF MONETARY MEANS IN BANKS AND CASH POINTS

Abstract. The fields where modern IT systems can be adopted for an electronic cash flow in banks and cash
points are discussed here. The role of General Banking Risk Reserve as the institution responsible for
management of guaranteed deposit system in Poland, as well as transport security of monetary means and
safety systems in banks and self-service facilities are presented. Practices of obtaining money under false
pretences and modern methods of stealing money from clients’ accounts are described together with
precautionary measures against them taken by banks.

Bezpieczenstwo w bankach

W dzisiejszych czasach ze wzgledu na ogromny wzrost liczby rozliczen pieni¢znych oraz wymog
szybkiego ich przeprowadzania, elektroniczne przetwarzanie danych w bankach stato si¢ koniecznoscia.
Pomocng stata si¢ nowoczesna technologia, w tym systemy informatyczne, ktére daja duza oszczgdnosé
czasu pracy, wlatwiaja gromadzenie wszelkiego rodzaju informacji, umozliwiaja szybki dostep do bazy
danych. Dalsze korzysci to w powigzaniu z teletransmisjg - stworzenie warunkéw do przekazywania danych
miedzy oddziatami, bankami, a takze w obrocie zagranicznym®. Funkcjonujace w czasie rzeczywistym (on-
line) systemy w bankach i bankomatach sg narazone na ataki przestgpcow.

Wspotczesne zabezpieczenia w bankach i bankomatach utrudniajg ale catkowicie nie wykluczaja
zagrozen. Spektrum zagrozen i zabezpieczen ulega ciggtym zmianom. Obecnie znacznie czeSciej wystepuja
ataki z wykorzystaniem nowoczesnych narzedzi teleinformatycznych. Aby mie¢ mozliwo§¢ poréwnania na
wstepie przedstawiony zostanie przyklad napadu z lat szes¢dziesigtych. A dokladnie z 1962 roku gdzie
W miejscowosci Wotéw na Dolnym Slasku mial miejsce napad na bank. Plan napadu byt przygotowany
perfekcyjnie, nie byla to jaka$ oszalata improwizacja kilku narwancow. Ztodzieje weszli do skarbca przez
dziur¢ wycieta w stropie. Do zrobienia dziury uzyli samochodowego podnosnika. Z kasy zabrali 12 i pot
miliona ztotych w banknotach o nominatach 500 i 100 ztotych. To byla suma oszatamiajaca, tak wielka, ze
nikt wlasciwie nie mogl sobie jej wyobrazi¢. Wygrana w Totolotka — najwiekszej grze loteryjnej w tym
czasie wynosita milion ztotych i dla wszystkich byt to szczyt marzen. Skradzionych pienigdzy byto tyle, ze
Oowczesne wladze zastanawialy sie nad wycofaniem z obiegu wszystkich banknotow o tych nominatach.
Miatoby to pomdc w ustaleniu sprawcow. Ostatecznie odrzucono ten pomyst. Policja rozpoczeta intensywne
poszukiwania. Sprawie nadano kryptonim W62. Policjanci spisali numery serii skradzionych banknotéw i
rozestali je do wszystkich placowek handlowych na terenie polski. Na efekt nie trzeba byto dtugo czekac.
Kiedy schwytano zlodziei, spoleczenstwo przezyto prawdziwy szok. Ztodziejami okazali si¢ spokojni
obywatele, ojcowie rodzin, ludzie dobrze zarabiajacy i nie narzekajacy na nic. Po prostu chcieli spetnié
marzenia z amerykanskich filmow. Moézgiem operacji byt Stanistaw J. elektryk, ktory w oddziale banku
zaktadat instalacj¢ elektryczng. Pan Stanistaw dobrat sobie kilku kompanéw. Byt miedzy innymi $lusarz do
otworzenia kasy i kierowca, byli takze trzej panowie majacy za zadanie obezwladni¢ straznikow, ktorzy
stanowili jedyny istotny system bezpieczenstwa. Po skoku ustalono, ze przez kilka lat zaden z cztonkow
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gangu nie bedzie pokazywat, jaki jest bogaty. Zadnych samochodéw, nowych doméw, zadnych drogich
ciuchéw. Pieniadze miaty spokojnie leze¢ pod t6zkiem i czekaé, az ludzie zapomng. Korzysta¢ z nich
nalezalo z rozwagg. Plan byt idealny, niestety pana Stanistawa zawiodla wtasne matzonka, ktéra od razu
chciata poznaé sitg swoich pieniedzy. Kiedy tylko poczuta w reku gotowke, pobiegta do sklepu na duze
zakupy, za ktore zaptacita banknotem, ktéry mial spisany numer serii. Innego cztonka grupy zawiodta siostra,
ktéra uznata, ze taka ilo$¢ gotowki najlepiej wptaci¢ na konto do banku, wychodzac z zatozenia, ze pieniadze
nie mogg leze¢ w domu, jeszcze kto$ je ukradnie. Poszla z osiemnastoma tysigcami do banku w Pruszczu
Gdanskim. Tam ja od razu zatrzymano. Od akcji do wyroku sagdowego uplynelo zaledwie 4 miesiace.
Najstynniejszych ztodziei Polski Ludowej skazano na 25 lat wigzienia. Historia ta wydarzyla si¢ wiele lat
temu. Od tamtej pory kradzieze i system ochrony wartosci pienieznych w bankach ulegt radykalnej zmianie?.

Bankowy Fundusz Gwarancyjny

Na strazy bezpieczenstwa w sektorze bankowym stoi Bankowy Fundusz Gwarancyjny. Jest to
instytucja odpowiedzialna za zarzadzanie systemem gwarantowania depozytow w Polsce. Do jej
najwazniejszych zadan nalezy zapewnianie zwrotu klientom depozytow zgromadzonych w bankach
krajowych w przypadku ogloszenia ich upadlo$ci. Wysoko$¢ tych gwarancji regulowana jest ustawa o
Bankowym Funduszu Gwarancyjnym. Obecnie jest 100% zwrotu, gdy warto$¢ depozytu w zlotych nie
przekracza rownowartosci 100 tys. euro. Drugim najwazniejszym zadaniem jest udzielanie pomocy bankom,
ktérych plynnos¢ finansowa zostala zachwiana. Innym waznym zadaniem jest prowadzenie stalego
monitoringu sytuacji na rynku bankowym, przeprowadzanie analiz oraz informowanie o wszelkich
zagrozeniach zwigzanych z prawidlowym funkcjonowaniem sektora. Fundusz ten sprawia, ze wickszo$¢
klientow, ktorzy ulokowali swoje pienigdze na kontach bankowych moze by¢ spokojna o swoje
oszczednoscei. Ponad to banki posiadaja prywatne umowy ubezpieczeniowe®.

Rola Panstwa w ochronie wartoS$ci pieni¢znych

Bankowy Fundusz Gwarancyjny to bardzo cenny element w systemie bezpieczenstwa bankowego,
ale nie jedyny. Banki musza chroni¢ wartosci pieni¢zne przed ztodziejami oraz zapewnia¢ bezpieczenstwo
klientom korzystajacym z ushug tego rynku. O ten segment rowniez dba Panstwo Polskie. To ono wyznacza i
narzuca standardy i minimalne poziomy zabezpieczen miedzy innymi w takich obiektach jak placowka
bankowa. W dzisiejszej Polsce najwazniejsze normy zostaly zawarte w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 7.09.2010 r. Nosi ono tytut: ,,WW sprawie wymagan, jakim powinna
odpowiada¢ ochrona wartosci pienieznych przechowywanych i transportowanych przez
przedsiebiorcéw i inne jednostki organizacyjne”. Opisuje ona szczegdtowe wytyczne i okresla poziom
zabezpieczen wedlug przechowywanej wartosci pieni¢znej, ze w rozumieniu przepisOw prawa wartosci
pieniezne to nie tylko gotowka, ale migdzy innymi krajowe i zagraniczne znaki pieni¢zne, czeki, weksle oraz
rézne inne dokumenty zastgpujace w obrocie gotowke. Wszystkie banki na terenie panstwa polskiego sa
zobowigzane do przestrzegania tych przepisow. Podstawowym i jednocze$nie najwazniejszym elementem
tego rozporzadzenia sg tzw. ,,Jednostki Obliczeniowe”. Wedtug definicji jedna jednostka obliczeniowa jest to
120-krotno$¢ przecigtnego wynagrodzenia w poprzednim kwartale ogloszona przez Prezesa Glownego
Urzedu Statystycznego w ,,Monitorze Polskim” czyli Dzienniku Urzgdowym. Jako prosty, a zarazem bardzo
obrazowy przyktad przepisu z tego rozporzadzenia mozna podaé przetozenie si¢ jednostek obliczeniowych
na ilo$¢ konwojentow wymaganych do zabezpieczenia konwojowanej warto$ci. Aktualnie wyglada to
nastgpujaco:

1 do 8 jednostek — 1 konwojent;

e powyzej 8 do 24 jednostek — 2 konwojentow;,
e powyzej 24 do 50 jednostek — 3 konwojentow;
e powyzej 50 jednostek — 4 konwojentow.

Zaznaczy¢ nalezy, ze konwojentem nie jest kierowca bankowozu ani osoba przenoszaca warto$¢
pieniezng. Jednostki te wskazuja rowniez na wymagany poziom zabezpieczen obiektow takich jak placowki
bankowe, urzadzenia z gotowka oraz pojazdy do przewozenia wartoSci pienieznych potocznie nazywane
bankowozami*.

? http://www.makbet.pl/artykul/302/skok-po-polsku, (17.03.2013)
* http://pl.wikipedia.org/wiki/Bankowy_Fundusz_Gwarancyjny (17.03.2013).
* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 wrze$nia 2010 1.
W sprawie wymagan, jakim powinna odpowiada¢ ochrona wartoéci pieni¢znych przechowywanych
i transportowanych przez przedsigbiorcéw i inne jednostki organizacyjne. (Dz.U. 2010 nr 166 poz. 1128)



Zabezpieczenia w transporcie wartosci pieni¢znych

Zabezpieczenie pojazdow przeznaczonych do przewozu wartosci pienigznych na podstawie

wczesdniej wymienionego rozporzadzenia przedstawia si¢ nastgpujaco: banki i firmy konwojowe do przewozu
warto$ci pienieznych wykorzystuja specjalnie przygotowane samochody tzw. bankowozy. Rozporzadzenie
ministra wskazuje trzy typy takich pojazdéw: A, B i C. W bankach wykorzystywany jest typ A — sa to
pojazdy o najwyzszym standardzie bezpieczenstwa. Pojazd typu A musi spetnia¢ co najmniej nastgpujace
ogo6lne wymagania techniczne:

konstrukcja z wyodrgbnionym przedziatem tadunkowym;

przedzial osobowy z pigcioma miejscami do siedzenia oraz ostona zbiornika paliwa;

kuloodporne oszklenie przedziatu osobowego, bez mozliwosci otwierania;

wyposazenie w system klimatyzacji i wentylacji wnetrza;

przedzial tadunkowy wzmocniony blachg stalowa, tylko z jednymi drzwiami zewnetrznymi

(w szczegolnosci w postaci drzwi tylnych dwuskrzydtowych z blokada ryglowania jednego skrzydta
przez drugie i mozliwoscia mocowania do $cian przedziatu w potozeniu otwartym) z zawiasami o
sworzniach zabezpieczonych przed wybiciem oraz wyposazonymi w dodatkowy zamek, co najmniej
w klasie A,;

pokrycie i wylozenie powierzchni $cian, podlogi i sufitu oraz urzadzen i osprzgtu wewnatrz przedziatu
tadunkowego o niskim stopniu palnosci;

wyposazenie przedziatu tadunkowego w o§wietlenie;

drzwi zewnetrzne z systemem centralnego blokowania oraz sygnalizacjg ich niedomkniecia i
odblokowania. Odblokowanie i zablokowanie drzwi z zewnatrz pojazdu z uzyciem pilota radiowego
lub urzadzenia rownowaznego, otwierajacego tylko jedne drzwi i zamykajacego rownoczesénie
wszystkie drzwi pojazdu. Mozliwo$¢ blokowania i odblokowania poszczegbélnych drzwi z tablicy
rozdzielczej pojazdu. Co najmniej 3 drzwi w przedziale osobowym albo wyposazenie kabiny
kierowcy oraz przedziatu przeznaczonego do przewozu oséb w wyjscia w postaci drzwi, okien lub
wlazéw, umozliwiajacych w razie koniecznosci wyjsécie na zewnatrz;

wyposazenie w monitorowany z zewnatrz system lokalizacji satelitarnej i System sygnalizacji napadu;
komora silnika powinna mie¢ automatyczny system gasniczy oraz zbiornik paliwa wykonany w
sposob zabezpieczajacy przed wybuchem,;

bankowoz typu A powinien by¢ wyposazony w modutowy samochodowy system alarmowy,
posiadajacy co najmniej nastepujace wlasciwosci:

v’ funkcje "panika" wlgczang i wylgczang jednym przyciskiem pilota radiowego i dodatkowym
wytacznikiem wewnatrz przedzialu osobowego;

rezerwowe zasilanie;

dodatkowa syren¢ alarmowa;

czujniki ochrony wnetrza;

blokadg pracy silnika;

tryb serwisowy;

sygnalizacj¢ alarmowa wszystkimi $wiattami kierunkowskazow.

bankowoz typu A powinien by¢ wyposazony w system transmisji alarmu przekazujacy co najmnie;j
informacje o:

v" polozeniu i predkosci pojazdu;

v’ otwarciu i zamknieciu drzwi przedziatu tadunkowego i osobowego;

v’ stanie alarmowania samochodowego systemu alarmowego;

v’ wlgczeniu i wylgczeniu silnika pojazdu.

urzadzenia elektroniczne i elektryczne zamontowane w pojezdzie powinny spetniaé

w zakresie kompatybilnosci elektromagnetycznej wymagania odpowiednich dyrektyw odnoszacych
si¢ do tlumienia zaktocen radioelektrycznych wywotywanych przez silniki z zaptonem iskrowym;
kota pojazdu powinny by¢ wykonane z wkladkami umozliwiajacymi po przebiciu opony dalsza jazde
przez 15 km z predkoscia okoto 50 km/godz;

W bankowozie typu A nie dopuszcza si¢ stosowania instalacji gazowej.

ANANANANANY

Taki pojazd to prawdziwa forteca na kotach. Dodatkowo podczas transportu wartosci powyzej 24

jednostek bankowdz jest wspierany przez pojazdy ubezpieczajgce. Rozporzadzenie méwi rowniez o
koniecznosci przewozenia i przenoszenia wartosci pienieznych za pomocg specjalnych pojemnikéw. Sa one
podzielone na klasy, a ich poziom zabezpieczen zalezy o kwoty, jaka maja chronic.

Klasa A - Pojemnik zamykany co najmniej jednym zamkiem kluczykowym lub szyfratorem,
Wyposazony w system paralizatora;
Klasa B - rozszerzona jest 0 sygnalizacje akustyczng lub dymng;



¢ Kilasa C - wyposazony jest dodatkowo w dwa zamknigcia oraz w system uszkadzajgcy
przechowywang warto$¢;

¢ Klasa D - pojemnik tej klasy musi posiada¢ podobny system zabezpieczen, ale
o wyzszej klasie niz C;

e Kilasa E - najwyzszy standard zabezpieczen dodatkowo taki pojemnik wyposazony jest w system
lokalizujacy”.

Bezpieczenstwo w bankach i urzadzeniach samoobstugowych

Placowki bankowe oraz urzadzenia samoobstugowe to obiekty wymagajace szczeg6lnej ochrony. W
ramach wyjasnienia urzadzenia samoobstugowe to: bankomaty, wptatomaty lub urzadzenia dualne, taczace
funkcje bankomatu i wptatomatu ponad to sa réwniez wrzutnie online, offline, sejfy transferowe oraz
kasomaty, oplatomaty (nowo$¢ w ostatnim czasie na polskim rynku). Sprawny system zabezpieczen dla
obiektow bankowych zawiera wiele elementow integrowanych w cato§¢ na podstawie tworzonego przez
specjalistow planu ochrony danego obiektu. Taki plan dotyczy zarowno ochrony fizycznej, jak
i elektronicznych oraz mechanicznych systemow zabezpieczen. Zawsze musi uwzgledniaé regulacje prawne
odnoszace si¢ do zabezpieczen placowek bankowych, a takze wewnetrzne przepisy obowigzujace w danym
banku. Tak jak i podczas transportu i przenoszeniu warto$ci pienieznych tak i przy tworzeniu planu ochrony
to wilasnie jednostki obliczeniowe wyznaczaja minimalny poziom zabezpieczen. Jeszcze kilkadziesiat lat
temu ochrona bankow byta utozsamiana z uzbrojonymi w bron palng straznikami, ktorzy byli jedynymi
gwarantami bezpieczenstwa dobr materialnych oraz zdrowia i zycia klientow oraz pracownikow. Obecnie
banki zdecydowanie cze$ciej stawiajg na zabezpieczenia techniczne, a liczba ochroniarzy w placéwkach
bankowych systematycznie si¢ zmniejsza. Glownym powodem ograniczania ochrony fizycznej sg koszty.
Zabezpieczenia techniczne sg duzo tafisze i zdecydowanie pewniejsze. Bankowcy powoluja si¢ rowniez na
rézne badania, z ktoérych wynika, ze w trakcie napadu zabezpieczenia elektroniczne nie powoduja takiego
zagrozenia, jak obecno$¢ i mozliwe dziatania pracownikéw ochrony. Wynika to m.in. z faktu, ze obecnosc¢
ochroniarzy moze wywota¢ wyjatkowo agresywne zachowania napastnikdw, co moze obrocic si¢ przeciwko
pracownikom i klientom. Stosowane systemy zabezpieczen sg najwyzszej klasy, o najlepszej niezawodnosci.
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Rys. 1. Schemat podmiotow uczestniczacych w systemie zabezpieczen placowek bankowych
i bankowych urzadzen samoobstugowych.
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Opracowanie wlasne

Na schemacie wyszczegdlniono najwazniejsze elementy Systemu bezpieczenstwa stosowane do
zabezpieczenia urzadzen samoobstugowych i placowek bankowych. W strukturze wystepuja najczesciej takie
elementy jak centrala banku. Centrala posiada wyspecjalizowane departamenty i wydzialy zajmujace si¢
monitoringiem réznego rodzaju transakcji. Kolejny element to bankowe centrum monitoringu i ochrona

% Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 wrze$nia 2010 1.
w sprawie wymagan, jakim powinna odpowiada¢ ochrona wartosci pieni¢znych przechowywanych i
transportowanych przez przedsigbiorcow i inne jednostki organizacyjne. (Dz. U. 2010, nr 166, poz. 1128).



fizyczna. Dodatkowo system ten wspieraja i uzupetniaja takie elementy jak: systemy CCTV, czyli telewizja
przemystowa shuzaca do monitoringu, kolejnym elementem jest SEZ, czyli réznego rodzaju systemy
elektronicznych zabezpieczen, nastgpnymi elementami sg zabezpieczenia mechaniczne, czyli réznego
rodzaju kraty, szyby pancerne, sejfy, zamki i tym podobne. Calos¢ zamyka system przeciwpozarowy®.
lHustruje to schemat przedstawiony na rys. 1.

Elektroniczne systemy zabezpieczen (SEZ)

Elektroniczny systemem zabezpieczen zwanym roéwniez SEZ’em. W jego sktad wchodza
pojedyncze elementy zabezpieczen -elektronicznych, tworzacych integralny system przeciwdziatajacy
napadom i kradziezom. System ten daje znacznie wyzszy i pewniejszy poziom bezpieczenstwa pracownikom
i klientom bankow niz ochrona fizyczna. W sktad takich systemow najczesciej wehodza:

e centrala alarmowa, wyposazona w uklad sterujacy i integrujacy caly system;
e manipulatory kodowe, za posrednictwem tego urzadzenia uzytkownik komunikuje si¢
z centrala np. wlacza lub wylacza alarm;
e roéznego typu czujniki.
Moga to by¢:
e pasywne czujki podczerwieni. Wykrywaja zmiane temperatury;
e czujki magnetyczne montowane np. na oknach wykrywajace ich otwarcie;
e czujki mikrofalowe inaczej zwane dopplerowskimi. Wysylaja one tak jak radar fale
elektromagnetyczne i odbierajg fale odbita;
e czuyjki ultradzwigkowe odbierajace sygnaty akustyczne.
W bankach dodatkowo montuje¢ si¢ réwniez:
e czujki sejsmiczne reagujace na drgania mechaniczne na powierzchni, ktorej zostaly zamontowane;
e czujki ci$nienia reagujace na zmian¢ ci$nienia w pomieszczeniu zamknietym;
e czujki nacisku, montowane w podtozu.
Wykorzystywane sg réwniez:
e Dbariery podczerwieni. Urzadzenie takie wysyta wiazke podczerwieni trafiajaca do odbiornika;
e czujki $wiattowodowe reagujace na probe przejscia np. nad brama.

Kolejnymi elementami i zarazem chyba najbardziej kojarzonymi z elektronicznym systemem
zabezpieczen systemu sg sygnalizatory (urzadzenia akustyczne lub akustyczno-optyczne), systemy
wysylajace sygnat alarmowy do centrali monitoringu. Sygnal ten wysylany jest za pomocg linii
telefonicznych, pasm GSM oraz fali radiowych. Zazwyczaj jeden system ochrony posiada, przynajmniej 2
z powyzszych sposobow przekazu sygnatu. Przyciski i kody antynapadowe, wilaczane przez pracownika
banku. Wysylaja one tzw. cichy alarm do centrali monitoringu. Caly ten system moga uzupelniaé¢ tzw.
Blokady, czyli urzadzenia uniemozliwiajace ucieczke'.

Kontrola dostepu

Istotng czescig calego systemu elektronicznych zabezpieczen w bankach jest system kontroli
dostepu. Jego zadaniem jest ograniczenie dostepu (petnego lub czasowego) do sektoréw chronionych przez
ten system. Drugim jego zadaniem jest identyfikacja oséb. W sktad tego systemu wchodzg réznego rodzaju
urzadzenia np. manipulatory kodowe, czytniki kart, czytniki biometryczne, ale réwniez oprogramowania
chronigce nasze systemy komputerowe i roznego rodzaju aplikacje. Urzadzenia te zintegrowane sg z baza
danych. System na podstawie danych zebranych podczas konfiguracji decyduje o tym, czy w danej chwili
uzytkownik ma prawo dostepu do sektora i uruchamia procedury majgce na celu zidentyfikowanie osoby, a
nastepnie zezwoli¢ lub zabroni¢ przedostanie si¢ uzytkownika do danej strefy lub systemu komputerowego.
Monitorowany jest rowniez czas pobytu w takiej strefie. Proba wejscia do strefy przez nieuprawnionego
uzytkownika, moze spowodowaé wilaczenie alarmu. Ponadto pracownicy firm zewngtrznych dokonujacych
réznego rodzaju prace np. na terenie placowki sa weryfikowani i certyfikowani. Wczeséniej bank zawiera z
taka firma umoweg. W przypadku wykrycia nieprawidtowosci, kradziezy to pracownicy tych firm sa w
pierwszej kolejnosci sprawdzani®,

® http://www.zabezpieczenia.com.pl/monitoring/nowe-zabezpieczenia-bankowe-1x20-1ev-i-ex20-1pv
(17.03.2013).

" http://pl.wikipedia.org/wiki/System_alarmowy (17.03.2013).

® http://www.zab-el.pl/?kontrola-dostepu,23&PHPSESSID=44d25f13acc5ef51052cedf55a3b4f1f
(18.03.2013).
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Zabezpieczenia kart platniczych

Aktualnie Kkarty, ktorymi ptacimy w sklepach, wyptacamy z bankomatéow pieniadze majg kilka
zabezpieczen. Sg to:
e 4-cyfrowe kody PIN;
e paski magnetyczne;
e chipy elektroniczne;
e oraz podpis.

Paski magnetyczne i podpisy to przestarzate formy zabezpieczef. Obecnie na $§wiecie przechodzi si¢
na technologi¢ z chipami. Jednak na rynku nadal jest duzo terminali starego typu nicobstugujacych
mikroprocesoréw zatopionych w kartach. Dlatego karty, ktore obecnie otrzymuja Klienci bankow sg tzw.
kartami hybrydowymi, czyli posiadaja obie formy stuzgce do komunikacji z terminalem: pasek magnetyczny
i mikroprocesor.

Zabezpieczenia systemu informatycznego

Zabezpieczenia i nadzor Systemow przekazywania informacji ma miejsce codziennie.
Klient przychodzi do oddziatu i sktada dyspozycje wyptaty/wptaty wigkszej ilosci gotowki. Oddziat
nastepnie wysyla taka informacje elektronicznie do centrali zamawiajagc w ten sposob niezbedna ilos¢
gotowki lub zapotrzebowanie na odsilenie z gotowki na dany dzien. Centrala banku przesyta te informacje do
skarbca, a nastepnie skarbiec wysyta informacje do centrali konwoju. Grupa konwojowa po odebraniu

gotowki ze skarbca udaje si¢ do wskazanej placowki.
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Zrodto: http://ssl.certum.pl/certyfikaty/certy,informacje_co_to_jest_certyfikat_ssl.xml (17.03.2013)
Rysunek 2. Certyfikaty SSL

W przypadku urzadzen samoobslugowych wyglada to nieco inaczej. Urzadzenie przesyla sygnat do
centrali banku o tym, ze powoli konczy si¢ gotdéwka lub urzadzenie zapetnia si¢. Dalej wyglada to podobnie
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jak w przypadku oddziatu. Informacja trafia do skarbca, a nastgpnie zostaje wystana grupa konwojowa.
Zanim pieniadze trafiag do urzadzenia, oddziatu, a na koncu do klienta to dane o wysokosci zamowienia,
terminie realizacji i inne przechodzg przez wiele punktéw. By taka poufna informacja nie trafita w
nieodpowiednie rece w takich instytucjach jak bank stosuje si¢ odpowiednie zabezpieczenia. Przyktadem
takiego zabezpieczenia jest migdzy innymi poczta szyfrowana. Do szyfrowania shuzg certyfikaty SSL.
Certyfikaty SSL sa narzedziem zapewniajacym ochrone, a takze gwarantem zachowania poufno$ci danych
przesytanych droga elektroniczng. Pelne bezpieczenstwo jest efektem zastosowania szyfrowania komunikacji
pomiedzy komputerami. Certyfikaty SSL rejestrowane sa na okre$long nazwe¢ domeny, zawieraja informacje
o wlascicielu domeny, jego adresie itp. Dane te sa zabezpieczone kryptograficznie i nie mozna ich
samodzielnie zmieni¢. Pracownikom bankéw uczestniczacym w obrocie gotowkowym nadawane s3
certyfikaty najwyzszej klasy. Sa one czasowe i wymagaja odnowienia po uplywie waznosci®. Sposob
dziatania takich certyfikatow ilustruje schemat przedstawiony na rys. 2.

Wspolczesne metody kradziezy gotéwki z kont klientow bankéw i walka bankéw z tym procederem.

W obecnie ze wzgledow bezpieczenstwa oraz rozwoju techniki coraz wiecej placowek bankowych
staje si¢ oddzialtami bezkasowymi. Calo$¢ transakcji gotowkowych przechodzi do urzadzen
samoobstugowych. Ponad to oddzialy powoli staja si¢ reliktami i w niedalekiej przysztosci zaczng znikac.
Kredyty, lokaty, ubezpieczenia i inne ustugi bankowe stang si¢ domeng Internetu. Razem z rozwojem
techniki i zabezpieczen rozwijaja si¢ metody kradziezy. Jest to nieustanny wyscig zbrojen. Gdy tylko
zostanie wykryta nowa metoda nielegalnego pozyskania $rodkéw pienigznych z banku zostajg uruchomione
wszystkie niezbedne zasoby by takie zjawisko wyeliminowaé. Dzisiaj banki zaczynaja dziatac
wyprzedzajaco, staraja si¢ przewidzie¢ dziatania niepozadane i przeciwdziata¢ im zanim jeszcze wystapia.

Skimming — kopiowanie kart platniczych

Na $wiecie w latach 80, a w Polsce pdzniej, bo w latach 90 pojawit si¢ nowy sposob kradziezy
pieniedzy z bankéw. Juz nie napady, a skimming najbardziej zagraza zdeponowanym $rodkom w bankach.
Wedtug definicji skimming jest przestepstwem, polegajacym na nielegalnym skopiowaniu zawartosci paska
magnetycznego, chip’a elektronicznego karty platniczej, bankomatowej bez wiedzy jego posiadacza w celu
wytworzenia kopii i wykorzystania do nieuprawnionych platnosci za towary, ustugi oraz wyplat z
bankomatow. Mozemy wyr6zni¢ dwa rodzaje skimingu: skimming w placowce handlowej oraz skimming
bankomatowy. Prob dokonania skimmingu w Polsce jak i na calym $wiecie jest wykrywanych kilkadziesiat
miesiecznie. Skala tego zjawiska obecnie jest bardzo duza. Skimming w placéwce handlowej, polega na
wykonaniu kopii karty przez sprzedawce lub inna osobg, ktora weszla w jej chwilowe posiadanie.
Najczesciej osoba dokonujgca klonowania nie jest w takiej chwili w stanie pozna¢ kodu PIN. Dlatego
wykorzystanie takiej sklonowanej karty odbywa si¢ w punktach gdzie nie jest wymagana autoryzacja
transakcji kodem PIN. Skimming bankomatowy, polega na tym, ze przestepcy instalujg na bankomatach
lub w ich wnetrzu specyficzne urzadzenia, ktore stuza do pozyskiwania danych z paska magnetycznego lub
chipa oraz PIN-u takie jak kamery, naktadki czytnikow, falszywa klawiatura lub ptaska ptytka obwodu
umieszczona w czytniku na kartg, dzicki ktorej mozna podstuchaé i zmanipulowaé komunikacje migdzy
terminalem a chipem i uzyska¢ numer PIN. Zarejestrowane w ten sposob informacje sa najczesciej
transmitowane droga radiowa i stuzg do produkcji fatszywych kart, za pomoca, ktérych mozliwe jest
pobieranie gotowki z kont klientdéw bankdéw za posrednictwem bankomatdw.

Przyktadowy sposéb na instalacj¢ kamery za pomoca, ktorej przestepcy probuja poznaé¢ nasz kod
PIN przedstawia rys. 3. Istnieje wiele innych sposobow instalacji takich kamer. Jednym z bardziej
popularnych jest instalowanie listew reklamowych u gory bankomatu z matg kamerka. Na urzadzeniach
samoobstugowych nie majg prawa znalez¢ si¢ takie elementy jak na rys. 3. Nie sg one instalowane przez
banki! Na rys. 4. przedstawiony zostat inny przyktad proby zdobycia naszego kodu PIN.

® http://ssl.certum.pl/certyfikaty/certy,informacje_co_to_jest_certyfikat_ssl.xml (17.03.2013).
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Zrédto: http://www.kartyonline.net/arty.php?id=104 (17.03.2013)

Rys. 3. Nielegalna kamera na obudowie bankomatu
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Zrodto: Opracowanie whasne na podstawie [http://www.Kkartyonline.net/arty.php?id=104, (17.03.2013)
Rys. 4. Klawiatury w urzadzeniach samoobstugowych.
Jak wida¢ na zdjeciach cigzko jest dostrzec réznice migdzy oryginalng klawiatura bankomatowa, a

naktadka zainstalowang w celu poznania naszego kodu. Teraz zaprezentuje przykladowy wyglad bankomatu
z nakladka szczytujaca zawarto$¢ karty np. pasek magnetyczny. llustruje to rys. 5.
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Zrédto: Opracowanie wiasne na podstawie http://www.kartyonline.net/arty.php?id=104(7.03.2013)
Rysunek. 5. Czytniki kart w urzadzeniach samoobstugowych

Na przedstawionych zdjeciach trudno jest dostrzec rdznice miedzy oryginalnym czytnikiem, a
nakladka zainstalowana przez przestgpcow. Osoby zajmujace si¢ tym procederem wyspecjalizowaly si¢ w
tworzeniu naktadek, montazu kamer w taki spos6b by maksymalnie utrudni¢ ich wykrycie przez zwyktych
klientow korzystajacych z urzadzen. Wiele z bankdéw chcac zminimalizowaé zagrozenie skimmingiem
zaczglo instalowa¢ w urzadzeniach wiasne naktadki tzw. anty skimmery. Na rys. 6. przedstawiono
przyktadowy wyglad takich anty skimmerow.

Zrodto: http:/kryzysowo.wordpress.com/2011/01/28/gdy-pieniadze-same-znikaja-nam-z-konta skimming-
czym-jest-i-jak-sie-chronic/atm_anti_skimmer/ (17.03.2013).
Rysunek 6. Anty skimmer

W przypadku uszkodzenia takiego anty skimmera lub instalacji innego urzadzenia na nim wyplaty sg
niemozliwe. To pozornie nieskomplikowane urzadzenie posiada szereg zabezpieczen. Jednak nie instaluja
ich wszystkie banki, a ich wyglad moze znacznie r6zni¢ si¢ od siebie, poniewaz na rynku wystepuje wiele
r6znych modeli i dostawcow urzadzen samoobstugowych. W przypadku watpliwosci najlepiej uda¢ si¢ do
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najblizszej placowki, do ktorej nalezy urzadzenie i zapytaé, a nawet poprosi¢ o sprawdzenie urzadzenia.
Pracownicy placowek maja obowigzek kilka razy dziennie sprawdza¢ podlegte im urzadzenia
samoobstugowe, na pewno nie odméwia, gdy zwrdcimy si¢ do nich z taka prosbg. Obowiazek ten nalezy
rowniez do grup konwojowych. Ale do nich lepiej nie podchodzié, poniewaz podczas przenoszenia wartosci
pieni¢znych czy obstugi urzadzenia sa bardzo wyczuleni na wszystkie osoby znajdujace si¢ w poblizu —
stanowig dla konwojenta realne zagrozenie. Konwojenci zareagujg blyskawicznie zgodnie z tym jak zostali
wyszkoleni i przygotowani. Nadmieni¢ nalezy, ze sa wyposazeni w bron palng z ostrg amunicja. Czy
mozemy sami uchroni¢ si¢ przed skimmingiem? Jest to mozliwe, ale nalezy korzysta¢ z Kart ptatniczych i
bankomatowych, stosujac zasady zwigkszajace bezpieczenstwo w tym:
e nie przekazujmy karty innej osobie, jesli nie jest to konieczne;

nie zdradzajmy swojego kodu PIN;
najlepiej zastoni¢ Klawiature podczas wpisywania kodu;
najlepszym rozwigzaniem jest korzystanie ze znanych nam urzadzen;
nie zaszkodzi réwniez rozejrzeé si¢ i sprawdzi¢ czy kto§ nas obserwuje;
nigdy nie wyrzucajmy paragonu z urzadzenia do najblizszego kosza! Ztodzieje tylko na to
czekaja. Na paragonie poza informacja o wyptaconej kwocie sa dane o stanie naszego konta. Ztodziej
nie zaryzykuje aresztowania probujac okras¢ konto, na ktorym nic nie ma. Zdajmy sobie sprawe, ze
dokonanie przez zlodziei operacji skimmingu jest dla nich bardzo ryzykowne. Dlatego potrafig
wysypa¢ zawartos¢ kosza i sprawdzi¢ go w poszukiwaniu paragonow z bankomatdéw. Wielu z nas
zostawia je przy urzadzeniu, co z punktu widzenia bezpieczenstwa jest niedopuszczalnym bigdem.
Jesli juz przeszkadzaja nam paragony i nie chcemy ich zbiera¢ to najlepiej potarga¢ je na drobne
kawatki Iub wyrzuci¢ dopiero w domu. Pamigtajmy, ze w przypadku checi zloZenia reklamacji w
banku paragon jest postawa takiej reklamacji.

W przypadku jakichkolwiek podejrzen posiadacze kont Online sami moga sprawdzi¢, jakie
transakcje byty wykonywane na rachunku. Warto od czasu do czasu skorzysta¢ z tej funkeji, ktorg banki
oddaty mam klientom do dyspozycji'.

Technologia zblizeniowa, jako narzedzie walki z nieuprawnionym kopiowaniem kart

Dzisiaj sektor bankowy znajduje nowe sposoby na walke ze skimmingiem. Na rynku polskim w
roku 2007 pojawily si¢ karty z technologia zblizeniowa. Karty te umozliwiaja dokonywanie transakcji
bezstykowych w punktach handlowo-ustugowych wyposazonych w specjalny terminal, ktory za
posrednictwem lacza radiowego odczytuje dane zapisane na mikroprocesorze zatopionym w karcie. Przy
zakupach, ktorych warto$¢ nie przekracza aktualnie w Polsce 50 zl, transakcja nie wymaga potwierdzenia
PIN-em. W przypadku, gdy warto$¢ zakupoéw jest wicksza, transakcja nadal przebiega zblizeniowo, ale
uzytkownik karty musi ja potwierdzi¢ w sposob standardowy, wpisujac PIN. Technologia zblizeniowa to nie
tylko karty, moze zosta¢ zaimplementowana np. w naszych telefonach, zegarkach i réznych innych
no$nikach za pomoca, ktorych dokonamy zaptaty za towary i ustugi. Sprawdzmy czy nasz bank oferuj¢ takie
ustugi, warto z nich korzystaé. Celem tej technologii bylo nie tylko przyspieszenie dokonywania ptatnosci,
ale przede wszystkim sprawienie by klient juz nigdy nie musial wypuszcza¢ swojej karty z reki. Chroni to
posiadacza takiej karty przed jej nieuprawnionym skopiowaniem, czyli tak zwanym skimmingiem w czasie
dokonywania ptatnosci w sklepie™.

Kolejng nowoscia sa urzadzenia samoobstugowe wyposazone w technologi¢ zblizeniowa. W 2012
roku Bank Slaski uruchomit pierwsze maszyny tego typu w Polsce. Jedna zostata zlokalizowana w
Katowicach na ulicy Sokolskiej, druga w Warszawie na Placu Trzech Krzyzy. Na obudowie urzadzenia
znajduje sie specjalny czytnik, do ktérego przyktadamy Kkarte, a nastepnie wstukujemy PIN-kod. W
przeciwienstwie do platnosci zblizeniowych, kazda transakcja, niezaleznie od wartosci musi by¢
autoryzowana, zeby zlodziej nie mogt skradziong karta wyczysci¢ nam konta. Dzigki tej technologii
bankomaty stang si¢ bezpieczniejsze, a zjawisko skimmingu przestanie istnie¢. Warto zaznaczy¢, ze jest to
jeden z pierwszych tego typu projektéw na swiecie. Podobne urzadzenia mozna spotkaé tylko w Hiszpanii.
Obecnie jest to faza testowa, ale miejmy nadziej¢, ze sprawdzi si¢ szybko znajdujac uznanie po czym
zostanie rozpowszechniona. Jednak, gdy banki eliminuja jedno zagrozenie to zlodzieje wyszukuja inne
metody by dobraé si¢ do naszych pienigdzy™’.

1 http://www.kartyonline.net/arty.php?id=104 (17.03.2013).

™ http://encyklopedia.servis.pl/wiki/Terminal_POS (18.03.2013).

12 http://thebanksquare.com/2012/11/14/pierwsze-bankomaty-z-technologia-nfc-juz-w-polsce/
(18.03.2013).
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Phishing — nielegalne wyludzanie poufnych danych

Kolejna nielegalng metoda jest zjawisko Phishingu. Wedtug definicji Phishing, jest to wyludzanie
poufnych informacji osobistych takich jak hasta, loginy lub szczegdty karty kredytowej przez podszywanie
sie pod godna zaufania osobe lub instytucje, ktorej te informacje sg pilnie potrzebne. Instytucja taka jak bank
nigdy nie poprosi klienta o podanie takich danych! Informacje te sa poufne i naleza tylko i wylacznie do
klienta, jeszcze raz zaznaczam, ze banki ich nie potrzebuja! Czy mozemy si¢ ustrzec przed tego typu
zagrozeniem? Wydaje si¢, ze tak jak i w wielu innych podobnych przypadkach zawsze wiele zalezy od
naszej czujnosci i odpowiedniej reakcji. Nie nalezy odpowiada¢ na maile, w ktorych prosza nas o podanie
takich poufnych informacji. Jesli otrzymamy takiego maila najlepiej poinformowa¢ bank np. dzwoniac na
numer infolinii podanej na oficjalnej stronie naszego banku. Maile tego typu zazwyczaj sa rozsytane do wielu
0so0b. Nasza wlasciwa postawa, czyli przekazanie informacji do banku moze pomoc innym klientom. Bank
szybko ostrzeze swoich klientow zamieszczajac odpowiednie informacje na stronie internetowej oraz
rozglaszajac ja w mediach. Nie badZmy oboj¢tni na takie zdarzenia®,

W materiale, potwierdzono, ze zmienit si¢ poziom zabezpieczen od czaséw przytoczonej na
poczatku artykulu historii. Juz nie tylko uzbrojony straznik jest gwarantem bezpieczenstwa klientow,
pracownikow i warto$ci pienigznych, ale przede wszystkim dzisiaj Stawia si¢ na nowoczesne systemy
elektroniczne i mechaniczne oraz wykonane przez wykwalifikowanych ludzi specjalistyczne plany ochronne.
Opisane przyktady to zaledwie wierzchotek gory lodowej pokazujacych zagrozenia, przed ktérymi stoja
owczesne banki. Podjeto takze probg przyblizenia metod stosowanych przez te instytucje do
przeciwdziatania kradziezom. Wiele ze szczegdtow dotyczacych metod i systemoéw z oczywistych wzgledow
jest objetych tajemnicg dlatego nie zostaly w tym opracowaniu omoéwione. W dzisiejszych czasach banki
chociazby chcac przyciggnaé klientow beda stawia¢ na najwyzsze standardy bezpieczenstwa. Potencjalny
napad, utrata deponowanych $rodkow swoich klientdw zagraza reputacji takiej instytucji jaka jest bank i
moze wigzac si¢ z utratg zaufania swoich klientdéw i odpltywem ich do innego banku, ktory zapewnia wigksze
bezpieczenstwo. Cegietke do catego systemu doklada rowniez Panstwo wyznaczajac podstawowe zasady
funkcjonowania sektora oraz dajac gwarancje ulokowanym przez nas $rodkom w postaci Bankowego
Funduszu Gwarancyjnego opisanego na samym poczatku. Pamigtajmy réwniez, ze Sami jesteSmy waznym
elementem w catlym systemie dotyczacym bezpieczenstwa $rodkéw pienigznych. Bank dba o Twoje
pienigdze, zadbaj o nie i Ty!
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