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ATRYBUTOWY MODEL OCENY ZAGROZEN

1. Wstep

Projektowanie zdolnosci do zapewnienia bezpieczenstwa panstwa zawsze
powinno sie opiera¢ na wiedzy o zdolnosciach, jakie przedstawiajg sobag
zagrozenia o charakterze kinetycznym i cybernetycznym. Jednak na podstawie
obserwowanych trendéw w $rodowisku bezpieczenstwa, mozna postawic¢ teze,
ze w przysziosci nie bedziemy mie¢ do czynienia tylko z odrebnymi dziataniami
w jednej przestrzeni. Nalezy oczekiwac, ze beda mieC miejsce zintegrowane
dziatania, nazywane hybrydowymi, tgczace w sobie uderzenia kinetyczne
w cyberprzestrzeni i w innych wymiarach. Utechnicznienie spoteczenstw i coraz
tatwiejszy dostep do informacji sprawiaja, ze uderzenia mogg mie¢ coraz bardziej
kompleksowy charakter. Wraz ze statym wzrostem liczby podmiotéw stanowigcych
hipotetyczne zagrozenia oraz mozliwych sposobéw i rodzajéow oddziatywania,
praktycznie niemozliwe jest przygotowanie sie do przeciwstawienia sie im,
na podstawie coraz wiekszej ilosci szczegdtow informacyjnych. Ze wzgledu
na ogromng dynamike zmian w $rodowisku bezpieczenstwa duzym wyzwaniem
jest nawet katalogowanie zagrozen. Problem jeszcze bardziej komplikuje sie
w odniesieniu do zapewnienia bezpieczenstwa infrastruktury krytycznej. Nalezy
mie¢ Swiadomos¢, ze jej operatorami sg podmioty cywilne, a informacje
0 zagrozeniach najczesciej pochodzg z wywiadu i sg opatrzone wysokg klauzulg
niejawnosci.

W przesziosci bardzo szczegdétowo i selektywnie identyfikowano pojedyncze,
unikalne zagrozenia i ich konsekwencje, co stanowito podstawe do opracowania
i zastosowania mechanizméw obronnych. Obecnie, gdy liczba zagrozen
gwattownie rosnie, wykorzystanie starych mechanizmoéw praktycznie nie jest
mozliwe. Konieczne okazato sie opracowanie metody pozwalajgcej na obiektywne,
jakosciowe wartosciowanie zdolnosci przypisanych do zagrozeh. Niezbedng tez
okazafta sie potrzeba przetransformowania wiedzy o zdolnosciach hipotetycznych
oponentéw, na grunt jawnego jezyka zrozumiatego zaréwno dla $Srodowisk
wojskowych, jak i cywilnych. Zatem problem oceny zagrozen nie jest tatwy
w swojej istocie i charakterze. Chcac go rozwigzaé, nalezy najpierw uporac sie
z kompleksowoscig zagrozen. Zagrozenia nalezy sprowadzi¢ do takiego poziomu,
na ktérym mozliwe bedzie przeprowadzenie w prosty sposdb prac analitycznych.
Powyzszy stan mozna osiagngé, dzieki podzieleniu przestrzeni zagrozenh
na mierzalne obszary, odpowiadajace zdolnosciom (taksonomii zdolnosci)
i sprowadzenie ich do takiego poziomu szczegdétowo$ci (podzdolnosci), ktory
bedzie magt by¢ zbadany oddzielnie.

Obecnie stosowane metody oceny zagrozen koncentrujg sie na ich zrédtach,
ktére majg swoje korzenie w uwarunkowaniach politycznych i spotecznych. Nie
sg ukierunkowane na identyfikowanie obiektywnych przestanek narastania
i materializowania zagrozen. Metoda oceny zagrozen przedstawiona ponizej
skoncentrowana jest na o0szacowaniu zdolnosci i poziomu zmotywowania
podmiotéw kreujgcych zagrozenia do osiggniecia zaktadanych celéw. Na
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podstawie oceny atrybutow zdolno$ci lub charakterystyk przypisanych do danej
grupy zdolnoéci, identyfikowane sa generyczne modele zagrozen. Stosownie
do oceny poszczegélnych zdolnosci i ich atrybutdéw, zagrozenia zostajg
zakwalifikowane do odpowiedniego poziomu. W ten sposéb przedstawione
informacje o zagrozeniach, pozwalajg na ich wykorzystanie zaréwno przez
ekspertow wojskowych, jak i przez osoby cywilne odpowiedzialne za zapewnienie
bezpieczenstwa, w tym infrastruktury krytycznej.

Ocena zagrozen powinna by¢ wieloaspektowa i kompleksowa, a jej rezultaty
przedstawione w postaci matrycy zagrozen. W matrycy powinny by¢
odzwierciedlone posiadane przez oponentdéw zdolnosci, a zagrozenia
uszeregowane, stosownie do ich priorytetéw. Generyczne modele pozwalajg na
identyfikowanie i opisywanie zagrozen, o réznym charakterze i intensywnoSci
oddziatywania, bez koniecznosci wskazywania konkretnego podmiotu, ktory je
kreuje. Takie podejscie pozwala rowniez na jawnos¢ informacji, a z drugiej strony
na zebranie i pogrupowanie zdolnosci w stosowne obszary, odpowiadajace catemu
spektrum zagrozen. Na tej podstawie mozliwe jest dokonanie analizy i oceny
poszczegolnych grup zdolnosci. Wnioski wyciggniete z tych ocen pozwalajg na
okreslenie do jakiego poziomu dane zagrozenie powinno by¢ zakwalifikowane.
Przyjecie powyzszego sposobu postepowania, sprowadzajgcego sie do
zdolnosciowej oceny zagrozen, stuzy do prognozowania sposobow
przeprowadzenia uderzen (wariantéw uzycia zdolnosci). Na tej podstawie mozliwe
jest identyfikowanie przysztych misji i zadan, a nastepnie wymaganych zdolnosci
w drodze procesu planowania obronnego. Tak zaprojektowane wtasne zdolnosci,
pozwolg na przeciwstawienie sie przysztym zagrozeniom, badz fagodzenie ich
skutkow

2. Atrybutowy model oceny zagrozen'
2.1 Atrybuty zagrozen

Atrybuty stanowig soba wybrane cechy, badz odrebne wtasciwosci zagrozen,

na podstawie ktérych okreslany jest poziom determinacji podmiotéw kreujacych
zagrozenia do osiggniecia swoich celéw. Do kazdego zagrozenia przypisane sa
odrebne atrybuty. Niemniej jednak nalezy wiedzie¢, ze pomiedzy atrybutami nie
wystepujg zadne, wzajemne zaleznosci.

Wyodrebni¢ mozna dwie oddzielne grupy atrybutow:

1) Atrybuty odnoszace sie do realnej mozliwosci wystgpienia danego
zagrozenia, charakteryzujg determinacje do dziatania. Zaliczy¢ do nich
nalezy: intensywnosc, skryto$¢ i czas wystgpienia zagrozenia.

2) Atrybuty odnoszace sie do zasobdw, wyrazajg realne mozliwosci
osiggniecia celdéw przez podmioty kreujgce zagrozenia.

Na podstawie oceny atrybutdéw zagrozen opracowywany jest generyczny

model zagrozeh nazywany tez matrycg zagrozeh.

' Przedstawia amerykanskie podejscie do oceny zdolnosci, ktore posiadajg zagrozenia. Por. D.P.
Dugan, S. R Thomas, C.K. Veitch and L. Woodard, Categorizing Threat, Building and Using a Generic
Threat Matrix. Albuquerque 2007, s. 19-27
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2.1.1 Atrybuty wyrézniajace determinacje do dziatania

Ta grupa atrybutéw warto$ciuje skale zagrozen i wyraza poziom determinacji
do osiggniecia celéw dziatania. Charakterystyki atrybutéw odzwierciedlajg
zdolnosci podmiotéw kreujgcych zagrozenia do egzemplifikacji witasnych
zamiaréw. Czym wartos¢ danego atrybutu jest wieksza, tym wieksza jest
determinacja do osiggania zatozonych celéw. Wyrézniamy trzy grupy atrybutéw
zagrozen: intensywnos$¢ zagrozen, poziom ich skrytosci i mozliwy czas ich
wystgpienia.

Intensywnos$¢ jest atrybutem zagrozenia wyrazajgcym pospiech lub
wytrwato§¢ w osigganiu wczesniej nakreslonych celéw. Okre$la poziom
determinacji do dziatania i sktonnos¢ do podejmowania ryzyka w osigganiu tych
celow. Zagrozenia o wiekszej intensywnosci sg bardziej niebezpieczne, gdyz
odzwierciedlajg wyzsze ambicje podmiotéw kreujgcych zagrozenia. Intensywnos¢
zagrozen moze byé¢ zakwalifikowana do jednej z trzech wartosci:

1) Wysoki poziom. Podmioty kreujace zagrozenia sg bardzo wysoce
zmotywowane do osiggania swoich celéw i sg skionne zaakceptowac
wysokie ryzyko w ich osigganiu. Akceptowalne konsekwencje wtasnego
dziatania mogg obejmowac¢ miedzy innymi $mieré lub dostanie sie do
niewoli cztonkdéw organizacji oponentéw lub oséb postronnych.

2) Sredni poziom. Podmioty kreujace zagrozenia $rednio sg zmotywowane do
osiggania swoich celéw i sg sklonne zaakceptowaé wybrane, negatywne
konsekwencje witasnego dziatania w ich osigganiu. Akceptowane
konsekwencje wilasnego dziatania moga obejmowaé miedzy innymi
dostanie sie do niewoli, ale nie sg akceptowalne straty bezpowrotne
w stanie osobowym organizacji oponentéw lub oséb postronnych.

3) Niski poziom. Podmiot kreujacy zagrozenia chce osiggna¢ wiasne cele, ale
nie akceptuje negatywnych konsekwencji wiasnego dziatania, takich jak
Smier¢ czy dostanie sie do niewoli.

Poziom skrytosci jest atrybutem zagrozenia wyrazajacym utrzymanie
wymaganego poziomu poufnosci zdefiniowanych wczesniej celéw. Aby to
osiggna¢, niezbedne jest utrzymanie w tajemnicy szczegoétowych informacji
dotyczacych organizacji podmiotéw kreujgacych zagrozenia, struktury i sposobu
dziatania. Na wyzszych poziomach organizacyjnych powinno sie dazy¢ do ukrycia
przed Swiatem prawdziwych zamiarow przysziego dziatania. Pozyskanie
powyzszych, zazwyczaj dobrze ukrywanych informaciji, moze pozwoli¢ na
wykonanie uderzenia wyprzedzajagcego lub przygotowanie sie do odparcia
niespodziewanego uderzenia oponentéw. Wyrdzni¢ mozna trzy poziomy skrytosci:

1) Wysoki. Podmioty kreujace zagrozenia sg zdolne do utrzymania na
wysokim poziomie w tajemnicy swoich celéw i zamiardéw dziatania.

2) Sredni. Podmioty kreujgce zagrozenia sg zdolne do utrzymania na $rednim
poziomie tajemnicy swoich celdéw i zamiaréw dziatania. Nie sg w stanie
ukry¢ szczegotdw dotyczacych organizacji, do ktérych przynalezg
i dziatalnos$ci wewnatrz tej organizaciji.

3) Niski. Podmioty kreujgce zagrozenia nie sg zdolne do utrzymania
w tajemnicy niezbednego poziomu tajemnicy swoich celéw i zamiaréw
dziatania oraz dziatalnosci organizacji, do ktérych przynaleza.

Czas jest atrybutem zagrozenia wyrazajacym perspektywe, w ktérej podmioty

kreujace zagrozenia sg w stanie zaplanowac i wdrozy¢é w zycie takie sposoby
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dziatania, ktére zagwarantujg osiggniecie zaplanowanych celéw szczegbtowych.
W przypadku uderzenia w cyberprzestrzeni lub wykonania ataku kinetycznego,
czas ten jest liczony do chwili jego przeprowadzenia. Im wiecej czasu podmioty
kreujgce zagrozenia sg w stanie poswieci¢ na przygotowanie sie do ataku, tym
wieksze beda dewastujgce skutki jego przeprowadzenia. Wyrdznia sie cztery
poziomy odnoszace sie do atrybutu czasu:

1) Od kilku lat do kilku dekad. Podmioty kreujgce zagrozenia sg w stanie
poswieci¢ wiele lat na zaplanowanie i przygotowanie sposobdéw dziatania
zmierzajacych do osiggniecia wtasnych celow.

2) Od kilku miesiecy do kilku lat. Podmioty kreujace zagrozenia sg w stanie
poswieci¢ kilka lat na zaplanowanie i przygotowania sposobdéw dziatania
zmierzajagcych do osiggniecia wtasnych celow.

3) Od kilku tygodni do kilku miesiecy. Podmioty kreujace zagrozenia sg
w stanie poswieci¢ kilka miesiecy na zaplanowanie i przygotowania
sposobdéw dziatania zmierzajacych do osiagniecia wkasnych celéw.

4) Od kilku dni do kilku tygodni. Podmioty kreujace zagrozenia sg w stanie
poswieci¢ kilka tygodni na zaplanowanie i przygotowania sposobdéw
dziatania zmierzajacych do osiggniecia wtasnych celow.

2.1.2 Atrybuty wyrazajace zasoby

Atrybuty zasobdw charakteryzuja zdolnosci podmiotéw kreujgcych zagrozenia
i wyrazane sg przez wskazniki ilosciowe odnoszace sie do ludzi, dostepu i wiedzy.
Atrybuty te zapewniajg mozliwosci podjecia dziatan dla osiagniecia z goéry
zaplanowanych celow. Wyrdznia sie atrybuty odnoszgce sie do personelu, wiedzy
i dostepu.

Personel techniczny jest atrybutem zagrozenia wyrazajgcym ilos¢ osob,
ktére sg zdolne do budowania technicznych zdolnosci potrzebnych do osiggniecia
celéw, zatozonych przez podmioty kreujgce zagrozenia. Personel techniczny
ogranicza sie tylko do takich grup ludzi, ktérzy posiadajg wiedze i umiejetnosci
wykonywania uderzen w cyberprzestrzeni, badz przeprowadzenia uderzen
kinetycznych, a takze takich, ktérzy potrafig wyprodukowac systemy, zapewniajace
pozyskanie nowych zdolnosé. Podmioty posiadajace wiekszg ilos¢ personelu
technicznego, majg wiekszy potencjat do rozwijania nowych metod i technik
wykonywania takich uderzen, z ktérymi nie mieliSmy do czynienia w przesztosci.
Ponadto wyzszy personel techniczny jest bardzo pomocny przy opracowywaniu
planéw przeprowadzenia uderzen. Wyréznia sie cztery poziomy wartosci
odnoszace sie do ilosci personelu technicznego:

1) Tysigce. Podmioty kreujace zagrozenia sg w stanie dedykowaé kilka
tysiecy oséb posiadajgcych techniczne zdolnosci do budowy nowych
rodzajéw broni. Osoby te mogg bez ograniczen komunikowac sie miedzy
sobg we wszystkich fazach pozyskiwania nowych srodkow razenia.

2) Setki. Podmioty kreujgce zagrozenia sg w stanie dedykowaé mate grupy
personelu posiadajacego techniczne zdolnosci do budowy nowych
rodzajow broni. Grupy te majg ograniczong mozliwo$s¢ komunikowania sie
pomiedzy soba, ale bez ograniczen moga komunikowaé sie z innymi
cztonkami danej grupy.

3) Dziesigtki. Podmioty kreujace zagrozenia sg w stanie dedykowa¢ mate,
niezalezne grupy posiadajgce techniczne zdolnosci do budowy nowych
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rodzajow broni. Osoby te mogg bez ograniczen komunikowac sie miedzy
sobg we wszystkich fazach pozyskiwania nowych srodkéw razenia.

4) Kilka os6b. Podmioty kreujgce zagrozenia sg w stanie dedykowac¢ do kilku
o0s6b posiadajgcych techniczne zdolnosci do budowy nowych rodzajow
broni. Osoby te moga bez ograniczen komunikowa¢ sie miedzy sobg we
wszystkich fazach pozyskiwania nowych srodkéw razenia.

Szacunkowe liczby oséb przypisane do danego poziomu, stanowig jedynie
wartos¢ kalkulacyjng i nie ograniczajg fizycznej liczby osob aktualnie bedacych
cztonkami organizacji generujgcych zagrozenia. Dla przyktadu wrogo nastawione
organizacje skupiajagce w swych szeregach tysigc cztonkéw, mogg posiadac
jedynie kilka os6éb zdolnych do budowy nowych $rodkéw razenia. Tak wiec
w zaleznosci od struktury organizacyjnej, personel techniczny zazwyczaj moze
liczy¢ dziesiatki lub setki osdb.

Wiedza jest atrybutem zagrozenia, wyraza teoretyczny i praktyczny poziom
posiadania kompetencji oraz do wykorzystania tych kompetencji, dla uzycia
posiadanych zdolnosci i osiggniecia wlasnych celéw. Wiedza powinna obejmowac
miedzy innymi takie obszary jak prowadzenie badan naukowych i prac
rozwojowych, a takze treningow i ¢wiczen. Z wiedza $cisle zwigzane sg mozliwosci
dzielenia sie informacjami. Atrybut ten odnosi sie do wiedzy na temat zdolnosci
zaréwno ofensywnych, jak i defensywnych. Im wieksza jest wiedza, tym
wieksze zdolnosci posiadajg podmioty i tym mniejsze potrzebne sg zasoby, a tym
samym szybciej mogg by¢ osiggniete witasne cele. Oczywiscie potrzebna jest
wiedza stosowna do charakteru kreowanego zagrozenia, tj. cybernetycznego,
kinetycznego czy hybrydowego. Wyréznia sie dwie kategorie wiedzy, to jest
dotyczacej cyberprzestrzeni i dziatah kinetycznych. W kazdej z powyzszej kategorii
wyréznia sie trzy poziomy wiedzy:

1) Wysoka. Podmioty kreujgce zagrozenia posiadajg mozliwosci
wykorzystania teoretycznej i praktycznej wiedzy oraz kompetencji
ekspertow dla osiggniecia wtasnych celéw. Podmioty kreujgce zagrozenia
posiadajg wiedze i mozliwosci dzielenia sie informacjami, dotyczacymi
programoéw szkolenia, prowadzenia badan naukowych i prac rozwojowych.

2) Srednia. Podmioty kreujagce  zagrozenia posiadajg  mozliwosci
wykorzystania srednich kompetencji ekspertow dla osiggniecia wiasnych
celéw. Srednie kompetencje nalezy rozumieé jako posiadanie na wysokim
poziomie wiedzy praktycznej, wspartej wiedzg teoretyczng na niskim lub
Srednim poziomie. Podmioty kreujace zagrozenia, posiadajg ograniczong
wiedze i mozliwosci dzielenia sie informacjami, dotyczacymi programoéw
szkolenia, prowadzenia badan naukowych i prac rozwojowych.

3) Niska. Podmioty kreujgce zagrozenia posiadajg mozliwosci wykorzystania
niewielkich kompetencji ekspertow dla osiggniecia wiasnych celdw.
Niewielkie kompetencje nalezy rozumieé¢ jako posiadanie na niskim lub
srednim poziomie wiedzy praktycznej i niewielkiej lub nie posiadanie
w ogole wiedzy teoretycznej. Podmioty kreujgce zagrozenia, nie posiadajg
wiedzy i mozliwosci dzielenia sie informacjami, dotyczacymi programoéw
szkolenia, prowadzenia badan naukowych i prac rozwojowych.

Dostep jest atrybutem zagrozenia wyrazajgcym mozliwos¢ dostania sie do

restrykcyjnie chronionych systemow w celu osiggniecia wiasnych celéw, poprzez
oddziatywanie kinetyczne i w cyberprzestrzeni. Charakterystyki tego atrybutu
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odnoszg sie do zdolnoéci infiltrowania systemdéw ochranianych elektronicznie, badz
fizycznie, poprzez szantaz, wymuszanie, korupcje oséb uprawnionych, badz
poprzez oddziatywanie w cyberprzestrzeni. Dzieki infiltracji mozna uzyska¢ szereg
pozytywnych efektéw. Zaliczy¢ do nich miedzy innymi mozna: potrzebe posiadania
mniejszych zasobdéw niezbednych do osiggniecia zakladanych celéw, podniesienie
poziomu wiedzy o potencjalnych obiektach atakéw, czy wreszcie przyjecie
dlugoterminowych schematéw postepowania dla odniesienia innych korzysci.
Wyréznia sie trzy poziomy dostepu:

1) Wysoki. Podmioty kreujgace zagrozenia sg w stanie, poprzez okre$lone
grupy osoéb, posiadaé nieograniczony dostep do wybranych, ochranianych
systemow.

2) Sredni. Podmioty kreujace zagrozenia sq w stanie, poprzez okreslone
grupy osoéb, posiada¢ ograniczony dostep do wybranych, ochranianych
systemow.

3) Niski. Podmioty kreujace zagrozenia nie sg w stanie, poprzez okreslone
grupy osob, dotrze¢ do wybranych, ochranianych systemow.

2.2 Model oceny zagrozen

Na podstawie powyzej zdefiniowanych atrybutéw, mozna zidentyfikowac
generyczny model zagrozen. W modelu generycznym (tabela 2), kazdy rodzaj
zagrozenia, jest scharakteryzowany i oceniony oddzielnie, a nastepnie dane
zagrozenie zakwalifikowane jest do odpowiedniego poziomu, odzwierciedlajgcego
mozliwosé wystapienia sytuacji niebezpiecznej (zdarzenia).

Scharakteryzowany na podstawie zdolnosci profil zagrozenia, stanowi zrodto
informacji do predykcji sposobow dziatania przeciwnika. Na tej podstawie
definiowana jest wtasna misja, ktoérej celem jest przeciwstawienie sie zagrozeniom.
W ramach tej misji okre$la sie sposoby wtasnego dziatania, a nastepnie zadania,
ktére muszg by¢ wykonane, aby osiagna¢ cele misji. Powyzsze informacje sg
niezbedne do zdefiniowania wtasnych, przysztych zdolnosci, ktére sg potrzebne do
przeciwstawienia sie przysztym zagrozeniom. Tak wiec modele zagrozen stuzg do
identyfikowania przysztych, wtasnych zdolnosci, na podstawie ktérych dokonuje sie
rozwoj sit zbrojnych. Podmioty cywilne, do ktérych zaliczamy miedzy innymi
wiascicieli (operatoréw) infrastruktury krytycznej, na podstawie profilu zagrozen,
opracowujg strategie przeciwdziatania, a w ramach nich budujg plany ochrony
i przyjmuja systemowe rozwigzania, w ktdérych okreslajg wymagang architekture
zdolnosci niezbedng do przeciwstawienia sie przysztym zagrozeniom i fagodzenia
skutkéw mozliwych uderzen.

Tabela nr 1: Generyczna matryca oceny zagrozen

Profile zagrozen
Poziom Atrybuty determinacji do dziatania Atrybuty zapewniajace dziatanie (zasoby)
zagroze- Wiedza
. Intensy- o Personel | O dziataniach . . Doste-
nia wnos¢ Skrytos¢ Czas techniczny | w cyberprze- Clzir?:tlalaz?llagr? pnosc
strzeni yezny!
Od kilku lat .
1 w w do kilku dekad 1YS1ace | W w w
Od kilku lat . . .
2 w w do kilku dekad ™' | S w S
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Od kilku
3 w w miesiecy do |Setki w S S
kilku lat
Od kilku
4 S W tygodni do |Dziesiatki | W S S
kilku miesiecy
Od kilku
5 W S tygodni do |Dziesiatki | $ S S
kilku miesiecy
Od kilku
6 S S tygodni do |Kilku $ $ N
kilku miesiecy|
Od kilku
7 S S miesiecy do |Dziesiatki | N N N
kilku lat
0d kilku dni dd, .
8 N N kilku tygodni Kilku N N N
Zrédto: D.P. Duggan, S.R. Thomas, C.K Veitch. and L. Woodard, Categorizing Threat,
Building and Using a Generic Threat Matrix. Albuquerque 2007, s. 23

Zagrozenia zakwalifikowane do poziomu pierwszego, zawsze bedg posiadaty
najwieksze zdolnosci do osiggniecia wtasnych celdéw, a do poziomu 6smego
najmniejsze. Zaszeregowanie do odpowiedniego poziomu zagrozenia odbywa sie
na podstawie oceny atrybutdéw zagrozeh, a te z kolei ocenia sie na podstawie
taksonomii (architektury) zdolnosci. Generalnie mozna stwierdzi¢, ze zagrozenia
narastajg od poziomu ésmego do poziomu pierwszego. Tak wiec najwieksze
niebezpieczenstwo odzwierciedla poziom pierwszy. Niekiedy zagrozenia
zakwalifilkowane do poziomu najnizszego mogag osiggna¢ te same cele, co
zagrozenia zakwalifikowane do poziomu pierwszego, ale bedzie to zapewne
rezultatem przypadku, braku ochrony obiektu na ktéry wykonano uderzenia, czy
niedogodnego czasu do przeciwstawienia sie uderzeniom, niz rezultatem realnie
posiadanych zdolnosci przez podmioty kreujace zagrozenia.

W praktyce jest tez bardzo prawdopodobne, ze przyktadowe zagrozenie nie
bedzie odpowiadato wszystkim parametrom opisanym w matrycy generyczne;j.
W takiej sytuacji zagrozenie powinno by¢ zakwalifikowane do poziomu, ktory
najbardziej odzwierciedla dany profil zagrozenia. Nalezy rozumie¢, ze model
generyczny stuzy gtéwnie do tego, aby mozna byto zidentyfikowaé roznice
pomiedzy zagrozeniami, a wiec da¢ pewnos$c¢, ze nie sg to te same zagrozenia i na
tej podstawie zakwalifikowac je do odpowiedniego poziomu.

Dokonujgc oceny generycznej matrycy zagrozen, mozna wyciggnaé
nastepujgce wnioski:

1) Nalezy wyodrebni¢ dwie granice uwarunkowan, ktére sg niezbedne do

zidentyfikowania realnego profilu zagrozen:

a) Zagrozenie zakwalifikowane do pierwszego poziomu, zawsze
bedzie charakteryzowato sie najwyzszymi zdolno$ciami przypisanymi
do wszystkich atrybutow;

b) Zagrozenie zakwalifikowane do poziomu O&smego zawsze bedzie
charakteryzowato sie najnizszymi zdolno$ciami przypisanymi do
wszystkich atrybutow.

2) Poziom technicznego personelu, moze byé pomocny w zrozumieniu innych

atrybutéw zagrozen:
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a) Zagrozenia charakteryzujace sie wiekszg iloScig technicznego
personelu, niewatpliwie zawsze bedg posiadaty wyzsze wartosci
intensywnosci, wiedzy i akcesu;

b) Zagrozenia charakteryzujace sie  kilkuosobowym  personelem
technicznym, nie beda posiadaty wysokiej wiedzy, gdyz bedzie ona
niewystarczajagca do prowadzenia badan, projektdw rozwojowych
i dzielenia sie nowymi informacjami;

c) Zagrozenia charakteryzujagce sie  kilkuosobowym  personelem
technicznym, bedg posiadaty niskg warto$¢ intensywnosci, gdyz
zagrozenia nie biorg sie same z siebie, a musza je wykreowac¢ ludzie
z odpowiednig wiedzg, umiejetnosciami i doswiadczeniem.

3) Wysoki poziom wiedzy organizaciji kreujacej zagrozenia

w cyberprzestrzeni, nie bedzie skutkowat niskim poziomem wiedzy

w wymiarze kinetycznym i na odwrdt, zazwyczaj ze wzgledu na

doswiadczenie ekspertow w teorii i praktyce.

4) Zagrozenia charakteryzujace sie wysokg wiedza (w cyberprzestrzeni

i wymiarze kinetycznym), bedg posiadaly warto$é akcesu co najmniej na

Srednim poziomie, gdyz z zatozenia, ekspertdéw jest trudniej wykryé, a tym

samym tatwiej jest im niepostrzezenie wlamac¢ sie do ochranianych

systemow.

Istniejg pewne wiasciwosci zagrozen, ktére pomimo tego ze nie posiadajg
wyrdzniajacych sie charakterystyk, moga wptywaé na jeden lub kilka atrybutow.
Nazywamy je multiplikatorami. Mogg one wptywac¢ na zwiekszenie zdolnosci, ale
nie majg wptywu na profil zagrozen. Do multiplikatoréw mozemy zaliczy¢ $rodki
finansowe, srodki trwate, technologie itp.

Srodki finansowe wspierajg kreowanie zagrozen. Historycznie finanse byty
utozsamiane ze zdolnosciami, jakkolwiek czynnik inflacji sprawit, ze wszelkie
kalkulacje stajg sie coraz bardziej niejasne i nieobiektywne, dlatego trudne jest
odnoszenie sie do obecnie posiadanych zdolnosci przez pryzmat finanséw.
Finanse moga podnosi¢ wartosci niektorych atrybutéw, na przyktad wiedzy lub
akcesu. Z drugiej strony mogg redukowac¢ poziom wartosci innych, na przyktad
skrytosci. Pozyskiwanie bowiem wiedzy lub zwigkszenie mozliwosci do pokonania
ochranianych systeméw moze narazi¢ wrogg organizacje na szybsze wykrycie, ze
wzgledu na wykorzystanie zewnetrznych zasobdow.

Srodki trwate sg podobnym multiplikatorem do $rodkéw finansowych. Moga
utatwi¢ mozliwosci przeprowadzenia misji, ale ciezko jest je przetransformowac
na aktualne zdolnosci. Definiowane sg jak mozliwosci zagrozen do budowania
lub pozyskania wyposazenia, sprzetu, narzedzi i materiatéw, niezbednych do
osiggniecia wiasnych celéw.

Niektore technologie wykorzystywane do pozyskania zdolnosci i osiggania
zaktadanych celdw, moga by¢ czynnikiem ograniczajagcym niektore atrybuty
zagrozen, na przyktad czas i wiedze. Dynamicznie rozwijajace sie technologie
wymagajq zawsze aktualizacji wiedzy i szybkiego zastosowania.

3. Zakonczenie

Permanentnie wzrastajgca liczba zagrozen stwarza sytuacje, w ktérej z jednej
strony bardzo trudno jest posiada¢ wiedze o nowych podmiotach stwarzajgcych
zagrozenia i wszystkich szczegodtach ich dotyczacych, a z drugiej strony obecnie
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niewyobrazalne jest budowanie zdolnosci do zapewnienia bezpieczenstwa
na podstawie szczegdtowo przeanalizowanych, jedynie pojedynczych,
wyselekcjonowanych zagrozen, ktére wydajg sie by¢ najbardziej odpowiednie
w danym czasie. Przyjecie takich zalozen nie daje gwarancji zbudowania struktury
organizacyjnej, ktéra posiadataby zdolnosci pozwalajgce na przeciwstawienie sie
przysztym zagrozeniom. Potrzebne jest inne podejscie oparte na modelu
zdolnosciowej oceny zagrozen. Dokona¢ tego mozna poprzez zredukowanie
kompleksowosci przestrzeni zagrozen, polegajace na jej podziale na mniejsze
czesci, odpowiadajace mierzalnym wartosciom zdolno$ci posiadanych przez
podmioty kreujace zagrozenia i na tej podstawie zakwalifikowanie ich do
stosownego poziomu. Zaproponowany, atrybutowy model oceny zagrozen, jest
przyktadem podziatu przestrzeni na osiem odrebnych pozioméw zagrozeh. Kazdy
z nich charakteryzuje sie specyficznym profilem, skonstruowanym w oparciu
o ilosciowe wartosci atrybutdow zagrozen, oszacowane na podstawie oceny
zdolnosci, do ktérych zaliczamy intensywnos$é, skrytos$é, czas, personel techniczny,
wiedze o dziataniach kinetycznych i w cyberprzestrzeni oraz dostep. Rdznice
w wartosciach zagrozen przypisanych danemu poziomowi w matrycy generycznej,
zapewniajg to, ze kazde unikalne zagrozenie moze by¢ skatalogowane, gdyz
odzwierciedla zdolnosci zagrozen do przeprowadzenia uderzenia, odpowiadajace
modelowi teoretycznemu (oczekiwanego przez ekspertow). Generyczne modele
zagrozen, stanowigce sobg rezultat kompleksowej oceny zagrozen, pozwalajg
podmiotom panstwowym odpowiadajacym za bezpieczenstwo, w tym sitom
zbrojnym i operatorom infrastruktury krytycznej w szczegodlnosci, na podstawie
profilu zdolnosciowego zagrozen, zidentyfikowaé sposdb przeprowadzenia
uderzenia. Na tej podstawie mozliwe jest budowanie wiasnych, przysztych
zdolnosci i strategii, ktére pozwolg na przeciwstawienie sie przysztym zagrozeniom
i minimalizowanie skutkéw ich oddziatywania. Dzielenie sie informacjami
0 zagrozeniach w skali panstwa zapewni wyeliminowanie najbardziej wrazliwych
obszaréw, podatnych na uderzenia infrastruktury krytycznej i innych wrazliwych
obiektéw, a takze na przygotowanie wszystkich podmiotéw odpowiedzialnych za
bezpieczenstwo, w tym sit zbrojnych, do odparcia niespodziewanego uderzenia.

Streszczenie

Atrybutowy model oceny zagrozeh, polega na redukowaniu kompleksowosci
przestrzeni zagrozen, poprzez podziat jej na mniejsze czesci, odpowiadajgce
mierzalnym wartosciom zdolnosci, jakie posiadajg podmioty kreujgce zagrozenia.
Profil zagrozenia przypisany do stosownego poziomu, oszacowany jest na
podstawie oceny atrybutéw zdolnosci, do ktérych zaliczamy: intensywnosé,
skrytos¢, czas, personel techniczny, wiedza o dziataniach kinetycznych
i w cyberprzestrzeni oraz dostep. Generyczne modele zagrozen, stanowigce sobg
rezultat kompleksowej oceny zagrozeh, pozwalajag podmiotom panstwowym
odpowiadajacym za bezpieczehstwo, w tym sitom zbrojnym ioperatorom
infrastruktury krytycznej, zidentyfikowa¢ efekty i sposdb przeprowadzenia
uderzenia. Na tej podstawie mozliwe jest budowanie wtasnych, przysztych
zdolnosci i strategii, ktore pozwolg na przeciwstawienie sie przysztym zagrozeniom
badz minimalizowanie ich skutkow.

Stowa klucze: zagrozenia, zdolnosci, ocena
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Summary

Attribute model for threats assessment is based on reducing the complexity of
the space of threats by dividing it into smaller parts, corresponding to measurable
values of capabilities of entities which create threats. Threats profile assigned to an
appropriate level, is estimated on the basis of attributes ability assessment
including: intensity, stealth, time, technical personnel, knowledge of kinetic and
cyber operations and access. Generic models of threats, which are the result
of a comprehensive risk assessment allow entities responsible for the security
of the state, including the armed forces and operators of critical infrastructure
to identify the effects and manner of conducting the strike. On that basis it is
possible to build individual, future capabilities and strategies that will allow the
opposition to future threats or mitigation of their impact.

Key words: threats, capable, assessment
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