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Bezpieczenstwo W cyberprzestrzeni jako wyzwanie
dla wspolczesnych panstw - zarys problemu

Security in cyberspace as a challenge for modern states - a general outline

Leszek Klich, Cezary Sochala

Streszczenie

Dynamiczny rozwdj technologii cyfrowej sprawit, ze komputeryzacja objeta niemal
wszystkie sektory panstwa. Ekspansja tej technologii wywarla ogromny wpltyw takze na
spoteczenstwo, ktore wspotczesnie przeksztatca si¢ W spoteczenstwo informacyjne. Rowniez
w Polsce, cho¢ z opoznieniami w stosunku do rozwinigtych panstw europejskich -
sukcesywnie wdrazany jest model gospodarki opartej na wiedzy. Powszechna informatyzacja,
jako dziatalnosci natury technicznej, organizacyjnej i ekonomicznej, zapewni¢ moze liczne
korzysci. Oprocz pozytywnych aspektow cyfryzacji, nalezy dostrzec takze pojawienie si¢
wielu zwigzanych z nig - nowych form zagrozen. Wyniki badan wskazuja, ze niekorzystne
procesy i1 zjawiska w cyberprzestrzeni dynamicznie ewoluuja oraz multiplikuja sie, a ich
liczebnos$¢ oraz charakter uzasadniaja ich uwzglednienie w ramach zagrozen dla szeregu
podmiotow, ze wspolczesnymi panstwami - Wlgcznie. Sytuacja taka sugeruje podejmowanie
adekwatnych dziatan administracyjnych, a w konsekwencji determinujacych je badan
naukowych dotyczacych bezpieczenstwa ww. podmiotow w aspekcie postepujacej cyfryzacji
panstw 1 ich spoteczenstw. W badaniach tych uwzgledni¢ nalezy w szczeg6lnosci procesy
oraz zjawiska w cyberprzestrzeni, ktore wplywaja na bezpieczenstwo panstwa — jako
instytucje odpowiedzialne za zapewnienie bezpieczenstwa spoteczenstwom. Przedstawiono
w niniejszej publikacji zarys ww. sytuacji problemowej tworzg rozdzialy poswigcone: genezie
I istocie spoteczenstwa informacyjnego; informacji, jako dobra podlegajacego ochronie — w
aspekcie wymaganych zdolno$ci systemow informatycznych i pozostatych systemoéw oraz
ustug stuzacych przetwarzania informacji; problematyce wspélczesnych wyzwan dla

bezpieczenstwa w cyberprzestrzeni, ze szczegdlnym uwzglednieniem wybranych problemow
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jego programowania — w aspekcie zapewnienia bezpieczenstwa panstwa oraz jego

podmiotdéw, w tym spoteczenstwa.

Summary

The dynamic development of digital technology has resulted in computerisation taking over
all of the national sectors. The expansion of teleinformatics has also made a huge impact on
society, which in our times is transforming into an IT society. This applies to Poland as well,
but with delays in relation to developed European countries — the model of an economy based
on knowledge is successively being implemented. The common informatisation can provide
numerous benefits as an activity of a technical, organisational and economic nature. Apart
from the positive aspects of digitalisation, we should also notice the many new forms of
threats related to it. Research results indicate that unbeneficial processes and phenomena in
cyberspace are evolving and multiplying dynamically, and their amount and character justify
their consideration as part of threats for a series of subjects, including present countries. Such
a situation suggests taking adequate administrative actions, and as a consequence, scientific
research that determine those actions, which concerns the safety of the above-mentioned
subjects in the aspects of the ongoing digitalisation of countries and societies. In these studies,
processes and phenomena in cyberspace, which affect national safety, should be especially
considered — as institutions responsible for providing societies with safety. The outline of the
above-mentioned problematic situation has been presented in this publication, creating
chapters dedicated to: the genesis and essence of the IT society; information as a good that is
subject to protection — in the aspect of the required abilities of IT systems and the remaining
systems as well as services used to process information; the problematics of present
challenges for safety in cyberspace, with an especial consideration of chosen problems of its
programing — in the aspect of providing safety to the country and its subjects, including

society. The publication is complemented with motions.
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Wstep

Rozwdj technologii informacyjnych wywarl dalekosi¢zne nastepstwa, ktore
wspotczesnie oddziatujg na szerokie spektrum podmiotéw — od jednostek, po spoteczenstwa
panstw oraz ich gospodarki. Na skutek masowego wykorzystania urzadzen elektronicznych
do tworzenia, obrobki, transferu i dystrybucji informacji, dokonaly si¢ zmiany, ktore
porownywane sa do przemian ekonomicznych, technicznych kulturowych i spotecznych
w rewolucjach przemystowych. Zmiany te, oprocz pozytywnych aspektow, niosg za sobag
takze okreslone zagrozenia — pierwotne i wtorne, ktore wspotcze$nie dotyczyé moga
wszystkich podmiotow panstw, a takze szeregu domen ich dziatalnosci. Uwzgledniajgc ich
istote, skal¢ oraz zasieg, dostrzec nalezy wyzwania dla bezpieczenstwa, ktore Stanowig
zagadnienia problemowe, zaréwno dla teoretykow, jak 1 praktykow problematyki

bezpieczenstwa.

Opisu naukowego wymaga zarowno cze$¢ dotyczgca genezy oraz istoty spoteczenstwa
informacyjnego, jak réwniez informacji, jako wspotczesnego dobra — w aspekcie
bezpieczenstwa podmiotow je wykorzystujacych. Doskonalenia wymaga¢ moga niektore
rozwigzania prawne i organizacyjne panstwa, ktérego niezmienng funkcja jest zapewnienie
bezpieczenstwa swoich obywateli. Problematyce tej poswigcona zostala niniejsza publikacja.
W jej pierwszej czesci przedstawiono genezg i istot¢ spoteczenstwa informacyjnego. Druga
cze$¢ za$ poswiecono informacji — jako dobru podlegajacemu ochronie, w aspekcie
wymaganych zdolnosci systeméw informatycznych oraz pozostalych systemow 1 ushug
dotyczacych przetwarzania informacji. W ostatniej czesci podjeto problematyke
wspotczesnych wyzwan dla bezpieczenstwa w cyberprzestrzeni, ze szczegdlnym
uwzglednieniem wybranych probleméw jego programowania — w aspekcie zapewnienia
bezpieczenstwa panstwa oraz jego podmiotdéw — w tym spoteczenstwa. Publikacje dopelniaja

whnioski.

Geneza i istota spoleczenstwa informacyjnego

Masowa implementacja w latach 70. XX w. szeregu rozwigzan i urzadzen stuzgcych
do przetwarzania informacji, a takze rozwoj ustug z tym zwigzanych, dal poczatek nowemu

modelowi spoteczenstwa. Ten nowy model wywodzi si¢ z krajow postindustrialnych, gdzie
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rozwoj technologii informatycznej przybrat najszybsze tempo, a nauki informacyjne odegraty
duza role w rozwoju gospodarki. Nalezy wskaza¢, ze w krajach tych, nowoczesne technologie
dokonaly transformacji modelu gospodarczego, wypierajac prace reczng — maszynami, zas

produkcje jednostkowa — produkcja masowa.

Kolejnym i1 znaczacym krokiem, podobnym jak w przypadku rewolucji przemystowej,
byt wzrost znaczenia informacji. Wysoko rozwini¢te kraje zachodu, na skutek zdobywania,
gromadzenia, przetwarzania i przekazywania informacji, staty si¢ baza dla powstania nowego
modelu spoteczenstwa, ktoérego podstawowym zasobem jest wiedza, za$ jego cechami sa:
powszechno$¢ narzedzi informatycznych oraz coraz nowsze sposoby przekazywania
informacji. Takie podejscie wymusito ewolucj¢ organizacji panstwa oraz jego gospodarki,
a ciezar konkurencji zostal przeniesiony w sfere nauki. Informacja, jako zaséb produkcyjny,
prowadzi do nasilenia si¢ integracji badan naukowych oraz procesow produkcyjnych.
Kluczowym elementem tego modelu jest infrastruktura naukowa, ktéra prowadzi do rozwoju
produktéw, umozliwiajac swobodny przeptyw zaréwno wiedzy, jak i technologii pomigdzy
krajami®. Nieodlacznym elementem tych proceséw informacyjnych jest cztowiek, jako
uzytkownik, a niejednokrotnie — takze jako element systemu. Obecnie zaobserwowaé mozna
staty postep technologiczny w dziedzinie przetwarzania informacji, dokonujacy si¢ za pomocag

stale rosnacej techniki komputerowe;j.

Trudno jest jednoznacznie okresli¢, co napedza ten proces. Wielu badaczy uwaza, ze
motorem zmian jest gospodarka — ze wzgledu na jej szerokie oddzialywanie, ktore obejmuje
wszystkie aspekty zycia. W konsekwencji, fundamentalne znaczenie zyskuje wspotczesnie

jako$¢ posiadanych informacji®.

Naukowcy podjeli proby zdefiniowania tego fenomenu, w wyniku czego powstaly
takie okreslenia jak: spofeczenstwo informacyjne Czy spoleczenstwo oparte na wiedzy.
Niezaleznie od roznic terminologicznych podkresli¢ nalezy, ze obie definicje dotycza tego
samego zjawiska. Koncepcja spoteczenstwa informacyjnego ma charakter interdyscyplinarny,

bedac czescig wiedzy z dziedziny socjologii, ekonomii oraz dziedzin technicznych, cho¢

Y M. Leszczynska, Wspolczesny model rozwoju spolecznego z perspektywy rewolucji informacyjnej, Katedra
Teorii Ekonomii i Stosunkéw Miedzynarodowych, Uniwersytet Rzeszowski, s. 125.

2 M. Majta, Rola informacji w ksztattowaniu nowych spoleczernstw, EBIB, Wroctaw 2005, s. 4.

® Red M. Witkowska, K. Cholawo — Sosnowska, Spoleczeristwo informacyjne. Istota, rozwdj, wyzwania, s. 13
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czasem Ww literaturze spotka¢ mozna sprowadzenie tego pojecia jedyniec do wymiaru

technologicznego®.

Termin spoleczenstwo informacyjne uzyty zostal po raz pierwszy w 1963 r. - przez
japonskiego socjologa Tadao Umesao. Jednak dopiero inny japonski naukowiec — futurolog
Keinichi Koyama, autor rozprawy Introduction to Information Theory, podjat sie jego
uszczegdtowienia. Kolejnym naukowcem, ktory badat to zjawisko - byt Yoneji Masuda,
rozpowszechniajac w roku 1990 na Oxfordzie znamienne stowa: Cywilizacje, ktorg
zbudujemy, zblizajgc sie do konca XX wieku, nie bedzie cywilizacjg materialng,
symbolizowang przez ogromne konstrukcje, ale bedzie faktycznie cywilizacjq niewidoczng.
Precyzyjnie powinno sie jg nazwacé cywilizacjg informacyjng. Homo sapiens, ktory pod koniec
ostatniej epoki lodowcowej stangt przed poczgtkiem pierwszej — materialnej cywilizacji, stoi

dzis po dziesieciu tysigcach lat na progu drugiej — cywilizacji informacyjnej’.

Definicj¢ spoteczenstwa informacyjnego zawarto takze m.in. w tzw. raporcie
Bangemanna®. W $wietle ustaleh tego dokumentu [..] spoleczenstwo informacyjne
charakteryzuje si¢ przygotowaniem i zdolno$cig do uzytkowania systemow informatycznych
i wykorzystuje ushugi telekomunikacyjne do przekazywania i zdalnego przetwarzania

informacji.

Niezaleznie od przyjetej definicji, spoteczenstwo oparte na wiedzy charakteryzuje si¢
wysokim stopniem wykorzystania informacji 1 wiedzy w Zyciu codziennym, za$
podstawowym warunkiem dla jego rozwoju jest powszechny, nieograniczony i jednoczes$nie
akceptowalny ekonomicznie dostep do informacji. Innymi warunkami sg: kompatybilno$é
technologiczna oraz bezpieczenstwo medium przekazu, ktéore powinno zapewnié

niezakldcong mozliwos¢ przetwarzania danych. Wynika z tego, ze kierunek przeksztalcen

* M. Grabowski, A. Zajac, Dane, informacja, wiedza — préba definicji, Katedra Informatyki Akademii
Ekonomicznej w Krakowie, s. 3.

® Y. Masuda, The Information Society as Post-Industrial Society, cyt. Za: P. Sienkiewicz, Masowe
komunikowanie w spoleczenstwie informacyjnym, [W:] Mass media w systemie komunikacji spolecznej w Polsce,
red. A. Kudlaszczyk, A. Matkiewicz, R. Karpinski, s. 56.

® Na spotkaniu Rady Europejskiej w grudniu 1993 roku w Brukseli postanowiono zwrécié¢ sie do grupy
wybitnych osobistosci z prosba o przygotowanie raportu na zebranie majace si¢ odby¢ w dniach 24 - 25 czerwca
1994 roku w Corfu w sprawie konkretnych posunie¢ do rozwazenia przez Wspdlnote i kraje cztonkowskie w
kwestii infrastruktur w zakresie informacji. Na podstawie tego raportu Rada uchwali¢ miata program
wykonawczy definiujacy doktadne procedury dziatania i konieczne §rodki. Raport Bangemanna. Zalecenia dla
Rady Europejskiej. http://cyberbadacz.republika.pl/raport_bangemanna.htmi
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wspolczesnych spoteczenstw jest silnie zdeterminowany technologicznie’. Nie mniej waznym
kryterium decydujacym o rozwoju spoteczenstwa informacyjnego jest umiejetno$¢ uzycia
technologii przez uczestnikow procesu. Dopiero speklnienie tych zalezno$ci czyni

spoteczenstwo — informacyjnym.

Rownolegle z nowa technologia, ewoluowalo spoteczenstwo, ktore wykorzystujac
technologi¢ informacyjng, stawalo sie coraz bardziej §wiadome mozliwosci oraz szans, jakie

niesie wspolczesna technika informacyjna.

Nalezy przy tym odrézni¢ dwa funkcjonujace réwnolegle i bardzo podobnie brzmiace
pojecia: spoleczenstwo informacyjne 0raz spoteczenstwo informatyczne, ktore czgsto sg
zestawiane jako rownorzedne badz tez uzywane zamiennie, cho¢ w rzeczywistosci maja one
odrgbne znaczenia. Wyjasnienie zwigzkow i roznic pojeciowych stanowi w tym przypadku
kluczowy element opisu relacji miedzy postepem technologicznym a informacyjnym.
W podziale tym nalezy wyodrgbni¢ rewolucje informacyjng — wraz z bezpieczenstwem

informacyjnym oraz rewolucj¢ informatyczng — z bezpieczenstwem informatycznym.

Pojecie rewolucji informacyjnej oraz bezpieczenstwa informacyjnego ma szerszy
zakres znaczeniowy, poniewaz oprocz opisow technologii, obejmuje rownoczesnie staty
wzrost wartosci informacji, niezaleznie od jej formy. Jest to szczegdlnie istotne dla

funkcjonowania spoleczenstwa oraz wytwarzania dobr i dochodu narodowego®.

Z kolei pojecie spoleczenstwo informatyczne dotyczy bezposrednio fizycznej czesci
technologii teleinformatycznych, cho¢ sama technologia, bez umiejetnosci jej wykorzystania,
nie czyni spoteczenstwa informacyjnym. Istota spoteczefistwa informacyjnego nie polega
wigc na rodzaju wykorzystanej techniki, lecz na skutkach jej uzycia. Sensem informacji jest

za$ nadawanie oraz odbior, analiza, gromadzenie czy przekazywanie.

Elementarng wlasciwoscia spoteczenstwa informacyjnego jest przetwarzanie
informacji, zatem spoteczenstwo informacyjne oraz informacja stanowia komplementarng

jednos¢.

" E. Inglot-Brzek, Brak dostepu do Internetu jako wskaznik wykluczenia spolecznego, Katedra Nauk Spotecznych
Wyzszej Szkoty Informatyki i Zarzadzania w Rzeszowie, s. 374.

8 Red. M. Madej, M. Terlikowski, Bezpieczeristwo teleinformatyczne paristwa, Polski Instytut Spraw
Miedzynarodowych, Warszawa 2009, s. 18.
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Informacja jako zasoéb szczegolnie chroniony

W uwarunkowaniach spoteczenstwa informacyjnego — informacja i wynikajaca z niej

wiedza — wraz z technologia, stanowia podstawowy czynnik wytworczy®.

Stowo informacja pochodzi od  tacinskiego stowa informatio (wyobrazenie,
wyjasnienie, zawiadomienie), stanowigc teori¢ przekazywania wiadomosci. Wedlug Matego
Stownika Jezyka Polskiego, informacja to powiadamianie o czyms$, oznajmianie, wiadomos¢
lub pouczenie™. Z kolei informacja naukowa oznacza zorganizowana dzialalnos¢, ktora jest
zwigzang z gromadzeniem, przetwarzaniem i udostepnianiem wiadomosci z réznych dziedzin,
szczegblnie nauki 1 techniki®®. Informacje¢ stanowi¢ moze liczba, stowo, obraz, dzwigk, itp.
Moze ona zosta¢ wykorzystana przez ludzi lub urzadzenia do zgodnego z zamiarem
wykonywania okres§lonego zadania, sterowania procesem czy budowania wiedzy. Stad

waznym aspektem jest jej prawidtowe i nieprzektamane przesytanie.

Informacja jest podstawowym elementem procesu decyzyjnego we wszystkich
dziedzinach zycia, za§ podstawa jej powstawania sg dane, ktore musza by¢ dla odbiorcy
zrozumiale oraz wnosi¢ element nowosci. Nalezy jednoczesnie podkresli¢, ze wytwarzanie
informacji jest powszechng cecha spoteczenstwa informacyjnego, za$ kazda jednostka
spoteczna moze generowa¢ informacje, stajgc si¢ tym samym jej zrodtem (emiterem). Odbior
natomiast moze mie¢ charakter jednostkowy lub tez masowy, w zaleznos$ci od typu medium

przekazu oraz przeznaczenia®’.

Wspolczesne technologie pozwalaja na przechowywanie niemal dowolnej ilosci
informacji, ograniczonej jedynie pojemnoscia no$nikow, ktora wciaz si¢ zwieksza, osiagajac
teoretycznie nieograniczone pojemnosci. Terabajty informacji gromadzone sg juz nie tylko na
powszechnie dostgpnych stronach internetowych, lecz takze w publicznych oraz zamknigtych
bazach danych. Ogromny postep, jaki dokonat sie¢ w XX w., jest procesem powodujacym

nieustanny rozwoj technik przechowywania informacji przy uwzglednieniu czynnikow

% Krajowa Rada Radiofonii i Telewizji, Spoleczeristwo informacyjne w Polsce — Wstep do formulowania zalozer
polityki Paristwa, Warszawa 1996, http://kbn.icm.edu.pl/pub/info/dep/spo.html (stan na 28.03.2016).

!9 Red. E. Sobol, Maty Stownik Jezyka Polskiego, PWN, Warszawa 1993, s. 265.

1 Zob. Encyklopedia PWN, http:/encyklopedia.pwn.pl/haslo.php?id=4008527 (stan na 9-02-2011).

12 M. Gajewicz, Spoleczerstwo informacyjne - problemy (zagadnienia):
http://www.id.uw.edu.pl/~mgajlewicz/Spoleczenstwolnformacyjne, s. 4.
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ekonomicznych, co jeszcze bardziej przyspiesza procesy digitalizacji wszelkich dziedzin
zycia.

Specyfika informacji, jako dobra konsumpcyjnego, jest jej zroznicowana warto$¢ dla
poszczegdlnych  odbiorcow. Zjawisko to dotyczy takze innych doébr iustug
,hieinformacyjnych”, lecz w przypadku informacji, to odbiorca ostatecznic decyduje o jej
przydatnosci. W przypadku zjawiska ,,konsumpcji informacji”, ktorego specyfika polega na
interpretacji odbieranych sygnatow, jako procesu semiotycznego trwajacego W czasie,
dostrzec nalezy prawidlowos¢, gdzie konsumpcja nie zalezy wylacznie od cech informacji,

lecz takze od zdolnosci semiotycznych odbiorcylg.

Warto$¢ informacji mozna analizowa¢ wieloptaszczyznowo. Informacja, podobnie jak
w epoce przemystowej - kapital, jest dzi§ waznym czynnikiem wptywajacym na rozwoj'*. Jak
podkresla A. Targowski, ze informacija jest sercem nauki i techniki, czyli agentem przemian®>.
Stanowi ona wspolczesnie podstawe egzystencji nie tylko spoteczenstwa, ale takze

gospodarki opartej o przeptyw wiedzy®.

Coraz bardziej efektywne oprogramowanie zapewnia mozliwos¢ biezacej subskrypcji
wielu zrodet danych w dowolnej iloSci i z catego $wiata. Presja czasu, z jaka mamy obecnie
do czynienia, implikuje konieczno$¢ statej synchronizacji danych w wielu sektorach panstwa,
stanowigcych jego kluczowe elementy dla gospodarki. Bankowo$¢, gietda, waluty, energetyka
czy transport to obszary, ktore wymagaja doktadnej informacji oraz jak najkrotszego czasu jej
przekazywania (gdzie licza si¢ setne cz¢sci sekundy, zas procesy i zjawiska trwajace minuty -
stanowig przeszto$¢). Szybsze zdobycie najswiezszej, sprawdzonej i niezaktoconej informacji
decyduje o bardziej skutecznym zarzadzaniu firma, pozwalajac na wyprzedzenie konkurenciji,
poniewaz ubostwo informacji jest niezwykle powszechng przyczyng blednych ocen

i wnioskowania®’.

Informacja wykorzystywana jest na wiele sposobow, z ktérych wymieni¢ mozna
edukacje, jako proces upowszechniania wiedzy naukowej oraz uswiadamiania uczestnikom

cyberprzestrzeni statej koniecznosci podnoszenia wiasnych kwalifikacji. Informacja to

13 J. Olenski, Ekonomika informacji, Polskie Wydawnictwo Ekonomiczne, Warszawa 2001, s. 313.

Y'p. Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Adam Marszatek, Torun 2005, s. 5.
5 A. Targowski, Informatyka — klucz do dobrobytu, PIW, Warszawa 1971, s. 40.

8|, H. Haber, Spoleczerstwo informacyjne — wizja czy rzeczywistosé?, 11 ogdlnopolska konferencja naukowa,
Krakéw, 30 maja 2003, s. 171.

Y Tamze.
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rowniez komunikacja czasu rzeczywistego. Komunikowanie si¢ bylo od zawsze

nieodtagcznym elementem interakcji migdzyludzkiej.

Nalezy zauwazy¢, ze komunikowanie si¢ oznacza przeptyw informacji — niezaleznie
od tresci komunikatu, a skuteczne komunikowanie si¢ polega na takim przekazaniu
informacji, aby osoba odbierajaca przekaz zrozumiata jego tres¢. Nie chodzi tutaj
0 komunikacje bezposrednia, a raczej - zjawisko przeplywu informacji w ramach
poszczegolnych grup spotecznych, zbiorowosci etc. (np. skupionych w forach dyskusyjnych,
portalach spotecznosciowych czy internetowych komunikatorach czasu rzeczywistego).
Zjawisko stato sie¢ faktem i wcigz zyskuje co do zasiggu i znaczenia - za sprawg miodego
pokolenia, bedacego swego rodzaju ,,motorem zmian”, ktorych starsze pokolenie moze nie

rozumie¢, a nawet moze si¢ go obawiac.

Dzigki nowym technologiom stato si¢ mozliwe przetamywanie barier kulturowych
W obrgbie jednej harmonijnej catosci — globalnego spoteczenstwa informacyjnego.
W przypadku o0s6b stale lub czasowo wylaczonych z mozliwosci swobodnego
funkcjonowania w spoleczenstwie, powszechny dostgp do informacji pelni¢ moze role
socjalizacyjng oraz aktywizacyjng, czego przyktadem jest coraz powszechniejsza telepraca.
Funkcje te w niektorych przypadkach sg jedyng mozliwoscig powrotu jednostki do

spoleczenstwa, w szczegdlnosci dla osob niepelnosprawnych badz tez przewlekle chorych.

Dla wielu panstw, pewne cechy i funkcje spoteczenstwa informacyjnego staty sie
strategicznie wazng $ciezka rozwoju cywilizacyjnego, stad mozna wymieni¢ podstawowe
uwarunkowania gwarantujace jego rozwodj — a wsérod nich przede wszystkim liberalizacje
rynkow, na ktoérych realizowane sg ustugi. Dotyczy to zar6wno powszechnego i rdwnego
dostgpu dla operatorow 1 ustugodawcoéw, oferujgcych dostep do sieci, lecz takze innych sfer
gospodarki. Takie stanowisko gwarantuje swobode wyboru przez obywateli. Wiele panstw
dazy do =zapewnienia takiego stanu w mozliwie wielu sektorach funkcjonowania

spoleczenstwa.

Cyberprzestrzen jako nowa przestrzen ekspozycji na zagrozenia

Rozw¢j technologiczny zapoczatkowal proces uniezalezniania si¢ czlowieka od

nieprzewidywalnych zjawisk natury, poprzez ograniczenie wpltywu niektorych negatywnych
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zjawisk srodowiskowych na zycie cztowieka. Pozytywnym skutkiem tego procesu stato si¢
dodatkowo poszukiwanie wtérnych, w stosunku do pierwotnych — potrzeb.

Jednocze$nie proces ten kreowal lub powodowat kreacje nieznanych dotad zagrozen.
Obecnie ta swoista spirala rozwoju jest zjawiskiem, bez ktérego trudno sobie wyobrazié
funkcjonowanie czlowieka w oderwaniu zaréwno od infrastruktury teleinformatycznej,
ale takze od dobrodziejstw, ktore niesie za sobg technologia'®. Pojawienie sie zjawiska dyfuzji
innowacji,”® spowodowato zapoczatkowanie istnienia szeregu zagrozen, z ktorych jako czesé
wspolng, wymieni¢ mozna zaleznos$¢ odtechnologiczng.

W takim ujeciu dostrzec nalezy staly wzrost liczby mozliwych obszarow
negatywnego oddziatywania W cyberprzestrzeni i jednoczes$nie zwigkszenie ilosci punktow
potencjalnego ataku. W konsekwencji nawet krotkotrwate przerwy w funkcjonowaniu
infrastruktury, spowodowane np. zaktoceniami w pracy systemow informatycznych, moga
wywota¢ konsekwencje spoteczne i gospodarcze, a scenariusze uwzgledniajace dtugotrwate

przerwy — nie byt dotad zazwyczaj nawet rozwazane.

Oprocz licznych pozytywnych skutkow dla spoleczenstwa, w tym rozwoju
gospodarczego kraju, powszechny i nieograniczony dostep do cyberprzestrzeni niesie takze
nieznane dotad zagrozenia. Szybko dostrzezono, iz cyberprzestrzen stala si¢ miejscem
dokonywanie przestepstw za pomoca technologii komputerowej. Silne osieciowienie wielu
obszaréw zycia spowodowato przeniesienie tam takze wielu innych negatywnych dzialan.
Coraz bardziej powszechne staja si¢ anonimowe cyberataki na informacje, prowadzace
zarowno do zaklocen ich przetwarzania, jak i1 do bardziej destrukcyjnych skutkéw, na ktore
spoteczenstwo, a co gorsze — panstwa, Nie sg obecnie przygotowane technicznie, prawnie
i organizacyjnie: efekty tego typu dziatan cyberprzestepcow sa coraz bardziej dostrzegalne,
poniewaz tradycyjne miejsce przestepstw W wielu obszarach przeniosto si¢ na zupetnie inny
teren, przez co zaobserwowanie procesow i skutkow cyberatakow stalo si¢ o wiele

trudniejsze, a ich analiza i metody obrony — zarezerwowane dla waskiego grona specjalistow.

8 Pod red. J. Swiatkowskiej, Bezpieczerstwo infrastruktury krytycznej. Wymiar teleinformatyczny, Instytut
Kosciuszki, Krakow 2014, s. 9.

¥ Dyfuzja innowacji polega miedzy innymi na dzieleniu si¢ informacja a takze przekazywaniu referencji opinii
miedzy grupami spolecznymi, za$ istotng cecha jest fakt, ze komunikacja ta dotyczy produktow czy idei, ktore
jednostka postrzega jako nowe. M. Muras, W. Zabtocki, Zastosowanie teorii dyfuzji innowacji na przyktadzie
wprowadzenia na rynek Airbusa A380, Prace Naukowe Politechniki Warszawskiej, Politechnika Warszawska, nr
89/2013, s. 137.
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Bezpieczenstwo panstwa jest obecnie $cisle powigzane ze stanem jego bezpieczenstwa
teleinformatycznego, przez co kategoria ta jest zawsze obecna w polityce bezpieczenstwa
panstwa, laczac procedury i narzedzia ochrony danych, informacji i systemow®’. Zdaniem K.
Liedela, bezpieczenstwo narodowe w kazdej ptaszczyznie jest coraz bardziej uzaleznione od
swobodnego przeptywu informacji i od zachowania systemoéw bazujacych na przesytanych
informacjach. Prognoza rozwoju sieci teleinformatycznych oraz systeméw wskazuje zas, ze
obszary zastosowania technologii transmisji 1 przetwarzania danych beda si¢ stale zwigkszac.
Obszar militarny, gospodarka, energetyka, media, systemy finansowe i transportowe sg

szczegoblnie uzaleznione od systemow inforrnatycznych21.

Trendy rozwoju zagrozen cybernetycznych wskazuja wyraznie na rosnacy wplyw
poziomu bezpieczenstwa obszaru domeny cyfrowej na bezpieczenstwo ogolne kraju, co przy
rosnagcym uzaleznieniu od technologii teleinformatycznej moze powaznie zakldcié

. . , )
funkcjonowanie spoteczenstw oraz panstw*".

W szczeg6lnych przypadkach, przejecie kontroli przez podmioty zewngtrzne nad
danymi, informacjami lub systemami infrastruktury krytycznej moze spowodowaé paraliz
panstwa®, za§ funkcjonowanie spoleczefstw i gospodarek jest w ogromnym stopniu
uzaleznione od ciagglego zapewnienia dostepu do: wody, elektrycznosci, gazu, ropy naftowej,

transportu, facznosci, zywnosci, czy ushug bankowych?*.

Dostrzec nalezy takze dynamiczny rozwd] oprogramowania dedykowanego
cyberprzestgpstwom. W przesztosci dokonujacy atakow musieli odznacza¢ si¢ duza wiedza
dotyczaca tamania zabezpieczen systemow do przeprowadzenia ataku. Sytuacja ta jednak
ulegta zmianie i obecnie niemal kazdy moze dokonaé ataku w cyberprzestrzeni poprzez
pozyskanie niezb¢dnych narzedzi oraz ich uzycie bez posiadania ww. wiedzy. Istnieje
bowiem bardzo wiele narzedzi stuzacych do zautomatyzowanego generowania

i rozpowszechniania ztosliwego oprogramowania. Ich skuteczno$§¢ wynika juz nie tylko

20 A. Zebrowski, Bezpieczeristwo informacyjne Polski a walka informacyjna, Roczniki Kollegium Analiz
Ekonomicznych nr 29/2013, Wydziat Humanistyczny Uniwersytet Pedagogiczny w Krakowie,
http://rocznikikae.sgh.waw.pl/p/roczniki_kae z29 30.pdf, s. 452.

2L Zob. K. Liedel, Bezpieczerstwo informacyjne jako element bezpieczerstwa narodowego,
http://www.liedel.pl/?p=13 (stan na 05-11-2014).

22 Tamze, s. 19.

% Mirostaw Maj, Debata na temat strategii obrony cyberprzestrzeni, Dziennik Gazeta Prawna, nr 5 (3395).

24 Zob. http://www.computerworld.pl/news/383495/Wojny.w.cyberprzestrzeni.html (stan na 17-03-2016).
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Z powszechnej dostgpnosci, ale takze z duzej wydajnosci — w szczegolnosci w sferze

szybkosci rozprzestrzeniania sie infekcji®®.

Wspoélczesnie wzrasta znaczenie walki informacyjnej. Zarowno w otoczeniu
zewngtrznym jak i wewngtrznym, zajmuje Ona znaczaca pozycje, stanowiac zagrozenie dla
wszystkich sfer dziatalnosci panstwa oraz jednostki®®. W aspekcie bezpieczenstwa, istotne
znaczenie przypisywacé nalezy zagrozeniom hybrydowym, czy tez jak nalezaloby obecnie
stwierdzi¢ — wojnie hybrydowej?’. Strategia ta laczy poszczegolne elementy dziatan
konwencjonalnych, nieregularnych, cybernetycznych, a w zalezno$ci od definicji — rowniez
innych elementéw dziatah o charakterze destrukcyjnym?. Tego typu wojna, prowadzona
czesto bez wypowiedzenia, moze stanowi¢ niezwykle agresywng forme¢ dziatan wojennych,
za§ w rzeczywistosci, jak pokazuje praktyka, pozwala na catkowite lub cze$ciowe —

uniknigcie odpowiedzialnos$ci za jej podje;ciezg.

W przypadku atakow miedzynarodowych, jedng z metod ochrony cyberprzestrzeni
panstwa jest odstraszanie. Metoda ta, rozwijana takze przez NATO, jako jedna z metod
ochrony zasobow cyfrowych, moze stanowi¢ skuteczng metode zwigkszenia bezpieczenstwa -
poprzez deklaracjc o wspolnej reakcji sojuszu na potencjalny atak. Niestety — wielu
sojusznikom brakuje odpowiednich zdolno$ci ofensywnych. Zatem potencjalni agresorzy
wcigz moga decydowac si¢ na uderzenie cybernetyczne, ktorego ewentualne niepowodzenie
nie bedzie miato dla nich powaznych konsekwencji. Deklaracja Walijska®® wprowadzita
W zycie zapis o mozliwos$ci uruchomienia artykutu 5, zwigzanego z odwetem, jednak nie
sprecyzowano jasno okreslenia ,,dotkliwosci” skutkow cyberataku. Wyraznie zaznaczono
jednak, ze decyzja o zbiorowej odpowiedzi bg¢dzie podejmowana przez Rad¢ Atlantycka
W zalezno$ci od danego przypadku, co w praktyce oznacza porownywalne skutki do efektow

uderzen konwencjonalnych. Tego typu sformutowanie moze sugerowac, ze NATO zareaguje

% Autor ma na mysli zaréwno modyfikacje i tworzenie kolejnych generacji oprogramowania zto§liwego — w tym
stosowanie mechanizmoéw polimorfizmu oraz technik szyfrowania.

?® Tamze, s. 447.

27 Zob. http://www.defence24.pl/125802,nato-nie-ma-strategii-dzialania-na-wojne-hybrydowa (stan na 21-03-
2016).

% Hybrid war — does it even exist?, http://www.nato.int/docu/Review/2015/Also-in-2015/hybrid-modern-future-
warfare-russia-ukraine/EN/index.htm (stan na 21-03-2016).

# L. Skoneczny, Wojna hybrydowa — Wyzwanie przyszfosci? — wybrane zagadnienia,
http://tnij.org/hybridwarfareskoneczny (stan na 21-03-2016), s. 50.

% Wobec szybko rosnacych zagrozen w cyberprzestrzeni, na szczycie w Walii, NATO przyjeto deklaracje o
mozliwos$ci przywolania art. 5 w przypadku najpowazniejszych cyberatakow.
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na straty ludzkie oraz zniszczenia fizyczne. Niejasnos$¢ polityki odstraszania wydaje si¢ by¢
W pewnym sensie logicznym rozwigzaniem w celu utrzymania potencjalnego agresora
w niepewnoéci co do tego, czy zaatakowani odpowiedza na cyberatak®. Aspekt
psychologiczny dobrze dostrzegalny jest jako wazny element walki z terroryzmem, poniewaz
jak potwierdza K. Seger, psychologia odgrywa istotng role¢ w ramach trzech komponentéw

walki z tym zjawiskiem®.

Uzyskanie przewagi w cyberprzestrzeni musi jednakze opiera¢ si¢ na stalym
zwigkszaniu ochrony wiasnych systemoéw informacyjnych, monitorowaniu systemow
informacyjnych potencjalnych przeciwnikdéw oraz wyszukiwaniu stabych punktow
przeciwnika, w tym takze przygotowania technik wtargnigcia do systemow wroga na
wypadek zarzadzenia akcji odwetowej. Niezwykle wazne wydaje si¢ by¢ przygotowanie
mozliwych scenariuszy odpowiedzi za pomoca informacyjnych oraz konwencjonalnych
srodkéw razenia oraz rozwijanie metod szacowania poniesionych lub zadanych strat

informacyjnych®®.

Celowym rozwigzaniem byloby utworzenie migdzynarodowej organizacji ds.
bezpieczenstwa cybernetycznego, ktéra pehlitaby role niezaleznej globalnej platformy
umozliwiajacej migdzynarodowa wspotprace oraz zawieranie traktatow o niestosowaniu
cyberbroni. Tego typu organizacja moglaby réwniez by¢ odpowiedzialna za prowadzenie

, .. , . 34
dochodzen w sprawie incydentow oraz zwalczanie cyberterroryzmu™ .

Obecnie zadne ze wspotczesnych panstw nie dysponuje kompleksowymi planami
obronnymi, ktore w sposob calosciowy uwzgledniaja obrong przed cyberatakami,
cyberterroryzmem oraz cyberwojng. Historycznie rzecz ujmujac, na polu walki najpierw

pojawiaty si¢ nowe metody atakow, zas dopiero potem tworzono metody obrony przed nimi.

% A. Kacprzyk, Politka NATO w cyberprzestrzeni: obrona i odstraszanie, Biuletyn Polskiego Instytutu Spraw

Migdzynarodowych, Nr 68(1305) 2015, s. 1.

%2 Psychologia wnosi ogromny wkiad w kazdy z czterech elementow polityki antyterrorystycznej: od
neutralizacji podloza terroryzmu, przez ograniczanie mozliwosci dzialania terrorystow, wptywanie na ich
intencje, az po obrong bezposrednia i minimalizowanie skutkow dziatan terrorystycznych, Por. B. Bolechow,
Terroryzm, Warszawa 2010, s. 336-337.

% A. Zebrowski, Bezpieczerstwo informacyjne Polski a walka informacyjna, Roczniki Kolegium Analiz

Ekonomicznych, nr 29/2013, s. 453.

¥ Walka z cyberterroryzmem, http://inwestycje.pl/it_ebiznes/Walka-z-cyberterroryzmem-;159775:0.html (stan
na 25.01.2013).
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Na temat programowania bezpieczenstwa cybernetycznego z zakresu zarzgdzania
Internetem toczy si¢ obecnie mi¢dzynarodowa dyskusja, w ktorej jej uczestnicy starajg si¢
okresli¢ role oraz odpowiedzialno$¢ poszczegdlnych aktoréw. Cyberzagadnienia muszg by¢
wkomponowane W prace ministerstw spraw zagranicznych, co niesie za sobg konieczno$¢
zmian organizacyjnych. Pomimo istnienia tematoéw zwigzanych z ochrong praw cziowicka
czy zagadnien zwigzanych z prowadzeniem konfliktéw 1 kwestii ekonomicznych
prowadzonych przez rézne departamenty, problemy w cyberprzestrzeni taczy specyfika
srodowiska cyfrowego. Stad tak wazne jest skoordynowanie horyzontalnych dziatan opartych

o skuteczne metody komunikacji oraz ustalenie wspdlnych celow™.

Zagrozenia w cyberprzestrzeni jako problemy bezpieczenstwa

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej uwzglednia fakt, ze
we wspolczesnym S$rodowisku bezpieczenstwa zacierajg si¢ granice pomigdzy wymiarem
wewnetrznym 1 zewnetrznym, militarnym 1 pozamilitarnym, za$ globalizacja oraz wzrastajaca
wspotzaleznosé czgsto skutkujg nieprzewidywalnoscia zjawisk, ktorych zasieg nie jest juz

ograniczony barierami geograficznymi, systemami politycznymi i gospodarczymi.

Roznorodnos¢ cyberprzestgpstw jest bardzo duza. Niektore negatywne dziatania
przestepcoOw zostaly przeniesione z codziennego zycia wprost do cyberprzestrzeni, inne za$
zwigzane sg $cisle ze specyfikg Internetu. Szereg z nich zostato stypizowanych w Kodeksie
Karnym®’, ktéry wyznacza granice swobodnego poruszania si¢ w cyberprzestrzeni. Jednak
specyfika  wspotczesnej technologii  powoduje, ze prawodawstwo nie nadgza
z wprowadzaniem niezbednych unormowan prawnych®®. W polskim prawodawstwie oraz
w dokumentach doktrynalnych wystepuja istotne braki definicyjne oraz systemowe. Brakuje
takze naukowych opracowan w Kkwestiach technicznych, ktére zmniejszatoby podatnosé
systemOw na zagrozenia. Nie zostata rowniez, jak dotad - jasno okreslona odpowiedzialno$¢
za ochrong cyberprzestrzeni oraz sankcje za brak niedopetnienia obowigzkow w tym zakresie.
Nie istnieje takze zaden spdjny krajowy system, ktory realizowatby zadania w zakresie takiej

ochrony.

35 .
Tamze.

% 70b. Strategia Bezpieczerstwa Narodowego 2014, http://www.bbn.gov.pl/ftp/SBN%20RP.pdf, s. 17.

37 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997 nr 88 poz. 553, z pézn. zm.).

% J. Janowski, Elektroniczny obrét prawny, Wolters Kluwer, 2008, s. 28.

282



Utrzymanie bezpieczenstwa cybernetycznego panstwa wymaga sprawnego
I kreatywnego dzialania wlasciwych organow oraz jego struktur — takze w dziedzinie
szybkiego prawodawstwa. Tymczasem trudno oprze¢ si¢ wrazeniu, ze uksztattowane relacje
organéw panstwowych maja charakter glownie kontrolny oraz blokujqcygg. Natomiast
panstwo powinno tworzy¢ spojne i przejrzyste prawodawstwo, ktoére musi by¢ dostosowane
do nowych wyzwan, w tym - wyprzedzajac fakty, nowe procesy oraz zjawiska I zapewniajac

prawo dla nowych obszarow funkcjonowania jego podmiotow.

Skuteczna ochrona cyberprzestrzeni przez organy panstwowe wymaga statego
monitorowania dokonujacych si¢ procesow, za$ W razie potrzeby — zastosowania skutecznej,
szybkiej i stanowczej reakcji ze strony wyznaczonych podmiotow. W przypadku najbardziej
niebezpiecznych zachowan, niezbedna jawi si¢ takze Scista migdzynarodowa wspoétpraca dla
utworzenia wspoélnych standardow odpowiedzi na agresje. Istotng role w programowaniu
bezpieczenstwa cyberprzestrzeni wspélczesnego $wiata odgrywa ponadto wspotpraca

organow panstwowych z sektorem prywatnym.

W przypadku istotnej czesci spoleczenstwa pozbawienie dostepu do informacji, moze
powodowac niekorzystne zjawisko polaryzacji, jako negatywnego podziatu spotecznego. Nosi
ono nazwe cyfrowego podziatu (ang. digital divide)**. Przyczyn tego zjawiska mozna
upatrywa¢ zaréwno w braku dostepu do zasobow informacyjnych, jak i niedostosowaniu si¢
czesci spoleczenstwa do korzystania z nowoczesnych technologii*'. Problem ten stanowi
jedno z najwickszych wyzwan dla wspotczesnego panstwa, a powody jego wystepowania
moga wynikaé z przyczyn politycznych, technicznych lub tez edukacyjnych. Efektem tego
zjawiska jest wystgpowanie roznego rodzaju uposledzen spotecznych, prowadzacych do
wykluczenia ekonomicznego w sferze zatrudnienia i udzialu w rynku pracy, ograniczenia
W zyciu politycznym 1 spotecznym, prowadzac do stopniowej utraty lacznosci ze

spoteczenstwem®. W szerszym kontekscie cyfrowy podziat jest zjawiskiem, ktore moze

¥ D, Littejohn Shinder, E. Tittel, Cyberprzestepczosé. Jak walczyé z lamaniem prawa w Sieci, Helion, Gliwice
2004, s. 52.

“0 Kancelaria Senatu, Wykluczenie cyfrowe w Polsce, Biuro Analiz i Dokumentacji, Grudzien 2015, s. 3.

1 U. Eco stwierdzit, iz spoteczenstwo w erze powszechnego dostepu do informacji podzieli si¢ na trzy klasy:
proletariuszy nie majacych dostgpu do komputeréw i ksigzek, uzaleznionych od przekazu audiowizualnego (np.
telewizji), drobnomieszczanstwa - ktore umie korzysta¢ z komputera biernie oraz nomenklature, ktéra wie, jak
wykorzysta¢ komputer do wykonywania analiz oraz potrafiaca odréznia¢ informacje warto$ciowe, od nic nie
wnoszgcych (Eco 2002, s. 539-540).

*2 E. Inglot-Brzek, Brak dostepu do Internetu jako wskaznik wykluczenia spolecznego, Wyzsza Szkota
Informatyki i Zarzadzania w Rzeszowie, s. 375.
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pocigga¢ za sobg skutki ekonomiczne, objawiajace si¢ brakiem poczucia bezpieczenstwa,
poczucia nizszo$ci czy zagubienia, poprzez ograniczony dostep do ustug publicznych,

edukacji czy kultury®.

W konsekwencji dostrzec nalezy konieczno$¢ adekwatnego do zwigkszajacych sie
potrzeb - rozwoju infrastruktury teleinformatycznej, ktory umozliwitby powszechny dostep
do Internetu - kazdemu obywatelowi. Nalezy przy tym miejscu zaznaczy¢, ze powszechny
dostep oznacza dostgpnos¢ technologii na jak najwigkszym obszarze, co wiaze si¢ ze stale
zwigkszanymi nakladami na rozwdj technologii ibadania, ale réwniez zapewnia¢ ma
akceptowalng cen¢ dostepu do technologii. Poniewaz jesteSmy spoleczenstwem
niezamoznym, aspekt ekonomiczny moze stanowi¢ barierg dla istotnej czesci spoteczenstwa.
Jak wynika z raportu Ministerstwa Administracji i Cyfryzacji Spoleczenstwo informacyjne
w liczbach 2013, w ktérym zebrano informacje o dost¢pie do sieci na terenie Polski oraz
kompetencjach cyfrowych Polakow, w kraju wcigz istnieje duzy odsetek gospodarstw
domowych (w roku 2012 okoto 30%), ktore nie majg dostepu do Internetu. Przyczyny tego
stanu sg rozne: w przypadku az 60% przyczyne takg stanowito przekonanie o braku potrzeby
posiadania ww. dostgpu, w dalszej czesci — koszty zwigzane z dostepem (7%), niewiedza
uzytkownikdéw na temat technologii (11%) oraz brak wiedzy na temat mozliwosci, jakie niesie

za soba posiadanie tacza z dostepem do sieci Internet*.

Nalezy takze zwrdci¢ uwage na problem niedostatecznego poziomu wykorzystania
szans ptynacych z uczestnictwa w globalnej ewolucji informacyjnej. Uwzgledniajac obszar
jako$ciowy, objawiajacy si¢ w coraz mniejszym stopniu brakiem niezbg¢dnej infrastruktury do
zapewnienia dostepu do Internetu, nalezy zwrdci¢ uwage na powazny problem spoleczny,
polegajacy na braku dostrzegania szans posiadania dostgpu do niego przez czgsé
spoteczenstwa lub tez braku umiejetnosci w wykorzystywaniu potencjalu tego medium.
W przypadku 59% gospodarstw, przyczyng tego stanu bylo przeswiadczenie o zbgdnosci
korzystania z sieci, co wskazywa¢ mogloby na niskg $wiadomo$¢ potencjalnych
uzytkownikéw. Niekorzystnym zjawiskiem okazuje si¢ tez sposdb wykorzystywania

Internetu, ktory ogranicza si¢ tylko do wysytania i odbierania poczty elektronicznej (53%) czy

* E. Kina, Rozwdj zréwnowazony w spoleczenstwie informacyjnym — szanse i zagrozenia, [w:] Red. R. Gradzki,
M. Mateun, Rozwdoj zrownowazony — zarzqdzanie innowacjami ekologicznymi, Politechnika L.odzka, £.6dz 2009,
s. 11,

“ Spoleczenstwo informacyjne w liczbach 2013, : https://mac.gov.pl/wp-
content/uploads/2013/09/Spoleczenstwo-informacyjne-w-liczbach-2013.pdf, s. 15.
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wyszukiwania informacji na temat towaréw i ustug (50%). Wsrod osob w wielu 12-15 lat,
gtownym celem korzystania z sieci byly fora dyskusyjne, komunikatory oraz sieci
spotecznos$ciowe (odsetek ten wynidst az 85%). W przypadku oséb w wieku 16-74 lata,
odsetek 0so6b korzystajacych z administracji publicznej w sieci wynidst jedynie 27%.
Gléwnym celem wykorzystania Internetu byto wyszukiwanie informacji na stronach, nie za$
zalatwianie spraw. Administracja elektroniczna w swoim zalozeniu ma zapewniaé
oszczednos¢ czasu i biezace $ledzenie zmian w  przepisach i aktach prawnych. Staby wynik
wykorzystania tych narzedzi moze wynika¢ z braku dostepnych ustug w wielu obszarach e-

administracji oraz niewystarczajace umiejetnosci uZytkownik(')w45.

W kontekscie istniejagcych zagrozen, niezmiernie wazna jest takze szeroko rozumiana
edukacja spoleczefistwa z zakresu bezpieczenstwa,*® poniewaz dobra komunikacja pomiedzy
panstwem a obywatelem wywiera istotny wplyw na racjonalne Kkorzystanie z praw
obywatelskich*’. Powszechny dostep do informacji jest dla spoleczenstwa zjawiskiem
niezwykle pozytywnym, dajac wolno$¢, dzigki czemu, jednostka lub zbiorowo$¢ moze

decydowac o wlasnym losie®,

Duzym wyzwaniem i zarazem forma najbardziej zblizong do tradycyjnych dziatan
dyplomatycznych jest wzmacnianie ochrony praw cztowicka i obywatela. Dziatania w tym
obszarze sg jednym z podstawowych zadan w panstwie demokratycznym, stad wazne jest
takie prowadzenie polityki, by prawa obowigzujace w §wiecie realnym (prawo do wolnosci
stowa, wymiany pogladow czy prawo do prywatnosci), przestrzegane byly takze

w cyberprzestrzeni®.

Nalezy jednak podkreslic, ze programowanie bezpieczenstwa Cyberprzestrzeni
nieuchronnie wigza¢ si¢ musi z potrzeba ograniczenia niektorych praw wolnosci jednostki, co
w spoleczenstwie moze budzi¢ uzasadniony niepokdj. Prawodawca, walczac z negatywnymi
zjawiskami w cyberprzestrzeni, zmuszony jest ingerowa¢ w sfere wolnosci i praw cztowieka.

Stad pragnienie bezpieczenstwa oraz zagwarantowanie wolno$ci sg wartosciami, ktére moze

*® Tamze.

%6 Zob. http://oapuw.pl/relacja-z-seminarium-pt-cyberbezpieczenstwo-polski-15-10-2013 (stan na 10-02-2016).
47 K. Jakubowicz, Spoleczeristwo obywatelskie, niezalezna sfera publiczna i spoleczenstwo informacyjne:
niemozliwe polgczenie, [W:] Rewolucja informacyjna i spoteczenstwo. Niektore trendy, zjawiska i kontrowersje,
red. L. W. Zacher, s. 198.

*8 J. Kisielnicki, Cyberterroryzm jako element zagrozenia wspélczesnej cywilizacji, WSIZiA, Warszawa 209, s.
23.

* Tamze.
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by¢ trudno pogodzi¢. Z drugiej strony, poczucie zagrozeniem W kontek$cie najnowszych
wydarzen zwigzanych z terroryzmem lub innymi zagrozeniami Sprawia, ze uzytkownicy
cyberprzestrzeni tracg pierwotny impet dazenia do bezgranicznej wolnoéci na rzecz

zwigkszenia bezpieczeﬁstwaSO.

Szereg panstw, W tym Polska - moze skorzysta¢ z doswiadczenia innych panstw,
tworzac ochotniczg cyberarmie na wzor istniejgcych struktur w Estonii i Lotwie, gdzie
formacje te zostaly powotane po atakach z 2007 roku. Cyberarmie tych panstw sktadajg si¢
z cywilnych informatykow, na co dzien pracujgcych w branzy IT, za§ pozazawodowo stale
rozwijajacych wtasne umiejetnosci w dziedzinie cyberbezpieczenstwa. W czasie cyberwojny,
podlegaja oni dowoddztwu wojskowemu, a ich zadaniem jest najczesciej ochrona przed
atakami na infrastrukturg krytyczng panstwa i instytucje takie jak banki czy urzedy. Tego
typu formacja organizuje takze akcje uSwiadamiajace iszkolenia uzytkownikéw, za$
przypadku realnych cyberatakow, wspotpracuje takze z wojskowymi  zespotami

. , 1
cyberbezpieczenstwa™.

Postepujaca informatyzacja kraju sprawia, ze konieczne jest tworzenie skutecznych
rozwigzan profilaktycznych, technicznych i organizacyjno-prawnych, pozwalajacych chronié¢
jego obywateli. Odpowiedzialno$¢ za wzmacnianie bezpieczenstwa cyberprzestrzeni nie moze
wigc spoczywaé wylacznie na wiladzach, lecz cze$¢ zobowigzan z tego zakresu powinna
zosta¢ przeniesiona na barki spoteczenstwa, sektora prywatnego oraz organizacji

pozarzqdowychSz.

W lutym 2016 roku Ministerstwo Cyfryzacji opublikowato migdzyresortowy
dokument Zalozenia strategii cyberbezpieczenstwa dla Rzeczypospolitej Polskiej, ktory
zawiera propozycje podziatu kompetencji gtownych podmiotéw, zalozenia budowy systemu
ochrony cyberprzestrzeni RP oraz projekt proponowanej struktury krajowego systemu
cyberbezpieczenstwa.  Ministerstwo  zaklada  trzypoziomowy  podziat  struktury
cyberbezpieczenstwa na poziomie strategicznym, operacyjnym oraz technicznym. Efektem

tego zapowiadana jest wielopoziomowa struktura reagowania na incydenty, z jasno

W. Lis, Bezpieczeristwo w cyberprzestrzeni w ujeciu prawnokarnym — wybrane zagadnienia, Rocznik
Bibliologiczno — Prasoznawczy, tom 6/17, Kielce 2014, s. 254-255.
*1Zob.http://finanse.wp.pl/kat,1033701, title, Ekspert-Polska-powinna-powolac-ochotnicza-
cyberarmie,wid,16718979,wiadomosc.html?ticaid=116aae (stan na: 12-02-2016).

2 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski, BBN, s. 136.
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okreslonymi kompetencjami, strukturg adekwatng do wystepujacych zagrozen oraz
czytelnymi procedurami reagowania®®. Zalozenia te daja duza nadziej¢ na modyfikacje
dotychczasowego stanu bezpieczenstwa, wynikajacego zaré6wno z braku jednolitego
ustawodawstwa regulujgcego instytucjonalno-prawny system ochrony cyberprzestrzeni,
rozproszonego charakteru ochrony, braku jednoznacznych procedur reagowania na
zagrozenia, niedostatecznie wystepujacych ¢wiczen z zakresu ochrony cyberprzestrzeni,
calkowitego braku funkcjonowania szacowania ryzyk, braku wspdlnej wizji systemowej oraz
kluczowego o$rodka decyzyjnego — co zostato szczegdlowo opisane w wynikach kontroli

NIK>,

Podsumowanie

Zagrozenia spoteczenstwa informacyjnego pojawiajg si¢ w roznych kategoriach, ktore
czg¢sto wzajemnie na siebie oddziatuja. Oddzialywanie t0 moze mie¢ istotny wplyw na
bezpieczenstwo spoleczenstwa zard6wno w sferze informacyjnej, jak i technicznej — w tym
takze poprzez mechatroniczne mechanizmy wykonawcze. Wynika to miedzy innymi
z wykorzystania cyberprzestrzeni do przesylania parametréw sterujacych dla sterownikow
stosowanych w wielu obszarach zycia, przez co efekty procesOw wykonawczych moga
modyfikowac rzeczywisto$¢ — a tym samym oddziatywac na procesy myslowe oraz zmienia¢

zachowania spoteczne.

Kluczowa kwestia w zapewnieniu bezpieczenstwa cybernetycznego jest przede
wszystkim zrozumienie wptywu bezpieczenstwa tego obszaru na caloksztatt funkcjonowania
panstwa — takze w relacjach migdzynarodowych. Istotne jest przy tym zrozumienie wptywu
cyberprzestrzeni takze na relacje migdzynarodowe, diagnoza najwazniejszych problemow,

zmapowanie najistotniejszych  aktoro6w oraz odszyfrowanie rol, jakie ci uczestnicy
odgrywaja.
Niezbedna jest budowa zintegrowanego Systemu Bezpieczenstwa Narodowego takze

w sferze kultury bezpieczenstwa wszystkich podmiotéw tworzacych podsystemy zwigzane

Z bezpieczenstwem informacyjnym. Mozliwosci doskonalenia efektywnosci Systemu

% Zalozenia strategii cyberbezpieczeristwa dla Rzeczypospolitej Polskiej, Ministerstwo Cyfryzacii, luty 2016.
> Informacja o wynikach kontroli Realizacji przez podmioty panstwowe zadain w zakresie ochrony
cyberprzestrzeni RP, NIK, 2015.
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Bezpieczenstwa Narodowego nalezy takze upatrywaé W wykorzystaniu potencjatu

spoteczenstwa — przede wszystkim w licznie funkcjonujacych w Polsce organizacjach

9955

wchodzacych w sktad tzw. ,.trzeciego sektora™ >, w tym zwtaszcza coraz czesciej tworzonych

W jego ramach organizacji proobronnych®®. Zastosowanie inzynierii spolecznej dla dobra

7

spoleczefistwa®’, ktére obejmowalaby wpajanie oraz wzmacnianie pozytywnych idei

w procesie wychowania, jak i dzialalno$¢ na rzecz zapewnienia bezpieczenstwa narodowego,

przynies¢ moze znaczace efekty — zwtaszcza w przypadku obrony narodowe.

Polska musi sta¢ si¢ takze aktywnym aktorem na arenic miedzynarodowej w obszarze
dziatan dotyczacych cyberprzestrzeni, a najwigkszy priorytet musza otrzymac kwestie
zwigzane z cyberbezpieczenstwem. Obecnie, na wielu forach migdzynarodowych, jesteSmy

zbyt bierni lub czesto — nieobecni®®,
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