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Prawo do decydowania o zakresie i zasiegu
informacji udostepnianych innym osobom
na temat swojego zycia w kontekscie Big Data

Wprowadzenie

Rozwéj technologiczny oraz bedace jego naturalng konsekwencja moz-
liwosci zarzadzania informacjami wydaja sie nie$¢ ze soba coraz wyraz-
niejsze obawy dotyczace poszanowania prawa do prywatnosci. Przed-
miotem powszechnej troski staly sie, okreslane mianem wspoélczesnego
wyzwania w zakresie ochrony danych osobowych, zagadnienia ze sfery
zmiany sposobu zbierania rosnacej nieustannie ilosci danych, doste-
pu do nich, ich wykorzystywania i przekazywania'. Jak sie zauwaza,
w dobie postepu technologicznego i masowego korzystania z urzadzen
i aplikacji mobilnych szczegdlnego znaczenia nabralo zagadnienie
przetwarzania duzych zasobéw danych (tzw. Big Data)? Jednocze$nie
tematyka ta coraz czesciej rozpatrywana jest w kontekscie ochrony
danych osobowych?®. Watpliwosci rodzi takze fundamentalna kwestia,
jaka jest definicja terminu Big Data.

! Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionédw ,Ochrona prywatnosci w potaczonym
$wiecie — europejskie ramy ochrony danych w XXI wieku”, Bruksela 2012, s. 5, www.
giodo.gov.pl/plik/id_p/2619/j/pl/ (dostep: 20 I1 2014).

2 Dziert Ochrony Danych Osobowych Rady Europy 2014, http://www.giodo.gov.
pl/550/id_art/7500/j/pl/ (dostep: 3 111 2014).

3 W.R. Wiewiérowski, Unia Europejska wobec ochrony danych, prywatnosci i bezpie-
czeristwa informatycznego. Aktualny stan prawny i toczqgce si¢ prace legislacyjne, referat wy-
gloszony podczas Konferencji ,Big Data’, organizator: Blue Business Media, Warszawa,
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Wszystkie te obawy sktaniaja do podjecia rozwazan na temat zwiaz-
ku pomiedzy prawem do prywatnosci a zagadnieniem ochrony da-
nych osobowych w kontekscie przetwarzania duzych zasobéw danych.
W szczegolnosci przeanalizowania wymaga, czy rozmiar przetwarza-
nych danych niesie jakie$ swoiste ryzyko w tym zakresie.

Dlatego tez w pierwszej kolejnosci nalezy rozwazy¢ zagadnienie
prawa do prywatnosci i gwarancji tego prawa. Nastepnie celowe wydaje
sie zdefiniowanie wspoétczesnych zagrozen prawa do prywatnosci, a po-
nadto dookreslenie — na potrzeby niniejszego opracowania — pojecia
Big Data i omdéwienie jego praktycznego znaczenia. Nalezy bowiem
zaakcentowa¢, ze pomimo braku legalnej definicji pojeciem tym po-
stuzyla sie Rada Ministréw, podkreslajac ekonomiczne i gospodarcze
znaczenie przetwarzania duzych zasobéw danych oraz sygnalizujac
obawy odnosnie do, jak sie wydaje, gotowosci technologicznej i prze-
szkdd o charakterze mentalnym (w postaci niecheci do nowosci), a takze
watpliwosci prawnych dotyczacych agregacji i wykorzystania duzych
zestawdw danych. Stad tez zasadne wydaje sie rozwazenie, czy — a jezeli
tak, to jakie — swoiste zagrozenia niesie za soba urzeczywistnienie Big
Data w polskich realiach.

Przedstawione w opracowaniu wnioski uwzgledniaja analize ure-
gulowan prawnych i poglady prezentowane w orzecznictwie Europej-
skiego Trybunatu Praw Czlowieka (ETPCz) oraz Trybunatu Konsty-
tucyjnego (TK) i polskich sadéw administracyjnych. Wnioskowanie
oparto rowniez na pogladach formutowanych w polskiej doktrynie
prawa. W toku badan analizie poddano opracowania literaturowe.
W zakresie obejmujacym prébe zdefiniowania — na potrzeby niniej-
szego artykulu — pojecia Big Data byly to anglojezyczne publikacje
z dziedziny ekonomii i informatyki oraz polskojezyczne stanowiska
znawcéw problemu.

11 X 2013 r., http://www.giodo.gov.pl/1520152/j/pl/ (dostep: 10 VI 2014); W.R. Wie-
wiérowski, Profilowanie 0s6b w swiecie Big Data. Mozliwosci techniczne v. konstytucyjne prawa
i wolnosci, wystapienie podczas VI Kongresu Warsaw International Media Summit oraz
towarzyszacej mu VI Konferencji ,Zmiany w regulacjach i prawie Swiata Telekomunikacji
i Mediéw’, organizator: MM Conferences S.A., Warszawa, 9-10 X 2013 r., http://www.
giodo.gov.pl/1520152/j/pl/ (dostep: 10 VI 2014); W.R. Wiewidrowski, Big data i granice
personalizacji, prezentacja podczas Dnia Ochrony Danych Osobowych w Banku BPH, or-
ganizator: Bank BPH, Warszawa, 26 IV 2013 r., www.giodo.gov.pl/503/id_art/6453/j/pl/
(dostep: 10 VI 2014).
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1. Pojecie Big Data

Pojecie Big Data w jezyku polskim utozsamiane jest z przetwarzaniem
duzych zasobow danych. Takim sformutowaniem postuzono sie w Za-
taczniku do Uchwaty nr 157 Rady Ministréw z dnia 25 wrzesnia 2012 r.
w sprawie przyjecia Strategii Rozwoju Kraju 2020*. Bezspornie brak
legalnej definicji pojecia Big Data. Jak sie wydaje, nie istnieje tez zadna
$cista definicja tego pojecia’. Istnieja jednak pewne wyznaczniki, ktére
pozwalaja przyblizy¢ duze zbiory danych, czyli tzw. Big Data. Znawcy
problemu wsréd cech charakteryzujacych duze zbiory danych wymie-
niaja duzy rozmiar, wysoka zmiennos$¢ i wysoka réznorodnosc¢® oraz
istotna warto$¢ — wskazujac na ,Regute 4V” (Volume — zwiekszajacej
sie objetosci danych, Variety — ich réznorodnosci, Velocity — zmiennosci
i duzej szybkosci pojawiania sie nowych danych w czasie rzeczywistym
oraz Value/Veracity — ich wiarygodnosci i warto$ci w sferze biznesowej)’.
W literaturze przedmiotu wskazuje sie, ze Big Data stanowi mozli-
wos¢ dostepu, zbierania i przetwarzania danych zawierajacych szcze-
goly wystarczajace, aby wplyna¢ na procesy biznesowe silniej niz do-
tychczas®. Big Data jest rowniez postrzegane jako zwiazek technologii
i zasoboéw?’, a takze jako nowa generacja magazynowania danych i na-
turalna konsekwencja funkcjonowania czterech gléwnych swiatowych
trendow, tj. faktu, iz technologia przechowywania i agregowania danych
staje sie coraz tansza i wydajniejsza; Internetu rzeczy i powszechnej
dostepnosci do mobilnych urzadzen takich jak smartfony czy tablety;
cyfryzacji i popularnosci portali spotecznosciowych oraz mozliwosci
wykorzystania tzw. chmury (cloud computing)'’. Zasadne wydaje sie
dodanie tu jeszcze jednego globalnego trendu, a mianowicie masowej

* M. P. 2012, poz. 882, dalej ,Uchwata”.
® V. Mayer-Schénberger, K. Cukier, Big Data: A Revolution That Will Transform How
We Live, Work and Think, New York 2013, s. 6.
¢ L. Bolikowski, Granice personalizacji w swiecie Big Data, Konferencja ,Prywatnos¢
w cyfrowym $wiecie”, Warszawa, 28 1 2014 r,, slajd nr 2, www.giodo.gov.pl/1520152/j/pl/
(dostep: 10 VI 2014).
7 D. Spiewak, Granice personalizacji w wiecie Big Data, Konferencja ,Prywatnosé
w cyfrowym $wiecie’, Warszawa, 28 1 2014 r., slajd nr 2, www.giodo.gov.pl/1520152/j/pl/
(dostep: 4 111 2014).
8 Big Data and Business Analytics, ed. by J. Lebovitz, Boca Raton 2013, s. 30.
° B. Franks, Taming the Big Data Tidal Wave: Finding Opportunities in Huge Data Streams
with Advanced Analytics, New Jersey 2012, s. 24.
19 M. Minelli, M. Chambers, A. Dhiraj, Big Data, Big Analytics: Emerging Business Intel-
ligence and Analytic Trends for Today's Businesses, New Jersey 2013, s. 56.
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i powszechnej archiwizacji informacji. Nalezy jednak zwrdéci¢ uwage,
ze Big Data to nie tylko ogrom danych, liczonych obecnie w petabaj-
tach (a wiec 1024 x 1024 GB) i rosnacych w postepie geometrycznym,
ale réwniez liczba dostepnych zrédel pozyskiwania tych danych i fakt,
ze wiekszo$¢ z nich jest tworzona przez uzytkownikéw. Wskazuje sie
bowiem, ze 70% cyfrowego swiata jest tworzone przez kazdego z nas
przy uzyciu wyspecjalizowanych serwiséw, np. Facebooka, Twittera czy
YouTubea', lub tez mniej popularnych w polskich realiach: Instagramu,
Google+ i Blip czy Foursquare i Flickr.

Przyjmujac zatem, ze Big Data to szereg pojec i dzialan zwiazanych
z pozyskiwaniem, utrzymywaniem i operowaniem na danych, ktére
definiuja pojecia oméwione powyzej'? (Volume, Variety, Velocity, Va-
lue), nalezy rozwazy¢, jaka jest rola Big Data w polskich realiach i jakie
watpliwosci natury prawnej moze rodzi¢. W tym zakresie czeSciowo
odpowiedzi udziela uzasadnienie Uchwaty.

2. Big Data w polskiej gospodarce

Jak wskazano w Uchwale, wciaz konieczne jest podnoszenie konkuren-
cyjnosci polskiej gospodarki. Konkurencyjnos¢ ta powinna sie opierac
miedzy innymi na wysokiej innowacyjnosci, wiedzy i kreatywnosci oraz
w coraz wiekszym stopniu na powiazaniach kooperacyjnych. Szczegdl-
na role w zakresie podnoszenia innowacyjnosci oraz konkurencyjno-
$ci gospodarki Uchwata upatruje w innowacjach nietechnologicznych,
ktére skutkowacé maja szybkim zdobyciem przewagi konkurencyjne;j.
Wsréd nowych mozliwosci kreowania wartosci gospodarczej Uchwata
wymienia wlasnie Big Data, zauwazajac jednak, ze jest to nowe wyzwa-
nie dla polskich przedsiebiorcéw stabo przygotowanych do tej fali zmian.
Tymczasem szacuje sie, ze dla Polski rozwiazania Big Data to potencjat
zysku na poziomie 1,9% PKB, czyli poréwnywalnego ze wzrostem, jaki
polska gospodarka uzyskata w roku 2012, Same dane réwniez trakto-
wane sa jako cenne aktywa dla przedsiebiorcéw'*. Zauwaza sie bowiem,

' T. Craig, M. Ludloff, Privacy and Big Data, Sebastopol 2011, s. 4.

12 D, Spiewak, op. cit., slajd nr 2.

13 C. Tchorek-Helm, Big Data i Open Data: mozliwe 1,9 proc. PKB UE, http://www.
polskieradio.pl/111/1896/Artykul/1038016,Big-Data-i-Open-Data-mozliwe-19-proc-
PKB-UE (dostep: 22 112014).

4 Komunikat Komisji do Parlamentu Europejskiego..., s. 5.
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ze de facto mozliwe stalo sie wykorzystywanie przez prywatnych przed-
siebiorcow danych osobowych na niespotykana dotad skale.

To, co staje sie jednak przedmiotem szczegdlnej troski, to, sygnalizo-
wana nie tylko przez Rade Ministréw, potrzeba zapewnienia stosowne-
go poziomu bezpieczenstwa dla uzytkownikéw zwiekszonego i coraz
efektywniejszego dostepu do zasobdw teleinformatycznych. Budowanie
zaufania do Internetu postrzegane jest bowiem jako niezwykle istotny
element rozwoju gospodarczego®. Zauwaza sie, ze brak tego zaufania
bedzie sie wyraza¢ w powsciagliwym korzystaniu z ustug elektronicz-
nych oraz z ustug administracji panstwowej i w konsekwencji powo-
dowac¢ spowolnienie rozwoju gospodarczego.

W tym zakresie zwraca sie szczegdlnie uwage na relacje pomiedzy
Big Data a ochrona danych osobowych'®. Akcentuje sie zwtaszcza ko-
nieczno$¢ przywrocenia zaufania w sferze ochrony danych osobowych.
Dane te zaczynaja by¢ bowiem postrzegane jako rodzaj swoistej waluty,
a co zrozumiale, kazda waluta dla zachowania swej stabilnosci wymaga
zbudowania zaufania do niej"’.

Aby ten instrument kreowania wartosci gospodarczej mégt funkcjo-
nowac prawidlowo, za konieczne uznano wprowadzenie okreslonych
mechanizméw majacych stuzy¢ realizacji gwarancji w zakresie ochro-
ny danych osobowych. Szybki rozwdéj technologiczny i postepujaca
globalizacja postrzegane sa jako impuls inicjujacy dziatania zmierza-
jace do przeprowadzenia reformy ram ochrony danych osobowych'®.

> Dokument Roboczy Stuzb Komisji z 2512012 r. ,Streszczenie oceny skutkdw to-
warzyszacych dokumentom rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogdlne rozporzadzenie o ochronie takich danych) oraz dy-
rektywa Parlamentu Europejskiego i Rady w sprawie ochrony 0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy na potrzeby zapobiegania
przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania albo
wykonywania kar kryminalnych oraz swobodnego przeptywu takich danych”, www.giodo.
gov.pl/1520142/id_art/4587/j/pl/ (dostep: 16 I1 2014).

16 B. Marek, Big Data i ochrona danych, prywatnosci: rozmowa z GIODO, 20.01.2014 r.,
http://www.cyberlaw.pl/prawo/big-data-i-ochrona-danych-prywatnosci/ (dostep:
10112014).

7 V. Reding, R. Trzaskowski, Ochrona danych w Unii: nadszed? czas, aby podjq¢ decyzje,
,Dziennik Gazeta Prawna” 28 1 2014, s. B5.

® Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i swobod-
nym przeplywem takich danych (ogélne rozporzadzenie o ochronie takich danych),
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:PL:PDF
(dostep: 14 11 2014).
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Nalezy jednak zwréci¢ uwage, ze chociaz z mozliwoscia obracania
wielkoskalowymi danymi utozsamiane jest wzmozone ryzyko w sferze
ochrony danych osobowych, to réwnoczesnie podmioty zaintereso-
wane prowadzeniem dziatalnosci gospodarczej w tej sferze podnosza,
iz wzmocnienie ochrony danych osobowych — w praktyce — stanowi¢
moze element nie do konca pozadany, bowiem stwarzajacy ryzyko
nadmiernej uciazliwosci dla przedsiebiorcéw obracajacych tymi danymi.
Zauwaza sie przy tym, ze jakkolwiek starsze pokolenia sa ostrozne przy
udostepnianiu swoich danych osobowych, to w przypadku mtodych
ludzi tylko jedna czwarta, udostepniajac swoje dane osobowe, w ogole
czyta formularz zgody". Stad tez celowe wydaje sie okreslenie, na ile
przetwarzanie duzych zasobéw danych w swoisty, wlasciwy tylko sobie,
sposob ingeruje w nasze prawo do prywatnosci. W tym celu nalezy
dookresli¢, czym jest prawo do prywatnosci.

3. Zagrozenia w dobie mozliwosci przetwarzania
duzych zasobow danych

Juz w pierwszych latach XXI w. wnikliwi znawcy problemu dostrzegali,
ze wskutek swoistej eksplozji mozliwos$ci gromadzenia i przetwarzania
danych jednostka staje sie nie tylko beneficjentem, ale réwniez ofiara
nowoczesnych technik zbierania informacji**. W literaturze przedmiotu
zwrocono jednoczesnie uwage, ze prawo do prywatnosci jest uzaleznio-
ne od osobowosci jednostki oraz zmian cywilizacyjnych, ktére kreuja
zaréwno zagrozenia dla prywatnosci, jak i nowe instrumenty ochronne?'.
Tak jak przewidywatly 6wczesne prognozy, obecnie zasadnicze zagro-
Zenie zwiazane z szybkim rozwojem technologicznym i nieograniczo-
nym przeplywem informacji upatruje sie w sferze ochrony prywatnosci.
Coraz powszechniejsza staje sie Swiadomos¢, ze cyberprzestrzen kusi
jedynie ztudna anonimowoscia®?. Jakkolwiek bowiem uzycie tzw. nicka

19 B. Rossi, Big Data vs. Big Regulation: Will Changing the Rules Empower Consumers?,
http://www.information-age.com/industry/uk-industry/123457592/big-data-vs--big-
regulation--will-changing-the-rules-empower-consumers (dostep: 14 I1 2014).

20 M. Safjan, Prawo do prywatnosci i ochrona danych osobowych w spoleczeristwie infor-
matycznym, ,Panstwo i Prawo” 2002, nr 6, s. 1.

2 A. Sakowicz, Prywatno$é jako samoistne dobro prawne (per se), ,Panistwo i Prawo”
2006,nr1,s.27.

22 J. Kulesza, Prawo do anonimowej wypowiedzi a prywatna cenzura Internetu w Polsce,

,Paniistwo i Prawo” 2012, nr 6, s. 1.
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pozwala funkcjonowac w sieci bez potrzeby ujawniania swojego imie-
nia i nazwiska, to jednak kazde dzialanie przecietnie zorientowanej
w cyfrowym Swiecie jednostki, w wiekszosci przypadkow, jest mozliwe
do zidentyfikowania za pomoca numeru IP. Stad tez wtasnie obawy
dotyczace prywatnosci sa jedna z najczesciej wskazywanych przyczyn
niedokonywania przez osoby fizyczne zakupédw w sieci®.

Jak sie przyjmuje, prawo do prywatnosci jest utozsamiane z prawem
jednostki do decydowania o zakresie i zasiegu informacji udostepnia-
nych innym osobom na temat swojego zycia®**. Niewatpliwie potencjal,
jaki daje Big Data, pozbawia mozliwosci decydowania o zakresie i za-
siegu informacji, ktére sa udostepniane innym podmiotom. Big Data,
a wiec obracanie duzymi zbiorami danych, nastepuje de facto niezaleznie
od naszej woli. Mowa o sytuacji, gdy kazdy nasz krok w cyberprze-
strzeni jest sledzony. Zrédtem Big Data sa bowiem miedzy innymi
dane dotyczace zachowan podczas przegladania i prowadzenia stron
internetowych, tworzenia blogéw, komentarzy o produktach i ustugach
umieszczanych na portalach spotecznosciowych®. Bardzo znamiennym
przykltadem wykorzystania Big Data jest przeprowadzona w Kalifornii
analiza rocznych statystyk zuzycia wody przez konkretne gospodarstwa
domowe, na podstawie ktérej wskazano te z nich, w ktérych odbiega
ono od normy, aby przy uzyciu stosownego komunikatu wptyna¢ na
jego zmniejszenie?. Coraz wiecej pozornie nieistotnych i niezwiaza-
nych ze soba informacji na nasz temat jest zbieranych i gromadzonych
w zasobach ogélnoswiatowej sieci Internet, co daje mozliwos¢ stwo-
rzenia i zaoferowania sprzedazy zainteresowanym podmiotom nasze-
go profilu osobowego?. Jak wyjasniaja znawcy problemu, ,tworzenie
profili” oznacza automatyczne przetwarzanie danych polegajace na
analizie i przewidywaniu dzialan lub niektérych aspektéw dotyczacych
osoby fizycznej, w szczegdlnosci na przewidywaniu i analizie m.in.

% Komunikat Komisji do Parlamentu Europejskiego..., s. 5.

2 A. Sakowicz, Prywatnosé jako samoistne dobro prawne (per se), za: A. Mlynarska-So-
baczewska, Wolnos¢ wirtualnej wypowiedzi, ,Panstwo i Prawo” 2008, nr 2, s. 57.

% ]. Zamora, Big Data, czyli jak znalez¢ ztoto w chaosie danych, http://www.ekonomia.
rp.pl/artykul/1083096.html (dostep: 22 11 2014).

% L.. Cichy, Zyciowe zastosowanie Big Data i cloud computingu? Np. walka z suszq w Ka-
lifornii, http://www.computerworld.pl/news/394987/Zyciowe.zastosowanie.Big.Data.
i.cloud.computingu.Np.walka.z.susza.w.Kalifornii.html (dostep: 22 11 2014).

% GIODO o Big Data: najwigkszym zagrozeniem sq ,matle siostry’, a nie ,wielcy bracia’,
http://www.polskieradio.pl/42/273/Artykul/1056917, GIODO-0-Big-data-najwiekszym-
zagrozeniem-sa-male-siostry-a-nie-wielcy-bracia (dostep: 22 112014).
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w zakresie zdrowia osoby, jej sytuacji ekonomicznej, zachowania w pra-
cy, preferencji lub zainteresowan osobistych®. Big Data daje réwniez
inne mozliwosci, jak informacje o polozeniu uzytkownika telefonu
komoérkowego z mozliwos$cia wskazania wspdtrzednych geograficznych
i numeru rozmoéwcy?, czy nawet rejestracji dzwiekéw z otoczenia przy
wykorzystaniu mikrofonéw telefonéw komorkowych.

Tak rozumiana mozliwos¢ dostepu, zbierania i przetwarzania du-
zych zbioréw danych w naturalny sposéb rodzi pytania o prawo do
prywatnosci. Nie bez znaczenia w tym kontekscie pozostaje to, ze
samo pojecie prywatnosci jest trudne do zdefiniowania. Fakt ten ak-
centuje sie zaréwno w polsko-, jak i anglojezycznych opracowaniach.
W okresie braku normatywnych uregulowan w przedmiocie ochro-
ny prywatnosci okreslenia zakresu prywatnej sfery zycia dokonat
Sad Najwyzszy®’, wskazujac na trzy elementy: styl zycia, osobiste
upodobania oraz przejawy kultury obyczajowej*. Tymczasem kazdy
z tych elementéw znajduje sie w sferze zainteresowan podmiotow
przetwarzajacych duze zasoby danych. To wtasnie takie elementy jak
nasze osobiste upodobania i prezentowany styl zycia stanowia infor-
macje, na podstawie ktérych wyciagane sa wnioski majace ogromna
wartos¢ rynkowa. Oczywiscie, sama tylko ta zalezno$¢ nie stanowi
0 naruszeniu naszego prawa do prywatnosci. Zagadnienie staje sie
jednak o wiele bardziej zlozone, gdy wezmie sie pod uwage, ze kaz-
de dzialanie podejmowane w sieci jest mozliwe do zidentyfikowania
za pomoca numeru IP. Stad tez mozliwe staje sie nie tylko biezace
monitorowanie preferencji podmiotéw funkcjonujacych w sieci, ale
réwniez przypisanie ich z duzym prawdopodobienstwem konkretnemu
spersonalizowanemu uzytkownikowi — jesli wezmiemy pod uwage
takie okolicznosci, jak codzienne czy regularne logowanie sie z kon-
kretnego komputera przez osobe fizyczna, ktéra jednoczesnie swoje
imie i nazwisko podaje np. na portalach spotecznosciowych. W ten
sposob, tworzac profil osobowy obejmujacy takie elementy, jak np.
styl zycia czy osobiste upodobania, mozliwe jest ich odniesienie do

% W.R. Wiewiérowski, Big Data w swiecie Internetu przedmiotow, slajd nr 15, Warszawa,
2812014 r., www.giodo.gov.pl/1520204/j/pl/ (dostep: 6 II1 2014).

» L. Bolikowski, op. cit., slajd nr 3.

%0 J. Uliasz, Prawo do prywatnosci 0séb petnigeych funkcje publiczne, ,Samorzad Teryto-
rialny” 2013, nr 3, s. 51.

3 Wyrok Sadu Najwyzszego (SN) z 8 IV 1994 r., sygn. IIl ARN 18/94, OSNP 1994,
nr 4, poz. 55.
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konkretnej, znanej z imienia i nazwiska osoby, nawet jezeli ta osoba
sama pewnych informacji nie upublicznia.

Obecnie gwarancje prawa do prywatnosci wywodzimy z art. 47 Kon-
stytucji Rzeczypospolitej Polskiej*, ktéry stanowi, ze ,kazdy ma prawo
do ochrony prawnej zycia prywatnego”. Konsekwencja gwarancji wyni-
kajacych z tegoz artykulu jest zawarte w art. 51 Konstytucji RP uregulo-
wanie, w mysl ktérego wprawdzie mozna zobowiazywac jednostke do
ujawnienia informacji dotyczacej jej osoby, ale obowiazek taki moze
natozyc¢ tylko ustawa®. Wsrdéd uregulowan rangi ustawowej wymienic
nalezy natomiast Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych?* oraz Ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych®.

W doktrynie kwestia bezsporna pozostaje, ze ustrojodawca, formu-
tujac tres¢ art. 47 Konstytucji RP, postuzyl sie okresleniami nieprecy-
zyjnymi. Préby dookreslenia pojecia ,zycia prywatnego” podejmowano
zaréwno w literaturze przedmiotu, jak i w orzecznictwie Trybunatu
Konstytucyjnego. Konstatacja oparta na spektrum pogladéw wyrazona
zostala w ten sposdb, ze prywatnos¢ okreslana jest czesto mianem prawa
do pozostawienia w spokoju i gwarantuje pewien stan niezaleznosci,
w ktérym jednostka moze decydowac o zakresie oraz zasiegu udo-
stepniania i komunikowania innym osobom informacji o swoim zyciu,
posiadajac jednoczesnie prawo do zachowania w tajemnicy informacji
o zyciu prywatnym i ochrony danych jego dotyczacych®.

Prawo to chronione jest réwniez na mocy art. 8 Konwencji o Ochro-
nie Praw Czlowieka i Podstawowych Wolnos$ci*’. Europejski Trybu-
nat Praw Czlowieka akcentuje, jak wazne jest, aby prawa byly realne,
anie iluzoryczne. Réwniez w odniesieniu do wspomnianej Konwencji
zauwaza sie, ze pojecie ,zycia prywatnego” jest szerokim terminem
niedajacym sie zdefiniowa¢ w sposéb wyczerpujacy. Jednak dopre-
cyzowujac pojecie ,zycia prywatnego’, ETPCz wskazuje, ze oprocz
imienia i nazwiska osoby jej zycie prywatne i rodzinne moze obejmo-
wac inne formy identyfikacji osobistej, obejmujac elementy zwiazane

32 Konstytucja Rzeczypospolitej Polskiej z dnia 2 IV 1997 r. (Dz. U. 1997 Nr 78,
poz. 483 ze zm.), dalej ,Konstytucja RP".

3 W. Skrzydto, Komentarz do art. 51 Konstytucji Rzeczypospolitej Polskiej, LEX nr 144797.

3 Dz. U. 2002 Nr 101, poz. 926 ze zm.

% Dz.U.Nr 182, poz. 1228 ze zm.

3% Z. Zawadzka, Wolnos¢ prasy a ochrona prywatnosci 0séb wykonujgcych dziatalnosé
publiczng. Problem rozstrzygania konfliktu zasad, LEX nr 168972.

% Dz.U.1993 Nr 61, poz. 284 ze zm.
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z prawem osoby do jej wizerunku oraz prawo do rozwoju osobistego,
a takze prawo do nawiazywania i rozwijania relacji z innymi ludzmi
oraz ze Swiatem zewnetrznym®. ETPCz zauwaza przy tym, ze samo
przechowywanie danych odnoszacych sie do zycia prywatnego jed-
nostki sprowadza sie do ingerencji w rozumieniu art. 8 Europejskiej
Konwencji Praw Czlowieka, i podkresla, iz fundamentalne znaczenie
dla korzystania z prawa do poszanowania Zycia prywatnego ma ochrona
danych osobowych.

Rowniez na gruncie art. 8 Karty praw podstawowych Unii Euro-
pejskiej*’ oraz art. 16 Traktatu o funkcjonowaniu Unii Europejskiej*
gwarantowana ochrona danych jest scisle powiazana z ochrona zycia
prywatnego®.

Juz pobiezna analiza obowiazujacych przepiséw obrazuje doskonale
fakt, ze koncepcja ochrony danych jest pochodna ochrony prywat-
nosci*?. Sama potrzeba ochrony danych osobowych ewoluuje od lat
siedemdziesiatych XX w., bowiem wraz z upowszechnieniem stoso-
wania komputeréw i pojawieniem sie nowych mozliwosci zbierania,
zapisywania, przetwarzania i udostepniania danych osobowych sama
informacja stopniowo zaczeta zyskiwac istotna i stale zwiekszajaca sie
wartos¢ gospodarcza®. Z biegiem czasu zwrécono natomiast uwage,
ze potrzeba zapewnienia odpowiednich zabezpieczen chronigcych
dane osobowe rosnie, jesli sa one poddawane automatycznemu prze-
twarzaniu*.

% Wyrok ETPCz z 4 XII 2008 r. w sprawie S. Marper v. Wielka Brytania, nr 30562/04,
LEX nr 468452.

% Karta praw podstawowych Unii Europejskiej z dnia 12 XII 2007 r. (Dz. Urz. UE
C303z14XI112007r.,s.1).

4 Traktat o funkcjonowaniu Unii Europejskiej z dnia 25 II1 1957 r. (Dz. Urz. UE 2012
C 326, s.1), dalej ,TFUE".

41 Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie ochro-
ny os6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe
organy na potrzeby zapobiegania przestepstwom, prowadzenia dochodzen w ich spra-
wie, wykrywania ich i §cigania albo wykonywania kar kryminalnych oraz swobodnego
przeptywu takich danych, s. 7, www.giodo.gov.pl 1520142/id_art/4587/j/pl/ (dostep:
21112014).

2 M. Safjan, op. cit., s. 7.

# J. Sobczak, Komentarz do art. 16 Traktatu o funkcjonowaniu Unii Europejskiej, w: Traktat
o funkcjonowaniu Unii Europejskiej. Komentarz. T. I. Art. 1-89, pod red. D. Miasika, N. P61-
torak, A. Wrébla, LEX nr 124530.

# A.M. Nowicki, Wokét Konwencji Europejskiej. Komentarz do Europejskiej Konwencji
Praw Cztowieka, LEX nr 159858.
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4. Wspolczesne problemy orzecznicze

Szczegolnie wartosciowym zrédlem informacji na temat naruszen w sfe-
rze ochrony danych jest bez watpienia orzecznictwo sadowe. Analiza
problemoéw, ktdre pojawity sie na gruncie rzeczywistych stanow faktycz-
nych, w sposéb konkretny obrazuje problemy i pozwala zdefiniowac¢
potrzeby w sferze ochrony danych. Zwazywszy na przedmiot problemu,
analizie poddano orzeczenia ETPCz oraz sadéw administracyjnych.

ETPCz zwraca uwage, ze ryzyko wyrzadzenia szkody stwarzane
przez tresci znajdujace sie w Internecie oraz przez komunikacje inter-
netowa dla wykonywania i korzystania z praw i wolnosci czlowieka,
zwlaszcza prawa do poszanowania zycia prywatnego, jest szczegdlne,
dlatego tez korzystanie z materiatéw publikowanych w Internecie, aby
zapewnic¢ ochrone i wspieranie praw i wolnosci czlowieka, musi zosta¢
dostosowane do szczegélnych cech tej technologii**. Innym problemem
stanowiacym przedmiot rozwazan ETPCz bylo okreslenie charakteru
rozmow telefonicznych wykonywanych z aparatu znajdujacego sie
w miejscu pracy oraz zasad korzystania z poczty elektronicznej i Inter-
netu w kontekscie ich monitorowania przez pracodawce*. W $wietle
poszanowania prawa do prywatnosci rozpatrywano zagadnienie nie-
jawnej kontroli za pomoca urzadzenia GPS oraz przetwarzania i wyko-
rzystywania uzyskanych danych*. W odniesieniu do stanu faktycznego
zaistniatego na gruncie sprawy Uzun v. Niemcy wskazano, ze analogicz-
nie jak gromadzenie i dalsze wykorzystanie probek gtosu i wizerunku,
pozyskiwanie danych geolokalizacyjnych, ich systematyzowanie i dalsze
wykorzystywanie w powiazaniu z konkretna osoba stanowi przetwa-
rzanie danych osobowych, ktére moze by¢ bezprawne*.

Trybunatl Konstytucyjny zwraca uwage na ten aspekt ingerencji w pra-
wo do prywatnosci, ktéry wiaze sie z faktem, ze wolnos¢ od ingeren-
cji w prywatnos¢ (art. 47 Konstytucji) nie ma charakteru absolutnego,
a granice jej dopuszczalnego ograniczenia moze regulowac tylko usta-
wa*’. Uwage zwraca jednak fakt, iz zasadnicze aspekty konstytucyjnych

4 Wyrok ETPCz z 16 VI 2013 r. w sprawie Wegrzynowski i Smolczewski v. Polska, skarga
nr 33846/07, LEX nr 1335404.

6 Wyrok ETPCz z 31V 2007 r. w sprawie Copland v. Wielka Brytania, skarga nr 6261 7/00,
LEX nr 527588.

¥ Wyrok ETPCz z 2 X 2010 r. w sprawie Uzun v. Niemcy, skarga nr 35623/06, LEX
nr 599284.

# A. Lach, Glosa do wyroku ETPC z dnia 2 wrzesnia 2010'r., 35623/05, LEX nr 132399.

¥ Wyrok TK z 29 X 2013 r., sygn. U 7/12, www.trybunal.gov.pl (dostep: 10 VI 2014).
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gwarancji prawa do prywatnosci byly przedmiotem rozwazan Trybunatu
w latach minionych.

Przeglad orzeczen sadéw administracyjnych pozwala na wysnucie
wniosku, ze w praktyce prowadzone sa postepowania w przedmiocie
udostepnienia informacji dotyczacych autoréw wpiséw opublikowa-
nych w dziennikach internetowych. Wnioskodawca domagat sie od
Generalnego Inspektora Ochrony Danych Osobowych (GIODO) na-
kazania udostepnienia informacji dotyczacych osoby, ktéra prowadzita
wskazany blog i dokonata wskazanych przez wnioskodawce wpisow,
w tym zwlaszcza jej imienia i nazwiska, adresu, adresu e-mail lub innych
danych pozwalajacych na identyfikacje tej osoby, tj. adreséw IP, z kto-
rych zalogowano sie do blogu i dokonano wskazanych wpiséw. W tym
przypadku sad administracyjny, uwzgledniajac uzasadnienie ztozonego
wniosku, czyli zamiar skorzystania z drogi postepowania cywilnego,
zwrocil uwage na potrzebe wywazenia racji i intereséw z jednej strony
wnioskodawcy, a z drugiej strony osoby, ktérej dane dotycza, majacej
objety ochrona prawna interes, aby jej dane nie byly przetwarzane
bez jej zgody™. Jednoczesnie Naczelny Sad Administracyjny stanat na
stanowisku, Ze rozréznienia wymaga sytuacja podmiotu dazacego do
ochrony débr osobistych przez zamiar wytoczenia powddztwa cywilne-
go’! oraz podmiotu, ktéry wytoczyt juz powoédztwo. W analogicznych
okolicznosciach, tj. zadania nakazania udostepnienia danych autoréow
wpiséw na forum internetowym, sad zwrdcit uwage, ze nie jest mozliwe
przyjecie stanowiska, ktére prowadzitoby do wydawania adreséw IP
komputeréw uzytkownikéw internetowych foréw dyskusyjnych kaz-
demu podmiotowi, ktéry wystapi o udostepnienie mu danych, tylko na
podstawie jego zapewnienia, iz sa mu one potrzebne do dochodzenia
roszczen na drodze sadowej®.

W orzecznictwie sadowoadministracyjnym zauwaza sie rowniez,
Ze coraz wiecej pytan o prawny zakres ingerencji w prywatnos¢ oséb
fizycznych rodzi korzystanie z monitoringu i warunki, jakie systemy mo-
nitorujace powinny spetnia¢, bowiem skutkiem stosowania monitoringu

5% Wyrok Wojewd6dzkiego Sadu Administracyjnego (WSA) w Warszawie z 1512014 r.,
sygn. Il SA/Wa 1082/13, www.nsa.gov.pl (dostep: 12 Il 2014).

! Wyrok Naczelnego Sadu Administracyjnego (NSA) z28 12011 r., sygn. I OSK
1214/10, www.nsa.gov.pl (dostep: 12 111 2014).

52 Wyrok NSA z 29 V 2012 r., sygn. Il OSK 417/11, www.nsa.gov.pl (dostep: 12 III
2014).

% Wyrok WSA w Warszawie z 8 112012 r., sygn. Il SA/Wa 2821/11, www.nsa.gov.pl
(dostep: 12 111 2014).
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moze by¢ utrwalanie wizerunku oso6b fizycznych, a nastepnie jego prze-
chowywanie, opracowywanie i wykorzystywanie do réznych celéw.
Wsréd aktualnych probleméw wskazaé mozna takze monitorowanie
pracownikow. W jednym z wyrokéw wojewodzki sad administracyjny
zwroécit uwage, ze oprogramowanie zbierajace informacje o potacze-
niach pomiedzy siecia wewnetrzna pracodawcy a siecia publiczna —
tj. takie, ktére pozwala na sprawdzenie wykazu odwiedzanych stron
internetowych, czasu zainicjowanych polaczen, adreséw stron lub pli-
kéw, z ktérymi nastapilo potaczenie — musi spelnia¢ wymogi zgodnosci
z prawem, usprawiedliwionego celu, proporcjonalnosci, transparent-
nosci oraz uwzglednia¢ przepisy o ochronie danych osobowych. Pod-
kreslono przy tym, ze wymdg transparentnosci oznacza, iz pracownicy
powinni mie¢ swiadomos¢, ze sa poddawani monitoringowi, a zasady
monitoringu zostaly im przedstawione i szczegétowo okreslone®.

5. Przetwarzanie duzych zasobow danych
a ochrona baz danych

W Strategii Rozwoju Kraju 2020 wyrazono przekonanie o stabym przy-
gotowaniu polskich przedsiebiorcéw do korzystania z nowych moz-
liwosci kreowania wartosci gospodarczej, jakie daje miedzy innymi
przetwarzanie duzych zasobéw danych. Dlatego tez warto przyjrze¢ sie,
jakie aspekty natury prawnej beda zobowiazani uwzglednia¢ przedsie-
biorcy, ktérzy za przedmiot dziatalnosci przyjma Big Data.

W pierwszej kolejnosci nalezy zwréci¢ uwage na Ustawe z dnia
27 lipca 2001 r. o ochronie baz danych®. Ustawa ta definiuje pojecie
bazy danych, stanowiac, ze baza danych oznacza zbidér danych lub ja-
kichkolwiek innych materiatéw i elementéw zgromadzonych wedtug
okreslonej systematyki lub metody, indywidualnie dostepnych w jaki-
kolwiek sposéb, w tym $rodkami elektronicznymi, wymagajacy istotne-
go, co do jakosci lub ilosci, naktadu inwestycyjnego w celu sporzadzenia,
weryfikacji lub prezentacji jego zawartosci. Jednoczesnie ustawodawca
ustala, ze producentem bazy danych jest podmiot, ktéry ponosi ryzyko

5 Wyroki WSA w Warszawie: z 8 X 2013 r., sygn. Il SA/Wa 977/13; z 9 IV 2013 r.,
sygn. Il SA/Wa 211/13, www.nsa.gov.pl (dostep: 12 111 2014).

% Wyrok WSA w Warszawie z 6 VI 2012 r., sygn. Il SA/Wa 453/12, www.nsa.gov.pl
(dostep: 12 111 2014).

% Dz. U. Nr 128, poz. 1402 ze zm., dalej ,ustawa o ochronie baz danych”.
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nakfadu inwestycyjnego przy jej tworzeniu. Przepisy ustawy o ochronie
baz danych stanowia tez, ze producentowi bazy danych przystuguje
wylaczne i zbywalne prawo pobierania danych i wtérnego ich wykorzy-
stania. Samo natomiast pojecie ,pobierania danych” w piSmiennictwie
rozumiane jest miedzy innymi jako przegladanie zawartosci baz danych,
$ciagniecie bazy na twardy dysk®’.

Analiza powyzej przytoczonych przepiséw prowadzi do wniosku,
ze ustawodawca reguluje ustawa o ochronie baz danych zagadnienia
dotyczace zbioréw danych lub jakichkolwiek innych materiatow i ele-
mentéw — zgromadzonych wedlug okreslonej systematyki lub metody.
W odniesieniu do danych ustrukturalizowanych zwraca sie uwage na
specyfike, jaka charakteryzuja sie rejestry panstwowe. Jak zauwazaja
znawcy problemu, zsumowanie informacji z wielu rejestréow panstwo-
wych i zastosowanie zaawansowanych mechanizméw przetwarzania
pozwala na bardzo dokfadne spersonalizowanie profilu dowolnego
obywatela, co stanowi, w oczywisty sposéb, ingerencje w jego prywat-
nos$¢®. Nalezy jednak zwréci¢ uwage, ze Big Data oznacza réwniez
obro6t danymi nieustrukturalizowanymi. Analizie podlegaja wszystkie
informacje dotyczace okreslonego zagadnienia, produktu czy ustugi.
Mozna powiedzie¢, ze na Big Data sktadaja sie zaréwno dane ustruk-
turalizowane — podlegajace rezimowi ustawy o ochronie baz danych,
upubliczniane i o dostepie ograniczonym, jak i dane o nieokreslonej
strukturze, a wiec wszystkie informacje, ktére dotyczac okreslonego za-
gadnienia (usiugi, produktu), pojawily sie w zasobach ogdlnoswiatowej
sieci Internet, m.in. na forach internetowych, w mediach spotecznoscio-
wych badz na stronach i portalach internetowych.

6. Ochrona danych a postep technologiczny i globalizacja

Jakkolwiek coraz powszechniejsze staje sie przekonanie, Ze ujawnia-
nie danych stalo sie czescia wspodlczesnego zycia, to rdwnoczesnie -
jak pokazuja badania — ponad 70% Europejczykdéw obawia sie, ze ich
dane moga zosta¢ wykorzystane niezgodnie z celem, w jakim zostaty
zgromadzone, a 43% uzytkownikow sieci Internet uwaza, ze zadano
od nich ujawnienia bardziej osobistych informacji, niz wymagato tego

% P. Litwinski, Obrét prawny bazami danych osobowych, ,Przeglad Prawa Handlowego”
2003, nr 9, s. 48.
% D. Spiewak, op. cit., slajd nr 11.
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korzystanie z serwiséw on-line®. Poczucie braku kontroli nad danymi
i jednoczesne rozdrobnienie przepiséw regulujacych ochrone danych
w poszczegdlnych panstwach czlonkowskich Unii Europejskiej skutku-
jace niepewnoscia prawna postrzega sie jako swoiste bariery dla przed-
siebiorcow®, a réwnoczesnie jako impuls inicjujacy zmiany w sferze
ochrony danych w UE.

Podstawowym unijnym dokumentem regulujacym problematyke
ochrony danych osobowych jest Dyrektywa 95/46/WE Parlamentu Eu-
ropejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych®, ktéra weszta w zycie 13 grudnia 1995 r.
Przyjeto, ze systemy przetwarzania danych sa tworzone po to, aby stuzy¢
czlowiekowi, i musza one, niezaleznie od obywatelstwa czy miejsca
stalego zamieszkania 0séb fizycznych, szanowac ich podstawowe prawa
i wolnosci, a szczegdlnie prawo do prywatnosci, oraz przyczyniac sie
do postepu gospodarczego i spotecznego, rozwoju handlu i dobrobytu
jednostek. Paristwa czlonkowskie zobowiazaly sie chroni¢ podstawowe
prawa i wolnosci 0s6b fizycznych, w szczegdlnosci ich prawo do pry-
watnosci w odniesieniu do przetwarzania danych osobowych®.

Jakkolwiek cele obowiazujacej Dyrektywy 95/46/WE — bedacej gtéw-
nym instrumentem prawnym w zakresie ochrony danych osobowych
w Europie® — pozostawaly aktualne, to, jak sie wydaje, nie uwzgledniala
ona w pelni wspdtczesnych mozliwosci i zagrozen. Istniejace realia
technologiczne i gospodarcze sprawiaja, Ze omawiane przepisy nie
odpowiadaty w pelni istniejacym potrzebom. Taka sytuacja zrodzila
potrzebe zmodernizowania przepiséw. Dlatego tez w 2012 r. przyjety
zostal pakiet zmian regulacji UE w zakresie ochrony danych, w tym
wniosek dotyczacy rozporzadzenia zawierajacego ogdlne regulacje
w zakresie ochrony danych oraz wniosek dotyczacy dyrektywy zawie-
rajacej szczegolne regulacje dotyczace ochrony danych dla sektora
odpowiedzialnego za egzekwowanie prawa®.

5 Special Eurobarometer nr 359 — ,Attitudes on Data Protection and Electronic
Identity in the European Union’, http://ec.europa.eu/public_opinion/archives/ebs/
ebs_359_en.pdf (dostep: 7 111 2014).

% Dokument Roboczy Stuzb Komisji z 2512012 r., op. cit.

61 Dz. Urz. UE L 281 z 23 XI 1995 r., dalej ,Dyrektywa 95/46/WE".

62 Art. 1 ust. 1 Dyrektywy 95/46/WE.

6 Komunikat Komisji do Parlamentu Europejskiego..., s. 5.

6 http://www.giodo.gov.pl/1520142/id_art/4587/j/pl/ (dostep: 10 111 2014).
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Koncentrujac sie na potrzebach podmiotéw prowadzacych dzia-
talnos¢ gospodarcza, nalezy wskaza¢, ze przyjeto, iz rozporzadzenie
ma zagwarantowac przedsiebiorcom, w szczegdlnosci mikroprzed-
siebiorcom oraz matym i $rednim przedsiebiorcom, pewnos$¢ prawna.
Jednoczesnie zacheca sie instytucje i organy Unii, panistwa czlonkowskie
i ich organy nadzorcze, aby wziely pod uwage mikroprzedsiebiorcéw
oraz matych i srednich przedsiebiorcéw w przypadku zastosowania
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochro-
ny osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych®. Wyjasniono réwniez, ze
aby stwierdzi¢, czy przetwarzanie mozna uzna¢ za ,monitorowanie
zachowania’, nalezy sie upewni¢, czy osoby fizyczne mozna wyszukac
w Internecie, korzystajac z technik przetwarzania danych, ktére polegaja
na przypisaniu ,profilu” danej osobie fizycznej*®.

Ze szczego6lnym odniesieniem do wielkoskalowych zbioréw danych,
akcentuje sie potrzebe przeprowadzenia przez podmiot przetwarzajacy
oceny skutkéw w zakresie ochrony danych przed przetwarzaniem, przy
czym ocena taka powinna obejmowac¢ miedzy innymi przewidywane
$rodki i mechanizmy majace stuzy¢ zapewnieniu ochrony danych osobo-
wych®. Obowiazek dokonania oceny skutkéw przewidywanych operacji
w zakresie ochrony danych wigzany jest zwlaszcza z tymi operacjami
przetwarzania, ktére stwarzaja szczegélne ryzyko dla praw i wolnosci
podmiotéw danych z powodu ich charakteru, zakresu lub cel6w®.

Podsumowanie

Obserwowana informatyzacja, globalizacja i postep technologiczny
powoduja, ze wrazenie, jakie robi na nas wspdtczesny poziom rozwoju,
przeklada sie na terminologie, ktdra sie postugujemy na okreslenie po-
szczegblnych zmian. Tymczasem to, co jeszcze nie tak dawno wydawato

% Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ochrony 0séb fizycznych..., s. 21.

% Tbidem, s. 23.

7 Ibidem, s. 32.

6 Art. 33 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochro-
ny oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym
przeptywem takich danych (ogdlne rozporzadzenie o ochronie takich danych, http://
eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:PL:PDF (dostep:
14 112014).
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sie utopia, powszednieje i staje sie rozwigzaniem codziennego uzytku.
Stad tez wrazenie, jakie wywoluja dzisiejsze mozliwosci przetwarzania
duzych baz danych, czynia zapewne zasadnym okreslenie ich mia-
nem ,Big Data". Jest to pojecie, ktérym postuguja sie centralne orga-
ny administracji publicznej, znawcy problemu oraz podmioty obrotu
gospodarczego. Nalezy mie¢ jednak swiadomos¢, ze w ciagu kilku lat
okreslenie to moze nabra¢ innego znaczenia, a obecne — jak by sie
moglo wydawac — spektakularne mozliwosci w zakresie przetwarzania
danych zastapia inne, nowoczesniejsze rozwiazania.

Dlatego tez odwolujac sie do opracowan naukowych oraz prezen-
towanych w nich pogladéw, nalezy bra¢ pod uwage nie tylko ewolucje
uregulowan prawnych, ale réwniez wptyw rozwoju technologicznego
i jego stan na date publikacji poszczegdlnych opracowan. Jakkolwiek
bowiem pewne tezy pozostaja aktualne, to czes¢ sformulowan z biegiem
lat traci dotychczasowe znaczenie i nabiera zmienionego sensu. Wez-
my jako przyklad telefon, ktéry — jak wielu z nas jeszcze pamieta — byt
urzadzeniem nie tak powszechnie dostepnym, $cisle zwiazanym z miej-
scem, ktérego warunki techniczne pozwalaly na nawiazanie pofaczen
z innymi uzytkownikami tych aparatéw, ktérzy takze przebywali w Scisle
okreslonym miejscu, w ktérym potaczenia nalezalo sie spodziewac.
Dzisiaj telefon to praktycznie smartfon, ktérego uzytkowanie w zasad-
niczy sposéb odbiega od mozliwosci, jakie dawaty telefony stacjonarne.
Stad tez zupelnie inaczej nalezaloby interpretowa¢ pojecie ,rozwoju
technicznego” i tezy formulowane w monografii z 1974 r.®%, a zupelnie
inaczej to samo pojecie i tezy formutowane w rzeczywistosci 2014 r.

Powyzsze ustalenia nalezy mie¢ na wzgledzie o tyle, ze podobnie,
jak sie wydaje, nalezaloby postrzegac Big Data — dzi$ sprowadzajace sie
do przetwarzania duzych baz danych. Jak kazde nowe rozwiazanie, tak
i Big Data wiaze sie z wieloma obawami i zagrozeniami. Trzeba jednak
zwréci¢ uwage, ze obecnie Big Data nie niesie ze soba swoistych — wta-
$ciwych tylko temu rozwiazaniu — zagrozen. Przynajmniej dzisiaj brak
podstaw, by takie swoiste zagrozenia wskazac. Co jest bezsporne, to
fakt, ze skala zagrozen, ktére co do zasady wiaza sie z przetwarzaniem
danych, w przypadku Big Data jest nieporéwnywalnie wieksza. Jest to
zrozumiale, zwazywszy na rozmiar przetwarzanych danych. Zaakcen-
towac jednak trzeba, ze dziatanie instytucji operujacych Big Data nie

% F. Budzinski, Formy i geneza postepu technicznego, ,Zeszyty Naukowe Uniwersytetu
Jagielloniskiego” 1974, nr 3, s. 52.
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jest dzialaniem na szkode jednostki, ale pozwala opisywac nieoczywiste
zaleznosci miedzy zbiorami danych na potrzeby rozwoju spotecznego,
biznesowego, naukowego i dzialan proekologicznych, z pominieciem
ujecia indywidualnego i odwotan do jednostki opisywanej z imienia
i nazwiska. Stad tez trafnie Rada Ministrow upatruje w przetwarzaniu
duzych baz danych szanse na wzrost rozwoju gospodarczego. Nalezy
jednak zwrécic¢ uwage, ze te oczekiwania beda mogty sie urzeczywistnic¢
tylko wtedy, gdy jednoczesnie ustawodawca bedzie monitorowatl na
biezaco ewolucje rozwoju technologicznego i bedzie nadazal za nim,
aby eliminowac istniejace i zapobiegac¢ potencjalnym zagrozeniom. Na
ustawodawcy ciazy wszakze jeszcze jeden obowiazek: edukowania
spoleczenstwa, tak aby lek przed nowosciami — takimi jak tytulowe Big
Data - czy tez wykluczeniem cyfrowym nie zniechecaly przedsiebior-
cow do podejmowania ciekawych inicjatyw, ktére przeciez przektadaja
sie na rozwoj spoteczenstwa. Aby bylo to mozliwe, konieczne jest z jed-
nej strony tworzenie rozwiazan stanowiacych skuteczna bron przed
potencjalnymi naruszeniami naszych praw, w tym prawa do prywatnosci.
Z drugiej jednak strony konieczne jest podejmowanie dziatan, ktére
spowoduja, ze jednostki swiadomie beda funkcjonowaly w cyfrowej
rzeczywistosci, nie upatrujac zagrozen tam, gdzie ich nie ma, i zacho-
wujac czujnos¢ tam, gdzie jest to konieczne.

Stosowne dzialania w tej mierze podejmowane sa na poziomie prawa
unijnego. Wciaz oczekujemy na ich wdrozenie, nalezy jednak stwier-
dzi¢, ze przyjete juz zalozenia powinny pozwoli¢ na uwzglednienie
tak istotnych kwestii jak utworzenie regulacji odpowiadajacych istnie-
jacym potrzebom i uwzgledniajacych w pelni wspélczesne mozliwosci
i zagrozenia.

THE RIGHT TO DECIDE UPON THE SCOPE OF INFORMATION
AND THE RANGE OF RECIPIENTS PERSONAL DATA AVAILABLE
TO THIRD PARTIES IN THE CONTEXT OF THE BIG DATA

Summary

The technological development and naturally flowing from it possibilities of manag-
ing information generate increasing anxiety regarding the right to confidentiality of
private information and its protection. In this age of considerable technological
progress combined with mass access to mobile applications, big data processing
has become of particular significance. A substantial economic significance of data
processing was also stressed in ordinance No. 157 of the Council of Ministers held
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on 25 September 2012 on the adoption of the Country’s Development Strategy
2020. Acknowledging the economic importance of big data processing, the Council
of Ministers seemed to recognise the potential obstacles to its advancement due
to still prevailing in Poland insufficient technological development, unsatisfactory
equipment and mental resistance to change and novelty, and expressed doubts
concerning aggregation and use of big data sets.

Thus this paper aims to determine whether, and if, then what kind of threats
may arise from the implementation of Big Data processing in Polish reality. In or-
der to do that, the concept of Big Data needed first to be given a precise definition.
Strangely enough, there is no such notion in Polish legal terminology despite the
fact that the term has been used by central administrative bodies and theorists of
the subject. Next the very issue of Big Data with a particular emphasis of the right to
privacy and a guarantee of its protection is discussed. Since data protection derives
from the protection of privacy, an attempt was also made to identify the current
judicial problems related to personal data protection based on the analysis of the
decisions delivered by the European Court of Human Rights, the Constitutional
Court (Trybunat Konstytucyjny) and the Supreme Administrative Court (Naczelny
Sad Administracyjny) as well as regional administrative courts.

Keywords: Big Data — big data base processing — right to privacy — data protection



