“““““ AR AR R vE e e p B S E R R ANBERN R LARFREEE R R AR a e f g b e A 0 s It R ey B AR R R A el e T

WEIBELD

.
LYY

270012001

m wiym

vierdzaizey

PISGAEC 276002008, Information fochnolegy - Security
lechniques - Information scourity management sysiems —
Reguirements

ISO/NC 177822005 Information technelogy — Scourity
technlglue: — Code of practice for information secwrity mena-

gement

Rl
L)
[+

[

o R B £ e

.
k
¢
b
P
4 oo}
S
; k2
:
:
!
:
jacek
P UCZAK
: '!._I.J Z i
3

. | N B
N N N
i CC 5\_1H}f. T

A AT -
ZOn WODned

O T

G 2008 orar TS

111

Ny led 3R T
2TL012005

moniga

TOZWAZATIIE
mia IZMSY,

arolowe] : i
a bezsieczenstwem informacii jest
ia preelomem — uraigdz
iepszych bryt

stute wigkss

IEMS - Information Security Managoment Sy
rarzadzania berplecrefstwern informacii)




AN

: -Wg Teda Humphreys'a!, opublikowanie ISO/IEC
7091;2005 to bardzo wyczekiwane wydarzenie
‘pardzo pozadany standard w zakresie bezpieczen-
sfwa informacjl, Zdaniem organizatora grupy robo-
wzej odpowiedzialnej w ramach ISO za zarzadzanie
rozwinieciem standardu, jest to zbidr dobrych prak-
vk sarzadzania bezpieczenstwem - bardzo odpo-

“wiedni na chwile ohecna.

tstota zasad zarzadzania

pezpieczefistwem informacy

© Ohserwacja Tynkowa dowodzi, ze wiele orga-
‘pizacji uswiadamiajac sobie znaczenie informacji,
i potrzebie je] ochrony bedzie poszukiwalo okre-
" glonych w tym wzgledzie wytycznych. Dla nich ce-
“lem jest zapewnienie odpowiedniego poziomu bez-
pleczenstwa organizacii poprzez wiasciwg ochro-

dzie takze uzyskanie certyfikatu zgodnosci, dla
wielu opracowanie 1 wdrozenie skuteczne] polityki
‘hezpieczenstwa, Obydwea zatem standardy sg god-
ne uwagi.

'T.agb. | Liczba akredytowanych certyfikatéw [SMS (BS 7799-2) na Swie-
“eie (stan na grudzien 2005 1.).
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“ne danych i informacji. Dla niektdrych celem be-
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reszta 187..
Wegry 22
Holandia 22
USA 31 e
Korea Pid. 35 .
Witochy 40 -~
Nigmgy 49 -
Tajwan B3 -

Rys. |. Liczba akredytowanych certyfikatdw (SMS (BS 7799-2) na Swie-
cie (stan na grudzien 2005 r). Zrodio: www.xisec.com

posiadaja organizacje w panstwach wysoko rozwi-
nietych, niekoniecznie z branzy IT, ale duzych wy-
maganiach technologicznych lub ustug profesjonal-
nych. Wg najnowszych danych, liczba akredytowa-
nych certyfikacji ISMS przekroczyla 2000, jest ich
najwigce] w Japonii, Wielkiej Brytanii oraz Indiach.
Nie ma jeszcze statystyk wskazujgcych na certy-
fikaty zgoednosci z ISQ/ IEC 27001:2005, przede
wszystkim z uwagi na trwanie procedur akredyta-
cji jednostek certyfikujacych.
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ISO/IEC27001:2005 moze by¢ zastosowany przez
7 kazdggo typu organizacje, niezaleznie od wielkoscl,
l}ra_nzy czy formy dzialalnosci, Praktyka dowodzi
Zt wezedniejsze standardy znajdowaly zastosowa-
-hie w wielu branzach i nie mozna mowié¢ o domi-
ulacych w tym zakresie. Certyfikaty ISMS posia-
flajg organizacje handlowe i produkcyjne, fundu-
#z¢ ubezpieczeniowe, firmy telekomunikacje, ban-
ki, ustugi komunalne, urzedy i wiele innych. War-
“tozwrdci¢ uwage, ze szezegolnie wiele certyfikatéw

* T Humpreys, Improved IS/ IEC 17799 heralds New
}:ines on information security management systems, ISO
- Management Systems, September — October 20035, s, 27.

on

_Deﬁpar_taq\em- 1993 DT! Code of Practice
-of Trade

i and Industry

BSi 11995 | BS7799-1:1995 ]

Briish Stancards | 1998 S v S_S 7‘799:2?9-,98.
nstitution 1999 ) M:BS 7799-1:1999 Bs 7799*251999 L

2000 S8R : ‘

o 2002 | | BS 775922002
50 2005 B
Intemationat s sieiiinei
Standargs o 12007 ﬂ?*%mgggg
Organization ~ -1 2007 i

Rys. 2 Ewolugja standarddw ISMS. Zrédio: opracowanie whasne

Celowe wydaje sie zestawienie danych staty-
stycznych zwigzanych z liczba certyfikatéw z inny-
mi danymis, z ktérych wynika ze 90% ankietowa-
nych potwierdzilo ze zarejestrowalo incydenty {(na-
ruszenie zabezpieczer: informatycznych) w okresie
12 miesiecy; 80% z nich potwierdzilo takze Ze peo-
ciagneto to za sobg skutki finansowe dla ich organi-
zacji. Z tej grupy 46% (223 ankietowanych) wysza-
cowalo te straty na poziomie 455.848.000,00 USDe,.
Wyniki badan dowodza, ze temat bezpieczensiwa

5 Na podstawie 2002 Computer Crime and Security Survey —
badaniach przeprowadzonych na probie 503 instytucii w USA
- uzytkownikdw systemoéw informatycznych. Badanie zostalo
przeprowadzone przez Computer Security Institute (CSI) we
wspolpracy z San Prancisco Dwderal Bureau of Investigation
(FBI) Komputer Intrusion Squad. _

s Business standards: 1T Security — securing your business ad-
vantage, ISG Management Systems, July — August 2003, 5. 36.
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towane takze poprzez rekonfiguracje wymaganych  bezpieczen wraz 7 odniesieniami do wczesniejszej
punktéw kontrolnych, a szczegolnie dodanie no- (z normy BS 7799-2) lokalizacji i nazewnictwa.
wych¢, Zostaty one Frzytoczone szczegotowo w iab. I wreszcie z formalnego punktu widzenia wazne
4, przedstawiajgcej osiemnascie (17+1) nowych za- jest zaprezentowanie takze przegrupowan wyma-
ganych zabezpileczen. Szczegodlnie istotne z uwa-

2 IS0/ TEC 27001:2002 wobée organizaci BS 7799-2 zawie- gl DA koniecznos¢ dostosowania Deklaracji stoso-
ra nowe, wymagane zabezpieczenia; odpowiednio: A6~ 1 pkt; ~ wania oraz wielu innych dokumentéw 1SMS, ktore
A7~ 2 pki. AB - 4 pki; A9 - 1 pkt.; A10 - 8 pki; A12 — 1 pkt.;  wezesnie] przygotowywano w kontekscie BS 7789-
(A13) - (Ipkt). -2 a wymagajg modyfikacji.

Tab. 4. Nowe zabezpieczenia w norrmie 1SO/ IEC 27001:2005 {w stosunku do BS 7799-2),

A.G.2.2 Uzgoon enjespraw bezpleczen- Wszystkie zudenty fikowane wymagania bezpieczenstwa pcwmny zostac uzgodnione przed :
! {dawne A4.2) | stwa podczas pracy z klientem | udostepnieniem klientom informacji organizacyjnych lub aktywow
L

H

Zarzqdzame aki‘ywamx 4
A.7.1 Odpowiedzialnosd za aktywa (dawne A.5.3 [nwentaryzaqa aktywow)

A7.1.2 | Wiasnosd aktywow - Wszystkie aktywa zwigzane z systemem informacji lub ustugami powinny miec swojego wiadcicie-
- lawyznaczonego przez edpowledni dziat organizagji.

A7L3 | Akceptowane uzycle aktywow Zasady akceptowalnego uzycia aktywdw zwiazanych z systemem informagji lub usiugami powin- |
ny zosta¢ zidentyfikowane, udckumentowane i wdroZone. !

A.8.2 Strony zewnetrzne
Cel: Zapewnienie, ze wszyscy pracownicy, zlecenicbiorey T uzytkownicy stron trzecich sa Swiadomi zagrozeri | potrzeby zabezpieczenia informa-
gji, ich odpowiedzialnesc | wiarygodnosci oraz sa preygotowan! do wspierania pelityki bezpieczefistwa instytucji w trakcie ich normalnej pra-
cy | do redukowania ryzyka wystapienia biedu judzkiego,

(dawne A.6.2 Szkolenie uzytkownikow)

A.8.2.1 | Zarzadranie odpowiedzialnodciami ¢ Zarzadzanie powinno wymagad od pracownikow, zlecenickiorcdw i uzytkownikéw stron
| trzecich stosowania bezpieczenstwa w zgodzie z ustanowionymi politykam | procedurami
: organizacii.

A,8.3 Wypowiedzenie lub zmiana w zatrudnieniu
Cel: Zapewnienie, 7e adejécie pracownikow, zleceniobicrcdw i uzytkownikdw stron trzecich z erganizacji lub zmiana w zatrudnleniu Jest prze-

prowadzona w zorganizowany sposéb.
A3 | Wygasniecie odpowiedzialnosc Odpowiedzialnoédi odprawianego personelu
; 5 powinny byc jasno zdefiniowane § wskazane,

P A.8.3.2 | Zwrot aktywow Wszyscy pracownicy, zleceniobiorcy i uzytkowmcy stron trzecich powinni zwrocic aktywa
: w sledzibie organizacji na czas wygasdniecia warunkow umowy.
(A833 Usuwanie praw dostepu ! Prawa dostepu wszystkich pracownikdw, zleceniobiorcow i uzytkownikdw stron trzecich do

| informadji | urzadzen przetwarzajacych informacje powinny zostad usunigte na czas wyga-
! $niecia warunkow umowy lub dostosowane odpowiednio do zmiany.

i i : .

pracownicy ~ pracownicy, zleceniobiorcy i uzythownicy stron trzecich

Bezpieczenstwo fizyczne i irodowiskowe
i A.8.1 Obszary bezpleczne

! Cal: Zapohieganie nieuprawnionemu dostepowl, uszkedzeniom [ ingerendji w obiekty instytucji i jej informacje, {dawne A7.1 Obszary bez-
pieczne)
;
|

Zabezpieczenie przed zewnetrznymi | srodownskowy— Organizacja powinna wskazac i zatwierdzic fizyczne zabezpleczenia bez-

[ A91.4 |
% mi zagrozeniami. ; pleczenstwa przed uszkodzeniami spowodowanymi poZarem, powodzia,
i
i
i

trzememem ziemi, wybuchem, niepckojem spotecznym lub fnnymi forma- |
! mi naturalnych bad? przez czlowieka wywc}anych katastrof, :

stemami] sieciami

! AL10.2 7arzadzanie dostawari ustug stron trzecich
Cel: Zapewnienie, 7e odejécie pracownikow, zleceniobicredw 1 uzytkownikéw stron trzecich 2 organizacji lub zmiana w zatrudnieniu jest prze-
prowadzona w zorganizawany sposob. 7
A.10.2.1 Dostawa ustug Organizacja powinna zapewnid, ze zabezpieczenia, definicje ustug i poziomy dostaw zawierajg w umo-
wach dostaw ustug strany trzeciej sa wdrozone, obstugiwane | utrzymywane przez strong trzecig.

A.10.2.2 : Monitorowanie i prze- Organizacja powinna regularnie monitorowad | przegladac ustugi, raporty [ zapisy dostarczane przez
glad ustug stony trzeciej | strone trzecig i przeprowadzac regularne audity.

A10.2.3 | Zarzadzanie zmianami Organizacja powinna zarzadzad zmianami swiadczonych ustug, whaczajac w to utrzymywanie i ulepsza-

us%ug strony trzecie] nie istniejacych polityk bezpieczenstwa informacji, procedur | zabezpieczef, zwracajac uwagg na kry-

tyczne procesy hiznesowe | poncwne szacowanie ryzyka,
A 10.4 Ochrona przed szkodliwym i mobilnym kedem (mobite code) (dawne A.8.3 Ochrona przed szkodliwym oprogramowaniem)

frabiemy doleiel 2006 Kwiecied
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