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WSTEP

Niniejsza monografia w trzech rozdziatach podejmuje wybrane zagadnie-
nia zwigzane z geneza i funkcjonowaniem Unii Europejskiej w kontekscie
doswiadczen i wyzwan oraz szans i zagrozen ekonomiczno-spotecznych.

Rozdziat pierwszy omawia historie integracji europejskiej. Jednoczenie
panstw europejskich byto nastepstwem zmian sytuacji ekonomiczno-po-
litycznej po zakonczeniu II wojny Swiatowej, a proces integracji europej-
skiej jest wynikiem procesu europeizacji polityk narodowych oraz wydzie-
lania wspélnych kompetencji ponadnarodowych. Niemniej jednak, trudno
jest stwierdzi¢, co w wiekszym stopniu wptyneto na proces integracji czy
byty to zmiany gospodarcze, czy tez polityczne. Dzi$ sytuacja w Europie
zmienia sie dynamicznie i nie jest tatwo przewidzie¢ w jaki sposob ksztat-
towac sie bedzie w najblizszych latach.

Rozdziat drugi omawia zasady dziatania, zadania i strukture Europej-
skiego Banku Centralnego w kontekscie globalnego kryzysu finansowego.
Europejski Bank Centralny jest jedng z najwazniejszych instytucji w strefie
euro. Jego dziatalno$¢ polega na zapewnieniu stabilno$ci systemu finanso-
wego poprzez monitorowanie i kontrolowanie operacji dokonywanych
przez banki komercyjne oraz regulowanie podazy pienigdza na rynku we-
wnetrznym z wykorzystaniem dostepnych instrumentéw monetarnych.
W opracowaniu podjeto probe oceny wykorzystania konwencjonalnych
i niekonwencjonalnych narzedzi monetarnych w celu stabilizacji systemu
finansowego przez Europejski Bank Centralny.

Celem rozdziatu trzeciego jest ogbélna diagnoza stanu cyberbezpieczen-
stwa w panstwach nalezacych do Unii Europejskiej oraz przeglad réznych
typow cyberzagrozen. W opracowaniu zaprezentowano najistotniejsze or-
gany unijne odpowiedzialne za bezpieczenstwo teleinformatyczne, aktual-
ny stan prawny w tej dziedzinie, a takze kierunki polityki bezpieczenstwa
cyberprzestrzeni rekomendowane przez Unie Europejska i niektére roz-
wigzania wdrazane przez kraje cztonkowskie. W ramach podsumowania
wskazano wyzwania stojace przed Unig Europejska w obszarze cyberbez-
pieczenstwa.

Teksty zaprezentowane w niniejszej publikacji proponujg rozwigzania
probleméw ekonomiczno-spotecznych zdiagnozowanych w $Srodowisku
unijnym przy wykorzystaniu juz istniejgcej wiedzy (opracowania przeglg-
dowe), ale takze zawierajg rozwigzania nowe - uwzgledniajgce do$¢ wasko
wyspecjalizowang wiedze nabyta w trakcie studiéw literaturowych lub
praktyki zawodowej (opracowania przyczynkarskie). Monografia to gtos
w dyskusji na temat niedomagan natury ekonomiczno-spotecznej zaob-
serwowanych w obszarze Unii Europejskiej na poziomie struktur jg budu-



jacych, finanséw czy aspektow bezpieczenstwa; opisuje, diagnozuje i inter-
pretuje je tak w ujeciu cato$ciowym, jak i w najrézniejszych fragmentach
czy warstwach.

Zywimy nadzieje, ze monografia stanie sie inspiracja do podjecia badan
wilasnych, przyczyni sie do poszerzenia wspotpracy z praktykami, ale takze
do rozwoiju teorii i badan podstawowych.

Autorzy



INTEGRACJA EUROPEJSKA
— 0D TRAKTATOW RZYMSKICH
DO UNII EUROPEJSKIE)

Stowa kluczowe: Unia Europejska, integracja europejska, traktaty zatozycielskie, historia
integracji europejskie;j.

Geneza integracji europejskiej

Celem rozdziatu jest analiza procesu, w tym uwarunkowan jednoczenia pa-
nstw europejskich ze szczegdlnym uwzglednieniem ewolucji sytuacji eko-
nomiczno-politycznej po zakonczeniu Il wojny $wiatowe;j.

Pojecie integracji

Pojecie ,integracja”, wywodzace sie od tacinskiego integratio oznacza pro-
ces taczenia, scalania mniejszych elementéw w wieksze catosci. Istotng
kwestig jest rowniez zanikanie odrebnosci cze$ci w trakcie tego procesu,
ich scalanie i tworzenie wiekszych strukturl. Integracje mozna zdefiniowac
réwniez jako wspotprace w ramach nowych instytucji, zmierzajaca do
osiaggniecia jednoSci. Jej zatoZeniem jest kompleksowa struktura wspoélnych
organdw i ich szerokie uprawnienia w stosunku do panstw cztonkow-
skich2. Realizacja integracji moze nastepowa¢ w ramach réznych modeli
ekonomicznych, politycznych, socjalnych czy instytucjonalnych, a wyboru
danego modelu dokonujg przede wszystkim panstwa. Niektorzy badacze
zauwazaja tez, ze rownolegle z procesem integracji nastepuje (powolny)
proces zmniejszania roli panstwa na rzecz zaré6wno organéw miedzynaro-
dowych, jak i samorzgdowo-regionalnych3.

Z wielu istniejacych definicji integracji na uwage zastuguje ta, zgodnie
z ktéra miedzynarodowa integracja gospodarcza ,to trwate instytucjonalne
powigzania oraz procesy gospodarcze, ktore realizujg sie w ramach (...)
wzglednie inspirowanych przez panstwa, (i poprzez poglebianie miedzy-
narodowego podziatu pracy oraz wspoétpracy gospodarczej) prowadzace

1 ]. Marszatek-Kawa, Procesy integracyjne w Europie po Il wojnie swiatowej, Wydawnictwo
Adam Marszatek, Torun 2003, s. 21.

2 A. Rodowski, R. Zendarowski, Integracja Europejska, Wydawnictwo UKSW, Warszawa
2002, s. 49.

3 E. Dynia, Integracja Europejska, LexisNexis, Warszawa 2003, s. 13.



do maksymalizacji dochodéw narodowych panstw cztonkowskich oraz do
rozwoju gospodarczego catej w ten sposob tworzonej wspolnoty gospo-
darczej”4. Definicja ta podkres$la role rzadéw w pobudzaniu proceséw inte-
gracji gospodarczej, i jak dowodzi praktyka, tworzenia makroregionalnych
struktur integracji gospodarczej, rola ta jest zazwyczaj dominujgca>.

Integracja moze obejmowac rozne sfery zycia spotecznego, aczkolwiek
w historycznym wymiarze dotyczy przede wszystkim integracji miedzyna-
rodowej, ktéra sprowadza sie do proces6w politycznego lub/i ekonomicz-
nego scalania panstw. Integracja gospodarcza panstw nie za kazdym razem
jest zwigzana z ich integracja polityczng. W obu przypadkach panstwa
przystepujace do integracji kierujg sie motywami (korzy$ciami) oraz inte-
resami. Kazda integracja musi opierac sie na ustalonych instytucjonalnych
oraz formalno-prawnych podstawach. Gtéwnymi cechami integracji mie-
dzypanstwowej s3: internalizacja Zycia gospodarczego oraz politycznego,
$wiadoma dziatalno$¢ podmiotéw integracji w zakresie formowania oraz
regulowania trwatych i gtebokich powiazan integracyjnych, a takze proce-
sy zblizania narodowe.

W zwigzku z procesem powstawania makroregionalnych ugrupowan in-
tegracyjnych w po drugiej wojnie §wiatowej, takze w tym okresie nastgpito
przyspieszenie rozwoju teorii integracji. Jest to teoria stosunkowo mtoda,
przez co zrozumiate jest, Ze same definicje integracji sa formutowane przez
rozmaitych autoré6w w odmienny sposob i akcentujg poszczegdlne aspekty
tego zjawiska z réznym nasileniem’. Doswiadczenia proceséw tworzenia
makroregionalnych ugrupowan integracyjnych pozwolity na uogolnienia,
ktére dzi§ stanowig podstawowe elementy teorii integracji. Odnosza sie
one zaréwno do samych ugrupowan, jak i efektow zwigzanych z ich utwo-
rzeniem oraz funkcjonowaniem dla krajow cztonkowskich oraz krajow
trzecich.

Integracja regionalna jako nowa forma wspotpracy
po Il wojnie Swiatowej

Rozwojowi zasad uniwersalnych z czasem towarzyszy¢ zaczeto umacnianie
sie regionalnych ugrupowan integracyjnych. Okazato sie, ze zadan, ktore
dzi$ realizowane s3 przez ugrupowania regionalne, uniwersalne organiza-
cje miedzynarodowe nie byly w stanie wypeié. Podstawowe potrzeby

4 1. Rutkowska, Od wspdlnot europejskich do Unii Europejskiej, Wydawnictwo Zachodnio-
pomorskiej Szkoty Biznesu w Szczecinie, Szczecin 1998, s. 29.

5 [bidem, s. 29.

6 7. Czachor, A. Gras, Vademecum Europa od A do Z, Vizja Press&It, Warszawa 2006, s. 80.

7 1. Rutkowska, op. cit., s. 29.



bezpieczenstwa oraz rozwoju panstwa oraz narodéw zaspakajane sg w nie-
poréwnywanie wiekszym stopniu w skali regionalnej niz globalnej i dlate-
go obecnie wieksze znaczenie przywigzuje sie do instytucji regionalnych
anizeli globalnych8.

Przestanki miedzynarodowej integracji regionalnej majg charakter zaro-
wno globalny (gtéwnie ekonomiczny), jak i regionalny (przede wszystkim
polityczny i militarny)®. Zrédlem integracji regionalnej s3 wciaz rosnace
interesy panstw oraz ich potrzeby, ktére wymagaja zastosowania nowych,
efektywniejszych form wspétpracy pomiedzy nimi. Dowodem na potwier-
dzenie tej tezy jest szybki wzrost liczby regionalnych ugrupowan ekono-
micznych po Il wojnie Swiatowej i jeszcze bardziej dynamiczny rozwoj
form wspotpracy regionalnej po zakonczeniu zimnej wojny19.

A. Marszatek na podstawie analizy politycznych przestanek miedzyna-
rodowej integracji wysunat nastepujacy wniosek: ,Tylko sasiadujace ze
sobg kraje wysokorozwiniete moga utworzy¢ efektywna integracje, a dzieje
sie to wéwczas, kiedy przemiany, dokonujace sie w gospodarce $wiatowej,
niekorzystne dla tych krajow, wymuszajg taka integracje jako forme dosto-
sowania sie, a moze i przeciwstawienia sie tym przemianom, a wtasciwie
ich negatywnym skutkom. Dlatego tez (...) miedzynarodowa integracja re-
gionalna jest funkcja przemian dokonujacych sie w gospodarce swiato-
wej”11,

Integracja europejska jako przyktad integracji regionalnej

Integracje europejska rozpatrywac¢ mozna z perspektywy historycznej, te-
rytorialnej oraz przedmiotowej. Procesy integracyjne pojawiaty sie na sta-
rym kontynencie na przestrzeni dziejow, a u ich podstaw lezaly rozmaite
koncepcje idei ,scalenia Europy”, wcigz wzbogacane i urozmaicane nowy-
mi poszukiwaniami oraz dazeniami?2,

Juz w $wiecie starozytnym doszukiwac¢ sie mozna poczatkéw zjednocze-
nia Europy. W starozytnej Grecji powstawaly tgczace sie zwigzki miasta-
panstwa, w ktérych obowigzywata zasada poszanowania wspélnych roz-

8 R. Kuzniar, Porzqgdek miedzynarodowy - faza nieréwnowagi, ,Sprawy miedzynarodowe”
1996, nr 2, s. 18-22.

9 E. Dynia, op. cit.,, s. 13.

10 Jbidem, s. 14.

11 A, Marszatek, Cztonkostwo krajéw Europy Srodkowo-Wschodniej we Wspélnotach Euro-
pejskich, a przestanki miedzynarodowej integracji, [w:] ]. Fiszer (red.), Paristwa narodowe
w euroatlantyckich strukturach, Kom. Nauk Politycznych PAN, Poznan-Warszawa 1996,
s. 141.

12 K. Woijtaszczyk (red.), Integracja europejska, Poltext, Warszawa2006, s. 13.



wigzan13. JednoSci sprzyjaty takze rozwigzania uniwersalistyczne, bedace
zarazem powigzaniami w ramach Cesarstwa Rzymskiego, takie jak prawo
rzymskie czy poézniejsze wczesnosredniowieczne Koncepcje ustrojowe,
przyjmowane w panstwie Frankéw. Dlatego zdaniem badaczy, wspétcze-
sne pojecie ,Europa” ma szerokie znaczenie i nie ogranicza sie wylacznie
do terminu typowo geograficznego. Europe jednoczyli zar6wno poszcze-
golni wiladcy, jak i kultura, cywilizacja, religia, uniwersalne prawo czy za-
ktadanie miast na prawie niemieckim, a nieco pdZniej zwigzek miast hanze-
atyckich4.

Dla europejskiej idei nie byto granic panstwowych czy nawet kontynen-
talnych. W zwigzku z tym nie mozna dzi$ wyznaczy¢ granic Europy zarow-
no w obszarze wspdlnej cywilizacji, jak i oddziatywaniu europejskiej kultu-
ry. Jednak biorac pod uwage wptywy globalizacji i migracje ludnosci zna-
czenie Europy ulega zmniejszeniu za sprawg przenikania sie innych cywili-
zacji i osiggnie¢ pozostatych kontynentéw.

Termin integracja europejska, ktéry pojawit sie po drugiej wojnie $wia-
towej poczatkowo uzywany byt jako okreSlenie procesu zachodzacego
miedzy panstwami Europy Zachodniej, majgcego za cel utworzenie stowa-
rzyszenia, unii czy tez federacji panstws. Przestanka ,globalng” rozpocze-
cia tego procesu byly uwarunkowania ekonomiczne. Panistwa Europy Za-
chodniej chciaty odzyskac¢ utracong (dotad dominujaca) pozycje na swiecie,
zarOwno gospodarcza, polityczng jak i militarng. Integracja byta forma
przystosowania sie jednoczacych sie panstw do zmieniajacych sie, nieko-
rzystnych warunkéw zewnetrznych. Elementami sprzyjajacymi wspotpra-
cy panstw regionu byty: sgsiedzkie potozenie, ograniczenie wtasnego po-
tencjatu ekonomicznego i rynku wewnetrznego, a takze rozwiniete juz
wcze$niej miedzy nimi ré6znorodne wiezi (gtéwnie: gospodarcze, ekonomi-
czne, handlowe, technologiczne, ale tez polityczne i kulturowe)1é,

Za przestanke polityczng integracji natomiast uzna¢ mozna che¢ budo-
wy systemu, ktéry moégtby chroni¢ Europe przed konfliktami zbrojnymi
i nowym uktadem sit, ujawniajgcym sie na kontynencie po drugiej wojnie
Swiatowej. Podziat Europy na dwa przeciwstawne bloki rozpoczal okres
zimnej wojny, prowadzacy do wyodrebnienia dwoch proceséw integracyj-
nych.

Z jednej strony objat on panstwa znajdujace sie w strefie wptywu Zwia-
zku Radzieckiego, a z drugiej demokratyczne panstwa Europy Zachodniej,

13 .. Malinowski, Unia Europejska: geneza, wspétczesnos¢, Polska, Wyzsza Szkota Menad-
zerska SIG, Warszawa 2002, s. 25.

14 [, Malinowski, op. cit., s. 25.

15 E. Matuszynska, B. Gruchman (red.), Kompendium wiedzy o Unii Europejskiej, PWN, War-
szawa, 2005, s. 32.

16 E. Dynia, op. cit., s. 14.
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»dla ktoérych integracja sta¢ sie miata sposobem na stworzenie skutecznego
systemu bezpieczenstwa miedzynarodowego, a przede wszystkim prze-
ciwstawiania sie ekspansji komunizmu w krajach Europy Zachodniej, naci-
skowi ZSRR i powstajacego bloku panstw socjalistycznych17”.

Geneza europejskich organizacji integracyjnych jest zwigzana z trzema
istotnymi wydarzeniami. Pierwszym z nich byt Kongres Europejski, ktory
odbyt sie w 1948 r. w Hadze (Kongres Haski). Zgromadzit on wielu wybit-
nych przedstawicieli Zycia politycznego, ekonomicznego, naukowego i kul-
turalnego, a centralng postacig uczestniczaca w jego obradach byt premier
Wielkiej Brytanii Winston Churchill?8.

Zjazd w dniach 7-10 maja 1948 r. w auli gotyckiej parlamentu holender-
skiego zorganizowany z inspiracji Europejskiej Unii Federalistow zgroma-
dzit 750 deputowanych, politykéw, ludzi kultury oraz dziataczy ruchéw
proeuropejskich z 19 krajow Europy. Kongres obradowat w trzech sesjach:
ekonomicznej, politycznej oraz spotecznejl?, a takze Komisji do spraw kul-
tury, ktorej przewodniczyt hiszpanski pisarz Salvador Madariaga, w asyscie
Denisa de Rougemonta - z pochodzenia Szwajcara i czolowego propagato-
ra regionalizacji. Byt on przeciwnikiem koncepcji Charlesa de Gaulle’a bu-
dowy Europy suwerennych panstw narodowych w formie ,Europy Oj-
czyzn”. Wszyscy uczestnicy Kongresu jednomy$lnie opowiedzieli sie za bu-
dowa zjednoczonej Europy.

Za rezultaty obrad kongresu mozna uznac¢ chociazby: powstanie Ruchu
Europejskiego (1948 r.), utworzenie Rady Europy (1949 r.), powotanie
Europejskiego Centrum Kultury (1950 r.), ktérego dyrektorem zostat wta-
$nie Denis de Rougemont. Natomiast ustanowienie specjalnej Komisji do
Spraw Kultury, dziatajacej na réwni z pozostatymi komisjami, czyli Poli-
tyczna, Ekonomiczng i Spoteczng, jest Swiadectwem tego, ze twdrcy wizji
przysztej zintegrowanej Europy traktowali znaczenie kultury dla procesu
zjednoczeniowego na roéwni z kwestiami polityki i gospodarki.

Dyrektor Europejskiego Centrum Kultury, Denis de Rougemont, tak sko-
mentowat te sytuacje: ,Prawdziwa kultura nie jest ornamentem, zwyktym
luksusem, ani zbiorem specyficznych wartoSci nie dotyczacych cztowieka
z ulicy. Rodzi sie ona ze swiadomosci zycia, z wiecznej potrzeby zgtebiania
sensu egzystencji, powiekszania wtadzy cztowieka nad rzeczami. Ona stw-
orzyta wielko$¢ Europy”20.

Drugie wazne wydarzenie w historii integracji europejskiej, to publiczne
ogloszenie Deklaracji Schumana, ktére miato miejsce 9 maja 1950 r. Nie-
watpliwie caty rok 1950 miat dla integracji europejskiej bardzo duze zna-

17 E. Dynia, op. cit., ss. 15-16.

18 [, Rutkowska, op. cit.

19 7. Czachor, A. Gras$, op. cit,, s. 71.
20 Ibidem, s. 71.
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czenie. Wtedy bowiem Jean Monnet przekonat Roberta Schumana, petnia-
cego funkcje ministra spraw zagranicznych Francji, do przedstawienia
koncepcji zaktadajacej objecie rozwoju francuskiego i zachodnioniemiec-
kiego przemystu stalowego i weglowego nadzorem Wysokiej Wtadzy, kt6-
ra stata sie pézniej gtbwnym organem Europejskiej Wspolnoty Wegla i Stali
(EWWIS). Byt to impuls dla rozpoczecia procesu integracji europejskie;j.
Jean Monnet uwazat, Ze integracja europejska i budowanie struktury po-
nadnarodowej federacji, moze by¢ stopniowo realizowane od integracji
sektorow gospodarki do integracji politycznej. Jego koncepcja urzeczy-
wistnita sie w momencie powstania EWWiS21,

Wreszcie ostatnim z bardzo waznych wydarzen jest Konferencja w Mes-
synie, ktora odbyta sie w czerwcu 1955 r. z udziatem ministrow spraw
zagranicznych Francji, Niemiec, Wtoch, Belgii, Holandii oraz Luksemburga.
Decyzje podjete w trakcie obrad uruchomity proces poszerzania i zacie-
$nienia integracji gospodarczej panstw EWWiS. Nowe obszary wspoétpracy
objety m.in. sektor energii atomowej, a opracowany pod przewodnictwem
Paula-Henri Spaaka - ministra spraw zagranicznych Belgii - raport eksper-
tow, wykorzystano nastepnie jako podstawe programowa w negocjacjach
poprzedzajacych zawarcie w marcu 1957 r. Traktatow Rzymskich (czyli
traktatow ustanawiajacych Europejska Wspdlnote Gospodarczg i Europej-
ska Wspoélnote Energii Atomowej).

0d Traktatu Paryskiego do JAE

Plan Schumana

Inicjatywe utworzenia EWWIiS wysunat w 1950 r. Jean Monnet, nawiazujac
do projektéw integracyjnych z okresu miedzywojennego swojego rodaka
Aristide’a Brianda. Jego wizja zaktadata stopniowe poddawanie kompeten-
cji poszczeg6lnych panstw pod ponadnarodowg kontrole.

W kwietniu1950 r. Monnet przedstawit rzgdowi francuskiemu propozy-
cje podporzadkowania francuskiej i niemieckiej produkcji wegla i stali
wspdlnemu organowi administracyjnemu, z mozliwo$ciag wtgczenia do ini-
cjatywy innych krajow zachodnioeuropejskich. Podstawe integracji sekto-
rowej w ramach EWWiS miat stanowi¢ wegiel kamienny, ktéry zaspakajat
woéwczas az 90% zapotrzebowania na energie panstw zatozycielskiej
,Sz0stki”.

Na posiedzeniu rzadu francuskiego 9 maja 1950 r. minister spraw za-
granicznych Robert Schuman przedstawit, sporzagdzony na podstawie pro-

217, Czachor, A. Gras, op. cit,, s. 71.
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jektu opracowanego 15 kwietnia 1950 r. przez Monneta oraz jego przyja-
ciét R. Reuter’a, P. Uri’ego, S. Hirsch’a, plan utworzenia EWWiS (Plan
Schumana). Swoja deklaracje poprzedzit on nastepujagcymi stowami:

»(...) Nie ma mowy o préznych stowach, jest $miaty akt, akt konstytuujacy.
Francja zadziatata, a konsekwencje tego dziatania mogg by¢ ogromne. Ma-
my nadzieje, ze takie beda. Podjeta ona dziatania przede wszystkim na
rzecz pokoju. Aby poko6j mogt mie¢ naprawde szanse, trzeba najpierw, aby
byta Europa. Doktadnie z pie¢ lat po kapitulacji Niemiec Francja dokonuje
pierwszego decydujacego aktu konstrukcji europejskiej i wiacza don Niem-
cy. Powinno to zmieni¢ catkowicie warunki europejskie. Ta zmiana umoz-
liwi inne wspdlne dziatanie, dotad niemozliwe. Zrodzi sie z tego Europa,
Europa mocno zjednoczona i dobrze zbudowana. Europa, w ktdrej poziom
zycia podniesie sie dzieki zgrupowaniu produkcji, rozszerzeniu rynkow,
ktére spowoduja spadek cen (...)"%2. Tego samego dnia w trakcie konferen-
cji prasowej we francuskim Ministerstwie Spraw Zagranicznych Schuman
zaproponowal, by francuska oraz niemiecka produkcja wegla i stali zostata
poddana kontroli ze strony ponadnarodowej Wysokiej Wtadzy.

Wedtug Monneta i Schumana roztoczenie kontroli przez EWWiS nad
produkcjga wegla i stali mogloby w przysztosci stanowic¢ pierwszy krok ku
federacji europejskiej gospodarki, a we wspélnej produkcji obu surowcéw
upatrywali $srodek stuzacy eliminacji kwestii spornych w stosunkach fran-
cusko-zachodnioniemieckich?23. Plan Schumana odwotywat sie do idei soli-
darnosci europejskiej i zawierat propozycje jednoczenia dziatan europej-
skich, uzupeiniajace funkcjonowanie Rady Europy, Organizacji Europej-
skiej Wspotpracy Gospodarczej i Unii Zachodnie;j.

Powstanie Europejskiej Wspdlnoty Wegla i Stali

Zarowno Plan Schumana, jak i Memoriat Monneta staly sie bezposrednia
przyczyng zwotania w czerwcu 1950 r. w Paryzu konferencji z udzialem
przedstawicieli szeSciu rzadéw, czyli: Francji, Republiki Federalnych Nie-
miec (RFN), Wioch, Belgii Holandii i Luksemburga?+. Zwienczeniem tego
spotkania byto podpisanie 18 kwietnia 1951 r. Traktatu o utworzeniu Eu-
ropejskiej Wspoélnoty Wegla i Stali2>. Traktat ten nazwany Paryskim wszedt
w zycie 23 lipca 1952 r. ustanawiajac organizacje, stawiajaca sobie za cel

22 ], Marszatek-Kawa, op. cit., s. 44.

23 K. Lastawski, Historia integracji europejskiej, Wydawnictwo Adam Marszatek, Torun
2006, ss. 98-99.

24 |, Marszatek-Kawa, op. cit,, s. 46.

25 Traktat o utworzeniu Europejskiej Wspdlnoty Wegla i Stali (tzw. Traktat Paryski)
- podpisany 18 kwietnia 1951 r. (wszedt w zycie 23 lipca 1952 r.; wygast 23 lipca 2002 r.)
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stworzenie wspolnego rynku wegla, Zelaza i stali panstw cztonkowskich,
modernizacje tych gatezi gospodarki, a takze skoordynowane oddziatywa-
nie na ceny ich wyrobéw?6. Zgodnie z art. 97 Traktat Paryski zawarty zo-
stat na 50 lat (i dnia 23 lipca 2002 r. zadania wykonywane przez te Wspol-
note przejeta Wspoélnota Europejska - dawna Europejska Wspoélnota Go-
spodarcza - EWG)?7.

Traktat Paryski sktada sie ze 100 artykutéw, trzech zatgcznikow, trzech
protokotéw i przepiséw wprowadzajacych. Zgodnie z jego zapisami pan-
stwa zatozycielskie powotujg wspdlnote Wegla i Stali w oparciu o wspdlny
rynek, a takze wspoélne cele i instytucje (art. 1). Cel Wspolnoty to przyczy-
nienie sie do rozwoju gospodarczego, zwiekszenia zatrudnienia oraz pod-
noszenia stopy zyciowej w panstwach cztonkowskich przez utworzenie
wspolnego rynku (na zasadach okreslonych w art. 4). Ma to nastgpi¢ zgod-
nie z kierunkiem rozwoju catoksztattu gospodarki tych panstw?2s,

Powotanie do zycia EWWIiS byto pierwszym etapem integracji europej-
skiej i zapoczatkowato nowy uktad stosunkéw z Niemcami Zachodnimi,
wychodzacymi z powojennej izolacji. EWWIiS byla pierwsza organizacja
miedzynarodowa, na rzecz ktorej rzady przekazaly konkretne uprawnie-
nia, do tej pory zastrzezone wytacznie dla najwyzszych organow wtadzy
panstwowe;j. Jej strukture oparto na zasadzie podziatu kompetencji pomie-
dzy powotanymi organami, czyli Wysoka Wtadzg, Rada Ministréow, Wsp6l-
nym Zgromadzeniem oraz Trybunatem Sprawiedliwosci.

Gtownym ponadnarodowym organem zostata Wysoka Wtadza, ktérej
prerogatywy, podobnie jak pozostatych organéw (szczeg6lnie Trybunatu),
mozna okresli¢ jako swego rodzaju novum. Kompetencje nowych instytucji
w rzeczywistos$ci ograniczyty suwerennos$¢ panstw cztonkowskich?2°.

Zgodnie z zapisami Traktatu Paryskiego, Wysoka Wtadza to organ wta-
dzy wykonawczej, ktorej gtbwnym zadaniem byto stanowienie oraz wyko-
nywanie prawa wspdélnotowego. Sktadata sie ona z o$miu cztonkéw, wy-
bieranych za wspdélng zgoda rzadéw panstw cztonkowskich oraz dziewia-
tego, ktéry mianowany byt przez 6semke (co miato podkresla¢ ponadnaro-
dowy charakter Wspdlnoty)3°.

Kolejny z organow - Specjalna Rada Ministrow miata za zadanie podje-
cie dziatan zmierzajacych do harmonizacji poczynan Wysokiej Wtadzy oraz
rzadow panstw cztonkowskich.

Zgromadzenie Ogolne byto organem kontroli politycznej i sktadato sie
z 68 cztonkoéw (po 18 z Francji, Niemiec i Wtoch i pozostatych 24 z Belgii,

26 E. Dynia, op. cit., s. 43.

27]. Marszatek-Kawa, op. cit,, s. 46.
28 [ Rutkowska, op. cit., s. 38.

29 E. Dynia, op. cit,, s. 43.

30 ]. Marszatek-Kawa, op. cit., s. 47.

14



Holandii oraz Luksemburga). Posiadato ono kompetencje uchwalania vo-
tum nieufnosci wobec Wysokiej Wtadzy, czego nastepstwem byto jej usta-
pienie. Deputowani do Zgromadzenia Ogélnego pochodzili z nominacji, kt6-
rej dokonywaty parlamenty narodowe. Mogli by¢ jednak wytaniani takze
w drodze wyboréw bezposrednich.

Ostatni z organow EWWIS - Trybunat Sprawiedliwos$ci czuwat nad po-
szanowanie i stosowaniem postanowien Traktatu. Rozstrzygat réwniez
skargi, ktére dotyczyty uniewaznienia decyzji czy tez skarg na bezczynno$¢
Wysokiej Wtadzy. Trybunat orzekat tez w sprawach o odszkodowanie za
straty poniesione przy wykonywaniu Traktatu, bedacych rezultatem btedu
popetnionego przez instytucje wspolnotowa. W jego sktad wchodzito sie-
dmiu cztonkéw pochodzacych z nominacji rzadéw, a takze jednego z koop-
tacji3l.

Utworzenie EWWIS przyniosto liczne korzyéci ekonomiczne. Swiado-
mos$¢ mozliwosci sfinalizowania tak wielu koncepcji i planéw integracyj-
nych uzna¢ mozna za pozytywny efekt i zachete dla panstw cztonkowskich
do dalszych przedsiewzie¢ zmierzajacych do pogtebienia integracji gospo-
darczej. Byta to tez pierwsza w historii organizacja o charakterze ponadna-
rodowym, bowiem do czasu jej ustanowienia nie zdotano powota¢ instytu-
cji miedzynarodowej posiadajacej kompetencje, w oparciu o ktére miataby
ona mozliwo$¢ przejecia uprawnien zastrzezonych dla wiadzy panstwo-
wej32,

Plany utworzenia Europejskiej Wspdlnoty Obronnej i Europejskiej
Wspdlnoty Politycznej

W paZzdzierniku 1950 r. premier Francji Rene Pleven przedstawit francu-
skiemu Zgromadzeniu Narodowemu projekt utworzenia opartej na wspol-
nej armii zachodnioeuropejskiej Europejskiej Wspo6lnoty Obronnej (EWO),
dla ktérej nadbudowg bytaby struktura polityczna w postaci Europejskiej
Wspdlnoty Politycznej33. Traktat o EWO miat zabezpiecza¢ panstwa Euro-
py Zachodniej przed agresja i dawac gwarancje pokoju. W struktury wspél-
nej armii wej$¢ miaty takze oddziaty RFN, stanowigce jednocze$nie bariere
dla restrukturyzacji niemieckiego militaryzmu. Utworzenie wspolnej armii
europejskiej nie wykluczato istnienia jednostek narodowych, ograniczato
je jednak liczebnie do sity batalionu34.

31]. Marszatek-Kawa, op. cit., ss. 47-48.
32 Ibidem, s. 48.

33 E. Dynia, op. cit., s. 42.

34 | Marszatek-Kawa, op. cit., s. 49.
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Ostatecznie w Paryzu 27 maja 1952 r. sze$ciu ministréw spraw zagra-
nicznych EWWIiS podpisato Traktat o Europejskiej Wspdlnocie Obronnej
oraz dodatkowe uktady i protokoty, precyzujace m.in. zasady wspéipracy
miedzy NATO a przyszta europejska armia.

W dokumentach tych doprecyzowano takze strukture EWO, wspolny
budzet oraz funkcje jej poszczegdlnych organdéw. Rozwigzania zawarte
w Traktacie zaktadaty, Ze armia europejska bedzie sie sktada¢ z narodo-
wych ugrupowan wielkos$ci dywizji liczacych od 10 tys. do 15 tys. Zotnierzy
(liczba dywizji planowanej armii europejskiej dla poszczeg6lnych krajow
miata stanowi¢: Francja -14 dywizji, RFN - 12 dywizji, Wtochy - 12 dywi-
zji, kraje Beneluksu - 5 dywizji)35. EWO mata podlega¢ naczelnemu do-
wodcy wojsk Organizacji Traktatu Péinocnoatlantyckiego (NATO) w Euro-
pie (SHAPE), co oznaczato, Ze przyszta armia europejska miata znaleZ¢ sie
w dyspozycji amerykanskiego dowddcy.

W ustaleniach z Paryza uzgodniono réwniez zasady wspdétpracy pomie-
dzy EWO a Wielka Brytanig, ktéra wobec planu tworzenia nowej wspolno-
ty przyjela pozycje ,wspierajacego obserwatora”. Minister spraw zagra-
nicznych tego panstwa, Anthony Eden, wysunal nawet propozycje kom-
promisowego podporzadkowania EWWIiS oraz EWO strukturze Rady Eu-
ropy i powotanie pod jej nadzorem Wspolnoty Wegla, Stali i Obrony. Wa-
runkiem udziatu Wielkiej Brytanii w przysztej wspoélnocie byto ogranicze-
nie kompetencji ponadnarodowych organdw, takich jak Wysoka Wtadza
EWWiS oraz Europejski Komisariat Obrony EWO. Ostatecznie idea tworze-
nia armii europejskiej spotkata sie z poparciem Wielkiej Brytanii, jednak
panstwo to zdecydowato sie pozostac poza jej strukturamis3e.

Twoércy EWO zdawali sobie sprawe z tego, Ze réwnolegle z budowa ar-
mii europejskiej konieczne jest stworzenie instytucji politycznej, zapewnia-
jacej srodki demokratycznej kontroli nad stworzonymi sitami zbrojnymi.
W marcu 1953 r. Tymczasowe Zgromadzenie EWWiS zglosito projekt
utworzenia nowej organizacji Europejskiej Wspdlnoty Politycznej (EWP),
ktéra miata w zatozeniu powigza¢ EWWIiS oraz EWO. W projekcie znalazto
sie postanowienie dotyczace polityki zagranicznej, ktore ograniczono jed-
nak do ,koordynacji zewnetrznej polityki panstw cztonkowskich”, nato-
miast Rada Wykonawcza EWO miataby mozliwo$¢ prowadzenia polityki
zagranicznej wspolnie z panstwami cztonkowskimi, po uzyskaniu jedno-
myslnego upowaznienia Rady Ministrow EWP37.

Plan utworzenia EWP wywotywat najwieksze obawy we Francji. W sier-
pniu 1954 r. francuskie Zgromadzenie Narodowe odrzucito ratyfikacje po-

35 K. Lastawski, op. cit., ss. 108-109.

36 [bidem, ss. 108-109.

37 T. Betka, Wspdlnoty Europejskie na arenie miedzynarodowej w okresie Zimnej Wojny,
»Analizy UniaEuropejska.org”, 2011, ss. 4-5.
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rozumienia o EWO, co oznaczato takze fiasko dyskusji nad projektem EWP
i regres procesu tworzenia unii politycznej w Europie oraz europejskiej
polityki zagraniczne;j.

Europejczycy nie zrezygnowali jednak z plané6w budowy unii politycz-
nej. Na nieoficjalnym spotkaniu przywdédcéw panstw EWG w lutym 1961 r.
powotana zostata specjalna grupa ekspertow, ktorej zadaniem byta ocena
aktualnych mozliwosci pogtebienia integracji europejskiej. Na czele grupy
stanat francuski dyplomata Christian Fouchet, przez to pierwsze wyniki
prac grupy ekspertow nazwano od jego nazwiska planem Foucheta I.

Pierwszy z plan6w Foucheta nawigzywat do koncepcji EWP. Istotng roz-
nicg w jego przypadku byto to, ze zrezygnowano w nim z modelu integracji
ponadnarodowej. Kolejna wersja planu ze stycznia 1962 r., w dalszym cig-
gu preferowata konfederacyjny model integracji. Celem Unii Politycznej,
zgodnie z planem Fouchera II, mialo by¢ koordynowanie i unifikowanie
polityki zagranicznej, obronnej, gospodarczej i kulturalnej krajéw czton-
kowskich. Pozostate panstwa ,Széstki” w dalszym ciggu zarzucaty jednak
propozycji francuskiej, probe ostabienia Sojuszu Péinocnoatlantyckiego
oraz che¢ utworzenia w jego ramach niezaleznego ugrupowania, na czele
ktoérego stataby Francja. Druga wersja planu Foucheta réwniez odrzucono,
w kwietniu 1962 r.38

Powstanie EWG i EUROATOMU

Niepowodzenie pomystu utworzenia EWO doprowadzito do dymisji Jeana
Monneta z funkcji przewodniczacego Wysokiej Wiadzy. Zaniepokojeni mi-
nistrowie spraw zagranicznych krajéw ,Szostki” podjeli decyzje o zwotaniu
w 1955 r. w Messynie nowej konferencji. Spotkanie to stato sie kolejna
okazja do wznowienia rozmoéw na temat integracji.

Jeszcze przed zwotaniem konferencji, holenderski minister spraw za-
granicznych Jan Willem Beyen zaproponowal krajom zatozycielskim EW-
WiS utworzenie zintegrowanego rynku, w ramach ktérego miataby zosta¢
zapewniona swoboda przeptywu towarow, ustug, kapitatu i oséb. Na spo-
tkaniu w Messynie podjeto decyzje o powotaniu Miedzynarodowego Komi-
tetu Ekspertdw, zwanego takze Komitetem Spaaka od nazwiska jego prze-
wodniczgcego Paula Henriego Spaaka, petnigcego dwczesSnie funkcje mini-
stra spraw zagranicznych Belgii.

Komitet ten pracowat nad czterema zagadnieniami: (1) europejskim
systemem transportu, (2) rozwojem wymiany i Zrodet energii, (3) wspo6lng
organizacjag i wykorzystaniem energii atomowej oraz (4) stopniowym

38 T. Betka, op. cit., s. 6.
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przygotowaniem wspdlnego rynku. Raport z jego prac zostatl przyjety juz
w maju 1956 r. w trakcie miedzynarodowej konferencji, ktéra odbyta sie
w Wenecji3?. Dokument ten stal sie podstawg do podpisania 25 marca
1957 r. w Rzymie przez panstwa ,Szo6stki” dwoch traktatow ustanawiajg-
cych Europejska Wspolnote Gospodarcza*® (EWG) oraz Europejska Wspol-
note Energii Atomowej (Euroatom)4l. Oba Traktaty Rzymskie weszly w zy-
cie 1 stycznia 1958 r. i zawarte zostaty na czas nieograniczony.

Najwazniejsze zadania EWG zostaty okreslone w art. 2 traktatu. Staty sie

nimi: ustanowienie wspolnego rynku i stopniowe zblizanie polityk gospo-
darczych Panstw Cztonkowskich, popieranie w catej Wspdlnocie harmonij-
nego rozwoju dziatalnos$ci gospodarczej, a takze statego i zrdwnowazonego
wzrostu, zwiekszonej stabilnosci, przyspieszonego podwyzszania poziomu
zycia oraz $cislejszych zwigzkow miedzy panstwami cztonkowskimi#2.

Zgodnie z art. 3 Traktatu Rzymskiego ustanawiajagcego EWG dziatania,

ktdére zmierzajg do osiggniecia cel6w organizacji obejmujg*3:

a. zniesienie cet w obrocie miedzy panstwami cztonkowskimi oraz og-
raniczen iloSciowych w imporcie i eksporcie towarow, a takze wszy-
stkich sSrodkéw o podobnych skutkach;

b. ustanowienie wspdlnej taryfy celnej oraz wspolnej polityki handlo-
wej wzgledem panstw trzecich;

c. zniesienie przeszkéd w swobodnym przeptywie oséb, kapitatu oraz
ustug miedzy panstwami cztonkowskimi;

d. wprowadzenie wspélnej polityki w dziedzinie rolnictwa;

e. wprowadzenie wspdlnej polityki w sferze transportu;

f. stworzenie systemu, majacego na celu ochrone od wypaczen konku-
rencji na wspolnym rynku;

g. zastosowanie postepowania, za sprawg ktérego ma zosta¢ umozli-
wiona koordynacja polityki gospodarczej panstw cztonkowskich oraz
zwalczanie zaktécen réwnowagi w ich bilansie ptatniczym;

h. zblizenie ustawodawstwa panstw cztonkowskich w zakresie niezbe-
dnym do funkcjonowania wspdlnego rynku;

i. utworzenie Europejskiego Funduszu Spotecznego majgcego na celu
zwiekszenie mozliwos$ci zatrudnienia pracownikéw oraz podniesie-

39 ], Kowalski, Z. Slusarczyk, Unia Europejska. Proces integracji europejskiej i zarys proble-
matyki instytucjonalno-prawnej, Polskie Wydawnictwo Prawnicze, Warszawa 2006, ss. 64-
65.

40 Traktat o utworzeniu Europejskiej Wspolnoty Gospodarczej (tzw. Traktat Rzymski) -
podpisany 25 marca 1957 r. (Dz.U. z 2004 r. Nr 90, poz. 864/2).

41 Traktat o utworzeniu Europejskiej Wspdlnoty Energii Atomowej (tzw. Traktat Rzymski)
- podpisany 25 marca 1957 r. (Dz.U. z 2004 r. Nr 90, poz. 864/3); ]. Kowalski, Z. Slusar-
czyk, op. cit., ss. 64-65.

42 Traktat o utworzeniu Europejskiej Wspo6lnoty Gospodarczej, art. 2.

43 [bidem, art. 3.
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nia poziomu ich zycia;

j. utworzenie Europejskiego Banku Inwestycyjnego celem utatwienia
rozwoju gospodarczego Wspoélnoty przez udostepnianie nowych za-
sobow;

k. stowarzyszenie z krajami i terytoriami zamorskimi, ktére ma zwiek-
szy€ wymiane i przyczynic sie za posrednictwem wspolnego wysitku
do ich rozwoju spotecznego i gospodarczego*4.

Zadania EWG nakre$lono szeroko i nie ograniczaty sie one wytacznie do
jednego typu przemystu. Byty nimi m.in.: stworzenie jednolitej strefy cel-
nej, zniesienie cet oraz ograniczen iloSciowych wewnatrz wspélnoty, a tak-
ze wprowadzenie wspdlnej polityki wobec panstw trzecich; zniesienie og-
raniczen w ruch osob (dotyczace nie tylko swobodnych podrdzy, ale réw-
niez mozliwosci osiedlania sie), kapitatow oraz ustug miedzy panstwami
cztonkowskimi; powotanie wspoélnego banku inwestycyjnego, stworzenie
wspoélnego funduszu socjalnego, stowarzyszenie krajow i terytoriow za-
morskich, celem zwiekszenia wymiany handlowej oraz zwiekszenia dyna-
miki ich rozwoju; wprowadzenie wspolnej polityki rolnej i transportowe;j*s.

Druga ze Wspo6lnot ustanowionych na mocy Traktatéw Rzymskich, czyli
EURATOM miata stuzy¢ utatwieniu powstania oraz rozwoju przemystu
nuklearnego. EURATOM miat takze zapewni¢ wspdlng kontrole nad tym
przemystem pod katem wykorzystania go wytacznie w celach pokojo-
wych46. Jednym z celow Wspoélnoty bylo tez stworzenie warunkow do
szybszego rozwoju przemystu, ktéry wykorzystuje energie atomowa, za
posrednictwem rozwoju badan naukowych, wprowadzenia utatwien inwe-
stycyjnych, zaopatrzenia w surowce; swobodnego przeptywu kapitatuy,
w tym cyrkulacji fachowcéw; a takze stworzenia wspélnych zaktadéw pro-
dukcyjnych#’. Juz w roku 1959 zniesiono wszystkie cta importowe oraz
eksportowe oraz ograniczenia ilosSciowe dla wszystkich produktéow zwia-
zanych ze wspdlnym rynkiem energii atomowe;j.

Instytucje Wspdlnot po podpisaniu Traktatow Rzymskich
Traktaty Rzymskie spowodowaty sytuacje, w Kktérej istniaty obok siebie

trzy Wspolnoty Europejskie o tym samym sktadzie cztonkowskim. Z chwi-
13 ich podpisania zbedne okazato sie istnienie oddzielnych organdéw o tych

44 Traktat Ustanawiajacy Europejska Wspdlnote Gospodarczg, art. 3.

45 E. Dynia, op. cit,, s. 45.

46 W. Bokajto, K. Dziubik (red.), Unia Europejska. Leksykon integracji, Wydawnictwo Euro-
pa, Wroctaw 2003, s. 310.

47 E. Dynia, op. cit,, s. 45.
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samych kompetencjach dla trzech réznych Wspoélnot*8. Podczas szczytu
w Rzymie 25 marca 1957 r. przyjeto Konwencje o niektérych wspdlnych
organach Wspdlnot Europejskich. Przewidywata ona potaczenie dwdéch
z czterech instytucji, czyli Europejskiego Zgromadzenia Parlamentarnego
i Europejskiego Trybunatu Sprawiedliwosci. Catkowite ujednolicenie insty-
tucji Wspolnot nastgpito natomiast 8 kwietnia 1965 r., w momencie podpi-
sania Traktatu o fuzji instytucji*? (Traktat Brukselski) ktory wszedt w zycie
1 lipca 1967 r., ustanawiajacego jednolitg Rade oraz Komisje Wspdlnot Eu-
ropejskich. Odtad Wspoélnoty posiadaty cztery wspdlne instytucje>0:
1. Rade, w ktoérej sktad wchodzili przedstawiciele rzadéw, posiadajaca
uprawnienia legislacyjne i decyzyjne;
2. Komisje, nadzorujaca rozwoj Wspdlnoty i jej funkcjonowanie;
3. Parlament Europejski (zmiana nazwy Europejskiego Zgromadzenia
Parlamentarnego), posiadajacy kompetencje doradcze i kontrolne.
W latach 1958-1979 w jego sktad wchodzili przedstawiciele parla-
mentow panstw cztonkowskich, natomiast od 1979 r. parlamentarzy-
$ci wybierani sg na 5-letnig kadencje w wyborach powszechnych;
4. Europejski Trybunatl Sprawiedliwosci (organ sgdowniczy)>™.

Pierwsza rewizja Traktatow zatozycielskich — Jednolity Akt Europejski

Po utworzeniu Wspodlnot Europejskich nie ustawaly wysitki na rzecz po-
gtebienia integracji i budowy Unii Europejskiej (UE). Pierwszym po wielu
latach istotnym krokiem w tym kierunku byto podpisanie Jednolitego Aktu
Europejskiego®2. Konferencja miedzyrzadowa obradowata od 9 wrze$nia
1985 r. do 27 stycznia 1986 r. w Luksemburgu i w Brukseli i doprowadzita
do przyjecia, a nastepnie podpisania 17 lutego 1986 r. w Luksemburgu
przez przedstawicieli dziewieciu panstw cztonkowskich Wspélnot Euro-
pejskich oraz 28 lutego 1986 r. w Hadze przez petnomocnikdéw trzech po-
zostatych panstw nowego traktatu (JAE)>33.

Traktat wszedt w zycie 1 lipca 1987 r. i byt pierwsza powazniejszg mo-
dyfikacja Wspoélnot Europejskich od czasu podpisania Traktatow Rzym-

48 W. Bokajto, K. Dziubik, op. cit, s. 310.

49 Traktat ustanawiajacy jednolita Rade i jednolita Komisje Wspdlnot Europejskich (tzw.
traktat o fuzji) - podpisany 8 kwietnia 1965 r.

50 E. Dynia, op. cit., s. 45.

51 M. Borucki, Historia powszechna 1945-1995, Mada, Warszawa 1996, s. 34.

52 ], Tyranowski, Prawo Europejskie. Zagadnienia instytucjonalne z uwzglednieniem Trakta-
tu Amsterdamskiego, Properium, Poznan 1999, s. 35.

53 Jednolity Akt Europejski - podpisany 17 lutego 1986 r. (Luksemburg) oraz 28 lutego
1986 r. (Haga) (wszedt w zycie 1 lipca 1987 r.) (Dz.U.z 2004 r. Nr 90, poz. 864/5).
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skich>4, JAE, podobnie jak pozostate traktaty, jest takze umowg miedzyna-
rodowa. Zawiera on zar6wno postanowienia wprowadzajace zmiany do
Traktatéw zatozycielskich Wspoélnot, jak i postanowienia ktadgce podwali-
ny pod przyszty Il filar UE. EWP jako forma wspotpracy uzyskata wpraw-
dzie zapisami JAE podstawy prawno-miedzynarodowe, jednak nie wiaczo-
no jej w sktad wspolnotowego systemu instytucjonalnego. Takze zadne po-
wigzania prawne miedzy EWP a Wspo6lnotami nie zostaly w nowych zapi-
sach stworzone5s.

Juz w preambule JAE zapowiadal utworzenie w przysztosci UE, a w cig-
gu pieciu lat od jego wejscia w zycie przewidywat kolejng konferencje mie-
dzyrzadowaq celem przygotowania zmian traktatowychsé.

Nowy Traktat sktadat sie z 34 artykutow zgrupowanych w 4 tytutach:

— Tytul I. Wspoélne postanowienia;

— Tytut II. Postanowienia zmieniajgce traktaty ustanawiajace Wspdlno-

ty Europejskie;

— Tytut III. Postanowienia o europejskiej wspoétpracy w dziedzinie poli-

tyki zagranicznej;

— Tytut IV. Postanowienia ogoélne i konicowe.

Do dokumentu dotgczono rowniez akt koncowy, zawierajacy dwadzie-
Scia deklaracji.

Zawarte w JAE zapisy wniosty wiele zmian o charakterze instytucjonal-
no-proceduralnym, poszerzyty polityke Wspdlnot przez wprowadzenie
jednocze$nie regulacji kodyfikujacych dotychczasowq dziatalno$¢, a takze
regulujacych prawnie uwarunkowania niezbedne EWG do realizacji rynku
wewnetrznego. Wyznaczyly réwniez ostateczny termin jego realizacji na
31 grudnia 1992 r.

Jedna z wazniejszych zmian wprowadzonych przez JAE byto poszerzenie
mozliwo$ci podejmowania przez Rade Ministrow decyzji kwalifikowana
wiekszoscig gtoséw za posrednictwem zastgpienia czesci dotychczasowych
regulacji zaktadajacych gtosowanie jednomys$lne. Nowe zapisy umozliwity
odejs$cie od zasady jednomys$lnosci blokujgcej proces decyzyjny EWG od
1966 r. i wprowadzenia kompromisu luksemburskiego. Ogromne znacze-
nie ma tu przede wszystkim zastosowanie tych regulacji do harmonizacji
krajowych przepisow prawnych wprowadzone artykutem 18 do Traktatu
o ustanowieniu Europejskiej Wspélnoty Gospodarczej (art. 100 A)>7.

Istotng kwestig byto tez rozszerzenie polityki EWG poprzez dodanie re-

541, Barcik, A. Wentkowska, Prawo Unii Europejskiej, C.H. Beck 2014, s. 7.

55 ], Ruszkowski, E. Gérnicz, M. Zurek, Leksykon integracji europejskiej, PWN, Warszawa
2004, s. 152.

56 J. Barcik, A. Wentkowska, op. cit., s. 7.

57 Traktat o utworzeniu Europejskiej Wspolnoty Gospodarcze;j.
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gulacji w dziedzinie polityki gospodarczej oraz walutowej (wprowadzenie
artykutem 20 do Traktatu o ustanowieniu EWG artykutu 102A), polityki
spotecznej (artykutami 21 i 22 do Traktatu o ustanowieniu EWG artykutu
118A i 118B), spodjnosci polityki gospodarczej i spotecznej (artykutem 23
do Traktatu o ustanowieniu EWG artykutu 130A), polityki badan nauko-
wych i rozwoju technologicznego (artykutem 24 do Traktatu o ustanowie-
niu EWG artykutu 130F-130Q), polityki ochrony $rodowiska naturalnego
(artykutem 25 do Traktatu o ustanowieniu EWG artykutu 130R do 130
T)>8.

JAE wprowadzit zatem zmiany zaré6wno do materialnego, jak i instytu-
cjonalnego prawa Wspdlnot Europejskich. Nowe uregulowania prawa ma-
terialnego dotyczyly: ustanowienia rynku wewnetrznego, rozszerzenia
zakresu polityki socjalnej, wiaczenia do kompetencji Wspo6lnot spdjnosci
polityki gospodarczej oraz socjalnej, badan naukowych oraz rozwoju tech-
nologicznego, a takze kwestii ochrony srodowiska.

Nowe uregulowania prawa instytucjonalnego odnosity sie m.in. do: na-
dania podstaw traktatowych Radzie Europejskiej, zwiekszenia kompetencji
Parlamentu Europejskiego w zakresie stanowienia prawa Wspdlnot Euro-
pejskich, wzmocnienia Komisji Europejskiej oraz uwzglednialy zapowiedz
utworzenia Sadu Pierwszej Instancji>°.

Powstanie Unii Europejskiej
- od Traktatu z Maastricht do Lizbony

Traktat z Maastricht

Na posiedzeniu Rady Europejskiej w Hanowerze w czerwcu 1988 r. podje-
to decyzje o mozliwie najszybszym uzupeinieniu Rynku Wewnetrznego
poprzez Unie Gospodarcza i Walutowg (UGW). Jej budowa miata rozpocza¢
sie 1 lipca 1990 r. (poczatek I etapu). Rok pézniej, w trakcie szczytu Rady
Europejskiej w Madrycie (czerwiec 1989 r.) zwotano konferencje rzadow
panstw cztonkowskich celem utworzenia UGW. Poniewaz zmianom tym
towarzyszyly liczne problemy zewnetrzne (m.in. kryzys w Jugostawii),
w trakcie posiedzenia Rady Europejskiej w Dublinie w czerwcu 1990 r.
podjeto decyzje o wzmocnieniu wspoétpracy takze w zakresie polityki za-
granicznej i bezpieczenstwa, i zwotaniu w tym celu konferencji rzagdowej

58 ], Ruszkowski, E. Gérnicz, M. Zurek, op. cit, s. 152; Traktat o utworzeniu Europejskiej
Wspolnoty Gospodarcze;.
59]. Barcik, A. Wentkowska, op. cit., ss. 7-8.
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celem stworzenia Unii Politycznej®0.

Zaréwno konferencja rzadowa w sprawie UGW, jak i ta dotyczaca Unii
Politycznej zostaly otwarte zgodnie z decyzjq podjeta podczas spotkania
Rady Europejskiej w Rzymie w dniach 14-15 grudnia 1990 r. Projekty
przygotowane przez obie konferencje zostaly nastepnie potaczone przez
Rade Europejska w Maastricht (9-10 grudnia 1991 r.) w jeden Traktat
o Unii Europejskiej (Traktat z Maastricht®1), ktéry zostat podpisany w Maa-
stricht 7 lutego 1992 r. przez dwanascie panstw cztonkowskich®2,

Decyzje podjete w Maastricht staty sie punktem zwrotnym w dziejach
trzech Wspoélnot. Traktat ten bedacy druga, po JAE, gruntowng reformag
traktatow zatozycielskich wszedt w zycie 1 listopada 1993 r., po zakoncze-
niu procedury ratyfikacyjnej zgodnej z wymogami konstytucyjnymi po-
szczegOlnych panstw (we Francji, w Irlandii i Danii po przeprowadzonych
referendach, natomiast w pozostatych panstwach po ratyfikacji zgroma-
dzenia ustawodawczego), a takze po wyrazeniu zgody na jego ratyfikacje
przez Parlament Europejski (226 gtosoéw za, 63 przeciw, 31 wstrzymujace
sie)®3.

Ratyfikacja Traktatu o Unii Europejskiej (TUE) byta procedura utrud-
niong z uwagi na wprowadzane przez niego reformy. Najwiekszym pro-
blemem okazat sie sprzeciw Dunczykéw w przeprowadzonym w tym pan-
stwie referendum. 50,7% obywateli Danii opowiedziato sie bowiem prze-
ciwko ratyfikacji Traktatu. Spowodowato to konieczno$¢ przyjecia przez
Rade Europejska kilku ustepstw na rzecz tego panstwa i przeprowadzenia
kolejnego referendum. Ostatecznie Dunczycy opowiedzieli sie za Trakta-
tem, stosunkiem gloséw 56,8% do 43,2%°%*.

Liczne ustepstwa w dziedzinie UGW oraz polityki socjalnej poczyniono
takze na rzecz Wielkiej Brytanii®>. Panstwo to, na mocy postanowien do-
datkowego protokotu do Traktatu z Maastricht, miato®® - podobnie jak ma
Dania - status kraju ,opt-out” i nie przystgpito do trzeciego etapu UGW,
ktérym jest przyjecie wspolnej waluty euro®’.

60 J. TyranowskKi, op. cit., ss. 36-37.

61 Traktat o Unii Europejskiej (tzw. Traktat z Maastricht) - podpisany 7 lutego 1992 r.
(Dz.U.z 2004 r. Nr 90, poz. 864/30).

62 J. TyranowsKi, op. cit., s. 37.

63 ], Ruszkowski, E. Gérnicz, M. Zurek, op. cit., s. 418.

64 Ibidem, s. 418.

65 ], Tyranowski, op. cit., s. 37.

% 23 czerwca 2016 1. odbyto sie w tym kraju referendum w sprawie , Brexitu”, czyli ewen-
tualnego opuszczenia UE. Prawie 52% (51,9%) obywateli Zjednoczonego Krélestwa opo-
wiedziato sie za wyjscie Wielkiej Brytanii z Unii Europejskiej, tym samym rozpoczynajac
proces opuszczenia przez to panstwo struktur unijnych, Brexit,
http://wiadomosci.onet.pl/brexit (online: 30.08.2017).

67 E. Matuszynska, B. Gruchman (red.), op. cit., s. 123.
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Glownym celem Traktatu z Maastricht byto stworzenie podstaw do
przeksztatcenia Wspdlnot Europejskich w UE. Zostatl on osiggniety poprzez
fuzje uregulowan dotyczacych realizacji UGW z postanowieniami Traktatu
o ustanowienie EWG.

Zgodnie z art. G Traktatu o Unii Europejskiej®8, EWG zmienita nazwe na
Wspoélnota Europejska (WE), a Traktat ustanowieniu EWG od teraz nosit
nazwe Traktatu o ustanowieniu WE. Ponadto do TUE wilaczone zostaty re-
gulacje dotyczace unii politycznej oraz wspéipracy w zakresie polityki
sprawiedliwosci i spraw wewnetrznych.

Na mocy traktatu UE zbudowano na trzech filarach®?:

— 1 filar: Wspoélnoty Europejskie: Europejska Wspolnota Wegla i Stali,
Wspdlnota Europejska (wczesniej EWG) oraz Europejska Wspdélnota
Energii Atomowej. Filar ten objat gospodarke, handel, polityke spo-
teczna, kulture itp.

— Il filar: wspdlna polityka zagraniczna i bezpieczenstwa,

— 1II filar: wspotpraca w dziedzinie wymiaru sprawiedliwosci i spraw
wewnetrznych.

Wspdlnoty Europejskie zachowaty jednak wtasne traktaty zatozyciel-
skie, czyli Traktat Paryski’® z 1951 r. oraz Traktaty Rzymskie7! z 1957 r.,
ktoére zostaly wiaczone do Traktatu o Unii Europejskiej jako Tytuty II, III
i IV. W zwigzku z tym, nowy traktat ani ich nie uchyla ani nie zastepuje’2.

Po wejsciu w zycie postanowien z Maastricht UE nie stata sie nowg or-
ganizacja miedzynarodowsg, a jedynie nowym etapem wspéipracy pomie-
dzy panstwami cztonkowskimi. Na mocy nowych zapis6w nie uzyskata ona
zdolnosci do dziatania na arenie miedzynarodowe;j.

Zgodnie z art. B Traktatu o UE73, jej cele to:

— osiggniecie zrownowazonego i trwatego postepu spoteczno-gospo-
darczego, gtdwnie poprzez stworzenie obszaru pozbawionego granic
wewnetrznych, wzmacnianie spdjnosci spotecznej i ekonomicznej,
a takze ustanowienie unii ekonomicznej i walutowej, docelowo ze ws-
po6lng walutg;

— potwierdzenie wtasnej tozsamo$ci na arenie miedzynarodowej za
sprawg realizacji wspdlnej polityki zagranicznej i bezpieczenstwa,
ktéra obejmuje rowniez ksztattowanie wspolnej polityki obronnej,
mogacej doprowadzi¢ do wspolnej obrony,

— rozwijanie bliskiej wspoétpracy w zakresie wymiaru sprawiedliwosci

68 Traktat o Unii Europejskiej (tzw. Traktat z Maastricht).

69 W. Bokajto, K. Dziubka, op. cit, s. 312.

70 Traktat o utworzeniu Europejskiej Wspolnoty Wegla i Stali.

71 Traktat o utworzeniu Europejskiej Wspoélnoty Energii Atomowe;j.
72 E. Dynia, op. cit., s. 49.

73 Traktat o Unii Europejskiej (tzw. Traktat z Maastricht).
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Trakt
a)

b)
c)
d)
e)
f)

g)

i spraw wewnetrznych;
wzmocnienie ochrony intereséw i praw obywateli panstw cztonkow-
skich poprzez prowadzenie obywatelstwa UE;
pelne zachowanie i rozbudowa tego co stanowi dorobek Wspdlnoty,
czyli acquis communautaire.
at z Maastricht74 sktada sie z siedmiu tytutow:
Tytut I. Postanowienia wspdlne;
Tytut II. Postanowienia zmieniajace Traktat o ustanowieniu Euro-
pejskiej Wspdlnoty Gospodarczej celem ustanowienia Wspdlnoty
Europejskiej;
Tytut III. Postanowienia zmieniajgce Traktat o ustanowieniu Euro-
pejskiej Wspdlnoty Wegla i Stali;
Tytut IV. Postanowienia zmieniajgce Traktat o ustanowieniu Euro-
pejskiej Wspdlnoty Energii Atomowej;
Tytut V. Postanowienia dotyczace wspoélnej polityki zagranicznej
i bezpieczenstwa;
Tytut VI. Postanowienia w spawie wspétpracy w dziedzinie wymia-
ru sprawiedliwosci i spraw wewnetrznych;
Tytut VII. Postanowienia koncowe?7s.

Za najwazniejsze osiggniecia Traktatu o Unii Europejskiej uznac nalezy:

zdefiniowanie UGW oraz stworzenie instytucjonalnych oraz konsty-
tucjonalnych warunkoéw jej realizacji, a takze sporzadzenie harmono-
gramu jej ustanowienia;

nadanie nowego wymiaru europejskiej polityki zagranicznej, po raz
pierwszy bowiem panstwa cztonkowskie zobowiazaty sie prawnie do
wprowadzenia wspolnej polityki zagranicznej i bezpieczenstwa;
rozszerzenie obszaréw dziatania Wspdélnot o nowe sektory, takie jak:
ochrona praw konsumenta, przemyst (sieci transeuropejskie), eduka-
cja, szkolenia zawodowe, ochrona zdrowia, kultura. Uzupetniono tez
dyspozycje dotyczace istniejacych postanowien odnoszacych sie do
polityki spotecznej i wspéipracy w zakresie rozwoju oraz ochrony
Srodowiska;

wzmocnienie prerogatyw Parlamentu Europejskiego (PE) m.in. po-
przez wprowadzenie procedury wspotdecydowania, za sprawg ktorej
ma on mozliwo$¢ zawetowania decyzji Rady UE oraz zwiekszenie
liczby przypadkéw wymagajacych zgody PE przy podejmowanych
przez nig decyzjach, umozliwienie PE udzialu w mianowaniu czton-
kow Komisji Europejskiej oraz przy procedurze zawierania umow
miedzynarodowych;

74 Traktat o Unii Europejskiej (tzw. Traktat z Maastricht).

75]. Ru

szkowski, E. Gérnicz, M. Zurek, op. cit., s. 419.
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— intensyfikacja wspéipracy w dziedzinie wymiaru sprawiedliwosci

oraz polityki wewnetrznej;

— wprowadzenie kategorii ,,obywatelstwa UE”, ktéra stanowita istotny

krok w kierunku ,upanstwowienia” Wspdlnot7e.

Zapisy Traktatu z Maastricht ukazujg Swiadomos$¢ koniecznos$¢ dalszego
reformowania europejskiej polityki oraz realizacji UE. Zgodnie z zapisami
art. 48exN Traktatu’’ istnieje mozliwo$¢ jego rewizji w ramach kolejnej
konferencji miedzyrzadowej okresSlone jako ,procedura zmiany traktatéw
o ustanowieniu Wspolnot Europejskich i Unii Europejskiej”. Trwajaca od
21 marca 1996 r. do 17 czerwca 1997 r. konferencja miedzyrzadowa za-
konczyta sie przyjeciem nowego traktatu - Traktatu Amsterdamskiego?s,
w istotnym stopniu modyfikujacego poprzednie zapisy traktatowe.

Traktat Amsterdamski

Wraz z uptywem czasu, postepem gospodarczym, spotecznym oraz zmia-
nami politycznymi w Europie zmianie ulegty zar6wno warunki, jak i cele,
ktoére przySwiecaty integracji europejskiej w okresie powojennym. Odpo-
wiedzig na nowe wyzwania miat by¢ Traktat z Maastricht. Jednak juz po je-
go uchwaleniu wiadome byto, Ze zapoczatkowat on jedynie proces prowa-
dzacy do utworzenia UE, ktéra obejmowac¢ bedzie unie ekonomiczng, mo-
netarna i polityczng”°.

Negocjacje w sprawie Traktatu z Maastricht zakonczono w grudniu
1991 r., zatem nie uwzgledniaty one poszerzenia Wspélnot o nowe pan-
stwa czyli Szwecje, Finlandie i Austrie, a takze zmian i reform nasilajacych
sie w krajach Europy Srodkowej i Wschodniej, ktére zaczynaty wykazywacé
coraz wieksze zainteresowanie rozmaitymi formami zacie$nienia relacji
z UE.

Ramy prawne i organizacyjne stworzone dla szesciu panstw zatozyciel-
skich, staty sie z czasem niewystarczajace dla funkcjonowania pietnastu
panstw UE i bylyby jeszcze mniej dogodne w momencie powiekszenia
Wspdlnoty o kolejne panstwa stowarzyszone. Podczas spotkania Rady Eu-
ropejskiej na Korfu, ktére miato miejsce w czerwcu 1994 r. przyjeto plan
prac przygotowawczych dla konferencji miedzyrzadowej. Zaktadat on po-

76 . Ruszkowski, E. Gornicz, M. Zurek, op. cit., s. 419.

77 Traktat o Unii Europejskiej (tzw. Traktat z Maastricht).

78 Traktat z Amsterdamu zmieniajgcy Traktat o Unii Europejskiej, traktaty ustanawiajace
Wspdlnoty Europejskie i niektére zwigzane z nimi akty (tzw. Traktat Amsterdamski)
- podpisany 2 pazdziernika 1997 r. (wszedt w zycie 1 maja 1999 r.) ( Dz.U.z 2004 r. Nr 90,
poz. 864/31).

79 E. Dynia, op. cit,, s. 59.
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dziat przygotowan na dwa etapy. W pierwszym, trwajacym do potowy
1995 r. panstwa cztonkowskie oraz instytucje UE miaty opracowac wtasne
postulaty dotyczace zagadnien, majacych stac sie przedmiotem obrad kon-
ferencji. W drugim etapie zatozono utworzenie Grupy Refleksyjnej, ktéra
na podstawie przedtozonych stanowisk miata ustali¢ precyzyjny program
wraz z sugerowanymi kierunkami zmian w traktatach?80.

Grupa Refleksyjna sktadajaca sie z przedstawicieli ministerstw spraw
zagranicznych panstw cztonkowskich UE, Komisji Europejskiej oraz Parla-
mentu Europejskiego, rozpoczeta swojg dziatalnos$¢ 2 czerwca 1995 r. Re-
zultatem jej kilkumiesiecznych prac i 15 spotkan byt raport, ktéry przed-
stawiono na posiedzeniu Rady Europejskiej w Madrycie 15 grudnia 1995 r.
Raport Westendorpa, nazwany od nazwiska przewodniczgcego grupy mini-
stra spraw zagranicznych Hiszpanii Carlosa Westendorpa y Cabeza, sktadat
sie z dwdch czeSci. W pierwszej ,Strategia dla Europy”, podsumowano sta-
nowiska negocjacyjne panstw cztonkowskich UE, a w drugiej zawarto po-
stulowany program na planowang konferencje miedzyrzadowa.

W raporcie zaproponowano, by prace konferencji skupione byty na na-
stepujacych problemach: 1) UE blizej obywateli, 2) usprawnieniu funkcjo-
nowania instytucji UE oraz 3) zwiekszeniu skutecznos$ci oraz efektywnosci
dziatan zewnetrznych dzieki: pogltebieniu wspétpracy w obszarze wspdlnej
polityki zagranicznej i bezpieczenstwa, usprawnieniu procedur decyzyj-
nych, zacie$nieniu relacji miedzy UE a Unig Zachodnioeuropejska.

Przyjecie Raportu Grupy Refleksyjnej umozliwito rozpoczecie prac Kon-
federacji Miedzyrzadowej przy okazji nadzwyczajnego posiedzenia Rady
w Turynie 28 marca 1996 r. Jednak dopiero w drugiej potowie tego samego
roku, w czasie prezydencji irlandzkiej, dla ktérej jednym z priorytetéw by-
to przygotowanie dokumentu koncowego, prace Konfederacji nabraty roz-
machu. Ostatecznie dokument ,0g6lny zarys projektu rewizji traktatéw”
przygotowany przez prezydencje irlandzka zostat zaaprobowany przez Ra-
de Europejska w trakcie spotkania w Dublinie w dniach 13-14 grudnia
1996 r. Stanowit on podstawe ostatniego etapu pracy Komisji Miedzyrzg-
dowej, czyli przyjecie podczas szczytu w Amsterdamie, w dniach 16-17
czerwca 1997 r. Traktatu Amsterdamskiego.

Traktat Amsterdamski®l, zmieniajgcy Traktat o Unii Europejskiej, trak-
taty ustanawiajace Wspdlnoty Europejskie oraz niektore zwigzane z nimi
akty prawne podpisano 2 pazdziernika 1997 r. Sktadat sie ze 116 nowych
artykutéw, 14 protokotéw i 46 deklaracji. Warunkiem jego wejScia w zycie
byto ztozenie dokumentéw ratyfikacyjnych przez wszystkich sygnatariu-

80 J. Barcik, A. Wentkowska, op. cit,, s. 10.
81 Traktat z Amsterdamu zmieniajacy Traktat o Unii Europejskiej, traktaty ustanawiajace
Wspdlnoty Europejskie i niektére zwigzane z nimi akty.

27



szy, co nastgpito ostatecznie 1 maja 1999 .

Traktat Amsterdamski nie spetnit wszystkich oczekiwan, ktére z nim
wigzano i wnioést niewielkie zmiany do Traktatu z Maastricht82, Postano-
wienia dotyczace instytucji Wspdlnot zostaly zmienione w niewielkim za-
kresie i objety:

— liczebnos$¢ PE i ustalenie liczby jego cztonkéw na 700;

— rozszerzenie kompetencji PE, dajagc mu prawo wspoétdecydowania

przy stanowieniu prawa WE;

— zmiany dotyczace powotywania cztonkéw Komisji Europejskiej (KE),
ktorych liczba nie moze przekracza¢ 20 (nawet w momencie przyje-
cia nowych panstw cztonkowskich);

— wzmocnienie pozycji przewodniczacego KE, ktéry od tej pory mogt
ustala¢ wytyczne i wspétdecydowac o wyborze komisarzy;

— przekazanie Europejskiemu Trybunatowi Sprawiedliwosci jurysdyk-
cji w sprawach przeniesionych z trzeciego do pierwszego filaru (czyli
dotyczacych granic, azylu, migracji, wspotpracy sadowej w sprawach
cywilnych i karnych) i rozszerzenie jego wtasciwosci w zakresie trze-
ciego filaru;83

— dodanie nowych kompetencji Komitetowi Regiondw384.

Traktat z Nicei

Traktat Amsterdamski nie speinit wszystkich poktadanych w nim oczeki-
wan, szczegb6lnie w kwestii zreformowania systemu instytucjonalnego UE.
Na zakonczonym 11 grudnia 2000 r. posiedzeniu Rady Europejskiej szefo-
wie panstw i rzadow cztonkéw UE podjeli decyzje o nowelizacji Traktatu
o Unii Europejskiej, dotyczacej przede wszystkim ksztattu unijnych insty-
tucji po rozszerzeniu Wspélnoty o panstwa Europy Srodkowo-Wschodniej.

Podstawg zmian stata sie zatem reforma instytucji WE oraz UE, ktéra nie
zostata rozstrzygnieta przez Traktat Amsterdamski. Konferencja 2000 roz-
poczeta sie 14 lutego 2000 r. i trwata przez caty rok. Ramami czasowymi
objeta ona prezydencje portugalska oraz francuska, a najwazniejsze uzgod-
nienia zapadly na forum trzech spotkan Rady Europejskiej, w dniach:
19-20 czerwca 2000 r. w Feira, 13-14 pazdziernika 2000 r. na nieformalny
spotkaniu w Biarritz oraz 7-11grudnia .2000 r. w Nicei, gdzie nastapito ofi-
cjalne zamkniecie Konferencji.

Przyjeta na posiedzeniu Rady Europejskiej w Helsinkach 10-11 grud-

82 E. Dynia, op. cit., s. 61.
83 E. Dynia, op. cit., s. 61.
84 ], Barcik, A. Wentkowska, op. cit., s. 11.
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nia.1999 r. agenda Konferencji obejmowata trzy gtéwne obszary:

1. Program podstawowy, ktérego problematyka odnosita sie do zmian
w sktadzie KE, nowy podziat gtoséw wazonych w Radzie UE, takze
rozszerzenie zakresu gtosowania wiekszo$cig kwalifikowana.

2. Inne konieczne zmiany w traktatach dotyczace instytucji, m.in. refor-
my PE, reform organéw sgdowych, Trybunatu Obrachunkowego, Ko-
mitetu Ekonomiczno-Spotecznego oraz Komitetu Regiondéw;

3. Pozostate problemy?®>.

Efektem prac Konferencji, stal sie Traktat z Nicei podpisany 26 lutego
2001 r., zmieniajacy Traktat o Unii Europejskiej, traktaty ustanawiajgce
Wspdlnoty Europejskie oraz niektore zwigzane z nimi akty prawne.

Traktat z Nicei8¢ wszedt w zycie dopiero 1 lutego 2003 r. Byto to spowo-
dowane przedtuzajacymi sie procedurami ratyfikacyjnymi, m.in. fiaskiem
pierwszego referendum ratyfikacyjnego w Irlandii i koniecznos$cig jego
powtdrzenia.

Do Traktatu z Nicei dotgczono cztery protokoty:

1. Protokét w sprawie rozszerzenia UE.

2. Protokét w sprawie Statutu Trybunatu SprawiedliwoSci.

3. Protokot w sprawie art. 67 Traktatu ustanawiajgcego Wspoélnote Eu-

ropejska.

4. Protokét o skutkach finansowych wygasniecia Traktatu EWWIS oraz
o Funduszu Badawczym Wegla i Stali®’.

Traktat z Nicei®® odnidst sie w gtbwnym stopniu do procesu rozszerze-
nia UE. Przygotowat on system instytucjonalny UE do tego procesu za po-
$rednictwem reformy instytucjonalnej, majacej zagwarantowa¢ sprawne
funkcjonowanie UE w warunkach prawie dwukrotnego zwiekszenia liczby
panstw cztonkowskich. Po drugie precyzuje ramy czasowe procesu rozsze-
rzenia (podczas posiedzenia Rady Europejskiej w Nicei zaakceptowano
,strategie w sprawie rozszerzenia” Komisji Europejskiej, ktéra uporzad-
kowata negocjacje akcesyjne w sposob odpowiadajacy w istotnym zakresie
postulatom panstw kandydujacych, a takze stwierdzita, ze pierwsza grupa
panstw cztonkowskich powinna uczestniczy¢ w kolejnych wyborach do PE,
zaplanowanych na czerwiec 2004 r.)8°

85 ]. Barcik, A. Wentkowska, op. cit., ss. 11-12.

86 Traktat z Nicei zmieniajacy Traktat o Unii Europejskiej, traktaty ustanawiajace Wspol-
noty Europejskie i niektore zwigzane z nimi akty (tzw. Traktat Nicejski) - przyjety 11 gru-
dnia 2000 r. i podpisany 26 lutego 2001 r. (wszedt w zycie 1 lutego 2003 r.)

(Dz.U.z 2004 r. Nr 90, poz. 864/32).

87 E. Dynia, op. cit., s. 65.

88 Traktat z Nicei zmieniajacy Traktat o Unii Europejskiej, traktaty ustanawiajace Wspdl-
noty Europejskie i niektore zwigzane z nimi akty (tzw. Traktat Nicejski).

89 [bidem, ss. 65-66.
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Proba wzmocnienia integracji — projekt Konstytucji dla Europy

Poczatki dyskusji na temat mozliwej Konstytucji Europejskiej odnie$¢ mo-
zna do roku 1994, kiedy po przyjeciu projektu Traktatu o Unii Europejskiej
(Draft Treaty on European Union), chcac wyjs¢ naprzeciw zastrzezeniom
Wielkiej Brytanii, Danii i Grecji, podjeto decyzje o powotaniu dwdéch komi-
tetow, ktérych zadaniem miato by¢ przeanalizowanie zagadnien Europy
obywateli oraz instytucji europejskich. H. Suchocka uznaje, Ze analizy i re-
fleksje z tamtych lat staly sie podwalinami dla idei Konstytucji Europej-
skiej?0.

Ozywione dyskusje na temat ksztattu Wspolnoty pojawity sie na poczat-
ku lat 90. XX w. zaréwno przed wejsciem w zycie Traktatu z Maastricht, jak
i po. Poszukiwano odpowiedzi na pytanie o ksztatt jedno$ci UE, ktora funk-
cjonowata teraz w zupetnie innych realiach cywilizacyjnych niZ w momen-
cie podpisania Traktatow Rzymskich w drugiej potowie lat 50. XX w. My-
Slenie o integracji europejskiej z okresu poczatkow lat 90. XX w. okresli¢
mozna jako ,rewizjonistyczne”. Modne ws$rdd elit zachodnich stato sie os-
karzanie UE o ,deficyt demokracji”.

W celu uproszczenia procedur funkcjonowania UE i w zwigzku z jej roz-
szerzeniem o panstwa Europy Srodkowej i Wschodniej Konwent Europej-
ski opracowat zgodnie z zaleceniami przygotowanymi przez Rade Europej-
ska w Laeken 14-15 grudnia 2001 r. projekt nowego Traktatu, majgcego
zastapi¢ wszystkie dotychczasowe. 20 czerwca 2003 r. na szczycie w Salo-
nikach przewodniczacy Konwentu - Valery Giscard d’Estaing - przekazat
projekt Radzie Europejskiej, a ostateczny ksztalt Konstytucji miat zostac
ustalony kilka miesiecy p6Znie;j.

Juz pierwsza debata, ktora odbyta sie w Brukseli w dniach 26-27 paz-
dziernika 2003 r. potwierdzita istniejgce réznice zdan w gronie dwudziestu
pieciu panstw biorgcych udzial w konferencji. Uwidocznity sie znaczace
podziaty miedzy krajami zatozycielskimi, czyli Francjg, Niemcami, Wto-
chami, Belgia, Holandig i Luksemburgiem a pozostatymi §rednimi i matymi
panstwami cztonkowskimi.

,Sz6stka” opowiadata sie za przyjeciem Traktatu w ksztatcie zapropono-
wanym przez Konwent, natomiast pozostate panstwa zgtaszalty szereg za-
strzezen, dotyczacych przede wszystkim ksztattu przysziej KE i przyjecia
regulacji odnoszacych sie do jej sktadu oraz liczebno$ci. Ze zdecydowanie
sceptycznym przyjeciem spotkata sie np. koncepcja ,niepelnoprawnych
komisarzy”?1, ktéra wywolywata jeden z najwiekszych sprzeciwow. Po-
dobne kontrowersje wzbudzita propozycja zmian w systemie gtosowania

90 E. Dynia, op. cit., 79.
91 ], Ruszkowski, E. Gornicz, M. Zurek, op. cit., s. 421.

30



Rady Unii Europejskiej, ostatecznie zawetowana przez Polske oraz Hiszpa-
nie.

Takze kolejne rundy rokowan nie doprowadzity do przyjecia ustalen
kompromisowych. Fiaskiem zakonczyt sie podsumowujacy konferencje
miedzyrzadowa Szczyt w Brukseli odbywajacy sie 12-13 grudnia 2003 r.
Panstwa cztonkowskie nie doszty do kompromisu i nie osiggnety porozu-
mienia w sprawach dotyczacych m.in. wspomnianego juz sktadu KE, odsta-
pienia od zasady jednomys$lnosci i przyjecia zasady podejmowania decyzji
wiekszoScig kwalifikowang w zakresie polityki spotecznej, podatkowej czy
wspotpracy w obszarze prawa karnego?2.

Konstytucja dla Europy miata jednym tekstem zastapi¢ wszystkie do-
tychczasowe traktaty. Podzielono jg na cztery cze$ci. Pierwsza okres$lata
podstawowe przepisy definiujagce UE - jej cele, instytucje, uprawnienia
oraz proces decyzyjny. Zawarto w niej rOwniez zapisy dotyczace kwestii
obywatelstwa, symboli, Zycia demokratycznego oraz finanséw organizaciji.
W czeSci drugiej znalazta sie Karta Praw Podstawowych, ktéra gwarantuje
m.in. poszanowanie godnosci ludzkiej, prawo do zycia, wolno$¢ mysli, su-
mienia i wyznania oraz prawo do nauki i wtasnosci. Trzecia cze$¢ Konsty-
tucji opisuje polityki unijne oraz dziatania zewnetrzne i wewnetrzne. W os-
tatniej cze$ci zawarto natomiast postanowienia koricowe, a takze procedu-
ry przyjecia i rewizji dokumentu?3.

Ostatecznie dnia 29 pazdziernika 2004 r. w Rzymie podpisano Traktat
ustanawiajacy Konstytucje dla Europy®* (TUKE, Traktat Konstytucyjny).
Prace nad jego przygotowaniem trwaty cztery lata i zapoczatkowata je kon-
ferencja miedzyrzadowa z 2000 r., a istotne znaczenie dla przygotowania
ostatecznej wersji Konstytucji miaty tez podpisane: 26 lutego 2001 r. Trak-
tat z Nicei, Deklaracja z Laeken z 14-15 lutego 2001 r., obrady Konwentu
Europejskiego 28 lutego 2002 r., a takze cykl negocjacji konferencji mie-
dzyrzadowej trwajacy od 4 pazdziernika 2003 r. do 17-18 czerwca 2004 r.

Proces ratyfikacji Traktatu miat zakonczy¢ sie 1 listopada 2006 r. Forma
rozstrzygniecia dla jego przyjecia lub odrzucenia przez dane panstwo
cztonkowskie miato by¢ referendum lub decyzja parlamentu narodowe-
go?. Traktat zatwierdzity Austria, Belgia, Grecja, Hiszpania, Litwa, Niemcy,
Stowacja, Stowenia, Wegry i Wtochy?¢. Jednak veto obywateli Holandii oraz
Francji wyrazone w referendum przyczynito sie do zamrozenia procesu
ratyfikacyjnego Traktatu Konstytucyjnego. Oznaki powrotu do kwestii
Konstytucji dla Europy pojawity sie na poczatku 2006 r. podczas prezyden-

92 ], Ruszkowski, E. Gornicz, M. Zurek, op. cit., ss. 421-422.

93 E. Matuszynska, B. Gruchman (red.), op. cit,, s. 42.

94 Traktat ustanawiajacy Konstytucje dla Europy (Dz.Urz. UE, C 310, 16 grudzien 2004).
95 K. Wojtaszczyk, op. cit.

96 E. Matuszynska, B. Gruchman (red.), op. cit., s. 42.
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cji Austrii. Nie przyniosty one jednak oczekiwanych rezultatéw.

Traktat Konstytucyjny nie wszedt w Zycie, co stanowito istotng prze-
szkode dla dalszej integracji UE. Bez nowego Traktatu niemozliwa byta
reforma instytucjonalna, podjecie niezbednych decyzji na zasadzie wiek-
szoSci kwalifikowanej w wielu znaczacych dla UE kwestiach (co do ktérych
obowigzywala zasada jednomyslnosci) i wreszcie kontynuowanie procesu
rozszerzenia®’.

Wejscie w zycie Traktatu z Lizbony

Prace nad Traktatem z Lizbony siegaja projektu konstytucyjnego z konca
2001 r., a doktadniej deklaracji Rady Europejskiej w sprawie przysztosci
UE (deklaracja z Laeken), po ktorym nastgpity dalsze dziatania podejmo-
wane przez Konwent Europejski w 2002 r. oraz 2003 r. Konwent ustanowit
Konstytucje dla Europy (traktat konstytucyjnych), a negatywne wyniki
dwdch referendow w jej sprawie (z maja i czerwca 2005r.) spowodowaty
dwuletni ,,okres refleksji” ustanowiony przez Rade Europejskg?s.

Na podstawie Deklaracji Berlinskiej z marca 2007 r. w dniach 21-23 cze-
rwca 2007 r. Rada Europejska okreslita szczegétowy mandat konferenc;ji
miedzyrzadowej przypadajacej w okresie prezydencji portugalskiej. Konfe-
rencja miedzyrzadowa prace zakonczyta w pazdzierniku 2007 r., a Trak-
tat?® podpisano dwa miesigce p6zniej (13 grudnia 2007 r.) na szczycie Ra-
dy Europejskiej w Lizbonie. Ratyfikowaty go wszystkie panstwa cztonkow-
skie.

Traktat z Lizbony jest w znacznej mierze inspirowany traktatem konsty-
tucyjnym. Duza cze$¢ reform politycznych oraz instytucjonalnych, ktore
rozwazano w Konstytucji znalazta sie takze w Traktacie Lizbonskim.
Przedstawiono je jednak w odmiennej postacilo0,

Z zatozenia traktat konstytucyjny mial uchyla¢ traktaty zatozycielskie
UE zastepujac je jednym wspolnym tekstem Konstytucji dla Europy. Trak-
tat z Lizbony nie zastepuje traktatéw zatozycielskich, ale je reformuje tak,

97 S. Parzymies, Unia Europejska od Maastricht do Lizbony. Polityczne aspekty aktywnosci,
DIALOG, Warszawa 2012, s. 9.

98
http://www.europarl.europa.eu/atyourservice/pl/displayFtu.html?ftuld=FTU_1.1.5.html
(online: 20.08.2017).

99 Traktat z Lizbony zmieniajgcy Traktat o Unii Europejskiej i Traktat ustanawiajacy
Wspolnote Europejska podpisany w Lizbonie dnia 13 grudnia 2007 r.

(Dz.U. 2009 nr 203 poz. 1569).

100 Traktat lizboriski: wprowadzenie, http://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=LEGISSUM%3Aai0033 (online: 20.08.2017).
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jak to miato miejsce w przypadku Traktatu z Amsterdamu i Traktatu z Ni-
cei. Mozna zatem powiedzie¢, ze jest on ,zbiorem poprawek naniesionych
na traktaty zatozycielskie”101, Zmiana formy, ktéra bytaby wprowadzona
przez Traktat Konstytucyjny nie miataby konsekwencji prawnych, jednak
odgrywataby wazng role pod wzgledem politycznym oraz symbolicznym.
Idea Konstytucji dla Europy zostata wiec porzucona, a prawo europejskie
ogranicza sie w dalszym ciggu wytacznie do traktatéw miedzynarodowych.

Pierwsza istotng zmiang wprowadzona przez Traktat Lizbonski jest
przemianowanie nazwy Traktatu ustanawiajgcego Wspolnote Europejska
na Traktat o funkcjonowaniu Unii Europejskiej (TUE). W catym dokumen-
cie termin ,Wspodlnota” zastgpiony zostaje tez terminem Unia, przez co
prawnie UE zastepuje tez Wspdlnote. W Traktacie z Lizbony, nie zostaty
ustanowione symbole unijne o charakterze panstwowym, takie jak flaga
czy hymn.

Traktat z Lizbony nie daje UE Zadnych nowych, wytacznych kompeten-
cji, jednak sprzyja wiekszej ochronie i udziatowi obywateli. Ustanawia no-
wa strukture instytucjonalng i zmienia proces decyzyjny, by zapewnic
wieksza przejrzystos$¢ i skuteczno$¢ oraz wyzszy stopien kontroli demo-
kratycznej i parlamentarnej. Zmienia on takze sposdb wykonywania przez
UE jej dotychczasowych oraz pewnych nowych kompetencji.

W odroéznieniu do Konstytucji dla Europy, Traktat z Lizbony nie zawiera
zadnego artykutu przyznajgcemu formalnie prawu Unii wyzszos¢ nad kra-
jowym ustawodawstwem. Dotgczono do niego jednak deklaracje (deklara-
cja nr 17), odnoszaca sie do opinii Stuzby Prawnej Rady, ponownie przy-
wotujacej spdjne orzecznictwo Trybunatu Sprawiedliwosci Unii Europej-
skiej w tej sprawiel02,

Zgodnie z art. 2 ust. 4 ,Unia ma kompetencje w zakresie okre$lania oraz
realizowania wspoélnej polityki zagranicznej i bezpieczenistwa, w tym stop-
niowego okreslania wspoélnej polityki obronnej”. Unia ma takze kompeten-
cje w zakresie prowadzenia dziatan majacych na celu wspieranie, koordy-
nowanie lub uzupethianie dziatan Panstw Cztonkowskich, nie zastepujac
jednak ich kompetencji w tych dziedzinach (Art. 2, ust. 5)103,

W art. 3, ust. 1 stwierdzono natomiast, Ze Unia ma wytaczne kompeten-
cje w przypadku: unii celnej, ustanawiania regul konkurencji niezbednych
do funkcjonowania rynku wewnetrznego, polityki pienieznej w odniesieniu
do panstw cztonkowskich, ktérych walutg jest euro, zachowanie morskich

101 Traktat lizbonski: wprowadzenie, op. cit.
102

http://www.europarl.europa.eu/atyourservice/pl/displayFtu.html?ftuld=FTU_1.1.5.html
(online: 20.08.2017).

103 Traktat o funkcjonowaniu Unii Europejskiej - tekst skonsolidowany uwzgledniajacy
zmiany wprowadzone Traktatem z Lizbony (Dz.U.2004.90.864/2).
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zasobow biologicznych w ramach wspoélnej polityki rybotéwstwa, wspdlnej
polityki handlowej. UE ma takze wytaczng kompetencje do zawierania
umo6w miedzynarodowych, w przypadku, gdy ich zawarcie zostato przewi-
dziane w akcie prawodawczym Unii lub jesli jest niezbedne do umozliwie-
nia Unii wykonywania jej wewnetrznych kompetencji, czy tez w zakresie,
w jakim ich zawarcie moze wptywa¢ na wspdélne zasady lub zmienia¢ ich
zakres104,

W przypadku kompetencji dzielonych art. 4 stanowi, ze ,Unia dzieli
kompetencje z Panstwami Cztonkowskimi, jezeli Traktaty przyznajg jej
kompetencje, ktore nie dotycza dziedzin okreslonych w artykutach 3 i 6”.
Kompetencje dzielone miedzy Unig a panstwami cztonkowskimi dotycza
dziedzin glownych, czyli: rynku wewnetrznego, polityki spotecznej w od-
niesieniu do aspektéw okreslonych w Traktacie (TFUE), spéjnosci gospo-
darczej, spotecznej i terytorialnej, rolnictwa i rybotéwstwa (z wytgczeniem
zachowania morskich zasob6w biologicznych) $rodowisko naturalne;
ochrony konsumentéw, transportu, sieci transeuropejskich, energii, prze-
strzeni wolnosci, bezpieczenstwa i sprawiedliwosci, wspo6lnych probleméw
bezpieczenstwa w zakresie zdrowia publicznego w odniesieniu do aspek-
tow okreslonych w TFUE105,

Odnos$nie dziedzin, takich jak badania, rozwdj technologiczny czy prze-
strzen kosmiczna, Unia ma kompetencje do prowadzenia dziatan, przede
wszystkim do okre$lenia realizacji programoéw, aczkolwiek ,wykonywanie
tych kompetencji nie moze doprowadzi¢ do uniemozliwienia Panstwom
Cztonkowskim wykonywania ich kompetencji”1%6. Natomiast w kwestiach
wspotpracy na rzecz rozwoju i pomocy humanitarnej, Unia ma kompeten-
cje do prowadzenia dziatan i wspoélnej polityki, ale tylko wtedy, gdy wyko-
nywanie tych kompetencji nie moze doprowadzi¢ do uniemozliwienia Pan-
stwom Cztonkowskim wykonywania ich wtasnych kompetencji07.

0d wejscia w zycie Traktatu z Lizbony (2009 r.) dokonata sie istotna
zmiana w kwestii funkcjonowania instytucji Unii Europejskiej. Po pierwsze
wynikato to z faktu nadania Unii Europejskiej podmiotowosci prawnej, po
drugie z przeksztalceniem UE w jednolita organizacje miedzynarodowa
i wreszcie po trzecie, Z enumeratywnego wymieniania jej instytucjil8,

Zgodnie z artykutem 13 ust. 1 Traktatu o funkcjonowaniu Unii Europej-
skiej ,,Unia Europejska dysponuje ramami instytucjonalnymi, ktére majg na
celu propagowanie jej wartosci, realizacje jej celéw, stuzenie jej interesom,

104 Traktat o funkcjonowaniu Unii Europejskiej.

105 Traktat o funkcjonowaniu Unii Europejskiej, art. 4, ust.2.

106Traktat o funkcjonowaniu Unii Europejskiej, art. 4, ust. 3.

107 [bidem, art. 4, ust. 4.

108 R, Kuligowski, Unia Europejska po Traktacie z Lizbony, Wydanie II - poprawione i roz-
szerzone, Europe Direct, Stupsk 2014, s. 27.
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interesom jej obywateli oraz interesom Panstw Cztonkowskich, jak réw-
niez zapewnienie spojnosci, skutecznosci i ciggtosci jej polityk oraz dzia-
fan”. Instytucjami Unii s3: Parlament Europejski, Rada Europejska, Rada
Unii Europejskiej, Komisja Europejska, Trybunat Sprawiedliwo$ci Unii Eu-
ropejskiej, Europejski Bank Centralny oraz Trybunat Obrachunkowy109,

Instytucje Unii Europejskiej z wylgczeniem Europejskiego Banku Cen-
tralnego, nie maja osobowos$ci prawnej, ale dziataja w imieniu i na rzecz
Unii. Natomiast Europejski Bank Centralny, Europejski Bank Inwestycyjny
oraz urzedy i agencje powotane do zycia na mocy aktéw prawa pochodne-
go, wyposazone zostaly w osobowos$¢ prawna odrebng od Unii Europej-
skiej110,

Reforma unijnych instytucji byta niezbedna z racji zwiekszenia liczebne-
go panstw cztonkowskich. Ponadto Traktat z Lizbony zmienia zasady doty-
czace sktadu Komisji, Parlament Europejskiego, Komitetu Regionow, a tak-
ze Europejskiego Komitetu Ekonomicznego i Spotecznego. Wprowadza
takze reforme procedury decyzyjnej w Radzie i likwiduje dawny system
wazenia gtosow, redefiniujac wiekszos¢ kwalifikowang w ramach gtosowa-
nia nad decyzjami.

Za posrednictwem nowych zapisow traktatowych wprowadzono dwa
stanowiska w strukturze instytucjonalnej UE, mianowicie przewodnicza-
cego Rady Europejskiej oraz Wysokiego Przedstawiciela Unii do spraw Za-
granicznych oraz Polityki Bezpieczenstwa. Traktat Lizbonski stara sie ob-
jasni¢ i poprawic¢ funkcjonowanie UE, likwiduje dawng strukture z podzia-
tem na filary, a takze wprowadza nowy rozdziat kompetencji miedzy Unig
a panstwami cztonkowskimilll. Traktat upraszcza takze postepowania pra-
wne oraz typologie aktow prawnych przyjmowanych przez UE. Uzna¢ mo-
zna, ze Traktat lizbonski nadaje wieksza elastycznos$¢ funkcjonowaniu or-
ganizacji i wprowadza kilka klauzul instytucjonalnych utatwiajgcych kon-
strukcje europejska, w niektérych dziedzinach politycznych.

Etapy rozszerzenia Wspolnot Europejskich/Unii Europejskiej
oraz kandydaci do cztonkostwa

Idea EWG zaktadata utworzenie organizacji, w ktérej sktad moglty wejs¢
,wszystkie panstwa przestrzegajace praw cztowieka, respektujgce zasady
demokracji i rzagdzace sie regutami gospodarki rynkowej”112, Poczawszy

109 Traktat o funkcjonowaniu Unii Europejskiej, art. 13.
110 R, Kuligowski, op. cit., s. 27.

111 Traktat lizbonski: wprowadzenie, op. cit.

12 E, Dynia, op. cit, s. 43.
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od lat 50. XX wieku, czyli od poczatkéw integracji europejskiej, do dzi$
(2017 r.), Wspolnoty, a nastepnie UE przechodzity przez 7 etapéw rozsze-
rzen. Ich efektem jest dzisiejsza struktura UE obejmujgca 28 panstw!13,

Traktaty ustanawiajgce Wspolnoty, pierwotnie zawarte zostaty przez
panstwa ,Szostki”, czyli Belgie, Holandie, Luksemburg, Francje, RFN oraz
Wtochy. Prawie pietnascie lat po podpisaniu Traktatow Rzymskich, a do-
ktadniej 22 stycznia 1972 r. podpisany zostat Traktat w sprawie przysta-
pienia do Wspdlnot Danii, Irlandii, Wielkiej Brytanii oraz Norwegii. Nega-
tywny wynik przeprowadzonego w Norwegii referendum sprawit, ze pan-
stwo to nie ratyfikowato Traktatu. Wszedt on w zycie ostatecznie 1 stycz-
nia 1973 r. zwiekszajac liczebnos¢ cztonkéw Wspoélnot z szeSciu do dzie-
wieciu.

Dnia 1 stycznia 1981 r. dziesigtym cztonkiem Wspoélnot zostata Grecja.
Wtedy bowiem wszedt w zycie podpisany 28 maja 1979 r. Traktat w spra-
wie przystapienia do Wspoélnot tego wiasnie panstwa. Wspoélnoty zwiek-
szyly po raz kolejny swoja liczebno$¢ 1 stycznia 1986 r., kiedy weszty
w zycie Traktaty o przystapieniu Portugalii i Hiszpanii, z 12 czerwca 1985
r.

Nastepnie juz zgodnie z art. 0 Traktatu o Unii Europejskiej 24 czerwca
1994 r. podpisano Traktat o przystapieniu Austrii, Szwecji, Finlandii i Nor-
wegii. Ponownie negatywny wynik osiggneto referendum w Norwegii i tyl-
ko trzy sposrod wymienionych panstw zostaty nowymi cztonkami UE, two-
rzac od 1 stycznia 1995 r. z pozostatymi panstwami wspoélnotowo-unijng
pietnastke.

Pigte, najwieksze rozszerzenie UE miato miejsce w 2004 r. Wtedy to do
UE przystapity: Malta, Cypr oraz osiem krajéow Europy Srodowej i Wschod-
niej: Polska, Czechy, Wegry, Stowacja, Litwa, Lotwa, Estonia oraz Stowe-
niall4, Celem tego rozszerzenia byto ponowne zjednoczenie kontynentu po
upadku muru berlinskiego oraz Zwigzku Radzieckiego. Zainicjowano je
w grudniu 1997 r. na szczycie Rady Europejskiej, a negocjacje prowadzone
w oparciu o jednolite ramy negocjacyjne osobno z kazdym panstwem?115,

W 2007 r. do UE dotaczyly Rumunia i Butgaria. Niewystarczajace tempo
reform w tych panstwach uniemozliwito im przystgpienie do wspoélnoty
panstw w 2004 r. W odniesieniu do kluczowych obszaréw, czyli reformy
sagdownictwa, walki z korupcja oraz z przestepczoscig zorganizowang (za
posrednictwem ,mechanizmu wspéipracy i weryfikacji”) monitorowanie
postepéw w tym obszarze ma miejsce takze po akcesji do struktur unij-

113 A. Gacka-Asiewicz, Prawo Unii Europejskiej w pigutce, C.H. Becka, Warszawa 2016.

114 E. Matszynska, B. Gruchman (red.), op. cit., s. 106.

115 Rozszerzenie Unii Europejskiej,
http://www.europarl.europa.eu/atyourservice/pl/displayFtu.html?ftuld=FTU_6.5.1.html
(online: 30.08.2017).
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nych11e,

Ostatnim panstwem, ktore dotaczyto do UE w 2013 r., jest Chorwacja.
Negocjacje akcesyjne z tym panstwem, prowadzone byty w oparciu o zao-
strzone warunki, ktére w grudniu 2006 r. ustanowita Rada Europejska
(tzw. odnowiony konsensus w sprawie rozszerzenia).

Przystapienie Chorwacji do struktur UE 1 lipca 2013 r. stanowi ogromna
zachete takze dla innych panstw Batkanéw Zachodnich. Negocjacje w spra-
wie czlonkostwa rozpoczety sie juz z Czarnogdra oraz Serbig. Status kan-
dydatow do UE na dzien 3 wrzesnia 2017 r. posiadajg tez Macedonia oraz
Albania. Potencjalnymi kandydatami sg takze Bosnia i Hercegowina oraz
Kosowo (pomimo tego, ze nie wszystkie panstwa cztonkowskie UE uznaja
je za samodzielne panstwo).

Whioski o przyjecie do Wspolnoty (czy tez p6Zniej do Unii) zlozyly tez
Turcja (1987 r.), Maroko (1987 r.) i Szwajcaria (1992 r.)117. Za szczegblny
uznac nalezy wniosek Maroka, ktore nie jest panstwem europejskim i kto-
rego przyjecie wymagatoby zmiany zapiséw traktatowych. W przypadku
przyjecia Turcji prawo unijne nie stanowi przeszkody, bowiem panstwo to
jest uznawane za kraj europejski, a Traktat o stowarzyszeniu tego panstwa
ze Wspolnotami z 1963 r. przewiduje wyraznie poZniejsza mozliwos¢ przy-
stapienialls,

Turcja w dalszym ciggu jest kandydatem do cztonkostwa (chociaz w li-
stopadzie 2016 r. Parlament Europejski przyjat rezolucje, w ktérej wezwat
do tymczasowego zawieszenia negocjacji akcesyjnych z tym panstwem
w zwigzku z trudng sytuacja po zamachu stanu z lipca 2016 r.119). W roku
2009 wniosek o cztonkostwo w UE zlozyta tez Islandia. Jednak w 2015 r.
kraj ten wycofat swoja kandydature bez rozpisania referendum?20,

Traktat z Lizbony pierwszy raz w historii UE, wprowadzit do Traktatu
o Unii Europejskiej przepis umozliwiajacy wystapienia panstwa cztonkow-
skiego z organizacji. Zgodnie z art. 50 TUE, ust.1: ,Kazde Panstwo Czton-
kowskie moze, zgodnie ze swoimi wymogami konstytucyjnymi, podjac
decyzje o wystgpieniu z Unii”121, Mozliwos¢ wypowiedzenia Traktatéw
o Unii Europejskiej (TUE) oraz o funkcjonowaniu Unii Europejskiej (TFUE)
ma szczegblny charakter, nieznany do tej pory w prawie miedzynarodo-
wym. Z uwagi na zaawansowany charakter integracji, panstwo podejmujga-

116 Rozszerzenie Unii Europejskiej, op. cit.

11771, Tyranowski, op. cit., s. 40.

118 [pidem, s. 40.

119 Rozszerzenie Unii Europejskiej, op. cit.

120 Islandia juz nie chce do UE. Wycofuje kandydature,
http://www.tvn24.pl/wiadomosci-ze-swiata,2 /islandia-wycofuje-swoja-kandydature-do-
ue,523680.html (online: 30.08.2017).

121 Traktat o Unii Europejskiej, art. 50.
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ce decyzje o opuszczeniu Unii, zmuszone bedzie wynegocjowac sobie wa-
runki wystgpienia (wzorowane na uprzednio negocjowanych warunkach
akces;ji)122,

Z nowego zapisu skorzystata jak do tej pory Wielka Brytania. 23 czerwca
2016 r. odbyto sie w tym kraju referendum w sprawie ,Brexitu”, czyli
ewentualnego opuszczenia UE. Prawie 52% (51,9%) obywateli Zjednoczo-
nego Krolestwa opowiedziato sie za wyjscie Wielkiej Brytanii z Unii Euro-
pejskiejl23, tym samym rozpoczynajgc proces opuszczenia przez to pan-
stwo struktur unijnych.

Progres czy regres integracji?

Traktat z Maastricht i jego p6Zniejsze rewizje podkreslity istniejacy wsrod
panstw UE podzial, na te ktore zainteresowane s poglebianiem integracji
oraz na te, ktore chciatyby skoncentrowac sie na lepszym wykorzystaniu
istniejacych mozliwosci. W impasie znalazt sie w zwigzku z tym proces dal-
szego integrowania Europy. Potwierdza to m.in. wprowadzony Traktatem
z Amsterdamu zapis dotyczacy ,elastycznosci integracyjnej”, czyli ,wzmoc-
nienia wspotpracy”. Wydarzenia majgce miejsce w Europie w ostatnich
latach ukazuja tez, Ze nie sposéb przeceni¢ wagi konsekwencji podziatu UE
na panstwa strefy euro i te, ktore pozostaja poza nig124, a kryzys w Europie
na poczatku XXI w. dopeit takze odrzucenie w 2005 r. przez Francje i Ho-
landie Traktatu ustanawiajacego Konstytucje dla Europy.

Idea Jeana Monneta i jego zwolennikow byta uformowana na zatozeniu
nieodwracalnosci integracji miedzynarodowej, co mozliwe byto za sprawg
odpowiednich struktur ponadnarodowych/ponadpanstwowych. Uznano za
konieczne zbudowanie europejskiego panstwa federalnego. Jednak cel ten
okazat sie niemozliwy do realizacji. Wprawdzie doszto do utworzenia jed-
nolitego Rynku Wewnetrznego oraz Unii Gospodarczej i Walutowej ze
wspdlng walutg euro, to do tej pory nie udato sie zrealizowa¢ réwnolegtej
unii polityczne;j.

Zadany przez Francje Charles’a de Gaulle’a w potowie lat 60. XX w. ,,cios”
zatamatl mozliwo$¢ jednoczesnej integracji ekonomicznej i politycznej. Jak
mozna przypuszcza¢ miedzy innymi z tego tez powodu proby potaczenia
elementéw federacyjnych z konfederacyjnymi w Traktacie z Maastricht,
Traktacie Amsterdamskim oraz Traktacie Nicejskim okazaty sie niemozli-
we do realizacji. Panstwa czlonkowskie stanely przed koniecznoscig roz-

122 A, Gacka-Asiewicz, op. cit.
123 Brexit, http://wiadomosci.onet.pl/brexit (online: 30.08.2017).
1247, Czachor, A. Gras$, op. cit., ss. 91-92.
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wigzania nowych problemoéw, ktoére zamiast tgczy¢ w dotychczasowej inte-
gracji, generujg wrecz procesy rozpadania sie. Okazato sie, ze wizje Europy
politycznej oraz ekonomicznej powinny sie uzupetia¢, tymczasem wyste-
puja w nich nie tylko réznice, ale wrecz antynomie. Europa ekonomiczna
opiera sie na interesach, natomiast Europa polityczna - na wartosciach2,

W procesie integracji europejskiej urzeczywistnito sie tzw. zjawisko roz-

przestrzeniania (spill-over). E.B. Haas uwaza, ze spill over prowadzi do
sprzezenia zwrotnego pomiedzy rozwojem integracji politycznej i integra-
cji gospodarczej, a integracja wigze sie z powstaniem wspolnoty politycz-
nej, ktérej instytucje posiadaja prawodawstwo, bedace ponad panstwami
narodowymil26, Etapy rozwoju integracji europejskiej mozna scharaktery-
zowac¢ w nastepujacy sposob:

— Unia Celna, ktora powstata za posrednictwem zniesienia cet oraz og-
raniczen iloSciowych wewnatrz Wspolnoty, a takze wprowadzenia
wspolnej taryfy celnej wobec panstw trzecich12?.

— Wspdlny rynek, zastepujacy cztery wolnosci, ktére obowigzuja na
jednolitym rynku wewnetrznym (wolny przeptyw towaréw, ustug,
kapitatu oraz os6b)128.

— Rynek wewnetrzny, w ramach ktérego wymogi dotyczace swobod-
nego przeptywu towarow, osob i ustug zostaty znormalizowane, ruch
graniczny usprawniony, standardy jako$ci produktéw i ustug ujedno-
licone, podobnie jak zasady obliczania podatku od towaréw i ustug
(VAT).

— Unia Gospodarcza, gdzie wspdlna polityka gospodarcza koordynowa-
na jest przez Rade Unii Europejskie;j.

— Unia Walutowa, powstata na skutek zniesienia wszelkich ograniczen
ruchu kapitatu, przyjecia zasady statych kursow walutowych, wpro-
wadzenia wspdélnej waluty oraz utworzenia ponadnarodowego Banku
Centralnegol2°.

— Istniejg réwniez dwa kolejne etapy prowadzace do petniej integracji,
ktére w przypadku UE nie zostaty zrealizowane. S3 to:

— Unia Walutowa Federacji, gdzie w ramach integracji wprowadzona
zostaje ponadnarodowa polityka podatkowa.

— Unia Polityczna, ktéra jest ostatnim etapem i ustanowieniem wspdl-
nych instytucji politycznych.

125 7, Czachor, A. Gras$, op. cit,, ss. 91-92.

126 S, Konopacki, Neofunkcjonalistyczna teoria integracji politycznej Ernsta Haasa i Leona
Lindberga, ,Studia Europejskie” 1998, nr 3, ss. 107-108.

127 E. Dynia, op. cit,, s. 45.

128 [pidem, s. 47.

129 G. Paluszak, Federalizm fiskalny - szansa czy zagrozenie dla europejskiej unii walutowej,
http://instytut.info/wp-content/uploads/2016/08/r07-3.pdf (online: 27.01.2017), s. 95.
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Jak zauwaza G. Paluszak, rozwdj etapéw integracji europejskiej ukazuje,
ze osiggniecia jednego etapu nie powoduja zanikania wszystkich poprzed-
nich etapéw. W zwigzku z tym, zrealizowanie unii walutowej nie przyczy-
nia sie do zanikniecia wspo6lnego rynku, a osiggniecie unii politycznej nie
spowoduje zanikniecia unii walutowej130. Zatem proces integracji nie moze
zatrzymac sie na unii walutowe;j.

Podsumowanie

W wymiarze gospodarczym oraz politycznym przez dlugi czas integracja
europejska stanowita probe wypracowania nowego porzadku polityczno-
prawnego w Europie i uzyskania przez zjednoczony kontynent wysokiej
pozycji na arenie miedzynarodowej. Zapoczatkowany w latach 50. XX w.
proces integracji nie mégtby osiggna¢ obecnego poziomu rozwoju, gdyby
byt realizowany jedynie w trybie miedzyrzadowej wspotpracy panstw
cztonkowskich. W zwigzku z tym, pierwotnie ukierunkowany na sprawy
gospodarcze proces, z czasem rozszerzyt sie w coraz wiekszym stopniu na
inne dziedziny, ktore dzi$ obejmujg zaro6wno polityke zagraniczna, jak
i wewnetrzng. Panstwa cztonkowskie stanety przed trudnym zadaniem
wyboru struktury politycznej dla UE131, ale tez przed licznymi kryzysami,
do ktérych obecnie zaliczy¢ mozna chociazby europejski kryzys imigracyj-
ny i problem z porozumieniem w sprawie przyjmowania i relokacji ucho-
dZcow czy walke z terroryzmem i konieczno$¢ ochrony europejskich gra-
nic.

130 G, Paluszak, op. cit., s. 94.
131 D, Kabat, Integracja Europejska- miedzy teoriq a praktykq, ,Zeszyty Naukowe Akademii
Ekonomicznej w Krakowie” 2005, nr 698, s. 74.
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ZASADY FUNKCJONOWANIA
EUROPEJSKIEGO BANKU CENTRALNEGO
W OBLICZU GLOBALNEGO KRYZYSU FINANSOWEGO

Stowa kluczowe: bankowos$¢ centralna, Europejski Bank Centralny, kryzys finansowy, po-
lityka pieniezna, Unia Europejska

Wprowadzenie

Do czasu pojawienia sie pierwszych oznak zatamania na rynkach finanso-
wych, ktére miato miejsce w 2008 r., dziatalno$¢ bankéw centralnych sku-
piata sie na utrzymaniu stabilnego poziomu cen i zatrudnienia przy wyko-
rzystaniu konwencjonalnych narzedzi monetarnych. Kryzys wymusit na
bankach centralnych reorientacje ich podstawowych celéw, zmuszajac je
nie tylko do stabilizacji oczekiwan inflacyjnych, ale takze do stabilizowania
sytuacji na rynkach finansowych, ktéra negatywnie mogta wptyna¢ na sfe-
re realnej gospodarki. W ostatnich latach banki centralne staty sie jedyny-
mi jednostkami, odpowiedzialnymi za wsparcie finansowe instytucji finan-
sowych borykajacych sie z problemem kroétkookresowych zaburzen ptyn-
nos$ciowych. Bank centralny, ktéry wczesniej nie ingerowat w procesy ryn-
kowe, w obliczu kryzysu musiat wspiera¢ zagrozone niewyptacalnoscia
banki, okresSlane jako instytucje ,za duze aby upas¢”, gdyz konsekwencje
ich upadtosci mogty negatywnie wptynaé¢ na wskazniki makroekonomiczne
ostabiajac mechanizm transmisji polityki pienieznej. Roéwniez panstwa,
ktére w obliczu presji popytowej stymulowaty wzrost poziomu konsumpcji
i inwestycji dodatkowg emisjg obligacji zwiekszajac swoje zadtuzenie ze-
wnetrzne do rozmiaréw przekraczajacych mozliwosci sptaty ich zobowia-
zan, w obliczu zalaman popytu i zwiekszenia awersji do ryzyka inwesto-
réw, musiaty zwrocic sie do bankéw centralnych o wsparcie finansowe.
Celem gléwnym rozdziatu jest przeprowadzenie oceny wykorzystania
konwencjonalnych i niekonwencjonalnych narzedzi monetarnych w celu
stabilizacji systemu finansowego przez Europejski Bank Centralny. W roz-
dziale szczeg6lng uwage zwrdcono na role Europejskiego Banku Centralne-
go jako inwestora ostatniej instancji, odpowiedzialnego za przywrocenie
stabilnej sytuacji na rynku oraz wsparcie rzagdéw borykajacych sie z pro-
blemem nadmiernego zadtuzenia zagrazajacego efektywnemu funkcjono-
waniu panstwa. Krajowe Banki Centralne w obliczu zatamania na rynkach
finansowych inwestowaty swoje nadwyzki na rynkach, aby nie dopusci¢ do
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sytuacji w ktorej niewyptacalno$¢ systemowo waznych instytucji spowo-
duje znaczne zmiany w podstawowych wskaZnikach makroekonomicz-
nych. Ze wzgledu na swojg niezalezno$¢ w ksztattowaniu polityki pieniez-
nej bank centralny jest dla inwestoréw bardziej wiarygodna instytucja, niz
na przyktad instytucje rzadowe. Niezalezno$¢ instytucjonalna pozwolita
wptynac¢ na oczekiwania inwestorow, a tym samym ustabilizowa¢ wahania
stép rynku miedzybankowego.

Podstawy funkcjonowania Europejskiego Banku Centralnego

Traktat z Maastricht ustanowit euro podstawowa walutg w Unii Gospodar-
czej i Walutowej (art. 3.4 Traktatu o Unii Europejskiej), jednolitg polityke
pieniezng dla krajow uczestniczacych w strefie oraz rozwigzanie instytu-
cjonalne w postaci Europejskiego Systemu Bankéw Centralnych!. Ten os-
tatni sktada sie z Europejskiego Banku Centralnego (banku centralnego
krajow strefy euro) oraz Krajowych Bankéw Centralnych Unii Europej-
skiej2. Banki centralne krajow Unii Europejskiej, ktére nie przyjelty wspol-
nej waluty - euro, maja mozliwo$¢ prowadzenia autonomicznej polityki
pienieznej i nie biorg udziatu w procesie podejmowania decyzji odno$nie
ksztattowania polityki pienieznej w strefie euro. Wiodacym celem Europej-
skiego Systemu Bankow Centralnych jest utrzymanie stabilnego poziomu
cen3. Do zadan Europejskiego Banku Centralnego nalezy ksztattowanie
polityki pienieznej strefy euro, przeprowadzanie operacji walutowych, za-
rzadzanie oficjalnymi rezerwami walutowymi, wspieranie sprawnego
funkcjonowania systemoéw ptatniczych i wptywanie na efektywne sprawo-
wanie nadzoru makroostroznosciowego przez instytucje krajowe w odnie-
sieniu do instytucji kredytowych majacych siedzibe na terenie panstw
cztonkowskich i nadzér nad stabilnoscig krajowych systeméw finanso-
wych4.

Europejski Bank Centralny peini wiodaca role w Europejskim Systemie
Bankéw Centralnych. Autonomicznie lub poprzez Krajowe Banki Centralne
wypetnia zadania, za ktore odpowiedzialny jest Europejski System Bankéw

I Traktat o funkcjonowaniu Unii Europejskiej (Dz.Urz. UE nr C 115 z 9.05.2008).

2 P. Niczyporuk, A. Talecka, Bankowos¢ Unii Europejskiej, Wydawnictwo Temida 2, Biaty-
stok 2010, s. 13.

3 W. Baka, Eurosystem - ksztattowanie i realizacja polityki pienieznej, ,Prawo Bankowe”
2001, nr 2, ss. 29-35.

4+W. Baka, Bankowos¢ europejska, PWN, Warszawa 2005, ss. 62-63.

42



Centralnych na mocy Traktatu z Maastrich®>. Do organéw Europejskiego
Banku Centralnego naleza: Rada Ogoélna, Zarzad oraz Rada Prezesowe.
W sktad Rady Ogélnej wchodza prezesi wszystkich bankéw centralnych
Unii Europejskiej. Rada Ogdlna nie posiada uprawnien do podejmowania
decyzji odnosnie ksztaltowania polityki pienieznej w Unii Europejskiej.
Dziata na zasadzie organu doradczego Europejskiego Banku Centralnego,
a jej rola ogranicza sie do zbierania i przetwarzania danych statystycznych
zwigzanych z przygotowaniem krajow nienalezgcych do strefy euro do
przyjecia wspodlnej waluty. Rada Prezesow jest ztozona z prezeséw Naro-
dowych Bankéw Centralnych krajéw, ktére postuguja sie wspolng waluta,
oraz cztonkéw Zarzadu Europejskiego Banku Centralnego. Do najwazniej-
szych zadan Rady Prezesow nalezy: ustalanie kierunkéw dziatania i po-
dejmowanie decyzji niezbednych do wykonania wszystkich zadan wynika-
jacych ze statutu Europejskiego Systemu Bankow Centralnych, a w szcze-
gblnosci ksztaltowanie polityki pienieznej strefy euro z uwzglednieniem
wytycznych koniecznych do jej realizacji poprzez wykorzystanie polityki
podstawowych stop procentowych, ksztaltowanie wielkoSci rezerw obo-
wigzkowych w systemie i innych dostepnych instrumentéw polityki pie-
nieznej. Rada Prezeséw realizujgc polityke pieniezng wspdlnoty jest zobo-
wigzana do wspierania og6lnej polityki gospodarczej, aby zapewni¢ stabil-
ny poziom wzrostu gospodarczego i zatrudnienia przy niezachwianym po-
ziomie cen. Zarzad Europejskiego Banku Centralnego sktada sie z prze-
wodniczacego, jego zastepcy oraz czterech innych cztonkéw mianowanych
przez Rade Europejska wiekszoscig kwalifikowang. Rada Prezeséw decy-
duje zwykta wiekszoscig gtosow. Kazdemu cztonkowi Zarzadu Europej-
skiego Banku Centralnego w drodze glosowania przystuguje jeden gtos,
podobnie jak kazdemu reprezentantowi Krajowych Bankéw Centralnych,
z tym, Ze w ich przypadku tgczna liczba przedstawicieli Krajowych Bankéw
Centralnych z prawem glosu nie moze przekroczy¢ pietnastu. Poniewaz
liczba bankéw centralnych panstw cztonkowskich unii walutowej przekra-
cza te wielko$¢ (aktualnie jest ich 19), ustanowiono tzw. miesieczny system
rotacji’.

Do zadan Krajowych Bankoéw Centralnych nalezy przede wszystkim wy-
konywanie transakcji majgcych na celu zapewnienie funduszy bankom
prowadzacym dziatalno$¢ na terenie danego kraju, rozliczanie transakcji

5]. Gliniecka, Zasady prawne funkcjonowania Europejskiego Banku Centralnego i bankow
centralnych panstw cztonkowskich Unii Europejskiej, ,Gdanskie Studia Prawnicze” 2011, nr
25,s.247.

6 ].K. Solarz, Europejski System Bankdéw Centralnych, ,Bank i Kredyt” 1999, nr 6, dodatek
edukacyjny.

7 P. Niczyporuk, A. Talecka, Bankowos¢ Unii Europejskiej, Wydawnictwo Temida 2, Biaty-
stok 2010, ss. 11-30.
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transgranicznych i zarzadzanie rezerwami walutowymi. Europejski Bank
Centralny aktywnie uczestniczy w ksztattowaniu lokalnej polityki pieniez-
nej krajow przynalezacych do unii walutowej oraz petni role opiniotworcza
zgodnie z art. 127 ust. 4 Traktatu o funkcjonowaniu Unii Europejskiej8. Do
zadan Europejskiego Systemu Bankéw Centralnych nalezy réwniez prze-
prowadzanie operacji walutowych, utrzymywanie rezerw walutowych pa-
nstw cztonkowskich na okre$lonym poziomie, zarzadzanie rezerwami wa-
lutowymi oraz kontrolowanie sprawnego funkcjonowania systemu ptat-
nosci®.

Jednolity Mechanizm Nadzorczy

Traktat o funkcjonowaniu Unii Europejskiej zezwala organowi wykonaw-
czemu Europejskiego Systemu Bankéw Centralnych - Radzie, po konsulta-
cji z Parlamentem Europejskim i Europejskim Bankiem Centralnym, na
ustanowienie w drodze rozporzadzenia dodatkowych procedur realizowa-
nych przez Europejski Bank Centralny w zakresie nadzoru makroostrozno-
Sciowego nad instytucjami kredytowymi oraz instytucjami finansowymi
z wylaczeniem instytucji ubezpieczeniowych10. Zgodnie z tym zapisem zo-
stat wprowadzony Jednolity Mechanizm Nadzorczy, w sktad ktérego wcho-
dza Europejski Bank Centralny i krajowe organy nadzoru. W sktad Jednoli-
tego Mechanizmu Nadzorczego moga wejs¢ kraje, ktore nie przyjety wspél-
nej waluty na podstawie specjalnego porozumienia z Europejskim Ban-
kiem Centralnym. Europejski Bank Centralny jako niezalezna instytucja
unijna kieruje nadzorem bankowym z perspektywy catej Unii, czyli: ustala
wspolne zasady prowadzenia biezgcego nadzoru, wdraza jednolite dziata-
nia nadzorcze is$rodki naprawcze, a takze zapewnia spdjne stosowanie
przepiséw izasad nadzoru. Najwazniejszymi celami jednolitego nadzoru
s3: bezpieczenstwo i dobry stan europejskiego systemu bankowego, wiek-
sza integracja i stabilno$¢ finansowa oraz sp6jnos$¢ nadzoru bankowego.
Celem europejskiego nadzoru bankowego jest odbudowa zaufania do euro-
pejskiego sektora bankowego i zwiekszenie odpornosci bankéw na wstrzg-
sy zewnetrzne. Jednolity Mechanizm Nadzorczy jest jednym z dwéch fila-
row instytucjonalnych europejskiej unii bankowej (drugim filarem jest
jednolity mechanizm restrukturyzacji i uporzadkowanej likwidacji)11.

8 Traktat o funkcjonowaniu Unii Europejskie;j.

9 W. Baka, Bankowos¢ europejska, PWN, Warszawa 2005, ss. 62-63.

10 Traktat o funkcjonowaniu Unii Europejskie;j.

11 Decyzja Parlamentu Europejskiego z dn. 09.10.2013 w sprawie zawarcia porozumienia
miedzyinstytucjonalnego pomiedzy Parlamentem Europejskim a EBC w sprawie prak-
tycznych zasad egzekwowania demokratycznej odpowiedzialnosci i sprawowania nadzo-
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Europejski Bank Centralny we wspoétpracy z krajowymi organami nad-
zoru odpowiada za skuteczne ispdjne dziatanie europejskiego nadzoru
bankowego. Do kompetencji Europejskiego Banku Centralnego mozna zali-
czy¢: przeprowadzanie przegladéw nadzorczych, kontroli na miejscu i do-
chodzen, udzielanie i cofanie zezwolen na prowadzenie dziatalno$ci ban-
kowej, ocena transakcji zakupu i sprzedazy znacznych pakietéw akcji ban-
kéw, zapewnianie przestrzegania unijnych wymogoéw ostroznos$ciowych
oraz zaostrzanie wymogow kapitatlowych (buforéw) w celu przeciwdziata-
nia zagrozeniom finansowym. Bezposredniemu nadzorowi Europejskiego
Banku Centralnego podlega 124 bankéw istotnych z krajow przynaleznych
do Jednolitego Mechanizmu Nadzorczego, ktére stanowiag ok. 82% akty-
woOw bankowych strefy eurol2. Konstrukcja Jednolitego Mechanizmu Nad-
zorczego opiera sie na dwoch zatozeniach. Po pierwsze, panstwa czton-
kowskie i instytucje europejskie powinny wyeliminowac ryzyko zwigzane
z kontrolowaniem deficytéw sektora publicznego w poszczegdlnych kra-
jach. Po drugie, gtéwnym zadaniem Europejskiego Systemu Bankéw Cen-
tralnych jest zgodnie z art. 127.1 Traktatu o funkcjonowaniu Unii Europej-
skiej ,utrzymanie stabilnego poziomu cen”13. Cele posrednie, takie jak
wspieranie wzrostu poziomu zatrudnienia oraz wzrostu gospodarczego,
a takze zagwarantowanie stabilnos$ci finansowej, sa realizowane przez Eu-
ropejski System Bankow Centralnych dopiero po osiggnieciu podstawowe-
go celul4,

Niezaleznos$¢ Europejskiego Banku Centralnego

Niezalezno$¢ Europejskiego Banku Centralnego oznacza uniezaleZznienie
ksztattowania polityki pienieznej od bezposredniego wptywu zaréwno
Parlamentu Europejskiego, jak iposzczegélnych panstw cztonkowskich.
Mozna wyré6zni¢ dwa rodzaje niezaleznos$ci Europejskiego Banku Central-
nego: niezalezno$¢ polityczng i niezalezno$¢ ekonomiczng?!s. Ta pierwsza
oznacza swobode w ksztattowaniu i realizacji celow banku centralnego od
decyzji aktualnych wtadz. Drugi wymiar niezaleznos$ci jest réwnowazny
autonomii w wyznaczaniu celéw aktualnej polityki pienieznej przez bank

ru nad wykonywaniem zadan powierzonych EBC w ramach jednolitego mechanizmu nad-
zorczego (Dz.Urz. UE L320/1 z dn. 30.11.2013).

12 K. Pawlik, Kompetencje organéw w ramach SSM, miesiecznik finansowy ,Bank”2014, nr
2,ss.12-15.

13 Traktat o funkcjonowaniu Unii Europejskie;j.

14 Decyzja Parlamentu Europejskiego z dn. 09.10.2013.

15V, Grilli, D. Masciandaro, G. Tabellini, Political and Monetary Institutions and Public Fi-
nancial Policies in the Industrial Countries, Economic Policy 1991, no. 6, pp. 341-392.
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centralny. Niezalezno$¢ Europejskiego Banku Centralnego daje mu mozli-
wos$¢ dowolnego dostosowywania dostepnych mu narzedzi do aktualnej
sytuacji gospodarczej w celu osiaggniecia zaktadanych celéw polityki pie-
nieznejlo.

Na potrzebe niezaleznosci bankéw centralnych zwroécit uwage na po-
czatku XIX w. D. Ricardo, ktéry zauwazyt, Ze powierzenie rzgdom monopo-
lu do emisji pienigdza prowadzi do ryzyka naduzycia tego zjawiska w sytu-
acjach kryzysowych, takich jak np. wojny. Przyznanie niezaleznosci Euro-
pejskiemu Systemowi Bankdéw Centralnych ma na celu zwiekszenie wiary-
godnosci realizowanej polityki pienieznej i uniezaleznienie jej od cykli poli-
tycznychl” (rozumianych jako zmiany orientacji prowadzonej polityki
przez wladze panstwowe w wyniku zmian na szczeblu panstwowym, np. za
sprawg wyborow i przejecia wladzy przez partie o innym programie wy-
borczym). Europejski System Bankow Centralnych na mocy traktatu z Maa-
strich jest niezalezny i w petni autonomicznym systemem bankowym18,
Decyzje podejmowane przez Zarzad EBC, Rade Prezesow, czy Rade 0go6lng
nie moga wynikac¢ z zarzadzen lub instrukcji Zzadnego organu zewnetrznego
lub by¢ rezultatem podejmowanych decyzji przez jeden z organéw Unii
Europejskiej. Niezalezno$¢ Banku Centralnego przejawia sie rowniez w po-
siadaniu wtasnego budzetu, na ktory sktadajg sie wkitady bankéw central-
nych panstw strefy euro. Waznym zabezpieczeniem prawnym przed poku-
s3 naduzycia jest zakaz udzielania przez Europejski System Bankow Cen-
tralnych pozyczek dla podmiotéw rzagdowych, organéw Unii Europejskiej
i innych instytucji panstwowych. Okres$lenie celu inflacyjnego i sformuto-
wanie celow polityki pienieznej oraz instrumentow jednolitej polityki pie-
nieznej w strefie euro naleza do Rady Prezeséw Europejskiego Banku Cen-
tralnego (gtéwnego organu decyzyjnego Eurosystemu)1°.

Banknoty wydawane przez Europejski Bank Centralny sg prawnym
$rodkiem ptatniczym w transakcjach dokonywanych na terenie catej unii
walutowej oraz transakcjach zawieranych z zagranica. Wytaczne prawo do
emisji pienigdza przez Europejski Bank Centralny ma wiele zalet. Przede
wszystkim pozwala na ujednolicenie systemu monetarnego, poprzez ogra-
niczenie zbyt duzej liczby réznych znakéw pienieznych emitowanych przez
odmienne instytucje finansowe. Udzielenie wytacznego prawa do emisji
krajowych znakéw pienieznych Europejskiemu Bankowi Centralnemu oraz
Krajowym Bankom Centralnym pozwala na unikniecie zewnetrznej inge-

16 EMI, Convergence Report, March 1998, Frankfurt, pp. 291-294.

17 G. Mangano, Measuring central bank independence: a tale of subjectivity and of its conseq-
uences, Oxford Economic Papers 1998, no. 50, pp. 468-492.

18 Traktat o Unii Europejskiej (Dz.U. z 2004 roku Nr 90, poz. 864/30).

19 Protokot (nr 4) w sprawie statutu Europejskiego Systemu Bankéw Centralnych i EBC
(Dz.U.C326z26.10.2012, s. 230).
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rencji wtadz panstwowych, a tym samym zwieksza stabilno$¢ catego sys-
temu pienieznego poprzez oddzielenie go od sfery realnej gospodarki. Jed-
nolity system monetarny utatwia dokonywanie transakcji na europejskim
rynku i ogranicza nadmierng emisje waluty. Bank centralny ma wieksza
mozliwo$¢ kontrolowania podazy pienigdza, co przektada sie na zwiekszo-
ne zaufanie opinii publicznej do obowigzujacego w unii walutowej systemu
monetarnego. Funkcja wiodgcej instytucji rynku pienieznego pozwala ban-
kowi centralnemu na uzyskanie kompletnej i wiarygodnej informac;ji na te-
mat aktualnej sytuacji gospodarczej unii walutowej, a tym samym umozli-
wia dostosowanie podazy waluty do wymagan monetarnych strefy euro2°.
Niezalezno$¢ Europejskiego Banku Centralnego mozna rozpatrywac
w czterech plaszczyznach - jako niezalezno$c¢ funkcjonalng, personalng, fi-
nansowq i instytucjonalng. Pierwsza z nich oznacza, Ze bankowi central-
nemu strefy euro zostal przyznany monopol na ksztattowanie polityki pie-
nieznej. Niezalezno$¢ personalna jest réwnowazna zobowigzaniu sie
cztonkow organéw Europejskiego Banku Centralnego do zawieszenia swo-
jego uczestnictwa w zyciu politycznym oraz rezygnacji z wszelkich form
dziatalnos$ci (z wytaczeniem dziatalnos$ci naukowej i r6znych jej form). Nie-
zaleznos$¢ finansowa to przede wszystkim zakaz czerpania zyskow z dzia-
falnosci Krajowych Bankéw Centralnych przez dane panstwo, w celu sfi-
nansowania ujemnej réznicy pomiedzy wydatkami a wptywami panstwa.
Ostatnia forma niezalezno$ci oznacza swobode w ksztattowaniu relacji
z pozostalymi instytucjami unijnymi przy realizowaniu zadan zwigzanych
z wykonywaniem funkcji Europejskiego Banku Centralnego, przy jednocze-
snym ograniczeniu roli Parlamentu Europejskiego w tym zakresie.
Europejski Bank Centralny jest réwniez instytucja odpowiedzialng za
nadzor nad bankami komercyjnymi, poprzez monitorowanie ich zdolno$¢
do kreacji kredytu. Krajowe Banki Centralne peinig réwniez funkcje banku
gospodarki narodowej, bedac odpowiedzialnymi za rachunki rzagdowe da-
nego panstwa. Zadania Krajowych Bankdéw Centralnych, jako instytucji od-
powiedzialnych za realizacje zadan zwigzanych z obstuga rachunkéw pan-
stwa, mozna poréwnac z zadaniami banku komercyjnego wzgledem jego
klientéw. Obstuguje on rachunki biezace panstwa, zarzadza depozytami
panstwowymi, udziela krotkoterminowych pozyczek dla rzadu, kontroluje
panstwowe zasoby pieniezne, zarzadza rezerwami walutowymi panstwa
tak, aby terminowo dokonywane byty splaty zadtuzenia zagranicznego, aby
mozliwy byt zakup zagranicznych towarow i ustug, a takze mozliwe byto
dokonywanie innych ptatnoSci zagranicznych. Krajowe Banki Centralne
reprezentujg panstwa przed miedzynarodowymi instytucjami, gdy podej-

20 E. Kawecka-Wyrzykowska, E. Synowiec, Unia Europejska, tom I, Instytut Koniunktur
i Cen Handlu Zagranicznego, Warszawa 2004, s. 320.
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mowane decyzje dotycza realizowanych przez nie zadan. Funkcja banku
gospodarki narodowej przypisana Krajowym Bankom Centralnym spro-
wadza sie rowniez do realizowania przez bank centralny roli doradcy rza-
du w kwestiach finansowych, przede wszystkim dotyczacych ksztattowania
polityki handlowej, finansowania deficytu budzetowego i dtugu publiczne-
go2l,

Zgodnie z art. 130 Traktatu o funkcjonowaniu Unii Europejskiej, regulu-
jacym przedmiotowga niezalezno$¢ Europejskiego Banku Centralnego oraz
Krajowych Bankéw Centralnych, zabronione jest konsultowanie jakich-
kolwiek decyzji od podmiotéw reprezentujacych Unie Europejska, jej kraje
cztonkowskie lub inne podmioty z nimi powigzane?2. Ponadto art. 123 Tra-
ktatu o funkcjonowaniu Unii Europejskiej wskazano zakres czynnoSci za-
bronionych dla Krajowych Bankéw Centralnych, m.in. przyznawanie kre-
dytow i pozyczek jakimkolwiek podmiotom unijnym, w tym rzadom kra-
jow cztonkowskich lub podmiotom publicznym majgcym swojg siedzibe na
terytorium danego panstwa cztonkowskiego. Europejski Bank Centralny
ma mozliwo$¢ swobodnego ksztattowania polityki pienieznej przy pomocy
tradycyjnych metod oraz w drodze rozporzadzenia wydanego przez Rade
Prezesow Europejskiego Banku Centralnego za pomoca niekonwencjonal-
nych metod.

Europejski Bank Centralny kieruje sie zasadami przejrzystosci i wiary-
godnosci. Zgodnie z nimi zobowigzany jest na podstawie art. 284 Traktatu
o funkcjonowaniu Unii Europejskiej oraz art. 15 Statutu do przygotowania
i upublicznienia skonsolidowanej informacji o dziatalnosci Europejskiego
Systemu Bankéw Centralnych?3. Ponadto w okresach tygodniowych publi-
kowane s3 skonsolidowane raporty finansowe Europejskiego Systemu
Bankow Centralnych. Prognozy ksztattowania sie cen i informacje o kie-
runkach polityki pienieznej w strefie euro sg publikowane w Biuletynie
Gospodarczym. Sprawozdanie roczne z dziatalnosci Europejskiego Syste-
mu Bankoéw Centralnych jest przedstawiane w Parlamencie Europejskim
wraz z informacja o kierunku prowadzonej polityki pienieznej w nadcho-
dzacym roku.

21 K. Baran, Istota federalnego Europejskiego Systemu Bankow Centralnych i jego niezalez-
nosé, ,Prawo Bankowe” 2002, nr 2, ss. 75-84.

22 Traktat o funkcjonowaniu Unii Europejskie;j.

23 [bidem.
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Realizacja polityki pienieznej

Polityka pieniezna jest jednym z fundamentéw polityki gospodarczej. Ws-
potczesnie ten element jest najwazniejszym zadaniem przypisanym dzia-
talnosci bankow centralnych. Polityka pieniezna to ,dziatalno$¢ banku cen-
tralnego prowadzona w imieniu panstwa, a polegajgca na wyborze pie-
nieznych celow makroekonomicznych i ich realizacji przez regulowanie
podazy pienigdza i popytu na pieniadz, za pomocg wykorzystania wybra-
nych instrumentéw ekonomicznych i administracyjnych”?4. Polityka pie-
niezna polega na zarzadzaniu podaza pienigdza i innymi instrumentami
dostepnymi bankowi centralnemu w celu osiggniecia cel6w makroekono-
micznych, takich jak odpowiedni poziom inflacji, konsumpcji, ptynnosci
systemu finansowego i stabilnego wzrostu gospodarczego. Istota polityki
pienieznej sprowadza sie do sprawowania kontroli przez bank centralny
nad podaza pienigdza, bedaca podstawowym instrumentem realizacji ce-
16w polityki gospodarczej. Polityka monetarna nie jest celem samym w so-
bie, jest Srodkiem stuzacym realizacji celu, jakim jest zarzadzanie iloScia
pienigdza stuzace wspieraniu zadan wynikajacych z realizacji polityki go-
spodarcze;j.

Ze wzgledu na poziom oddziatywania banku centralnego na sfere go-
spodarczg Schaal wyréznia cztery koncepcje klasyfikacji polityki pieniez-
nej2s:

1. koncepcja kierowania ptynnoscia systemu bankowego - odwotuje sie
do koncepcji wymagan ptynnoSciowych. Zgodnie z ta koncepcja od-
powiednie dostosowanie ptynnosci systemu prowadzi do modyfikacji
ilosci pienigdza na rynku powodujac w zaleznos$ci od reakcji banku
centralnego ekspansje kredytowa lub jej ograniczenie.

2. koncepcja nastawiona na potencjat - ukierunkowana na wzrost pro-
duktu krajowego brutto (PKB) oraz potencjalu wytwoérczego w go-
spodarce. Koncepcja ta realizowana jest przez bank centralny z wyko-
rzystaniem zmian agregatéw pienieznych w celu dostosowania zmian
popytu do zmian potencjatu wytwérczego.

3. koncepcja monetarystyczna - zostata oparta na koncepcji M. Fried-
mana. Wedtug tej koncepcji bank centralny poprzez zmiane podazy
pienigdza moze bezposrednio oddziatywac¢ na sfere realnej gospo-
darki, a w szczegélnosci na wzrost PKB oraz odpowiedni poziom cen
i zatrudnienia. Dziatania banku centralnego majg zapewni¢ w dtugim
okresie stabilng relacje pomiedzy popytem a podaza pienigdza na

24 W. Przybylska-Kapusciniska, Istota i cele polityki pienieznej, [w:] W. Przybylska-Kapus-
cinska (red.), Wspétczesna polityka pieniezna, Difin, Warszawa 2008.
25P. Schaal, Pieniqdz i polityka pieniezna, PWE, Warszawa 1996, ss. 413-425.
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rynku, oraz oddziatywaé na dostosowang do warunkéw rynkowych
szybko$¢ obiegu pienigdza.

4. koncepcja pokeynesowska - poprzez zmiany stopy procentowej bank
centralny stymuluje poziom inwestycji oraz zatrudnienia w dtugim
okresie. Ze wzgledu na cel jaki towarzyszy wspotczesnym politykom
pienieznym mozna wyroznic: strategie kontroli podazy pieniadza,
strategie kontroli kursu walutowego, strategie kontroli stop procen-
towych, strategie bezposredniego celu inflacyjnego, strategie eklek-
tyczng?®.

Wedtug pierwszej z tych strategii bank centralny zobowigzuje sie do
utrzymywania na stabilnym poziomie kilku podstawowych agregatéw mo-
netarnych przy jednoczesnym ograniczeniu roli polityki stop procento-
wych. Zmiana stép procentowych jest wynikiem zmiany podazy pienigdza
na rynku i nie zalezy od autonomicznej decyzji banku centralnego odnos$nie
jego poziomu. Strategia kontroli podazy pienigdza na rynku zwigzana jest
z wiekszym ryzykiem inwestycyjnym towarzyszacym uczestnikom rynku
pienieznego, a tym samym moze by¢ mechanizmem ograniczajacym wolu-
men zacigganych kredytéw na rynku, ktorych koszt wzrasta ze wzgledu na
wysoka marze towarzyszacg zwiekszonemu ryzyku?7.

Strategia kontroli kursu walutowego opiera sie na zapewnieniu statego
lub zmieniajacego sie w Scisle okreslonych granicach kursu nominalnego,
w odniesieniu do jednej waluty zagranicznej lub koszyka walut28. Strategia
ta umozliwia poprawe bilansu ptatniczego krajow, ktérych wymiana han-
dlowa stanowi wysoki udziat w PKB. Poprzez ograniczenie przeszkdd to-
warzyszacych wymianie miedzynarodowej zwigzanych z ryzykiem zmiany
kursu walutowego, bank centralny stwarza warunki do zwiekszenia wolu-
menu zawieranych transakcji w handlu miedzynarodowym.

Trzecia z tych strategii opiera sie na reakcjach banku centralnego na
zmiany stopy procentowej na rynku miedzybankowym. Odchylenie pozio-
mu tej stopy od wyznaczonego przez bank centralny ,korytarza wahan”
powoduje natychmiastowg reakcje banku centralnego za pomoca dostep-
nych mu instrumentéw. Reakcja banku centralnego stuzy minimalizacji
negatywnych skutkoéw jakie wystapityby w gospodarce, gdy stopy procen-
towe rynku miedzybankowego bylyby na niedostosowanym do aktualnej
sytuacji gospodarczej poziomie.

Zgodnie ze strategig bezposredniego celu inflacyjnego bank centralny

26 W. Przybylska-Kapuscinska, Wspétczesna polityka pieniezna, Difin, Warszawa 2008, ss.
45-46.

27 A. Zielinska-Gtebocka, Wspdtczesna gospodarka swiatowa. Przemiany, innowacje, kryzysy,
przemiany regionalne, Wolters Kluwer Polska, Warszawa 2012, s. 124.

28], Bilski, W. Wtodarczyk-Guzek, Aktualne problemy miedzynarodowych stosunkéw gospo-
darczych, Wydawnictwo Uniwersytetu L.édzkiego, 1.6dz 2002, ss. 151-156.
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koncentruje sie na stabilizacji poziomu inflacji jako podstawowym celu
swojej dziatalnoSci, tym samym uznajgc pozostate cele za mniej istotne
i nie wymagajace bezposredniej interwencji2?. Podstawowym instrumen-
tem stuzacym realizacji tego celu jest polityka stép procentowych. Stopy
procentowe sg ustalane przez bank centralny po analizie aktualnych czyn-
nikow makroekonomicznych i mikroekonomicznych, tak aby zwiekszy¢
mozliwoSci oddziatywania wprowadzanej przez nie strategii. Strategia bez-
posredniego celu inflacyjnego jest wykorzystywana w wielu wspéicze-
snych bankach centralnych, poniewaz niski i stabilny poziom inflacji stwa-
rza warunki do zrbwnowazonego rozwoju gospodarczego danego kraju.

Ostatnia z wymienionych strategii stanowi kombinacje wymienionych
wczes$niej strategii. Umozliwia bankowi centralnemu realizacje wielu celéw
polityki pienieznej. Wspotczesnie jej rola ogranicza sie do krajow charakte-
ryzujacych sie wysokim poziomem inflacji, gdzie polityka bezposredniego
celu inflacyjnego traci na znaczeniu ze wzgledu na wielo$¢ problemow,
z jakimi borykajg sie dane kraje. Dzieki odpowiednim narzedziom oddzia-
lywania, bank centralny ma mozliwos$¢ prowadzenia polityki umozliwiaja-
cej wspieranie zrownowazonego wzrostu gospodarczego, walki z inflacja
oraz wspierania innych dziedzin aktywnoSci gospodarczej. Polityka pie-
niezna sprzyja ograniczeniu wahan cen, ktére wprowadzaja poziom nie-
pewnoSci i niestabilnos$ci w gospodarce. Wiodacym celem polityki pieniez-
nej w wielu krajach jest réwniez zapewnienie szybkiego wzrostu gospo-
darczego, bedacego procesem w ktérym realny dochéd na mieszkanca kra-
ju rosnie w dtugim okresie czasu. Monetarysci zgodnie uwazaja, Ze w po-
réwnaniu z polityka fiskalng, polityka pieniezna wykazuje sie wiekszg ela-
styczno$cig dziatania i szybciej wptywa na procesy rynkowe, co decyduje
0 jej skutecznoSci.

Instrumenty oddziatywania Europejskiego Banku Centralnego
na podmioty gospodarcze

Bank centralny, petnigc funkcje kluczowej instytucji na krajowym rynku
finansowym, jest zobowigzany do wptywania na reakcje podmiotéw ryn-
kowych, w celu zapewnienia stabilnosci systemu finansowego i efektywne-
go ksztattowania polityki pienieznej, za pomocg dostepnych mu instrumen-
tow. Instrumenty oddziatywania banku centralnego to mechanizmy za po-
mocga ktérych wiodaca instytucja rynku pienieznego oddziatuje na zmiane

29 A. Zielinska-Gtebocka, Wspétczesna gospodarka swiatowa. Przemiany, innowacje, kryzy-
sy, przemiany regionalne, Wolters Kluwer Polska, Warszawa 2012, s. 125.
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podazy pienigdza30. Wybo6r odpowiedniego mechanizmu jest uwarunko-
wany przez wiele czynnikow zewnetrznych, takich jak m.in. kierunek pro-
wadzonej polityki gospodarczej, aktualna sytuacja na rynku pienieznym,
liczba inwestoréw na rynku, poziom jego rozwoju, czy jak wskazuje H. Gro-
nkiewicz-Waltz ,polityki tatwego lub trudnego pienigdza”3!. Polityka trud-
nego pienigdza polega na zmniejszeniu dostepnosci kredytu przy zwiek-
szonym poziomie stop procentowych, a polityka tatwego pieniadza zwiek-
sza akcje kredytowa przy jednocze$nie obnizonych stopach procentowych.
Instrumenty stosowane przez bank centralny to przede wszystkim opera-
cje otwartego rynku, polityka rezerw obowigzkowych czy transakcje depo-
zytowo-kredytowe.

Instrumenty oddziatywania banku centralnego mozna podzieli¢ na dwie
kategorie: instrumenty o charakterze iloSciowym oraz instrumenty o cha-
rakterze jakoSciowym?32. Pierwsze z nich maja za zadanie modyfikacje cyr-
kulacji pienigdza na rynku (przede wszystkim jego ilo$¢) oraz regulacje
akcji kredytowej bankow komercyjnych. Celem instrumentéw o charakte-
rze jakoSciowym jest oddziatywanie na zdolnos$¢ bankéw komercyjnych do
gromadzenia kapitatu i ekspansji kredytu33.

Operacje otwartego rynku polegajace na sprzedazy i kupnie papieréw
wartos$ciowych sg podstawowym narzedziem stuzacym do kontrolowania
podazy pienigdza na rynku przez bank centralny. Stuza one realizacji
trzech podstawowych celow: regulowaniu ptynnosci i zdolnosci do kreacji
kredytu przez banki komercyjne, wptywaniu na wysokos$¢ stép procento-
wych, a takze zwiekszaniu efektywnosci funkcjonowania krajowego rynku
pienieznego34. Bank centralny jest instytucja posiadajaca monopol w pro-
wadzeniu operacji otwartego rynku, ktérych odbiorcami sg wytacznie ban-
ki komercyjne. Operacje otwartego rynku sg najwazniejszym narzedziem
operacyjnym banku centralnego, bezposrednio oddziatujacym na ptynnos¢
catego sektora bankowego. Sg to najbardziej elastyczne instrumenty stuza-
ce bankom centralnym do kontrolowania podstawowych agregatéw mone-
tarnych oraz minimalizowania nieuzasadnionych zmian stép procento-
wych na skutek stosowania innych instrumentéw monetarnych. Przedmio-
tem obrotu s3 nie tylko krotkoterminowe papiery warto$ciowe o charakte-

30 W. Hosek, K. Zahn, Monetary theory, policy and financial markets, McGraw-Hill Book
Company, USA 1977, p. 82.

31 H. Gronkiewicz-Waltz, Bank centralny - od gospodarki planowej do rynkowej, Olympus,
Warszawa 1994, s. 96.

32 E. Drabowski, W.L. Jaworski, Z. Krzyzkiewicz, Bankowosé, Panstwowe Wydawnictwo
Ekonomiczne, Warszawa 1988, ss. 23-39.

33 T. Niczyporuk, A. Talecka, Bankowos¢. Podstawowe pojecia, Wyd. Temida 2, Biatystok
2011, ss. 133-134.

34 M.A. Akhtar, Understanding Open Markets Operations, Public Information Department
Federal Reserve Bank of New York, 1997, pp. 13-25.
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rze dtuznym (w tym m.in. bony skarbowe), ale takze obligacje i dewizy?3>.
Zakres i wolumen stosowanych przez bank centralny operacji otwartego
rynku moze by¢ swobodnie dostosowywany do biezacych potrzeb finan-
sowych gospodarki. Operacje otwartego rynku daja mozliwo$¢ bankom
centralnym i wtadzom monetarnym wptywania na ptynnos$¢ oraz kondycje
finansowg systemu bankowego (w szczego6lnosci na jego akcje kredytowag),
co z kolei ma wplyw na poziom cen i produkcji, a takze na wielko$¢ zatrud-
nienia w kraju. Ponadto, operacje otwartego rynku mozna stosowac do
wzmocnienia efektywnosci oddziatywania innych instrumentow polityki
pienieznej, przede wszystkim poziomu rezerwy obowigzkowej. Czasami
tego typu instrumenty polityki pienieznej wykorzystuje sie w zarzadzaniu
dtugiem publicznym i w celu zaspokojenia potrzeb pozyczkowych rzadu.
Efektywno$¢ wplywania operacji otwartego rynku na agregaty pieniezne
jest zalezna nie tylko od czynnikdw ekonomicznych, ale takze pozaekono-
micznych (w tym wysoko rozwinietego rynku papieréw warto$ciowych,
czy odpowiednio dostosowanej struktury podatkowej nie zaburzajacej
dziatania systemu finansowego).

Aktywa finansowe wykorzystywane w operacjach otwartego rynku sg
zwykle ograniczone do rzadowych papieréow warto$ciowych lub papieréw
wartos$ciowych banku centralnego, gdyz umozliwia to bankom centralnym
sprawowanie nad nimi kontroli3¢. Wspierane przez wtadze panstwowe
i praktycznie pozbawione ryzyka papiery wartoSciowe sa bardziej pozada-
ne przez inwestoréw, ktorych celem jest minimalizacja ryzyka towarzysza-
cemu inwestycji, niZ pozostate instrumenty finansowe dostepne na rynku.
W zwigzku z niskim poziomem ryzyka, tego typu instrumenty sg znaczaca
pozycja w portfelach inwestycyjnych wielu bankéw, instytucji finansowych
czy funduszy emerytalnych. Chetnie nabywaja je tez osoby prywatne.
W razie potrzeby zwiekszenia ptynnoSci, inwestorzy maja mozliwos¢ ta-
twego zbycia tych aktywow ze wzgledu na stosunkowo duza liczbe rynkéw
wtérnych, na ktorych mozliwa jest sprzedaz rzadowych papieréw warto-
$ciowych. Wczesniejsza sprzedaz rzagdowych papieréw wartosciowych czy
papier6w emitowanych przez bank centralny, powoduje mniejsza utrate
kapitatu niz sprzedaz innych papieré6w wartosciowych o takim samym
terminie zapadalno$ci.

Mozna wyro6zni¢ dwa rodzaje operacji otwartego rynku: bezwarunkowe
operacje otwartego rynku i warunkowe operacje otwartego rynku3’. Pier-

35 R. Diedrigkeit, Rynek pienigdza i papierow wartosciowych, Biblioteka Menedzera i Ban-
kowca, Warszawa 1993, ss. 4-18.

36 C. Kosikowski, E. Ruskowski, Finanse publiczne i prawo finansowe, Wolters Kluwer Pol-
ska, Warszawa 2008, s. 221.

37 A. Stawinski, . Osinski, Operacje otwartego rynku banku centralnego, Fundacja Edukacji
i Badan Bankowych, Warszawa 1995, ss. 36-37.
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wsze z nich odnoszg sie do transakcji natychmiastowego kupna lub sprze-
dazy przez bank centralny papieréw wartosciowych, ktére nie podlegaja
dodatkowym restrykcjom i nie naktadaja dodatkowej odpowiedzialnosci
dla odbiorcy. Warunkowe operacje otwartego rynku polegaja na natych-
miastowym kupnie lub sprzedazy przez bank centralny papieréw warto-
Sciowych powigzanym z zawarciem odwrotnej transakcji terminowej po
wczesniej okresSlonej cenie.

Operacje warunkowe majg stuzy¢ krétkoterminowej regulacji ptynnosci
sektora bankowego. Dzieli sie je na: transakcje warunkowego zakupu
- repo (bank centralny udziela bankom komercyjnym krotkoterminowego
kredytu pod zastaw posiadanych przez nie papieréw warto$ciowych) oraz
transakcje warunkowej sprzedazy - reverse repo (polegajace na odkupie
przez banki komercyjne emitowanych przez bank centralny papieréw war-
tosciowych)38. Transakcje repo maja za zadanie poprawe biezacej ptynno-
$ci bankéw, podczas gdy reverse repo ograniczajag mozliwo$ci nadmiernej
ekspansji kredytowej bankéw komercyjnych. Transakcje typu repo sa po-
dobne w swojej formie do kredytu ubezpieczonego od ryzyka niedotrzy-
mania warunkéw sptaty przez dtuznika. W przypadku tych transakcji za-
bezpieczeniem s3 papiery warto$ciowe charakteryzujace sie przede wszy-
stkim wysoka ptynnoscia, gdyz w przypadku niewywigzania sie z zobowia-
zania wynikajgcego z zawartej transakcji papiery te mozna tatwo sprzedac
na rynku. W przeciwienstwie do kredytu wtasno$¢ papieru wartosciowego
wykorzystywanego w transakcji przechodzi na nabywce. Chociaz efekt
ekonomiczny transakcji repo jest podobny do kredytu, zasada funkcjono-
wania tego instrumentu rozni sie od zasad funkcjonowania kredytow.
Sprzedawca papieru warto$ciowego jest prawnie zobowigzany do odkupu
tego papieru od nabywcy na koniec okresu rozliczeniowego.

Zgodnie z art. 18 Statutu Europejskiego Systemu Bankéw Centralnych
w celu realizacji powierzonych im zadan, Europejski Bank Centralny oraz
Krajowe Banki Centralne moga:

1. kupowac i sprzedawac zbywalne instrumenty finansowe denomino-
wane w dowolnej walucie oraz oparte na wycenie metali szlachet-
nych;

2. przeprowadzac operacje kredytowe z instytucjami finansowymi i in-
nymi uczestnikami rynku, pod warunkiem przyjecia odpowiednich
zabezpieczen dla tego typu transakgji.

Instytucje objete jednolitym nadzorem w ramach strefy euro sg zobo-

wigzane do utrzymywania odpowiedniego poziomu rezerw obowigzko-
wych na swoich rachunkach biezgcych w jednym z Krajowych Bankéow

38 B. Pietrzak, Z. Polanski, System finansowy w Polsce, lata dziewieédziesigte, PWN, Warsza-
wa 1999, ss.166-168.
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Centralnych - obecnie minimalny depozyt jest réwnowazny 1% depozytéw
i dtuznych papieréw wartos$ciowych o terminie zapadalnosci do dwéch lat.
Rada Prezes6w moze réwniez zdecydowac (wiekszoscig dwoch trzecich
glos6w) o wykorzystaniu niekonwencjonalnych metod polityki pienieznej,
przy jednoczesnym poszanowaniu podstawowego celu w zakresie stabil-
nosci cen. Decyzje Rady Prezesow dotyczace wykorzystywanych instru-
mentow i procedur polityki pienieznej sg sformalizowane w Wytycznych
Europejskiego Banku Centralnego publikowanych w Dzienniku Urzedo-
wym Unii Europejskie;j.

Ksztattowanie podazy pienigdza przez Europejski
Bank Centralny

Podaz pienigdza jest to catkowita liczba bezpiecznych aktywoéw, dzieki kté-
rym gospodarstwa domowe i przedsiebiorstwa moga dokonywac¢ ptatnosci
oraz inwestycji krotkoterminowych na rynku. Podaz pienigdza jest opisana
za pomocg agregatOw monetarnych3?. Baza monetarna, nazywana agrega-
tem monetarnym MO, obejmuje banknoty wyemitowane przez bank cen-
tralny oraz depozyty ptatne na Zadanie bankéw komercyjnych bedace
w posiadaniu Krajowych Bankéw Centralnych49.

Zdefiniowanie pozostalych agregatéw pienieznych - M1, M2 i M3 jest
nieco bardziej skomplikowane ze wzgledu na ptynno$¢ poszczegdélnych
aktywow finansowych wchodzacych w sktad tych agregatéw oraz znaczaca
role jaka odgrywajg te aktywa na wspéiczesnych rynkach finansowych.
Réznice w tych agregatach moga by¢ wytlumaczone za pomoca réznych
funkcji jakie speinia pienigdz. W tym znaczeniu agregat M1 obejmuje te
finansowe aktywa, ktére speiniajg funkcje pienigdza jako $rodka wymiany
i mogg by¢ stosowane bezposrednio jako srodek ptatniczy*l. Funkcja pie-
nigdza jako miernika wartosci jest uwzgledniona w agregatach M2 i M3,
zawierajacych odpowiednio te aktywa finansowe, ktére skoncentrowane
sg na oszczednosciach lub wynikajg z krotkoterminowych inwestycji pod-
miotéw rynkowych.

Ksztattowanie podazy pienigdza stato sie celem posrednim Europejskie-
go Systemu Bankdéw Centralnych, gdyz zauwazono, ze podaz pienigdza ma
wptyw na poziom nominalnego produktu krajowego oraz oddziatuje na
poziom cen krajowych. Samoistne zmiany podazy pieniadza dostarczaja

39 A. Zielinska-Gtebocka, Wspdtczesna gospodarka swiatowa. Przemiany, innowacje, kryzysy,
przemiany regionalne, Wyd. Wolters Kluwer Polska, Warszawa 2012, ss. 125-126.

40 W. Patena, W. Cwynar, Podrecznik do bankowosci, Wolters Kluwer Polska 2010, s. 172.
41 [bidem, s.172.
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bankowi centralnemu unii walutowej informacji o ksztattowaniu sie real-
nej gospodarki, okreslajgc przewidywany poziom cen oraz inflacji w dtu-
gim okresie. W normalnych warunkach gospodarczych, gdy gospodarka nie
jest dotknieta recesja, szybszy wzrost podazy pienigdza niz produkcji
w realnej gospodarce wywotuje inflacje. W sytuacji, gdy gospodarka znaj-
duje sie w recesji zwigzek ten nie wystepuje ze wzgledu na mniejszg szyb-
ko$¢ obiegu pienigdza na rynku.

Aby ograniczy¢ zjawisko inflacji lub zwiekszy¢ ilo$¢ pienigdza na rynku
w trakcie spowolnienia gospodarczego, bank centralny za pomoca dostep-
nych mu instrumentéw moze interweniowa¢, a tym samym wptywac na
podaz pienigdza na rynku finansowym. Bank centralny moze ksztattowac
podaz pienigdza za pomoca operacji otwartego rynku, zmiane poziomu re-
zerw obowigzkowych oraz zmiany stopy dyskontowej. Gdy bank centralny
kupuje obligacje na rynku, to wykorzystuje dostepne mu Srodki finansowe,
a tym samym zwieksza podaz pienigdza dostepnego na rynku. W sytuacji,
gdy bank centralny sprzedaje obligacje w ofercie publicznej, zwiekszajg sie
jego rezerwy, a tym samym zmniejsza podaz pienigdza na rynku. Wzrost
poziomu rezerwy obowigzkowej bezposrednio zwieksza rezerwe banku
centralnego, a tym samym zmniejsza podaz pienigdza. Spadek poziomu
rezerw obowigzkowych wywotuje efekt odwrotny. ObniZzenie stopy dys-
kontowej wptywa na zwiekszenie bazy monetarnej i podazy pieniadza
(kredyt w oparciu o dyskonto weksli staje sie tanszy i zwieksza akcje kre-
dytowa bankéw komercyjnych). Rezerwa obowigzkowa to odsetek od de-
pozytéw zgromadzonych na rachunkach bankéw komercyjnych, ktéry nie
moze by¢ wykorzystany przez banki komercyjne do kreacji pienigdza ban-
kowego. Srodki pieniezne uzyskane z tego tytutu s3 gromadzone na rachu-
nkach banku centralnego w formie depozytu banku komercyjnego+2.

Stopa rezerw obowigzkowych jest narzedziem bezposredniego oddzia-
tywania polityki pienieznej banku centralnego na ilo$¢ kapitatu stanowig-
cego podstawe do kreacji pienigdza kredytowego oraz posredniego oddzia-
tywania na poziom stép procentowych. Zwiekszenie poziomu rezerwy ob-
owigzkowej zmniejsza ilo§¢ funduszy jakimi moga dysponowac banki ko-
mercyjne, a tym samym moze ograniczy¢ ekspansje kredytowa na rynku,
zmniejszy¢ poziom depozytéw oraz wywota¢ wzrost stop procentowych
i kosztu finansowania kredytu (wiekszy udzial rezerwy obowigzkowej
przektada sie na wieksza marze bankowg w celu pokrycia strat banku ko-
mercyjnego z tytulu ograniczenia jego zdolnosci kredytowych#3). Zmniej-
szenie odsetka funduszy przekazywanych na rezerwe obowigzkowa wywo-

42 T. Whudyka, M. Smaga (red.), Instytucje gospodarki rynkowej, Wolters Kluwer Polska,
Warszawa 2012, s. 232.

43 W. Przybylska-Kapuscinska (red.), Wspdtczesna polityka pieniezna, Difin, Warszawa
2008, s.116.
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tuje efekt ekspansji kredytu bankowego, wzrost poziomu depozytéw ban-
kowych, spadek poziomu stop procentowych i obnizenie kosztéw finanso-
wania kredytu.

Wspéiczesnie wykorzystanie poziomu rezerw obowigzkowych jako jed-
nego znarzedzi polityki pienieznej ulegto marginalizacji ze wzgledu na
wysoki udzial depozytéw w portfelach instytucji finansowych. Stosunkowo
niewielka zmiana poziomu rezerw obowigzkowych moze wywota¢ duze
zmiany w poziomie stép procentowych i wywota¢ negatywne skutki w po-
staci niedoboru ptynnosci poszczegélnych instytucji bankowych. Polityka
rezerw obowigzkowych naktada wysokie koszty na sektor prywatny w po-
staci utraconych odsetek od tej czeSci depozytow, ktére mogtyby zostac
wykorzystane do kreacji pienigdza kredytowego, ale na mocy przepiséw
prawa zostaty umieszczone na nizej oprocentowanych rachunkach banku
centralnego niz oprocentowanie kredytu. Im wyzszy poziom rezerwy obo-
wigzkowej tym wieksze koszty sektora prywatnego. Koszty ponosi rowniez
bank centralny w postaci uszczuplenia swoich zasobéw kapitatowych - ba-
nk centralny jest zobowigzany do zaptaty odsetek od zgromadzonych przez
banki komercyjne aktywow w postaci rezerw obowigzkowych. Polityke
rezerw obowigzkowych wykorzystuje sie w celu realizacji nastepujacych
funkcji: gratyfikacyjnej, ochronnej, regulacyjnej i kontrolnej.

Funkcja gratyfikacyjna polega na wykorzystaniu rezerwy obowigzkowej
jako Srodka stuzacego generowaniu dochodu banku centralnego. Funkcja
ochronna polega na zapewnieniu przez bank centralny ochrony depozytéw
prywatnych zgromadzonych na rachunkach bankéw komercyjnych. Funk-
cja regulacyjna odnosi sie do wptywania na podaz pienigdza, a kontrolna
wyjasnia nadzér banku centralnego nad iloScig pienigdza w obiegu. Przepi-
sy prawne wymagajace od bankéw komercyjnych i innych instytucji depo-
zytowych utrzymywania pewnej cze$ci swoich depozytow w postaci re-
zerwy, czyli w postaci bardziej bezpiecznych aktywow, stanowig podstawe
prowadzonej polityki wspdiczesnych bankéw centralnych.

Poczatkowo celem polityki rezerw obowigzkowych byto zapewnienie
ptynnosci systemu bankowego, jednakze kryzysy finansowe oraz zwigzana
z nimi panika na rynkach finansowych pokazaty, Ze wymagania stawiane
bankom komercyjnym nie byty gwarantem ptynnosci systemu. Gwarancje
te przejeta funkcja banku centralnego jako pozyczkodawcy ostatniej in-
stancji. Rezerwa obowigzkowa przeksztatcita sie w narzedzie wspierajace
polityke pieniezng banku centralnego, wykorzystywane w celu umocnienia
dziatania operacji otwartego rynku, ktére pomaga bankowi centralnemu
w osiggnieciu zaktadanych celéw monetarnych. Poprzez kontrole kapitatu
bank centralny ma mozliwo$¢ skutecznej interwencji, a polityka rezerw
obowigzkowych staje sie podstawowym narzedziem pomagajacym zapo-
biega¢ potencjalnie niekorzystnym wahaniom na rynku pienieznym.
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Oddziatywanie na poziom stop procentowych

Stopa procentowa z punktu widzenia inwestora jest rekompensatg dla ut-
raconych mozliwosci inwestycyjnych zwigzanych z pozyczeniem $rodkéw
pienieznych itowarzyszacym mu ryzykiem. Z punktu widzenia kredyto-
biorcy stanowi ona koszt jaki musi on ponie$¢ w zwigzku z pozyczeniem
pieniadza na rynku. Bank centralny bedac odpowiedzialnym za realizacje
polityki pienieznej wykorzystuje polityke stop procentowych jako jedno
z podstawowych instrumentow oddziatywania na procesy rynkowe#4. We
wspotczesnych gospodarkach rynkowych polityka stép procentowych ro-
zumiana jest jako monitorowanie i dostosowywanie odpowiedniego pozio-
mu stop procentowych, tak aby byly bodZcem stymulujgcym wzrost gospo-
darczy w danym kraju, sprzyjaty réwnowadze systemu finansowego i nie-
zachwianemu rozwojowi cate gospodarki.

Bank centralny dostosowuje poziom stép procentowych autonomicznie
lub p6tautonomicznie*>. Dostosowanie pétautonomiczne polega na bezpo-
Srednim doborze poziomu stép procentowych przy jednoczesnym zobo-
wigzaniu sie banku centralnego do zapewnienia niezmiennos$ci tego po-
ziomu. W wyniku tej operacji nastepuje dostrojenie popytu i podazy pie-
nigdza na rynku do aktualnego poziomu stép procentowych. Dostosowanie
autonomicznie polega na niezaleznej od decyzji banku centralnego zmianie
poziomu stop procentowych wynikajacej z kontrolowanej przez bank cen-
tralny zmiany podazy pienigdza na rynku. W teorii ekonomii mozna wy-
rézni¢ trzy podstawowe koncepcje odnoszace sie do relacji pomiedzy
zmiang podazy pienigdza a zmiang poziomu stop procentowych#6:

1. Koncepcja wymagan ptynnos$ciowych - oparta na teorii preferencji
plynnosci zdefiniowanej przez ].M. Keynesa. Wedtug tej koncepcji
zmiana podazy pienigdza na rynku przeklada sie na zmiane stopy
procentowej z tym, ze zmiany te zachodzga w odwrotnych kierunkach
(wzrost jednego czynnika powoduje spadek drugiego i odwrotnie).
Z kolei zmiana poziomu stoép procentowych przektada sie na zmiane
iloSci depozytéw oraz wplywa na poziom akcji kredytowej, co ozna-
cza, ze wptywa na wielko$¢ podstawowych agregatow monetarnych.
Relacje pomiedzy podaza pienigdza a poziomem stép procentowych
sg nietrwate i przejSciowe.

441 L. Bednarczyk, Stopa procentowa jako narzedzie polityki banku centralnego [w:] W. Prz-
ybylska-Kapus$cinska (red.), Studia z bankowosci centralnej i polityki pienieznej, Difin, War-
szawa 2009, s.152.

45 W literaturze te pojecia spotykane sg rowniez pod nazwg regulowania bezposredniego
i posredniego stop procentowych.

46 D, Duwendag i in., Teoria pieniqdza i polityka pieniezna, Wydawnictwo Poltext, Warsza-
wa 1995, s. 122.
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2. Koncepcja wymagan dochodowych (K. Wicksela) - zmiana podazy
pienigdza oddziatuje w przeciwnym kierunku na zmiane poziomu
stép procentowych, jak w przypadku koncepcji wymagan ptynnoScio-
wych oraz w tym samym kierunku na popyt na pieniadz, ktéry jest
odpowiedzialny za zmiany dochodu w ujeciu nominalnym. W przy-
padku tej koncepcji zmiana podazy pienigdza przez bank centralny
trwale wptywa na poziom stép procentowych.

3. Koncepcja wymagan cenowych (S. Fishera) -istotnym elementem
wptywajacym na poziom stop procentowych sg przewidywania, co do
ksztaltowania sie poziomu inflacji w nadchodzacych okresach. Wyko-
rzystujac relacje jakie zachodza pomiedzy poziomem stép procento-
wych a podaza pienigdza bank centralny traktuje zmiane poziomu
stép procentowych jako narzedzie odpowiedzialne za zapewnienie
odpowiedniej struktury kredytow i depozytow oraz minimalizujgce
deformacje mechanizmu rynkowego.

Podstawowymi (bazowymi) stopami procentowymi banku centralnego
nazywa sie stopy procentowe rynku pienieznego znajdujgce sie pod nadzo-
rem banku centralnego*’. Wyré6znia sie nastepujace stopy procentowe: re-
finansowe (dyskontowa i lombardowa), depozytowg i referencyjna. Stopy
refinansowe okreslaja koszt pozyskania na kroétki termin przez banki ko-
mercyjne pienigdza ze Srodkow banku centralnego, a tym samym bezpo-
$rednio oddziatujag na poziom stop procentowych kredytéw udzielanych
przez banki komercyjne i podaz pienigdza kredytowego. Stopa redyskon-
towa jest okreslana dla kredytu udzielanego bankom komercyjnym przez
bank centralny w oparciu o dyskonto weksli, natomiast stopa lombardowa
dla kredytu lombardowego“8. Stopa depozytowa odnosi sie do krotkoter-
minowych depozytéw ztozonych przez banki komercyjne w banku central-
nym. Jej gtbwnym zadaniem jest wptywanie na efektywny poziom rezerw
walutowych, ktére sg w dyspozycji banku centralnego. Stopy depozytowa
i lombardowa tworzg ,korytarz wahan”, czyli przedziat w ktérym moga
swobodnie ksztattowac sie rynkowe stopy procentowe. Gdy rynkowe stopy
procentowe ksztattujg sie na poziomie nizszym od poziomu stopy depozy-
towej lub na poziomie wyzszym od poziomu stopy lombardowej, wymusza
to interwencje banku centralnego stuzaca stabilizacji popytu i podazy pie-
nigdza na rynku.

Operacje depozytowo-kredytowe s3 jednym z podstawowych mechani-
zmoOw interwencyjnych banku centralnego, ktory stuzy realizacji dwéch
podstawowych funkcji: pomocowej (skierowanej do bankéw komercyj-

47 1. Pyka, Bank centralny na wspétczesnym rynku kredytowym, C.H. Beck, Warszawa 2010,
s. 65.

48 W, Baka, Bankowos¢ centralna. Funkcje, metody, organizacja, Biblioteka Menedzera i Ba-
nkowca, Warszawa 2001, s. 61.
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nych) oraz regulacyjnej (w odniesieniu do stop procentowych). Pierwsza
funkcja polega na zapewnieniu Srodkéw finansowych bankom komercyj-
nym w przypadku nieoczekiwanych probleméw ptynnosciowych wynika-
jacych z zaburzen wystepujacych na rynkach finansowych, zaktécen tech-
nicznych lub nieprawidtowosci w funkcjonowaniu zarzadzanych przez ba-
nki systemow ptatnosci. Funkcja regulacyjna ma istotne znaczenie w od-
niesieniu do realizowanej przez bank centralny polityki pienieznej. Jej ce-
lem jest stabilizowanie rynkowych stép procentowych, a w szczego6lnosci
ich odchylen od stép procentowych banku centralnego poprzez ustano-
wienie korytarza wahan dla rynkowych stop procentowych. Przedziat wa-
han ogranicza od dotu poziom stop procentowych dla lokat zawieranych na
rynku miedzybankowym, a od gory poziom stop procentowych dla kredy-
tow udzielanych na tym rynku4.

Transakcje depozytowo-kredytowe sg narzedziem, w ramach ktérego
bank centralny wypetnia funkcje pozyczkodawcy ostatniej instancji. S one
zastepczym instrumentem w stosunku do operacji otwartego rynku, wtedy
gdy operacje otwartego rynku nie gwarantujg réwnowagi stop procento-
wych a tym samym nie przyczyniaja sie do poprawy ptynnosci systemu
finansowego, w szczego6lnosci systemu bankowego. Operacje depozytowo-
kredytowe zapewniajg lub absorbuja kréotkoterminowa ptynnos$¢ jaka wy-
stepuje na rynku finansowym>9,

Banki komercyjne, w celu poprawy krétkoterminowej ptynnosci, moga
skorzysta¢ zjednodniowego kredytu lombardowego oferowanego przez
bank centralny. Kredyt ten udzielany jest pod zastaw papieréw wartoscio-
wych posiadanych przez bank ubiegajacy sie o kredyt51. W przypadku nie-
zaburzonej wstrzgsami gospodarki rynkowej nie wystepujg limity w od-
niesieniu do udzielanych przez banki centralne kredytéw. Obligatoryjne
dla bankéw komercyjnych jest tylko posiadanie wystarczajaco efektyw-
nych papieréw wartosciowych, ktére moga by¢ wykorzystywane w tego
typu operacjach. Oprocentowanie kredytu zacigganego w banku central-
nym jest wyznaczone przez gérna granice korytarza wahan rynkowej stopy
procentowej dla transakcji o takim samym terminie zapadalnoSci.

Banki komercyjne moga skorzysta¢ z mozliwosci poprawy swojej ptyn-
nosci i przeznaczenia jej na zwiekszenie ilosci kredytu dostepnego na ryn-
ku dzieki sprzedazy ipdZniejszej mozliwosci odkupu zdyskontowanych
weksli, ktére wchodzac w sktad portfela banku centralnego, stanowia for-

49 W. Przybylska-Kapuscinska, Polityka pieniezna nowych parnstw cztonkowskich Unii Euro-
pejskiej. Od transformacji przez inflacje do integracji, Wolters Kluwer Polska, Warszawa
2007, ss. 397-400.

50 Jbidem, ss. 397-400.

51 A. Mikos-Sitek, P. Zapadka, Polskie prawo bankowe: wybrane zagadnienia, Wolters Klu-
wer Polska, Warszawa 2011, s. 175.
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me kredytu udzielanego przez banki centralne bankom komercyjnym. Kre-
dyt redyskontowy jest $ciSle kontrolowany przez bank centralny, ktory
poprzez zmiany poziomu stopy dyskontowej kreuja podaz pienigdza kre-
dytowego na rynku bankowym52.

Banki komercyjne mojg mozliwo$¢ zatozenia jednodniowej lokaty w ba-
nku centralnym, ktorej kwota powiekszona o nalezne odsetki jest zwraca-
na w pierwszym dniu roboczym nastepujagcym po dniu wptacenia srodkéw
na konto banku centralnego. Operacje depozytowe banku centralnego ksz-
taltowane sg przez poziom stopy depozytowej oraz stanowig alternatywe
w stosunku do depozytéw miedzybankowych, o takim samym terminie za-
padalnosci®3. Majg one za zadanie ograniczenie nadmiernej ptynnosci sek-
tora bankowego, a tym samym zmniejszenie akcji kredytowej bankow ko-
mercyjnych.

Konwencjonalne cele polityki Europejskiego Banku Centralnego
w perspektywie przedkryzysowej

Europejski Bank Centralny jest instytucja odpowiedzialng za opracowywa-
nie i wdrazanie polityki pienieznej w krajach strefy euro>*. Na mocy Trak-
tatu z Maastricht celem nadrzednym EBC jest utrzymanie stabilnego po-
ziomu cens>. Wedtug opublikowanej przez Rade Prezeséw Europejskiego
Banku Centralnego definicji, stabilny poziom cen jest rozumiany jako wzro-
st zharmonizowanych wskaznikéw cen konsumenckich (HICP>¢) w strefie
euro o nie wiecej niz 2%>7. W celu zapewnienia stabilnego poziomu cen
Europejski Bank Centralny dazy do utrzymania inflacji na niskim poziomie,
nie przekraczajacym 2% w perspektywie Sredniookresowej%8. Spojnosé
polityki pienieznej prowadzonej przez bank centralny strefy euro przyczy-

527. Ofiarski, Prawo bankowe, Oficyna, Warszawa 2008, s. 368.

53 P. Niczyporuk, A. Talecka, Bankowos¢. Podstawowe zagadnienia, Wydawnictwo Temida
2, Bialystok 2011, s. 228.

54 B. Eichengreen, Implications of the Euro’s Crisis for International Monetary Reform, Allied
Social Science Associated Meetings, 2012, ss. 1-2.

55 Art. 127 Traktatu o Unii Europejskiej (Dz.Urz. UE C115 z 9 maja 2008, t. 51 ze zm.).

56 HICP - ang. Harmonised Index of Consumer Prices- wskaznik cen konsumpcyjnych mie-
rzony w oparciu o wytyczne wprowadzone przez Unie Europejska analizujacy realizacje
przez kraje cztonkowskie w oparciu o Traktat z Maastricht wymaganego poziomu inflacji.
Zmiennos$¢ cen badana jest w 12 grupach, w tym m.in. zywnosci, odziezy i obuwia, zdro-
wia, edukacji, czy rekreacji i kultury.

571.P. Fitoussi, J. Creel, How to reform the European Central Bank, The Centre for European
Reform, London 2002, s.20.

58 W. Baka, Eurosystem - ksztattowanie i realizacja polityki pienieznej, ,Prawo Bankowe”
2001, nr 2, ss. 29-35.
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nia sie do stabilizacji oczekiwan inflacyjnych i zwiekszenia wiarygodnosci
Europejskiego Banku Centralnego jako instytucji majacej najwazniejszy
wplyw na ksztattowanie polityki monetarne;j.

Podstawowym narzedziem oddziatywania EBC s3 krétkoterminowe
stopy procentowe, dzieki ktérym prowadzona przez niego polityka mone-
tarna wptywa bezposrednio na sfere pieniezng gospodarek krajéw przyna-
leznych do strefy euro i po$rednio na poziom cen w tych krajach. Europej-
ski Bank Centralny prowadzi polityke pieniezng w zakresie stabilnoSci cen
w oparciu o dwa filary (rysunek 1):

1. Analize monetarng - koncentruje sie na dtugookresowym wykorzy-
staniu relacji zachodzacych miedzy iloScig pienigdza w obiegu a po-
ziomem cen, Sredniookresowe i krotkookresowe wskazniki monetar-
ne wynikajgce bezposrednio z analizy ekonomicznej sg poré6wnywa-
ne ze wskaznikami dtugookresowymi w celu kontroli ich znaczenia
jako podstawowych elementéw decydujacych o charakterze prowa-
dzonej przez EBC polityki. W analizie monetarnej kluczowa role od-
grywajg agregaty M1, M2 oraz M3.

STABILNOSC CEN W STREFIE EURO

NA PODSTAWIE ANALIZY SYTUACJI NASTEPUJE REAKCJA
RADY PREZESOW EUROPEJSKIEGO BANKU CENTRALNEGO
I IMPLEMENTACJA POLITYKI PIENIEZNEJ

ANALIZA ANALIZA
MONETARNA EKONOMICZNA

DANE ZE SFERY REALNEJ GOSPODARKI I SFERY
MONETARNEJ

Rysunek 1. Dwa filary w oparciu o ktore Europejski Bank Centralny
prowadzi polityke pieniezna
Zrédto: Opracowanie wtasne na podstawie na podstawie informacji Europejskiego Banku

Centralnego, http://w ww.ecb.europa.eu/mopo/strategy/html/index.en.html
(online: 25.08.2017).

2. Analize ekonomiczng - koncentruje sie na zmianach poziomu cen
w perspektywie krétko i sredniookresowej, bedacych przede wszyst-
kim wynikiem interakcji pomiedzy popytem a podaza na rynkach to-
wardw, ustug czy czynnikéw produkcji, uwzglednia nie tylko kondy-
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cje finansowg sfery monetarnej, ale takze kondycje finansowa jedno-
stek przynaleznych do sfery realnej gospodarki. W analizie ekono-
micznej najwazniejsze sa m.in. poziom PKB krajéw strefy euro, bilans
platniczy, poziom zadtuzenia, czy poziom produkcji krajowe;j.
Najwazniejszym agregatem monetarnym wykorzystywanym przez Eu-
ropejski Bank Centralny jest M3%°. Analizy tego agregatu dokonuje sie
w perspektywie Srednio- i dlugoterminowej. Przyjeta przez bank centralny
strefy euro strategia uniemozliwia bezposrednia reakcje w wyniku krétko-
okresowych zmian na rynku, co decyduje o stabilnos$ci prowadzonej poli-
tyki. Krotkookresowe wahania podazy pienigdza nie majg istotnego wpty-
wu na poziom cen, dlatego Europejski Bank Centralny nie wykorzystuje
agregatow M1 i M2 do dtugofalowych analiz stabilnosci®®. Dtuzszy okres
analizy agregatu M3 daje szanse na doktadng analize podazy w gospodarce
i w konsekwencji jednoznaczne wskazanie sygnatéw informujacych o ne-
gatywnych zmianach, ktére moga wywotac efekt niestabilnosci finansowe;j,
a tym samym bezposrednio wptyna¢ na poziom cen w gospodarce. Bank
Centralny strefy euro ustanowit graniczny prég dla tego agregatu na pozio-
mie 4,5% w 1998 r., ktéry informuje o zagrozeniu dla prowadzonej przez
ten bank polityki w przypadku przekroczenia tego progu. Zmiany agregatu
M3 pokazuje wykres 1.
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w latach 1999-2017

Zrédto: opracowanie wtasne na podstawie danych Europejskiego Banku Centralnego,
http://sdw.ecb.europa.eu/ home. do?chart=t1.2 (online: 27.08.2017).
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Przez prawie caty okres analizowany na wykresie wartos¢ agregatu M3
przekraczata 4,5%. Dopiero z koncem roku 2009 poziom ten zostat ustabi-
lizowany na poziomie nizszym od progu granicznego. W 2003 r. Europejski
Banki Centralny postanowit, aby nie prowadzi¢ analizy agregatu monetar-
nego M3 w ujeciu rocznym, ze wzgledu na zmiany tego wskaznika®l. Juz na
poczatku swojego istnienia Europejski Bank Centralny musiat zmagac sie
z kryzysem jaki miat miejsce na rynkach $wiatowych w latach 2000-2001.
Pomimo tego, Ze z poczatkiem roku 2002 na rynkach amerykanskich moz-
na byto odnotowac¢ znaczace wzrosty cen akcji, to w krajach strefy euro
wzrosty kursow byty mato widoczne. Rowniez stopa wzrostu PKB krajow
strefy euro rdznita sie od stopy wzrostu Stanéw Zjednoczonych. Gt6wnym
powodem nierdwnomiernego poziomu ozywienia gospodarczego byla za-
chowawcza polityka Europejskiego Banku Centralnego, niedoswiadczone-
go w realizacji polityki pienieznej w obliczu zaburzenia ptynnosci rynkéw
finansowych®2.
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WyKkres 2. Sredni miesieczny poziom inflacji w strefie euro w latach
1999-2017

Zrédto: opracowanie witasne na podstawie danych Europejskiego Banku Centralnego,
http://sdw.ecb.europa.eu/ home. do?chart=t1.2 (online:27.08.2017).
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Europejski Bank Centralny nie prowadzi restrykcyjnej polityki mone-
tarnej, ktéra umozliwitaby utrzymanie inflacji ponizej zaktadanego pozio-
mu 2%. Pokazuje to wykres 2. Sktania on do wniosku, ze dopiero w obliczu
ostatniego kryzysu, cel inflacyjny stat sie wiodacym elementem polityki
pienieznej banku centralnego strefy euro. Od konica 2012 r. Europejski
Bank Centralny kontroluje poziom inflacji tak, aby nie przekraczatl on usta-
lonego w ramach Traktatu z Maastricht poziomu 2%. Na zachowanie sie in-
flacji w strefie euro miato wptyw wprowadzenie Paktu Stabilnosci i Wzro-
stu (SGP), ktéry zmusit kraje cztonkowskie do wypetnienia kryteriow
z Maastricht, a tym samym do ograniczenia wydatkéw rzadowych lub
zwiekszenia obcigzen podatkowych w celu pokrycia deficytow budzeto-
wych®3.

W perspektywie przedkryzysowej Europejski Bank Centralny do roku
2009 prowadzit polityke pieniezng z wykorzystaniem tradycyjnych kana-
16w transmisji do sfery realnej gospodarki. Analizie poddawano dane ma-
kroekonomiczne pochodzace z krajow, ktore przyjety wspolng walute oraz
konfrontowano je z danymi tych krajow z wcze$niejszych okresow®4.
W analizach ujeto takze reakcje sfery pienieznej na szoki zewnetrzne nie-
podlegajace wplywom Europejskiego Banku Centralnego, a tym samym
niezalezne od jego interwencji na rynku. Jednym z takich czynnikéw byta
destabilizacja na rynku akcji, jaka miata miejsce w 2001 r. i przetozyta sie
na bilans ptatniczy i wyniki makroekonomiczne krajow przynalezacych do
strefy euro. W tym okresie reakcja banku centralnego strefy polegata na
wykorzystaniu kanatu stép procentowych i tym samym zwiekszenia ptyn-
nosci na rynku®s. Europejski Bank Centralny wykorzystujac niskie stopy
procentowe stymulowat wzrost konsumpcji i inwestycji w sferze realnej
gospodarki, a tym samym wzrost gospodarczy, co pokazuje wykres 3.
W czasie kryzysu z lat 2001-2002 kraje strefy euro odczuty zatamanie po-
ziomu wzrostu PKB. Polityka niskich stép procentowych umozliwita tym
krajom powrot na wyzsza Sciezke wzrostu i na przetomie lat 2006/2007
kraje strefy euro odnotowaty przecietny poziom wzrostu PKB rzedu 3%.

Europejski Bank Centralny oddziatuje bezposrednio na poziom stép
procentowych na rynku za pomoca operacji otwartego rynku, za ktore od-
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powiedzialne sg banki centralne poszczegélnych krajéw strefy. Na przeto-
mie lat 2001/2002 wykorzystat on operacje kredytowe w celu zwiekszenia
ptynnosci na rynku finansowym, a tym samym ograniczenia negatywnych
wpltywow rynkéw finansowych na sfere realnej gospodarki. W roku 2003
z 6776 instytucji kredytowych strefy euro, az 2243 uczestniczyty w opera-
cjach otwartego rynku®®.

Do konica 2004 r. Europejski Bank Centralny prowadzit polityke zero-
wych stép procentowych. Pod wptywem wzrostu oczekiwan inflacyjnych
w 2005 r. podjeto decyzje o stopniowym zwiekszaniu poziomu stop pro-
centowych, a tym samym zmniejszenia podazy pienigdza na rynku i zwiek-
szenia sktonnos$ci do oszczedzania. Bank centralny strefy euro chciat w ten
sposob ograniczy¢ niekontrolowany wzrost inflacji, a tym samym ustabili-
zowac poziom cen i ptac na rynku. Kanat oczekiwan inflacyjnych jest jed-
nym z najwazniejszych kanatoéw transmisji polityki pienieznej w krajach
strefy euro i decyduje o skutecznosci oddziatywania banku centralnego na
stabilnosc¢ sfery realnej gospodarki®’.
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Do 2011 r. stopa rezerwy obowigzkowej dla bankéw komercyjnych kra-
jow strefy euro pozostawata na stalym poziomie rownym 2%. Depozyty
gromadzone w ramach tej rezerwy byty obowigzkowo przetrzymywane na
rachunkach krajowych bankéw centralnych oraz oprocentowane zgodnie
z rozporzadzeniem Rady Prezeséw wedtug stopy procentowej odpowiada-
jacej stopie podstawowych operacji refinansujgcych®8. Zwolnione z rezer-
wy obowiagzkowej s3 depozyty i zobowigzania wynikajace z emisji instru-
mentow finansowych majgcych charakter dtuzny o terminie zapadalnosci
przekraczajacym okres dwodch laté°.

Niekonwencjonalne cele polityki pienieznej w obliczu kryzysu

Z koncem 2007 r. okazato sie, ze mechanizmy rynkowe nie beda w stanie
rozwigzac problemu recesji, jaka dotkneta Stany Zjednoczone. W obawie
przed przetozeniem sie kryzysu na sfere realnej gospodarki, System Rezer-
wy Federalnej zdecydowat sie na obnizenie stopy dyskontowej oraz stopy
funduszy federalnych. Rok pézniej, po upadku banku inwestycyjnego Leh-
man Brothers, stopa funduszy federalnych ksztaltowata sie na poziomie
1%. Sladem Stanéw Zjednoczonych banki centralne takich krajéw, jak m.in.
Anglia, Szwajcaria, Kanada, czy Europejski Bank Centralny wykorzystaty
konwencjonalne narzedzia polityki pienieznej w celu zwiekszenia ptynno-
$ci rynku finansowego. Wspdlna reakcja pieciu bankéw centralnych na za-
istnialg na rynku sytuacje stata sie sygnatem dla innych gospodarek do
wspotpracy w ramach przeciwdziatania globalnemu kryzysowi’0. Na zasa-
dzie jednomys$lnosci banki centralne wielu krajéw zdecydowaty sie do pod-
jecia skoordynowanych dziatan w celu zapewnienia wsparcia instytucjom
finansowym zagrozonym niewyptacalnoscia.

Kryzys finansowy, ktéry rozpoczat sie w 2007 r. pokazal, Ze zaufanie do
rynku finansowego, nie moze by¢ odbudowane bez interwencji banku cen-
tralnego. W erze globalizacji kryzys zwigzany z brakiem ptynnosci, moze
bardzo szybko przeksztatci¢ sie nie tylko w kryzys zwigzany z niewypta-
calno$cig instytucji finansowych, ale takze mie¢ odzwierciedlenie w pogor-
szeniu bilanséw ptatniczych wielu panstw $§wiata, a tym samym przenies¢
sie na sfere realnej gospodarki. Banki centralne staty sie jedynymi instytu-
cjami odpowiedzialnymi za zapewnienie stabilnosci makroekonomicznej
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http://www.ecb. europa.eu/ pub/pdf/scpwps/ecbwp359.pdf (online: 13.08.2017).

69 ECB, How to calculate the minimum reserve requirements,
http://www.ecb.europa.eu/mopo/imlement/mr/ht ml/calc. en.html (online: 13.08.2017).
70 M. Stachurska-Waga, Dziatania Europejskiego Banku Centralnego wobec kryzysu, ,Anali-
zy”, Biuro Analiz Sejmowych, nr 9 (76), 18 maja 2012, s. 2.

67



oraz finansowej na rynku. Stabilno$§¢ makroekonomiczng nalezy rozumiec
w tym przypadku jako stabilny poziom cen i wzrostu zatrudnienia. Stabil-
nos$¢ finansowa odnosi sie do ograniczenia wystepowania baniek na rynku
cen aktywow, zapobiegania odptywowi kapitatu majgcego istotng role dla
zachowania ptynnoSci finansowania na rynku, a takze zapobiegania niewy-
ptacalnosci instytucji systemowo waznych z punktu widzenia catej gospo-
darki.

W Unii Europejskiej duzg role w finansowaniu dziatalnos$ci przedsie-
biorstw odgrywaja kredyty oferowane przez banki komercyjne. W obliczu
ograniczenia wolumenu zacigganych pozyczek na rynku miedzybanko-
wym, spowodowanego utratg zaufania, bank centralny strefy euro w dru-
giej fazie kryzysu zdecydowat o udzielaniu bankom komercyjnym pozyczek
o statym oprocentowaniu i nieograniczonej wartosci’1.Wspotczesny kryzys
finansowy zmusit Europejski Bank Centralny do zastosowania niekonwen-
cjonalnych metod stymulowania popytu wewnetrznego.

W sytuacji zaburzen na miedzynarodowych rynkach finansowych kon-
wencjonalne metody polegajace na obnizaniu stop procentowych i wyko-
rzystywaniu operacji otwartego rynku w celu zapewnienia ptynnosci sek-
tora finansowego nie dziataty tak efektywnie, jak w przypadku ,zdrowych”
gospodarek. Celem bankéw centralnych stato sie pobudzenie wzrostu go-
spodarczego poprzez zasilenie sfery realnej gospodarki w kapitat, umozli-
wiajacy przedsiebiorstwom inwestycje, a tym samym wzrost poziomu za-
trudnienia. Wzrost oczekiwan deflacyjnych, zmniejszenie akcji kredytowej,
przy jednocze$nie niskim poziomie stop procentowych uniemozliwit naj-
wazniejszej instytucji rynku finansowego unii walutowej stosowanie kla-
sycznych instrumentéw stymulujagcych wzrost konsumpcji, inwestycji
i zatrudnienia. Niekonwencjonalna polityka wprowadzona przez Europej-
ski Bank Centralny, zwana polityka tagodzenia ilosciowego (ang. quanti-
tative easing policy) polega na bezposredniej ingerencji banku centralnego
w ilo$¢ Srodkow pienieznych dostepnych w sektorze bankowym?2. Bank
centralny zwieksza ptynnos$¢ sektora poprzez zakup aktywoéw finanso-
wych, ale celem nie jest jak w przypadku konwencjonalnej polityki pie-
nieznej zmiana poziomu stoép procentowych na rynku, ale miedzy innymi
zmniejszenie kosztu pozyskania kapitatu przez przedsiebiorstwa na rynku,
ktéry umozliwi sfinansowanie inwestycji i wzrost zatrudnienia.

Celem polityki zastosowanej przez Europejski Bank Centralny byto
réwniez ograniczenie presji deflacyjnej, ktéra nie tylko sktaniata spote-
czenstwo do przesuniecia w czasie konsumpcji i inwestycji, ale takze przy

71 ]. Osinski (red.), Banki Centralne wobec kryzysu ekonomicznego, Wydawnictwo Szkoty
Gtéwnej Handlowej, Warszawa 2010, ss. 123-124.
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jednoczesnym wzroscie kosztow statych w przedsiebiorstwach wptywata
na zmniejszenie optacalnos$¢ produkcji. Polityka tagodzenia ilo$ciowego
jest gwarancja dla inwestoréw, co do ksztaltowania sie niskich stop pro-
centowych w dtuzszym horyzoncie czasowym, a tym samym zmniejszenia
premii za ryzyko bedacej sktadowa realnej stopy procentowe;.

Kryzys w strefie euro mozna podzieli¢ na trzy etapy. Pierwszy etap
zwigzany jest bezposrednio z zawirowaniami na miedzynarodowych ryn-
kach finansowych, spowodowanymi zatamaniem na rynku nieruchomosci
w Stanach Zjednoczonych. Druga fala kryzysu, ktora dotkneta strefe euro
w 2010 r. zwigzana byta z problemem niewyptacalnosci Grecji. W drugiej
potowie 2011 r. ponownie Europejski Bank Centralny musiat zmierzy¢ sie
z problemem recesji wywotanej nadmiernym zadtuzeniem w wybranych
gospodarkach strefy euro i problemami sektora bankowego. Aktywna poli-
tyka pieniezna Europejskiego Banku Centralnego pomogta przezwyciezy¢
negatywne zjawiska, jakie pojawily sie w nastepstwie zatamania na rynku
nieruchomos$ci w Stanach Zjednoczonych. W Europie widmo kryzysu poja-
wito sie na poczatku sierpnia 2007 r., kiedy to jeden z najwiekszych euro-
pejskich bankéw BNP Paribas ogtosit tymczasowe zawieszenie publikowa-
nia notowan oraz wyptat dla inwestoréw z trzech podlegtych mu funduszy:
Parvest Dynamic ABS, ABS Euribor oraz ABS Eonia, w celu ochrony inwe-
storow przed negatywnymi skutkami zataman na rynku amerykanskich
funduszy inwestycyjnych73.

W przededniu kryzysu w obawie przed niewyptacalnosciag kontrahen-
tow, banki komercyjne w strefie euro zmniejszyty wolumen transakcji za-
wieranych na rynku miedzybankowym. Ograniczenie ptynnosci sektora
bankowego w sierpniu 2007 r. wywotato natychmiastowg reakcje Europej-
skiego Banku Centralnego w postaci operacji refinansujacych’+. Gdy z kon-
cem 2007 r. sytuacja na rynku miedzybankowym nie ulegta poprawie, Eu-
ropejski Bank Centralny zdecydowat o przeprowadzeniu operacji refinan-
sujacych o terminie zapadalno$ci 6 miesiecy’>.We wrzes$niu 2008 roku
upadek jednego z najwiekszych bankéw inwestycyjnych w Stanach Zjedno-
czonych, Lehman Brothers, wywotat reakcje réwniez na europejskim ryn-
ku finansowym.

Banki komercyjne strefy euro chcac unikng¢ sytuacji jaka zaistniata na
rynku nieruchomosci w Stanach Zjednoczonych, ograniczyty akcje kredy-
towa zwiekszajac wymagania stawiane kredytobiorcom. Przedsiebiorstwa
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112-113.
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europejskie, ktére w przeciwienstwie do przedsiebiorstw amerykanskich
finansujacych swoje przedsiewziecia z emisji papieré6w wartosSciowych,
wykorzystuja finansowanie zewnetrzne w postaci kredytu bankowego,
musiaty zmniejszy¢ swoje naklady inwestycyjne i rozwojowe. Europejski
Bank Centralny, ktérego podstawowym zadaniem jest utrzymanie stabil-
nego poziomu cen, zdecydowat w porozumieniu z Systemem Rezerwy Fe-
deralnej i innymi bankami centralnymi o obnizeniu stép procentowych
w celu ustabilizowania sytuacji na rynku pienieznym i ograniczenia nega-
tywnego wptywu zmniejszonej akcji kredytowej bankéw komercyjnych na
gospodarke. Od pazdziernika 2008 roku do maja 2009 roku podstawowa
stopa procentowa strefy euro, stopa refinansowa, zostata obnizona do po-
ziomu 1%76.

Zawirowania na $wiatowych rynkach finansowych wymusity na Euro-
pejskim Banku Centralnym wykorzystanie niekonwencjonalnych metod
umozliwiajacych ustabilizowanie cen. W drugiej potowie 2009 r. zapadal-
no$¢ dtugoterminowych operacji refinansujacych zwiekszajacych ptynnosc
zostata przedtuzona z 3 do 12 miesiecy’’. W tym samym czasie zwiekszono
liste dopuszczalnych aktywéw, ktére mogty by¢ wykorzystane przez banki
komercyjne w operacjach refinansujacych. Europejski Bank Centralny zad-
bat takze o ptynnos¢ rynku walutowego poprzez umowe zawartg z Syste-
mem Rezerwy Federalnej dotyczaca dolarowej linii swapowej, ktéra umoz-
liwita zakup dolara na rynku pierwotnym?8. W drugiej potowie 2009 r.
wprowadzono program zakupu obligacji zabezpieczonych o tgcznej warto-
$ci 60 mld euro, ktérego celem byto ustabilizowanie sytuacji na rynku fi-
nansowym poprzez’?:

1. redukcja kosztow zwigzanych z zaciggnieciem zobowigzania w sekto-
rze bankowym przez przedsiebiorstwa i osoby prywatne, a tym sa-
mym stymulowanie wzrostu inwestycji i konsumpcji w gospodarce,

2. zwiekszenie ptynnosci sektora finansowego i wolumenu transakcji
zawieranych na rynku miedzybankowym,

3. wpltywanie na krétkoterminowe stopy procentowe rynku miedzyban-
kowego.

Niekonwencjonalne metody zastosowane w latach 2008-2009 przez Eu-

ropejski Bank Centralny miaty ogromne znaczenie w utrzymaniu poziomu
cen na stabilnym poziomie. Skuteczna interwencja banku centralnego stre-

76 F. Pasiouras, Greek Banking: From the Pre-Euro Reforms to the Financial Crisis and Bey-
ond, Palgrave Macmillan, Hampshire 2012, p. 61.

77]. De Hann, H. Berger, The European Central Bank at Ten, Springer, New York 2010, p. 89.
78 W.A. Allen, International Liquidity and the Financial Crisis, Cambridge University Press,
New York 2013, p. 118.

79 1. Jilek, Finance v globdlni ekonomice 1I: Ménovd a kurzovd politika, Grada Publishing,
Praha 2013, p. 230.
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fy euro wptyneta na poziom inflacji, ktéry na przetomie lat 2009-2010 nie
przekraczat 2%.

Drugi etap kryzysu, jaki dotknat strefe euro, unaocznit sie w potowie
2010 r. na skutek niepokojacych informacji dotyczacych zagrozenia niewy-
ptacalno$cia greckiej gospodarki. Przyczyna kryzysu zadtuzeniowego, kto-
ry dotknat strefe euro w tym czasie byto dtugotrwate utrzymywanie przez
rzady takich krajow, jak m.in. Grecja deficytéw strukturalnych, ktore nie
spetniaty wymogo6w traktatu z Maastrich?80,

Ograniczenie ptynnoSci na Swiatowych rynkach finansowych spowodo-
wane upadkiem jednego z najwiekszych bankéw inwestycyjnych w Sta-
nach Zjednoczonych zmniejszyta zaufanie inwestorow, ktorzy domagali sie
wyzszych stop zwrotu z bardziej ryzykownych przedsiewzie¢. Zwiekszyto
to koszty finansowania deficytow budzetowych Srodkami pochodzacymi
z emisji obligacji rzadowych, ktore przy jednoczesnym spadku wzrostu
gospodarczego zwiekszyty dtug publiczny tych gospodarek. Wykres 4 prze-
dstawia udziat dtugu rzadowego w relacji do PKB strefy euro w latach
2000-2017.
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Wykres 4. Zmiany poziomu zadluzenia rzadowego w stosunku do

Produktu Krajowego Brutto w strefie euro w latach 2000-2017
Zrédto: opracowanie wlasne na podstawie danych Europejskiego Banku Centralne-
go,http://sdw.ecb.europa.eu/home. do?chart=t1.11 (online: 27.08.2017).

Do 2007 r. problem zadtuzenia w strefie euro praktycznie nie wystepo-
wat. Wiekszo$¢ krajow spetniata wymogi dotyczace dtugu publicznego
okreslone w Traktacie z Maastrich. Od 2007 r. sytuacja ulegta pogorszeniu.
Tempo wzrostu PKB w catej strefie uleglo spowolnieniu, a wydatki rzado-
we wzrosty. W 2009 r. Grecja zostata zmuszona do przyjecia szeregu re-
form majacych na celu dostosowanie aktualnych wskaznikéw gospodar-
czych do poziomoéw okreslonych w traktacie zatozycielskim strefy euro.
Znacznie ograniczono wydatki rzgdowe, co przetozyto sie na dalszy spadek

80 Traktat o Unii Europejskiej (Dz.U. z 2004 roku, Nr 90, poz. 864 /30).
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konsumpcji, inwestycji i zatrudnienia, przy jednoczesnym wzro$cie zadtu-
zenia zagranicznego. Europejski Bank Centralny zdecydowat w tym czasie
o interwencji na rynku finansowym w postaci zakupu na rynku wtérnym
obligacji emitowanych przez rzad Grecji®l. Dziatanie to miato na celu nie
tylko zmniejszenie oprocentowania tych obligacji, a tym samym ogranicze-
nie kosztdw zwigzanych z obstugg zadluzenia, jakie musiataby ponies$¢
Grecja, ale takze usprawnienia funkcjonowania podstawowych narzedzi
interwencyjnych banku centralnego strefy euro, takich jak m.in. zmiana
stop procentowych. W celu zapewnienia stabilnosSci na rynkach finanso-
wych zakup obligacji potgczono z przeprowadzeniem w tym samym okre-
sie operacji otwartego rynku absorbujgcych nadmierng ptynnos¢ sektora
finansowego. W tym samym okresie odnotowano wzrost poziomu inflacji
w calej strefie euro®2. W obawie przed dalszym wzrostem poziomu cen
Europejski Bank Centralny podjat decyzje o wprowadzeniu kolejnego eta-
pu interwencji na rynku obligacji rzagdowych.
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Wykres 5. Zmiany bilansu banku centralnego strefy euro w latach
2000-2017 (w mln EUR)

Zrédto: opracowanie wtasne na podstawie danych Europejskiego Banku Centralnego,
https://tradingeconomics.. com/euro-area/central-bank-balance-sheet (online: 27.08.2017).

W 2010 r. Miedzynarodowy Fundusz Walutowy i niektore panstwa stre-
fy euro zwiekszyty wolumen dostepnego dla Grecji kredytu, przy jednocze-
snym wprowadzeniu programu dostosowawczego gospodarki, ktéry miat
stuzy¢ ustabilizowaniu wskaznikow makroekonomicznych. Zmniejszenie
wydatkéw rzadowych w Grecji, wymuszone przez pozyczkodawcow, wy-

81 M. Mitsopoulos, T. Pelagidis, Understanding the Crisis in Greece: From Boom to Bust, Pal-
grave Macmillan, Hampshire 2011, ss. 190-191.

82 Measuring inflation - the Harmonised Index of Consumer Prices (HICP),
http://www.ecb.europa.eu/stats/prices/hicp/html/inflation.en.html (online:27.08.2017)
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wotato kolejng fale recesji. Tempo wzrostu gospodarczego zmniejszyto sie,
a zaufanie inwestoréw do emitowanych przez rzad grecki obligacji spadto.
Wymusito to kolejng interwencje Europejskiego Banku Centralnego na ry-
nku pienieznym w postaci kolejnej transzy zakupu greckich obligacji®3.
Skutkiem dziatan podjetych przez Europejski Bank Centralny w trakcie
kryzysu zadtuzeniowego, jaki dotknat strefe euro po 2010 r., byto zwiek-
szenie jego bilansu o ponad 70%, co pokazuje wykres 5. Wynikato to ze wz-
rostu aktywow finansowych na skutek przeprowadzonych w czterech tran-
szach dtugoterminowych operacji refinansujacych. Bank centralny strefy
euro stabilizowat sytuacje makroekonomiczng zwiekszajac ptynnos¢ sekto-
ra bankowego, a tym samym stymulujac akcje kredytowa na rynku.

Z koncem 2011 r. podjeto decyzje o kolejnych interwencjach w celu ob-
nizenia stopy procentowej na rynku miedzybankowych pozyczek typu
overnight do poziomu nie przekraczajacego 0,25%. W drugiej potowie roku
2012 zblizono poziom tych stép do 0%?8*. Niekonwencjonalne narzedzia
zastosowane przez Europejski Bank Centralny stymulujace popyt we-
wnetrzny w krajach zagrozonych kryzysem zadtuzeniowym nie wywotaty
negatywnego wplywu na poziom cen w calej strefie. Pomimo tego, Ze
w 2011 r. poziom inflacji w strefie wzrost o 1 pkt proc. w poréwnaniu
z rokiem poprzednim, to przyczyng tej sytuacji nie byty dziatania banku
centralnego, ale sytuacja makroekonomiczna zadtuzonych krajow.

Dziatalno$¢ Europejskiego Banku Centralnego, ktory stat sie gwarantem
uzyskania przez inwestoréw zwrotu z obligacji emitowanych przez zadtu-
zone rzady, stanowita impuls do nadmiernego zadtuzania sie na rynku fi-
nansowym panstw borykajacych sie z problemami deficytow struktural-
nych. Polityka pieniezna stosowana przez bank centralny strefy euro petni
funkcje ubezpieczenia, gwarantujgcego inwestorom zwrot zainwestowa-
nych przez nich srodkéw, a sam Europejski Bank Centralny stat sie pozycz-
kodawcg ostatniej instancji dla rzadéw borykajacych sie z problemem nie-
wyptacalnosci.

Podsumowanie

Kryzys finansowy lat 2008-2012 spowodowat wzrost znaczenia bankow
centralnych w ksztattowaniu polityki panstwa i wptynat na strukture nie
tylko krajowych rynkéw finansowych, ale przede wszystkim globalnego

83 S. Sharma, Global Financial Contagion: Building a Resilient World Economy after the Su-
bprime Crisis, Cambridge University Press, New York 2013, pp. 124-126.

84 P. De Grauwe, Economics of Monetary Union, Oxford University Press, New York 2014,
p. 200.
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rynku finansowego. Bank centralny jako animator rynku nie decyduje tylko
o sytuacji na rynku finansowym, ale poprzez instrumenty monetarne wpty-
wa na sfere realnej gospodarki, ksztattujac podstawowe wskazniki makro-
ekonomiczne.

W rozdziale szczegdlng uwage zwrdcono na role banku centralnego jako
inwestora ostatniej instancji, odpowiedzialnego za przywrdcenie stabilnej
sytuacji na rynku oraz wsparcie rzadéw borykajacych sie z problemem
nadmiernego zadtuzenia zagrazajacego efektywnemu funkcjonowaniu pan-
stwa. Banki centralne w obliczu zalamania na rynkach finansowych inwe-
stowatly swoje nadwyzki na rynkach, aby nie dopusci¢ do sytuacji, w ktorej
niewyptacalno$¢ systemowo waznych instytucji spowoduje znaczne zmia-
ny w podstawowych wskaznikach makroekonomicznych. Ze wzgledu na
swoja niezalezno$¢ w ksztattowaniu polityki pienieznej, bank centralny jest
dla inwestorow bardziej wiarygodna instytucja niz na przykiad instytucje
rzagdowe. Niezaleznos$¢ instytucjonalna pozwolita wptyna¢ na oczekiwania
inwestoréw, a tym samym ustabilizowa¢ wahania stép rynku miedzyban-
kowego.

Z przeprowadzonych analiz na przyktadzie Europejskiego Banku Cen-
tralnego wynika, ze rola wspotczesnych bankéw centralnych skupia sie nie
tylko na zapewnieniu stabilnego poziomu cen i zatrudnienia, ale takze za-
pobieganiu odptywowi kapitatu, w celu zachowania ptynnosci finansowa-
nia na rynku, czy zapobiegania niewyptacalnosci instytucji systemowo
waznych z punktu widzenia catej gospodarki. Nowe instrumenty monetar-
ne wykorzystane przez banki centralne miaty za zadanie zwiekszy¢ zaufa-
nie inwestorow, co do ksztaltowania sie niskich stop procentowych w dtu-
zszym horyzoncie czasowym, wptywac¢ na oczekiwania spoteczenistwa co
do ksztattowania sie poziomu stop procentowych i inflacji w diuzszym
okresie lub zmniejszy¢ obawy przedsiebiorstw, co do optacalnosci zewne-
trznego finansowania ich przedsiewziec.
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CYBERBEZPIECZENSTWO
W UNII EUROPEJSKIE)

Stowa kluczowe: cyberbezpieczenistwo, cyberprzestrzen, cyberzagrozenia, Unia Europej-
ska.

Wprowadzenie

XXI w. $miato mozna nazwac erg powszechnej cyfryzacji. Po raz pierwszy
internet oraz systemy teleinformatyczne odgrywaja tak wielka role w nie-
mal kazdej dziedzinie zycia 0s6b prywatnych, instytucji, panstw i wspolnot
miedzynarodowych. Méwi sie wrecz o powszechnej cyfryzacji spotecznej
oraz gospodarczej. Czesto stosuje sie rowniez takie okre$lenia, jak gospo-
darka cyfrowa, e-gospodarka czy gospodarka sieciowa. Zdaniem T. Goba-
na-Klasa i P. Sienkiewicza ,bez telekomunikacji i jej szeroko rozumianych
ustug nie jest mozliwa dziatalno$¢ w skali ponadlokalnej. W tym sensie te-
lekomunikacja jest podstawg Zycia zbiorowego wspotczesnych spoteczen-
stw. Zdaja sobie z tego sprawe przedstawiciele rzgdéw, biznesu, nauki, kul-
tury, kosciotéw. Rada Europy w wielu rezolucjach wskazuje na zasadnicze
znaczenie telekomunikacji dla rozwoju spotecznego”?.

Szybki rozwdj technologiczny spowodowal, Ze jednym z kluczowych ele-
mentéw z perspektywy ochrony intereséw cztowieka stato sie takie zabez-
pieczenie procesu informatyzacji zycia, ktéry chronit bedzie ludzi przed
konsekwencjami swojej wtasnej pomystowosci.

Celem rozdziatu jest przedstawienie stanu cyberbezpieczenstwa w pan-
stwach nalezacych do Unii Europejskiej (UE) oraz wskazanie kierunkéw
i wyzwan stojacych przed instytucjami publicznymi oraz prywatnymi zaj-
mujgcymi sie omawianym obszarem.

Cyberbezpieczenstwo — ramy pojeciowe i typologia zagrozen
Wielu badaczy od dawna zastanawia sie nad konsekwencjami tak szybkie-

go postepu technologicznego, prébujac jednoczesnie odpowiedzie¢ na py-
tania co bedzie dalej. W. Januszko pisze miedzy innymi: ,Rewolucja infor-

L'T. Goban-Klas, P. Sienkiewicz, Spoteczeristwo informacyjne: szanse, zagrozenia, wyzwania,
Wydawnictwo Fundacji Postepu Telekomunikacji, Krakow 1999, s. 5.
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macyjna doprowadzita do utworzenia globalnej sieci komputerowej (Inter-
netu) oraz milionéw sieci lokalnych stale albo okresowo z nim potaczo-
nych. Wiekszo$¢ dochodu narodowego rozwinietych gospodarek pochodzi
z sektora informacyjnego, a realokacja i globalny dostep do informacji sa
kluczowym czynnikiem wzrostu wydajnosci i konkurencyjnosci przemystu.
(...). Z drugiej zas$ strony trzeba by¢ Swiadomym zagrozen wystepujacych
na tej drodze. Otwarto$¢ i demokratyzacja bedace cecha dnia dzisiejszego
rodzi pokuse dla fanatykéw, terrorystéw, haker6w mogacych i majacych
niepowtarzalng szanse zachwia¢ podstawami krajow, narodow czy cywili-
zacji. Niebezpieczenstwem moze tu by¢ fakt narastajacego rozwarstwienia
spotecznego grup spotecznych, krajow i narodéw na tych, ktorzy do tej
epoki beda dobrze przygotowani i na tych, ktérzy nie beda w stanie jej
sprostac”2.

Cyberbezpieczenstwo jest zatem pojeciem bardzo pojemnym i trudnym
do zdefiniowania. M. Madej i M. Terlikowski rozumiejg je jako ,zdolnos¢
okreslonego podmiotu do pozyskania i zachowania, w formie niezmienio-
nej bez jego zgody i wiedzy, wszelkiego rodzaju informacji utrwalonej
w postaci cyfrowej oraz mozliwos$¢ jej bezpiecznego (tzn. nienarazonego na
przechwycenie, zniszczenie lub nieuprawniong modyfikacje) przetwarza-
nia, przesytania i upowszechniania”3. Jest to bardzo og6lna definicja, ktéra
odnie$¢ mozna do réznych typéw podmiotéw, w cyberprzestrzeni obecnie
funkcjonuja bowiem, zaréwno osoby prywatne oraz ich grupy, jak i insty-
tucje, przedsiebiorstwa, stowarzyszenia, panstwa i wspdélnoty regionalne
czy miedzynarodowe (o charakterze pozamilitarnym i militarnym). Dla
kazdego z uzytkownikdw sieci teleinformatycznych bezpieczenstwo infor-
macyjne oznacza wiec zupetnie co$ innego.

Autorzy publikacji Cyberbezpieczeristwo — wyzwanie wspétczesnego pre-
zesa*, opracowanej na podstawie raportu KPMG International (Cyber secu-
rity: a failure of imagination by CEOs) uwazaja, ze aktualnie cyberbezpie-
czenstwo to problem dotyczacy kazdej firmy, cho¢ nie wszyscy szefowie
i pracownicy firm to sobie uswiadamiajg. Badania przeprowadzone w roku
20155 wskazujg, ze 72% prezeséw firm ztrudem nad3jza za rozwojem
technologii. I cho¢ ok. 50% ankietowanych prezeséw uwaza®, ze ich firmy

z2 W. Januszko, Czy podqzanie wspdtczesnych spoteczeristw w strone struktur sieciowych
stwarza szanse czy zagrozenia?, bbc.uw.edu.pl/Content/20/09.pdf (online: 10.07.2017).

3 M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspétpracy panstw, Wydaw-
nictwo Uniwersytetu Slqskiego, Katowice 2015, s. 17.

4 Cyberbezpieczenstwo - wyzwanie wspotczesnego prezesa, KPMG, 2016.

5 Ibidem.

6 Deklarowana gotowos¢ firmy na cyberataki zalezy od potozenia geograficznego - w Sta-
nach Zjednoczonych 87% prezeséw uwaza, ze ich firmy sg przygotowane, w Europie
mniej niz jedna trzecia.
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sg przygotowane na ewentualne incydenty zwigzane z cyberbezpieczen-
stwem i w potowie badanych firm powotano dyrektoréw do spraw cyber-
bezpieczenstwa lub zespoty zajmujace sie tg problematyka, to ponad 20%
firm wecale nie planuje ich zatrudnienia, a ponad 10% firm nie ma w pla-
nach ani modernizacji obecnej technologii, ani zmian w procesach wewne-
trznych (takich jak np. udostepnianie danych, korzystanie z urzadzen) czy
zewnetrznych (zbieranie danych, przetwarzanie transakgc;ji).

Ciekawostka jest fakt, ze tylko w jednej trzeciej badanych firm dokonano
zmian w procesach zewnetrznych, cho¢ w ostatnich latach najgto$niejsze
i najbardziej spektakularne zagrozenia spowodowane byly za sprawa do-
stawcow zewnetrznych, dzieki ktorym cyberprzestepcy obeszli systemy
zabezpieczen atakowanych firm. Wyniki badan przeprowadzonych w roku
2016 przez Cube Research we wspétpracy z EY i Chubb? sg tak niepokoja-
ce: 41% pracownikéw badanych firm nigdy nie uczestniczyto w zadnym
szkoleniu z zakresu cyberbezpieczenstwa, 53% firm nie weryfikuje w zZa-
den spos6b wiedzy pracownikéw uczestniczacych w takich szkoleniach,
w 43% firm nie uzywa sie systemu ostrzegania o incydentach zwigzanych
z systemami teleinformatycznymi, 40% badanych firm nie posiada wdro-
zonych rozwigzan pozwalajgcych na wykrycie zagrozen w swojej sieci tele-
informatycznej, w 40% badanych firm nie testuje sie bezpieczenstwa infra-
struktury informatycznej przed wdrozeniem zmian w systemach telein-
formatycznych itd. Cieszy¢ moze jedynie to, Zze 89% firm korzysta z firewal-
la, a 93% ma zainstalowany program antywirusowy. Niektdérzy szefowie
firm decyduja sie natomiast na zatrudnienie tzw. ,etycznych hakerow”s,
ktérych zadaniem jest wykrycie oraz wskazanie stabosci systemow telein-
formatycznych.

Zagrozenia wystepujace w cyberprzestrzeni mozna zatem podzieli¢ na
takie, ktorych Zrédtem jest technika (np. awarie sprzetu, zasilania itp.)
i takie, ktorych Zrédtem sg ludzie. Do drugiej z tych grup zalicza sie nie tyl-
ko zagrozenia spowodowane przez ludzkie btedy (wynikajace np. z nie-
$wiadomosci uzytkownikéw lub lekcewazenia obowigzkéw przez personel
przedsiebiorstw i instytucji), ale wiele rodzajow dziatan, wynikajgcych
z najrozmaitszych motywacji i majgcych rdézny stopien zasiegu i szkodliwo-
$ci. Konwencja Rady Europy wprowadza Kklasyfikacje cyberprzestepstw?,
dzielgc je na:

7 Cyberbezpieczernistwo firm. Raport z badania,
ey.media.pl/file/attachment/1080018/1e/ey_raport_cyberbezpieczenstwo_firm.pdf

(online: 1.08.2017).

8 Cyberbezpieczeristwo - wyzwanie wspotczesnego prezesa, op. cit.

9 M. Siwicki, Podziat i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012, nr 7-8;
Konwencja Rady Europy o cyberprzestepczos$ci, sporzadzona w Budapeszcie dnia 23 li-
stopada 2001 r. (Dz.U. 2015 poz. 728).
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4.

R.
szar,

. przestepstwa przeciwko poufno$ci, integralnosci oraz dostepnosci

danych informatycznych (nielegalny dostep do danych, nielegalne ich
przechwytywanie lub naruszenie ich integralno$ci, naruszenie inte-
gralnosci systemu, niewtasciwe uzycie urzadzen);

. przestepstwa komputerowe (w tym komputerowe fatszerstwa oraz

oszustwa);

. przestepstwa uznane za dziatalno$¢ przestepcza ze wzgledu na ich

charakter lub tre$¢ informacji (pornografia dziecieca, tresci rasistow-
skie lub ksenofobiczne, grozby i zniewagi motywowane rasizmem lub
ksenofobig);

przestepstwa polegajace na naruszeniu praw autorskich i praw po-
krewnych.

Tadeusiewicz!® proponuje podziat cyberzagrozen ze wzgledu na ob-
stosunek do obszaru panstwa lub instytucji oraz dziedzine, ktérej za-

grozenie dotyczy. Podziat ten ilustruje rysunek 1.

PODZIAt ZAGROZEN

ze wzgledu na:

OBSZAR JAKI OBEJMUIJE STOSUNEK DO OBSZARU DZIEDZINE, W JAKIEJ
BEZPIECZENSTWO: PANSTWA BADZ WYSTEPUJE:
INSTYTUCII: bezpieczenstwo militarne,

- globalne polityczne, ekonomiczne,
- miedzynarodowe - bezpieczenstwo energetyczne, ekologiczne,
- narodowe wewnetrzne informatyczne, spoteczne,
- regionalne - bezpieczenstwo kulturowe, fizyczne
- lokalne zewnetrzne i socjalne, strukturalne

i personalne

Rysunek 1. Podzial zagrozen ze wzgledu na wybrane kryteria
Zrédto: R. Tadeusiewicz, Zagrozenia w cyberprzestrzeni, ,Nauka” 2010, nr 4.

Powazne utrudnienie w $ciganiu i karaniu cyberprzestepcéw stanowi
czesto problem z okre$leniem miejsca popetnienia przestepstwa, poniewaz
przestepczosc¢ teleinformatyczng cechuja czesto transgranicznos$¢ i wielo-
miejscowos$¢!l. Tymczasem od miejsca popetnienia przestepstwa zalezy to,
jakie prawo zostanie wobec przestepcy zastosowane. Co prawda w takich
przypadkach na og6t stosuje sie tzw. zasade terytorialnosci, czyli (zgodnie

10 R. Tadeusiewicz, Zagrozenia w cyberprzestrzeni, ,Nauka” 2010, nr 4.
11 A, Stepniewska, Sciganie przestepstw popetnionych w cyberprzestrzeni [w:] Cyberbezpie-
czenstwo, Wardynski i Wspédlnicy, Warszawa 2014, ss. 16-19.
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z art. 5 kodeksu karnego!2) wobec sprawcy, ktéry popetnia przestepstwo
na terenie Polski (albo na poktadzie polskiego samolotu lub statku) stosuje
sie polskie przepisy, ale s3 od tej zasady wyjatki. Polskie prawo w tym
wzgledzie zbiezne jest z Konwencja Rady Europy o cyberprzestepczoscil3
i z dyrektywa 2013 /40 Parlamentu Europejskiego i Rady dotyczaca atakéw
na systemy informatycznel4. Konwencja Rady Europy reguluje takze zasa-
dy wspéipracy miedzy panstwami, ktore jg ratyfikowaty. Sg one zobowia-
zane do udzielania sobie pomocy prawnej przy Sciganiu cyberprzestepcow
i prowadzeniu przeciwko nim postepowan. Prawo do odmowy takiej po-
mocy przystuguje im jesli uzna, Ze sprawa dotyczy przestepstwa politycz-
nego lub gdy udzielenie pomocy moze stanowi¢ zagrozenie dla suwerenno-
$ci, bezpieczenstwa, porzadku publicznego albo innych istotnych intereséw
panstwa bedacego strong Konwencji.

Cyberbezpieczenstwo w strukturach UE

Panstwa zrzeszone w UE oprécz wszelkich innych systeméw cyberbezpie-
czenstwa, ktore wdrazaja lub planuja wdrozy¢ moga tez liczy¢ na pomoc
unijng w dziedzinie tworzenia ram prawnych dla cyberochrony i cybero-
brony oraz na dziatajgce na tym polu instytucje unijne.

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ENISA) po-
wstata juz w 2004 r., na podstawie rozporzadzenia (WE) nr 460/2004 Par-
lamentu Europejskiego i Rady z dnia 10 marca 2004 r.15, a na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia
21 maja 2013 r.16 rozszerzono zakres jej dziatalnosci. Pierwotnie powotano
ja gtéwnie do zadan analitycznych i badawczych, ktérych wyniki miaty
pomdc przy tworzeniu polityk cyberbezpieczenstwa w UE oraz tworzeniu
dobrych praktyk i ustanawianiu standardéw w tej dziedzinie. Obecnie dzia-
taniami swoimi wspiera proces tworzenia skutecznych rozwigzan z zakre-
su cyberbezpieczenstwa panstw cztonkowskich UE i innych organéw unij-

12 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny

(Dz.U. 1997 r. Nr 88 poz. 553 z p6z. zm.)

13 Konwencja Rady Europy o cyberprzestepczosci.

14 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczaca atakéw na systemy informatyczne i zastepujaca decyzje ramowa Rady
2005/222/WSiSW (Dz.Urz. UE PL L 218/8, 14.8.2013).

15 Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca
2004 r. ustanawiajgce Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji

(Dz.U.L 77 2 13.3.2004, str. 1).

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja
2013 r. w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA)
oraz uchylajace rozporzadzenie (WE) nr 460/2004 (Dz.Urz. UE, PL 18.6.2013, L. 165/41).
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nych, m.in. Agencji Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania
(CEPOL), Organu Europejskich Regulatoréw *tagcznosci Elektronicznej
(BEREC), Europejskiej Agencji Bezpieczenistwa Lotniczego (EASA), Euro-
pejskiej Agencji ds. Zarzgdzania Operacyjnego Wielkoskalowymi Systema-
mi Informatycznymi w Przestrzeni Wolnos$ci, Bezpieczenistwa i Sprawie-
dliwosci (eu-LISA)17. Opracowuje tez metodologie miedzynarodowych cwi-
czen z ochrony cyberprzestrzeni i prowadzi je. W 2012 r. przeprowadzita
szkolenie dla sektora bankowego, w 2014 dla sektoréw telekomunikacyj-
nego oraz energetycznego, a w 2016 r. dla dostawcow internetu oraz firm
z sektora bezpieczenstwa technologii informacyjnej (IT). Europejska Agen-
cja ds. Bezpieczenstwa Sieci i Informacji wyznaczona zostata jako punkt, do
ktérego nalezy przekazywac informacje o incydentach naruszenia bezpie-
czenstwa i integralnosci sieci telekomunikacyjnych, zebrane przez organy
poszczegblnych panstw cztonkowskich od dostawcéw ustug teleinforma-
tycznych. Oczywiscie ENISA nadal publikuje tez opracowania i raporty
zwigzane z cyberbezpieczenstwem, zapoznajac obywateli UE z aktualng
sytuacja w tej dziedzinie i rekomendujac im zalecane przez fachowcow
rozwigzania. W 2016 r. opublikowata m.in. takie pozycje, jak:

1. Securing Smart Airports (raport dotyczacy bezpieczenistwa na inteli-
gentnych lotniskach),

2. Cyber Security and Resilience of smart cars. Good practices and re-
commendations (publikacje zawierajacg miedzy innymi przeglad do-
brych praktyk i rekomendacje w dziedzinie bezpieczenstwa inteligen-
tnych samochodéw),

3. Distributed Ledger Technology & Cybersecurity. Improving information
security in the financial sector (pozycje o cyberberpieczenstwie sek-
tora finansowego),

4. Security of Mobile Payments and Digital Wallets (raport o bezpieczen-
stwie mobilnych ptatnosci oraz cyfrowych portfeli),

5. Smart Hospitals. Security and Resilience for Smart Health Service and
Infrastructures (pozycje dotyczacy zagrozen w inteligentnej stuzbie
zdrowia),

aw 2017 roku:

1. ENISA Threat Landscape Report 2016. 15 Top Cyber-Threats and Tre-
nds,

2. Cyber Europe 2016: After Action Report. Findings from a cyber crisis ex-
ercise in Europe.

Innym sposobem przeciwdziatania cyberzagrozeniom byto powotanie

w panstwach nalezacych do UE zespotéw szybkiego reagowania na zagro-

17 Agencja Unii Europejskiej ds. Bezpieczeristwa Sieci i Informacji (ENISA),
https://europa.eu/european-union/about-eu/agencies/enisa_pl (online: 5.07.2017).
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zenia w cyberprzestrzeni (ang. Computer Emergency Response Team
- CERT). W maju 2010 r. Komisja zobowigzata sie do ustanowienia CERT
dla instytucji UE (Rezolucja Parlamentu Europejskiego z dnia 5 maja
2010 r. w sprawie nowej agendy cyfrowej dla Europy!8), i w zwigzku z tym
Komisja zwr6cita sie do czterech ekspertéw ds. cyberbezpieczenstwa
w celu przedstawienia zalecen dotyczacych utworzenia takiego CERT?°. Ich
sprawozdanie zostato sfinalizowane w listopadzie 2010 r. Po rocznej fazie
pilotazowej i pomys$lnej ocenie instytucje UE postanowity utworzy¢ w dniu
11 wrze$nia 2012 r. staty zespdt reagowania na wypadek awarii kompute-
rowych (CERT-UE) dla instytucji, agencji i organéw UE. Zesp6t sktada sie
z ekspertdw ds. bezpieczenstwa IT z gtownych instytucji UE (Komisja Eu-
ropejska, Sekretariat Generalny Rady, Parlament Europejski, Komitet Re-
gionéw, Komitet Ekonomiczno-Spoteczny). Scisle wspétpracuje z innymi
CERT w panstwach cztonkowskich i partnerami spoza UE, a takze z wyspe-
cjalizowanymi firmami zajmujgcymi sie bezpieczenstwem IT. W Polsce po-
wotano w zwigzku z tym Rzadowy Zesp6t Reagowania na Incydenty Kom-
puterowe, CERT powstaty w ramach NASK (Naukowa i Akademicka Sie¢
Komputerowa) oraz kilka prywatnych zespotéw (np. w Orange).

W 2013 r., zgodnie z zaleceniami Europejskiej Agendy Cyfrowej, powsta-
to tez przy Europejskim Urzedzie Policji (EUROPOL-u) Europejskie Cen-
trum Cyberprzestepczosci (ang. European Cybercrime Centre - EC3), ktére
ma przede wszystkim zapewni¢ wymiane informacji oraz wspotprace mie-
dzy policjami panstw cztonkowskich UE i §wiadczy¢ dla nich ustugi labora-
toryjne z zakresu cyberprzestepczosci. EC3 ma trzypoziomowe podejscie
do walki z cyberprzestepczoscia (kryminalistyka, strategia i operacje)?2?
- rysunek 2. Na poziomie operacji EC3 koncentruje sie na cyberprzestep-
stwach, ktore: sg popetniane przez zorganizowane grupy przestepcze
(szczegolnie na tych generujacych duze zyski przestepcze, jak np. oszustwa
internetowe), mogg powaznie zaszkodzi¢ ofiarom (np. seksualne wykorzy-
stywanie dzieci), moga wptywac na krytyczng infrastrukture i systemy in-
formacyjne w UE (np. ataki komputerowe).

18 Rezolucja Parlamentu Europejskiego z dnia 5 maja 2010 r. w sprawie nowej agendy
cyfrowej dla Europy: 2015.eu (2009/2225(INI))

19 CERT EU, https://cert.europa.eu/cert/plainedition/en/cert_about.html

(online: 10.08.2017).

20 European Cybercrime Centre - EC3,
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
(online: 10.08.2017).
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Rysunek 2. Gléwne dziedziny dziatalnosci EC3
Zrédto: European Cybercrime Centre - EC3, https://www.europol.europa.eu/about-
europol/european-cybercrime-centre-ec3 (online: 10.08.2017).

W kazdej z trzech wyzej wymienionych kategorii cyberprzestepczosci
EC3 stuzy jako centralne Zrddto informacji (w tym kryminalnych), popiera
dziatania i dochodzenia prowadzone przez panstwa cztonkowskie, oferujac
analize operacyjna, koordynacje i znaczng wiedze fachowg, proponuje wie-
le produktow analizy strategicznej, ktére umozliwiajg Swiadome podej-
mowanie decyzji na szczeblu taktycznym i strategicznym w zakresie zwal-
czania i zapobiegania cyberprzestepczosci, ustanawia kompleksowg obstu-
ge zewnetrzng, 13czacy organy $cigania zajmujace sie cyberprzestepczoscia
z sektorem prywatnym, Srodowiskiem akademickim i innymi partnerami
pozarzadowymi, wspiera szkolenia i rozwijanie potencjatu, w szczeg6lno-
$ci dla wiasciwych organéw panstw cztonkowskich, dostarcza wysoce wy-
specjalizowanych technicznych i cyfrowych mozliwo$ci wsparcia krymina-
listycznego do prowadzenia dochodzen i operacji, reprezentuje wspdélnote
przy egzekwowaniu prawa w dziedzinach bedacych przedmiotem wspdl-
nego zainteresowania (wymagania w zakresie badan i rozwoju, zarzadza-
nie internetem itp.)

Unia stworzyta takze Centrum ds. Cyberprzestepczosci w Zakresie Do-
skonalenia Szkolen, Badan i Edukacji (ang. Cybercrime Centre of Excellence
Network for Training, Research and Education - 2CENTRE)?! oraz Europe-
jska Grupe ds. Szkolenia i Edukacji w Zakresie Cyberprzestepczosci (ang.
European Cybercrime Training and Education Group - ECTEG)?2, czyli mie-
dzynarodowe stowarzyszenie non-profit zrzeszajace organy Scigania pan-

21 ], Deren, A. Rabiak, NATO a aspekty bezpieczeristwa w cyberprzestrzeni,
https://www.researchgate.net/publication/272818724_NATO_a_aspekty_bezpieczenstwa
_w_cyberprzestrzeni (online: 11.08.2017).

22 ECTEG, http://www.ecteg.eu/ (online: 10.08.2017).
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stw czlonkowskich UE i Europejskiego Obszaru Gospodarczego, organy
miedzynarodowe, Srodowiska akademickie, sektor prywatny i ekspertow,
w celu wspierania miedzynarodowych dziatan w zakresie harmonizacji
szkolenn dotyczacych cyberprzestepczosci transgranicznej, dzielenia sie
wiedza, doswiadczeniem i poszukiwania wspdlnych rozwigzan szkolenio-
wych, promowania standaryzacji metod i procedur programéw szkolenio-
wych oraz wspotpracy z innymi organizacjami miedzynarodowymi, wspot-
pracy z partnerami akademickimi w celu ustanowienia uznanych kwalifi-
kacji akademickich w dziedzinie cyberprzestepczosci, wspotpracy z part-
nerami branzowymi w celu ustalenia ram, w ktérych ich obecne i przyszte
wysitki majg wspiera¢ egzekwowanie prawa, dostarczania materiatéw
szkoleniowych i edukacyjnych oraz instruktoré6w miedzynarodowym part-
nerom, wspierajac ich wysitki w zakresie szkolenia dot. cyberprzestepczo-
$ci na catym Swiecie.

[stotng role w walce z przestepczos$cia w Europie odgrywa takze Euro-
just?3, zajmujac sie m.in. pomocg wtasciwym organom panstw cztonkow-
skich w przypadku powaznych przestepstw transgranicznych i zorganizo-
wanych (takich jak: terroryzm, handel ludZmi, nielegalny przemyt imi-
grantéw, narkotyki i bron, seksualne wykorzystywanie kobiet i dzieci,
cyberprzestepczo$é, molestowanie dzieci przez internet, rézne rodzaje
oszustw i ,pranie brudnych pieniedzy”, fatszerstwa itp.) oraz koordynacja
ich dziatan. Moze tez $wiadczy¢ ustugi logistyczne, np. pomoc w tluma-
czeniu, interpretacji i organizacji spotkan. Ponadto wspétpracuje i konsul-
tuje sie z Europejska Siecig Sadowa (EJN). Wspiera tez dziatania EURO-
POL-u.

Zagadnieniami cyberbezpieczenistwa europejskiego zajmuje sie rowniez
CEPOL, tj. agencja Unii Europejskiej, ktorej celem jest opracowanie, wdro-
zenie i koordynacja szkolen dla urzednikéw odpowiedzialnych za egze-
kwowanie prawa?#4 i ktéra taczy sie¢ instytucji szkoleniowych dla funkcjo-
nariuszy organéw S$cigania w panstwach cztonkowskich UE oraz wspiera
ich w zakresie wstepnego szkolenia dotyczacego priorytetéw w zakresie
bezpieczenstwa, wspoétpracy w egzekwowaniu prawa i wymiany informa-
cji. CEPOL wspoétpracuje tez z organami UE, organizacjami miedzynarodo-
wymi i krajami trzecimi, aby dziatania dotyczace najbardziej powaznych
dla bezpieczenstwa zagrozen byty podejmowane wspolnie.

Problem cyberbezpieczenistwa powaznie traktowany jest tez przez EU-
LISA, czyli Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoska-

23 History of Eurojust, http://eurojust.europa.eu/about/background/Pages/History.aspx
(online: 10.08.2017).

24 Abpout us,
https://www.cepol.europa.eu/who-we-are/european-union-agency-law-enforcement-
training/about-us (online: 12.08.2017).
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lowymi Systemami Teleinformatycznymi w Przestrzeni Wolnosci, Bezpie-
czenstwa i Sprawiedliwos$ci?>, odpowiedzialng za zarzadzanie technolo-
giami informacyjno-komunikacyjnymi (TIK) i promowanie ich jako klu-
czowego czynnika sukcesu w zakresie wdrazania unijnych polityk w dzie-
dzinie wymiaru sprawiedliwosci, bezpieczenstwa i wolnosci. Odpowiada
ona m.in. za zarzadzanie operacyjne trzema systemami informacyjnymi:

1) systemem informacyjnym Schengen drugiej generacji (tzw. SIS 1], tj.
systemem ,ktéry umozliwia krajowym sagdom, prokuraturze, stuzbom
policyjnym, granicznym, celnym oraz organom odpowiedzialnym za
wykonanie przepisow dotyczacych przemieszczania sie obywateli
panstw trzecich i kontrole w strefie Schengen oraz na jej granicach
zewnetrznych wymiane informacji dotyczacych m.in. oséb poszuki-
wanych lub zaginionych, a takze takich, ktérym odméwiono prawa do
wjazdu i pobytu. W systemie sg rowniez rejestrowane dane dotyczace
samochoddéw, broni palnej czy dokumentéw utraconych, skradzio-
nych lub wykorzystanych do popetnienia przestepstwa”?®,

2) wizowym systemem informacyjnym (VIS),

3) Eurodac®’ (ang. European Dactyloscopy), tj. Europejskim Zautomaty-
zowanym Systemem Rozpoznawania Odciskow Palcow, zbierajacym
odczgski palcow azylantéw i nielegalnych imigrantéw na obszarze
UE™".

W grudniu 2012 r. ministrowie obrony UE uzgodnili takze Cyber Defence
on the Pooling & Sharing agenda, zawierajaca réwniez wskazowki dla do-
wodcoéw operacyjnych dotyczace zachowan w cyberprzestrzeni. W marcu
2013 r. wzbogacono ja o EU Cyber Defence Capability Requirements State-
ment. Natomiast w lutym 2013 r. UE oglosita Cyber Security Strategy — An
Open, Safe and Secure Cyberspace, ktéra kompleksowo podchodzi do kwe-
stii cyberbezpieczenstwa, zajmujac sie zar6wno jego aspektami cywilnymi,
jak i militarnymi - w ramach wspoélnej polityki bezpieczenistwa i obrony;
uczestniczac oczywiscie jedynie w ,cybersamoobronie” panstw cztonkow-
skich i w razie potrzeby w udostepnieniu im cyberprzestrzeni do prowa-
dzenia konwencjonalnych dziatann wojennych?2°. Cze$¢ obronna strategii

25 About us, http://www.eulisa.europa.eu/ (online: 10.08.2017).

26 System informacyjny Schengen I,
https://www.mswia.gov.pl/pl/aktualnosci/10771,dok.html, (online: 10.08.2017).

27 Agencja eu-Lisa, http://clk.policja.pl/clk/wspolpraca/wspolpraca-miedzynarodo/eu-
lisa/87517,AGENCJA-eu-LISA.html (online: 10.08.2017).

28 Eurodac, https:/ /pl.wikipedia.org/wiki/Eurodac (online: 10.08.2017).

29 W. Rohrig, R. Smeaton, Cyber Security and Cyber Defence in the European Union. Oppor-
tunities, Synergies and Challenges,
http://www.cybersecurity-review.com/articles/cyber-security-and-cyber-defence-in-
the-european-union/ (online: 1.08.2017).
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obejmuje cztery podstawowe obszary dziatan tj. tworzenie ram polityki
unijnej w dziedzinie cyberobrony, budowanie przez panstwa cztonkowskie
UE zdolno$ci obronnych w cyberprzestrzeni (zachecanie ich do tego typu
dziatan i nacisk na wyréwnywanie poziomu ochrony), budowe i promowa-
nie cywilno-wojskowego dialogu oraz dialog z miedzynarodowymi partne-
rami (np. z NATO). Jako organy zajmujace sie poprawg zdolnosci obron-
nych Unii w cyberprzestrzeni wyznaczono EUMS i EDA. The EU Military
Staff (EUMS), czyli Sztab Wojskowy UE30 (powotany w 2001 r., w m.in. celu
oceny miedzynarodowej sytuacji pod katem obrony i bezpieczenstwa,
wczesnego ostrzegania o kryzysach, wykonywania dziatan zatwierdzonych
przez Komitet Wojskowy Unii Europejskiej - EUMC31). Siedzibe ma on
w Brukseli i zatrudnia ponad dwustu ekspertéw krajowych, zajmujacych
sie doradztwem wojskowym dla UE i koordynacja niezaleznych elementow
polityki unijnej w taki sposob, by zapewniaty solidng zbiorowa ochrone
cztonkom UE, nie stwarzajac zagrozenia dla zadnego z nich.

Europejska Agencja Obrony (ang. European Defence Agency — EDA, po-
wstata w 2004 r., gtownie w celu okreslania we wspéipracy z innymi insty-
tucjami UE wymagan w zakresie rozwoju zdolnos$ci operacyjnych, koordy-
nowania procesu harmonizacji wymagan wojskowych, wspierania wspdl-
nych prac badawczo-rozwojowych oraz proponowania wielonarodowych
programéw w zakresie wspotpracy zbrojeniowej w Europie, a takze ujed-
nolicania w ramach UE przepisow i zasad dotyczacych zakupoéw uzbrojenia
i sprzetu wojskowego32), zatrudniajgca ok. 130 pracownikéw z panstw
cztonkowskich wspiera EUMS w rozwijaniu zdolnosci wojskowych, m.in.
w cyberprzestrzeni.

Unia powaznie traktuje rowniez zagrozenie tzw. wojng hybrydowa, czyli
,Strategie wojenng taczaca dziatania konwencjonalne, nieregularne, cyber-
netyczne oraz, w zaleznosci od sytuacji, r6wniez inne sposoby destrukcji.
Wojna taka czesto jest prowadzona bez oficjalnego wypowiedzenia. Jej
charakter pozwala agresorowi na catkowite lub czeSciowe unikniecie za
nig odpowiedzialnos$ci”33. 6 kwietnia 2016 r. ogtoszono wsp6lny komuni-
kat Parlamentu Europejskiego i Rady ,,Wspoélne ramy dotyczace przeciw-

30 Sztab Wojskowy Unii Europejskiej,
https://pl.wikipedia.org/wiki/Sztab_Wojskowy_Unii_Europejskiej (online: 1.08.2017).

31 Komitet Wojskowy Unii Europejskiej,
https://pl.wikipedia.org/wiki/Komitet_Wojskowy_Unii_Europejskiej (online: 1.08.2017).
32 Europejska Agencja Obrony, https://pl.wikipedia.org/wiki/Europejska_Agencja_Obrony
(online: 1.08.2017).

33 Wojna hybrydowa, https:/ /pl.wikipedia.org/wiki/Wojna_hybrydowa

(online: 1.08.2017).
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dziatania zagrozeniom hybrydowym odpowiedZ unii europejskiej”34. Z ko-
lei dnia 19 lipca 2017 r. sprawozdanie Parlamentu Europejskiego i Rady
z realizacji wspélnych ram dotyczacych przeciwdziatania zagrozeniom hy-
brydowym35. Ponadto postanowiono, ze w Helsinkach, powstanie centrum
do walki z zagrozeniami hybrydowymi. Jest to wspoélna inicjatywa UE i Or-
ganizacji Traktatu Potnocnoatlantyckiego (NATO). Wérod panstw sygnata-
riuszy s3g: Polska, Stany Zjednoczone, Wielka Brytania, Francja, Niemcy,
Szwecja, Finlandia, Lotwa i Litwa3é. Roczny budzet centrum ma wynie$¢ ok
1,5 mln euro, a potowe z tej sumy ma pokry¢ Finlandia. Innym miedzyna-
rodowym porozumieniem majacym zapewni¢ cyberbezpieczenstwo Euro-
pie jest memorandum w sprawie wspoélpracy i wymiany najlepszych prak-
tyk, podpisane 16 lutego 2017 r. przez Europol i National Cyber-Forensics
and Training Alliance (NCFTA)37. Obejmie ono miedzy innymi wymiane
danych i informacji o trendach w dziedzinie cyberzagrozen.

UE odnosi sie takze do kwestii zwigzanych z zarzadzaniem cyberprze-
strzenig (obejmujacym m.in. kwestie neutralnosci sieciowej na rynku ko-
munikacji elektronicznej, przydzielanie adres6w i nazw w internecie, za-
gadnienia zwigzane z prawem autorskim czy niechciang korespondenc;j3).
W lutym 2014 r. Komisja Europejska wystosowata do Parlamentu Europej-
skiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komite-
tu Region6w komunikat dotyczacy zarzadzania internetem, polityki wobec
Internetu, a takze roli Europy w ksztattowaniu przysztosci zarzadzania
internetem38. Rekomendowano tam, preferowany przez UE, model wielo-
plaszczyznowego i wielopodmiotowego zarzadzania internetem, w ktérym
zaden podmiot decydujacy o ksztalcie sieci nie ma pozycji dominujacej
(model ten uznaja za najbardziej optymalny réwniez Stany Zjednoczone).

34 Wsp6lny komunikat do Parlamentu Europejskiego i Rady Wspolne ramy dotyczace
przeciwdziatania zagrozeniom hybrydowym odpowiedzZ Unii Europejskiej
(JOIN/2016/018 final), Bruksela dnia 6.4.2016.

35 Wspdlne sprawozdania dla Parlamentu Europejskiego i Rady z realizacji wspélnych ram
dotyczacych przeciwdziatania zagrozeniom hybrydowym - odpowiedz Unii Europejskiej
(JOIN/2017/030 final), Bruksela dnia 19.7.2017.

36 UE i NATO tworzq centrum do walki z zagrozeniami hybrydowymi,
http://www.cyberdefence24.pl/577632,ue-i-nato-tworza-centrum-do-walki-z-
zagrozeniami-hybrydowymi (online: 1.08.2017).

37 Za: #Europol: USA i UE Wtadze partnera do walki z cyberprzestepczosciq,
https://pl.eureporter.co/frontpage/2017/02/16/europol-us-and-eu-authorities-partner-
up-to-fight-cybercrime/ (online: 1.08.2017).

38 7. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i paristwach
cztonkowskich, ,Studia z Polityki Publicznej” 2016, nr 2 (10); Komunikat Komisji do Par-
lamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komi-
tetu Regionéw Polityka wobec internetu i zarzadzanie internetem Rola Europy w ksztat-
towaniu przysztosci zarzadzania internetem (COM(2014) 72 final), Bruksela dnia 12.2.-
2014.
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UE dostrzega tez korzysci ptynace zrozwoju informacyjnego spoteczen-
stwa, dlatego juz w 2010 r., w Europejskiej agendzie cyfrowej3?, zapropo-
nowano dziatania majgce zwiekszy¢ dostep do tresci chronionych dotad
prawem autorskim. Réwniez Strategia jednolitego rynku cyfrowego dla Eu-
ropy*0, wskazuje na konieczno$¢ budowy dynamicznego, jednolitego rynku
cyfrowego. By¢ moze dlatego przyjeta w 2011 r. strategia - Jednolity rynek
w obszarze praw wtasnosci intelektualnej*! nie zawiera oczekiwanych m.in.
przez Srodowiska tworcze zapisOw dotyczacych Scigania sprawcéw kra-
dziezy wilasnosci intelektualnej, a w 2012 r. koncepcja regulacji internetu
dotyczaca zwalczania handlu towarami podrabianymi i regulujgca kwestie
wtasnosci intelektualnej (ang. ACTA - Anti-Counterfeiting Trade Agree-
ment) zostata odrzucona przez Parlament Europejski.

Jeszcze w 2006 r. Komisja Europejska zajela sie natomiast spammingiem
i pishingiem -w komunikacie adresowanym do Rady Unii Europejskiej, Par-
lamentu Europejskiego, Europejskiego Komitetu Ekonomiczno-Spoteczn-
ego oraz Komitetu Regiondw, a poswieconym zwalczaniu spamu, oprogra-
mowania szpiegowskiego i zto$liwego oprogramowania. Od dawna tez juz
UE zajmuje sie problematyka cyberprzestepczosci i cyberbezpieczenstwa,
na co wskazywa¢ moga Komunikat Komisji do Parlamentu Europejskiego,
Rady oraz Komitetu Regionéw - W kierunku ogdlnej strategii zwalczania
cyberprzestepczosci*? i program sztokholmski - Otwarta i bezpieczna Eu-
ropa dla dobra i ochrony obywateli*3, w ktérym zaproponowano podniesie-
nie poziomu firm iobywateli przez zwiekszenie zdolnoSci operacyjnej
zwalczania cyberprzestepczosci, kontynuacje wspotpracy ze Stanami Zjed-
noczonymi w ramach wspdlnie utworzonego sojuszu przeciwko niegodzi-
wemu traktowaniu dzieci w internecie w celach seksualnych, zacie$nienie
wspotpracy z prywatnym sektorem, ratyfikacje konwencji Rady Europy
o cyberprzestepczosci przez panstwa, ktdére jeszcze tego nie zrobity.

39 Europejska agenda cyfrowa: kluczowe inicjatywy, MEMO/10/200, Bruksela, dnia 19
maja 2010 r. http://europa.eu/rapid/press-release_ MEMO0-10-200_pl.htm

(online: 15.09.2017).

40 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu regionéw, Strategia jednolitego rynku cyfrowego dla
Europy (COM/2015/0192 final).

41 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Region6w Jednolity rynek w obszarze praw wtasnosci
intelektualnej - Wspieranie kreatywnosci i innowacji celem zapewnienia wzrostu gospo-
darczego, atrakcyjnych miejsc pracy oraz wysokiej jakosci produktéw i ustug w Europie
(COM (2011) 287).

42 Komunikat Komisji do Parlamentu europejskiego, Rady oraz Komitetu Regionéw

- W kierunku og6lnej strategii zwalczania cyberprzestepczosci [SEK(2007) 641]
[SEK(2007) 642] (COM/2007/0267 konicowy).

43 Program Sztokholmski - Otwarta i Bezpieczna Europa dla Dobra i Ochrony Obywateli
(2010/C115/01) (Dz.Urz.UE PL 4.5.2010, C 115/1).
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W dokumencie roboczym Komisji Europejskiej - Przeglqd przyrodni-
czych i antropogenicznych zagrozen w UE znalazta sie tez klasyfikacja cybe-
ratakow dzielgca je na syntaktyczne, podczas ktoérych wykorzystuje sie
ztosliwe oprogramowanie, np. konie trojanskie, robaki czy wirusy oraz se-
mantyczne, czyli realizowane za posrednictwem rozpowszechniania nie-
prawdziwych informacji.

UE zajmuje sie takze problematyka ochrony danych osobowych, réw-
niez w kontekscie utatwienia Scigania przestepcow. W 2014 r. Parlament
Europejski przyjat pakiet trzech rezolucji:

1. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych przez wtasciwe organy do celow zapobiegania przestep-
stwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i $ci-
gania albo wykonywania kar kryminalnych oraz swobodnego prze-
plywu tych danych#4;

2. w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Euro-
pejskiego i Rady w sprawie 0séb fizycznych w zwigzku z przetwarza-
niem danych osobowych i swobodnym przeptywem takich danych#;

3. w sprawie realizowanych przez NSA amerykanskich programéw nad-
zoru, organow nadzoru w roznych panstwach cztonkowskich oraz ich
wptywu na prawa podstawowe obywateli UE oraz na wspotprace
transatlantycka w dziedzinie wymiaru sprawiedliwos$ci i spraw we-
wnetrznych , dotyczaca inwigilacji obywateli Unii Europejskiej przez
stuzby specjalne ze Stanéw Zjednoczonych.

W 2015 r. przeprowadzono pierwsza analize europejskich przepisow

z dziedziny cyberbezpieczenstwa - z raportu opublikowanego przez BSA
The Software Alliance, zawierajgcego wnioski z tych badan, wynika, Zze po-
lityka cyberochrony jest w Europie bardzo niejednolita i cho¢ wiekszos¢
krajow deklaruje, iz jest ona bardzo istotna, to mozliwos$ci operacyjne po-
szczegblnych panstw i ich ramy prawne sg tak zr6znicowane, Ze prowadzi
to do luk w zabezpieczeniach#¢. Ponadto, cho¢ niemal wszystkie kraje
cztonkowskie UE utworzyty zespoty majace za zadanie reagowac na zagro-

44 Wniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycz-
nych w zakresie przetwarzania danych osobowych przez wtasciwe organy do celéw zapo-
biegania przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i $ciga-
nia albo wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych
(COM/2012/010 final - 2012/0010 (COD).

45 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony osdéb
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych (ogélne rozporzadzenie o ochronie danych)

(COM/2012/011 final - 2012/0011 (COD).

46 Unia Europejska jest przygotowana na cyberzagrozenia?,
http://nt.interia.pl/internet/news-unia-europejska-jest-przygotowana-na-
cyberzagrozenia,nld, 1682539 (online: 5.07. 2017).
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zenia cyberprzestrzeni, to bardzo ré6zny jest poziom doswiadczenia czton-
koéw tych zespotéw oraz zakres powierzonych im zadan. Niepokojacy jest
tez, wg tworcow raportu, brak wspotpracy pomiedzy sektorami rzadowy-
mi i pozarzadowymi panstw UE w zakresie cyberbezpieczenstwa. UE stwa-
rza jednak mozliwos$ci uzupetnienia luk i wyréwnania pozioméw bezpie-
czenstwa panstw-cztonkdéw, m.in. przez inwestycje w badania irozwoj,
ktére moga obja¢ roéwniez dziedzine cyberbezpieczenstwa - chocby po-
przez program Horyzont 2020%7, czyli najwiekszy w historii program finan-
sowania badan naukowych i innowacji w UE48. Jego budzet na lata 2014-
2020 wynosi prawie 80 mld euro. Program ten ma za zadanie stworzenie
spojnego systemu finansowania innowacji: od koncepcji naukowej, po-
przez etap badan, az po wdrozenie nowych rozwigzan, produktéw czy
technologii. W lipcu 2016 r. powstato ponadto nowe stowarzyszenie, zato-
zone w ramach kontraktowego Partnerstwa Publiczno-Prywatnego, z ini-
cjatywy Komisji Europejskiej (KE) - Europejskie Stowarzyszenie ds. Cy-
berbezpieczenstwa (ECSO). Skupia ono wiele matych i Srednich przedsie-
biorstw (MSP), uniwersytetéw, oérodkéw naukowo-badawczych itp. Dzieki
powotaniu tego stowarzyszenia, jego czlonkowie beda mogli aplikowaé
0450 mln euro, dostepnych w ramach przysztych projektéw realizowa-
nych z programu Horyzont 2020%°.

Dwa najistotniejsze obszary dziatan w zakresie bezpieczenstwa - z pun-
ktu widzenia cybernetycznych dziatan wojennych - stanowig dla UE regu-
lacje ukierunkowane na zwalczanie cyberatakéw oraz regulacje majace na
celu ochrone infrastruktury informatycznej. Dziatania w obu tych obsza-
rach przewiduje przyjeta przez Parlament Europejski w lipcu 2016 r. Dy-

47 Horyzont 2020, http://www.nauka.gov.pl/horyzont-2020/ (online: 10.08.2017).

48 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce ,Horyzont
2020” - program ramowy w zakresie badan naukowych i innowacji (2014-2020)
z 30.11.2011 r.; Program szczegétowy wdrazajacy program ,Horyzont 2020”, Rezolucja
ustawodawcza Parlamentu Europejskiego z dnia 21 listopada 2013 r. w sprawie wniosku
dotyczacego decyzji Rady ustanawiajacej program szczegétowy wdrazajacy program ,Ho-
ryzont 2020” - program ramowy w zakresie badan naukowych i innowacji (2014-2020),
Stanowisko Parlamentu Europejskiego przyjete w pierwszym czytaniu w dniu 21 listopa-
da 2013 r. w celu przyjecia decyzji Parlamentu Europejskiego i Rady nr .../2013/UE usta-
nawiajgcej program szczeg6towy wdrazajacy program ,Horyzont 2020” - program ramo-
wy w zakresie badan naukowych i innowacji (2014-2020)z 21.11.2013 r.; Decyzja Rady
z dnia 3 grudnia 2013 r. ustanawiajgca program szczegétowy wdrazajacy program ,Hory-
zont 2020” - program ramowy w zakresie badan naukowych i innowacji (2014-2020) z
3.01.2013 r.; Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1291/2013 z dnia
11 grudnia 2013 r. ustanawiajgce ,,Horyzont 2020” - program ramowy w zakresie badan
naukowych i innowacji (2014-2020).

49 Powotanie Europejskiego Stowarzyszenia ds. Cyberezpieczenstwa,
ttps://mc.gov.pl/aktualnosci/powolanie-europejskiego-stowarzyszenia-ds-
cyberbezpieczenstwa (online: 10.07.2017).
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rektywa w sprawie srodkéw na rzecz wysokiego wspélnego poziomu bezpie-
czenstwa sieci i systemow informatycznych na terytorium Unii>?, zwana tez
dyrektywa NIS>! (w zycie weszta w sierpniu 2016 r., a panstwa cztonkow-
skie majg dwadzieScia jeden miesiecy na jej implementacje>%). Zakres dy-
rektywy ogranicza sie do dwoch typow podmiotéw tj. dostawcow ustug cy-
frowych oraz operatoréw ustug kluczowych.

Do dostawcéw ustug cyfrowych, ujetych w dyrektywie, nalezg dostawcy
internetowych platform handlowych, wyszukiwarek internetowych oraz
ustug przetwarzania w chmurze. Do operatoréw ustug kluczowych - prze-
dstawiciele takich sektoréw, jak: ochrona zdrowia, energetyka, transport,
infrastruktura cyfrowa, rynkéw finansowych czy bankowos$¢33.

Dyrektywa NIS nie odnosi sie w sposdb bezposredni do bezpieczenstwa
obywateli UE, cho¢ posrednio niemal kazdy obywatel w przypadku doko-
nania cyberprzestepstwa moze ponosi¢ konsekwencje niezabezpieczenia
tych dwéch grup interesariuszy na swoim terenie.

Dostawcy ustug cyfrowych wybierani sg bezposrednio przez UE. Opera-
toréw ustug kluczowych wybieraja panstwa cztonkowskie samodzielnie
(wg listy sektoré6w wymienionych w dyrektywie), w sze$ciostopniowym
procesie identyfikacji - albo wraz z implementacjg dyrektywy, albo bezpo-
$rednio po niej. Do obowigzkéw obu tych grup naleze¢ bedzie zastosowa-
nie technicznych i organizacyjnych $rodkéw ochrony, adekwatnych do po-
ziomu ryzyka oraz raportowanie o istotnych incydentach dotyczacych na-
ruszenia bezpieczenstwa.

50 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie Srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i sys-
temow informatycznych na terytorium Unii (Dz.Urz. UE, PL 19.7.2016, L. 194/1).

51 M. Grzybowski, 9 faktéw o Dyrektywie NIS, ktére powinienes znac,
https://www.cybsecurity.org/pl/9-faktow-o-dyrektywie-nis-ktore-powinienes-znac/
(online: 10.07.2017).

52 A. Cuch, ABC cyberbezpieczenistwa na podstawie dyrektywy NIS, http://rcb.gov.pl/abc-
cyberbezpieczenstwa-na-podstawie-wymogow-dyrektywy-nis/ (online: 10.07.2017).

53 H. Z6tw, K. Sawicka, Dyrektywa NIS - nowe wymagi dotyczqce cyberbezpieczeristwa dla
firm z kluczowych obszaréw gospodarki,
https://www?2.deloitte.com/pl/pl/pages/doradztwo-prawne/articles/alerty-
prawne/dyrektywa-nis-nowe-wymogi-dotyczace-cyberbezpieczenstwa.html

(online: 7.07.2017).
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Rysunek 3. Zakres Dyrektywy NIS
Zrédto: opracowanie wtasne na podstawie: https://cybersecurity.org/ (online: 15.08.2017).

Kontrowersje budzi fakt, ze progi istotnosci incydentéow raportowanych
przez dostawcow ustug kluczowych ustali¢ majg same panstwa cztonkow-
skie, a operatorzy powiadamia¢ beda o zaistniatych incydentach tylko kra-
je, w ktorych maja siedzibe (a wiec kraje dziatania operatoréw miedzyna-
rodowych liczy¢ musza na dobrg wole sgsiadow, ktérzy by¢ moze zechca
poinformowac ich, ze na ich terenie dzieje sie co$ niepozadanego) i w do-
datku tylko w przypadku, gdy potrafig okresli¢ zasieg geograficzny incy-
dentu, zasieg zaktécenia funkcjonowania ustugi, zasieg wptywu incydentu
na dziatalno$¢ gospodarcza i spoteczng i liczbe uzytkownikéw, ktérych in-
cydent dotyczyt - jesli tego nie potrafig, nie maja obowigzku raportowania
o incydencie.
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Rysunek 4. Glowne zalozenia dyrektywy NIS
Zrédto: opracowanie wiasne na podstawie: https://cybersecurity .org/ (online: 15.08.2017).

Ponadto panstwa cztonkowskie majgq obowigzek:

1. wyznaczy¢ organy, ktére beda nadzorowac operatoréw ustug kluczo-
wych i dostawcow ustug cyfrowych (moze by¢ ich wiele),

2. wyznaczy¢ punkty kontaktowe (jeden w kazdym kraju), ktére beda
uczestniczy¢ w Grupie Wspélpracy, czyli miedzynarodowym zespole
zajmujacym sie m.in. zbieraniem cyklicznych raportéw, wymiana do-
brych praktyk itp.,

3. powota¢ zespoty reagowania na incydenty bezpieczenstwa kompute-
rowego (CSIRT), dla ktorych role sekretariatu peini¢ bedzie ENISA.

CSIRT jest skrotem od nazwy Computer Security Incident Response Team

(zespot ds. bezpieczenstwa komputerowego i reagowania na incydenty)>4.
Termin ten uzywany jest w Europie w miejsce zastrzezonego prawnie
przez Stany Zjednoczone skrétu CERT. Na okreSlenie zespotow reagowania
poza skrotem CSIRT uzywa sie tez innych skr6téw, np. CERT lub CERT/CC
(ang. Computer Emergency Response Team/ Coordination Center - zesp6t
szybkiego reagowania na zagrozenia komputerowe/centrum koordynacji),
IRT (ang. Incident Response Team - zesp6t reagowania na incydenty), CIRT
(ang. Computer Incident Response Team - zesp0t reagowania na incydenty
komputerowe), SERT (ang. Security Emergency Response Team - zespét
szybkiego reagowania na zagrozenia bezpieczenstwa).

54 Etapowe podejscie do zatozenia zespotu CSIRT, ENISA, 2006.
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Rysunek 5. Proces wyboru operatoréw ustug kluczowych
Zrédto: opracowanie wilasne na podstawie: https://cybersecurity .org/ (online: 15.08.2017).

Ogdlnie rzecz biorgc, CSIRT to zespdt ekspertow w dziedzinie bezpie-
czenstwa informatycznego, $wiadczacy ustugi w zakresie likwidacji incy-
dentéw, umozliwienia normalnego uzytkowania systemdéw po usunieciu
incydentéw oraz Swiadczacy ustugi prewencyjne i szkoleniowe. Zaktadajac
CSIRT nalezy dostosowac ustugi do wybranej grupy uzytkownikéw (np.
CSIRT dla sektora akademickiego, CSIRT komercyjny, CSIRT sektora och-
rony informacji i infrastruktury, CSIRT sektora rzadowego, CSIRT wewne-
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trzny, CSIRT sektora wojskowego, CSIRT krajowy, CSIRT sektora matych
i Srednich przedsiebiorstw, CSIRT dostawcy). Kazdy z zespotéw CSIRT mo-
ze Swiadczy¢ wiele ustug, ale zaden nie Swiadczy wszystkich (pelnego moz-
liwego zakresu). Ustugi mogg wiec by¢ réznorodne i czesto zdarza sie, Ze
poszczegblne zespoly postuguja sie odmiennym nazewnictwem przy ich
definiowaniu. Podejmuje sie wiec proby usystematyzowania zakresu ustug
(podstawowych i dodatkowych) oferowanych przez CSIRT-y i ramowego
okres$lenia ich zakresu. Np. w polskojezycznej publikacji ENISA z 2006 r.
mozna znalez¢ podziat na ustugi reagowania, ustugi zapobiegania, obstuge
artefaktéw czy zarzadzanie jakoScig zabezpieczen. Dwie ostatnie grupy
nalezg do przyktadowych ustug dodatkowych, ktére moga by¢ wykonywa-
ne w ramach dziatania CSIRT. W publikacji z 2016 r. ENISA postuguje sie
natomiast podziatem zapozyczonym ze strony Computer Emergency Re-
sponse Team z Software Engineering Institute (SEI) w Pittsburghu, gdzie
nieco inaczej uszeregowano oferowane przez CSIRT ustugi, dzielac je na
trzy podstawowe grupy (tabela 1):

1. ustugi reaktywne (alerty i ostrzezenia, obstuga incydentéw, zarza-
dzanie lukami w zabezpieczeniach, obstuga artefaktéw);

2. ustugi proaktywne (ogtoszenia, aktualnosci technologiczne, audyty
bezpieczenstwa lub oceny, konfiguracja i konserwacja narzedzi, apli-
kacji i infrastruktury zabezpieczen, rozwo6j narzedzi bezpieczenstwa,
ustugi wykrywania wtaman, rozpowszechnianie informacji zwigza-
nych z bezpieczenistwem);

3. ustugi zarzadzania jakoscig bezpieczenstwa (ocena ryzyka, planowa-
nie ciggtosci dziatan biznesowych i odzyskiwania danych, doradztwo
w zakresie bezpieczenstwa, budowanie swiadomosci, edukacja/szko-
lenia, ocena lub certyfikacja produktu).

Plan dziatan w dziedzinie zapewnienia obywatelom UE cyberbezpie-
czenstwa zawiera tez Komunikat Komisji do Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Re-
giondw Wzmacnianie europejskiego systemu odpornosci cybernetycznej oraz
wspieranie konkurencyjnego i innowacyjnego sektora bezpieczeristwa cyber-
netycznego®® z 5 lipca 2016 r., w ktéorym Komisja, szukajac ,sposobdéw ra-
dzenia sobie ze zmieniajgcy sie rzeczywisto$cig w dziedzinie bezpieczen-
stwa cybernetycznego” i oceniajac ,,dodatkowe Srodki, ktére moga by¢ po-
trzebne, aby zwiekszy¢ odporno$¢ UE pod wzgledem bezpieczenstwa cy-
bernetycznego oraz usprawnic¢ reagowanie na incydenty”, a takze zajmujac
,sie rowniez kwestig zdolnosci przemystowych Unii Europejskiej w zakre-

55 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Region6w Wzmacnianie europejskiego systemu odpor-
nosci cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora bezpie-
czenstwa cybernetycznego (COM(2016) 410 final), Bruksela dnia 5.7.2016.
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sie bezpieczenstwa cybernetycznego” uznata, ze nalezy zintensyfikowaé
wspotprace miedzy panstwami-cztonkami, pokona¢ wyzwania stojace
przed jednolitym rynkiem bezpieczenistwa cybernetycznego Europy oraz
rozwijac¢ zdolnosci przemystowe UE w dziedzinie cyberbezpieczenstwa.

Tabela 1. Lista ustug CSIRT

Ustugi zarzadzania

Reaktywne ustugi Proaktywne ustugi jakoscia
bezpieczenstwa
alarmy i ostrzezenia powiadomienia ocena ryzyka
obstuga incydentow: aktualnosci ciggtos¢ dziatalnosci
technologiczne i przywracanie
normalnej dziatalnosci
po wypadkach
analiza incydentow audyty lub oceny doradztwo w zakresie
bezpieczenstwa bezpieczenstwa
reagowanie na incydenty na konfiguracja i konserwa- | budowanie Swiadomosci
miejscu cja aplikacji i infrastruk-
tury zabezpieczen
wsparcie reagowania na incy- | rozwdj narzedzi bezpie- edukacja/szkolenia
denty czenstwa
koordynowanie reagowania ustugi wykrywania wta- ocena lub certyfikacja
na incydenty man produktu
obstuga luk w zabezpiecze- rozpowszechnianie
niach: informacji zwigzanych

z bezpieczenstwem

analiza luk w zabezpiecze-
niach

reagowanie na luki w zabez-
pieczeniach

koordynowanie reagowania
na luki w zabezpieczeniach

obstuga artefaktow:
analiza artefaktow
reagowanie na artefakty

koordynowanie reagowania
na artefakty

Zrédto: Strategies for Incident Response and Cyber Crisis Cooperatopn, ENISA, 2016, p. 11.
(Ttum. aut.)
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Komisja ze swej strony zobowigzata sie do przedtozenia planu dziatania
w zakresie wspotpracy na poziomie unijnym w odniesieniu do postepowa-
nia z incydentami cybernetycznymi na duza skale oraz do utatwienia utwo-
rzenia o$rodka informacji wspierajgcego wymiane informacji miedzy pan-
stwami cztonkowskimi i organami UE.

Tabela 2. Trzy scenariusze rozwoju sytuacji do roku 2025

kresie

Scenariusz b)
anw za

Podziat zad

Scenariusz ¢)
Wspdlna obrona i bezpieczenstwo

bezpieczefistwa i obrony

Zasady

UE uzupelnia
wysitks panstw
czlonkowskich,
solidarnosé jest
nadal dorazna
i indywidualnie
interpretowana
przez panstwa
czlonkowskie.

UE uzupelnia
wysitk padistw
czlonkowskich,
sobdarnosé
operacyjna

i finansowa patistw
czlonkowskich staje
i@ NoLma.

Solidarnosé

1 wzajemna pomoc,
wspdlna obrona
przewidziana

w Traktacie.

Dziatania

Misje na rzecz budowania
potencjalu, male operacje
zarzadzania keyzysami,
szersza wymiana danych
wywiadowczych, wsparcie UE
na rzecz odpornosci panstw
czlonkowskich. Kontynuacja
wspdlpracy UE-NATO na
dotychczasowych zasadach.

Zarzadzanie kryzysowe,
budowanie potencjalu

1 ochrona na styku polityk:
wewnetrzne| 1 zewnetrzne).
Panstwa czlonkowskie
prowadza monitorowanie /
pomagaja sobie nawzajem

w kewestii bezpieczenstwa
cybernetycznego 1 wymieniaja
dane wywiadowcze, Buropejska
Straz Graniczna i Przybrzezna
strzeze granic zewnetrznych
UE i NATO koordynuja

caly zakres obszaréw tzw
Wtwardego™ 1 miekkiego™
bezpieczedstwa.

Trudne operacje wymuszajace
pod przewodnictwem UE;
wspolne momtorowanie 1 ocena
zagrozeri oraz planowanie
awaryne. Bezpieczedstwo
cybernetyczne na poziomie

UE. Dzialania Buropejskie)
Strazy Graniczne) 1 Przybrzezne)
prowadzone w oparciu o stale
sily morskie oraz enropejskie
Zrodla danych wywiadowezych,
takie jak drony i satelity.
Europejskie sity ochrony
Indnosci. Wspélne enropejskie
bezpieczedstwo 1 obrona,
stanowiace uzupelnienie NATO,
wzmocni odpornosé BEuropy

i bedzie chronié Unie przed
rézaymu formami agresp.

Zdolnosci

Opracowywanie
wybranych
khiczowych
technologii na
poziomie UE przy
jednoczesnych
trudnosciach

w zachowann
pelnego zakresu
zdolnodc,
ograniczone
wykorzystanie
Europejskiego
Funduszu
Obronnego.

Wspolne
finansowanie
khiczowych
zdolnoici 1 wspdlne
nabywanie
zdolnosei
wielonarodowych
Przy Wsparciu
Eusopejskiego
Funduszu
Obronnego.

Wspalne
planowanie

1 rozwo] tancnchéw
wartosci.

Wspolne
finansowanie

1 nabywanie
zdolnosci przy
wsparcmi z budzet
UE. Miezaleznosé
technologiczna.

Efektywnosé

Poczatkowe
korzysct skali.

Znaczne korzysc
skali na rynku
cobrony na skale
enropejska,
korzystne waranki
finansowania

w calym ladcuch
dostaw w sektorze
obronnosei.

Efektywnosé
wydatkdw na
obrone dzieks
wigkszym
koczysciom skali,
specjalizacyi,
wspélnemu
koczystanm

z drogiego sprzetu
wopskowego

1 INNOoWacjom
technologiczaym,
w celu ograniczenia
kosztow obrony
ilepszego
preygotowania

na konkurencje
miedzynarodows,

Zrédto: Dokument otwierajqcy debate na temat przysztosci obronnosci europejskiej, KE,
Bruksela 2017, s. 16.
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Dodatkowo utworzona miata zosta¢ grupa doradcza wysokiego szczebla
ds. bezpieczenstwa cybernetycznego, do przeprowadzenia oceny funkcjo-
nowania ENISA do konica 2017 r. oraz do Scistej wspotpracy z panstwami
cztonkowskimi oraz ENISA, Europejska Stuzbg Dziatan Zewnetrznych
- ESDZ i innymi organizacjami unijnymi w celu stworzenia platformy szko-
leniowej w zakresie bezpieczenstwa cybernetycznego. Ustalono takze po-
trzebe promowania sektorowych o$rodkéw wymiany i analizy informacji
na szczeblu europejskim oraz ich wspierania i pomocy w usuwaniu barier
ograniczajacych ich dziatalnos$¢ i propagowania uwzgledniania Srodkow
cyberbezpieczenstwa w politykach sektorowych. Postanowiono badac¢ ry-
zyka systemowe wynikajace z incydentow cybernetycznych we wspdtza-
leznych sektorach, do oceny potrzeby wypracowania dodatkowych zasad
odnos$nie do ryzyka cybernetycznego w sektorach krytycznych, do utwo-
rzenia zaufanych kanatow do dobrowolnego zgtaszania incydentow, ktore
firmy obecnie przemilczajg (np. cyberkradziezy tajemnic przedsiebiorstw),
do zbadania warunkéw umozliwiajacych organom krajowym zwracania sie
do CSIRT o przeprowadzanie regularnych kontroli kluczowej infrastruktu-
ry sieciowe;j.

Komisja ma tez do konca 2017 r. opracowac i przedtozy¢ wniosek doty-
czacy ewentualnych ram certyfikacji bezpieczenstwa ICT oraz oceni¢ po-
trzebe likwidacji dotychczasowych luk w tej dziedzinie, a takze - jesli be-
dzie to konieczne - wiaczy¢ certyfikacje do przysztych wnioskéw prawo-
dawczych UE. Bedzie tez propagowac stosowanie wspoélnych certyfikacji
i specyfikacji na terenie UE i monitorowa¢ stosowanie odpowiednich wy-
mogéw w tym zakresie. Ponadto Komisja ma zamiar wspieraé MSP poprzez
poszerzanie ich wiedzy o istniejacych mechanizmach finansowania bezpie-
czenstwa cybernetycznego oraz intensyfikacje dziatan w zakresie tego fi-
nansowania oraz prowadzi¢ i koordynowa¢ dziatania w ramach partner-
stwa publiczno-prywatnego w dziedzinie bezpieczenstwa cybernetyczne-
go.

W czerwcu 2017 r. UE opublikowata Dokument otwierajgcy debate na
temat przysztosci obronnosci europejskiej*6, proponujac utworzenie Unii
Bezpieczenstwa i obrony — w oparciu o trzy scenariusze. ,Pokdj i bezpie-
czenstwo we wiasnym kraju nie sg juz oczywistosciag w $wiecie, w ktérym
globalne i regionalne mocarstwa ponownie sie zbroja, terrorysci atakuja
w samym Srodku europejskich miast i na catym $wiecie, a cyberataki przy-
bierajg na sile”57, dlatego zdaniem KE panstwa europejskie musza dziata¢
wspolnie, sg bowiem zbyt mate, by samodzielnie osigga¢ pozadane rezulta-

56 Dokument otwierajqcy debate na temat przysztosci obronnosci europejskiej, KE, Bruksela
2017.
57 Ibidem, s. 6.
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ty w dziedzinie obrony swoich obywateli. Poprawa skuteczno$¢ i wydajno-
$ci obrony moze wiec w duzej mierze zaleze¢ od wspolnego dziatania (kon-
centracja na efektach skali) i zwiekszenia wydatkéw na obronnos$¢ przez
panstwa cztonkowskie.

Scenariusze

Wspélna obrona
i bezpieczenstwo

Solidamost Misje

Obrona

i bezpieczenstwo
podziat zadan

Wywiad

Technologie krytyczne

Rysunek 6. Elementy Europejskiej Unii Bezpieczenstwa i Obrony

Zrédto: Dokument otwierajqgcy debate na temat przysztosci obronnosci europejskiej, KE,
Bruksela 2017, s. 17.

Wspotpracy wymaga takze zapewnienie cyberochrony, stanowiac wy-
zwanie, ktore ,zwigzane jest z konieczno$cig podejmowania wspolnych
miedzynarodowych dziatan nakierowanych na zwalczanie problemu, ktéry
dotyka wszystkich. Cyberprzestepczo$¢ (...) jest zagrozeniem globalnym.
Wiaze sie z tym jeszcze powazniejsze i wzrastajace zagrozenie atakami
cyberterrorystycznymi. Sg to problemy wymagajace wspotpracy nawet
miedzy podmiotami, ktére nie s3 naturalnymi sojusznikami”>8. W lipcu
2017 r. UE zapowiedziata, Ze zamierza wspiera¢ prace majgce na celu wy-
miane informacji, zwalcza¢ finansowanie terroryzmu (za posrednictwem

58 ], Swiatkowska, Wyzwania dla polityki zagranicznej wspétczesnych paristw plyngce z cy-
berprzestrzeni, ,,CLIP fokus” 2015, nr 9.
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nielegalnego handlu dobrami kultury) poprawi¢ ochrone Europejczykéw
w sieci (interoperacyjno$c¢ systemow informacyjnych)>9.

Nie wszystkie dziatania UE w zakresie cyberbezpieczenstwa sg pozyty-
wnie odbierane przez obywateli panstw cztonkowskich. Niektére budza
réwniez obawy specjalistéw. W lipcu 2016 r. Komisja Europejska urucho-
mita , Tarcze PrywatnosSci UE-USA”, stanowigcg podstawowe ramy prawne
chronigce dane obywateli UE przekazywane do USA oraz transatlantyckie
transfery danych przedsiebiorstw. Zdaniem V. Jourovej, komisarza do
spraw sprawiedliwo$ci, konsumentéw i rOwnouprawnienia ptci, tarcza
wprowadza ,wyzsze standardy ochrony danych, ktére sg skuteczniej egze-
kwowane, gwarancje dotyczace dostepu do danych przez organy rzagdowe
oraz utatwia osobom fizycznym skorzystanie z mechanizmoéw ochrony
w przypadku skarg”60. M. Maj przypomina jednak, Ze juz wcze$niej Komi-
sja Europejska, w ramach tzw. programu Safe Harbour, uznata USA za kraj
zapewniajacy odpowiedni poziom ochrony danych i dopiero w pazdzierni-
ku 2015 r., w wyniku przetomowego wyroku Trybunatu Sprawiedliwosci
UE uniewazniono te decyzje. Zaistniatg luke prawng w tej dziedzinie szyb-
ko wypetniono uchwalajac ,Tarcze Prywatno$ci”. Od poczatku budzi ona
jednak kontrowersje. ]. McNamee z European Digital Rights stwierdzit
,Niestety to porozumienie nie pomaga nikomu, zar6wno w prywatnosci,
jak i w biznesie. Musimy czekac¢ zanim sad zn6w orzeknie, Ze porozumie-
nie jest nielegalne i wtedy moze UE i USA beda mogty negocjowac
o wiarygodnym porozumieniu, ktére bedzie wtasciwie przestrzegaé prawa,
wzbudzac zaufanie i chroni¢ nasze prawa podstawowe”, a Privacy Interna-
tional uwaza, ze dokument jest nieprzejrzysty i nie zawiera realnego za-
bezpieczenia prawnego przed masowa inwigilacja®?.

Kontrowersje budza réwniez unijne przepisy o ochronie danych osobo-
wych, ktére majg wej$¢ w zycie w maju 2018 r. P. Krejza, dyrektor ds. ba-
dan i rozwoju w katowickim laboratorium informatyki Sledczej Mediare-
covery twierdzi np.: ,Mozemy mie¢ do czynienia z paradoksem. Unijne
prawo, majgce na celu lepszg ochrone danych, moze w wiekszym stopniu
zaktywizowac cyberprzestepcéw. Firmy bedace ofiarg cyberkradziezy, be-

59 Bezpieczenstwo: UE wspiera prace majgce na celu wymiane informacji, zwalczanie fi-
nansowania terroryzmu i ochrone Europejczykéw w sieci,
http://europedirect-olecko.pl/2017-07-27-bezpieczenstwo-ue-wspiera-prace-majace-na-
celu-wymiane-informacji-zwalczanie-finansowania-terroryzmu-i-ochrone-
europejczykow-w-sieci/ (online: 18.08.2017).

60 Komisja Europejska uruchamia Tarcze Prywatnosci UE-USA: Najlepsza ochrona transa-
tlantyckiego przeptywu danych, http://europa.eu/rapid/press-release_[P-16-2461_pl.htm
(online: 1.08.2017).

61 Tarcza Prywatnosci wchodzi w zycie. Moze by¢ dziurawa na starcie,
http://di.com.pl/tarcza-prywatnosci-wchodzi-w-zycie-moze-byc-dziurawa-na-starcie-
55183 (online: 1.08.2017).
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da mie¢ powazny dylemat: czy zgtosic¢ ten fakt odpowiednim organom i za-
ptaci¢ wielomilionowa kare, czy tez lepiej zaptaci¢ okup”®2. Nowe prawo
moze bowiem wywota¢ fale negatywnych zachowan, a wysokie kary - do
20 mln euro - ktére przewidziano w unijnym rozporzadzeniu, moga wpty-
nac¢ na podatnos¢ firm na szantaz.

Rozwigzania w zakresie cyberbezpieczenstwa w wybranych
krajach Unii Europejskiej — przyktady

Panstwa nalezace do UE majg szeroki zakres swobody decydowania o ksz-
talcie zabezpieczen cyberprzestrzeni i kierunkach podejmowanych dzia-
tan. Widac to na przyktadzie modeli przyjetych w Estonii i Wielkiej Bryta-
nii®3. Estonia ,w 2007 r. po usunieciu z centrum Tallina radzieckiego po-
mnika Brazowego Zolnierza (...) stata sie ofiarg cyberataku na niespotyka-
ng wczesniej skale. Zostaly unieruchomione strony internetowe parlamen-
tu, ministerstw obrony i sprawiedliwos$ci, partii politycznych, a nawet
szk6t publicznych. Najwieksze natezenie atakdw miato miejsce 9 maja
(w rosyjski Dzien Zwyciestwa): celem hakerow stat sie wtedy réwniez sek-
tor prywatny, a dwa najwieksze banki (...) musiaty zawiesi¢ ustugi on-line
i wstrzymac transakcje zagraniczne” 4.

Estonia wykorzystata nabyte wtedy doswiadczenia i nie tylko nie prze-
rwala realizowanej konsekwentnie polityki cyfryzacji kraju (,e-Estonia”),
ale zdecydowata sie na ulokowanie duzej ilosci zasobow informacyjnych
w przestrzeni cyfrowej, tak by w razie ataku, nawet fizycznego, panstwo
mogto dziata¢ nadal. Zaplanowano utworzenie tzw. wirtualnej ambasady
danych, czyli realizacje wirtualnego lub fizycznego centrum danych na te-
renie innego kraju, bedgcego sojusznikiem, by w razie zagrozenie nie utra-
ci¢ dostepu do najistotniejszych informacji. Estonia powotata tez Lige
Obrony Cybernetycznej, majaca w razie niebezpieczenstwa podlega¢ wta-
dzom wojskowym, w sktad ktorej weszli tez przedstawiciele prywatnego
sektora. M. Kiinnapu, ekspert ds. cyberbezpieczenstwa narodowego w es-
tonskiej Akademii e-Administracji, cztonek Biura Komitetu Konwencji
o Cyberprzestepczosci, doradca ds. UE w estoniskim Ministerstwie Spra-
wiedliwosci, podkres$la, ze ,im bardziej kraj polega na ICT tym bardziej wy-

62 Ochrona danych osobowych. Przepisy UE mogq zaktywizowac przestepcow,
https://www.money.pl/gospodarka/unia-europejska/wiadomosci/artykul /dane-
osobowe-przepisy-ue-cyberprzestepcy,66,0,2337346.html (online: 18.08.2017).

63 Cyberbezpieczeristwo - problem nas wszystkich? Strategie paristw UE wobec wyzwan
zwigzanych z dostepem do danych w sieci, Centrum Stosunkéw Miedzynarodowych ,Ra-
porty i analizy” 2015, nr 1 (5).

64 [bidem.
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stawiony jest na cyberzagrozenia. Wraz z wdrozeniem nowoczesnych roz-
wigzan nalezy zadbac takze o bezpieczenstwo systemdw i informacji, nale-
7y przeciwdziata¢ zagrozeniom”®>. Przypomina on takze, Ze infrastruktura
krytyczna nalezy w wiekszosci do sektora prywatnego, dlatego ,sektory
publiczny i prywatny musza sobie ufa¢ i blisko wspotpracowac”ee.

Nieco inng polityke cyberbezpieczenstwa prowadzi Wielka Brytania®?,
ktéra koncentruje sie na zmaksymalizowaniu bezpieczenstwa transakcji
biznesowych przeprowadzanych w sieci. Polityka taka uprawiana byta
przez Londyn zar6wno przed decyzja o opuszczeniu UE, jak i obecnie. Pan-
stwo to ma najlepiej rozwiniety system e-handlu w Europie, a jego wiadze
przywigzuja ogromna wage do zapewnienia bezpieczenstwa cyfrowego
obywatelom i sektorowi prywatnemu. Wielka Brytania, szukajagc sposobu
na przetamanie niecheci firm do informowania o swoich stabos$ciach (a co
za tym idzie - przemilczania cyberatakdw) utworzyta specjalng platforme
(Cyber Security Information Sharing Partnership - CISP), pozwalajacg na
anonimowe dzielenie sie przez przedsiebiorcéw ze strong rzadowa infor-
macjami o atakach teleinformatycznych.

Niemiecka strategia cyberbezpieczenstwa, zatwierdzona w 2016 r. za-
ktada natomiast przede wszystkim skupienie na ,prowadzeniu niezalezne;j
i wolnej od naciskéw zewnetrznej polityki w $rodowisku wirtualnym,
wspotpracy sektora prywatnego z publicznym, tworzeniu silnej oraz no-
woczesnej architektury cyberbezpieczenstwa, aktywnej polityce Niemiec
na europejskiej i Swiatowej arenie cyberbezpieczenstwa”¢8. Jednym z mo-
tywatoréw do opracowania i wdrozenia jak najskuteczniejszej cyberstrate-
gii jest w przypadku Niemiec fakt, Ze stanowig one cel masowych atakéw
hakeréw, gtéwnie z Europy Wschodniej i Azji, a straty spowodowane przez
cyberataki siegajg miliardow euro rocznie®. Ponosi je gtdwnie sektor
przemystowy, stad konieczno$¢ $cistej wspoétpracy miedzy rzadem a pry-
watnymi przedsiebiorcami (m.in. w ramach dziatan BSI, tj. Federalnego

65 K. Poptawski, Cyberzagrozenia i cyberbezpieczenstwo — rozmowa z Markko Kiinnapu,
http://przegladbaltycki.pl/1832,cyberzagrozenia-i-cyberbezpieczenstwo-rozmowa-z-
markko-kunnapu.html (online: 6.07.2017).

66 [bidem.

67 Cyberbezpieczeristwo - problem nas wszystkich, op. cit.

68 Suwerennos¢ i bezpieczeristwo w erze cyfryzacji. Niemcy z nowq cyberstrategigq,
http://www.cyberdefence24.pl/500226,niemcy-z-nowa-cyberstrategia,

(online: 2.08.2017).

69 M. Kaczmarczyk, Niemcy pod masowym ostrzatem hakeréw. Z Rosji, Chin i Turcji,
http://gieldaigospodarka.pl/index.php/2017/07 /04 /niemcy-pod-masowym-ostrzalem-
hakerow-bfv-niemiecki-kontrwywiad-ostrzega-przed-ukrytymi-cyfrowymi-bombami/
(online: 4.07.2017).
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Biura ds. Bezpieczenstwa Informacji’?). Jedng ze zmian wynikajgcych
z wprowadzenia nowej strategii byto tez w Niemczech podporzadkowanie
Ministerstwu Spraw Wewnetrznych Niemieckiego Centrum Cyberobrony,
dziatajacego od 2011 r. Zapowiedziano tez utworzenie w 2017 r. ,wlasne-
go obszaru organizacyjnego cyberprzestrzeni liczacego ok. 13,5 tys. Zoinie-
rzy i specjalistow cywilnych”, gdyz - jak podkreslita niemiecka minister
obrony Ursula von der Leyen - ,przyszte wojny beda toczy¢ sie w cyber-
przestrzeni”’l. Na konsekwencje Niemiec w zakresie dziatan zwiekszaja-
cych cyberbezpieczenstwo militarne kraju wskazuje rowniez tegoroczne
wystgpienie generata A. Rieksa, szefa niemieckiego urzedu lotnictwa, kto-
rego zaniepokoity informacje niemieckiego Centrum Przestrzeni Powietrza
w Bawarii, prezentujgcego w jaki sposob hakerzy moga przejac¢ kontrole
nad samolotem za pomocg stosunkowo niedrogiego, bo wartego ok. 5 tys.
euro, sprzetu i w zwigzku z tym zasugerowat, iz nalezy skupic sie nie tylko
na problemach zwigzanych z oprogramowaniem, ale takze na uniemozli-
wieniu przejecia samolotéw - wojskowych i cywilnych - z ziemi lub w po-
wietrzu, np. przez pasazera’?.)

Francja takze odczuwa potrzebe zwiekszenia poczucia bezpieczenstwa
w cyberprzestrzeni — do 2019 r. planuje sie tam podwoic¢ liczbe ,cyberzot-
nierzy” (do 2600), a ponadto zapewni¢ im wsparcie 600 ekspertow od cy-
berbezpieczenstwa (beda wsréd nich absolwenci najlepszych uczelni - in-
zynierowie informatycy, lingwisci oraz statystycy, wiadajacy biegle nie tyl-
ko jezykiem francuskim, ale tez angielskim, a mile widziana bedzie réwniez
znajomosSc¢ rosyjskiego, koreanskiego, chinskiego, perskiego oraz arabskie-
go73). Jeszcze przed tegorocznymi wyborami prezydenckimi francuski mi-
nister obrony Jean-Yves Le Drian podkres$lal, Ze ,Francja powinna umie¢
obronic¢ sie przed cyberatakami, a takze posiada¢ potencjat, aby w razie
konieczno$ci samodzielnie dokona¢ takiego ataku”74, a Emmanuel Marcon
ogtosit plan walki z terroryzmem w sieci’>, proponujac wprowadzenie

70 P, Nicholas, Germany steps up leadership in cybersecurity,
https://blogs.microsoft.com/microsoftsecure/2017/03/28/germany-steps-up-
leadership-in-cybersecurity/ (online: 3.08.2017).

71 A. Pawlak, Niemcy: Nowa cyberstrategia,
http://www.dw.com/pl/niemcy-nowa-cyberstrategia/a-36633521 (online: 2.08.2017).
72 Niemiecka Luftwaffe broni sie przed cyberzagrozeniami,
http://www.cyberdefence24.pl/634215,niemiecka-luftwaffe-broni-sie-przed-
cyberzagrozeniami (online: 3.08.2017).

73 Francja stawia na cyberbezpieczernistwo i zatrudnia specjalnych agentow,
http://biznesmedia.pl/francja-stawia-cyberbezpieczenstwo-zatrudnia-specjalnych-
agentow/ (online: 1.08.2017).

74 Francja wzmacnia cyberbezpieczeristwo przed wyborami, http://biznesalert.pl/francja-
wzmacnia-cyberbezpieczenstwo-wyborami/ (online: 2.08.2017).

75 0. Bieniek, Francuski plan walki z terroryzmem w cyberprzestrzeni,
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zmian w polityce prywatnos$ci korporacji internetowych (obecnie ograni-
czajacych panstwom dostep do swoich danych) i wspétprace w dziedzinie
bezpieczenstwa na poziomie europejskim oraz miedzynarodowym.
Podobne dziatania podejmuje Finlandia, ktéra zaniepokojona rozwojem
cyberprzestepczosci, zdecydowata sie na poszerzenie dotychczasowych
dziatan w tym zakresie, podpisujac w 2017 r. z NATO porozumienie ramo-
we 0 wspotpracy w zakresie obrony przed cyberprzestepczos$cia’é. Rozsze-
rzajac zakres cyberochrony Finlandia chce zapewne wykluczy¢ mozliwos¢
zaistnienia takich sytuacji, jak wyciek danych z finskiego Ministerstwa
Spraw Zagranicznych, odkryty w 2014 r. (a trwajgcy by¢ moze nawet czte-
ry lata)’’. Powazny wyciek danych miat miejsce réwniez w Szwec;ji (ktora
juz od 2015 r. bierze udziat w pracach Centrum Wspdipracy i Doskonalenia
w zakresie Cyberobrony NATO - CCDCoE78), gdzie skradziono dane z bazy
ministerstwa transportu, zawierajacej informacje ,0 wszystkich pojazdach
w Szwecji i ich wilascicielach wraz ze zdjeciami, wigcznie z policyjnymi
i wojskowymi pojazdami, informacje o osobach objetych programem
ochrony swiadkéw, wojskowych i ich rodzinach, wliczajac w to cztonkow
sit specjalnych i pilotéw mys$liwcow. Ponadto znalazly sie tam informacje
o drogach i mostach, w tym wymieniono, ktdére z nich moga zosta¢ wyko-
rzystane jako dodatkowe lotniska na wypadek kryzysu oraz wszystkie mo-
dele pojazdéw wraz z doktadnymi informacjami o ich masie i usterkach
stosowanymi przez szwedzkie wojsko”7?. Cyberatak ten - podobnie jak
ubiegtoroczny atak na szwedzkie gazety, m.in. Dagens Nyheter, Svenska
Dagbladet i Expressen80 - zapewne nie pozostat bez wplywu na decyzje
szwedzkich wtadz o zwiekszeniu budzetu przeznaczonego na zapewnienie
cyberbezpieczenstwa i na ochrone przed cyberwojng m.in. poprzez pro-

http://www.cyberdefence24.pl/579732,francuski-plan-walki-z-terroryzmem-w-
cyberprzestrzeni, (online: 30.07.2017).

76 P. Mieszkowski, Finlandia i NATO razem przeciwko cyberprzestepcom. Porozumienie ,wa-
zne i korzystne”,

http://www.cyberdefence24.pl/554148 finlandia-i-nato-razem-przeciwko-
cyberprzestepcom-porozumienie-wazne-i-korzystne (online: 1.08.2017).

77 Cyberatak na Ministerstwo Spraw Zagranicznych Republiki Finlandii,
https://pulaski.pl/cyberatak-na-ministerstwo-spraw-zagranicznych-republiki-finlandii/
(online: 2.08.2017).

78 ], Palowski, Szwecja rozszerza wspétprace z NATO w zakresie cyberobrony,
http://www.defence24.pl/237331,szwecja-rozszerza-wspolprace-z-nato-w-zakresie-
cyberobrony (online: 1.08.2017).

79 Najwiekszy wyciek danych w historii Szwecji,
http://www.cyberdefence24.pl/634661,najwiekszy-wyciek-danych-w-historii-szwecji
(online: 3.08.2017).

80 Hakerzy zaatakowali szwedzkie media. Podejrzani Rosjanie,
http://tvn24bis.pl/ze-swiata,75/szwecja-hakerzy-zaatakowali-media-wsrod-
podejrzanych-rosjanie,628867.html (online: 2.08.2017).
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gramy obronne, jakie prowadzi szwedzki wywiad (Forsvarets radioanstalt
- FRA)8L,

W bezpieczenstwo cyberprzestrzeni inwestujg rowniez Czesi, ktérzy nie
tylko w 2014 r. przystapili do Centrum Doskonalenia Obrony Cybernetycz-
nej NATO i jako pierwsi z panstw cztonkowskich NATO podpisali w 2015 r.
memorandum o wspotpracy w zakresie cyberbezpieczenstwa, ale tez aspi-
ruja do roli lidera w zakresie bezpieczenistwa teleinformatycznego w swo-
im regionie, m.in. prowadzac akcje edukacyjne, biorgc udziat w réznego
rodzaju ¢wiczeniach i symulacjach oraz otwierajac sie na wspéiprace mie-
dzynarodowg, m.in. oferujagc pomoc wtasnych specjalistow®2. W ¢wiczenia
inwestuje rowniez Litwa (ktdéra juz w 2015 r. utworzyta Narodowg Rade
Bezpieczenstwa Cybernetycznego83), szkolgc przy okazji przedstawicieli
branzy energetycznej, telekomunikacji oraz infrastruktury krytycznej84.
Jednak, podobnie jak w przypadku wielu innych panstw, nie uchronito to
kraju przed skutecznymi cyberatakami, np. przed wyciekiem personaliéw
i zdje¢ pacjentoéw litewskiej sieci klinik chirurgii plastycznej, ktére nastep-
nie zostaty opublikowane w sieci (ponad 25 tys.), cho¢ na niektérych foto-
grafiach pacjenci byli zupeinie nadzy. Przed publikacja wielu pacjentow,
bedacych m.in. obywatelami Niemiec, Danii, Wielkiej Brytanii, Norwegii
i innych krajow, spotkato sie z pogrézkami i szantazem®>.

Wiekszo$¢ panstw unijnych juz przed wprowadzeniem NIS opracowy-
wata dokumenty dotyczace cyberochrony lub/i cyberobrony kraju (lub
uwzgledniata te problematyke w innych dokumentach, np. narodowych
strategiach obrony), a nastepnie - w miare mozliwosci i srodkéw - wdra-
zala w zycie ich zatozenia oraz postanowienia. Weryfikacja rezultatéw
dziatan skutkowata za$ modyfikacja programoéw lub tworzeniem nowych.

W tabeli 3 zestawiono wybrane rozwigzania w zakresie cyberbezpie-
czenstwa wdrozone przez panstwa cztonkowskie UE.

81 P. Mieszkowski, Szwecja: Wiekszy budzet na obrone przed cyberatakami,
http://www.cyberdefence24.pl/app.php/554487,szwecja-wiekszy-budzet-na-obrone-
przed-cyberatakami (online: 3.08.2017).

82 K. Gapinski, Czesi podpisujg memorandum z NATO irozwijajq europejskq wspotprace
w zakresie cyberbezpieczernstwa,
https://pulaski.pl/komentarz-czesi-podpisuja-memorandum-z-nato-i-rozwijaja-
europejska-wspolprace-w-zakresie-cyberbezpieczenstwa/ (online: 1.08.2017).

83 Litwa bierze pod lupe wtasne cyberbezpieczeristwo, http://biznesalert.pl/litwa-bierze-
pod-lupe-wlasne-cyberbezpieczenstwo/ (online: 4.08.2017).

84 MON Litwy zorganizowato narodowe ¢wiczenia samoobrony,
http://www.cyberdefence24.pl/455808,mon-litwy-zorganizowalo-narodowe-cwiczenia-
cyberobrony (online: 2.08.2017).

85 Wyciekly zdjecia pacjentow litewskich klinik chirurgii plastycznej,
http://www.cyberdefence24.pl/603360,wyciekly-zdjecia-pacjentow-litewskich-klinik-
chirurgii-plastycznej (online: 3.08.2017).
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Tabela 3. Strategie, programy i polityki (cyber)bezpieczenstwa
3panstw czlonkowskich UE - przyklady

Panstwo

Dokumenty

Austria

National ICT Security Strategy Austria (2012)
Austrian Security Strategy (2013)
Austrian Cyber Security Strategy (2013)

Belgia

Cyber Security Strategy. Securing Cyberspace (2012)
Cyber Security Strategy for Defence (2014)
Belgian Cyber Security Strategy (2014)

Butgaria

White Paper on Defence and the Armed Forces of the Republic of
Bulgaria (2010)

Cyber Resilient Bulgaria 2020 (2016)

NCSS of the Republic of Bulgaria (2016)

Chorwacja

Information Security Act (2007)
The National Cyber Security Strategy of the Republic of Croa-
tia (2015)

Cypr

Cybersecurity Strategy of the Republic of Cyprus (2013)

Czechy

White Paper on Defence (2011)

Cyber Security Strategy of Czech Republic 2011-2015 (2011)

Act on Cyber Security (2014)

Security Strategy of the Czech Republic 2015 (2015)

The Long Term Perspective for Defence 2030 (2015)

Cyber Security Strategy of the Czech Republic 2015-2020 (2015)
Action Plan for the National Cyber Security Strategy 2015-2020

Dania

Danish Defence Agreement 2013-2017 (2012)

National Strategy for Cyber and Information Security (2014)
The Danish Cyber and Information Security Strategy 2015-2016
Digital Strategy 2016-2020

Estonia

National Security Concept of Estonia (2010)
National Defence Strategy (2010)
Cyber Security Strategy (2014)

Finlandia

Security Strategy for Society (2010)

Finnish Security and Defence Policy (2012)

Finland's Cyber Security Strategy (2013)

Finland'’s Cyber Security Strategy - Background Dossier (2013)

Francja

White Paper: Defence and National Security (2013)
French National Digital Security Strategy (2015)

Hiszpania

The National Security Strategy: Sharing a Common Project (2013)
National Cyber Security Strategy (2013)

Holandia

National Counterterrorism Strategy 2011-2015 (2011)

Defence Cyber Strategy (2012)

Defence Doctrine (2013)

International Security Strategy: A Secure Netherlands in a Secure
World (2013)

National Cyber Security Strategy 2: From Awareness to Capability
(2013)

Irlandia

White Paper on Defence (2015)
National Cyber Security Strategy 2015-2017
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Panstwo

Dokumenty

Litwa

Programme for the Development of Electronic Information Security
for2011-2019 (2011)

National Security Strategy (2012)

The Military Strategy of the Republic of Lithuania (2012)
Cybersecurity Act (2014)

Luksemburg

National Strategy on Cyber Security (2011)
National Strategy on Cyber Security (2015)

Lotwa

Law on the Security of Information Technologies (2010)

The National Security Concept (2011)

The State Defence Concept (2012)

Latvian cyber security strategy for the period 2014 to 2018 (2014)

Malta

Malta Cyber Security Strategy (2016)

Niemcy

Cyber Security Strategy for Germany (2011)

IT Security Act (2015)

White Paper 2016 on German Security Policy and the Future of the
Bundeswehr (2016)

Portugalia

National Strategic Defence Concept (2013)
National Strategy for the Security in Cyberspace (2013)
National Cyberspace Security Strategy (2015)

Rumunia

Cyber Security Strategy in Romania (2011)
Romania's Cyber Security Strategy and the National Action Plan on
Implementation of the National Cyber Security (2013)

Szwecja

Sweden's Defence Policy 2016 to 2020 (2015)
National Cyber Security Strategy (2017)

Stowacja

White Paper on Defence of the Slovak Republic (2013)

Cyber Security Concept of the Slovak Republic for 2015-2020 (2015)
Action Plan to the Cyber Security Concept of the Slovak Republic for
2015-2020 (2015)

Stowenia

Resolution on the National Security Strategy of the Republic of Slove-
nia (2010)
Cyber Security Strategy of the Republic of Slovenia (2016)

Wegry

Hungary’s National Security Strategy (2012)

Hungary's National Military Strategy (2012)

National Cyber Security Strategy of Hungary (2013)

Act on the Electronic Information Security of Central and Local Gov-
ernment Agencies (2013)

Wielka Brytania

A Strong Britain in an Age of Uncertainty: The National Security
Strategy (2010)

Safe, Secure and Prosperous: A Cyber Resilience Strategy for Scotland
2015

National Cyber Security Strategy 2016-2021 (2016)

Wtochy

National Strategic Framework for the Security of Cyberspace (2013)
National Plan for Cyber Security (2013)

Decree on National Cyber Security (2013)

White Paper on Defence (2015)

Zrédto: opracowanie wiasne na podstawie danych ze stron: https://ccdcoe.org/
i https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map

(online: 10.08.2017).
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Cyberbezpieczenstwo Polski na tle struktur unijnych

Pierwszy w Polsce zesp6t reagowania na incydenty komputerowe (CERT
Polska) powstat juz w 1996 r. w ramach NASK (Naukowej i Akademickiej
Sieci Komputerowej). Jednakze, cho¢ Polska juz w 2004 r. znowelizowata
swdj kodeks karny, by dostosowac prawo do zapiséw Konwencji Rady Eu-
ropy o cyberprzestepczosci, ktéra podpisata w 2001 r, - az do 2011 r. na
gruncie polskiego prawa nie istniata definicja cyberprzestrzenis. Pojawita
sie ona dopiero w nowelizacji ustawy o stanie wojennym, gdzie cyberprze-
strzen okreslono jako ,przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne, w rozumieniu art. 3 pkt 3
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne (Dz. U. nr 64, poz. 565 z pdZn. zm.) wraz
z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”. (Podob-
ng definicje proponuje NATO w jednej z publikacji wydanych przez Cen-
trum Doskonalenia Cyberobrony NATO w Tallinie - cyberprzestrzen ozna-
cza tam ,zalezny od czasu zbior polaczonych systemow informacyjnych
oraz ludzi/uzytkownikéw wchodzacych w interakcje z tymi systemami”87.)
Nowelizacja ta stanowi¢ miata uzupetnienie dla rzadowego programu
ochrony cyberprzestrzeni Rzeczypospolitej na lata 2011-201688 przygoto-
wywanego przez Rade Ministréw.

W 2015 r. opracowano Doktryne Cyberbezpieczeristwa Rzeczypospolitej
Polskiej, okre$lajaca m.in. cel strategiczny i cele operacyjne RP w zakresie
cyberbezpieczenstwa oraz koncepcje zadan operacyjnych i preparacyjnych
w tej dziedzinie8? (specjalisci w dziedzinie cyberbezpieczenistwa podkre-
$laja jednak niespéjnos¢ Doktryny Cyberbezpieczeristwa Rzeczypospolitej
Polskiej z Politykq ochrony cyberprzestrzeni Rzeczypospolitej Polskiej?).
W tym samym roku, na zlecenie Ministerstwa Administracji i Cyfryzacji,
Naukowa Akademicka Sie¢ Komputerowa (NASK) przygotowata eksperty-
ze dotyczaca rekomendowanego modelu organizacji systemu bezpieczen-

86 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Pol-
ski - zarys problemu, ,Bezpieczenstwo Narodowe” 2012, nr 22.

87 [bidem.

88 Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-
2016, MSWiA, Warszawa, czerwiec 2010.

89 Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, Warszawa 2015
https://www.bbn.gov.pl/pl/prace-biura/publikacje/6818,Doktryna-
cyberbezpieczenstwa-RP.html

(online: 7.07.2017).

9 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, MAiC, ABW, Warszawa, 25
czerwca 2013 r.
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stwa cyberprzestrzeni w Polsce®l. Wsréd najistotniejszych rekomendacji
zawartych w tym dokumencie znalazty sie przede wszystkim koniecznos$¢
okreslenia ram systemu cyberochrony kraju, w oparciu o do$wiadczenia
Polski i innych panstw, powotanie instytucji koordynujacej dziatania admi-
nistracji publicznej w dziedzinie ochrony cyberprzestrzeni, uspdjnienie
dokumentéw obejmujgcych ten zakres, zapewnienie odpowiednich Srod-
kéw finansowych, zasobéw osobowych i technicznych na realizacje nie-
zbednych dziatan w tej dziedzinie, powotanie CSIRT-u krajowego, powota-
nie organu opiniodawczego i doradczego dla Rady Ministrow w sprawach
cyberbezpieczenstwa, wypracowanie metod oceny okresowej skutecznosci
przyjetych rozwigzan oraz ustanowienie (optymalnych lub minimalnych)
wymogow bezpieczenstwa, a takze opracowanie poradnikéw i instrukc;ji
dla podmiotéw, ktére beda zobowigzane spetnic¢ te wymogi.

W 2016 r. zesp6t zadaniowy Ministerstwa Cyfryzacji przedstawit Zato-
Zenia strategii cyberbezpieczenstwa dla Rzeczypospolitej Polskiej. W tym sa-
mym roku utworzono tez na terenie NASK Narodowe Centrum Cyberbez-
pieczenistwa (NC Cyber). Polskie instytucje, m.in. CERT Polska (a takze
CERT.GOV.PL - nalezacy do struktury Agencji Bezpieczenstwa Wewnetrz-
nego, operatorzy telekomunikacyjni Orange i Exatel, Polska Obywatelska
Cyberobrona, Rzagdowe Centrum Bezpieczenstwa, Ministerstwo Cyfryzacji),
uczestniczyty tez w 2016 r. w - organizowanym przez Europejska Agencje
ds. Bezpieczenstwa Sieci i Informacji - szkoleniu, podczas ktorego ,wszy-
scy uczestnicy musieli potgczy¢ sity, by przez dwa dni sprosta¢ atakom na
infrastrukture krytyczng i kluczowa panstw cztonkowskich. Pierwszego
dnia testowano procedury krajowe, a drugiego miedzynarodowe”°2.

Juz nie w ramach ¢wiczen, ale w trakcie realnego dziatania zesp6t CERT
Polska obstuzyt w 2016 r. 7275 zgtoszen i zidentyfikowat 1926 incydentow
- ponad potowe z nich stanowit phishing?? (dotyczacy géwnie podszywania
sie pod strony serwiséw zagranicznych, rzadziej pod strone polskiego ban-
ku). Incydenty zwigzane z rozsytaniem spamu dotyczyty natomiast prawie
wytacznie polskich sieci. Do podstawowych zadan CERT Polska, oprécz
rejestrowania i obstugi zdarzen naruszajacych bezpieczenstwo sieci, nale-
z3°* miedzy innymi aktywne reagowanie w przypadku wystgpienia bezpo-
$rednich zagrozen dla uzytkownikéw, dziatalno$¢ badawcza w dziedzinie

91 System bezpieczeristwa cyberprzestrzeni RP. Ekspertyza dotyczqca rekomendowanego
modelu organizacji systemu bezpieczenstwa cyberprzestrzeni w Polsce, wykonana na zlece-
nie Ministerstwa Administracji i Cyfryzacji, NASK, Warszawa 2015.

92 Krajobraz bezpieczenstwa polskiego internetu 2016. Raport roczny z dziatalnosci CERT
Polska,

https://www.cert.pl/PDF/Raport CP_2016.pdf (online: 6.07.2017).

93 [bidem.

94 0 nas, https://www.cert.pl/o-nas/ (online: 1.08.2017).
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metod wykrywania incydentéw bezpieczenstwa, analizy ztosliwego opro-
gramowania i systeméw wymiany informacji o zagrozeniach, rozwijanie
narzedzi do wykrywania, monitorowania, analizy i korelacji zagrozen, dzia-
tania informacyjno-edukacyjne, zmierzajace do wzrostu §wiadomos$ci w za-
kresie bezpieczenstwa teleinformatycznego, w tym: publikowanie infor-
macji o bezpieczenstwie na blogu cert.pl oraz w serwisach spotecznoscio-
wych (Facebook, Twitter).

Uchwata Rady Ministréow z dnia 27 kwietnia 2017 r. przyjeto Krajowe
Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-
2022%. Za cel gtbwny Rada Ministrow przyjeta zapewnienie wysokiego
poziomu cyberbezpieczenstwa sektorowi publicznemu, prywatnemu i oby-
watelom. Od 2016 r. w kraju funkcjonuje rowniez, bardzo istotny dla pol-
skiej infrastruktury krytycznej, CERT PSE, powotany do zycia przez Polskie
Sieci Energetyczne, ktéry oprdcz tego, ze rejestruje i obstuguje naruszenia
bezpieczenstwa sieci, alarmuje uzytkownikéw o wystapieniu dla nich za-
grozen bezposrednich, testuje produkty i rozwigzania z zakresu cyberbez-
pieczenstwa, prowadzi w tym zakresie badania, a takze dziata na rzecz
zwiekszenia $wiadomosci zagrozen teleinformatycznych, podejmuje tez
dziatalno$¢ na rzecz miedzynarodowej wspotpracy w sektorze energetycz-
nym?e,

Polska jest réwniez aktywnym czlonkiem European Cyber Security Or-
ganisation i zamierza rowniez podja¢ dziatania w sferze cyberobronnosci,
co wpisuje sie w dziatania NATO (Cyber Defence Pledge) i UE w tym zakre-
sie. Na ten cel Ministerstwo Obrony Narodowej zamierza przeznaczy¢
2 mld PLN, idac za przyktadem Niemcow, ktérzy zdecydowali sie na utwo-
rzenie specjalnej formacji, skupiajacej wojskowe zdolnosci do prowadzenia
dzialan w obszarze cyberprzestrzeni, czyli Dowo6dztwa Obszaru (Prze-
strzeni) Cybernetyczno-Informacyjnego (KdoCIR)?7. Tego typu oddziaty,
wzmacniajgce cybernetyczny potencjat Sit Zbrojnych RP, powinny sta¢ sie
jednym z gtownych elementow budowanego obecnie krajowego systemu
cyberobrony, co podkreslaja eksperci.

95 Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-1022.
Poszanowanie praw i wolnosci w cyberprzestrzeni. Kompleksowe podejscie do bezpieczeit-
stwa. Cyberbezpieczeristwo istotnym elementem polityki paristwa, Ministerstwo Cyfryzacji,
Warszawa 2017.

9 J. Sordyl, Zespot CERT dla sektora elektroenergetycznego - dziatania dla realnej ochrony
infrastruktury krytycznej w Polsce i Europie, ,Biuletyn Kwartalny” Rzadowego Centrum
Bezpieczenistwa 2017, nr 19

97 N. Ptonka, Polska musi jak najszybciej powotaé wojska cybernetyczne uwazajq eksperci,
http://di.com.pl/polska-musi-jak-najszybciej-powolac-wojska-cybernetyczne-uwazaja-
eksperci-57385 (online: 3.08.2017).
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Europejskie wyzwania w obszarze cyberbezpieczenstwa

Europa ma dzi$ przed sobg dwa ogromne wyzwania w zakresie cyberbez-
pieczenstwa. Jedno to powszechna edukacja w zakresie wspdtczesnych
rodzajow zagrozen cyberprzestrzeni (ze szczeg6lnym uwzglednieniem
ksztatcenia dzieci, mtodziezy oraz szkolen pracowniczych), a drugie odpo-
wiednia polityka kadrowa w sektorze zabezpieczen teleinformatycznych.
Jesli potraktuje je powaznie - ma szanse ograniczy¢ straty (finansowe
i niefinansowe) oraz stworzy¢ system wspierajacy dziatania poszczegol-
nych panstw, instytucji i osob w dziedzinie przeciwdziatania cyberprze-
stepczosci. Jest to zadanie istotne, bowiem, jak wynika z opublikowanego
w marcu 2017 r. Swiatowego badania bezpieczeristwa informacji, ktére
przeprowadzita firma doradcza EY, ,57 proc. firm dos$wiadczyto w os-
tatnim czasie znaczacego incydentu naruszenia bezpieczenstwa. Jednocze-
$nie potowa sposrod 1735 zbadanych firm przyznaje, Ze nie jest w stanie
wykry¢ i odeprze¢ zaawansowanego cyberataku. 64 proc. nie wdrozyto lub
ma tylko nieformalny program wymiany informacji o zagrozeniach. Z kolei
(przyp. K.G.) 48 proc. wskazuje jako swoj staby punkt nieaktualne zabez-
pieczenia, ktore nie chronig przed nowymi rodzajami atakéw, a ponad po-
towa (55 proc.) jako najstabsze ogniwo bezpieczefistwa wymienia czynnik
ludzki, czyli beztroske lub nie§wiadomo$¢ swoich pracownikéw”?8. Raport
Allianz Risk Barometer 2017 podaje natomiast, Ze cyberataki znalazty sie
w pierwszej tréjce zagrozen, ktérych najbardziej obawiaja sie firmy na
Swiecie w 2017 r.99.

Roéwniez europejskie instytucje panstwowe nie sg w stanie skutecznie
zabezpieczy¢ sie przed cyberatakami. Przyktadowo w czerwcu biezacego
roku ,w czasopiSmie The Times of London pojawity sie doniesienia, ze hasta
brytyjskich ministréw, ambasadoréw i starszych rangg policjantéw zostaty
sprzedane w internecie po tym, jak rosyjskie grupy hakerskie wykradty te
dane. Skradzione informacje zawieraly prywatne informacje dotyczace
logowania 1000 brytyjskich cztonkéw parlamentu i personelu parlamen-
tarnego, 7000 policjantow i ponad 1000 urzednikéw Foreign Office, czyli
brytyjskiego ministerstwa spraw zagranicznych”100. Nie zawsze instytucje
sg tez w stanie wykry¢ atak od razu (albo w ogdle), np. rosyjscy hakerzy

98 Allianz Risk Barometer. Top Business Risk 2017,
http://www.agcs.allianz.com/insights/white-papers-and-case-studies/allianz-risk-
barometer-2017/ (online: 1.08.2017).

99 A. Gontarz, Firmy bojq sie skutkoéw cyfryzacji,
https://www.crn.pl/aktualnosci/firmy-boja-sie-skutkow-cyfryzacji (online: 10.07.2017).
100 Cyberatak na parlament Wielkiej Brytanii,
http://www.cyberdefence24.pl/617884,cyberatak-na-parlament-wielkiej-brytanii
(online: 11.07.2017).
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przez dwa lata mieli dostep do korespondencji dunskiego ministerstwa
obrony01, a wg doniesien Reutersa cztonkom komisji spraw zagranicznych
dunskiego parlamentu udajacym sie z wizyta do Rosji zapowiedziano, Zeby
ze wzgleddw cyberbezpieczenstwa profilaktycznie nie zabierali ze soba
notebookéw, tabletéw ismartfoné6w102. Na Ukrainie natomiast hakerzy
,wzieli na cel m.in. (...) banki, firmy, panstwowy dystrybutor energii, naj-
wieksze lotnisko w kraju, metro, operatoréw sieci telekomunikacyjnych,
koleje panstwowe i strony administracji rzgdowej. Atakéw dokonano spo-
za granic kraju”193, Hakerzy moga dzi§ nawet sterowa¢ wynikami wybo-
row104: Ekspert ds. cyberbezpieczenstwa Adam Haertle podczas konferen-
cji Exatel Security Day zaprezentowat temat: Hakowanie wyboréw. Cyber-
bezpieczenstwo procesow spoteczno-politycznych. W jej trakcie opowiedziat
szczegbtowo o tym, jak wygladata operacja rosyjskich hakeré6w wymierzo-
na w Komitet Partii Demokratycznej w 2016 r.”, podczas ktérej ,podejmo-
wano réwniez proby atakow na mechanizmy i maszyny wyborcze. Zda-
niem prelegenta wygladato to tak jakby, atakujacy szykowali sie do prze-
prowadzenia wiekszej operacji, ale w ostatniej chwili zrezygnowali. Na-
stepnym celem moga by¢ wybory w Niemczech i Norwegii - zakonczyt He-
artle”. Nalezy tez pamieta(, ze zagrozeniem dla wyborow sa nie tylko ataki
wptywajgce na zmiane liczby oddanych gtoséw, ale rowniez tzw. fake news,
czyli fatszywe informacje. W przeprowadzonych na terenie Niemiec przez
firme G Data Software badaniach uzyskano niepokojace wyniki: ponad
80% badanych uwaza, ze fake news moga mie¢ wptyw na wyniki wyboréw
do Bundestagu. Ponad 80% badanych sadzi, ze moze ich nie odrézni¢ od
wiadomoSci prawdziwych i ponad 80% respondentéw jest zdania, Ze liczba
fatszywych informacji w sieci zwiekszyta sie w ciggu ostatnich kilku mie-
siecy105. Z danych przedstawionych przez BuzzFeed News wynika, Ze pod-
czas ostatnich wyboréw prezydenckich w Stanach Zjednoczonych popular-
no$¢ fatszywych informacji przerosta popularno$¢ tych prawdziwych,

101 Rosyjscy hakerzy przez dwa lata czytali e-maile duriskiego ministerstwa obrony,
http://businessinsider.com.pl/wiadomosci/atak-hakerow-na-dunskie-ministerstwo-
obrony/pcfmdOk (online: 10.07.2017).

102 Dunscy politycy jadq do Rosji bez tabletow i smartfonéw. Tak ma by¢ bezpieczniej,
http://businessinsider.com.pl/wiadomosci/dunscy-poslowie-w-rosji-bez-tabletow-i-
smartfonow/djynlyt (online: 10.07.2017).

103 Kolejny zmasowany cyberatak na Ukrainie. Ofiarami banki i firma energetyczna,
http://www.cyberdefence24.pl/618955 kolejny-zmasowany-cyberatak-na-ukrainie-
ofiarami-banki-i-firma-energetyczna (online: 10.07.2017).

104 Cyberbezpieczenstwo procesow spoteczno-politycznych (Exatel Security Day 2017),
http://www.cyberdefence24.pl/615006,cyberbezpieczenstwo-procesow-spoleczno-
politycznych-exatel-security-day-2017 (online: 10.07.2017).

105 },, Nowatkowski, R. Dziemianko, Trump, Marcon, Merkel i hakerzy,
http://di.com.pl/trump-macron-merkel-i-hakerzy-57563 (online: 10.07.2017).
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a M. Wosinska podkresla, ze ,Fake newsy dotycza nie tylko polityki, lecz
takze $wiata informacji brandowych. Eksperci do spraw PR s3 zgodni, Ze
czeka ich wiecej pracy. Na pytanie, kto powinien weryfikowac¢ te informa-
cje brandowe, odpowiadaja, Ze same firmy albo organizacje, ktore s3 juz do
tego dedykowane, czyli Urzad Ochrony Konkurencji i Konsumentéw oraz
[zba Wydawcéw Pracy”1%. Ich koszty natomiast poniosg firmy, panstwa
czy obywatele UE.

Przed Polskg rowniez stoi wyzwanie stworzenia silnego sektora naro-
dowego cyberbezpieczenstwa, ktory z jednej strony dbat bedzie o bezpie-
czenstwo, ale z drugiej przyspieszy rowniez rozwdéj ekonomiczny catego
kraju. L. Albrycht, przewodniczagca Komitetu Organizacyjnego Cybersec
i prezes Instytutu Kosciuszki, uwaza tez, ze ,dbanie o bezpieczenstwo sys-
temow teleinformatycznych i systemdéw sterowania przemystowego moze
doprowadzi¢ do powstania nowej specjalizacji narodowej w dziedzinie
cyberbezpieczenstwa. Mozemy tworzy¢ cyberprodukty i ustugi dla bezpie-
czenstwa na potrzeby rynku krajowego, ale takze jako nasz towar ekspor-
towy. Mamy wiele atutow, aby zrealizowac ten plan” - dodajel97.

Stawka jest wiec bardzo wysoka i inwestycja w bezpieczenstwo cyber-
przestrzeni z pewnos$cig optaci sie zaréwno sektorowi publicznemu, jak
i prywatnemu. OczywiScie pod warunkiem, Ze inwestycje w cyberbezpie-
czenstwo beda przemyslane, a $Srodki przeznaczone zostang nie tylko na
rozwo0j nowoczesnych technologii i zakup sprzetu oraz oprogramowania,
ale przede wszystkim na badania, rozwéj i pozyskanie odpowiednich kadr.
Obecnie bowiem nawet rzady i organizacje, rowniez militarne, nie nadgzaja
za cyberprzestepcamil®®, pojawita sie wiec powazna luka w zatrudnieniu
fachowcow od cyberbezpieczenstwa, zaréwno w sektorze publicznym, jak
i w prywatnym. Szacuje sie, Ze do 2020 r. pozostanie po6ttora miliona nie-
obsadzonych miejsc pracy w cyberbezpieczenstwiel®?, mimo Ze stawki
w tej branzy s zachecajace (w Polsce - wg Raportu Ptacowego 2017 - za-
robki na stanowisku ,security specialist” wynosza od dwunastu do dwu-

106 Fake news to coraz wiekszy problem w internecie,
http://www.polskieradio.pl/42 /273 /Artykul /1763484,Fake-news-to-coraz-wiekszy-
problem-w-internecie (online: 1.08.2017).

107 Polska buduje cyberarmie? Strategia Cyberbezpieczeristwa RP na lata 2017-2022,
http://niezalezna.pl/96787-polska-buduje-cyberarmie-strategia-cyberbezpieczenstwa-
rp-na-lata-20172022-szczegoly (online: 10.07.2017).

108 Cyberterrorysci sq zawsze o krok przed nami: ,NATO doswiadcza setek milionéw cybera-
takéw dziennie”, http://niezalezna.pl/86846-cyberterrorysci-sa-zawsze-o-krok-przed-
nami-nato-doswiadcza-setek-milionow-cyberatakow-dzienni (online: 2.08.2017).

109 CYBERSEC: Recepty ekspertéw na cyberbezpieczeristwo,
http://www.cyberdefence24.pl/297048,cybersec-recepty-ekspertow-na-
cyberbezpieczenstwo (online: 1.08.2017).
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dziestu dwoch tysiecy ztotych miesieczniell0). Brakuje takze fachowcow,
ktérzy mogliby tworzy¢ w poszczegdlnych panstwach unijnych narodowa
cyberdyplomacje, cho¢ w obecnych czasach wydaje sie niezbedne, by kor-
pus dyplomatyczny rowniez w cyberprzestrzeni radzit sobie z zarzadza-
niem polityka bezpieczenstwa i konfliktami oraz umiatl w pore dostrzegac
zagrozenia i reagowac na nie. Problem niedoboru specjalistow w dziedzi-
nie cyberbezpieczenstwa probuje sie aktualnie rozwigza¢ np. poprzez ws-
potprace z hakerami-ochotnikami. W Hiszpanii od kilku lat wspomagaja
oni Ministerstwo Spraw Wewnetrznych, wykrywajac w sieci zagrozenia is-
lamskim terroryzmem, a teraz rzad planuje dodatkowo powotaé zespot
dwdch tysiecy hakerow do pomocy w zapewnieniu cyberbezpieczenstwa
najwazniejszych instytucji w kraju, m.in. wojska i stuzb specjalnych!1l, co
wiosng biezacego roku zapowiedziata Ana Vazquez Blanco, rzecznik Komi-
sji Bezpieczenstwa Narodowego, apelujac w mediach spoteczno$ciowych:
,Dzisiaj bardziej niz kiedykolwiek potrzebujemy rezerwistéw do cyber-
bezpieczenstwa i cyberobrony”. Innym sposobem na rozwigzanie proble-
mu powaznego braku specjalistow w dziedzinie cyberobrony i cyberoch-
rony jest zapewnienie wykwalifikowanych dydaktykéw, zdolnych tych
specjalistdow wyksztatci¢. Nie jest to jednak tatwe zadanie, gdyz musza to
by¢ osoby, ktére posiadajg nie tylko wiedze teoretyczna, ale i praktyczng, a
poza tym nie ogranicza ksztatcenia jedynie do aspektéw technicznych, gdyz
ksztatcenie cyberspecjalistow wymaga multidyscyplinarnego podejscia.
Amelia Phillips z amerykanskiego Highline College, sugeruje, Ze najlepiej
sprawdzg sie w tej roli profesorowie, z doSwiadczeniem z sektora prywat-
negol12. Kraje UE podejmuja juz pierwsze kroki, by sprosta¢ temu wyzwa-
niu, np. w Polsce od roku akademickiego 2014/2015 na Wydziale Cyberne-
tyki Wojskowej Akademii Technicznej funkcjonuje nowy kierunek studiéw
- kryptologia i cyberbezpieczenstwo, a Niemcy, by pozyska¢ specjalistow
do ,cyberarmii” postanowili ,uruchomi¢ na bazie akademii Bundeswehry
odpowiedni kierunek studiow. Bundeswehra chce przyjmowac rocznie 800
cywilnych i 700 wojskowych specjalistéw od IT i bezpieczenstwa telein-
formatycznego”113. Na chwile obecng wcigz jednak s3 to dziatania niewy-

110 P, Surmacz, Eksperta bezpieczenstwa IT zatrudnie od zaraz! - na rynku brakuje specjali-
stéw ochrony sieci, http://di.com.pl/eksperta-bezpieczenstwa-it-zatrudnie-od-zaraz-na-
rynku-brakuje-specjalistow-ochrony-sieci-57070 (online: 8.08.2017).

11 Hakerzy na ustugach rzqdu. Pomogq w walce z cyberatakami,
http://www.tvp.info/30905339 /hakerzy-na-uslugach-rzadu-pomoga-w-walce-z-
cyberatakami (online: 3.08.2017).

1127, Swiatkowska, Cyberbezpieczenstwo, czyli co nas czeka w 2017 roku,
http://polska-zbrojna.pl/home/articleshow/21489?t=Cyberbezpieczenstwo-czyli-co-nas-
czeka-w-2017-roku (online: 2.08.2017).

113 P, Jaszczuk, Trwa wyscig cyberzbrojen. Czas na cyberarmie!,
http://polska-zbrojna.pl/home/articleshow/19293?t=Trwa-wyscig-cyberzbrojen-Czas-
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starczajace.

Duzym zagrozeniem dla UE, zwlaszcza dla panstw Europy Srodkowej
i Wschodniej, zdaje sie by¢ takze internet rzeczy (ang. Internet of Things,
I0T), czyli sie¢ ,inteligentnych” urzadzen, ktdére zostaja zainfekowane szko-
dliwym/szpiegujacym oprogramowaniem i potgczone w tzw. botnet. Wy-
korzystane moze zosta¢ kazde z takich urzadzen - od lodéwek, przez ka-
mery, samochody, zabawki, smartfony po skomplikowane urzadzenia sta-
nowigce np. wyposazenie przedsiebiorstw. Obecnie przedstawiciele lon-
dynskiej policji biorg udzial w szkoleniach, ktore ucza zbierania materiatu
dowodowego z urzadzen internetu rzeczy (np. sprzetéw gospodarstwa
domowego)114. P. Swietochowski zaznacza, ze jednym z gtéwnych proble-
mow ,jest skoordynowanie dziatan pomiedzy poszczegdlnymi sektorami,
w rekach ktorych znajdujg sie systemy IoT. OczywiScie istniejg rowniez
obawy dotyczace przetwarzania i bezpieczenstwa danych, ktore nalezy
przezwyciezy¢. Zagrozenia wynikajace ze stosowania internetu rzeczy na-
dal rosng oraz nieustannie ewoluujg i rzady poszczegoélnych panstw nie
maja wyjscia, jak tylko przystosowac do nich swoje strategie obronne”115,

Wyzwania UE w zakresie cyberbezpieczenstwa sg jednym z najwazniej-
szych elementéw mogacych zapewni¢ komfort zycia wszystkim obywate-
lom wspdlnoty. Budowa odpowiedzialnej i reagujacej na postep technolo-
giczny ceberpolityki jest priorytetem, ktory trzeba popierac¢ i wspierac i nie
nalezy jej w zaden sposob lekcewazy¢. Wyzwaniami stojacymi przed
wspoétczesng zjednoczong Europg w dziedzinie cyberbezpieczenstwa jest
konieczno$¢ intensyfikacji wspétpracy miedzynarodowej, miedzyresorto-
wej, wypracowanie metod i ustalenie prawnych regut wspoétdziatania sek-
tora rzadowego z prywatnym1é (co wydaje sie najtrudniejszym z wymie-
nionych tu zadan i ze wzgledu na nieche¢ firm do udzielania informacji
o swoich porazkach w dziedzinie cyberbezpieczenstwa, i z powodu potrze-
by ochrony przez nie danych handlowych, produkcyjnych, personalnych
czy tez prowadzenia polityki prywatnosci) oraz budowa cybersuwerenno-
$ci poszczegdlnych panstw, tj. terytoriéw w cyberprzestrzeni, po ktérych
swobodnie i bezpiecznie bedg mogli poruszac sie obywatele tych krajow.

na-cyberarmie- (online: 2.08.2017).

114 T, Fastyn, Lodéwka podtqczona do internetu swiadkiem podczas rozprawy?,
http://di.com.pl/lodowka-podlaczona-do-internetu-swiadkiem-podczas-rozprawy-56217
(online: 2.08.2017).

115 Polska jednym z krajow najbardziej narazonych na ataki na systemy IoT,
http://biznestuba.pl/tag/rzadowe-cyber-strategie/ (online: 12.08.2017).

116 K. Wilewski, Cyberbezpieczeristwo wymaga zaufania,
http://polska-zbrojna.pl/home/articleshow/23163?t=Cyberbezpieczenstwo-wymaga-
zaufania (online: 15.07.2017).
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