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Tomasz NIEDZIOLKA

INSTYTUCJONALNE UWARUNKOWANIA
ROZWOJU UStUG W CHMURZE

STRESZCZENIE

W opracowaniu zostaly zaprezentowane rdznego rodzaju instytucje majgce wplyw na roz-
woj rynku ustug w chmurze. Przedstawiono takze proces standaryzacji oraz harmonizacji
przepiséw i standardow dotyczacych cloud computing.

Na wstepie opracowania opisano uwarunkowania rozwoju rynku uslug w chmurze.
Nastepnie zaprezentowano definicje, rodzaje i korzysci plynace z wykorzystania ustug
w chmurze. W dalszej kolejnosci analizie poddano zagadnienie funkgcji instytucji formal-
nych i nieformalnych. Nastepnie poruszono zagadnienie instytucji formalnych i niefor-
malnych w odniesieniu do rynku ustug w chmurze w Polsce oraz zagadnienie zaufania
jako rezultatu oddzialywania instytucji. Wnioski ptyngce z calo$ci opracowania zostaly
zawarte w jego podsumowaniu.

Stowa kluczowe: cloud computing, chmura obliczeniowa, instytucje formalne, instytucje
nieformalne, regulacja

Wstep

Instytucje odgrywajg istotng role w rozwoju rynku i dzialajacych na nim podmio-
tow. Moga stymulowac lub tez ograniczac ich funkcjonowanie. Istotna dla rozwoju
rynku jest wzajemna spdjnos¢ pomiedzy instytucjami formalnymi i nieformalnymi.

Zagadnienie to nabiera szczeg6lnego znaczenia w przypadku ustug w chmurze
ze wzgledu na fakt, iz instytucje regulujace ich funkcjonowanie, w znacznej mierze
dopiero sie ksztaltuja. W roznych gremiach trwaja prace zmierzajace do standaryzacji
i harmonizacji istniejacych przepiséw i norm.
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Bezposrednig przestanka podjecia tematu tego opracowania sg z jednej strony
indywidualne zainteresowania jego autora, z drugiej natomiast istotno$¢ poruszanej
tematyki zaréwno z teoretycznego, jak i praktycznego punktu widzenia. W ujeciu
teoretycznym niniejszy tekst moze sta¢ sie przyczynkiem do dyskusji na temat
instytucjonalnych uwarunkowan rozwoju ustug IT na przykltadzie ustug w chmurze.
W aspekcie praktycznym moze stac sie uzyteczny w ocenie skutkow regulacji dotycza-
cych ustug w chmurze i podjecia dziatan odnosnie do sposobu jego dalszej regulacji.

Celem opracowania jest zaprezentowanie instytucji formalnych i nieformalnych
majgcych wplyw na rozwoj ustug w chmurze.

1. Uwarunkowania rozwoju ustug w chmurze

Szereg czynnikéw wplywa pozytywnie na rozwdj rynku ustug w chmurze, inne
za$ negatywnie. Czynniki te mozna okresli¢ mianem uwarunkowan majacych wplyw
na rozwdj tego rynku.

Do katalogu czynnikéw tworzacych sprzyjajace warunki dla rozwoju rynku
tych ustug w poszczegdlnych panstwach organizacja Business Software Alliance
zalicza: zapewnienie prywatnos$ci, promowanie bezpieczenstwa, zwalczanie cyber-
przestepczosci, ochrone wlasnosci intelektualnej, zapewnienie przeptywu danych
i zharmonizowanie globalnych przepiséw, promowanie wolnego handlu, umacnianie
infrastruktury informatyczne;j'.

Jednoczesnie Komisja Europejska wskazala na czynniki bedace barierami rozwoju
rynku tych ustug:

« mnogo$¢ norm - powodujaca wzrost niepewnosci co do tego, ktérych norm
nalezy przestrzega¢ w celu zapewnienia interoperacyjnosci formatéw danych,
pozwalajacej na przenoszenie danych; problemy dotyczg tez kwestii zakresu
niezbednych $rodkéw ochronnych wobec danych osobowych,

« problemy z umowami - np. w kwestii odpowiedzialno$ci w sytuacji zaklécen
w $wiadczeniu ustug, przerw, utraty danych, wlasnosci danych utworzonych
w aplikacjach dziatajagcych w chmurze, rozstrzygania sporéw,

« rozdrobnienie jednolitego rynku cyfrowego - przede wszystkim w kontekscie
zroznicowanych ram prawnych, a takze niepewnosci co do prawa wlasciwego.
Poprzez to, ze ustugi w chmurze czesto podlegaja wielu jurysdykcjom, pojawiaja

1 2013 BSA Global Cloud COMPUTING Scorecard. A Clear Path to Progress, s. 3, http://cloudscorecard.
bsa.org/2013/index.html (dostep: 22.06.2015).



Instytucjonalne uwarunkowania rozwoju ustug w chmurze 159

sie obawy dotyczace zaufania i bezpieczenstwa w obszarach, takich jak ochrona

danych, ochrona konsumentéw, umowy czy prawo karne?.

Zasygnalizowane przez Komisj¢ problemy mozna okresli¢ mianem czynnikéw
instytucjonalnych, ktére wiaza si¢ z zagadnieniem regulacji rynku ustug w chmu-
rze. Problemy te dotycza osiagniecia wlasciwej proporcji pomigdzy regulacja tego
rynku za pomocg instytucji formalnych w stosunku regulacji za pomocg instytucji
nieformalnych, osiggniecia odpowiedniej proporcji pomiedzy panstwem a rynkiem,
pozwalajacej na dynamiczny rozwdj ustug I'T w chmurze. Kwestii tej zostaty poswie-
cone dalsze strony niniejszego opracowania.

2. Definicja, rodzaje i korzysci ustug w chmurze

Na wstepie niniejszego opracowania zostaly zdefiniowane i opisane kluczowe
z jego perspektywy zagadnienia. Gléwnym zagadnieniem s3 ustugi w chmurze,
okreslane z jezyka angielskiego mianem cloud computing. Mozna odnalez¢ réznego
rodzaju charakterystyke tych ustug. S3 one definiowane m.in. jako:

 ,oferowanie pewnych informatycznych ustug za pomocg sieciowej infrastruktury™,

o ,uslugi (serwisy) obliczeniowe oferowane przez zewnetrzne podmioty i dostepne
na zyczenie w dowolnym momencie, skalujace si¢ dynamicznie w odpowiedzi
na zmieniajace si¢ zapotrzebowanie™,

« model ,umozliwiajacy dostep przez internet do wspoldzielonej puli zasobow
obliczeniowych (np. sieci, serwerdéw, pamigci masowych, aplikacji i ustug), s3 one
konfigurowalne, dostepne »na zZyczenie«, moga by¢ szybko alokowane i zwalniane
przy minimalnej interakeji uzytkownika czy dostawcy ustug™.

Inne definicje cloud computing wystepujace wspdlczesnie zostaly przedstawione
w tabeli 1.

2 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionow z 27.09.2012 w sprawie wykorzystania potencjalu chmury obliczeniowej
w Europie (KOM (2012) 529), zwany dalej komunikatem w sprawie potencjatu chmury w Europie, s. 6.

3 B Wit, M. Juszczyk, Technologie mobilne, przetwarzanie w chmurze obliczeniowej — nowe narzedzia,
nowe mozliwosci, PTI, Lublin 2012, s. 104.

4+ A. Mateos, J. Rosenberg, Chmura obliczeniowa. Rozwigzania dla biznesu, Helion, Gliwice 2011,
s. 26.

5 M. Nowicka, Cloud computing — nowy model biznesowy wykorzystujgcy outsourcing IT poprzez
Internet, http://www.praktycznateoria.pl/cloud-computing (dostep: 31.08.2014).
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Tabela 1. Przeglad definicji cloud computing

Autor

Definicja

National Institute
of Standards and
Technology - NIST

Cloud computing jest modelem umozliwiajgcym wygodny, na zadanie,
dostep do sieci, do wspodlnej puli konfigurowalnych zasobdw obliczeniowych
(np. sieci, serweréw, pamieci masowej, aplikacji i ustug), ktére mogg byc¢
szybko uruchamiane i zamykane przy minimalnym wysitku zarzadzania
czy interakgji z ustugodawca

Dale Vile, Freeform
Dynamics

Cloud computing jest efektem ewolucji dynamicznej zwirtualizowanej infra-
struktury, ktéra pozwala nam mysle¢ raczej w kategoriach pul zasobéw niz
poszczegblnych komponentéw IT. To z kolei otwiera droge do dostarczania
zasobow obliczeniowych jako uzytecznosci

Frost & Sullivan

Cloud computing moze by¢ zdefiniowane jako elastyczne i skalowalne $ro-
dowisko informatyczne, w ktérym ustugodawcy technologii wykorzystuja
wirtualizacje do tworzenia i dystrybucji zasobdw obliczeniowych dla klien-
téw na zasadzie - doktadnie wedtug potrzeb - poprzez sie¢ prywatng lub
publiczng, gdzie wycena odbywa sie na podstawie uzytecznosci

Bruce Richardson,
AMR Research

Cloud computing to kolejna generacja oprogramowania jako ustugi, w kto-
rym kompletne Srodowisko oprogramowania jest licencjonowane jako
subskrypcja od dostawcy oprogramowania. Nisko kosztowa, bezpieczna,
niezawodna infrastruktura hardwareowa IT jest wypozyczana na zgdanie
i uzywana do przetwarzania danych. Klient ma petng kontrole nad wtasnym
bezpieczenstwem i prywatnoscig w srodowisku IT, przy bardzo niskich
kosztach i bez konieczno$ci nabywania i zarzagdzania wtasnym centrum
danych. Mozna szybko skalowac zasoby informatyczne w gore lub w dét,
w zaleznosci od potrzeb zwigzanych z przetwarzaniem danych. I [klient]
ma petng swobode, w dostosowywaniu rozwigzan, uaktualnien i wszystkich
innych elementéw Srodowiska IT

Mark Bowker,
Enterprise Strategy
Group

Cloud computing jest niczym wiecej niz modelem ustugowym, gdzie obcigzenia
biznesowe sg rozmieszczone (...), a firmy ptaca tylko za to, co konsumuja.
Zamiast zakupu serweréw, magazynowania danych i innego sprzetu IT,
firma po prostu kupuje zestaw pokretet i wskaznikéw, dzieki ktérym klient
dostosowuje do swoich potrzeb wydajnos¢, dostepnos¢, ochrone danych
i bezpieczenstwo, na podstawie wymagan biznesowych, niezaleznie od
aktualnej lokalizacji fizycznej aplikacji i danych

Haag i Cumming

Cloud computing to model technologii, w ktérym kazdy i wszystkie zasoby
aplikacji, oprogramowanie, moc przetwarzania, przechowywania danych,
backup, narzedzia programistyczne (...) dostownie wszystko - jest dostar-
czane jako zestaw ustug za posrednictwem internetu

MWD Advisors

Cloud computing to model dostarczania technologii, oparty na pojemnosci
zdalnie hostowanych, zarzadzanych platform komputeréw, na ktérych aplika-
cje moga by¢ rozwijane i/lub wdrazane poprzez publiczny dostep i wynajem
przez wielu klientéw na zasadach samoobstugi. Pojemnos¢ zasobow cloud
computing jest zapewniona przez model uzytecznosci - polega on na zaku-
pie licencji i optacie za realnie wykorzystane zasoby, w przeciwienstwie do
tradycyjnego modelu polegajacego na zakupie licencji wieczystej. Ponadto
dostawca cloud computing jest nie tylko odpowiedzialny za dostarczenie
funkcjonalnosci, jest réwniez odpowiedzialny za zapewnienie klientom
uzgodnionego poziomu ustug (wydajnos¢, niezawodnos¢, skalowalnosé,
dostepnosc¢ i bezpieczenstwo itd.)
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Gartner Cloud computing to styl obliczen, w ktérym dynamicznie skalowalne (zwy-
kle zrytualizowane) zasoby sg dostarczane jako ustuga za posrednictwem
internetu. Uzytkownik nie musi mie¢ wiedzy na temat tego, w jaki sposéb
ta ustuga jest realizowana, nie musi tez zajmowac sie aspektami technicz-
nymi niezbednymi do jej dziatania

Hurwitz & Associates, | Cloud computing to kolejny etap w ewolucji internetu. Chmura w cloud
Judith Hurwitz computingu zapewnia $rodki, przez ktére wszystko - od mocy obliczenio-
wej do infrastruktury informatycznej, aplikacji, proceséw biznesowych do
wspotpracy - moze by¢ dostarczane jako ustugi gdziekolwiek i kiedykolwiek
potrzebujesz. Chmura ma kilka kluczowych wiasciwosci: elastycznos¢,
skalowalnos¢, samoobstugowe systemy ptatnosci, standaryzowany API,
fakturowanie i pomiar ustug, monitorowanie wydajnosci i pomiaréw oraz
bezpieczenstwo. Dostepne sg trzy modele chmury: infrastruktura jako
ustuga, platforma jako ustuga i oprogramowanie jako ustuga.

Zrédlo: M. Mayevsky, Ekonomia chmur, Foreknowledge, Londyn 2013, s. 46-49.

Jak wynika z powyzszego wyliczenia, istnieje wspolczesnie wiele uje¢ definicyj-
nych przetwarzania danych w chmurze. W niniejszym opracowaniu jako najbardziej
powszechna, a jednoczesnie kompletna zostala przyjeta definicja zaproponowana przez
NIST, wedle ktérej cloud computing ,,jest modelem umozliwiajagcym wygodny, na zZadanie,
dostep do sieci, do wspdlnej puli konfigurowalnych zasobéw obliczeniowych (np. sieci,
serwerdw, pamieci masowej, aplikacji i ustug), ktére mogg by¢ szybko uruchamiane
i zamykane przy minimalnym wysitku zarzadzania czy interakeji z ustugodawcy™.

Charakteryzujac cloud computing nalezy mie¢ na uwadze trzy podstawowe
rodzaje tych ustug:

o Software as a Service (SaaS) — oprogramowanie jako ustuga - polega na statym
dostepie do oprogramowania przy odptatnosci wylacznie za faktyczne korzy-
stanie z ustugi,

o Platform as a Service (PaaS) - platforma jako ustuga — platforma umozliwiajaca
uruchamianie, instalowanie, przetwarzanie i tworzenie wlasnych aplikacji,

o Infrastructure as a Service (IaaS) - infrastruktura jako ustuga — ustuga polegajaca
na korzystaniu za pomoca sieci ze sprzetu takiego jak pamig¢ dyskowa, opera-
cyjna czy procesor’.

Podzial ustug chmurowych dokonany przez pryzmat trybu ich eksploatacji
pozwala na wyréznienie:

o chmury publicznej, ktora jest skierowana do ogédtu uzytkownikéw,

o chmury prywatnej, przydzielonej jednemu uzytkownikowi,

o chmury grupowej, dedykowanej zamknietej grupie uzytkownikow,

6 M. Mayevsky, Ekonomia chmur, Foreknowledge, Londyn 2013, s. 46-49.

7 W.R. Wiewidrowski, Ocena wplywu ustugi chmurowej na ochrong prywatnosci (Privacy Impact
Assesment — PIA), WPiA Uniwersytet Gdanski 2013 (wersja z 11.01.2013), http://tiny.cc/hw01zw (dostep:
31.08.2014).
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« chmury hybrydowej, taczacej w sobie funkcjonalnos¢ chmury publicznej i pry-
watnej®.

Ze wzgledu na dynamiczny rozwdj ustug w chmurze na przestrzeni ostatnich
lat nalezy podkresli¢ skale korzysci, jakie si¢ z nimi wigza. Wéréd nich mozna
wymieni¢ m.in.:

» dostepnos¢ na zadanie — bez koniecznosci wczesniejszego inwestowania we
wlasng infrastrukture,

o o0szczednos$¢ — dotyczgca miejsca, czasu oraz kosztow — zwigzang z brakiem
koniecznosci utrzymywania zasobow; dzieki temu spadajg koszty inwestycyjne
na rzecz operacyjnych’,

 dostepnos¢ niezaleznie od miejsca — m.in. poprzez wykorzystanie urzadzen
mobilnych, do czego jednak czesto potrzebna jest wysoka przepustowos¢ facza;
przeklada sie to m.in. na mozliwos¢ wykonywania swoich zadan przez pracownikow
niezaleznie od miejsca, latwiejsze staje si¢ takze otwieranie nowych oddziatow
przedsigbiorstw, ktore poprzez podlaczenie do internetu automatycznie integruja
sie z systemem zarzadzania przedsiebiorstwem,

« skalowalnos¢ - polegajaca na mozliwosci zwiekszenia lub zmniejszenia przez
dostawce mocy obliczeniowej; uzytkownik uzyskuje dostep do zasobéw infor-
matycznych o niemal nieograniczonej skali,

» mierzalnos$¢ - ustuga jest mierzalna m.in. za pomocg ilosci przestanych danych,
czasu korzystania z ustugi, liczby wykonanych operacji etc. Dzigki temu opfata
za korzystanie z ustugi moze by¢ wnoszona za wielko$¢ wykorzystanych zasobéw
lub tez jako pre-paid — poprzez wczesniejsze wykupienie okreslonego potencjatu
ustugi; zwigksza to przewidywalnos¢ kosztow przedsiebiorstwa a takze optyma-
lizuje ich wysokos¢ poprzez dostosowanie do aktualnych potrzeb uzytkownika'®,

« odpowiedzialno$¢ za infrastrukture po stronie dostawcy ustugi, ktéry ponosi
takze wszelkie koszty zwigzane z jej utrzymaniem',

 latwo$¢ wdrozenia - decydujac si¢ na korzystanie z wybranego rodzaju ustugi,
uzytkownik niemal natychmiast otrzymuje do niej dostep, jej konfiguracja ogra-
nicza si¢ do niezbednego minimum'.

8 A. Auleytner, J. Ligner-Zeromska, Raport o ustugach cloud computing w dzialalnosci ubezpieczeniowej.
Na co zwracac szczegblng uwage przy podpisywaniu uméw z dostawcq i na jakie niebezpieczefistwa prawne
uwazac?, Warszawa 2013, s. 6, http://tiny.cc/r401zw (dostep: 31.08.2014).

® A. Mateos, ]. Rosenberg, Chmura obliczeniowa..., op.cit., s. 28-29.

10 K. Nowicka, Wartos¢ w modelu cloud computing, ,Przedsiebiorstwo przyszlosci” 2013, nr 2(15),
s. 36, http://www.chodkowska.edu.pl/nr-2152013 (dostep: 31.08.2014).

11 Raport o ustugach cloud computing w dzialalnosci ubezpieczeniowej dla Polskiej Izby Ubezpieczen,
Warszawa 2013, s. 5-6, http://www.dzp.pl/files/Publikacje/PIU_Raport.pdf (dostep: 31.08.2014).

12 Raport. Cloud computing: elastycznosé, efektywnosé, bezpieczeristwo, IBNGR, 2011, s. 12-15, http://
www.ibngr.pl/Publikacje/Raporty-IBnGR/Cloud-Computing-elastycznosc-efektywnosc-bezpieczenstwo
(dostep: 31.08.2014).
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Korzysci plynace z cloud computing dla konsumentéw to przede wszystkim
wygoda, elastycznos¢, redukcja kosztow, tatwos¢ uzycia, mozliwos¢ udostepniania
tresci, automatyczna konserwacja i aktualizacja, potencjalnie lepsza ochrona, np. dzieki
szyfrowaniu danych®.

Wirod korzysci ptynacych dla biznesu nalezy wymieni¢ przede wszystkim moz-
liwo$¢ zaoszczedzenia na wydatkach na infrastrukture IT, skalowalno$¢ ustug, nizsze
bariery wejscia na rynek, mozliwo$¢ szybszego zaoferowania swoich produktow
i ustug, wzrost innowacyjnosci przedsiebiorstw. Przedsigbiorstwa moga takze pra-
cowac ze soba w sposdb bardziej efektywny dzigki ustugom w chmurze umozliwia-
jacym wspolprace i zarzadzanie projektami. Ponad to przedsiebiorstwa posiadajace
innowacyjne pomysly moga wykorzysta¢ infrastrukture w chmurze (IaaS) w celu
stworzenia wlasnych aplikacji i ustug dla konsumentéw, biznesu i administracji.

Inne korzysci ptynace z cloud computing to m.in.: dostep do nowych produk-
tow i ustug, mozliwo$¢ wspotpracy i dzielenia si¢ informacjami, redukeja kosztow,
mozliwos¢ skoncentrowania si¢ na podstawowej dzialalnosci firmy, zmniejszenie
ryzyka biznesowego'.

Mowiac o korzysciach z cloud computing dla biznesu, nalezy zwrdcic takze uwage
na korzysci dla dostawcow ustug w chmurze. Moga oni bowiem zaoszczedzi¢ na kosz-
tach biezacych, ograniczajac zuzycie energii poprzez ulokowanie centréw danych
w lokalizacjach o najbardziej atrakcyjnych cenach energii elektrycznej, moga takze
liczy¢ na rabaty od producentéw sprzetu ze wzgledu na hurtowe zakupu hardware
i software. Wsrdd atutow cloud computing sa wymieniane takze: wspieranie procesow
biznesowych, kreowanie przewagi konkurencyjnej i kompetencji przedsiebiorstw
oraz zwigkszanie ich rentownosci, a takze tworzenie nowych szans biznesowych?.

Korzysci ptynace z cloud computing dla administracji publicznej to mozliwos¢
oszczednos$ci wydatkow na infrastrukture oraz podniesienia jakoéci i innowacyjnosci
ustug w ramach e-administracji'.

2. Funkcje instytucji formalnych i nieformalnych

Kolejnym istotnym zagadnieniem, ktére nalezy szerzej zaprezentowac i opisac,
sg instytucje. Warto odnotowac, iz termin ,,instytucja” wywodzi sie od facinskiego

13 Chmury obliczeniowe, ekspertyza, Dyrekcja Generalna ds. polityki wewnetrznej, 2012, s. 9-10.

14 Exploring the Future of Cloud Computing: Riding the Next Wave of Technology-Driven Transforma-
tion. World Economic Forum in Partnership with Accenture 2010, s. 4, http://www.weforum.org/pdf/
ip/ittc/Exploring-the-future-of-cloud-computing.pdf (dostep: 31.08.2014).

15 K. Nowicka, Wartos¢ w modelu..., op.cit.

16 Chmury obliczeniowe, ekspertyza, op.cit., s. 8-9.
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stowa institutiones, ktére oznacza opracowanie o charakterze dydaktyczno-informa-
cyjnym, zawierajace podstawowe informacje z obszaru prawa. Stowo institutiones
wywodzi si¢ natomiast od institutere, ktore dotyczy udzielania wstepnych informacji
osobom, rozpoczynajacych studia prawnicze".

Instytucje staly sie obiektem zainteresowania ekonomii juz w latach 20. XX wieku.
Pierwszymi badaczami instytucji na gruncie nauk ekonomicznych byli Thorstein
Veblen, John Commons i Wesley Mitchel, ktérych zalicza si¢ do nurtu tzw. starej
ekonomii instytucjonalnej*. Ten nurt ekonomii traktowat instytucje jako narzucone
formy dzialania, ktore ksztaltuja ekonomiczne zachowania ludzi podlegajacych sil-
nemu wplywowi otoczenia, dziatajacych takze w oparciu o pewne nawyki myslowe®.

Kolejnym etapem rozwoju badania instytucji na gruncie nauk ekonomicznych
byty lata 70. XX wieku, kiedy to zaczela si¢ ksztaltowac tzw. nowa ekonomia instytu-
cjonalna, a badaczami, z ktérymi nalezy wigzac ten okres, s noblisci O.E. William-
son i D.C. North. Ten nurt ekonomii zaklada, iz czlowiek ma wolno$é w zakresie
dokonywania wyboréw jak réwniez wolnos¢ dziatania, bedac przy tym wolnym od
nawykow, zwyczajow i procedur. W swoim dziataniu napotyka on jednak pewne
ograniczenia, tworzone wlasnie przez instytucje®.

Kluczowe znaczenie w nowej ekonomii instytucjonalnej majg zagadnienia,
takie jak: prawo kontraktu, koszty transakcyjne, wlasnos¢, fad gospodarczy*. Nowa
ekonomia instytucjonalna zaklada, iz osiggnigcie produktywnej wspotpracy w skali
spolecznej jest mozliwe wowczas, gdy jest zapewniona odpowiednia struktura
bodzcow. Istotne sg tutaj rozwigzania instytucjonalne, dotyczace kwestii takich jak
egzekwowanie umow, zagwarantowanie praw wlasnosci, roli grup interesu i poro-
zumien monopolistycznych, jak réwniez wlasciwych unormowan konstytucyjnych
i wlasciwych struktur politycznych.

Przywotany wczesniej Douglas C. North zaproponowal podzial instytucji na dwa
rodzaje: instytucje formalne i nieformalne. Do tych pierwszych zaliczyl konstytucje
i prawo, do drugich natomiast — standardy postepowania, kodeksy i normy zacho-
wan®. Instytucje nieformalne zostaty dodatkowo podzielone przez Northa na:

» modyfikacje, omdéwienia i rozszerzenia zasad formalnych,

17 Prawo rzymskie. Stownik encyklopedyczny, red. W. Wolodkiewicz, Wiedza Powszechna, Warszawa
1986, s. 74.

18 R. Cooter, T. Ulen, Ekonomiczna analiza prawa, wydanie 2, C.H. Beck, Warszawa 2011, s. XIX.

19" M. Poniatowska-Jaksch, Instytucje, w: Geografia ekonomiczna, red. K. Kucinski, Wolters Kluwer,
Warszawa 2009, s. 156-160.

20 B. Klimczak, Wybrane problemy i zastosowania ekonomii instytucjonalnej, Akademia Ekonomiczna
we Wroctawiu, Wroctaw 2006, s. 21.

21 R. Cooter, T. Ulen, Ekonomiczna analiza prawa, op.cit, s. XXV.

22 U. Kalina-Prasznic, Regulowana gospodarka narodowa, Wolters Kluwer, Warszawa 2007, s. 26.

2 D.C. North, Institutions, ,,Journal of Economic Perspectives” 1991, vol. 5, no. 1, s. 97.
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» usankcjonowane normy zachowan, ktére moglyby istnie¢ pomimo zakazow
formalnych (np. pojedynek),
o egzekwowane wewnetrznie standardy postepowania®,

Instytucje nieformalne w zakresie ich przestrzegania opierajg si¢ przede wszyst-
kich na podmiotach, ktérych dotycza. W takiej sytuacji jednostki gospodarujace
tworzg réznego rodzaju grupy, takie jak stowarzyszenia czy zwiazki, ktére pilnujg tych
nieformalnych zasad. Podstawowa sankcjg jest tutaj wydalenie z grona przestrzega-
jacych danego katalogu regut nieformalnych®. Instytucje nieformalne tworzg czes¢
dziedzictwa kulturowego i istniejg dzieki temu, Ze s3 uznawane przez dang spolecz-
nos¢. Zaliczaja sie do nich: zwyczaje, mity, normy, tabu, wiara, religie. W niektérych
opracowaniach zaliczane s3 do nich takze zasady postepowania zawarte w systemach
moralnych i mentalnosci jednostek®.

Podkredla sie, iz instytucje moga wspierac rynek. Do katalogu instytucji wspie-
rajacych rynek sg zaliczane: instytucje regulacyjne, uprawnienia wlasnosciowe,
instytucje, ktore wspieraja stabilizacje makroekonomiczna, instytucje wspierajace
ubezpieczenia spoleczne, instytucje pozwalajace na rozwigzywanie konfliktow?’.

Na gruncie ekonomii panuje spdr dotyczacy rozréznienia instytucji i organiza-
¢ji. Na gruncie nowej ekonomii instytucjonalnej organizacje stuza wprowadzaniu
i egzekwowaniu instytucji. Organizacje to inaczej gracze, ktérzy moga wystepowac
jako agenci zmiany, moga takze inicjowa¢ powstawanie nowych instytucji. Instytu-
cje w tym ujeciu s3 natomiast rozumiane jako reguly gry, wzory zachowan i zasady
postepowania?®.

Kolejne rozréznienie dotyczy rozgraniczenia pomiedzy strukturami instytu-
cjonalnymi a otoczeniem instytucjonalnym. Zdaniem Northa i Davisa otoczenie
instytucjonalne to pewne gtéwne zasady, takie jak: prawa wyborcze, zasady realizacji
umow, prawa wlasnosci®.

24 D.C. North, Institutions, Institutional Change and Economic Performance, Cambridge University
Press, 1990, s. 4, za: M. Klimczak, Konwencje jako instytucje na jednoliitym rynku europejskim, w: B. Klim-
czak, Ekonomia. Mikroekonomia i ekonomia instytucjonalna, Wydawnictwo Uniwersytetu Ekonomicznego
we Wroclawiu, Wroclaw 2009, s. 66-67.

% Building Institutions for Markets, World Bank, Oxford University Press 2002, op.cit, s. 6, http://
tinyurl.com/o3ew2z4 (dostep: 2.07.2015).

2% J. Godtéw-Legiedz, Interakcja instytucji formalnych i nieformalnych w procesie transformacji od planu
do rynku, w: Dokonana wspétczesnej mysli ekonomicznej. Ekonomia instytucjonalna - teoria i praktyka,
red. U. Zagéra-Jonszta, Wydawnictwo Akademii Ekonomicznej im. Karola Adamieckiego w Katowicach,
Katowice 2006, s. 203.

27 M. Brzozowski, P. Gieraltowski, D. Milczarek, J. Siwiniska-Gorzelak, Instytucje a polityka makroeko-
nomiczna i wzrost gospodarczy, Uniwersytet Warszawski, Warszawa 2007, s. 24-25.

2 M. Gancarczyk, Instytucja a organizacja w nowej ekonomii instytucjonalnej, ,Gospodarka Narodowa”
2002, s. 83.

2 L.E. Davis, D.C. North, Institutional Change and American Economic Growth, Cambridge University
Press, Cambridge 1971, s. 6.
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Struktury instytucjonalne to w ujeciu opisywanych badaczy pewien system miedzy
jednostkami ekonomicznymi, dzigki ktéremu moze odbywac si¢ wspotpraca lub tez
konkurencja pomigdzy jednostkami. Williamson natomiast zalicza organizacje do
struktur instytucjonalnych®.

Istotne jest réwniez spostrzezenie Northa dotyczace tego, iz instytucje niefor-
malne moga by¢ konsolidowane przez instytucje formalne. Te dwa typy instytucji
moga ponadto by¢ wzgledem siebie komplementarne badz sprzeczne®'. Istotng cecha
instytucji formalnych jest znacznie wigksza zmienno$¢ anizeli instytucji niefor-
malnych. Sa one bowiem ksztaltowane w drodze legislacji. Instytucje nieformalne
sg natomiast zakorzenione w tradycji i kulturze, przez co sg znacznie mniej podatne
na zmiany. Ich zmiana wymaga zmiany calego systemu wartosci®. Z drugiej jednak
strony w literaturze przedmiotu wskazuje sie, iz w przypadku, gdy w gre wchodzi
che¢ zwigkszenia zaufania, a takze ulepszenia transakeji rynkowych, tempo ich zmian
staje si¢ dynamiczne i gwaltowne™.

Kolejnym istotnym zagadnieniem jest wzajemne oddzialywanie instytucji for-
malnych i nieformalnych. Podkresla sie, iz nie nalezy traktowac ich jako wzajemnych
substytutow?*. Wazne jest bowiem to, aby instytucje formalne byly dostosowane do
instytucji nieformalnych, co wplywa na ich wzajemne umacnianie si¢ i umozliwia
obnizenie kosztow transakcyjnych®. Tego rodzaju dostosowanie pozwala na skupienie
energii podmiotéw na prowadzeniu ich podstawowej dzialalnosci, a nie na pilnowaniu
przestrzegania regul gry*. W przeciwnym wypadku koszty transakcyjne wzrosna ze
wzgledu na konieczno$¢ stworzenia systemu, ktoéry bedzie umozliwial kontrolowa-
nie przestrzegania tych regul. W przypadku niedostosowania tych dwoch rodzajow
instytucji porzadek ekonomiczny moze sta¢ sie dysfunkcjonalny, a takze moga sie
pojawi¢ zjawiska, takie jak korupcja, niepewnos¢ czy zaktdcenia w trwatosci rozwoju™.

Rozwdj zainteresowania instytucjami na gruncie nauk ekonomicznych dopro-
wadzil do wylonienia sig¢ teorii, takich jakL teoria kosztéow transakcyjnych, teoria

30 D. Kuder, Pojecie instytucji w teorii ekonomii, ,,Nieréwnoéci spoleczne a wzrost gospodarczy”, z. 19,
Rzeszow 2011, s. 91.

31 T. Gawel, M. Klimczak, Pojecie instytucji w prawie i ekonomii, w: Lad instytucjonalny w gospodarce,
red. B. Polaszkiewicz, J. Boehlke, t. 1, UMK, Torun 2005, s. 85.

32 S. Rudolf, Nowa ekonomia instytucjonalna wobec kryzysu gospodarczego, WSEIP, Kielce 2012, s. 22.

3 G. Helmke, S. Levitsky, Informal Institutions and Comparative Politics: A Research Agenda, ,,Perspec-
tives on Politics” 2004, vol. 2(4), December, s. 725-740, za: J. Szapiel, Instytucje Zrédlem zaufania w relac-
jach konfliktu intereséw pomiedzy posrednikami obrotu a inwestorami globalnych rynkéw kapitatowych,
w: S. Rudolf, Nowa ekonomia..., op.cit.

3 T.R. Zegner, S.G. Lazzarini, L. Poppo, Informal and Formal Organisation in New Institutional Eco-
nomics, w: The New Institutionalism in Strategic Management, red. P. Ingram, B.S. Silverman, ,,Advances
in Strategic Management” 2001, vol. 19, Emerald Group Publishing Limited, s. 3.

35 U. Kalina-Prasznic, Regulowana gospodarka..., op.cit., s. 24.

3% J. Godlow-Legiedz, Interakcja instytucji formalnych..., op.cit., s. 204.

3 M. Brzozowski, P. Gierattowski, D. Milczarek, J. Siwinska-Gorzelak, op.cit., s. 48.
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wyboru publicznego, instytucjonalna teoria kontraktéw, ekonomiczna teoria praw
wlasnosci, nowa instytucjonalna teoria firmy.

3. Instytucje formalne i nieformalne a rynek ustug
w chmurze w Polsce

Analizujac zagadnienie zawarte w tytule niniejszego opracowania mozna wska-
za¢ na te instytucje formalne i nieformalne, ktore dotycza ustug w chmurze. Do
katalogu instytucji formalnych odnoszacych si¢ do ustug chmurowych w Polsce
zaliczajg sie m.in.:

« ustawa o ochronie danych osobowych,

 rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,

o dyrektywa Parlamentu Europejskiego i Rady w sprawie ochrony oséb w zwigzku

z przetwarzaniem danych osobowych oraz swobodnego przeptywu tych danych,

o Kodeks karny?,
» ustawa o zwalczaniu nieuczciwej konkurencji- méwiaca o tajemnicy przedsie-

biorstwa — art. 11 ust. 4,

 ustawa o $wiadczeniu ustug droga elektroniczng, méwigca o kwestii wylaczenia
odpowiedzialnosci ustugodawcy - art. 12-15,

 ustawa o ochronie informacji niejawnych - méwiaca o tajemnicy panstwowej*,

» rozporzadzenie dotyczace prawa wilasciwego dla zobowigzan pozaumownych

»Rzym I,

« rozporzadzenie w sprawie prawa wlasciwego dla zobowiazann umownych ,Rzym I”,
 rozporzadzenie Bruksela I o jurysdykcji,
o prawo prywatne miedzynarodowe.

Zastanawiajac si¢ nad zagadnieniem regulacji ustug w chmurze za pomoca
instytucji formalnych nalezy przywola¢ dwa podejscia w ekonomii, odnoszace si¢ do
kwestii roli panstwa w gospodarce. Pierwsze z nich postuluje autonomi¢ mechanizméw
rynkowych, ktérym do sprawnego funkcjonowania nie jest niezbedna ingerencja
panstwa. Zgodnie z powyzszym ujeciem na rynku sa zaspokajane wszystkie potrzeby

3 M. Gawronski, Prawo chmury, s. 5, http://tinyurl.com/q93znhs (dostep: 31.08.2014).

3 M. Gawronski, Prawne bezpieczeristwo danych w chmurze, s. 8, 11, http://tinyurl.com/p486vhy
(dostep: 31.08.2014).

4 Tbidem.
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konsumentow, w zwigzku z tym ingerencja panstwa nie jest konieczna*'. Drugie
podejscie do analizowanej wyzej kwestii zaktada, iz panstwo odgrywa istotng role
w zakresie rozwoju gospodarczego®. Wazne jest jednak pytanie o granice regulacji.
Moga one bowiem doprowadza¢ do dysfunkeji rynku i rodzi¢ obawy o wolnos¢ jed-
nostek. Pytania te s3 obecne takze w debacie na temat dalszego kierunku regulacji
ustug w chmurze.

W istniejacej literaturze przedmiotu istnieja trzy podejscia do kwestii zakresu
wystepowania regulacji. Sg to: neoliberalizm instytucjonalny, regulowane zréznicowa-
nie, wspdlnotowy partykularyzm®. Joseph E. Stiglitz zaklada natomiast tzw. podejscie
zrébwnowazone, ktore dostrzega zardéwno zawodnos¢ panstwa, jak i rynku, przy czym
oba te podmioty powinny dziala¢ wspolnie, po partnersku. Partnerstwo to moze
jednak w kazdym panstwie wyglada¢ w inny sposéb, poniewaz jest zalezne od stadia
rozwoju gospodarczego i politycznego danego kraju. Regulacja panstwa jest prowa-
dzona m.in. w celu uniknigcia niekorzystnych dla odbiorcéw produktéw lub ustug*.

Rola panstwa w gospodarce w ujeciu nowej ekonomii instytucjonalnej sprowa-
dza je do pelnienia funkgji, takich jak: ksztaltowanie porzadku instytucjonalnego,
egzekwowanie prawa, stymulowanie zmian instytucji nieformalnych w kierunku
zgodnym z zasadami gospodarki rynkowej, pobudzanie mechanizméw spotecznej
kooperacji. W literaturze przedmiotu wskazuje sie, iz w sytuacji, w ktdrej organy
panstwa nie beda dysponowaly pelng informacja o potrzebach i mozliwych sposo-
bach ich zaspokojenia, mogg one nie zna¢ rzeczywistego interesu spotecznego, a tym
samym tworzy¢ dysfunkcjonalne regulacje®.

Warto wskaza¢, iz celami interwencji panstwa w gospodarce jest koniecznos$¢
usuwania niesprawnosci rynku (market failure) i negatywnych efektow zewnetrznych
funkcjonowania podmiotéw gospodarczych (negative externalitties)*.

Przypatrujac si¢ zagadnieniu polityki regulacyjnej, warto zwrdci¢ uwage na to,
jakiego rodzaju instrumentami moze si¢ ona postugiwaé. Do katalogu podstawo-
wych narzedzi polityki regulacyjnej mozna zaliczy¢: standardy, prawo odszkodowan,
umowy, miekkie prawo, informacje i nakaz ujawniania informacji, samoregulowanie®’.

4 Z. Szalbierz, J. Rudek, Teoria i praktyka regulacji gospodarczych. Czes¢ 1, Oficyna Wydawnicza
Politechniki Wroctawskiej, Wroctaw 2009, s. 9.

4 Tbidem.

4 Ibidem, s. 11.

44 Tbidem, s. 16.

45 A.P. Balcerzak, M. Moszynski, Aktywnos¢ regulacyjna panistwa a potencjal rozwojowy gospodarki,
PTE, Torun 2009, s. 55.

46 Tbidem,s. 17.

47 A. Surdej, Determinanty regulacji administracyjnoprawnych w oddziatywaniu paristwa na gospodarke,
Wydawnictwo Akademii Ekonomicznej, Krakow 2006, s. 91.
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Za pomoca wymienionych wyzej narzedzi jest wigc mozliwe takze regulowanie rynku
ustug w chmurze.

W kwestii regulacji ustug w chmurze za pomocg instytucji formalnych nalezy
zwroci¢ uwage na istniejace problemy zwigzane z zagadnieniem prawnej regulacji
internetu i ustug $wiadczonych za jego pomoca. Na przestrzeni lat uksztaltowaly si¢
w tej kwestii dwa stanowiska. Pierwsze z nich, okreslane mianem podejscia sepa-
ratystycznego, zaklada, iz niekontrolowana i zdecentralizowana struktura internetu
od samego poczatku byla przyczyng jego sukceséw. Przedstawiciele tego podejscia
— libertarianie - zakladajg, iz regulacyjna dzialalno$¢ panstwa w internecie jest
w praktyce niemozliwa. Wychodzg oni z zalozenia, iz oddolna, samoregulacyjna
aktywnos¢ internetu jest realizacjg idei demokratycznych i liberalnych. U podstaw
tego podejscia znalazl si¢ dokument z 1996 r., zatytutowany Deklaracja niepodlegtosci
internetu®. Jego zwolennicy okreslili sie mianem netizens — sfowa utworzonego od
network citizens, oznaczajacego obywateli sieci*’. Dwaj badacze nurtu separatystycz-
nego, David Post i David Johson, akcentowali przy tym kwestie wielowymiarowego
charakteru procesu tworzenia norm w przestrzeni internetowej. Na proces ten, ich
zdaniem, skladajg sie regulacje dokonywane przez dostawcéw ustug internetowych,
procesy samopomocy i samoregulacji. Opowiadali si¢ oni za wprowadzeniem przez
panstwo zasady comity, méwiacej o wzajemnym poszanowaniu praw panstwowych®.
Dzigki temu powstalby rynek porzadkéw normatywnych, z ktérych kazda jednostka
moglaby wybra¢ najlepszy dla siebie. W powyzszym ujeciu §rodowisko internetowe
jest w stanie zastapi¢ normy wydawane w procesie prawodawczym poprzez umowy;,
samopomoc i standardy techniczne’'.

W nurcie separatystycznym moéwi si¢ réwniez o zagadnieniu suwerennosci
sieci. Mowa tu o sytuacji, w ktorej panstwo bedace suwerenem jest zastgpowane
m.in. przez spolecznosci internetowe, a takze podmioty, ktére sg odpowiedzialne za
ksztaltowanie infrastruktury. Zwolennicy tego podejscia podkreslajg fakt, iz inter-
net ma charakter aterytorialny, podczas gdy wladza panstwa jest ograniczona jego
granicami. Ma to szczegolne znaczenie w sytuacji, gdy w internecie niekiedy trudno
jest zlokalizowa¢ dane wydarzenie na mapie $wiata>.

W opozycji do stanowiska separatystycznego uksztaltowato si¢ stanowisko eta-
tystyczne. Zaklada ono, iz panstwo moze i powinno samodzielnie lub tez wspdlnie

4 ].P. Barlow, Declaration of the Independence of Cyberspace, 1996, http://www.eff.org/~barlow/Dec-
laration-Final.html (dostep: 31.08.2014).

4 M. Geist, Cyberlaw 2.0, ,Boston College Law Review” 2002-2003, vol. 44, s. 325.

50 D.R. Johnson, D. Post, Law and Borders - The Rise of Law in Cyberspace, ,Stanford Law Review”
1995-1996, vol. 48, s. 1391.

51 K. Dobrzeniecki, Lex informatica, Dom Organizatora, Torun 2008, s. 65.

52 D.G. Post, Governing Cyberpsace, ,The Wayne Law Review” 1996-1997, vol. 43, s. 116.
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z innymi panstwami regulowaé przestrzen internetows, co wynika z przystuguja-
cych mu w tym zakresie praw. Zwolennicy tego podejscia podkreslaja przy tym, iz
panstwo moze osiagac¢ swoje cele w dwojaki sposéb: po pierwsze za pomocg sankcji,
po drugie natomiast za pomocg bodzcéw ekonomicznych®. Rolg panistwa jest w tym
ujeciu tworzenie i modyfikowanie ram prawnych, a takze budowanie srodowiska
instytucjonalnego™.

Wymienione wyzej argumenty zwolennikéw i przeciwnikéw regulacji internetu
s3 obecne takze w debacie dotyczacej regulacji ustug w chmurze. Jednoczesnie
w odniesieniu do ustug chmurowych istotna rol¢ odgrywaja instytucje nieformalne,
takie jak: standardy branzowe, zalecenia, a takze kodeksy dobrych praktyk, mental-
nos¢ i kultura organizacyjna.

Odnoszac si¢ do kwestii standardéw branzowych, nalezy odnotowac, iz s3 one
tworzone w gléwnej mierze przez réznego rodzaju organizacje dzialajace na rzecz
cloud computing. Zostaly one zaprezentowane w tabeli 2.

Instytucje nieformalne, jakimi sg zalecenia i kodeksy dobrych praktyk, to m.in.
Memorandum z Sopotu, Rezolucja Madrycka, Opinia 5/2012 Grupy art. 29 z 1 lipca
2012r., Dekalog Chmuroluba autorstwa Generalnego Inspektora Ochrony Danych
Osobowych, dra Wojciecha Wiewiérowskiego.

Bioragc pod uwage istniejace wspotczesnie duze rozproszenie norm i standardow
dotyczacych ustug w chmurze, kluczowe znaczenie w aspekcie okreslania praw i obo-
wigzkow stron odgrywa zawierany pomigdzy nimi kontrakt. Standardowo zawiera on
elementy, takie jak: definicje, o§wiadczenie stron, podmiot i przedmiot umowy, proces
prac, zarzadzanie umowga, personel kluczowy, podwykonawcy, audyt, wynagrodze-
nia, odpowiedzialno$¢, regulacje w zakresie danych, powierzenie i podpowierzenie
danych, dane osobowe, odstapienie od umowy, spory, arbitraz, gwarancja nalezytego
wykonania umowy, Service Level Agreement — minimalny poziom ustug®.

Istotne jest to, iz kontrakt na ustugi w chmurze publicznej w praktyce nie podlega
negocjacji. Wynika z to z faktu, iz ustugi w chmurze publicznej sg skierowane do
szerokiego grona odbiorcéw, przez co w praktyce bytoby niewykonalne negocjowanie
jego postanowien z kazdym z uzytkownikow.

Przypatrujac si¢ instytucjom formalnym i nieformalnym majacym wptyw na rynek
ustug w chmurze, mozna zauwazy¢, iz s3 one w znacznym stopniu rozproszone. Nie-
jednokrotnie sg one takze ze sobg sprzeczne lub tez znaczaco réznig sie od siebie, co
ma szczegdlne znacznie przy oferowaniu ustug w chmurze na terenie wielu panstw

53 T.S. Wu, Cyberpsace Sovereignty? - The Internet and the International System, ,Harvard Journal of
Law & Technology” 1997, vol. 10, no. 3, s. 650 i inne.

>t K. Dobrzeniecki, Lex informatica, op.cit., s. 90.

55 A. Auleytner, J. Ligner-Zeromska, Raport o ustugach..., op.cit., s. 13-16.
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lub tez korzystaniu z ustug dostawcy majacego swoja siedzibe w innym panstwie.
Problemy moga woéwczas dotyczy¢ kwestii, takich jak: wybor prawa wiasciwego,
wglad do danych w chmurze, réznice w sposobie konstruowania kontraktu na ustugi
w chmurze etc..

Tabela 2. Organizacje tworzgce standardy w obszarze cloud computing

ATIS Alliance for Telecomunications Industry Solutions

CEN Comite Europeen de Normalisation

CENELEC Comite Europeen de Normalisation Electrotechnique
CSMIC Cloud Services Measurement Initiative Consortium
CSA Cloud Security Alliance

Cscc Cloud Standards Customer Council

DMTF Distributed Management Task Force

ENISA European Union Agency for Network and Information Security
ETSI European Telecomunications Standards Institute
GICTF Global Inter-Cloud Technology Forum

IEC International Electrical Comission

IEEE Institute for Electrical and Electronics Enginees

IETF Internet Engineering Task Force

ISO International Organization for Standarization

ITU International Telecomunication Union

ITU-T ITU Telecomunication Standarization Sector

NIST National Institute for Standards and Technology
OASIS Organization for the Advancement of Structured Information Standards
ODCA Open Data Center Alliance

OGF Open Grid Forum

OSS/BSS Operations Support System/Business Support System
QUEST Quiality Exellence for Suppliers of Telecommunications
SNIA Storage Networking Industry Association

TIA Telecomunications Industry Association

TMF TeleManagement Forum

TOG The Open Group

Zrodto: Cloud Standard Coordination. Final Report, listopad 2013, wersja 1.0, s. 27, http://tinyurl.com/kagpgtw
(dostep: 31.08.2014).

56 T. Niedziolka, Prawne uwarunkowania wchodzenia polskich przedsigbiorstw na rynki migdzynarodowe
(na przykladzie przetwarzania danych osobowych ponad granicami), w: Wymogi globalnej konkurencyjnosci
przedsigbiorstw, red. R. Sobiecki, J.W. Pietrewicz, Oficyna Wydawnicza SGH, Warszawa 2014, s. 41-51.
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Obecnie podejmowane sg jednak réznego rodzaju dzialania majgce na celu
harmonizacje rozproszonych norm. Takie dzialania zainicjowala m.in. Komisja
Europejska, przedstawiajac dokument pt. Wykorzystanie potencjatu chmury oblicze-
niowej w Europie. To wlasnie w tym dokumencie zaproponowano podjecie dzialan,
takich jak: uporzagdkowanie duzej liczby norm, opracowanie wzorcéw umownych
i promowanie wiodacej roli sektora publicznego poprzez stworzenie europejskiego
partnerstwa na rzecz chmur obliczeniowych.

Istotna rola w aspekcie uporzagdkowania duzej liczby norm przypadta w udziale
dwom organizacjom: Europejskiemu Instytutowi Norm Telekomunikacyjnych
(ETSI) oraz Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji (ENISA).
Warto podkresli¢ réwniez role, jaka w aspekcie harmonizacji standardéw i przepisow
w obszarze cloud computing odgrywa Miedzynarodowa Organizacja Norm (ISO),
w ramach ktorej trwaja obecnie prace nad stworzeniem standardu ISO dla ustug
cloud computing.

Jak wynika z powyzszego wyliczenia instytucji formalnych i nieformalnych
odnoszacych si¢ do rynku ustug w chmurze, rynek ten jest regulowany wieloma
réznego rodzaju normami o charakterze prawnym i pozaprawnym. W literaturze
przedmiotu podkresla sie, iz instytucje formalne i nieformalne powinny by¢ wzgle-
dem siebie komplementarne. Wplywa to bowiem na efektywnos¢ rynku i na wzrost
zaufania, majacego kluczowe znaczenie dla wzrostu gospodarczego™. Jednym z pod-
stawowych celdéw istnienia instytucji jest redukowanie niepewnosci’®. Wynikiem
tej sytuacji jest pojawienie sie zaufania. Mozliwo$¢ zaufania zmniejsza niepewno$¢é
towarzyszacg ludziom®.

4. Zaufanie jako rezultat oddziatywania instytucji

Wzajemne oddzialywanie instytucji formalnych i nieformalnych moze przybiera¢
jedna z nastepujacych postaci:
« moga by¢ wzgledem siebie komplementarne,
« moga by¢ wzgledem siebie sprzeczne,
« normy prawne mogg konsolidowa¢ normy zachowan®.
Jak podkresla si¢ w literaturze przedmiotu, gdy reguty formalne sa dostosowane
do regul nieformalnych, w tym norm spolecznych, niskie sg koszty transakcyjne gry

57 S. Rudolf, Nowa ekonomia..., op.cit., s. 21-22.

8 D.C. North, 1990, op. cit, s. 4

% B. Klimczak, Wybrane problemy i zastosowania ekonomii instytucjonalnej, Wydawnictwo Akademii
Ekonomicznej im. Oskara Langego we Wroctawiu, Wroctaw 2006, s. 115.

% M. Poniatowska-Jaksch, Instytucje, op.cit., s. 157.
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spolecznej i ekonomicznej®'. W takiej sytuacji instytucje te umacniajg sie wzajem-
nie, co skutkuje zmniejszeniem kosztéw transakcyjnych, ktére wynikaja z potrzeby
stworzenia systemu wymuszajacego przestrzeganie regul spolecznej gry®>. Wraz ze
wzrostem zgodno$ci instytucji formalnych i nieformalnych wzrasta zaufanie, ktore
ma kluczowe znaczenie dla wzrostu gospodarczego®.

Zaufanie odgrywa istotna role dla w funkcjonowaniu organizacji wirtualnych,
z ktorymi mamy do czynienia w przypadku ustug w chmurze. Zaufanie w przy-
padku organizacji wirtualnej jest okreslane mianem warunku jej elastycznosci i jej
gléwnego narzedzia koordynacyjno-kontrolnego®. Zaufanie przy $wiadczeniu ustug
w chmurze jest tym bardziej wazne, iz z korzystaniem z tych ustug sa zwigzane obawy
uzytkownikéw odnosnie do kwestii bezpieczenstwa, wydajnosci, wzrostu kosztow,
dostepnosci i mozliwosci powrotu do poprzedniego rozwigzania®.

Organizacja wirtualna jest definiowana m.in. jako ,,tworzona na zasadzie dobro-
wolnosci specyficzna forma kooperacji niezaleznych przedsiebiorstw, innych instytucji
i/lub 0s6b fizycznych, ktére dostarczaja na rynek dobra na bazie wspdlnego stosunku
gospodarczego oraz wystepuja wobec otoczenia jako jeden podmiot. Istotng role
w koordynacji dzialan organizacji wirtualnej odgrywa technologia informacyjna™®.

W ujeciu waskim organizacja wirtualna jest pojmowana jako organizacja zde-
centralizowana, ktéra sklada si¢ z wielu, rozrzuconych geograficznie jednostek,
dzialajacych na rzecz przedsiebiorstwa i wykorzystujacych w tym celu technologie
informacyjne. Nie istnieje ona jako calo$¢ w okreslonej lokalizacji. Struktury zarza-
dzania w tego rodzaju organizacji ulegaja splaszczeniu, maleje rola centrali na rzecz
samodzielnosci poszczegolnych jednostek.

Organizacja wirtualna w ujeciu szerokim nie ma fizycznego wymiaru. Istnieje
tylko formalnie, faczac rézne przedsiebiorstwa, jednostki organizacyjne badz tez
osoby indywidualne. Podmioty te wspolnie daza do osiagniecia obranego celu
gospodarczego. To wlasnie temu celowi, a nie trwaniu i rozwoju organizacji, jest
podporzadkowana struktura organizacji. Wraz z zakonczeniem przyjetego zadania
tego rodzaju organizacja wirtualna moze automatycznie znikna¢ z rynku®.

Mozna wymieni¢ cztery typy organizacji wirtualnych:

« Organizacja wewnetrzna (sie¢ wewnetrzna) — bedaca przedsigbiorstwem, ktore
sktada si¢ z kilku rozproszonych jednostek biznesowych, w ramach ktorych

61 U. Kalina-Prasznic, Regulowana gospodarka..., op.cit., s. 24.

62 J. Godléw-Legiedz, Interakcja instytucji formalnych..., op.cit., s. 204.
63 S. Rudolf, Nowa ekonomia..., op.cit., s. 21-22.

64 M. Brzozowski, Organizacja wirtualna, PWE, Warszawa 2010, s. 78.
65 M. Nowicka, Cloud computing..., op.cit.

M. Brzozowski, Organizacja wirtualna, op.cit., s. 45.

67 Ibidem, s. 45-46.
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funkcjonuja réznego typu samodzielne zespotuylub tez grupy. Organizacja

ta opiera si¢ na zespolach wirtualnych i telepracy.

 Organizacja statyczna (stabilna) — tworzy si¢ na skutek intensywnego stosowa-
nia outsourcingu, wskutek czego zostaje ustanowiona dos¢ stabilna wspoétpraca
pomiedzy kluczowym partnerem, bedacym organizacja dominujacg, ktéra jest
skupiona na wykorzystaniu swoich kluczowych kompetencji, a innymi podmiotami,
ktore dostarczajg ustugi zewnetrzne, jednak nie sa zwigzane z kompetencjami
kluczowymi kluczowego partnera.

« Organizacja dynamiczna - kooperuje z podmiotami zewnetrznymi na duza
skale, wykorzystujac nadarzajace sie okazje, trwa stosunkowo krétko. Brak jest
tu podmiotu dominujacego, ma miejsce zrdwnowazona wspolpraca i dzielone
przywdédztwo.

 Organizacja sieciowa — ma charakter czasowy, jest zwigzana z wykorzystaniem
internetu. Koncentruje sie na oferowaniu w skali globalnej jak najszerszego asor-
tymentu produktéw i ustug, gtéwnie o charakterze cyfrowym. Od organizacji
dynamicznej r6zni jg wieksza skala zastosowania technologii informacyjne;j®.
Zaufanie jest definiowane m.in. jako ,przekonanie podmiotu obdarzajacego

zaufaniem, ze jego oczekiwania dotyczace otrzymania okreslonych wartosci od pod-
miotu obdarzanego zaufaniem zostang spelnione, a on sam nie zostanie narazony
na dodatkowe koszty”®. Inna z definicji okresla zaufanie jako ,,gotowos¢ uwrazli-
wienia si¢ na dzialania drugiej strony oparta na ocenie jej wiarygodnosci w sytuacji
wspolzaleznosci oraz ryzyka™”.

Brak zaufania moze doprowadzi¢ do ustania wspdtpracy, a to do negatywnych
nastepstw finansowych, w tym bankructwa przedsigbiorstw”'. Co szczegdlnie wazne,
zaufanie obejmuje wszystkie obszary funkcjonowania przedsiebiorstwa’. W istnie-
jacym dorobku teoretycznym podkresla sie, iz zaufanie odgrywa szczegolng role
w warunkach niepewnosci i ryzyka, wzajemnosci i wspdlzaleznosci, a z takg sytuacja
mamy do czynienia w przypadku cloud computing. Wiaze sie ono takze z poczuciem
zagrozenia atakiem ze strony partnera, a jednoczesnie nadzieja, ze wykona on swoje

8 Ibidem, s. 46.

® T. Doligalski, Sposoby budowy zaufania klientéw do firmy w internecie, w: L. Garbarski, J. Tkaczyk,
Kontrowersje wokét marketingu w Polsce. Niepewno$¢ i zaufanie a zachowania nabywcéw, WAIP, Warszawa
2009, s. 541.

70 A. Sankowska, Wplyw zaufania na zarzqdzanie przedsigbiorstwem. Perspektywa wewngtrzorgani-
zacyjna, Difin, Warszawa 2011, s. 34.

7L W.M. Grudzewski, Charakterystyka organizacji wirtualnej, w: W.M. Grudzewski, I.K. Hejduk,
Przedsigbiorstwo przyszlosci, Difin, Warszawa 2002, s. 165.

72 ]. Zukowska, Funkcja monitoringu w organizacji wirtualnej, Akademia Ekonomiczna im. Karola
Adamieckiego, Katowice 2009, s. 78.
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zadanie w nalezyty sposdb”’. Ma to istotne znaczenie w przypadku obaw zwigzanych
z korzystaniem z ustug w chmurze.

W literaturze przedmiotu podkresla sie, iz ,wspdlpraca oparta na zaufaniu, a nie
na mechanizmach biurokratycznych lub systemie kar, moze znacznie poprawic jakos¢
ustug i wyniki ekonomiczne™. Czynniki takie jak reputacja, kultura organizacyjna
i kapital ludzki sg uznawane za zrédlo przewagi konkurencyjnej poszczegolnych
przedsigbiorstw”.

Istotna dla pojawienia sie zaufania na rynku ustug w chmurze jest wzajemna zgod-
nos¢ i spéjnos¢ regulujacych go instytucji formalnych i nieformalnych. Z tego punktu
widzenia wazne jest odpowiednie stymulowanie proceséw regulacyjnych i samoregu-
lacyjnych zachodzacych na tym rynku na poziomie krajowym i ponadnarodowym.
Aktualnie trwajg procesy ksztaltowania sie instytucji formalnych i nieformalnych,
majacych odniesienie do rynku ustug w chmurze. Z tego punktu widzenia nalezy
oczekiwa¢ ustawicznych badan i analiz tego procesu w celu tworzenia optymalnych
instytucjonalnych warunkéw, sprzyjajacych rozwoju rynku ustug w chmurze.

Podsumowanie

Podsumowujac cato$¢ analizy dokonanej w niniejszym opracowaniu, warto
odnotowag, iz instytucje formalne i nieformalne regulujace funkcjonowanie rynku
ustug w chmurze s3 obecnie w znacznym stopniu rozproszone. Rdwnolegle trwaja
dziafania i inicjatywy majace na celu standaryzacje i harmonizacjg istniejacych prze-
piséw i norm. Dzialania te majg charakter ciagly, sa rozlozone w czasie. Ich efekty
bedg znane po zakonczeniu trwajgcych prac. Istotng cecha tych dzialan jest to, iz
sg one prowadzone w ramach dialogu ze wszystkimi stronami, ktérych ksztattujace
sie regulacje bedg dotyczy¢. Jest to istotny warunek zapewnienia odpowiedniej jakosci
powstajacego prawa.

Weiaz jednak podstawowym narzedziem okreslania wzajemnych praw i obowigz-
koéw stron jest kontrakt zawierany pomiedzy nimi. Wzrost swiadomosci uzytkowni-
kow ustug w chmurze, a takze dziatania samoregulacyjne i przyjmowanie wysokich
standardow przez dostawcow tych ustug moga sie przyczynia¢ do powstawania
umow zabezpieczajacych nie tylko interesy dostawcdéw, lecz takze uzytkownikow

73 'W. Grudzewski, I. Hejduk, A. Sankowska, M. Wantuchowicz, Zarzgdzanie zaufaniem w organizacjach
wirtualnych, Difin, Warszawa 2007, s. 35-36.

74 M. Bugdol, Wymiary i problemy zarzqgdzania organizacjg opartq na zaufaniu, Wydawnictwo Uni-
wersytetu Jagiellonskiego, Krakéw 2010, s. 32.

75 M. Branco, L. Rodgriguez, Corporate Social Responsibility and Resource — Based Perspectives, ,Journal
of Business Ethics” 2006, vol. 69, s. 111-132.
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chmury. Sytuacja taka bedzie sprzyjala wzrostowi zaufania pomiedzy stronami, co
jest istotnym warunkiem rozwoju rynku ustug w chmurze.

Biorac pod uwage dynamicznie zmieniajacg si¢ sytuacje w aspekcie regulacji rynku
ustug w chmurze, warto kontynuowa¢ badania w tym wiasnie kierunku i obserwowaé
przy tym, czy powstajace regulacje spetniajg swoje zadania i czy nadazajg za szybkim
tempem zmian technologii IT.
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INSTITUTIONAL CONDITIONS
OF CLOUD SERVICE DEVELOPMENT

SUMMARY

At the outset of the paper the requirements of the development of services in the cloud
(cloud computing) are presented. Subsequently it shows the definition, categories and
benefits of using the services in the cloud. Next, the issue of the function of both formal
and informal institutions is analyzed. At the next section of the paper there are discussed:
the issue of formal and informal institutions with respect to the market for cloud services
in Poland and the issue of confidence as a result of interactions of the institutions. The
conclusions drawn from the article are presented in the summary.
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