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WPROWADZENIE

Opisujac ztozonos¢ wspdtczesnych konfliktdw najczesciej uzywa sie okreslen nie-
konwencjonalno$¢, asymetrycznosé, hybrydowos¢!, wojna nowej generacji oraz wojna
kontrolowanego chaosu?. Istotng cechg wojen XXI wieku jest uczestnictwo zaréwno
podmiotéw panstwowych, jak i niepanstwowych, ktore taczg konwencjonalne sposoby
prowadzenia walki z metodami pozostajacymi poza obszarem tradycyjnego rozumienia
operacji wojskowych.

Okreslenie wojna hybrydowa przede wszystkim odnosi sie do strategii podmiotow
niepanstwowych, trudnigcych sie gtéwnie dziatalnoscig przestepcza, terrorystyczng (np.
Hezbollah), jednakze termin ten nabrat nowego znaczenia po aneksji Krymu i pozosta-
tych dziataniach prowadzonych przez sity rosyjskie we wschodniej cze$ci Ukrainy?.

Spoteczno$¢ migdzynarodowa niemal powszechnie utozsamita okreslenie wojna hy-
brydowa z inwazjg Federacji Rosyjskiej na Ukraing, chociaz te metody walki Rosja wyko-

" Hybrydowos¢ we wspotczesnych koncepcjach konfliktéw polega na taczeniu dawnych (konwencjonal-
nych) i nowoczesnych (niekonwencjonalnych) sposobéw prowadzenia wojen na rzecz osiagniecia zamierzo-
nych celow strategicznych. W XXI w. cechy hybrydowosci nie sg zarezerwowane wytacznie dla samego
charakteru walki, ale rowniez moga sta¢ sie atrybutem strony walczacej, przestrzeni konfliktu (pola walki),
a takze zrodta konfliktu. A. Gruszczak, Hybrydowosc wspdtczesnych wojen — analiza krytyczna, [w:] Asyme-
tria i hybrydowos$¢. Stare armie wobec nowych konfliktéw, red. W. Sokata, B. Zapata, Biuro Bezpieczenstwa
Narodowego, Warszawa 2011, s. 10-11.

2 \Wojna kontrolowanego chaosu jest nastawiona na destabilizacje panstwa przeciwnika w wymiarze po-
litycznym i ekonomicznym, dezintegracje panstwa, a w konsekwencji jego rozpad oraz zmiane o$rodka
wladzy politycznej i podporzadkowanie go okupantowi. Wedtug Olgi Wasiuty, wojna kontrolowanego chaosu
niszczy przeciwnika w sposob totalny, odbierajac panstwu atrybuty jego suwerenno$ci wewnetrznej i ze-
wnetrznej. O. Wasiuta, Geneza pojecia i zmiany podejscia do wojny hybrydowej w zachodnim dyskursie
politycznym i wojskowym, ,Przeglad Geopolityczny” 2016, nr 17, s. 28.

3 Strona internetowa NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/social-media-
tool-hybrid-warfare, ,Social Media as a Tool of Hybrid Warfare”, s. 9 (dostep: 17.01.2017 r.).
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rzystata rowniez w wojnie z Gruzjqg w 2008 roku. Bez watpienia konflikt o charakterze
hybrydowym stat sie punktem zwrotnym w ewolucji pojmowania i ksztattowania bezpie-
czenstwa euroatlantyckiego, gdyz wspotczesne operacje wykorzystujg innowacyjnos$é
i technologie, stajac sie tym samym nowym wyzwaniem, z jakim muszg zmierzy¢ sie
panstwa w XXI wieku*. Brak potwierdzonego prawnie lub politycznie rozgraniczenia,
ktore przyktady atakéw np. na sieci informatyczne lub jakie dziatania sabotazowe stajg
sie aktami wojennymi, determinuje trudnosci w rozumieniu i definiowaniu wojny hybrydowej.

Konsekwencje rosyjskich dziatar hybrydowych na Ukrainie majg szczegolne znacz-
nie dla bylych panstw satelickich Zwigzku Socjalistycznych Republik Radzieckich
(ZSRR), zwlaszcza dla krajow nadbattyckich®, ktére zostaty uznane za najbardziej zagro-
zone ekspansjonistyczng politykg Federacji Rosyjskiej o wyraznych cechach rewizjoni-
zmub. Nie bez powodu Sojusz Pétnocnoatlantycki (NATO) zobowigzat sie do utworzenia
od lutego 2015 roku nowych stanowisk dowodzenia w Estonii, Polsce, na Lotwie i Litwie’.

W artykule autorka podjeta probe przedstawienia stanowisk Federacji Rosyjskiej,
NATO oraz Unii Europejskiej (EU) wobec konfliktu na Ukrainie. Kluczowe okazato sie
pytanie w jakim stopniu NATO i UE sgq w stanie odpowiedzie¢ na wyzwania zwigzane
z wojng hybrydowa.

4 Strona internetowa International Centre for Defence and Security, https://www.icds.ee/publications/ ar-
ticle/the-challenges-of-hybrid-warfare/, E. Hunter, P. Pernik, The Challenges the Hybrid Warfare, Estonia
2015, s. 4 (dostep: 17.01.2017 r.).

5 Rosyjska polityka zagraniczna wobec paristw nadbattyckich, przede wszystkim Lotwy i Estonii ulegta
radykalnej zmianie ze wzgledu na istotne problemy graniczne i narodowo$ciowe (przesuniecie granicy
z Lotwa i Estonig w 1944 roku na korzy$¢ 6wczesnego ZSRR i pozniejsze traktaty graniczne z 2007 i 2014
roku, potwierdzajace przynalezno$¢ czesci totewskiego powiatu abrenskiego oraz estonskiego rejonu pe-
czorskiego i lwangorodu do Federacji Rosyjskiej), a takze z uwagi na wstapienie panstw battyckich do struk-
tur Sojuszu Péinocnoatlantyckiego i Unii Europejskiej, co niewatpliwie oznaczato fiasko rosyjskiej wizji odbu-
dowy mocarstwa w granicach dawnego ZSRR. V. Herasymenko, Polityka Federacji Rosyjskiej wobec obsza-
ru postradzieckiego w Swietle paradygmatu realistycznego, ,Przeglad Geopolityczny” 2016, t. 18, s. 127-128.

6 Rewizjonizm w polityce zagranicznej Federacji Rosyjskiej uwidocznit sie w latach 2006—2007 i polegat
na podejmowaniu przez wtadze Kremla dziatai zmierzajacych do zmiany retoryki i modelu kontaktow
z Zachodem. Stabilno$¢ polityczna oraz skuteczne starania Rosji 0 permanentne zwiekszanie potencjatu
wojskowego, a takze modernizacja sit zbrojnych zdeterminowaty poniekad jej wizje porzadku globalnego,
w ktorej to wtasnie Rosja uzurpowata sobie prawo do posiadania uprzywilejowanej, co wiecej nadrzednej,
wobec pozostatych czesci $wiata, pozyciji na arenie miedzynarodowej, domagajac sie tym samym przyznania
roli decydenta w europejskich i $wiatowych kwestiach politycznych, ekonomicznych oraz militarnych. Tozsa-
ma retoryke Rosji mogliémy zaobserwowa¢ w przypadku polemiki na temat przysztosci Wspolnoty Niepodle-
glych Panstw (WNP), gdyz Rosjanie domagali sie od spotecznosci miedzynarodowej pozostawienia tego
obszaru w strefie wptywdw rosyjskich, wykluczajgc jednoczes$nie mozliwosci rozszerzenia NATO o paristwa
nalezace do WNP. Strona internetowa O$rodka Studiow Wschodnich, https://www.osw.waw.pl/pl/ publika-
cje/prace-0sw/2009-12-20/rosyjski-rewizjonizm-wobec-zachodu, M. Kaczmarski, Rosyjski rewizjonizm wobec
Zachodu, OSW, Warszawa 2009, s. 5-6 (dostep: 17.01.2017 r.).

7 Strona internetowa International Centre for Defence and Security, https://www.icds.ee/publications/ ar-
ticle/the-challenges-of-hybrid-warfare/, E. Hunter, P. Pernik, The Challenges the Hybrid Warfare, Estonia
2015, s. 4 (dostep: 17.01.2017 r.).
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STANOWISKO FEDERACJI ROSYJSKIEJ

Istotny wptyw na postrzeganie wojny hybrydowej przez Federacje Rosyjska mialy te-
zy generata armii Walerija Gierasimowa® — szefa Sztabu Generalnego Sit Zbrojnych
Federacji Rosyjskiej, ktory w 2013 roku przedstawit zatozenia tzw. wojny nowej genera-
cji®. Gierasimow, przytaczajac przyktady tzw. arabskiej wiosny oraz dziatah na Bliskim
Wschodzie, zaprezentowat swoje poglady na temat trenddw i znaczacych zmian charak-
teru konfliktdw XXI wieku, wskazujac na wyrazne zacieranie sie granic pomiedzy czasem
pokoju a stanem wojny. Zdaniem Gierasimowa, niekonwencjonalne (niemilitarne) sposo-
by prowadzenia wojny wyparty podejscie klasyczne. Do najbardziej skutecznych narzedzi
niemilitarnych Gierasimow zaliczyt: sabotaz, inwigilacje przeciwnika, propagande, dezin-
formacje, oddziatywanie psychologiczne, jak réwniez dziatania w sferze politycznej i eko-
nomicznej, polegajace w gtéwnej mierze na sankcjach ekonomicznych, destabilizacji
spofeczenstwa i struktur panstwowych, izolacji politycznej lub rozlokowaniu na terytorium
wroga migdzynarodowych sit pokojowych, przeciwdziatajacych rzekomo aktom narusza-
nia praw cztowieka. Skutecznos¢ dziatan wojennych, w ocenie Gierasimowa, zalezy od
wsparcia sit specjalnych oraz walki w przestrzeni informacyjnej, dostarczajacej szerokie-
go spektrum asymetrycznych mozliwo$ci zmniejszenia potencjatu wroga'®.

Zaniepokojenie ws$rod zachodnich badaczy wojny hybrydowej wzbudzit przede
wszystkim opis poszczegolnych etapdw wojny nowej generacji, ktérg charakteryzuje ini-
cjowanie dziatan zbrojnych w czasie pokoju, bez konieczno$ci wypowiadania wojny.
Wojna nowej generacji polega zatem na zniszczeniu potencjatu militarnego, politycznego
oraz ekonomicznego wroga poprzez precyzyjne uderzenia w infrastrukture krytyczng
z wykorzystaniem zaangazowania sit specjalnych oraz cywilnych formacji o charakterze
paramilitarnym. Kluczowego znaczenia w starciu niekonwencjonalnym nabiera rowniez

8 M. Wojnowski, Koncepcja ,wojny nowej generacji” w ujeciu strategéw Sztabu Generalnego Sit Zbroj-
nych Federacji Rosyjskiej, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 13, s. 14; Strona internetowa
Uniwersytetu w Helsinkach,http:/iwww.helsinki.fi/aleksanteri/english/publications/presentations/papers/ap_1_
2016.pdf, B. Renz, H. Smith, Russia and Hybrid Warfare — going beyond the label, ,Papers Aleksanteri”
2016, nr 1, s. 810 (dostep: 17.01.2017 r.).

9 Zainteresowanie wojng nowej generacji wykazywali rowniez inni rosyjscy eksperci do spraw wojny —
putkownik Sergiej Czekinow oraz generat Sergiej Bogdanow. Przedmiotem zainteresowan specjalistow byta
ewolucja walki zbrojnej w XXI w. Czekinow i Bogdanow zwrécili uwage na wzrost roli sztucznej inteligencii,
nanotechnologii, broni perspektywicznej generacji, broni wiazkowej, laserowej, plazmowej, psychotronicznej
oraz broni geofizycznej (dzieki ktorej jest mozliwe ingerowanie w litosfere, jonosfere, atmosfere, zmiany
klimatyczne). Eksperci zasugerowali, ze istotng cecha XXI w. bedzie prowadzenie dziatari zbrojnych nie tylko
w przestrzeni powietrznej, ale rowniez kosmicznej. Wedtug Czekinowa i Bogdanowa, zaawansowany rozwoj
technologiczny zmienit w sposéb diametralny oblicze wspotczesnych konfliktdéw zbrojnych, powodujac znacz-
ne skrocenie czasu przygotowania operacji dzieki utrzymywaniu sit statej gotowosci. Wykorzystanie walki
informacyjnej oraz niewielkich sit specjalnych wyznaczyto zupetnie nowy paradygmat konfrontacji militarnych.
M. Wojnowski, Koncepcja ,wojny nowej generacji’..., s. 16.

10 Strona intemetowa NATO StratCom Centre of Excellence, http:/www.stratcomcoe.org/msnegovaya-putins-
information-warfare-ukraine, M. Snegovaya, Putin’s Information Warfare in Ukraine, s. 12 (dostep: 17.01.2017 r.).

172



Julia Anna Grochocka

tzw. strategia dziatan po$rednich, ktéra umozliwia przesuniecie operaciji w sfere, w ktorej
przeciwnik dysponuje znacznie mniejszym potencjatem w stosunku do agresora, zapew-
niajac rozstrzygniecie konfliktu na zasadach korzystnych dla silniejszego. W opinii Giera-
simowa, niekonwencjonalne metody walki nie stanowig nowego podejscia do konfliktéw,
bowiem zostaty nakre$lone juz przez starozytnego stratega Dalekiego Wschodu Sun
Tzu™.

Wizja tzw. wojny nowej generacji, przedstawiona przez gen. Gierasimowa, stata sie
poniekad asumptem do podijecia konkretnych dziatanh Kremla na rzecz modyfikacji dok-
tryny wojennej z 2010 roku. W nowelizacji doktryny, podpisanej przez prezydenta Wiadi-
mira Putina 29 XIl 2014 roku, dokonano istotnych zmian w postrzeganiu relacji na linii
Rosja—NATO. O ile zapisy doktryny z 2010 roku uwzgledniaty wspdtprace Rosji z NATO
na rzecz wzmocnienia systemu bezpieczenistwa zbiorowego, o tyle w dokumencie z 2014
roku Sojusz stat sie gtownym przeciwnikiem geopolitycznym Federacji'2. Radykalna
zmiana statusu NATO w kontaktach z Rosjg zostata rowniez podtrzymana w planie obro-
ny Federacji Rosyjskiej na lata 2016-2020, uchwalonym 1 |1 2016 roku's.

Rosyjska ocena rzeczywistosci politycznej, ujeta w nowej doktrynie, zdaje si¢ nosi¢
znamiona nawotywania do powrotu zimnowojennego porzadku $wiatowego, jednakze
opartego na systemie odstraszania (powstrzymywania) niejadrowego. Zdaniem Kremla,
nowa doktryna wojenna powstata jako odpowiedz na amerykanski system obrony prze-
ciwrakietowej i permanentne zwiekszanie potencjatu militarnego NATO z jednoczesnymi
dazeniami poszerzania Sojuszu 0 nowe paristwa Europy Wschodniej'. Doktryna zawiera
opis istotnych zmian we wspétczesnych relacjach pomiedzy podmiotami stosunkéw mieg-
dzynarodowych oraz w sposob enumeratywny przedstawia zagrozenia dla bezpieczen-
stwa Federacji Rosyjskiej, wraz z wykazem dziatan, jakie nalezy podja¢ w zakresie neu-
tralizacji owych zagrozen i zapobiegania konfliktom militarnym.

Chociaz w rosyjskiej doktrynie wojennej oficjalnie nie pojawia sie okreslenie wojna
hybrydowa, przyktady aktywnosci Rosji na rzecz zagwarantowania wtasnego bezpie-
czenstwa wpisujg sie w rosyjskie myslenie strategiczne, ukierunkowane na eliminacje
potencjalnych zagrozen za pomocg $rodkow pozamilitarnych, politycznych i dyploma-

1 Strona internetowa Uniwersytetu w Helsinkach, http://www.helsinki.fi/aleksanteri/english/publications/-
presentations/papersfap_1_2016.pdf, B. Renz, H. Smith, Russia and Hybrid Warfare - going beyond the
label, ,Papers Aleksanteri” 2016, nr 1, s. 8-10 (dostep: 17.01.2017 r.).

12 Strona gazety internetowej ,Wzglad”, http:/ivz.ru/politics/2014/12/29/722699.print.html, HATO — Haw
TNaBHbIA reononMTuYeckuin NpoTneHKK” (dostep: 17.01.2017 r.).

13 Strona internetowa Polskiej Agencji Prasowej, http:/fwww.pap.pl/aktualnosci/swiat/news,452116,-
wszedl-w-zycie-rosyjski-plan-obrony-na-ata-2016-20.html, ,Wszedt w zycie rosyjski plan obrony na lata 2016-2020"
(dostep: 17.01.2017 r.).

14 Strona internetowa Biura Bezpieczenstwa Narodowego, https://www.bbn.gov.plfftp/dok/01/Doktryna-
FederacjiRosyjskiej.pdf, ,Doktryna Wojenna Federacji Rosyjskiej”, s. 5 (dostep: 17.01.2017 r.).
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tycznych's, Zatem, wojna hybrydowa, zwtaszcza prowadzona w przestrzeni informacyj-
nej, jest w doktrynie z 2014 roku poniekad ,usankcjonowana’.

Nowa jako$¢ doktryny z 2014 roku, w poréwnaniu z jej poprzednimi wersjami, stano-
wi wyeksponowanie znaczenia niemilitarnych struktur organizacyjnych wspierajacych
dziatania poprzez przesuniecie operacji w sfere informacyjng i cyberprzestrzer®. Nie
ulega watpliwosci, e rosyjska koncepcja wojny hybrydowej nawigzuje do paradygmatu
zachodniego, konfrontujac go jednak z rosyjskimi potrzebami, tradycjg, kulturg i doswiad-
czeniami historycznymi. Zachodnie wizje wojny hybrydowej w wersji rosyjskiej oznaczajq
mocno selektywne podejécie do koncepciji obrony i ataku, dajacej sie pogodzi¢ z intere-
sami geostrategicznymi Federacji Rosyjskie;j.

Jest wrecz kuriozalnym, iz taktyka, ktorg skrupulatnie stosuje Federacja Rosyjska
wobec Ukrainy poprzez wojne psychologiczng i informacyjna, zostata uznana przez wia-
dze Kremla za jedno z kluczowych zagrozen dla bezpieczenstwa narodowego i suweren-
nosci narodu rosyjskiego (w przypadku wykorzystania taktyki przez inne panstwa prze-
ciwko Rosji). Przyktady dziatan hybrydowych, zagrazajacych suwerennosci Federacii,
paradoksalnie staty sie podstawowym narzedziem tego panstwa w kontaktach z innymi
przedstawicielami spoteczno$ci migdzynarodowej i zostaly uznane przez Kreml jako
obligatoryjne do realizacji wytyczonych celéw ekspansjonistycznych'7.

Analizujac dziatania Federacji Rosyjskiej przeciwko Ukrainie, mozna skonstatowac,
iz jednym z przejawow wojny hybrydowej stata si¢ wojna informacyjna (wojna, w ktore;
systemy informacyjne traktuje sie jako narzedzie walki lub jej cel)'®, ktora nabrata nowe-
go, szerszego znaczenia. Podczas, gdy Zachod ktadzie nacisk na informacje operacyjne
w odr6znieniu od konkretnych dziatan wojennych, w rosyjskiej doktrynie wojennej zauwa-
zamy wyrazne definiowanie wojny wspdtczesnej jako konfrontacji pomiedzy dwoma lub
wigcej panstwami w przestrzeni informacyjnej, ktora to konfrontacja zmierza gtéwnie do

15 Ibidem.

16 Nalezy zaznaczy¢, iz rozwazania rosyjskich ekspertéw do spraw wojskowych od kilku lat skupiajg sie
na cyberprzestrzeni i cyberzagrozeniach. Potwierdzeniem nowego trendu byto wystapienie w marcu 2012
roku wicepremiera Rosji Dimitrija Rogozina, ktéry zadeklarowat utworzenie rosyjskiego cyberdowodztwa —
odpowiednika Unitetd States Cyber Command (Cyberdowddztwo Stanéw Zjednoczonych Ameryki). Strona
internetowa O$rodka Studiow Wschodnich, https://www.osw.waw.pl/sites/default/files/prace_57_pl_sily_-
zbrojne_net.pdf, J. Darczewska, Rosyjskie sity zbrojne na froncie walki informacyjnej. Dokumenty strate-
giczne, s. 21 (dostep: 31.01.2017 r.); Strona internetowa Tass Russian News Agency, http://tass.com/archive/
672082, Russia may form cyber command — Rogozin” (dostep: 3.02.2017 r.).

17 Strona internetowa International Centre for Defence and Security, https:/iwww.icds.ee/publications/
article/the-challenges-of-hybrid-warfare/, E. Hunter, P. Pemik, The Challenges the Hybrid Warfare, Estonia
2015, s. 5 (dostep: 10.01.2017 r.).

'8 Strategia i istota wojny informacyjnej zostata obszernie oméwiona w monografii Gregory’ego J. Rat-
tray'a. G.J. Rattray, Wojna strategiczna w cyberprzestrzeni, przekt. J.B. Szporko, Wydawnictwa Naukowo-
-Techniczne, Warszawa 2001, s. 19-170.
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eliminacji potencjalnego wroga poprzez'®: 1) zniszczenie systeméw informatycznych oraz
zasobow 0 kluczowym znaczeniu; 2) ostabienie systemu politycznego, spotecznego i gos-
podarczego; 3) indoktrynacje spoteczenstwa ukrainskiego, aby doprowadzi¢ do destabili-
zacji panstwa; 4) wylgczenie elementéw kluczowych uniemozliwiajacych przeciwnikowi
prowadzenie dalszych dziatan (tzw. operacje rozstrzygajace)?; 5) zmuszenie panstwa do
podejmowania decyzji korzystnych dla Rosji.

Wojna informacyjna w wydaniu Rosji nie ogranicza sie tylko do dziatan psycholo-
gicznych, ale jest rowniez wymierzona w systemy dowodzenia i kontroli, zaktocajac wha-
Sciwe funkcjonowanie logistycznych systeméw tacznosci rzadowej i wojskowej, tak jak
miafo to miejsce w trakcie wojny z Gruzjq w 2008 roku?!.

Jednak zdecydowana wigkszos¢ atakéw cybernetycznych jest natury psychologicz-
nej, gdyz Rosjanie postugujg sie mediami spoteczno$ciowymi?? jako narzedziem wojny
hybrydowej do szerzenia dezinformacji i nastrojow antyzachodnich (ang. Weaponization
of Social Media)?. Wspomniane okre$lenie Weaponization of social media odnosi si¢ do
wykorzystywania social media do wsparcia dziatart militarnych.

Thomas Nissen — specjalista z Centrum NATO do spraw Komunikacji Strategicznej
(StratCom), wyréznit sze$¢ sposobdéw militaryzacji mediéw spoteczno$ciowych, stosowa-
nych miedzy innymi przez Rosjg, do ktorych zaliczyt?*: 1) targetowanie (ang. Targetting)
— integralng cze$¢ wojny cybernetycznej polegajaca na niezwykle precyzyjnym doborze
celu za pomoca np. geolokalizacji adresu IP; 2) wywiad (ang. Intelligence) — staty monito-
ring dziatan w mediach spotecznosciowych i danych w nich zamieszczanych, systema-
tyczne poszukiwanie potrzebnych informaciji i ich gromadzenie, a takze wykorzystanie
zgromadzonego zasobu danych w celu zmylenia przeciwnika; 3) wojne psychologiczng

19 Strona internetowa International Centre for Defence and Security, https://www.icds.ee/ publiccations/
article/the-challenges-of-hybrid-warfare/, E. Hunter, P. Pemik, The Challenges the Hybrid Warfare, Estonia
2015, s. 4 (dostep: 10.01.2017 r.).

20 M. Kaszuba, Nowy wymiar wspofczesnej wojny, [w:] Wspdfczesne bezpieczeristwo militarne, red. M. Ku-
biak, A. Turek, Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Warszawa-Siedlce 2012, s. 56.

21 \Wedtug Swiatowej Oceny Zagrozen Amerykanskiej Agencji Wywiadu z 2015 roku, Rosja zostata
uznana za jedng z najwigkszych poteg w obszarze ofensywnych zdolnosci cybernetycznych, ktéra jest
w stanie kontrolowa¢ systemy infrastruktury krytycznej wroga wykorzystujgc ztosliwe oprogramowanie.
Strona internetowa International Centre for Defence and Security, https://www.icds.ee/publications/article/
the-challenges-of-hybrid-warfare/, E. Hunter, P. Pemik, The Challenges the Hybrid Warfare, Estonia 2015,
s. 5 (dostep: 10.01.2017 r.).

22 Szerzej na temat roli mediow spotecznos$ciowych w strategiach hybrydowych zob. Strona internetowa
NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/social-medias-role-hybrid-strategies-
author-thomas-elkjer-nissen, T. E. Nissen, Social media’s role in ,Hybrid Stretegies”, s. 4-8 (dostep:
17.01.2017 r.).

23 Strona internetowa NATO StratCom Centre of Excellence, http://iwww.stratcomcoe.org/social-media-
tool-hybrid-warfare, ,Social Media as a Tool of Hybrid Warfare”, s. 1320 (dostep: 17.01.2017 r.).

2 Szerzej na temat wykorzystania mediow spoteczno$ciowych do wsparcia dziata militarnych zob.
Strona internetowa NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/thomas-nissen-wea-
ponization-social-media, T. Nissen, #TheWeaponizationOfSocialMedia, Kopenhaga 2015, s. 74-103 (dostep:
19.01.2017r.).
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(ang. Psychological Warfare) — dziatania, ktére polegaja na rozpowszechnianiu informacji
wptywajacych na mentalno$¢, emocje i wartosci przeciwnika; metodami kluczowymi woj-
ny psychologicznej sg dezinformacja i falsyfikowanie rzeczywisto$ci, szeroko rozumiana
propaganda; 4) dziatania w sferze cybernetycznej (ang. Cyber-Operations) — ataki na
sie¢ internetowa polegajace na przejmowaniu kont poprzez odmowe dostepu, zmierzaja-
ce do zmiany haset, a tym samym zawarto$ci profilow, zaktécania funkcjonowania lub
wygaszania istniejgcych stron internetowych; przechwytywanie haset, danych; 5) dziata-
nia defensywne (ang. Defence) — identyfikacie pojawiajacych sie zagrozen, operacje
ochrony technicznej kont, profili, platform oraz stron internetowych na poziomie syste-
mowym; zapobieganie wyciekowi informacji poufnych przez zastosowanie szyfrowania;
aktywno$¢ na rzecz przeciwdziatania szpiegostwu; 6) dominacje i kontrole (ang. Com-
mand and Control) — social media jako narzedzie utatwiajace proces decyzyjny poprzez
komunikacje wewnetrzng, koordynacje i synchronizacje dziatan; media spoteczno$ciowe
stanowig doskonatg okazje do bezkarnego funkcjonowania podmiotéw nieparistwowych,
gdyz wykorzystanie ich w procesie dowodzenia rozmywa niejako odpowiedzialnos¢ za
dziatania niezgodne z prawem i utrudnia dotarcie do gtéwnych osrodkéw dowodzenia
w celu unicestwienia zagrozenia.

Wykorzystywanie mediéw spoteczno$ciowych przez Rosje w wojnie przeciwko Ukra-
inie potwierdzita akcja hakerdw bOltai.org, ktorzy ujawnili korespondencje z internetowej
agencji badawczej, uwierzytelniajgc tym samym jej powigzania z Kremlem. Ponadto,
Rosjanie skrupulatnie falsyfikowali rzeczywisto$¢ hakujac, na kilka dni przed ukrainskimi
wyborami parlamentarnymi, elektroniczne billboardy reklamowe i umieszczajgc na nich
film oskarzajacy politykdw ukraifskich o zbrodnie wojenne na wschodzie Ukrainy. Za
akcje byly odpowiedzialne grupy ,Cyber Berkut'®. Nie ulega watpliwosci, ze rosyjskie
proby dezinformacyjne okazaty sie niezwykle skuteczne i bez watpienia stuzyty indoktry-
nacji, co nie powinno pozosta¢ bez echa w spoteczno$ci miedzynarodowej, ktorej podat-
no$¢ na cyberataki wynika przede wszystkim z braku wigzacych aktéw normatywnych,
zawierajacych konkretne wytyczne postepowania w przypadku cyberterroryzmu,

Za kluczowe ramy tematyczne rosyjskiej kampanii informacyjnej uznano miedzy in-
nymi: 1) problemy spoteczne i gospodarcze, niezdolnos¢ Ukrainy do zapewnienia pan-
stwowosci obywatelom; 2) radykalizacje opozycji oskarzanej o szerzenie strachu i paniki;
3) brak porzadku spotecznego i bezpieczerstwa wykorzystywany jako uzasadnienie
tworzenia prorosyjskich grup samoobrony we wschodniej Ukrainie; 4) traktowanie Euro-
majdanu jako zaplecza USA i UE, a jego uczestnikow jak zdrajcow; 5) opisywanie Za-

25 Strona internetowa NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/social-media-
tool-hybrid-warfare, ,Social Media as a Tool of Hybrid Warfare”, s. 12 (dostep: 17.01.2017 r.).

% Strona internetowa International Centre for Defence and Security, https://www.icds.ee/publications/
article/the-challenges-of-hybrid-warfare/, E. Hunter, P. Pernik, The Challenges the Hybrid Warfare, Estonia
2015, s. 7 (dostep: 10.01.2017 r.).
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chodu w kategoriach zta, ktéry wptywa na wtadze Ukrainy w celu realizacji spisku, inspi-
ruje przemoc i przygotowuje ekstremistow, aby zdestabilizowaé sytuacje na Ukrainie
(zwhaszcza Rosja oskarza o to Litwe i Polske); 6) traktowanie wspdinej historii Ros;ji
i Ukrainy oraz religii prawostawnej jako elementdw integrujacych oba narody.

Jak wynika z przytoczonej tematyki rosyjskiej kampanii informacyjnej, Rosjanie skru-
pulatnie positkujg sie dezinformacjq dyskredytujgc USA i UE. W rosyjskim przekazie
wyraznie dominuje mitologizowanie zachodniego $rodowiska miedzynarodowego, ktére
stanowi przeszkode dla Rosji w odbudowie potegi. Nalezy mie¢ na uwadze, iz kampania
informacyjna w wydaniu Rosji w dalszym ciggu jest zorientowana na odzyskanie dawnej
strefy wptyw6w na terytoriach postsowieckich oraz utworzenie wielobiegunowego $wiata,
co kioci sie z kolei z wizjg USA i probg utrzymania porzadku unipolarnego. W strategii
Rosji dajq sie zauwazyc¢ inklinacje do eksponowania ideowego charakteru walki. Wedtug
W. Putina, ekspansja NATO, zamiast zapewni¢ bezpieczehstwo Europie, zagraza Rosji.
Ponadto, blizsze relacje Ukrainy z NATO i UE w powazny sposob naruszajg zatozenia
rosyjskich strategicznych intereséw bezpieczenstwa i sg sprzeczne z zasadami demokra-
tycznymi. Wspomniane uwarunkowania determinujg niejako zachowania Ros;ji i ,uspra-
wiedliwiajg” Kreml za wywieranie presji na Ukrainie. Rosja nie ukrywa wrogo$ci wobec
jakichkolwiek przyktadéw integracji Ukrainy z Europg i USA, zwtaszcza w wymiarze poli-
tycznym i wojskowym.

Agresywna polityka Federacji Rosyjskiej wobec Ukrainy stanowi przemyslang i w opinii
Kremla uzasadniong strategie. Tuz po aneksji Krymu prezydent Putin ttumaczyt dziatania
Federacji Rosyjskiej: 1) historyczna, duchowa i kulturowg jednoscig Rosji i Ukrainy;
2) tesknotg za ZSRR; 3) historyczng niesprawiedliwo$cia w kwestii przynaleznosci Krymu
do Ukrainy?’; 4) rzekomym naduzywaniem praw cztowieka wobec obywateli rosyjskich na
Krymie; 5) utozsamianiem Euromajdanu z zamachem, za ktérym stali nacjonalisci, neo-
nazisci, antysemici i rusofoby; 6) uznaniem NATO za zagrozenie (zwlaszcza rozmiesz-
czenie floty Sojuszu w rejonie Krymu); 7) uznaniem przez Rosjan Krymu za ziemie histo-
rycznie rosyjska; 8) powotywaniem sie na prawo do samostanowienia narodéw zapew-
nionym w Karcie Narodow Zjednoczonych®, Punkt 7 i 8 pozwala stwierdzi¢, ze Putin
uczynit odzyskanie Krymu istotnym elementem strategii, ktéra miata potwierdzi¢ site
Federacji Rosyjskiej i jej nieograniczong zdolno$¢ do obrony zywotnych intereséw geopo-
litycznych, bez wzgledu na mozliwe sankcje ze strony UE i NATO.

27 Na temat loséw historycznych Krymu zob. M. Gotda-Sobczak, Krym jako przedmiot sporu ukrairisko-
-rosyjskiego, Silva Rerum, Poznan 2016, s. 79-169.

28 Puytin dostrzegt ,analogie” odtaczenia sie Ukrainy od ZSRR w odtaczeniu sie Krymu od Ukrainy, co
wigcej przytoczyt tekst pisemnego o$wiadczenia USA z 17 IV 2009 roku w sprawie niepodlegtosci Kosowa,
ttumaczac, ze deklaracja niepodlegto$ci, chociaz czestokro¢ narusza prawo krajowe, nie stanowi deliktu
prawa migdzynarodowego.
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STANOWISKO SOJUSZU POLNOCNOATLANTYCKIEGO

Zdecydowanie odmienne stanowisko w stosunku do pogladow Federacji Rosyjskiej wo-
bec sytuacji na Ukrainie prezentuje NATO. Rozbiezno$ci w ocenie kryzysu wynikajg z od-
miennych interesow i celow strategicznych obu podmiotéw. O ile Rosja, zdeterminowana
realizacjg wizji supermocarstwa, dazy do podporzadkowania sobie dawnych parnstw
satelickich ZSRR, o tyle Sojusz ktadzie nacisk na zapewnienie bezpieczenstwa w obsza-
rze euroatlantyckim, dlatego tez wszelkie dziatania Federacji Rosyjskiej, skoncentrowane na
destabilizacje Europy, spotykajq sie z ostrym sprzeciwem ze strony NATO.

Sojusz uznat, iz najbardziej nieprzewidywalnym elementem konfliktu hybrydowego
na Ukrainie jest rosyjska wojna informacyjna, wykorzystujaca wyrafinowane i coraz bar-
dziej efektywne narzedzia wywierania presji na Ukraincach. Sojusz P&tnocnoatlantycki
dokonat wnikliwej analizy rosyjskiej kampanii informacyjnej w kontekscie narracji rzadu
rosyjskiego, positkujac sie dokumentami strategicznymi — Przegladem Polityki Zagranicz-
nej z 2007 roku oraz Przegladem Bezpieczenstwa Panstwa z 2009 roku, w kiérych odnajdu-
jemy istotne informacje na temat polityki Federacji Rosyjskiej, zmierzajacej do legitymi-
zacji obowigzku panstwa do obrony swoich obywateli, réwniez tych zamieszkujacych
poza granicami Rosji. Wedtug NATO, kampania informacyjna Federacji Rosyjskiej jest
sfokusowana na utrzymanie tzw. rosyjskiego $wiata, rosyjskiego porzadku, zgodnie
z ktérym nalezy zapewni¢ jednolitg retoryke przekazu medialnego w jezyku rosyjskim,
ktory docieratby w niezmienionej formie poza granice Federacji — chodzi zwlaszcza
0 byte republiki satelickie ZSRR%.

Konsekwentna kontrola $rodkéw masowego przekazu przez rzad rosyjski jest, zda-
niem NATO, warunkiem sine qua non do realizacji kampanii informacyjnej przeciwko
Ukrainie. Nie bez znaczenia gtowne kanaly telewizji rosyjskiej mocno zaangazowaty sie
w relacjonowanie poddanych falsyfikacji wydarzen na Ukrainie. Dziatania polegajace na
tzw. trollowaniu” w internecie stuzyly réwniez zaktamanej narracji rzadu rosyjskiego.
W opinii NATO, kontrola nad mediami w zrozumiaty sposéb utrudniata parstwom demo-
kratycznym rywalizacje z przekazem ze strony Rosji®.

Wedtug NATO, narracja rosyjska w mediach koncentrowata sie na kilku dominuja-
cych kwestiach: 1) zestawianie rosyjskiej stowianskiej cywilizacji prawostawnej w opozycji
z dekadencka i chylaca sie ku upadkowi Europg; 2) traktowanie Ukrainy jako integralnej
czesci tzw. Eurazji®! oraz utworzenie unii celnej (Rosja, Ukraina, Biatorus i Kazachstan),

29 Strona internetowa NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/analysis-
russias-information-campaign-against-ukraine, ,Analysis of Russia’s Information Campaign Against Ukraine,
Exa-ming non-military aspects of the crisis in Ukraine from a strategic communications perspectives’, wrze-
siet 2014, s. 10 (dostep: 17.01.2017 r.).

%0 Ibidem, s. 11-12.

31 Termin ,Eurazja” ukut austriacki geolog Edward Suess, tumaczag, ze nie jest mozliwe wyznaczenie
wyraznej granicy geograficznej pomiedzy Europa a Azja. Wraz z poczatkiem XX w. nastapit wzrost znaczenia
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bedacej przeciwwagg dla rynkéw zachodnich; 3) promowanie $wiata rosyjskiego, ktéry
taczy wschodnich Stowian, sugerujac tym samym, ze Rosjanie, Biatorusini i Ukraincy
stanowig jeden naréd z naturalnym prymatem Ros;ji%?; 4) traktowanie Ukraincéw jako
pseudo-nardd, ktory samodzielnie nie potrafi rzadzi¢ panstwem i zapewni¢ sobie suwe-
rennos¢; 5) przeSwiadczenie o braku jednolitego interesu panstw cztonkowskich Unii
Europejskiej (UE) i stawianie Stanéw Zjednoczonych Ameryki (USA) w opozycji do UE;
6) prawne i historyczne legitymizowanie dziatarn Federacji Rosyjskiej na Ukrainie33;
7) obwinianie NATO i UE za sytuacje na Ukrainie i definiowanie polityki Rosji wobec
Ukrainy w kategoriach odpowiedzi na dziatania Zachodu godzace w interesy rosyjskie®.
Eksperci NATO sg zdania, iz rosyjska kampania informacyjna byta kluczowym ele-
mentem dziatan Rosji na terytorium Ukrainy. Zaréwno kampania informacyjna, jak i ope-
racie militarne korespondowaty z cechami charakterystycznymi dla nowej formy walki,
w trakcie ktorej zacierajq sie granice pomiedzy pokojem a wojna. Gtowny obszar bitwy
zostat poniekad przeniesiony z pola fizycznego do serc i umystéw spotecznoscis. Nato-
miast Krym, stat si¢ swoistym sprawdzianem mozliwosci wykorzystania catkiem nowe;
formy walki, w ktdrej hybrydowos¢ i asymetryczno$¢ zostata potaczona z intensywng i co

nowej wéwczas dziedziny naukowej — geopolityki, a jej podstawy teoretyczne skonstruowat Halford Mackin-
der, w opinii ktérego polityka globalna byta zalezna od tzw. heartlandu (serca kontynentu), gdyz panowanie
nad heartlandem zapewniato panowanie nad catym $wiatem. Wspotczesnym kontynuatorem idei Mackindera
w realiach eurazjatyckich w Federacji Rosyjskiej jest Aleksander Dugin — byty doradca Wiadimira Putina,
ekspert stosunkéw miedzynarodowych. A. Dugin, zafascynowany geopolitycznym modelem $wiata Mackin-
dera, utozsamit Rosje z heartlandem, ttumaczac konieczno$¢ ekspansji Rosji i odbudowy dawnego imperium
swoistym mesjanizmem narodowym. A. Dugin zestawit Federacje Rosyjska w opozycji do Zachodu, przeko-
nujac o jej moralnej, kulturowej i politycznej przewadze. Dyskredytujac cywilizacje zachodnia i potepiajac jej
hedonistyczne podejscie do Zycia zapewnial, ze jedynym narodem zdolnym do wtadania $wiatem sg Rosja-
nie, ktdrzy powinni odzyskaé kontrole nad Europg Srodkowa, wyzwalajac ja spod niszczacego nadzoru
amerykanskiego i wcielajac wraz z innymi panstwami Azji do idealnego tworu, jakim ma by¢ Eurazja.
P. Eberhardt, Rosyjski eurazjatyzm i jego konsekwencje geopolityczne, ,Przeglad Geograficzny” 2005, t. 72,
z. 2, s. 171, 182-184. Unia eurazjatycka miata zastapi¢ Wspolnote Niepodleglych Parstw, natomiast ule-
glos¢ Ukrainy miata zagwarantowa¢ Rosji bezpieczng egzystencje i swobodng kontrole nad resztg Europy
Wschodniej. Strona internetowa NATO StratCom Centre of Excellence, http://www. stratcomcoe.org/analysis-
russias-information-campaign-against-ukraine, ,Analysis of Russia’s Information Campaign Against Ukraine,
Examing non-military aspects of the crisis in Ukraine from a strategic communications perspectives’, wrze-
sien 2014, s. 7 (dostep: 17.01.2017 r.).

32 |bidem, s. 7, 11.

33 |bidem, s. 19.

34 W opinii NATO Szczyt Partnerstwa Wschodniego, ktéry odbyt sie w Wilnie w 2013 roku stat sie punk-
tem zwrotnym w relacjach Federacji Rosyjskiej z Ukraina, ktéra w swojej polityce zagranicznej obrata zdecy-
dowany kierunek proeuropejski, co powaznie zaburzyto starania Federacji do realizacji idei starozytnej Rosji
(pierwszego stowianiskiego panstwa $redniowiecznego funkcjonujgcego od IX do XIII w.) jako naturalnego
zrodta wspdtistnienia obu narodow stowianskich. Strona internetowa NATO StratCom Centre of Excellence,
http://www.stratcomcoe.org/analysis-russias-information-campaign-against-ukraine, ,Analysis of Russia’s Infor-
mation Campaign Against Ukraine, Examing non-military aspects of the crisis in Ukraine from a strategic co-
mmunications perspectives”, wrzesien 2014, s. 18 (dostep: 17.01.2017 r.).

% Ibidem, s. 21 (dostep: 17.01.2017 r.).
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wiecej efektywng kampanig informacyjna, cyberprzestepczoscia i dziataniami dobrze
wyszkolonych sit specjalnych?®,

Sojusz, obserwujac nielegalng aktywnos¢ Rosji we wschodniej czesci Ukrainy,
przedstawit swoje oficjalne stanowisko wobec konfliktu o charakterze hybrydowym. Na
konferencji miedzyparlamentarnej w sprawie Wspolnej Polityki Zagranicznej i Bezpie-
czenstwa/Wspdlnej Polityki Bezpieczenstwa i Obrony, ktéra odbyta sie 5 lll 2015 roku
w Rydze zastepca sekretarza generalnego NATO Alexander Vershbow okreslit 2014 rok
przetomowym momentem w kreowaniu nowej rzeczywistosci strategicznej. Vershbow
zdefiniowat wojng hybrydowg jako dziatania taczace w sobie elementy konwencjonalne
z narzedziami nowej generacji w postaci: 1) ukrytej interwencji; 2) tajnych dostaw broni
i systemdw uzbrojenia; 3) szantazu gospodarczego; 4) obtudy Srodkéw dyplomatycznych;
5) manipulacji medialnej; 6) dezinformacji. Wedtug Vershbowa, wojna hybrydowa, taczac
polityke soft i hard power wymaga od NATO wieloaspektowego podejscia do problemu,
migdzy innymi poprzez wzmocnienie integracji spoteczenstwa, poprawe systemow wy-
wiadowczych i ostrzegawczych, a takze ochrone infrastruktury informatycznej. Istotnym
sposobem walki z wojng hybrydowag ma by¢ réwniez reforma sektoréw obronnych NATO
i budowa skutecznych sit zbrojnych we wspétpracy z UE, Organizacjg Narodow Zjedno-
czonych oraz Ligg Arabska. Rosja nie moze by¢ traktowana jako partner w zapewnianiu
bezpieczenstwa obszaru euroatlantyckiego, gdyz usilnie dazy do destabilizacji i upadku
Ukrainy. Dlatego tez, spotecznos¢ migdzynarodowa musi zapewni¢ deeskalacje konfliktu
na Ukrainie, aby zapobiec ekspansji rosyjskiej®’.

Kluczowe dla oceny sytuacji na Ukrainie byty rowniez ustalenia szczytu NATO, ktory
odbyt sie w dniach 8-9 VII 2016 roku w Warszawie. W trakcie spotkania wskazano na
liczne zagrozenia dla wschodnich granic Sojuszu, generowane przez podmioty pafstwo-
we i niepanstwowe. Uczestnicy szczytu uznali wojne hybrydowg za jedno z najwigkszych
wyzwan z jakimi, obok terroryzmu i cyberprzestepczosci, musi zmierzy¢ sie NATO. Agre-
sywne dziatania Rosji, polegajace w gtéwnej mierze na prowokacyjnych dziataniach
wojskowych oraz demonstrowaniu gotowosci do realizacji celéw politycznych poprzez
grozbe uzycia sily, staly sie bez watpienia zrodtem niestabilnosci w Europie Srodkowo-
Wschodniej, naruszajac tym samym podstawowe zasady bezpieczenstwa euroatlantyc-
kiego i dtugofalowe cele, jakimi sg pokoj i wolnos¢,

Sojusz Pdtnocnoatlantycki potepit Swiadoma destabilizacje wschodniej Ukrainy, nie-
legalng aneksje Krymu oraz wszelkie prowokacyjne dziatania wojskowe w poblizu swych

% Ibidem, s. 26.

37 Strona internetowa NATO, http://www.nato.int/cps/en/natohg/opinions_117919.htm, ,ESDP and
NATO: better cooperation in view of the new security challenges” (dostep: 22.01.2017 r.); ,Deputy Secretary
General: NATO-EU cooperation is more important than ever” (dostep: 22.01.2017 r.).

38 Strona internetowa NATO, http://iwww.nato.int/cps/en/natohg/official_texts_133169.htmé#piracy, ,War-
saw Summit Communiqué. Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Warsaw 8-9 July 2016” (dostep: 30.01.2017 r.).
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granic, a takze w regionach Morza Battyckiego, Czarnego i Srédziemnego. Sojusz, rea-
gujac na zmienne Srodowisko bezpieczenstwa, podjat decyzje o zwiekszeniu swojej
obecnosci we wschodniej czesci Europy. Pomimo zawieszenia wspétpracy cywilnej i woj-
skowej z Rosjg, nie wykluczono dialogu politycznego w ramach Rady NATO-Rosja. Zda-
niem NATO, jedynie wzajemna wojskowa przejrzysto$¢ moze przyczynic sie do poprawy
bezpieczenstwa euroatlantyckiego. Dlatego tez Sojusz wezwat Rosje do zaangazowania
sie w prace Organizacji Bezpieczenstwa i Wspotpracy w Europie (OBWE) nad noweliza-
cjg Dokumentu Wiedenskiego®. Jednoczesnie Sojusz zapewnit, ze nie dazy do konfron-
tacji z Federacjg Rosyjska i nie stanowi dla niej zagrozenia. Jednakze dopdki Rosja nie
bedzie przestrzega¢ prawa miedzynarodowego nie jest mozliwy powrot do relacji NATO-
Rosja na zasadach business as usua.

W opinii NATO, warunkiem bezpieczenstwa europejskiego jest autonomiczna, suwe-
renna i stabilna politycznie Ukraina. Zatem Sojusz potepit wszelkie dziatania Rosji zmie-
rzajgce do naruszenia integralnosci terytorialnej Ukrainy i skrytykowat jej nadmierng
aktywno$¢ polegajacq na udzielaniu pomocy finansowe;j i zbrojnej grupom bojownikéw.

Waznym posunigciem NATO, ograniczajacym ekspansjonistyczne zapedy Rosji, byta
decyzja o wzmocnieniu wschodniej flanki poprzez obecno$¢ sit wielonarodowych w Pol-
sce, Estonii, na Litwie i totwie (utworzenie czterech rotacyjnych batalionowych grup
bojowych). W ocenie NATO, realizacja ustalen szczytu w kwestii wzmoZzonej ochrony
wschodnich granic Sojuszu ma powstrzymac¢ Rosje przed ewentualnym atakiem na pan-
stwa Europy Srodkowo-Wschodniej oraz stanowi¢ swoiste ostrzezenie o mozliwosci
zaangazowania sie w konflikt innych panstw sojuszniczych. Nalezy podkresli¢, ze decy-
zja 0 wzmocnieniu wschodniej flanki NATO nie stanowita propozycji rozwigzania konfliktu
na Ukrainie, nie byta nawet adresowana do Ukrainy, dlatego tez jej implementacja nie
mogta przynie$¢ wymiernych korzysci dla Ukraincow. Uzasadnieniem koniecznosci
wzmozonej ochrony wschodniej rubiezy Sojuszu byta agresja Federacji Rosyjskiej wobec
Ukrainy oraz ¢wiczenia wojskowe realizowane przez Rosjan, polegajace na symulacii
ataku na Norwegie i Finlandie. W obliczu pojawiajacych sie realnych zagrozen ze strony

39 Dokument Wiederiski o $rodkach budowy zaufania i bezpieczenstwa, przyjety w 1999 roku obejmuje
zobowigzania w zakresie aktywno$ci wojskowej panstw poprzez przekazywanie informacji o sitach zbrojnych,
aktualnych strategiach i doktrynach wojennych, planowanym uzbrojeniu. Dokument wprowadzit procedure
konsultacji miedzyrzadowych w razie wykrycia nadmiernej aktywnosci wojskowej, badz pojawienia sie groz-
nych incydentéw militarnych. Dokument Wiedeniski stanowi wazny dla bezpieczenstwa europejskiego akt,
jednakze wymaga skorygowania poprzez dostosowanie postanowien do aktualnych wyzwan. Szerzej na
temat Dokumentu zob. Strona internetowa Polskiego Instytutu Spraw Migdzynarodowych, https://www.pism.
plffiles/?id_plik=777, R. Smigielski, M. Terlikowski, Wojskowe $rodki budowy zaufania i bezpieczenstwa
w Europie - stan obecny i perspektywy, Biuletyn PISM nr 70, 2009 (dostep: 30.01.2017 r.).

40 Strona internetowa NATO, http://www.nato.int/cps/en/natohg/official_texts_133169.htm#piracy, ,War-
saw Summit Communiqué. Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Warsaw 8-9 July 2016” (dostep: 30.01.2017 r.).
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Rosji, Sojusz zadecydowat o zwiekszeniu gwarancji bezpieczenstwa panstw Europy
Srodkowo-Wschodnigj.

Ustalenia w sprawie wschodniej flanki zdeterminowaty dokonanie zasadniczych
zmian w strategii dziatania Sojuszu, ktéry zrezygnowat z koncepcji tzw. reassurance
(gwarancja) na rzecz deterrence (odstraszanie)*!. Zapowiedzi o zwigkszeniu ochrony
wschodnich granic NATO byty zgodne z oczekiwaniami panstw nadbattyckich, a konse-
kwentna implementacja postanowien miata przyczyni¢ sie¢ do wzmocnienia ich statusu
bezpieczenstwa.

Ponadto, na szczycie NATO w Warszawie zatwierdzono tzw. Wszechstronny Pakiet
Wsparcia dla Ukrainy (ang. Comprehensive Assistance Package — CAP)* oferujacy
pomoc w zakresie koniecznych reform wielu obszarow, przede wszystkim sektora bez-
pieczenstwa i obronnosci. Podstawowym celem pakietu jest zreformowanie ukraifiskich
sit zbrojnych zgodnie ze standardami Sojuszu oraz osiggnigcie interoperacyjno$ci z sita-
mi NATO. Kluczowe obszary oferowanej pomocy dotycza: 1) wzmocnienia nadzoru de-
mokratycznego (zwiekszenie roli parlamentu, spoteczeristwa obywatelskiego) oraz kon-
troli cywilnej nad sektorem bezpieczenstwa i obrony (poprawa profesjonalnego szkolnic-
twa wojskowego, m. in. poprzez kontynuacje¢ Programu DEEP (ang. Defence Education
Enhancement Programme)*; 2) kontroli dowodzenia, komunikacji i komputeryzacii
(wzmocnienie zdolnosci bezpiecznego dowodzenia i kontroli Swiadomosci sytuacyjnej sit
zbrojnych poprzez wymiane wiedzy i doSwiadczen pomiedzy Ukraing a NATO); 3) logi-
styki i standaryzacji (utworzenie spojnego, zintegrowanego systemu wsparcia logistycz-
nego ; 4) technicznej wspotpracy obronnej (dziatania zmierzajace do osiagniecia intero-
peracyjnosci pomiedzy NATO a Ukraing; transformacja ukrainskiego przemystu obronne-
go); 5) cyberbezpieczenstwa (zwiekszenie zdolnosci do przeciwdziatania atakom cyber-
netycznym); 6) bezpieczenstwa energetycznego (wspieranie ochrony infrastruktury kry-
tycznej); 7) rehabilitacji medycznej (stworzenie efektywnego systemu wsparcia medycz-
nego sit); 8) unieszkodliwiania improwizowanych urzadzen wybuchowych i niewybuchow,
min przeciwpiechotnych oraz zrodet radioaktywnych znajdujacych sie na terenie bytych
radzieckich baz wojskowych; 9) nauk zwigzanych z bezpieczenstwem (realizacja pro-
gramu NATO na rzecz pokoju i bezpieczenstwa; wiasciwa reakcja na pojawiajace sie

41 Strona internetowa Narodowego Centrum Studiow Strategicznych, http:/ncss.org.pl/pl/aktualnosc/
781-flanka-wschodnia-a-postanowienia-szczytu-nato-w-warszawie-komentarz-narodowego-centrum-studiow-stra-
tegicznych.html, ,Flanka wschodnia a postanowienia szczytu NATO w Warszawie — komentarz Narodowego
Centrum Studiéw Strategicznych” (dostep: 4.02.2017 r.).

42 Strona internetowa NATO, http://www.nato.int/cps/en/natohg/official_texts_133173.htm, ,Joint state-
ment of the NATO-Ukraine Commission at the level of Heads of State and Government, 9 July 2016, War-
saw, Poland” (dostep: 30.01.2017 .).

43 Program DEEP polega na udzielaniu poszczegélnym paristwom, m. in. Ukrainie, wsparcia w reformie
edukacji wojskowej, poprzez opracowywanie programoéw nauczania, wspieranie rozwoju zdolno$ci obronnych
oraz wzmacnianie instytucji demokratycznych. Strona internetowa NATO, http://www.nato.int/cps/en/natohq/
topics_139182.htm, ,Defence Education Enhancement Programme (DEEP)” (dostep: 1.02.2017 r.).
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wyzwania; rozwdj zdolnosci Ukrainy w dziedzinie telemedycyny — innowacyjnej formy
$wiadczenia ustug medycznych, ktéra dzieki innowacyjnym rozwigzaniom pozwala prze-
prowadzac¢ diagnoze na odlegtos¢, skutecznie taczac elementy informatyki, telekomuni-
kacji i medycyny; 10) strategii komunikacyjnych (rozwdj strategicznych mozliwosci komu-
nikacji w obszarze bezpieczenstwa i obrony); 11) przeciwdziatania wojnie hybrydowej
(utworzenie platformy identyfikujacej zagrozenia i weryfikujacej doswiadczenia z dziatan
hybrydowych Rosji przeciwko Ukrainie); 12) reformy sektora stuzb odpowiedzialnych za
bezpieczenstwo; 13) planowania cywilnego (wspieranie zdolnosci i mozliwosci Ukrainy
w zakresie ochrony ludnosci i pomocy humanitarnej w oparciu o funkcjonowanie Euroat-
lantyckiego Centrum Koordynacji Reagowania Kryzysowego — EADRCC)*.

Omowione przyktady reakcji NATO na dziatania Rosji przeciwko Ukrainie nie stano-
wig realnych sposobow na przezwyciezenie kryzysu. Sg raczej egzemplifikacjg strategii
odstraszania i typowego planu pomocy w zakresie rozwoju konkretnych sfer. Zatem,
jedynie atak Rosji na ktdrekolwiek panstwo cztonkowskie NATO znajdujace sie w Europie
Srodkowo-Wschodniej, spowoduje zaangazowanie sie Sojuszu w konflikt. W innym przy-
padku militarna aktywno$¢ NATO jest raczej mato prawdopodobna.

STANOWISKO UNII EUROPEJSKIEJ

Tozsame do pogladdéw NATO krytyczne stanowisko wobec konfliktu na Ukrainie re-
prezentuje Unia Europejska. Jako instytucja powotana do integrowania spotecznosci
europejskiej na zasadach poszanowania warto$ci, prawa, wolnosci cztowieka i obywatela
ostro potepita hybrydowy charakter dziatari Federacji Rosyjskiej. Ponadto, UE nigdy nie
poparta aneksji Krymu i uznata ogtoszone przez W. Putina 16 Ill 2014 roku referendum
za nielegalne i niezgodne z przepisami konstytucji ukrainskiej*.

Bezposrednim odzwierciedleniem sprzeciwu wobec aneksji Krymu i destabilizacii
Ukrainy byta decyzja o wdrozeniu w stosunku do Federacji Rosyjskiej srodkéw ograni-
czajacych. Poczawszy od marca 2013 roku UE wprowadzita konkretne Srodki natury
dyplomatycznej, indywidualnej i ekonomicznej, ktére mialy ograniczy¢ zapedy Rosji
i utrudni¢ jej kontakty gospodarcze i polityczne z Zachodem®.

Do $rodkéw dyplomatycznych nalezaty przede wszystkim: 1) odwotanie szczytu UE-
Rosja, zaplanowanego 3 VI 2014 roku oraz podjecie decyzji przez panstwa cztonkowskie

44 Strona intemetowa NATO, http://www.nato.int/nato_static_fl2014/assets/pdfipdf_2016_09/ 20160920_160
920-compreh-ass-package-ukraine-en.pdf, ,Comprehensive Assistance Package for Ukraine” (dostep: 2.02.
2017 r.).

45 Strona internetowa gazety ,Nasz Dziennik’, http://www.naszdziennik.pl/swiat/70772,ambasador-ue-
zapowiada-odwolanie-szczytu-ue-rosja.html, ,Ambasador Unii zapowiada odwotanie szczytu UE-Rosja”
(dostep: 21.01.2017 r.).

4 Strona internetowa Rady Europejskiej, http://www.consilium.europa.eu/pl/policies/sanctions/ukraine-
crisis/, ,Unijne sankcje w odpowiedzi na kryzys na Ukrainie” (dostep: 21.01.2017 .).
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o wykluczeniu regularnych spotkan bilateralnych z Rosjg; 2) rezygnacja z organizacji
szczytu G-8, ktdry miat odby¢ sie w Soczi i zastgpienie go spotkaniem G-7 w Brukseli
oraz kontynuowanie cyklicznych zjazdéw w gronie pomniejszonym o Federacje Rosyjska;
3) wstrzymanie negocjacji w sprawie przyznania Rosji cztonkostwa w Organizacji Wspot-
pracy Gospodarczej i Rozwoju, a takze Miedzynarodowej Agencji Energetyczne;.

Sankcje indywidualne polegaly na opublikowaniu we wrzesniu 2016 roku wykazu
0s6b (152) i podmiotéw (37) objetych sankcjami w zwigzku z naruszeniem integralno$ci
terytorialnej Ukrainy*’. Ograniczenia natury indywidualnej wigzaty sie z zamrozeniem
aktywow i zakazem wizowym“. W marcu 2014 roku Rada Europejska podjeta decyzje
0 zamrozeniu aktywéw oséb odpowiedzialnych za sprzeniewierzenie ukraifskich $rod-
kéw publicznych, przediuzajac jednoczesnie w marcu 2016 roku czas obwigzywania
sankcji.

W odpowiedzi na niezgodng z prawem aneksje Krymu i Sewastopola Rada Europej-
ska ograniczyta stosunki gospodarcze z anektowanymi obszarami, wprowadzajac zakaz
importu towaréw z Krymu i Sewastopola, a takze restrykcje handlowo-inwestycyjne
w wybranych sektorach gospodarki i projektach infrastrukturalnych. Od grudnia 2014
roku podjeto decyzje o zakazie $wiadczenia ustug turystycznych i zakazie prowadzenia
inwestycji na Krymie. Ogtoszono réwniez embargo na eksport towardw istotnych w sekto-
rach gospodarki zwigzanych z poszukiwaniem, wydobyciem i produkcjg ropy naftowej,
gazu i surowcow mineralnych. Zakazy miaty obowigzywa¢ do 23 IV 2017 roku.

Natomiast sektorowe sankcje gospodarcze wobec Rosji zostaty natozone w lipcu
i wrze$niu 2014 roku. W gtéwnej mierze polegaty na: 1) ograniczeniu dostepu do unijnych
pierwotnych i wtérnych rynkéw kapitatowych dla pigciu istotnych rosyjskich podmiotow
finansowych z wigkszosciowym udziatem skarbu panstwa (Sbierbank, Wniesztorgbank,
Whnieszekonombank), ich spotek zaleznych funkcjonujacych poza UE, w ktérych owe
podmioty posiadaty wiekszo$¢ udziatow, a takze dla trzech rosyjskich konsorcjow ener-
getycznych (Rosnieft, Transnieft, Gazpromnieft) oraz trzech podmiotow przemystu
zbrojeniowego (Uralwagonzawod, Oboronprom, Zjednoczona Kompania Lotnicza);
2) wprowadzeniu embarga na bron i towary podwdjnego zastosowania; 3) ograniczeniu
dostepu Rosji do strategicznie kluczowych technologii i ustug stuzacych wydobyciu
i produkciji ropy naftowe.

W marcu 2015 roku przywédcy panstw cztonkowskich UE podijeli decyzje, aby uza-
lezni¢ zniesienie obowigzujacych sankcji od catkowitego wypetnienia przez Rosje postu-

47 Strona internetowa Rady Europejskiej, http://www.consilium.europa.eu, ,List of persons and entities
under EU restrictive measures over the territorial integrity of Ukraine” (dostep: 21.01.2017 r.).

48 Na zaostrzenie sankcji indywidualnych, ktére uderzatyby w biznes rosyjski poprzez zamrozenie akty-
wow lub odmowe wiz nalegata Francja. O dotkliwszy wymiar sankcji wnioskowat francuski minister spraw
zagranicznych Laurent Fabius. Strona internetowa Forbes, http://www.forbes.pl/francja-grozi-rosji-wprowa-
zeniem-ostrzejszych-sankcji,artykuly,172894,1,1.html, ,Francja grozi Rosji wprowadzeniem ostrzejszych san-
kcji” (dostep: 22.01.2017 r.).
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latow ujetych w porozumieniach z Minska*®. Z uwagi na brak realizacji przez Federacje
punktéw obu porozumien Rada przedtuzyta ograniczenia do 31 VII 2016 roku. Analizujac
w lipcu 2016 roku proces wdrazania przez Rosje postanowien minskich, sankcje zostaty
przedtuzone do 31 | 2017 roku. Natomiast w trakcie szczytu Rady Europejskiej, ktory
odbyt sie 15 XIl 2016 roku postanowiono wobec bierno$ci Rosji wydtuzy¢ sankcje do 31
VII 2017 roku.

Z kolei restrykcje gospodarcze, podjete w lipcu 2014 roku, polegaty na: 1) wystoso-
waniu prosby do Europejskiego Banku Inwestycyjnego, aby zawiesit zatwierdzanie no-
wych operacji finansowania w Rosji; 2) skoordynowaniu stanowisk Rady Dyrektorow
Europejskiego Banku Odbudowy i Rozwoju w celu zawieszenia finansowania nowych
operaciji; 3) zawieszeniu niektorych unijnych programéw bilateralnej i regionalnej wspot-
pracy z Federacjg Rosyjska.

Nie ulega watpliwosci, iz najbardziej dotkliwe dla Federacji Rosyjskiej okazaty sie
sankcje finansowe, gdyz ostabity jej zdoInosci do zmierzenia si¢ ze skutkami kryzysu
zwigzanego z problemami strukturalnymi (dysfunkcjonalny surowcowy model rozwoju)
oraz gwattownym zatamaniem sie cen ropy naftowej w 2014 i 2015 roku. Restrykcje
natozone przez UE przyczynity sie rowniez do zmniejszenia szans na pozyskiwanie kapi-
tatu zagranicznego, a tym samym zwiekszenia zapotrzebowania na wsparcie ze strony

49 Pierwsze porozumienie zostato podpisane 5 IX 2014 r. przez uczestnikow trojstronnej grupy kontak-
towej, skladajacej sie z Ukrainy, Rosji, OBWE oraz przez przedstawicieli separatystow. Przedmiotem memo-
randum bylo zawieszenie broni oraz zapewnienie demilitaryzacji wschodniej czesci Ukrainy. Kolejny doku-
ment zostat podpisany 12 Il 2015 roku przez prezydentéw Ukrainy, Federacji Rosyjskiej, Francji oraz kanc-
lerz Republiki Federalnej Niemiec. Zasadniczym celem porozumienia byto podjecie dziatai na rzecz rozwig-
zania konfliktu na wschodzie Ukrainy. W dokumencie okreslono trzynascie kluczowych punktéw zapewniaja-
cych stabilizacje sytuacji, do ktérych zaliczono: 1) pilne wstrzymanie ognia w regionach obwodu donieckiego
i tuganskiego; 2) utworzenie bezpiecznej strefy buforowej poprzez demilitaryzacje obszaru pod nadzorem
OBWE; 3) monitoring zawieszenia broni; 4) przeprowadzenie miejscowych legalnych wyboréw; 5) wprowa-
dzenie zakazu przesladowania Ukraincow zaangazowanych w dziatania w republice donieckiej i tuganskiej;
6) uwolnienie oséb przetrzymywanych niezgodnie z prawem; 7) wdrozenie migdzynarodowej pomocy huma-
nitarnej; 8) odbudowe relacji spotecznych i ekonomicznych oraz systemu bankowego; 9) przywrocenie kon-
troli wladz ukrainskich nad granica panstwowa w strefie konfliktu; 10) wyprowadzenie z obszaru Ukrainy
wojsk innych panstw oraz nielegalnych grup bojowniczych; 11) przeprowadzenie reformy konstytucyjnej na
Ukrainie; 12) przeprowadzenie wyboréw lokalnych w regionie donieckim i fuganskim wedtug dotychczasowe-
go prawa ukraifiskiego z uwzglednieniem standardéw OBWE; 13) aktywizacje dziatan trojstronnej grupy
kontaktowej oraz utworzenie grup roboczych do spraw implementacji postanowieri porozumien minskich.
Pomimo usilnych staran UE i OBWE Rosja nie wypetita zadnego z postulatéw ujetych w dokumentach,
podtrzymujac tym samym strategiczne cele wobec Ukrainy i trwale blokujac integracje tego panstwa z Za-
chodem. Wypetnienie zobowiazan politycznych jest réwniez klopotliwe dla wiadz Ukrainy, gdyz przeprowa-
dzenie wolnych wyboréw w samozwarnczych Republikach Donieckiej i tugariskiej zapewne zakoriczytoby sie
legalng autonomig tych obszaréw. Podobnie postulat dokonania zmian w konstytucji Ukrainy grozi pogtebie-
niem podziatu panstwa, ze wzgledu na propozycje nadania szczegdlnego statusu Donbasowi. Strona interne-
towa Osrodka Studiow Wschodnich, hitps://www.osw.waw. pl/pl/publikacje/analizy/2014-09-10/zawieszenie-
broni-na-wschodzie-ukrainy, R. Sadowski, A. Wierzbowska-Miazga, Zawieszenie broni na wschodzie Ukrainy
(dostep: 22.01.2017 r.); A. Wilk, T.A. Olszanski, W. Gérecki, Porozumienie miriskie — rok gry pozorow (do-
step: 22.01.2017 r.).
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panstwa. W wyniku podjetych przez UE dziatan nastapit odptyw kapitatu i zahamowanie
naptywu inwestycji portfelowych i bezpo$rednich inwestycji zagranicznych do rosyjskiego
sektora realnego, zwtaszcza w 2014 roku. Ponadto, zanotowano znaczny spadek zaufa-
nia do kapitatu rosyjskiego®.

Pomimo zastosowania przez UE wielu instrumentdw ograniczajacych aktywno$¢ Ro-
sji na arenie miedzynarodowej, starania Europy nie przetozyly sie na poprawe sytuacji na
Ukrainie. Ponadto, oficjalne stanowisko UE w sprawie agresywnej polityki rosyjskiej byto
rozbiezne w stosunku do pogladéw wybranych panstw cztonkowskich, np. Niemiec, ktore
obraty zdecydowany kurs prorosyjski, rezygnujac tym samym ze wspdtpracy z USA.
W retoryce Niemiec dato sie zauwazy¢ zepchniecie kwestii Ukrainy na dalszy plan,
a wypowiedzi czotowych politykéw niemieckich cechowat daleko idacy sceptycyzm wo-
bec rzekomej wojennej polityki NATO w relacjach z Rosjg, co zdaniem ministra spraw
zagranicznych Niemiec Franka-Walter Steinmeiera mogto prowokowa¢ Kreml i stwarza¢
niebezpieczny pretekst do wojnys!.

Zatem, unijne sankcje gospodarcze jako wyraz sprzeciwu wobec mocarstwowej poli-
tyki Rosji byty fikcja. Swiadczy o tym chociazby wspdlna budowa gazociagu Nord Stream
I, w ktérg zaangazowane sg Rosja i Niemcy. Przedsiewziecie o wyraznym charakterze
politycznym zwiekszy uzaleznienie rynkéw europejskich od dostaw gazu rosyjskiego,
pozostajac tym samym w sprzecznosci z interesami panstw nadbattyckich. Wszelkie
sankcje unijne stracg na znaczeniu w momencie opanowania przez Federacje Rosyjskg
energetycznego rynku unijnego.

Sankcje unijne stajq sie rowniez niewystarczajace w konfrontacji z dazeniami Fede-
racji Rosyjskiej do realizacji euroazjatyckiego projektu integracyjnego, ktéry zdaniem
Kremla, miatby sta¢ sig realng przeciwwaga dla USA i UE. Rosyjska koncepcja integracji
z Azjg, po natozeniu na Rosje sankcji, zyskata gtebszy wymiar geopolityczny i stata sie
swoistg szansg nawigzania nowych relacji handlowych z pafstwami azjatyckimi, np.
Chinamis2,

KONKLUZJE

Podsumowujac rozwazania na temat charakteru wojny hybrydowej na terytorium
Ukrainy i analizujgc percepcje konfliktu przez NATO, UE oraz Federacje Rosyjska, daje
sie zauwazy¢ wyrazng zbiezno$¢ stanowisk NATO i UE w krytycznej ocenie wojny hy-

%0 Strona internetowa O$rodka Studiow Wschodnich, https://iwww.osw.waw.pl/pl/publikacje/komentarze-
0sw/2016-03-24/konsekwencje-zachodnich-sankgji-finansowych-dla-gospodarki, M. Domanska, S. Kardas, Kon-
sekwencje zachodnich sankcji finansowych dla gospodarki Rosji (dostep: 3.02.2017 r.).

51 Strona internetowa BBC News, http://www.bbc.com/news/world-europe-36566422, ,German minister
warns Nato against »warmongering«” (dostep: 4.02.2017 r.).

52 Strona internetowa Polskiego Instytutu Spraw Miedzynarodowych, https:/iwww.pism.pl/files/?id_plik=
19044, Sankcje i Rosja, red. J. Cwiek-Karpowicz, S. Secrieru, PISM, Warszawa 2015, s. 103.
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brydowej i mocarstwowych zapeddéw Rosji. Zaréwno Sojusz, jak i UE podjety okreslone,
mniej lub bardziej efektywne, dziatania bedace wyrazem krytyki wobec agresywnej ak-
tywnosci Kremla. Nie mozna jednoznacznie stwierdzi¢, czy i ktore dziatania odgrywajq
kluczowa role w procesie rozwigzania kryzysu na Ukrainie. Podczas gdy Unia zastoso-
wata Srodki ograniczajace bezposrednio Rosje, Sojusz opowiedziat sie za $rodkami na-
prawczymi skierowanymi do Ukrainy. Nie jest mozliwa wiarygodna ocena posunig¢ obu
podmiotéw, gdyz dziatanie kazdego z nich byto ukierunkowane na osiggniecie odmien-
nego celu, wykluczajacego reakcje militarna. Zadne ze $rodkéw podejmowanych przez
NATO i UE nie stanowity jasnego i stanowczego przekazu dla Rosji, ze ryzyko i koszty
zwigzane z kontynuacjq akcji wojskowych moga znacznie przewyzsza¢ mozliwe korzysci
i w zwigzku z tym nalezy poszukiwa¢ nowego sposobu rozwigzania kryzysu.

Nieefektywnos¢ dziata Zachodu i biernos¢ militarna (podyktowana niechecig do za-
ostrzenia konfliktu) zdeterminowaty poniekad stanowisko Federacji Rosyjskiej w zakresie
pojmowania sytuacji we wschodniej Ukrainie. W opinii Rosji, wojna hybrydowa jest po-
chodng dziatah Zachodu, ktére ewidentnie godzg w fundamentalne interesy Federaci,
stanowigc zagrozenie dla jej bezpieczenstwa, gwarancji przetrwania i swobody rozwoju.

W rosyjskiej percepcji wojny hybrydowej daje sie zauwazy¢ tendencje do faczenia
trzech istotnych wymiarow dziatari hybrydowych: 1) propagandowego; 2) technologicz-
nego; 3) geopolitycznego. Dopiero jednoczesne uwzglednienie tych trzech wyznacznikow
gwarantuje Rosjanom zdecydowang przewage nad przeciwnikiem, zarbwno w przestrze-
ni cybernetycznej, informacyjnej, psychologicznej, geograficznej, jak i ekonomicznejs3.
Wszelkie zagrozenia opisywane przez Zachdd jako asymetryczne, w rosyjskiej percepcii
wojny hybrydowej sg bezposrednig odpowiedzig Federacji na dazenia USA do utrzyma-
nia unipolarnego podziatu $wiata. Dziatania Rosji, uznane przez spoteczno$¢ miedzyna-
rodowg za wojne hybrydowg i ostro potepiane przez panstwa NATO i UE, sq w opinii
Kremla jedynie przyktadami uzasadnionej obrony bezpieczeristwa obywateli rosyjskich
przed ekspansjg NATO i EU, ktore w sposdb jawny chcg poszerzy¢ strefe swoich wpty-
wow o paristwa azjatyckie.

Zaktamana narracja rosyjska celowo ma wzbudzi¢ wéréd spotecznosci miedzynaro-
dowej poczucie winy i przedstawi¢ Rosje w pozycji osaczonego, majacego prawo do
obrony racji stanu. Joanna Darczewska wspomina wrecz o syndromie oblezonej twierdzy
- dazeniu do zapewnienia wiasnego bezpieczenstwa za wszelkg cene, nawet kosztem

53 Strona internetowa Agencji Bezpieczenstwa Wewnetrznego, http://www.abw.gov.pl/pl/pbw/publikacje/
przeglad-bezpieczenstwa-4/1213,Przeglad-Bezpieczenstwa-Wewnetrznego-WYDANIE-SPECJALNE.  html,
M. Wojnowski, Mit ,wojny hybrydowej”. Konflikt na terenie paristwa ukrainskiego w $wietle rosyjskiej mysli
wojskowej XIX-XXI wieku, ,Przeglad Bezpieczenstwa Wewnetrznego — WYDANIE SPECJALNE’, s. 20
(dostep: 20.01.2017 r.).
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stabilnosci innych panstw, nie wykluczajac w relacjach z nimi stosowania sity, presj,
militaryzaciji sfery spotecznej i politycznej, a takze zasady ograniczonej suwerenno$ci®,

Wspomniane specyficzne cechy zachowania Rosji wzgledem pozostatych podmio-
tow stosunkow miedzynarodowych zdeterminowaty debate naukowa, ktérej przedmiotem
uczyniono deprecjonowanie statusu Rosji jako panstwa federacyjnego i demokratyczne-
go, zastepujac go okresleniem ,wojskowe panstwo unitarne”. Dlatego teZ potrzeba zmia-
ny statusu panstwowego Rosji wynika z wyraznych inklinacji totalitarnych, autorytarnych,
a takze centralistycznych wtadz Kremla®.

Niemniej jednak, pomimo odmiennych wizji wojny hybrydowej na Ukrainie, nasuwa
sie ogolna konstatacja, iz cechami kluczowymi oraz atrybutami nowej formy walki sg bez
watpienia: dominacja, szybko$¢, eskalacja, spryt, komputeryzacja, nieliniowo$¢%, a takze
powszechna militaryzacja mediéw spoteczno$ciowych. Ponadto, jak stusznie zauwazyli
specjalisci NATO, obawa przed potencjalnym zagrozeniem prowadzi zazwyczaj do eska-
lacji konfliktu. Sity rosyjskie przejmujac kontrole nad sferg informacyjna, zapewnity sobie
znaczng przewage w tej dziedzinie nad zdezorientowanym przeciwnikiem.

Rosjanie zagwarantowali sobie dominacje organizujac na znacznym obszarze Ukrai-
ny punkty kontrolne, demonstrujgc nowoczesne wyposazenie i zdolnosci sit. Operacja
zostata zrealizowana w tempie btyskawicznym®” przy uzyciu wsparcia lokalnej ludnosci
rosyjskojezycznej. Stronie rosyjskiej sprzyjaty rowniez zmiana rzadu w Kijowie oraz brak
checi odpowiedzi na rosyjskie prowokacje dziatar wojskowych?3,

Nalezy réwniez wspomniec, iz wojna przeciwko Ukrainie, a w konsekwencji aneksja
Krymu do Federacji Rosyjskiej, nie zostata formalnie ogtoszona. Krym zostat zajety przez
wojska rosyjskie w czasie pokoju, a zotnierze ukrainscy poddani presji psychologicznej
byli zmuszani przez rosyjskie sity specjalne do dezercji. Specnaz dziatat w sposéb szybki
i zdecydowany, wspierat dziatania propagandowe. Podejmujac wspotprace z miejscowg
ludnoscig prorosyjska, dzielit spoteczenstwo Ukrainy w celu prowadzenia wyrafinowanej
kampanii dezinformacyjnej. Ponadto, Rosjanie mobilizowali cywilow do realizacji konkret-

54 Strona internetowa Osrodka Studiow Wschodnich, https://www.osw.waw.pl/sites/default/ files/pw_
50_pl_diabel_tkwi_net.pdf, J. Darczewska, Diabef tkwi w szczegétach. Wojna informacyjna w $wietle do-
ktryny wojennej Rosji, s. 7-8 (dostep: 19.01.2017 r.).

5 0. Wasiuta, Geneza pojecia..., s. 30.

% Ibidem, s. 28.

57 Putin planujac aneksje Krymu, nie przewidywat diugotrwatego dziatania. Skupit sie na strategii blitz-
krieg, zdobyt Krym i przeprowadzit referendum. Takie dziatania bylty podyktowane przede wszystkim daze-
niem do ograniczenia kosztéw materialnych, ktére mogta zapewni¢ jedynie szybka i zdecydowana operacja.
J. Felsztinski, M. Stanczew, Trzecia wojna $wiatowa? Bitwa o Ukraing, Dom Wydawniczy Rebis, Poznan
2015, s. 328.

% Strona internetowa NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/analysis-
russias-information-campaign-against-ukraine, ,Analysis of Russia’s Information Campaign Against Ukraine,
Examing non-military aspects of the crisis in Ukraine from a strategic communications perspectives”, wrze-
sieft 2014, s. 26 (dostep: 17.01.2017 r.).
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nych celéw. Tworzone przez najemnikéw grupy samoobrony chetnie angazowaty sie
w akcje wojskowe przeciwko Ukrainie®.

Wojna na terytorium Ukrainy, pomimo okruciefistwa i licznych cech charakterystycz-
nych dla koncepcji makiawelizmu (,Cel uswieca $rodki”), stata sie cennym do$wiadcze-
niem dla catej spotecznosci miedzynarodowej. Mozna wymieni¢ sze$¢ najbardziej istot-
nych spostrzezen®, ktére winny staé sie przedmiotem dyskursu politycznego i publicznego.

Po pierwsze, informacja jest poteznym narzedziem wptywu, ktére przesgdza o wyni-
ku wspdtczesnych konfliktéw i relacji pomiedzy podmiotami areny miedzynarodowe;.
Wykorzystanie przez Rosjan wojny informacyjnej nie jest nowa taktyka, jednakze daje sie
zauwazy¢ wzrost intensywnos$ci tzw. militaryzacji informacji (ang. Weaponization of in-
formation), ktéra stata sie kluczowym zagrozeniem dla panstw wspdtczesnych®'. Dlatego
tez zaréwno NATO, jak i UE muszg podja¢ zdecydowane i efektywne dziatania na rzecz
dostosowania swoich strategii do nowej rzeczywistosci, ktorg cechuje przewaga informa-
cji nad starciem z wykorzystaniem broni konwencjonalnej. Jakiekolwiek przejawy bierno-
sci Zachodu sprzyjajq mocarstwowym zapedom Ros;ji i stwarzajg zagrozenie dla panstw,
ktorych terytoriéw, z racji zasztoSci historycznych, moze domagac si¢ wkrotce Rosja.

Po drugie, Rosjanie umiejetnie wykorzystali nowoczesne sposoby prowadzenia woj-
ny w XXI w., wspierajac operacje tradycyjne kampanig informacyjna, cyberprzestepczo-
Scig i dziatalnoscig Specnazu®2 Nieetyczne metody i narzedzia, z ktdrych korzysta Fede-
racja Rosyjska powodujg, iz legalne dziatania Zachodu stajq sie niewystarczajace i niee-
fektywne w konfrontacji z Rosja. Potrzebne sg zdecydowane dziatania w postaci zapew-
nienia Ukrainie wsparcia wojskowego, ktére w realny sposéb mogtoby zapobiec agres;ji.

Rosja w swoich dziataniach kieruje sie wtasnymi potrzebami, uciekajac sie do oszus-
twa. Dazy do odwrdcenia uwagi Zachodu, aby op6zni¢ niekorzystne dla niej procesy.
Fakt, iz NATO i UE dziatajg na zasadach transparentnosci i prawdy, nie oznacza ko-
nieczno$ci uwzgledniania tychze regut przez Rosje. Nie ulega watpliwosci, iz nielegalna
i nieetyczna aktywno$¢ Federacji Rosyjskiej bedzie wymagata od catej spotecznosci
migdzynarodowej podjecia dtugofalowych i przemyslanych dziatan, wymagajacych duze-
go zaangazowania i wysitku zaréwno ze strony NATO, UE, jak i rzadu ukrainskiego.

5 Ibidem, s. 28.

60 Strona internetowa NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/analysis-
russias-information-campaign-against-ukraine, ,Analysis of Russia’s Information Campaign Against Ukraine,
Examing non-military aspects of the crisis in Ukraine from a strategic communications perspectives”, wrze-
sien 2014, s. 32-34 (dostep: 17.01.2017 r.).

61 Strona interetowa Center for European Policy Analysis, http://cepa.orgffiles/?id_plik=1896, E. Lucas,
B. Nimmo, CEPA Infowar Paper No. 1 Information Warfare: What Is It and How to Win It?, Listopad 2015,
s. 5 (dostep: 31.01.2017 r.).

62 Strona internetowa Uniwersytetu w Helsinkach, http://www.helsinki.fi/aleksanteri/english/publications/
presentations/papers/ap_1_2016.pdf, B. Renz, H. Smith, Russia and Hybrid Warfare - going beyond the
label, ,Papers Aleksanteri” 2016, nr 1, s. 7 (dostep: 21.01.2017 r.).
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Po trzecie, retoryka rosyjska oraz sposoby i metody prowadzenia wojen znajdujg wy-
raz w kluczowych dokumentach polityki strategicznej i sq oparte w gtéwnej mierze na
pamieci historycznej oraz swoistym mesjanizmie narodowymé, zgodnie z ktorym powinno
nastapi¢ zjednoczenie Eurazji z naturalng przewaga Rosjan — narodu wybranego i zdolnego
do decydowania o fadzie Swiatowym. Doktrynalna koncepcja walki informacyjnej, ktorg
dogtebnie przeanalizowata Joanna Darczewska, ,usprawiedliwia” poniekad dziatania
hybrydowe Rosji, jednoczesnie nadajgc im charakter ideowy. Bowiem wojna informacyj-
na jest traktowana przez Federacje Rosyjska w kategoriach wojny ideologicznej, z nieo-
graniczonym arsenatem jawnych i ukrytych metod jej prowadzenia. Wojna informacyjna
w rosyjskim ujeciu doktrynalnym, rozumiana jako walka samodzielna i wsparcie dla szer-
szych dziatan zbrojnych, umozliwia rozwigzanie starych probleméw nowoczesnymi tech-
nikami®, niekoniecznie usankcjonowanymi prawem miedzynarodowym.

Po czwarte, kryzys na Ukrainie jest rezultatem dtugoterminowej strategii Federacii
Rosyjskiej, a zdaniem samych Rosjan wine za sytuacje w tej cze$ci Swiata ponoszg USA
i zwolennicy amerykanskiej wizji jednobiegunowego podziatu $wiata.

Po piate, hybrydowo$¢ konfliktu nie musi zapewni¢ Rosji zamierzonych celéw,
zwlaszcza w sytuacji, gdy rzad w Kijowie odrzuci uczestnictwo w Eurazji na warunkach
rosyjskich i zdecyduije sie na wspdiprace z Zachodem.

Po szoste, mozna pokusic si¢ o stwierdzenie, ze tzw. zimna wojna nie dobiegta kon-
ca, a zmienita jedynie narzedzie walki i wywierania wptywu na przeciwniku, zastepujac
bron atomowg kampanig dezinformacyjna, wojng psychologiczng i cyberprzestepczoscia.
Algorytm wywierania wptywu na proces decyzyjny wroga obejmuje przede wszystkim
systematyczng, gre, polegajaca na celowym znieksztatcaniu informacji, przekazywaniu
fatszywych danych oraz innych dziataniach na rzecz zneutralizowania myslenia opera-
cyjnego przeciwnika®, Redefinicja paradygmatu prowadzenia dziatar zbrojnych w XXI
wieku znalazta zatem odzwierciedlenie w nowej doktrynie wojennej Federacji Rosyjskiej
z 2014 roku, ktdra uwzglednia obligatoryjng, zdaniem Kremla, modernizacje sit zbrojnych
i dostosowanie ich zdolnosci bojowych do niepewnego srodowiska geopolitycznego.

Od czasu upadku bipolarnego podziatu $wiata wiadze rosyjskie nie kryjg swoich sta-
ran na rzecz odbudowy potegi, zaréwno w dziedzinie gospodarczej, jak i militarnej,

63 O wptywie etnos, duchowosci rosyjskiej i Cerkwi na strategie wojenng Rosji wspomina Tatiana Gra-
czowa, w ktorej kregu zainteresowan pozostajg kwestie geopolityczne oraz wymiar wspétczesnych wojen. K.
Kraj, Kryzys ukrairiski. Nowe spojrzenie na wojne — z rosyjskiej perspektywy, JKrakowskie Studia Miedzyna-
rodowe. Przemiany systemu bezpieczenstwa i wspotpracy miedzynarodowej w drugiej dekadzie XXI w.”
2015, nr 2, s. 31-32.

64 Strona internetowa Osrodka Studidw Wschodnich, https://www.osw.waw.pl/sites/default/files/pw_
50_pl_diabel_tkwi_net.pdf, J. Darczewska, Diabet tkwi w szczegdtach. Wojna informacyjna w $wietle doktry-
ny wojennej Rosji, s. 15-16 (dostep: 19.01.2017 r.).

85 Strona internetowa NATO StratCom Centre of Excellence, http://www.stratcomcoe.org/msnegovaya-
putins-information-warfare-ukraine, M. Snegovaya, Putin’s Information Warfare in Ukraine, s. 14 (dostep:
22.01.2017 r.).
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0 czym $wiadczg permanentne manifestowanie zdolnosci bojowych sit zbrojnych Federa-
cji oraz uciekanie sie w konfliktach do rozwiazan niekonwencjonalnych, tak jak miato to
miejsce w przypadku dziatant hybrydowych na terytorium Ukrainy od 2014 roku. Che¢
powrotu Rosji do okresu swietnosci imperium sowieckiego stanowi pochodng zwigksze-
nia potencjatu ekonomiczno-militarnego, nie wykluczajac otwarcia sie na panstwa azja-
tyckie.

Jak twierdzi NATO, wyrazny zwrot Rosji w kierunku Azji jest w zasadzie jedynie
srodkiem do osiggniecia bardziej ambitnego celu, jakim jest wtadza globalna. Jednakze
zanim plan Kremla sie zisci, Rosja musi stac sie potegg regionalng z wyrazng przewaga,
w sferze politycznej, spotecznej, ekonomicznej i militarnej. Jedynie silna regionalnie Fe-
deracja Rosyjska bedzie mogta sta¢ si¢ godnym rywalem Zachodu. Dlatego tez Rosjanie
efektywnie korzystajg ze wszystkich mozliwych narzedzi polityki, zaréwno soft, jak i hard
powert®, uciekajac sie miedzy innymi do skutecznej wojny psychologiczno-informacyjne;.

Wysitki Federacji Rosyjskiej zmierzaja ewidentnie do catkowitej rewizji pozimnowo-
jennego fadu $wiatowego, na zasadach narzuconych przez Rosje i nie powinny zosta¢
zbagatelizowane przez NATO i UE.
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STRESZCZENIE

Wojna hybrydowa, taczaca konwencjonalne i niekonwencjonalne metody walki zy-
skata szerszego znaczenia w zwigzku z dziataniami Ros;ji przeciwko Ukrainie. Najbardziej
skutecznymi narzedziami walki w XXI wieku staty sie wojna informacyjna, militaryzacja
mediow spotecznosciowych, propaganda. Rosja zyskala zdecydowang przewage nad
Ukraing, wykorzystujgc w walce wspomniane elementy.

W artykule przedstawiono oblicze wojny hybrydowej na terytorium Ukrainy, positku-
jac sie stanowiskiem Sojuszu Pétnocnoatlantyckiego, Unii Europejskiej oraz Federacii
Rosyjskiej. Szczegding uwage poswigcono aspektom pozamilitarnym kryzysu na Ukrai-
nie. Analiza percepcji wojny hybrydowej przez Rosje pozwala skonstatowaé, iz wojna
informacyjna Federacji Rosyjskiej przeciwko Ukrainie nie dobiegta koica i prawdopodob-
nie Rosja, gromadzac sity, bedzie podejmowac liczne préby, aby zaatakowa¢ ponownie
z uzyciem bardziej wyszukanych i skutecznych technik informacyjnych.

Autorka podjefa probe analizy, w jakim stopniu NATO i UE sg w stanie odpowiedzie¢
na wyzwania zwigzane z wojng hybrydowa, ktore nie mieszczg sie w tradycyjnym rozu-
mieniu konfliktéw zbrojnych.

Stowa kluczowe: wojna hybrydowa, militaryzacja mediow spoteczno$ciowych, propa-
ganda, wojna informacyjna, dezinformacja

SUMMARY

After Russia’s information campaign against Ukraine hybrid warfare with its military
and non-military tools has gained major significance. Undoubtedly, information warfare,
weaponization of social media, propaganda and disinformation have become the most
effective ways of warfare.

The paper refers to the definition of hybrid warfare against Ukraine, taking into ac-
count the position of NATO, European Union and the Russian Federation. Particular
attention was paid to the non-military aspects of the crisis in Ukraine. The Russia’s infor-
mation warfare is by no means over and it is likely that Russia re-accumulating forces will
attempt to strike again with more sophisticated and effective informational tactics.

The author has made an attempt to analyze about the degree to which NATO and
European Union can respond to the challenges of hybrid warfare that fall outside of the
classically defined military conflicts.

Key words: hybrid warfare, weaponization of social media, propaganda, information
warfare, disinformation
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