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Streszczenie. Otoczenie technologiczne instytucji finansowych zmienia si¢ w bardzo szybkim
tempie, co zarazem zwigzane jest z pojawieniem si¢ nowych zagrozen, m.in. terroryzmu,
cyberprzestgpstw czy wirusow komputerowych. Klienci bankéw wymagaja nie tylko
prywatnosci oraz komfortu uzytkowania, ale przede wszystkim chca mie¢ pewnos¢, ze ich
oszczednosci chronione sa wedtug najwyzszych standardow. Celem artykulu jest ocena
znajomosci i przestrzegania zasad bezpiecznego korzystania z wybranych ustug bankowych
przez studentow. W publikacji wykorzystano wyniki badan witasnych przeprowadzonych
w 2017 r. wérdd 274 studentow publicznych szkdt wyzszych w Poznaniu. Scharakteryzo-
wano czynniki, na ktére zwracajq uwage klienci podczas korzystania z uslug bankowych,
tak by ich fundusze byly bezpieczne, a takze postawy wobec biometrii i innych sposobdw
zabezpieczen.

Stowa kluczowe: bankowo$¢ mobilna, bankowos$¢ internetowa, ochrona konsumenta.
Kody JEL: G210, D18.

1. Wstep

Nowoczesne technologie stajg si¢ niezbgdne do rozwoju i unowoczesniania insty-
tucji bankowych, a takze innych przedsigbiorstw. Rynek urzadzen typu smartfon
ro$nie w bardzo szybkim tempie. Wymogi i oczekiwania formutowane wobec
urzadzen mobilnych znajduja odzwierciedlenie w pragnieniach i wymaganiach
klientéw bankow zywionych wzgledem ustug swiadczonych przez instytucje depo-
zytowo-kredytowe. Nalezy jednak pamigtac, ze rozwdj nowoczesnych technologii
powiazany jest $cisle z zagrozeniami, gtdéwnie zas z cyberprzestgpczoscia. Zatem
na pierwszy plan wysuwaja si¢ nie wygoda zwigzana z szybkimi platnosciami,
a bezpieczenstwo transakcji. Klienci bankdéw pragna, aby ich pieniadze byty chro-
nione zgodnie z najwyzszymi standardami, przy zachowaniu prywatnosci oraz
komfortu uzytkowania.
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Celem artykutu jest ocena znajomosci i przestrzegania zasad bezpiecznego korzy-
stania z wybranych ustug bankowych przez studentéw. W publikacji wykorzystane
zostaly wyniki badan wlasnych przeprowadzonych w 2017 r. wérod 274 studentow
publicznych szkot wyzszych w Poznaniu. Scharakteryzowane zostaly czynniki, na
ktore zwracaja uwage klienci podczas korzystania z innowacyjnych ustug banko-
wych, tak by ich fundusze byly bezpieczne, a takze postawy wobec biometrii i innych
sposobdw zabezpieczen.

2. Bezpieczenstwo podczas korzystania z uslug bankowych
2.1. Potrzeba bezpieczenstwa finansowego

W potocznym rozumieniu bezpieczenstwo jest utozsamiane ze stanem zapew-
niajacym pewno$¢ istnienia i przetrwania. Slownik wspélczesnego jezyka polskiego
definiuje to stowo jako ,,poczucie pewnosci; przeciwienstwo zagrozenia” [Dunaj et
al. 1999, s. 50]. Natomiast najogolniej i najtrafniej okresli¢ nalezy bezpieczenstwo
jako ,,zaspokajanie takich potrzeb jak: istnienie, przetrwanie, cato$¢, tozsamos¢,
niezalezno$¢, spokdj, posiadanie i pewnos¢ rozwoju” [Zigba 1999, s. 27]. Warto
doda¢, ze Swiatowe Forum Ekonomiczne zdefiniowato zagrozenia bezpieczenstwa
w pieciu kategoriach: ryzyko gospodarcze, ryzyko geopolityczne, ryzyko dla srodo-
wiska, ryzyko spoleczne, ryzyko technologiczne [Schwab 2011]. W niniejszym
opracowaniu zostang omdwione gtéwnie ryzyko ekonomiczne (w szczegodlnosci
finansowe) oraz ryzyko technologiczne.

Bezpieczenstwo finansowe jest okreslane jako ,stan oséb, gospodarstw
domowych oraz spotecznosci, ktdre sa w stanie pokry¢ swoje podstawowe potrzeby
i nieuniknione wydatki w sposdb zrownowazony, biorac pod uwage wymagania
fizjologiczne, $rodowiska i obowigzujace normy kulturowe” [Raczkowski 2012,
s. 299-300]. Jest o zarazem pojecie wiclowymiarowe, dotyczy bowiem wszystkich
podmiotéw dziatajacych na rynkach finansowych — od instytucji panstwowych
zaczynajac, poprzez posrednikow finansowych, konczac naklientach indywidualnych
1 instytucjonalnych.

Na bezpieczenstwo finansowe jednostki wptywa jej zachowanie. Niepodwazalnym
faktem jest, ze wraz ze wzrostem wiedzy ekonomicznej, poznaniem podstawowych
poje¢ i umiejetnoscia ich wykorzystywania zwicksza si¢ poczucie bezpieczen-
stwa [Raczkowski 2012, s. 300]. Poczucie bezpieczenstwa finansowego jednostki
zalezne jest réwniez od stabilnosci rynkow finansowych, koniunktury gospodarki
danego kraju czy tez od wiedzy oraz umieje¢tnosci menedzerdw i politykéw. Trudno
sobie wyobrazié, by klienci bankdéw, pomimo swoich wysokich dochodow, czuli
si¢ bezpiecznie, gdyby panowat swiatowy kryzys, a politycy i prezesi bankdéw byli
osobami niekompetentnymi. Ograniczanie ryzyka finansowego mozliwe jest dzigki
dziataniom prewencyjnym. Odpowiednie przepisy zawarte w aktach prawnych,
migdzy innymi o adekwatnos$ci kapitalowej bankdéw, czy tez tworzenie instytucji
odpowiedzialnych za kontrole rynku finansowego, takiej jak na przyktad Komisja
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Nadzoru Finansowego, powoduja podwyzszenie poczucia bezpieczenstwa finanso-
wego jednostki.

Rozwijajacy si¢ rynek nowoczesnych technologii przyczynia si¢ do wprowa-
dzania innowacji na rynku ustlug bankowych. Klienci bankow niechetnie przeko-
nuja si¢ do korzystania z nowinek technicznych, nie darza ich zaufaniem, poniewaz
obawiajq si¢ o bezpieczenstwo swoich pienigdzy. Jak wynika z raportu Fundacji
Kronenberga zaledwie 52% badanych deklaruje zaufanie do nowoczesnych kanalow
obstugi w banku. Ustugi takie jak bankowo$¢ mobilna i internetowa najwigkszym
zaufaniem cieszg si¢ wsrdd osob z wyzszym wyksztatceniem (72%), najmniejszym
za$ u 0s0b z wyksztatceniem podstawowym (32%). Warto zwrdci¢ uwagg na to, ze
poczucie bezpieczenstwa wobec nowoczesnych ustug bankowych jest tym wigksze,
im wyzsze wyksztatcenie posiada klient banku [Fundacja Kronenberga 2015]. Jednak
wyniki podobnych badan na przestrzeni lat ulegaja zmianom, a dzialania podejmo-
wane przez banki w zakresie ochrony konsumentow przynoszg wymierne korzysci.
Wedlug najnowszego raportu Zwiazku Bankéw Polskich az 91% Polakow czuje si¢
bezpiecznie podczas korzystania z bankowos$ci mobilnej i internetowej [Barbrich,
Minkina, Polak 2018, s. 7].

To, ze klienci bankow przyktadaja duza wage do kwestii bezpieczenstwa,
potwierdza rdwniez systematyczne badanie bankowcow przez ,,Monitor Bankowy”.
Wynika z niego, iz w latach 2014-2016 zwigkszyt sie odsetek bankowcdodw twierdza-
cych, ze klientdéw gotowych na korzystanie z bankowosci mobilnej jest wigcej niz
40%, ale glowng bariera rozwoju e-gospodarki sq obawy konsumentéw o bezpie-
czenstwo — na t¢ przeszkode wskazato 43% oséb [Minkina 2016].

2.2. Rodzaje zabezpieczen stosowanych przez banki

Instytucje depozytowo-kredytowe staraja si¢ kazdego dnia ulepszaé system zabez-
pieczen danych swoich klientow. Swiadczenie ustug poprzez rézne kanaty dystry-
bucji (stacjonarny, internetowy i mobilny) stwarza wiele mozliwosci dla potencjal-
nych oszustow, dlatego banki starajg si¢ przewidzie¢, w jaki sposob konsument
moze zostac¢ okradziony. Wiedza zdobyta dzigki profesjonalnym oddziatom IT, ktére
nieustannie analizuja to ryzyko, przyczynia si¢ do udoskonalenia bezpieczenstwa
klientow korzystajacych z uslug w oddziale banku oraz z mozliwosci bankowosci
internetowej i mobilne;.

Konsumenci narazeni sa na: niekontrolowane udostgpnienie ich danych osobowych
z zasobow banku, wlamanie si¢ na internetowy rachunek bankowy, kradziez danych
z karty ptatniczej, kradziez tozsamosci czy tez oszustwa podczas ptatnosci elektro-
nicznych. Bankowcy uwazaja, ze ich systemy dobrze chronig przed tego typu zagro-
zeniami. Najwyzej oceniaja bezpieczenstwo w zakresie ochrony danych osobowych
w placowkach bankoéw (96%) oraz zapobieganie wlamaniom na internetowe konta
bankowe (94%). W ich opinii instytucje depozytowo-kredytowe maja jednak jeszcze
duzo do zrobienia w zakresie czasowych awarii w bankowosci elektronicznej oraz
kradziezy danych karty ptatniczej [Barbrich, Minkina, Polak 2018, s. 16].
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Tabela 1. Rodzaje zabezpieczen stosowanych w ustugach bankowych

Usluga bankowa Sposob uwierzytelniania Dodatkowe zabezpieczenia

Wyplaty dowdd osobisty monitoring
w oddziale banku | wzor podpisu
dane osobowe (np. nazwisko panienskie matki)

Bankomat PIN montowanie plastikowych
kod BLIK wypustek wokot otworu na karte
czytnik linii papilarnych? kamera
modut EMV?
limity transakcji
Platnosci karta PIN kod CVC2/CVV2*
bankomatowsg odpowiedzialno$¢ posiadacza

karty do réwnowartosci 150 euro
limity transakcji

Bankowos¢ login szyfrowanie potaczenia
internetowa hasto maskowane z bankiem

dwustopniowy model (dodatkowo kilka cyfr certyfikat klucza publicznego®

z numerem PESEL badz dowodu osobistego) jednorazowe hasta SMS podczas
ptatnosci

limity transakecji

Bankowos¢ login jednorazowe hasta SMS podczas
mobilna hasto maskowane platnosci
dwustopniowy model (dodatkowo kilka cyfr uaktualnianie aplikacji mobilnej
z numerem PESEL badz dowodu osobistego) limity transakcji
skanowanie odcisku palca
Platnosci tele- dwustopniowy (jednorazowy kod oraz zaak- aplikacja mobilna zabezpieczona
fonem przy uzyciu | ceptowanie platnosci przy uzyciu aplikacji loginem i hastem lub tez poprzez
systemu BLIK mobilnej) skanowanie odcisku palca

Zrédto: opracowanie wiasne na podstawie m.in. [Gornisiewicz, Obczyfiski, Pstrug 2014].

Banki $wiadczg ustugi tradycyjne, do ktérych nalezy zaliczy¢ wplaty i wyplaty
w oddziale banku i bankomacie, ale takze ustugi nowoczesne, takie jak bankowos¢
mobilna, bankowos$¢ internetowa, ptatnosci zblizeniowe karta bankomatowa oraz
ptatnosci telefonem, np. system BLIK. Tabela 1 prezentuje, w jaki sposob klienci
chronieni sa przed atakami oszustow, gdy korzystaja z tych ustug.

2 Rozwiazanie to jest nadal w fazie testowe;.

3 Modut EMV - standard opracowany przez zrzeszenie wydawcow Kart platniczych Europay,
MasterCard i Visa, definiujacy zasady wspotpracy kart platniczych wyposazonych w chip (tzw. chip
EMV) z innymi urzadzeniami, takimi jak terminale platnicze i bankomaty [Goérnisiewicz, Obczynski,
Pstru$ 2014, s. 7].

4 Kod CVC2/CVV2 - kod zapisany na odwrocie karty platniczej pozwalajacy — wraz z numerem Karty,
data jej waznosci oraz danymi posiadacza karty — na przeprowadzenie transakcji typu card-not-present
[Goérnisiewicz, Obczynski, Pstrus 2014, s. 7].

5 Certyfikat klucza publicznego — zestaw informacji, ktére zasadniczo nie sa mozliwe do podrobienia
i stuza do weryfikacji tozsamosci podmiotu w internecie [Gornisiewicz, Obczynski, Pstrus 2014, s. 7].
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Wymienione zabezpieczenia stosowane przez banki ulegaja ciaglej ewolucji.
Wyjatkowa pozycje wsrod bankowych technologii zabezpieczeniowych zajmuje
obecnie biometria. Technika opierajaca si¢ na indywidualnych cechach istot zywych
jest wykorzystywana przez instytucje depozytowo-kredytowe juz od kilkunastu lat.
Technologie biometryczne uzywane sq w siedzibach bankéw na réznych poziomach
zabezpieczen, beda to m.in.: skan tgczoéwki oka, geometria twarzy, geometria dtoni,
odcisk palca, rejestracja gtosu [Jasinski 2007, s. 81].

Identyfikacje biometryczna banki staraja si¢ wprowadzi¢ réwniez na uzytek komer-
cyjny, aby klienci czuli si¢ bezpiecznie. Jednak najwigksza trudnoscia we wdrozeniu
tej techniki jest brak bazy obejmujacej wzorce biometryczne. Niektore banki juz
swiadcza tego typu ustugi swoim klientom; gtdownie polegaja one na logowaniu si¢
do aplikacji mobilnej przy uzyciu skanowania odcisku palca. Mozliwos$¢ taka swoim
klientom proponuje jedynie 10 bankéw w Polsce (stan na dzien 10 marca 2018 r.).
Przyktadowo potwierdzenie transakcji przy uzyciu skanowania odcisku palca oferuje
Bank Millennium, z kolei Bank Zachodni BZ WBK w ramach swojej infolinii wyko-
rzystuje system biometrii gtosowej. Poza tym warto wspomnie¢ o projekcie badaw-
czym banku PKO BP, Politechniki Gdanskiej oraz firmy Microsystems, polega-
jacym na wprowadzeniu globalnego rozwiazania z zakresu biometrii. W wybranych
placéwkach PKO BP wojewddztwa kujawsko-pomorskiego i pomorskiego klienci
moga skorzysta¢ z biostanowisk, ktore weryfikuja tozsamos¢ poprzez cechy szcze-
goblne, takie jak skan naczyn krwionosnych dtoni i twarzy, podpis czy glos [Boczon
2017].

Klienci europejskich bankéw chca, by ich pieniadze byly bezpieczne, dlatego
wigkszos¢ z nich (67%) rozumie znaczenie poufnych danych w procesie ochrony
prywatnosci. Wsrod klientdw bankow wzrasta rowniez zainteresowanie i che¢ uwie-
rzytelniania ptatnosci z wykorzystaniem biometrii. Dwuetapowe uwierzytelnianie
jest uznawane przez trzy czwarte badanych jako bezpieczny sposob autoryzacji ptat-
nosci. Najwigkszym zaufaniem klienci bankow darza weryfikacje linii papilarnych
(81%) 1 skanowanie tgczdéwki oka (76%) [Ziemkowska 2016, s. 35-39].

Polacy oczekuja, ze banki niezwtocznie beda ich informowac o zaistnieniu
i skutkach cyberataku oraz ze od razu zostang wprowadzone procedury eliminujace
takie zagrozenie. Taka deklaracj¢ ztozyto 83% badanych [Barbrich, Minkina, Polak
2018, s. 13], co pokazuje, jak wysokim zaufaniem klienci darza banki i przerzucaja
na nie pelng odpowiedzialnos$¢ za bezpieczenstwo. Jednak rola bankéw w zakresie
ochrony danych osobowych i funduszy konsumentéw nie konczy si¢ tylko na trosce
o systemy zabezpieczen. Bankowcy twierdza, iz przy korzystaniu z niektorych ustug
duza odpowiedzialno$¢ spoczywa réwniez na klientach. Dlatego zadaniem banku
jest takze edukowanie konsumentow w zakresie potencjalnych zagrozen oraz metod
ich zwalczania. Przyktadem takich dziatan jest uczestnictwo instytucji depozytowo-
kredytowych w ogdlnopolskim programie ,,Bezpieczenstwo w cyberprzestrzeni”,
w ramach ktérego w placowkach o§wiatowych przeprowadzane sg zaj¢cia z zakresu
cyberbezpieczenstwa [Barbrich, Minkina, Polak 2018, s. 16-17].
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2.3. Bezpieczenstwo z perspektywy klientow bankow

Wiedza Polakdéw z zakresu bezpieczenstwa ustug bankowych jest tematem wielu
badan. Z tych najnowszych wynika, ze 37% obywateli Rzeczypospolitej nie ma
pojgcia o bezpieczenstwie bankowosci mobilnej, a 30% o bankowosci internetowe;.
Z kolei Polacy wiedza znacznie wigcej o ochronie tak ustug bankowych w placéwce
banku, jak i bankomatow. Brak wiedzy w tej sferze wykazalo odpowiednio 16%
i 17% badanych [Barbrich, Minkina, Polak 2018, s. 9-11].

Poziom wiedzy z zakresu bezpieczenstwa w sieci w Polsce jest na takim samym
poziomie jak w calej Unii Europejskiej (46%). Najlepiej poinformowani w tej dzie-
dzinie sa mieszkancy Danii (76%), a najwigksze braki wiedzy wystepuja wsrod
Bulgarow (27%). Co ciekawe, to wlasnie w Bulgarii obywatele uwazaja, ze rosnie
ryzyko stania si¢ ofiarg cyberataku (87%), w Polsce podobnie sadzi 82% badanych
[Barbrich, Minkina, Polak 2018, s. 12].

Mimo iz banki staraja si¢ (skutecznie) zapobiega¢ atakom oszustéw postugu-
jacych si¢ metoda nazywana phishing®, to klient musi wykorzystywaé wiedze
z zakresu cyberbezpieczenstwa i przestrzega¢ podstawowych zasad podczas korzy-
stania z ustug bankowosci internetowej. Przede wszystkim nigdy nie nalezy podawac
zadnych danych niezbgdnych w procesie logowania do bankowosci internetowej
osobom trzecim, a wejscie do serwisu bankowosci internetowej powinno odbywac si¢
wylacznie poprzez wpisanie odpowiedniego adresu w pasku przegladarki. Dodatkowo
przed zalogowaniem nalezy sprawdzi¢, czy potaczenie z bankiem jest szyfrowane, to
znaczy, czy przed adresem znajduje si¢ przedrostek ,.https://” (a nie ,.http://”’), a obok
niego umieszczony jest symbol ktodki. Nalezy rowniez klikna¢ ten symbol i sprawdzi¢
poprawnos¢ certyfikatu klucza publicznego [Gornisiewicz, Obczynski, Pstrus 2014,
s. 19]. Niestety, zaledwie co czwarty Polak podczas korzystania z bankowosci interne-
towej zwraca uwagg na wymienione aspekty [Barbrich, Minkina, Polak 2018, s. 20].

Celem atakéw hakerskich sa rowniez komputery i inne urzadzenia klientow bankow
shuzace do korzystania z bankowosci internetowej. Przed takowymi atakami mozna
si¢ uchronié, nalezy jednak pamigtaé o kilku podstawowych zasadach bezpieczen-
stwa. Zaleca si¢ taczenie z bankowoscia internetowa tylko poprzez zaufane urza-
dzenia, nie nalezy natomiast korzysta¢ w tym celu z kafejek internetowych badz
publicznie dostgpnych hot-spotéw’, gdyz moze byé tam zainstalowane zlosliwe
oprogramowanie. Urzadzenia, z ktorych korzystaja klienci bankéw do uzywania
bankowosci internetowej, powinny by¢ zabezpieczone najnowszym oprogramo-
waniem antywirusowym oraz zapora sieciowa®. Zainstalowany i aktualizowany

¢ Phishing — metoda oszustwa, w ktdrej przestgpca podszywa si¢ pod inng osobg lub organizacje w celu
wytudzenia okreslonych informacji (np. danych niezbgdnych do logowania si¢ do bankowosci interne-
towej) lub naktonienia ofiary do realizacji okreslonych zadan [Gérnisiewicz, Obczynski, Pstrus 2014,
s. 7].

7 Hot-spot — punkt dostepu do sieci bezprzewodowej, umozliwiajacy podtaczonym do niego urzadze-
niom dostep do internetu [Gornisiewicz, Obczynski, Pstrus 2014, s. 7].

8 Zapora sieciowa (ang. firewall) — oprogramowanie lub urzadzenie stuzace do kontrolowania przepty-
wu danych do i z danego urzadzenia (np. komputera) [Gérnisiewicz, Obczynski, Pstrus 2014, s. 7].
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program antywirusowy posiada zaledwie 21% Polakoéw [Barbrich, Minkina, Polak
2018, s. 19]. Uzytkownicy musza takze pamigtac, aby nie instalowac nielegalnego
oprogramowania na swoich urzadzeniach, gdyz moze by¢ to bardzo ryzykowne
[Gornisiewicz, Obczynski, Pstrus 2014, s. 19-22].

Bankowo$¢ internetowa zabezpieczona jest odpowiednim loginem i hastem. Hasto
powinno by¢ trudne, najlepiej winno zawiera¢ znaki specjalne, duza litere i liczby,
oraz powinno by¢ zmieniane z okreslong czgstotliwoscia. Obowiazek zmiany hasta
spoczywa na uzytkownikach, aczkolwiek banki starajq si¢ zmuszac co jaki$ czas
swoich klientdéw do utworzenia nowego hasta. Badania pokazuja, ze w Polsce
zaledwie 30% osob zmienito hasto w ciagu ostatnich 12 miesi¢cy — podobnie pod
tym wzgledem ksztaltuje si¢ srednia w Unii Europejskiej. Najczesciej czynia to
Lotysze (68%), najrzadziej za§ Rumuni (7%). Ponadto warto zwroci¢ uwage, iz
w Polsce az 84% populacji uzywa takiego samego hasta do roznych stron interne-
towych, podczas gdy w krajach Unii Europejskiej przecigtnie jest to 72%. Najlepiej
pod tym wzgledem prezentuja si¢ Szwedzi (40%), a najgorzej Bulgarzy (87%) [ZBP
2018, s. 14].

Podczas korzystania z oferty sklepow internetowych platnosci za zakupy da si¢
zrealizowac przy uzyciu karty platniczej. Mozna tego dokona¢, podajac dane z karty:
jej numer, dat¢ waznosci, dane posiadacza oraz specjalny kod CVC2/CVV2 umiesz-
czony na odwrocie karty. Ten trzycyfrowy kod jest jednym z systemow zabezpieczen
kart ptatniczych stosowanym przez banki. Jednak w niektorych krajach na $wiecie
kod ten nie jest wymagany podczas autoryzacji ptatnosci. Potwierdza to historia
pewnej kobiety, ktdra po przejsciu huraganu w US A otrzymata karte ptatnicza z Czer-
wonego Krzyza, nastepnie jej zdjgcie zamiescita na portalu spotecznosciowym.
W ciagu kilku minut z jej konta znikngty wszystkie srodki pieniezne [Gornisiewicz,
Obczynski, Pstrus 2014, s. 28-31]. Klienci bankéw muszg zatem zachowac szcze-
g6lng ostroznos¢ 1 pamigtaé, zeby nie umieszcza¢ poufnych danych w internecie,
gdyz opublikowane w tym miejscu informacje pozostaja tam na zawsze.

Chociaz bezpieczne korzystanie z mobilnych aplikacji bankowych jest mozliwe
dzieki dwustopniowemu poziomowi zabezpieczen, cyberprzestgpcy nadal znajduja
sposoby na dokonywanie kradziezy, gldwnie dzigki smartfonom i tabletom konco-
wych uzytkownikdw. Na ataki najbardziej narazone sg osoby korzystajace z systemu
operacyjnego Android. Liczba ,ztosliwych plikow” przygotowanych dla tego
systemu stale rosnie. Pod koniec III kwartalu 2015 r. odnotowano ich blisko 1,6
min [Piesik 2016]. Niebezpieczne jest ponadto instalowanie aplikacji z niezna-
nych zrdédel, moze to doprowadzi¢ do infekcji urzadzenia. Jednym z przyktadow
jest trojan Zeus, ktory udaje certyfikat do wykonywania przelewow, w rzeczywi-
stosci jednak kradnie SMS-y zawierajace jednorazowe kody wysyltane przez banki.
Inny niebezpieczny trojan o nazwie Android.BankBot.65.origin zostat stworzony do
wykradania pieniedzy z kont bankowych, a wbudowany byt m.in. w aplikacje rosyj-
skiego panstwowego Sbierbanku [Piesik 2016, s. 100—103].
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3. Metodyka badan wlasnych

Celem okreslenia poziomu wiedzy na temat bezpieczenstwa wybranych ustug
bankowych oraz stopnia przestrzegania przez studentdw podstawowych zasad
bezpiecznego korzystania z tych uslug przeprowadzone zostato autorskie badanie
ilosciowe — metoda ankiety internetowej — wsrod studentéw publicznych szkot
wyzszych w Poznaniu korzystajacych z wybranych ustug bankowych.

Sformutowano hipotez¢ gtéwna, wedtug ktorej w przypadku studentéw Uniwer-
sytetu Ekonomicznego w Poznaniu wystepuje wigksza znajomos¢ zasad bezpiecz-
nego korzystania z bankowosci oraz czgstsze przestrzeganie tych zasad niz wsrod
studentéw pozostalych publicznych uczelni wyzszych w Poznaniu.

W badaniu wzi¢to udziat 274 studentow. Potowa proby, czyli 137 osdb, to studenci
Uniwersytetu Ekonomicznego w Poznaniu. Pozostale osoby studiujg na innych
publicznych uczelniach w Poznaniu (w tym 69 studentow Uniwersytetu im. Adama
Mickiewicza, 32 studentéw Politechniki Poznanskiej, 18 studentéw Uniwersytetu
Przyrodniczego, 11 studentéow Uniwersytetu Medycznego i 7 studentow Akademii
Wychowania Fizycznego). W wigkszosci na pytania odpowiadaty kobiety (75%).
W badaniu wzigli udzial respondenci w réoznym wieku, najwigksza grupe stanowity
osoby z pierwszego roku studiow — 28%, potem z trzeciego — 26% i drugiego roku
studiow licencjackich — 18%, pozostali to studenci studiéw magisterskich.

Badanie zostato przeprowadzone w dniach 14 i 15 marca 2017 r. Respondenci
odpowiedzieli na 38 pytan zamieszczonych w ankiecie udostgpnionej na platformie
internetowej Google. Do analizy danych wykorzystano gléwnie miary statystyki
opisowej. Do przetworzenia danych wykorzystano program IBM SPSS Statistics
oraz arkusz kalkulacyjny Microsoft Excel. Ankieta internetowa zostat zamieszczona
na portalu spotecznosciowym w zamknigtych grupach studentéw poszczegodlnych
uczelni w Poznaniu.

Wsrdd respondentdow nie znalazta si¢ ani jedna osoba, ktéra nie posiada konta
w banku i nie korzysta z bankowosci internetowej. Natomiast mobilnymi aplikacjami
swoich bankéw nie postuguje si¢ 34,3% badanych. Ankieta zostala skonstruowana
w taki sposob, by osoby, ktdre nie uzywaja mobilnej bankowosci, nie odpowiadaty
na pytania dotyczace bezpieczenstwa oraz wygody tej ustugi. Dlatego w zagadnie-
niach zwigzanych z mobilna bankowoscia proba wyniosta 217 respondentow. Poza
tym warto podkreslié, iz studenci czgsciej i1 bardziej $wiadomie korzystaja z inter-
netu niz przedstawiciele innych grup spotecznych, co moze mie¢ swoje odzwier-
ciedlenie w wynikach badania. Ponadto rezultatow niniejszego badania nie nalezy
uogolnia¢ na populacje, gdyz proba nie byla dobrana w sposéb losowy. Niniejsza
analiza stanowi raczej wstep do poznania omawianego zjawiska.
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4. Postrzeganie aspektu bezpieczenstwa podczas korzystania z bankowoSci

4.1. Znajomosc¢ i przestrzeganie zasad bezpiecznego korzystania
z wybranych ustug bankowych

Jako jeden z glownych powoddéw, dla ktérych wciaz duza liczba studentow
nie decyduje si¢ na korzystanie z nowoczesnych ustug bankowych (bankowosci
mobilnej nie uzywa nieco ponad 34% badanych), zostato wymienione ograniczone
bezpieczenstwo. Powszechne jest bowiem twierdzenie, iz ustugi tego typu nie sa
odpowiednio zabezpieczone przed oszustami. Warto podkresli¢, ze studenci przy-
wiazuja duza wage do tego, by ich fundusze byly bezpieczne — zdecydowana wigk-
szos¢ potrafi wymienié¢ podstawowe zasady bezpiecznego korzystania z bankomatu,
bankowosci mobilnej 1 internetowe;.

Podczas wptlacania i wyptacania pienigdzy z bankomatu najczg¢sciej uwage
studentéw przykuwa wyglad bankomatu, czyli to, czy nie ma na nim zainstalowa-
nych naktadek na klawiature, czytnika kart lub dodatkowych kamer zamontowanych
przez oszustow (co trzecie wskazanie). Rownie istotna zasadg bezpieczenstwa, jaka
kieruja si¢ mlodzi ludzie, jest zwracanie uwagi na inne osoby w poblizu banko-
matu (33%). Kolejny istotny czynnik to lokalizacja bankomatu. Badani przyznaja,
ze najczgsciej korzystaja z bankomatéw umieszczonych przy oddziatach banku,
natomiast obawiaja si¢ uzywania tych znajdujacych si¢ w miejscach nietypowych.
Co ciekawe, jedynie 17% mtodych ludzi podczas wpisywania kodu PIN zastania
klawiaturg reka. Warto zwroci¢ uwage, ze studenci wszystkich uczelni poréwny-
walnie dobrze poradzili sobie z wymienieniem podstawowych zasad bezpiecznego
korzystania z bankomatu. Wiedz¢ w tym zakresie posiadato 96% studentow UEP
1 92% studentéw pozostalych uczelni.

Podobne wyniki otrzymano takze w zakresie zasad bezpiecznego korzystania
z bankowosci internetowej. Zdecydowana wigkszos$¢ studentdow w obydwu anali-
zowanych grupach (UEP — 93%, pozostali — 81%) posiada wiedz¢ co do zasad
bezpieczenstwa i nie wystepuja w tym zakresie znaczace roznice pomiedzy grupami
badanych. Poza tym tylko niespetna 5% osdéb nie wie, na co zwraca¢ uwage podczas
korzystania z tej ustugi, a zaledwie 8% nie koncentruje si¢ na niczym, gdyz uwaza
bankowos¢ internetowa za catkowicie bezpieczna. Co trzeci student deklaruje, ze
sprawdza, czy strona internetowa posiada odpowiedni certyfikat, czy przed adresem
witryny znajduje sig¢ ,,https” oraz widnieje ikona ktédki. Oprdcz tego podczas korzy-
stania z tej ustugi bankowej 16% zwraca szczegolng uwage na odpowiednie zalogo-
wanie oraz wylogowanie, natomiast 13% korzysta tylko z zaufanych sieci interneto-
wych. Niestety, jedynie 5% mtodych ludzi dba o to, by posiada¢ najnowsza wersje
programu antywirusowego.

Z bankowosci mobilnej korzysta dwie trzecie ankietowanych. Niestety, wsrod nich
az 14% uzywa aplikacji bankowej bez podstawowej wiedzy na temat bezpieczenstwa
tej ushugi. Natomiast dla co trzeciego studenta wazne jest, z jakiej sieci internetowe;j
korzysta (czy jest to sie¢ publicznie dostgpna, czy domowa) oraz z jakim urzadze-
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niem si¢ postuguje (czy jest to urzadzenie z systemem Android, czy i0S). Bardzo
wiele 0sob (58%) przyznaje, ze gdy sa potaczeni z internetem dostgpnym publicznie,
to unikajg postugiwania si¢ bankowa aplikacjag mobilna. Oprocz tego co czwarty
student zwraca uwagg na otoczenie, czyli czy ktos za nim nie stoi, czy ludzie wokot
nie wzbudzaja podejrzen. Stosunkowo czesto mtodzi ludzie twierdza, ze aplikacja
powinna by¢ zabezpieczona trudnym hastem, a podczas jego wpisywania nikt nie
powinien zagladaé przez rami¢. Natomiast 7% studentdw zwraca uwagg takze na
to, by zawsze po skorzystaniu z bankowej aplikacji mobilnej odpowiednio si¢ wylo-
gowac. W przypadku wiedzy dotyczacej zasad bezpiecznego korzystania z tej ustugi
ponownie studenci nie r6znig si¢ migdzy soba (82% UEP vs. 78% inne uczelnie).

Celem badania bylo takze okreslenie postrzegania bezpieczenstwa bankowosci
mobilnej. Sprawdzono, z ktorego systemu operacyjnego najczesciej korzystaja
studenci oraz ktory system operacyjny ich zdaniem najlepiej chroni przed atakami
hakeréw. Zgodnie z przewidywaniami najliczniejsi s uzytkownicy Androida (78%),
nastgpnie i0S (15%), natomiast najmniej oséb posiada system Windows Phone
(3%). Niestety, jesli chodzi o wiedz¢ na temat bezpiecznego oprogramowania na
smartfony, to jej poziom nie jest zadowalajacy. Wyniki badania wskazuja, ze az 62%
0so6b nie wie, ktory system zapewnia najwigksze bezpieczenstwo. Natomiast 22%
poprawnie wskazuje na i0S, a co dziesiaty student twierdzi, ze jest nim Android
(oprogramowanie, w przypadku ktérego hakerzy maja najwigcej mozliwosci). Co
ciekawe, najbardziej pewni swojej wiedzy na temat bezpiecznych systemow opera-
cyjnych sg posiadacze 10S, gdyz az w 56% wskazali oni, ze ich system najlepiej
chroni przed ztosliwym oprogramowaniem.

Wykres 1. CzestoS¢ zmieniania hasta uzywanego w bankowosci mobilnej
i internetowej wsrod studentow wedlug uczelni
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Czgstotliwos$¢ zmieniania hasel uzywanych w bankowosci internetowej i mobilne;j

przez studentow wydaje si¢ niepokojaca (wykres 1). Niemal polowa zabezpiecza
swoje konto nowym hastem tylko wowczas, gdy zostanie o to poproszona przez

Journal of Insurance, Financial Markets & Consumer Protection No. 31 (1/2019)



Postrzeganie bezpieczenstwa korzystania z ustug bankowych... 27

bank, z ustug ktérego korzysta. Natomiast prawie co piaty student nie zmienia hasta
w ogole, a co dziesiaty czyni to raz na trzy miesiace. Przyczyn tak rzadkiej zmiany
zabezpieczen mozna doszukiwacé si¢ w fakcie, iz wielu studentow w obecnych czasach
staje przed koniecznoscia zapamigtywania wielu haset do r6znych kont, na przyktad
wirtualnego dziekanatu, poczty elektronicznej czy tez serwisu filméw wideo. Co
ciekawe, co piaty studiujacy na pozostatych uczelniach nie zmienia zabezpieczen
swojego konta w ogole.

Zapamigtanie kodu PIN karty platniczej nie sprawia trudnosci 96% ankietowa-
nych. Interesujace jest, ze czesciej problem z tym maja kobiety oraz osoby studiujace
na pozostatych uczelniach (UEP — 1%, inne — 6%). Natomiast co dziesiaty badany
stosuje taki sam kod PIN takze do odblokowywania innych kont badz aplikacji.

Weryfikacji poddano rowniez Igk przed utratg karty bankomatowej i dowodu osobi-
stego. Wydawac by si¢ moglo, iz wigkszy niepokdj winno budzi¢ widmo kradziezy
dowodu osobistego, gdyz dokument ten uprawnia do wzigcia chocby pozyczki
gotowkowej o duzo wyzszej wartosci niz kwota ptatnosci zblizeniowych realizo-
wanych kartg ptatnicza (50 z1). Okazuje sig, iz studenci UEP oraz innych uczelni
publicznych w Poznaniu w zblizonym stopniu obawiajg si¢ utraty tak dowodu osobi-
stego (69%), jak i karty ptatniczej (62%).

4.2. Ocena rodzajow zabezpieczen stosowanych przez banki

Podczas badania studenci ocenili rdwniez bezpieczenstwo korzystania z banko-
matéw, aplikacji mobilnych, bankowosci internetowej oraz ushug stacjonarnego
oddziatu banku. Ponadto wartosciowali takze wygode korzystania z tych ustug
(w skali od 1 do 4, gdzie 1 —niebezpieczny / niewygodny, a 4 — bardzo bezpieczny /
bardzo wygodny). Ich opinie przedstawiono na wykresie 2.

Wykres 2. Wygoda a bezpieczenstwo systemow autoryzacji ustug bankowych

Bardzo 40+
wygodny Aplikacja
mobilna ‘
Bankowo$¢
. Bankomat ‘ internetowa
g Oddziat banku
10
Niewygodny ‘ | |
LN 2 3
Niebezpieczny Bardzo bezpieczny

Zrédto: Opracowanie whasne na podstawie przeprowadzonych badan.
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Za najbezpieczniejszy uwazany jest oddzial banku, zarazem jednak postrzegany
jest jako najmniej wygodny. Bankowos¢ internetowa oceniana jest jako stosunkowo
bezpieczna i zarazem dos$¢ wygodna. Poziom ochrony zastosowany w bankowosci
mobilnej zostal oceniony najgorze;.

Otrzymane wyniki badan w duzej mierze pokrywaja si¢ z prezentowanymi
w poprzedniej czesci artykutu. Warto przypomnieé, ze réwniez bankowcy, oceniajac
bezpieczenstwo $wiadczonych ushug, najwyzej ocenili ustugi §wiadczone w stacjo-
narnej placdwce banku, podczas gdy za najwigksze zagrozenie uznali czasowe
awarie bankowosci mobilne;.

Respondenci ocenili poziom bezpieczenstwa poszczegolnych sposobdw autory-
zacji transakcji. Otrzymane wyniki — w konteks$cie korzystania z poszczegdlnych
sposobdw — przedstawiono na wykresie 3. Najczgsciej wykorzystywanym sposobem
autoryzacji transakcji wsrod studentow jest kod SMS, ale to nie ta metoda uwazana
jest za najbezpieczniejsza. W opinii mtodych ludzi za taka nalezy uwazaé techno-
logi¢ skanowania odcisku palca. Warto zwrdci¢ uwage, ze kolejna nowosé na rynku
ustug bankowych, czyli autoryzacja za pomoca systemu BLIK, rowniez uwazana jest
za stosunkowo bezpieczna, mimo to nadal mato 0sob z niej korzysta. Bardzo czestg
metoda wykorzystywana podczas ptatnosci jest kod PIN, cho¢ w opinii studentow
sposob ten znalazl si¢ na trzecim miejscu od konca pod wzgledem bezpieczenstwa.

Uznanie danej metody autoryzacji transakcji za najbezpieczniejsza uzaleznione jest
od kierunku studidw. Skanowanie odcisku palca jest najbardziej bezpieczne zdaniem
0s0b uczeszezajacych na Uniwersytet Ekonomiczny, natomiast studenci pozostatych
uczelni wskazali na pierwszym miejscu kod SMS (UEP 91% — inne 74%).

Wykres 3. Korzystanie z poszczegdlnych sposobow autoryzacji transakcji a postrze-
ganie ich poziomu bezpieczenstwa wsrod studentow
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Jak wczesniej wspomniano, identyfikacja biometryczna polega na wykorzystaniu

informacji biologicznej w celu weryfikacji tozsamosci. U podstaw biometrii lezy
fakt, ze ciato kazdego cztowieka posiada pewne niezmienne oraz niepowtarzalne
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wlasciwosci, ktore mozna wykorzysta¢ do odréznienia jednych oséb od drugich, sa
to przyktadowo linie papilarne, uktad zyl, gltos [Kaszubski 2011, s. 5]. Z taka defi-
nicja zostali zapoznani respondenci, ktdrzy nastgpnie odpowiedzieli na kilka pytan
dotyczacych wykorzystania biometrii w uslugach bankowych.

Warto przypomnie¢, iz metoda autoryzacji platnosci z uzyciem identyfikacji
biometrycznej zostala uznana przez studentéw za najbardziej bezpieczna. Zatem
mozna byto spodziewac sig, ze prawie 87% uwaza, iz zastosowanie informacji biolo-
gicznej zwigksza bezpieczenstwo systemu bankowego. W tym przypadku studenci
wszystkich uczelni byli zgodni: UEP 89% — inne 86%. Nalezy doda¢, iz metode
skanowania odcisku palca w swoim zyciu zastosowato do tej pory zaledwie 41%
mtodych ludzi.

Bardzo interesujaco prezentuja si¢ takze wyniki badan dotyczacych checi skorzy-
stania w przyszlosci z autoryzacji patnosci wykorzystujacych biometri¢ oraz goto-
wosci powierzenia swoich danych biometrycznych instytucjom bankowym.

Az 65% studentow zgadza sig, by ich odcisk palca znajdowat si¢ w bazie klientéw
banku, jednak zaledwie potowa wyraza chegé skorzystania z biometrii w uslugach
bankowych. Moze to wydawac si¢ trochg sprzeczne, ze tak wiele 0séb jest gotowych
do powierzenia swoich danych instytucji depozytowo-kredytowej, cho¢ nie wyrazaja
oni checi skorzystania z takiego innowacyjnego systemu platnosci. Wykresy 4 i 5
przedstawiaja opinie studentéw dotyczace tego zagadnienia.

Wykres 4. Chec skorzystania z systemu Wykres 5. Gotowos¢ powierzenia swoich
platnosci opartego na identyfikacji danych biometrycznych instytucji
biometrycznej wsrod studentow wediug — bankowej
uczelni
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Analizujac wyniki badania, nalezy stwierdzi¢, iz do powierzenia swoich danych

biometrycznych instytucjom bankowym w jednakowym stopniu sklonne sa osoby
uczace si¢ na wszystkich uczelniach w Poznaniu (UEP — 63%, inne — 66%).
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Zaprezentowane wyniki daja podstawe do twierdzenia, iz identyfikacja biome-
tryczna to dobry i dysponujacy potencjatem kierunek rozwoju innowacyjnych
i bezpiecznych ustug bankowych. Nalezy jednak pamigta¢, ze wyrazenie checi
skorzystania z takiego sposobu platnosci nie jest rOwnoznaczne z uzywaniem tej
nowosci, gdy pojawi si¢ na rynku.

5. Podsumowanie

Z przeprowadzonych analiz wynika, ze studenci posiadaja stosunkowo dobrag
znajomo$¢ podstawowych zasad bezpiecznego korzystania z ustug bankowych.
Warto podkreslic, iz jest to wiedza na poziomie o wiele wyzszym od przecigtnego
tak w Polsce, jak i w catej Unii Europejskie;.

Znajomo$¢ przepisow prawa nie zawsze przeklada si¢ na ich przestrzeganie.
Zdecydowana wigkszos$¢ osdb wie, ze nie wolno przechodzi¢ na czerwonym $wietle,
ale 1 tak czasem im si¢ to zdarza. Podobnie jest ze znajomoscia zasad bezpiecz-
nego korzystania z ustug bankowych wsrod studentow. Bardzo wielu ankietowanych
wskazywato, ze podstawg zabezpieczenia si¢ przed hakerami jest silne i zmieniane
co jakis czas hasto do konta. Natomiast az polowa studentoéw zmienia to hasto tylko
wowczas, gdy zostanie o to poproszona przez bank, z ustug ktérego korzystaja, a co
dziesiaty badany stosuje taki sam kod PIN w zabezpieczeniach do kilku kont. Nalezy
jednak podkresli¢, ze studenci w tym zakresie ponownie prezentujq si¢ znacznie
lepiej niz ogot spoteczenstwa w Polsce oraz w krajach Unii Europejskie;j.

Nie sprawdzila si¢ jednak postawiona w artykule hipoteza gtowna. Studenci
Uniwersytetu Ekonomicznego nie odrozniaja si¢ znaczaco od studiujacych na pozo-
statych uczelniach publicznych w Poznaniu pod wzgledem posiadanej wiedzy doty-
czacej zasad bezpiecznego korzystania z wybranych ustug bankowych. Pomimo iz
nieco wiecej studentow UEP potrafito wymieni¢ zasady ochrony klienta uzywajacego
bankomatu, korzystajacego z oferty bankowosci mobilnej i1 internetowej, to jednak
roznice w posiadanej wiedzy miedzy studentami z pozostatych uczelni publicznych
w Poznaniu nie byly tak istotne, by uzna¢ hipoteze gtéwna za prawdziwa.

Nalezy jednak zwrdci¢ uwage na ograniczony zakres przeprowadzonych badan
(ankieta internetowa zostata przeprowadzona jedynie wsrdd studentow uczelni
publicznych w Poznaniu). Warto bytoby przebada¢ populacj¢ wszystkich studentow
w Polsce — zardwno tych uczacych si¢ na uczelniach publicznych, jak i tych korzy-
stajacych z ustug prywatnych szkét wyzszych. Ponadto pod uwagg nalezatoby wziaé
osoby mtode, ktére nie studiuja, ale korzystajg z wybranych ushug bankowych.
Woéwczas takie badania bylyby pehiejsze, a otrzymane wyniki moglyby stanowic
wartosciowy przyczynek do dalszych analiz badz tez cenne potwierdzenie pogladow
prezentowanych w niniejszym artykule.
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Perception of safety of banking services
use among the youth

Abstract. Technological environment of financial institutions is changing very rapidly.
It contributes to a lot of new threats such as terrorism, cybercrime or viruses. Bank customers
expect not only privacy and comfort but most of all they want to be sure that banks protect
their money with the highest security standards. The purpose of the article is the evaluation
of understanding and complying with security principles with respect to the use of the chosen
banking services by students. The article contains the results of the author’s own research
which was carried out among 274 students of the public universities in Poznan in 2017.
The anaysis characterises factors which bank customers take into account while using
banking services so that their funds should be safe as well as the attitude towards biometrics
and other security measures.

Keywords: mobile banking, online banking, consumer protection.
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