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Prywatnos¢ a uzytkowanie technologii
informacyjno-komunikacyjnych - przeglad badan
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Stowa kluczowe: prywatnosé, Internet, ICT, spoteczenstwo informacyjne, prywatnosé¢ online
Streszczenie. W artykule dokonano przegladu polskich prac i badan w zakresie zarzadzania
prywatnoscia w Internecie. Przeanalizowano prace naukowe z lat 2000-2017, tacznie ponad 40
tekstow. Analiza pokazuje, ze zagadnienie prywatnosci rozpatrywanej w kontekscie ICT ma
charakter transdyscyplinarny. Weciaz niewiele jest jednak opracowan, ktore analizowatyby pry-
watnos$¢ w kompleksowy sposob. Polskie badania w tym zakresie sg dos¢ fragmentaryczne. Auto-
rzy koncentrujg si¢ gtdwnie wokot kwestii spoteczno-kulturowych, probleméw prawnych, a takze
tych zwiazanych z rozwojem e-handlu. Wigkszos¢ analiz ma charakter ilosciowy, a duza czgséé
badan przeprowadzana jest na zlecenie réznych instytucji monitorujacych zycie spoteczne. Obec-
na jest wsrod indywidualnych autoréw takze refleksja krytyczna. Polscy badacze rzadko decyduja
si¢ na badania jakosciowe w obszarze zarzadzania prywatnoscia.

Wprowadzenie

Problematyka prywatnosci w Internecie coraz czesciej staje sie przedmiotem re-
fleksji naukowej, co zwiazane jest ze wzrastajacym znaczeniem informacji (Czaplew-
ski, 2011, 2012), istotng rola technologii informacyjno-komunikacyjnych (ICT), a takze
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systematycznie zmniejszajacym sie¢ poziomem cyfrowego wykluczenia (Batorski).
Rozwoj sektora e-commerce, rosnagca popularnosé¢ duzych firm medialnych swiadcza-
cych ustugi w przestrzeni internetowej, a takze wzrost znaczenia Big Data w r6znych
obszarach zycia powodujg z jednej strony systematyczny wzrost zainteresowania kwe-
stiami dotyczacymi prywatnosci, z drugiej za$ coraz liczniejsze obawy i kontrowersje
w tym wzgledzie.

Zagadnienie prywatnosci w Sieci jest eksplorowane przez przedstawicieli réznych
dyscyplin. Liczba publikacji na ten temat (zwitaszcza anglojgzycznych) systematycznie
wzrasta. W niniejszym artykule dokonano przegladu polskiej literatury, ktérej tematyka
dotyczy prywatnosci rozpatrywanej w kontekscie ICT. Analizie poddano tacznie ponad
40 prac z lat 2000-2017.

1. Prywatnos¢ w Internecie jako zagadnienie badawcze

Pierwsze zagraniczne publikacje na temat prywatnosci w kontekscie ICT pojawia-
1y si¢ w latach 90. XX wieku (Smith, 1996; Sheehan, 1999; Sheehan, Hoy, 1999; Hen-
derson, Snyder, 1999). Po 2000 roku zaczynajg powstawac prace podejmujace te tema-
tyke w kontekscie bardzo og6lnych zagadnien (Milberg, Smith, Burke, 2000; Davison
i in., 2003; Bellman i in., 2004; Dinev, Hart, 2004, 2005; Chan i in., 2005). Artykuty
publikowane po 2005 roku, czyli w okresie intensywnego rozwoju duzych przedsie-
biorstw technologiczno-medialnych swiadczacych ustugi w Sieci, skupiaja si¢ juz coraz
czesciej na konkretnych problemach zwiazanych z prywatnoscia, np. w odniesieniu do
wykorzystywania sieci spotecznosciowych (Young, Quan-Haase, 2009; Fogel, Nehmad,
2009; Hoy, Milne, 2010; Shih, 2010) czy tez w kontekscie e-commerce (Berendt, Gun-
ther, Spiekermann, 2005; Dinev, Hart, 2006). Wspoiczesnie natomiast badacze coraz
czesciej podnosza kwestie zwigzane z prywatnoscia, np. w odniesieniu do tzw. chmury
obliczeniowej (cloud computing) (Sahmim, Gharsellaoui, 2017) czy tez zagadnien doty-
czacych Internetu rzeczy (Internet of Things) (Weber, 2015; Weinberg i in., 2015; Hsu,
Lin, 2016).

2. Najwazniejsze obszary badan nad prywatnoscig w Sieci

W literaturze wyrodznia si¢ trzy gtowne obszary tematyczne odnoszace si¢ do na-
ruszen prywatnosci w kontekscie ICT (Siuda, 2015):

a) naruszenia o charakterze ekonomicznym — obszar badan, gdzie analizowane sa
naruszenia prywatnosci w kontekscie funkcjonowania wielkich firm technolo-
giczno-medialnych (Google, Facebook itp.), a takze w kontekscie tzw. be-
havioral advertising, czyli praktyk zwiazanych z personalizacja tresci dla kon-
kretnych uzytkownikéw w oparciu o historig¢ ich internetowej aktywnosci;
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b) naruszenia o charakterze politycznym — obszar analiz koncentrujacy si¢ wokot
réznych form inwigilacji obywateli, ingerencji w prywatnos¢ jednostek, doko-
nywanej np. przez instytucje panstwowe; chodzi przy tym nie tylko o inwigila-
cje obywateli wiasnego panstwa, ale takze pozyskiwanie informacji prywat-
nych na temat obywateli innych panstw;

c) naruszenia w skali mikro — badania skupiaja si¢ na réznych formach narusza-
nia prywatnosci w skali mikro, a wiec dotyczacych indywidualnych osob;
w tym przypadku analizie poddawane sa wszelkiego rodzaju sytuacje, w ktd-
rych dochodzi do naruszenia prywatnosci za posrednictwem ICT.

Tematyka wigkszosci publikacji dotyczacych prywatnosci miesci sie przewaz-
nie w ramach ktéregos z tych obszaréw. Nalezy jednak pamietac¢, ze duzg czesé
prac poswigconych prywatnosci w Sieci stanowia te z zakresu nauk informatycz-
nych, ktore rzadziej maja charakter krytyczny i opisujacy naruszenia, czesciegj
omawiajg pragmatyczne rozwigzania zwigzane z wdrazaniem roznych rozwigzan
technicznych.

3. Polskie badania nad prywatnoscia

Polskie publikacje poswigcone zagadnieniom prywatnosci w kontekscie uzyt-
kowania Internetu pojawiaja si¢ po 2000 roku. W literaturze zagranicznej tematyka
ta zaczyna wystepowac¢ juz okoto dekade wczesniej. Biorac jednak pod uwage duzy
poziom wykluczenia cyfrowego w Polsce, utrzymujacy sie zasadniczo az do lat
2005-2007 (Diagnoza spofeczna 2007), opOznienie to nie powinno dziwi¢, jest
bowiem naturalng konsekwencjg tempa rozwoju spoteczenstwa informacyjnego w
Polsce’.

Pierwsze analizy koncentruja si¢ nie tyle na prywatnosci jako takiej, co raczej
na problemach zwigzanych z anonimowoscia w Sieci. Badania i proby konceptuali-
zacji w tym obszarze dotyczyly gtéwnie kwestii udostepniania informacji prywatnej
w Internecie (Mazurek, 2006; Krejtz, Zajac, 2007). Prace te powstawaty przede
wszystkim na gruncie nauk spotecznych, w tym obecnie dominujacymi dyscyplina-
mi sa np. socjologia (Dopierata, 2013; Branicki, 2014) czy pedagogika (Kowalczyk,
Gottwald, 2011; Czopek, 2016). Zdarzaja si¢ takze opracowania politologiczne
(Bagienska-Masiota, Jaroszyk-Pawlukiewicz, 2014), jak i z zakresu psychologii
(Sanecka, 2013).

Nieco wczesniej, w latach 2000-2005, o kwestiach anonimowosci pisano spo-
ro takze w kontekscie technicznym — z perspektywy zarzagdzania systemami infor-
matycznymi (Margasinski, 2002; Margasinski, 2003; Margasinski, Szczypiorski,
2004).

! Jak wynika z raportu Diagnoza spofeczna 2007, w Polsce w 2005 roku dostep do Inter-

netu miata niespetna 1/4 gospodarstw domowych.
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Warto doda¢, ze w Polsce badania koncentrujace si¢ na indywidualnym zarzadza-
niu prywatnosciag wsrod internautéw prowadzone sg przede wszystkim przez réznego
rodzaju instytucje i osrodki badawcze, np. Centrum Badania Opinii Spotecznej (Felik-
siak, 2015, 2016). Badania te majg charakter ilosciowy i prowadzone sg systematycznie
na duzych reprezentatywnych prébach.

4. Prywatnos¢ w kontekscie ICT - obszary eksplorowane
w poszczegdlnych dyscyplinach naukowych

Istotnym nurtem rozwazan nad prywatnoscig w kontekscie ICT sa te prowa-
dzone w obszarze e-commerce i e-business. Wickszos$¢ publikacji w tym segmencie
omawia kwestie zwigzane z réznorodnymi sposobami gromadzenia, przetwarzania
czy wykorzystywania danych prywatnych dla potrzeb personalizacji oferty, ujmujac
zagadnienie zaréwno ogolnie (Szpringer, 2005), jak réwniez rozpatrujac je z per-
spektywy klientow (Teneta-Skwiercz, Sarnowska, 2012) czy tez podmiotéw oferu-
jacych réznego rodzaju produkty i ustugi (Katuza, Tabin, 2006; Szopinski, 2013;
Majchrzak-Lepczyk, 2015).

W ostatnich latach pojawia sie takze coraz wiecej opracowan analizujacych
prywatnos¢ w kontekscie zjawiska Big Data (Grzymistawska-Cybulska, Cybulski,
2014; Gamrot, 2015; Waligorska-Kotfas, 2015, Wieczorkowski, 2015, 2017),
chmury obliczeniowej (Krysinski, Miller, Pamuta, 2017; Rot, 2017) czy Internetu
rzeczy (Rot, Blaicke, 2016). Wspdtczesnie problemy te, szeroko dyskutowane
w literaturze zagranicznej, sg coraz czesciej przedmiotem refleksji takze w polskim
srodowisku naukowym.

Jednymi z najintensywniej dyskutowanych sg takze kwestie prawne. Zarys
najwazniejszych prawnych aspektéw dotyczacych prywatnosci w Internecie znalezé
mozemy w pracy J. Kuleszy ,lus internet. Miedzy prawem a etyka” (Kulesza,
2010). Biorac jednak pod uwage dynamiczne zmiany w tym obszarze, a zwilaszcza
systematyczne wdrazane w Unii Europejskiej nowe regulacje i rozwigzania prawne
(zoh. Popiotek, Czaplewski, 2017), konieczna jest stata aktualizacja stanu badan
w tym zakresie.

Waznym obszarem eksplorowanym przez polskich badaczy s ponadto kwe-
stie zwiagzane z ochrong danych osobowych, w réznych kontekstach ich wykorzy-
stywania (Domanska-Szaruga, Prokopowicz, 2016; Kaminski, Dabek, 2017; Mali-
nowski, 2017).

Nierzadko podejmowanym tematem sg rowniez aspekty spoteczno-kulturowe
prywatnosci, szczeg6lnie w kontekscie korzystania z serwisdw spotecznosciowych
(Tarka, 2013). Model biznesowy dostawcdw ustug spotecznosciowych zaktada udo-
stepnianie uzytkownikom platform stuzacych wspdttworzeniu i wspdtdzieleniu tresci
(Polanska, Wassilew, 2015; Papinska-Kacperek, Polanska, 2016). Stad zainteresowanie
badaczy wykorzystywaniem ustawien prywatnosci w ramach serwiséw (Surma, 2013;
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Popiotek, 2018). Jesli chodzi o wyniki badan empirycznych, to na szczeg6lna uwage
zastuguje praca L. Kotodziejczyka, ktdry dokonat badan w obszarze prywatnosci
w ramach korzystania z serwiséw spotecznosciowych, zaréwno w aspekcie ilosciowym,
jak i jakosciowym (Kotodziejczyk, 2014).

Podsumowanie

Polskie badania dotyczace prywatnosci w kontekscie ICT sa dos¢ mocno zrézni-
cowane tematycznie, przez co catos¢ zagadnienia w polskiej literaturze ujmowana jest
w sposdb fragmentaryczny. Warto podkresli¢ natomiast, ze w ostatnim czasie systema-
tycznie przybywa opracowan, ktore podejmujg kwestie prywatnosci w Sieci, odwotujac
sie przy tym do najbardziej aktualnych probleméw prawnych (zmiany w prawie regulu-
jacym rynek ustug telekomunikacyjnych) czy kulturowych (rozwdj nowych form i spo-
sobow komunikacji, rozwéj nowych mozliwosci gromadzenia, przetwarzania i wyko-
rzystywania danych).

Jesli chodzi o badania empiryczne, szczeg6lnie te prowadzone przez indywidual-
nych badaczy, to pewnym problemem jest ich zasieg. Koncentrujg si¢ one przewaznie
na niewielkich populacjach lokalnych, dodatkowo ograniczajac sie przewaznie do 0séb
miodych, tzw. cyfrowych tubylcéw (zob. Kotodziejczyk, 2014). Tymczasem, biorac
pod uwage stale wzrastajacg liczbe polskich internautdw, ktérzy coraz chetniej korzy-
stajg zaréwno z e-zakupow, jak i z r6znego rodzaju platform spotecznosciowych, wyda-
je sie, ze potrzebne sg badania analizujace szersza populacje. Wcigz mato jest takze
badan jakosciowych, dzieki, ktorym mozna uzyska¢ inny oglad badanych zjawisk, od-
powiadajac na pytania nie tylko o charakter i rozmiar pewnych zjawisk w obszarze
zarzadzania prywatnoscia, ale takze o ich przyczyny i potencjalne konsekwencje.

Warto podkresli¢ jednak, ze w polskiej literaturze wyraznie obecna jest takze
krytyczna refleksja nad zagadnieniami prywatnosci w Internecie (Gawrol, 2015; Siuda,
2015; Wysokinska, 2015). Takze osadzajagca problematyke w kontekscie szerszych
przemian, zwiazanych z rozwojem spoteczenstwa informacyjnego (Swieboda, 2013;
Wysokinska, 2015).

Wydaje sie, ze najlepszym rozwigzaniem, niwelujacym w znacznej mierze obecne
luki badawcze, bytyby transdyscyplinarne badania empiryczne prowadzone wsrod roz-
nych grup wiekowych internautéw. Intensywny rozwdj nowych form komunikowania,
a takze liczne wyzwania zwiazane z szerokim spektrum przemian o charakterze cywili-
zacyjnym (Big Data, 10T itp.) generuja wiele nowych probleméw i zagadnien w obsza-
rze prywatnosci, ktorych dalsza eksploracja jest niezwykle potrzebna.
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PRIVACY IN THE CONTEXT OF INFORMATION AND COMMUNICATION
TECHNOLOGIES - A REVIEW OF POLISH RESEARCH
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Summary. The article reviews the state of Polish research in the field of online privacy manage-
ment. There were analyzed papers from the 2000-2017, in total over 40 articles.

The analysis shows that the issue of privacy considered in the ICT context is transdisciplinary.
However, there are still few studies that would analyze privacy in a comprehensive way. Polish
research on privacy in the Web is rather fragmentary.

The authors concentrate mainly on socio-cultural issues, legal problems as well as issues related
to the development of e-commerce. Most analyzes are quantitative, and a large part of the re-
search is carried out on behalf of various institutions monitoring social life. It is worth to empha-
size that among individual authors there is also lot of critical reflections. Polish researchers rarely
decide to do qualitative research.
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