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Wstep

Zapewnienie bezpieczenstwa dzieciom i mtodziezy podczas korzy-
stania z technologii komunikacyjno-informacyjnych oraz zainspiro-
wanie mtodego pokolenia do twérczego i odpowiedzialnego uzywania
narzedzi cyfrowych to wyzwania, przed ktérymi stajg obecnie opieku-
nowie i wychowawcy. Z podobnymi kwestiami — w zwigzku z obniza-
niem sie wieku, w ktérym dzieci maja pierwsze doswiadczenia z siecia
—coraz wczesniej musza sie mierzy¢ rodzice i pedagodzy. Mtodzi ludzie
nie wyobrazaja sobie funkcjonowania bez dostepu do internetu, ktéry
postrzegany jest wrecz jako jedno z ich podstawowych praw.

W szkotach coraz czesciej organizowane sa dziatania profilaktycz-
ne we wspdtpracy z podmiotami zewnetrznymi. Towarzyszy temu za-
uwazalny wzrost liczby inicjatyw zgtaszanych rokrocznie w ramach
takich wydarzen jak ,Miedzynarodowy Dzieri Bezpiecznego Internetu”.
Niestety, pojawiajgce sie nowe ,wyzwania internetowe”, system warto-
scilansowany przez blogeréw czy niezwykle popularne portale, ktérych
jedynym celem jest osiggniecie maksymalnej liczby wejs¢ na strong,
to zjawiska, ktdre sprawiaja, ze zmniejsza sie wptyw rodziny i szkoty na
postrzeganie Swiata przez dziecko.

Prace prowadzone we wspdtpracy miedzynarodowej, kampanie edu-
kacyjne oraz wykorzystanie wnioskéw ptynacych z badan maja stuzyc
rozwojowi kompetenc;ji i umiejetnosci cyfrowych uczniéw, przy jed-
noczesnym poszanowaniu praw i godnosci uzytkownikdw internetu.
Zagadnienie cyberbezpieczenstwa jest rowniez niezwykle istotne dla
nauczycieli i ucznidw wtaczonych w projekty w ramach programdw
eTwinning i Erasmus+, prowadzonych przez Fundacje Rozwoju Systemu
Edukacji. Przedsiewzigcia te propaguja odpowiedzialne zachowania
mtodego pokolenia w internecie, wskazujac sprawdzone sposoby funk-



cjonowania w tej przestrzeni oraz metody postepowania w wypadku
wystapienia zagrozen.

Celem niniejszej publikacji jest pomoc w lepszym zrozumieniu
wirtualnego Swiata, ktéry w coraz wiekszym stopniu wkracza w nasze
codzienne zycie, a takze omodwienie wybranych aspektéw tej dyna-
micznie zmieniajace;j sie przestrzeni.

Prezentujemy w ksigzce badania spoteczne dotyczace zjawiska glo-
balnej sieci. Wtasnie dzigki nim mozemy podejmowac préby analizowa-
nia obecnej sytuacji w kontekscie korzystania przez dzieci i mtodziez
z nowych medidw. Mozemy réwniez siggac¢ w przesztos¢ i prébowad
przewidywad trendy, szanse i zagrozenia, ktédre moga w najblizszym
czasie stac sie czescig aktywnosci online. Doskonatym przyktadem ba-
dan, ktdre pozwalaja przesledzié sciezke zmieniajacej sie internetowej
rzeczywistosci jest miedzynarodowa sieé¢ badawcza, ktdrej celem jest
zwigkszenie wiedzy na temat mozliwosci, zagrozen i bezpieczeristwa
europejskich dzieci w internecie. Wykorzystuje wiele réznorodnych
metod do mapowania doswiadczen mtodych ludziiich rodzicéw w sieci,
a takze do nawiazywania dialogu z krajowymi i europejskimi interesariu-
szami politycznymi. Projekt ten jest finansowany przez Komisje Euro-
pejska i umozliwia $ledzenie zmian w procesie korzystania z internetu
juz od 2006 r. Podobne cele na polskim rynku przyswiecaja badaniom
Nastolatki 3.0, realizowanym cyklicznie od 2014 r.

W ksigzce przedstawiono zaréwno zagrozenia, jak i mozliwosci
zwiazane z internetem. Autorzy, ktérzy zechcieli dotozy¢ cegietke
do tego opracowania, sa waznymi postaciami w srodowisku edukacyj-
nym w Polsce i na swiecie. Maja znaczny udziat w badaniach zjawisk
zachodzacych w swiecie online, ksztattuja takze wzorce i rekomendacje
w zakresie edukacji medialne;.

Publikacja zostata podzielona na dwie czesci ze wzgledu na pre-
zentowana perspektywe i ztozonos¢ zagadnien. W artykutach moz-
na znalez¢ usystematyzowana wiedze o zagrozeniach i roli, jaka
powinna odgrywad¢ edukacja medialna w zakresie monitorowa-
nia niebezpieczenstw sieciowych i ich zapobiegania, a takze po-
znac szczegdtowe dane dotyczace gier komputerowych i znacze-
nia zrbwnowazonego w podejscia do gamingu. Czytelnicy moga
sie zapoznaé z rozwazaniami na temat ,cyfrowych tubylcow” i ,cy-
frowych imigrantéw”, co daje podstawe dociekan o tym, czy mto-



dzi ludzie to rzeczywiscie sieciowi autochtoni, tak bardzo odmienni
od poprzednich generaciji.

Autorzy analizuja potencjat internetu jako obszaru socjaliza-
cji, uczenia sie, zarzadzania prywatnoscia czy budowania cyfrowe-
go obywatelstwa mtodych ludzi. Ksigzka z zatozenia ma pomagacd
w rozwigzywaniu codziennych dylematdw, dotyczacych na przy-
ktad zabezpieczania dzieci i mtodziezy przed szkodliwymi trescia-
mi. Jej rolg jest zwiekszanie swiadomosci nauczycieli i rodzicow
— po to, by mogli oni skutecznie chroni¢ dziecko przed wyzwania-
mi globalnej sieci oraz przed podejmowaniem przez nie ryzykow-
nych zachowan.

Agnieszka Wroniska,
Rafat Lew-Starowicz,
Anna Rywczynska
(redaktorzy naukowi)
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W artykule podjeto prébe opisania dominujacych w naukach spotecz-
nych dyskurséw, dotyczacych nowych zjawisk socjalizacyjnych zwia-
zanych z powstaniem oraz upowszechnieniem technik komputero-
wych i sieciowych. Autorzy prezentuja gtéwne paradygmaty stosowane
do opisu zjawisk socjalizacyjnych i badaja ich uzytecznos¢ w analizo-
waniu proceséw wywotanych zmiang technologiczng. Charakteryzuja
takze wptyw nowych praktyk kulturowych na sfery zwigzane z emocjami,
agresja i strategiami tworzenia tozsamosci przez mtode osoby.
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Internet, socialisation and the youth
- the perspective of contemporary

social paradigms

The article attempts to describe the dominant social science’s discourses
related to the phenomena of youth socialization into internet-mediated
environment. The authors present major paradigms conceptualizing
new forms of socialization and examine their validity and usefulness in
analyzing processes induced by the ongoing technological revolution.
In the second part the article examines the impact of new cultural
practices on spheres associated with emotions, aggression and personal
identity-creation strategies among the contemporary youth.

Keywords:
internet

youth
socialisation
pedagogics
education
students

social media



Paradygmaty nauk spolecznych i pedagogicznych

wobec socjalizacji w internecie

Problem funkcjonowania mtodych ludzi w przestrzeni internetu jest
réwnie wielowatkowy i ztozony, jak cato$é proceséw psychofizycznego
oraz spotecznego rozwoju cztowieka, i chocéby z tego powodu nalezy
wystrzegacd sie uproszczen, generalizacji i wysuwania pochopnych
whnioskéw. Ze wzgledu na range problemu i skale zainteresowania,
wielu badaczy, dazac do uzyskania odpowiedzi na stawiane pytania,
udziela ich czesto na podstawie badan czastkowych i nie zawsze po-
partych najwyzszg metodologiczng starannoscia. Nie chcac isé ta droga,
autorzy niniejszego artykutu podejmuja prébe zaprezentowania naj-
nowszego stanu dyskusji eksperckiej w obszarze zwigzanym z uspo-
teczniajgcymi aspektami wspodtczesnego internetu, skupiajac sie na
kilku charakterystycznych dla tego procesu skutkach. W pierwszej
czesci omdwiono wnioski ptynace z badan i analiz dotyczacych socja-
lizacyjnych funkcji internetu w odniesieniu do popularnych (na przyktad
w mediach) przekazdéw na ten temat. W drugiej czesci szczegdtowo
przedstawiono trzy problemy teoretyczne zwigzane z uspoteczniaja-
cymi funkcjami internetu w odniesieniu do empatii, agresji i mechani-
zmow autoprezentacyjnych.

Zaprezentowane refleksje maja charakter teoretyczny i syntetycz-
ny, a ich zadaniem jest ukazanie zmian w procesach socjalizacyjnych
wywotanych przez powstanie i popularyzacje internetu oraz techno-
logii komputerowych. Do niedawna wspomniane zmiany przebiegaty
wytacznie w srodowisku naturalnym lub — w populacji oséb bardziej
zaawansowanych technologicznie — przy udziale mediéw znacznie
mniej angazujacych dzieci psychofizycznie (druk, radio, telewizja).
W pordwnaniu z innymi srodkami przekazu internet jest ,mocniejszy”
— takze w tym sensie, ze wymyka sie kontroli: trudniej jest nadzoro-
wac to, jak dtugo i w jaki sposdb sie z niego korzysta. Z punktu widze-
nia rodzica lub opiekuna o wiele tatwiej jest na przyktad sprawdzad,
jak dtugo ktos oglada telewizje, niz ograniczy¢ dostep do smartfona
lub sprzetu komputerowego.

Myslenie pedagogiczne, ksztattujgce postrzeganie otaczajgcego
Swiata spotecznego i zachodzacych w nim proceséw spoteczno-wy-
chowawczych (w tym funkcjonowania w sieci), oparte jest na okreslo-
nych paradygmatach. Rozumiemy przez to zbiér ogdlnych przestanek
w wyjasnianiu obszaru rzeczywistosci, przyjety przez przedstawicieli



danej dyscypliny naukowej jako wzdr ostatecznego myslenia. Minione
stulecie byto zdominowane przez kilka paradygmatdw spoteczno-pe-
dagogicznych, ktére wywarty najwiekszy wptyw na nasze postrzeganie
ztozonej sytuacji wychowawczo-socjalizacyjnej mtodego pokolenia,
tym samym réwniez na praktyke wychowawczg. Powstanie internetu
postawito przed teoretykami i praktykami wychowania nowe wyzwa-
nia. Aby mdc je podjaé, potrzebne jest przeanalizowanie zasadnosci
postugiwania sie dotychczas dominujagcymi modelami— nie po to, aby je
bezwzglednie porzucié, na przyktad na rzecz zyskujacych coraz wieksza
popularnosé teorii sieciowych, takich jak teoria aktora-sieci Brunona
Latoura (2005), ale zeby ocenié ich przydatnos¢ w obliczu szerokich
uwarunkowan cywilizacyjnych.

Paradygmat humanistyczny wywodzi sie z nominalizmu i woluntary-
zmu, a wiec subiektywizmu naukowego, i koncentruje sie na indywidu-
alnym znaczeniu zycia spotecznego. Prezentuje krytyczne stanowisko
wobec kultury jako zbioru faktéw narzucanych cztowiekowi odgdrnie,
z zewnatrz, zazwyczaj bezalternatywnie. Wedtug tego nurtu myslenia
cztowiek ma prawo do stanowienia zasad i realnego wptywu na kul-
ture oraz interpretowania konfliktdw spotecznych z punktu widzenia
ochrony interesu jednostki.

Podobne zatozenia przyjmuje paradygmat interpretatywny, kto-
ry rowniez zaktada subiektywizm naukowy, odrzucajac (tak jak pa-
radygmat humanistyczny) porzadek deterministyczny, zajmujac sie
rozwojem swiadomosci jednostek funkcjonujacych w ramach struktur
spotecznych. Przedmiotem paradygmatu interpretatywnego jest su-
biektywne rozumienie doswiadczenia spotecznego przez testowanie
konkretnych zbiorowosci ludzkich.

Paradygmat strukturalistyczny z kolei wywodzi sie z realizmu i de-
terminizmu, a wiec obiektywizmu naukowego, i zaktada istnienie obiek-
tywnie i ponadjednostkowo doswiadczanych struktur, wedtug ktérych
funkcjonuje zycie spoteczne. Kazda jednostka przyporzadkowana jest
okreslonej strukturze i poddana oddziatywaniu sit determinujacych jej
los. Strukturalizm bada zaktadane konflikty spoteczne z punktu widze-
nia organizacji (struktur) spotecznych.

Wywodzacy sie z realizmu i determinizmu paradygmat funkcjonali-
styczny ujmuje swiat spoteczny podobnie — jako obiektywny byt z go-
towymi strukturami regulujgcymi zycie jednostki. Forma opisu swiata
jest system kulturowy podporzadkowujacy sobie osobowosci jednostek.



Jest w pewnym sensie paradygmatem homeostazy spotecznej, uzna-
jacym, ze wystepowanie nieréwnosci spotecznych to cena utrzymania
réwnowagi catosci systemu.

Na tych podstawach powstaty dwie tendencje budowania teorii
pedagogicznych. Pierwsza to pajdocentryzm, ktdrego jest celem nie-
skrepowany rozwdj dziecka (paradygmat humanistyczny), preferujacy
swiadome, radykalne dziatania wzmacniajace jego rozwdj i usuwajace
spoteczne blokady podczas tego procesu (antypedagogika, pedagogika
postmodernizmu) oraz dziatania Swiadome regulujagce i wzmacniajace
u dziecka rejestry subiektywnych znaczen nadawanych otaczajacej
rzeczywistosci (paradygmat interpretatywny), takie jak pedagogika
personalistyczna, pedagogika religii.

Przeciwstawieniem tej tendencji jest didaskalocentryzm, miesz-
czacy sie w paradygmacie strukturalistycznym i funkcjonalistycznym,
a polegajacy na swiadomych i radykalnych dziataniach ksztattujacych
osobowos¢ dziecka zdolna do dziatania w warunkach strukturalnych
konfliktéw (pedagogika herbartowska, pedagogika pozytywistyczna)
oraz dziataniach ksztattujacych osobowos¢ dziecka zgodnie ze standar-
dami psychologiczno-spotecznymi obowigzujacymi w danej kulturze.

Efektem $cierania si¢ wspomnianych wizji s3 dwa podstawowe

nurty myslenia o pedagogice — jako teorii i jako praktyce spoteczne;j.
Pierwszym z nich jest pedagogika neopozytywistyczna, drugim — pe-
dagogika kultury. Pedagogika neopozytywistyczna siega do dorobku
Lnauczania wychowujacego” Johanna Friedricha Herbarta, opartego
na determinizmie psychologicznym (behawioryzm) i determinizmie
socjologicznym (Auguste Comte), oraz dorobku Emile'a Durkheima
(okreslenie teoretycznych i praktycznych uwarunkowan relacji miedzy
jednostkga a spoteczenistwem). Pedagogika kultury uznaje i preferuje
ksztatcenie oraz wychowywanie jednostki przez jej kontakty z obiek-
tywnymi dobrami kultury. Nastawiona jest na hermeneutyke, a wiec na
pogtebione interpretacje i rozumienie symboli przez ujmowanie ré6znych
oddziatywan edukacyjno-wychowawczych (wychowania estetycznego,
etycznego, artystycznego) jako pedagogicznego stymulowania wpty-
wu wartosci kulturowych na ksztattowanie si¢ ludzkiej osobowosci.
W pewnym sensie stata sie obrong pedagogiki przed orientacjami stricte
scjentystycznymi, naturalistycznymi, materialistycznymi.

Wspétczesne koncepcje w polskiej pedagogice (Sliwerski 2012)
siegajg coraz mocniej do wizji pajdocentrycznych, opartych na pa-



radygmatach humanistycznym i interpretatywnym. Ta podstawowa
réznica w teoretycznym podejsciu do problemu, skutkujagca nowymi
rozwigzaniami metodycznymi, wywotuje zywe polemiki i dyskusje
w srodowiskach naukowych, ale przede wszystkim budzi niepokdjilicz-
ne watpliwosci w srodowiskach wychowawcdw praktykdw. Dlatego
warto blizej przyjrzec sie temu problemowi.

Sensem kazdej dziatalnosci edukacyjno-wychowawczej jest mtody
cztowiek, przedmiotem zas — jego dobro. Nalezy to pojecie rozumiec
bez odcieni kontekstowych i interpretacyjnych. Dobrem kazdego czto-
wieka jest jego rozwdj, ktéry umozliwia mu pokonywanie przeciwiefstw
losu w taki sposdb, aby za kazdym razem patrzac w przysztosé, widziat
otwierajace sie przed nim spoteczne perspektywy. Wymienione odnie-
sienia faczy kultura socjalizacyjna i wychowawcza.

Podstawa kazdej kultury socjalizacyjnej, szczegdlnie wychowawczej,
sg wartosci i normy. Daja one ludziom poczucie sensu i stanowia zespét
wskazoéwek postepowania. Od poziomu stopnia ich przyswojenia oraz
umiejetnosci wtasciwego stosowania zalezy jakos¢ naszej egzystencji.
Warunki socjalizacyjno-kulturowe towarzyszace ludziom od urodze-
nia wptywaja na ich zachowania, nie pozbawiajac ich réwnoczesnie
indywidualnosci i spontanicznosci (Giddens 2006). To wtasnie kultura
socjalizacyjna wspottworzy najwazniejsze parametry naszej tozsamosci,
umozliwiajgc nam samorealizacje w odgrywanych rolach spotecznych.
Tozsamosé jednostkowa i spoteczna okreslajg istote rozumienia zaréw-
no nas samych, jak i innych ludzi. Przez parametry tozsamosci osobowe;j
potrafimy lepiej rozumiec siebie, a dzieki parametrom tozsamosci spo-
tecznej jesteSmy rozumiani przez innych. Kultura socjalizacyjna i wy-
chowawcza, przede wszystkim wynikajace z niej twdrcze rozwigzywanie
sytuacji problemowych, umozliwiaja zindywidualizowanie ludzkiego
losu i wyposazajg cztowieka w mozliwosci twércze. Kultura, kreatyw-
nos¢ i tworczosé stanowia kluczowe spoteczne wyznaczniki rozwoju
cztowieka i jednoczesnie okreslajg gtéwne parametry jego tozsamosci
jednostkowej oraz spotecznej. Tres¢ tych pojed¢ buduje wewnetrzng
intelektualna przestrzen cztowieka i wptywa na jego role zyciowe.

Rozwazania teoretyczne nalezy uzupetni¢ o nowe watki zwiazane
z rosngca popularnoscia inspirowanych rozwojem cybernetyki podejsé
opartych na teorii sieci (Latour 2006; Castells 1996). Nie odnosza sie
one wprost do problematyki wychowania, pedagogicznych aspektéw
socjalizacji czy zmiany norm spotecznych, zapewniajg jednak trudne



do przecenienia nawigzania dotyczace sposobu dystrybucji informacji,
a co za tym idzie — takze kulturowych wzorcéw zachowan i, co szcze-
golnie istotne, przekonujaco ttumacza problemy, z ktérymi borykaja
sie dzi$ nauki spoteczne i humanistyczne. Stosowanie analiz opartych
na badaniu sieci komunikacyjnych pozwala w wielu wypadkach uchwy-
cié¢ na przyktad skale zmian spotecznych, prawdziwy zakres zjawiska,
a nawet analizowad sentymenty uzytkownikdw. Zwraca ponadto uwage
na znaczenie infrastruktury komunikacyjnej, w ktérej — zgodnie z pro-
rocza intuicjg Marshalla McLuhana — przekaznik (takze) jest przeka-
zem, istotna jest réwniez rola nie-ludzkich aktoréw komunikacji oraz to,
jak wehodza z nimi w interakcje ludzie, co stanowi twérczy wktad w roz-
wdj nauk spotecznych.

Wraz ze zmiang sposobu reprodukcji wiedzy tradycyjne instytucje
naukowe, edukacyjne i medialne majg coraz wiekszy problem z na-
dazaniem za skala zmian cywilizacyjnych zachodzacych w zwiazku
z niskokosztowa i btyskawiczng wymiang informacji. Zmiany nastepuija
czesto pod powierzchnia oficjalnych czynnikéw publicznych i prywat-
nych, stawiajac dotychczasowe instytucje przed trudnym wyborem:
obrony status quo lub dostosowania si¢ do trudnych do przewidzenia
kierunkdw zmian spotecznych.

Poszukiwania teoretycznych odwotan bedacych fundamentem
rozwazan dotyczacych wspétczesnej (nowej) socjalizacyjnej ,mocy”
internetu, definiowanej w ramach szerszych koncepcji niz klasycznie
przywotywane, odbywaja sie w toku zaciektych dyskusji i réznorodnych
interpretacji dotyczacych mozliwosci socjalizacyjno-wychowawczych,
Jrzeczywistosci poszerzonej”, ktérg oferuje wspdétczesne srodowisko
internetowe. Rodzi sie uzasadnione pytanie: czy funkcjonowanie me-
chanizmdw socjalizacji internetowej miesci sie w dotychczasowym,
klasycznym pedagogicznym mysleniu paradygmatycznym? By¢ moze
nalezatoby dokonac¢ redefinicji obowiazujacych paradygmatéw peda-
gogicznych i okresli¢ nowe ich definicje.

Wedtug danych Banku Swiatowego w 2016 r. z internetu korzy-
stato juz ponad 46% mieszkaricéw Ziemi'. Liderami w skali Swiata s3
Luksemburg, Kuwejt, Dania, Norwegia, Szwecja, Holandia i Japonia
— w kazdym z tych krajéw liczba uzytkownikéw sieci przekracza

Dane Banku Swiatowego za 2018 ., [dostep: 18.01.2019].
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90% obywateli (Polska z wynikiem 75% plasuje sie powyzej sredniej).
Wsrdéd oséb mtodych poziom uzytkownikdw sieci jest wyzszy od Sredniej
— wedtug International Telecommunication Union nawet o okoto 30%
w poréwnaniu z cata populacja?. Oznacza to, ze zapowiadana od po-
czatku lat dziewigédziesigtych ubiegtego wieku rewolucja informacyjna
juz sie dokonata w odniesieniu do mtodych o0sdb, a dorosli pozostaja
za nimi w tyle.

Dwadziescia osiem lat od przekazania sieci informacyjnej do po-
wszechnego uzytku srodowisko internetowe jest dzi$ powszech-
nym ekosystemem, w ktérym funkcjonuja dzieci na catym swiecie.
Jak pokazujg badania ilosciowe (na przyktad projekt ,Global Kids
Online LSE", prowadzony pod kierownictwem Sonii Livingstones,
lub polski raport Naukoweji Akademickiej Sieci Komputerowej z badania
.Nastolatki 3.0"4), wiek inicjacji internetowej w ostatniej dekadzie
znacznie si¢ obnizyt. Dzis z sieci przez wiele godzin dziennie korzystaja
juz dzieci kilkuletnie. Z antropologicznego punktu widzenia mozna wiec
mowic¢ o rzeczywistym zaistnieniu globalnej kultury prefiguratywnej
(Mead 1978), w ktérej ton zmianom cywilizacyjnym nadajg zachowania
i postawy 0séb mtodszych. Oczywiscie nie dzieje si¢ to catkowicie od-
dolnie — rozwigzania technologiczne i platformy aktywnosci dostar-
czaja osoby doroste, szczegdlnie dysponujace odpowiednim kapitatem.
Niemniej w ramach modelu cyfrowej gospodarki rynkowej to wtasnie
potrzeby i preferencje mtodych konsumentéw ustalaja kierunki, za ktd-
rymi musi podazac sektor prywatny, a takze — co nie odbywa sie bez
problemdw czy opdzniert — administracja publiczna.

Paradoks tej sytuacji polega na tym, ze nie wiemy, jakie beda kon-
sekwencje cyfrowej rewolucji, w ktorej biorg udziat mtode pokolenia.
Generacja ,cyfrowych tubylcow” (digital natives) Marca Prensky’ego
(2001), ktéra poznawata swiat réwnolegle za pomoca tradycyjnych me-
didw i internetu, stosunkowo niedawno weszta w dorostosc. Jest to
jeden z powoddw, ktére uniemozliwiaja przeprowadzenie na tym etapie
definitywnej oceny wptywu technologii informacyjnych na kulturowy
proces dorastania (od strony zaréwno psychoemocjonalnej, jak i spo-

Raport ICT Facts and Figures 2017, [dostep: 18.01.2019].
Raport Global Kids Online Research Synthesis (2017).
Raport Nastolatki 3.0., Wybrane wyniki ogdlnopolskiego badania uczniéw w szkotach (2018).



tecznej, zawodowej i politycznej). Nie oznacza to jednak, ze nie mozna
podjaé préby nakreslenia kierunku zachodzacych zmian.

Nie ma watpliwosci, ze tak zwane pokolenia milenialséw (mimo bra-
ku powszechnej zgody mozna za nie uznac roczniki urodzone w la-
tach 1980-1995) i pokolenie Y (urodzeni po 1995 r.) cechuje znaczna
réznica deklarowanych wartosci, postaw i oczekiwan w poréwnaniu
z przedstawicielami poprzednich generacji. Dowodzi tego miedzy inny-
mi raport Deloitte Millennial Survey (2018), w ktérym badano mtodych
obywateli kilkudziesigciu krajow swiata. Jedna z ciekawych statystyk
dotyczy spotecznego prestizu, ktdry jest postrzegany przez mtodych
ludzi inaczej niz w poprzednich pokoleniach. Przywddcy religijni i po-
lityczni cieszg si¢ wsrdd nich znacznie nizszym szacunkiem nie tylko
niz liderzy i liderki spoteczenstwa obywatelskiego, ale takze szefowie
i szefowe prywatnych przedsiebiorstw.

Patrzac na to zjawisko z punktu widzenia nauk spotecznych, wyniki
te mozna zinterpretowacd jako wotum nieufnosci wobec tradycyjnych
autorytetdw i kierowanych przez nie instytucji. Niezaleznie od czynni-
kéw socjoekonomicznych — dorastania, szczegdlnie w krajach Zachodu
w czasach globalnego kryzysu finansowego i w dobie postepujacych
nieréwnosci ekonomicznychs —to, co wyraznie rézni dzisiejsze mtodsze
pokolenia od ich rodzicéw i dziadkdw, to otoczenie medialne, w ktérym
dorastaja. Rewolucja informacyjna i upowszechnienie sie komputeréw
spowodowato, ze role gtéwnego medium posredniczacego w pozna-
waniu i adaptowaniu sie do swiata przez mtodych ludzi odgrywaja dzis
nie ksiazki, prasa, radio czy telewizja, ale internet. To, ze dzieci od naj-
mtodszych lat poznaja Swiat za posrednictwem interaktywnego, multi-
medialnego otoczenia informacyjnego, ma duze znaczenie dla procesu
socjalizacji, a co za tym idzie — wytwarzania tozsamosci spotecznej.
To wyzwanie, przed ktérymi stoja nie tylko rodzice, ale przede wszyst-
kim instytucje, przede wszystkim edukacyjne.

W naszych rozwazaniach dotyczacych wybranych tozsamoscio-
wych konsekwencji dziatania mechanizmoéw socjalizacyjnych w ,rze-
czywistosci poszerzonej” (wirtualnej) szczegdlnie interesujacy jest
wptyw medidw spotecznosciowych (nieograniczonych tylko do portali)
na postrzeganie siebie w wymiarze relacji spotecznych.

World Inequality Report 2018, [dostep: 18.01.2019].



Mdéwiac o uspoteczniajacych funkcjach internetu, nalezy podkreslic,
ze wiazg sie one z zastosowaniami komunikacyjno-technologicznymi
sieci, dzieki ktérym uzytkownicy wchodza miedzy soba w interakcje.
Historycznie to wtasnie platformy umozliwiajace miedzyludzkie
kontakty (poczta e-mail, czaty, fora dyskusyjne, aplikacje i programy
do komunikacji: MSN czy Gadu-Gadu) stanowity pierwsze masowe
zastosowanie sieci — najpierw w skali kontynentalnej (Ameryka Pét-
nocna, Europa), a nastepnie globalnej. Na uzytek niniejszego artykutu
nie beda wiec poruszane kwestie zwiazane z catoscia infrastruktury
informacyjnej sieci, ktére — szczegdlnie w ramach tak zwanej czwar-
tej rewolucji przemystowej (Schwab 2016): internet rzeczy, big data,
inteligentne urzadzenia — stanowig coraz wieksza czgs¢ swiatowego
transferu informacji. Zagadnienie posredniego wptywu usieciowienia
otaczajacych nas rozwigzan technologicznych (na przyktad kontaktuja-
ce sie miedzy soba bez wiedzy uzytkownikéw urzadzenia gospodarstwa
domowego, autonomiczne boty) jest bardzo interesujace, wydaje sie
jednak, ze ze wzgledu na obecng skale jego wystepowania jest jesz-
cze za wczesnie, aby wypowiadacé sie na ten temat autorytatywnie
i wyciagad ogdlne wnioski z punktu widzenia procesu uspotecznienia
w ramach globalnej sieci.

Raport UNICEF Children in the digital world (2017) podejmuje
ambitna prébe opisania problematyki zwigzanej z wptywem technologii
cyfrowych na rozwdj dzieci i mtodziezy. Wedtug autoréw dostep do
internetu jest prezentowany jako narzedzie umozliwiajace indywidu-
alny rozwdj ucznidw, a co za tym idzie — krajow, z ktérych pochodza.
Punktem wyjscia jest uznanie koniecznosci dostosowania systemow
edukacyjnego i prawnego do wyzwan, ktdre pojawiaja sie w zwiazku
z trwajaca rewolucja cyfrowa. Raport koncentruje si¢ na szansach stwa-
rzanych mtodym ludziom przez internet i na zagrozeniach zwigzanych
z cyfrowymi nieréwnosciami i wykluczeniem. Nalezy im zapobiec, aby
w jak najwigkszym stopniu dzisiejsza mtodziez mogta w przysztosci
produktywnie funkcjonowac w globalnej gospodarce i spoteczenstwie.

We wspomnianym raporcie ,ciemna strona internetu” opisana jest
przede wszystkim przez pryzmat niewtasciwych dla dzieci tresci, ktére
mozna znalezé w tej przestrzeni. Wsrdd zagrozen wymieniono miedzy
innymi materiaty o charakterze pornograficznym, nekanie, sieci pe-
dofilskie oraz terrorystyczne, hazard i cyfrowa inwigilacje naruszajaca
prawo do prywatnosci.



Kwestia tak zwanego problemowego uzycia internetu (PUI) opisana
jest przede wszystkim w kategoriach leku wyrazanego przez rodzicéw
i media. Autorzy twierdza, ze brakuje badan empirycznych potwier-
dzajacych znaczne w skali wystepowanie tak zwanego uzaleznienia
od internetu (sprzetu elektronicznego). Zamiast tego proponowana
jestinterpretacja, w ktérej dzieci i mtodziez uciekaja w Swiat wirtualny
z powodu problemdw, z jakimi spotykaja sie w Swiecie realnym.

Wydany w tym samym roku przez UNICEF przeglad literatury eks-
perckiej (Kardefelt-Winther 2017) wskazuje, ze z braku przekonujacych
dowoddw empirycznych o negatywnym wptywie technologii cyfrowych
na rozwoéj mtodych ludzi nie nalezy ulegad lekom i ograniczad roli in-
ternetu w edukacji, a wiec takze socjalizacji oséb w wieku szkolnym.
Co wigcej, autorzy tej publikacji powotuja sie na wiele obserwacji Swiad-
czacych o pozytywnych skutkach wychowania w srodowisku cyfrowym.
Wieksze zdolnosci w zakresie multitaskingu (zdolnosé do wykonywania
wielu czynnosci w tym samym czasie), szybsza zdolnosé reagowania na
nowe informacje czy gtebsze usieciowienie spoteczne mtodych to ko-
rzysci, ktére, w opinii autoréw, przesadzaja o pozytywnej ocenie wptywu
technologii cyfrowych na rozwdj dzieci. Nalezy zaznaczyé, ze podejscie
prezentowane w raporcie wywotato pewne kontrowersje — wbrew de-
klaracjom autoréw naukowcy wciaz nie doszli do konsensusu w spra-
wie oddziatywania internetu, szczegdlnie medidw spotecznosciowych,
na psychike dzieci i mtodziezy (Shermaniin. 2011).

Rozwdj i poszerzenie zakresu uzytkowania internetu stworzyt pod-
stawy coraz wigkszej personalizacji jego funkcjonalnosci przez uzyt-
kownikéw. Na tej fali na poczatku XXI w. na catym Swiecie zaczety
powstawad strony, portale i serwisy, ktére dzis nazywa si¢ mediami
spotecznosciowymi. Pierwsze pojawity sie serwisy takie jak LunarStorm
i Myspace, jednak dopiero powstaty w 2004 r. Facebook uzyskat duzg
rozpoznawalnos¢ i w ciagu kilku lat stat sie najpopularniejszym por-
talem spotecznosciowym swiata (Edosomwan i in. 2011). Wedtug ofi-
cjalnych danych w 2018 r. konto na portalu zatozyto 2,3 miliarda osdb.
Dzi$ to wtasnie firma Marka Zuckerberga, obok Instagrama i Twittera,
stanowi ,wielka tréjke” platform umozliwiajacych uzytkownikom sze-
roko rozumiang komunikacje, dostep do informacji czy (w ostatnim
czasie) zakupy. Ze wzgledu na gwattowny wzrost popularnosci wsréd



dzieci fenomen ,socmediéw” szybko zwrdcit uwage rodzicéws, me-
didw (Pogue 2008), urzednikéw (na przyktad Najwyzszej Izby Kontroli?)

czy organizacji miedzynarodowychs. O ile jednak w zakresie korzysta-
nia przez dzieci z medidéw spotecznosciowych panowat rzeczywisty

permisywizm, o tyle media czesto postugiwaty sie dyskursem epidemio-
logicznym w duchu ,paniki moralnej”. Sytuacja zmienita sie w ostatnich

latach wraz z kolejnymi publikacjami psychologicznymi, socjologiczny-
mi i pedagogicznymi.

Autorzy badania ,Social Media Use and Children’s Wellbeing”
(McDool i in. 2016) potwierdzaja, ze czeste korzystanie z medidw
spotecznosciowych prowadzi u dzieci do pogorszenia samopoczucia,
czestszego wystepowania zaburzen i standw lekowych oraz zwigksza
podatnosé na depresje. Inni badacze (Wood i in. 2016) wskazuja, ze chod
korzystanie z mediéw spotecznosciowych moze zmniejszaé poczucie
osamotnienia u dzieci i nastolatkdw, to regularne i czeste korzysta-
nie z nich wiagze sie z wieloma negatywnymi skutkami psychicznymi
i socjalizacyjnymi. Szukajac wyttumaczenia tych wynikdéw, wskazuje sie
trzy gtéwne mozliwe przyczyny:

- charakter interakcji w mediach spotecznosciowych, zwia-

zany z ciggtym poréwnywaniem sie z innymi, szczegdlnie
z punktu widzenia idealizacji zachowan autoprezentacyjnych
przez uzytkownikdw,

- teorie ,skoriczonych zasobdéw”, argumentujace, ze wzrost liczby
godzin spedzanych przez mtodziez w mediach spotecznoscio-
wych powoduje, ze poswieca ona mniej czasu na aktywnosci,
ktdére pozytywnie wptywajg na rozwoj i samopoczucie,

- czeste wystepowanie w mediach spotecznosciowych zachowan
przemocowych, na przyktad cyberbullyingu, tresci ofensywnych
czy nielegalnych. Im wigcej czasu spedzonego w sieci, tym wiek-
sza szansa na zostanie celem ataku, co prowadzi do negatywnych
skutkoéw dla psychiki. Podejscie to koncentruje sie na przestrzeni
sieciowej jako miejscu czestszego niz w swiecie realnym wyste-
powania zachowan agresywnych i tresci szkodliwych.

Parents, Children & Media. Kaiser Family Foundation Survey (2007).

Raport pokontrolny Najwyzszej Izby Kontroli Przeciwdziatanie e-uzaleznieniu dzieci
i mtodziezy (2016).

Raport OECD The Protection of Children Online (2012).



Nalezy pamietad, ze interpretacje te nie majg charakteru roztacz-
nego i sktadaja sie na wielowymiarowg charakterystyke srodowiska
medidw spotecznosciowych.

Empatia, agresja, autoprezentacje, czyli emocje

w socjalizacyjnych interakcjach internetowych

Zmiana srodowiska spotecznych interakcji spowodowana przez rozwdj
technologii komunikacyjnych w ramach globalnej sieci wptywa takze
na modyfikacje w istotnym stopniu warunkdéw brzegowych, ktére
dotychczas traktowano jako naturalne elementy socjalizacji dzieci
i mtodziezy. Mozemy okreslié¢ szes¢ kluczowych czynnikéw implikuja-
cych jakos¢ socjalizacyjna kontaktdéw internetowych:

-

Anonimowos¢ i pseudonimowosé w czesci interakcji w sieci.
Wraz z postepem technologii uczenia maszynowego i rozwojem
sztucznej inteligencji zmniejsza sie pewnos¢, czy uzytkownik
wchodzi w interakcje z cztowiekiem, czy z maszyna.

Zmiana dotychczasowych regut budowania hierarchii spotecz-
nej— obecnie odbywa si¢ to na podstawie popularnosciizasiegu,
zdobywanych za pomoca kanatéw internetowych. Lajki, wyswie-
tlenia czy subskrypcje tworza nowy system dystrybucji spotecz-
nego prestizu, ktdry czesto przektada sie nie tylko na akceptacje
i popularnosé, ale takze na wymierne korzysci finansowe.
Poczucie bliskosci z resztg sSwiata — w mediach spotecznoscio-
wych wchodzimy w interakcje z obcymi osobami, tak jakby byty
naszymi znajomymi. Informacje z dowolnego miejsca na Ziemi
docierajg do nas w czasie rzeczywistym.

Internet oferuje grupy wsparcia w niemal dowolnym obszarze:
wpadajac w taka ,banke informacyjna”, mozna tatwo uwierzyc,
ze 0s6b ,takich jak ja" jest mndstwo, co moze zaburzyé obraz
rzeczywistosci spotecznej w sytuacji, gdy chodzi o zjawiska
w istocie rzadkie.

Czestotliwosé wystepowania zaburzen, na przyktad uzaleznienia
od wieloosobowych gier online, pokazuje, ze co najmniej czesé
uzytkownikdw sieci przejawia podatnosc na zachowania szkodliwe
z punktu widzenia rozwojowego.

tatwos¢ dostepu do tresci nielegalnych i szkodliwych jest wyzsza,
a realne mozliwosci kontroli mniejsze niz dotychczas.



Wspomniane czynniki sa pozornie zblizone do zjawisk wystepu-
jacych w socjalizacyjnym srodowisku naturalnym. Podobienstwa
dotycza tresci interakcji, a réznice uwidaczniaja si¢ w formie interakgiji.
W srodowisku internetu istnieje realna mozliwosé zachowania ano-
nimowosci podczas interakcji, co jest niemozliwe w Srodowisku na-
turalnym. Podobnie jest w innych aspektach wymienionych powyze;j
— przez mozliwosci technologiczne komputerdéw i internetu pewne for-
my naturalnych ludzkich sktonnosci nabieraja w sieci nowego charakte-
ru. Dlatego w dalszych rozwazaniach zasygnalizujemy kilka wybranych
probleméw dotyczacych emocji w relacjach internetowych i ich skut-
kédw wizualizacyjnych, jakimi s3 dokonywane autoprezentacje w sieci.
Chcemy sie skrétowo skupié na trzech zagadnieniach: empatii, agresji
i autoprezentacjach spotecznych w sieci. Tym problemom w zasadzie
nie poswieca sie miejsca w literaturze pedagogicznej, a przeciez sta-
nowig one istotny czynnik determinujacy forme i tresé funkcjonowania
mtodych ludzi w srodowisku internetowej rzeczywistosci poszerzone;j.

Jednym z przedmiotdéw interesujacych badaczy internetu jako $ro-
dowiska socjalizujacego jest jego wptyw na postawy empatyczne uzyt-
kownikdw. Zintensyfikowane kontakty dzieci zaposredniczone przez
internet miaty, w opinii krytykdw, tworzyé warunki, w ktérych najmtodsi
uzytkownicy mieli przyjmowad wadliwe z punktu widzenia spotecznego
wzorce zachowan, a sie¢ miata prowadzi¢ do osamotnienia czy powo-
dowaé ,wirtualny autyzm” (Heffler, Oestreicher 2016).

Problemem empatii po raz pierwszy zajeto si¢ w ramach psy-
choanalitycznej koncepcji osobowosci (Wojciszke 2004; Aronson
2000; Reykowski 1979), gdize definiowano te kategorie jako czyn-
nik regulujacy zachowanie jednostki wobec przedmiotu identyfika-
cji. Innym sposobem rozumienia empatii sa rozwazania, dla ktérych
inspiracja staty sie stwierdzenia Jeana Piageta (Piaget 2012) doty-
czace stopnia dojrzatosci i organizacji struktur poznawczych, roz-
wazanych w kategoriach zdolnosci do podejmowania roli innej osoby.
Wspotczesnie wyrdznia sie empatie emocjonalng, poznawczg i emocjo-
nalno-poznawcza. Gtdwnym kryterium podziatu jest geneza rodzajéw
empatii, a nie jakos¢ czy kolejnosé proceséw psychicznych lub réznice
mechanizmodw ich dziatania. W stanowisku reprezentowanym przez
Janusza Reykowskiego (1979) empatia emocjonalna rozumiana jest
jako reakcja emocjonalna wywotana przez dostrzeganie cudzych uczuc.
Umozliwia ona: doswiadczanie cudzych emoc;ji jako wtasnych, wspot-



odczuwanie, czyli przenoszenie na siebie cudzych emocji, wspétczucie,
a wiec emocjonalng reakcje na uczucia innej osoby, uwzgledniajaca
jej stan i zorientowana na nia. Empatia poznawcza jest zas procesem,
ktéry polega na stawianiu sie w czyims potozeniu, a w zwiazku z tym
— na trafnym postrzeganiu cudzych reakcji. Empatie poznawcza utoz-
samia si¢ niekiedy z umiejetnoscia wejscia w sytuacje poznawcza i role
spoteczng innej osoby oraz z trafnoscig interpersonalna.

W tym ujeciu wzrost popularnosci internetu wsréd uzytkownikdw,
ktdrych osobowosé i tozsamosc sa w trakcie ksztattowania, to fakt
niezwykle interesujacy. Oczywiscie, globalna sie¢ oparta na techno-
logiach informacyjnych nie jest pierwszym medium, ktére dziata jako
element posredniczacy w procesach socjalizujacych, ale ze wzgledu
na interaktywnos¢ i szybka popularyzacje tego narzedzia, a przez to
uzupetnianie oraz wypetnianie wczesniejszych form (pismo, radio, te-
lewizja), to ono zastuguje na najwieksze zainteresowanie we wspot-
czesnej refleksji intelektualne;j.

Whnioski zawarte w studium Changes in dispositional empathy
in American college students over time: a meta-analysis (Kornath i in.
2010) pozwolity przyja¢ hipoteze, ze na znaczny spadek postaw empa-
tycznych wsrédd amerykaniskich studentéw miat wptyw wtasnie rozwdj
internetu. W mysl tej interpretacji relacje online, w przeciwienstwie
do tych ze $wiata fizycznego, sg powierzchowne i przez to uniemozli-
wiajg harmonijny rozwdj osobowosci w strone zachowarn empatycznych.

Hipoteza ta spotkata sie jednak z krytyka w kolejnych latach. Szcze-
gélnie godna uwagi jest publikacja Virtual empathy: positive and ne-
gative impacts of going online upon empathy in young adults (Carrier
i in. 2015), ktdrej autorzy na podstawie badan ankietowych przepro-
wadzonych na mtodych dorostych dowodza, ze alarmistyczne gtosy
o upadku empatii w czasach cyfrowych sa przesadzone. Wedtug nich
uzytkownicy internetu wykazuja sie zachowaniami empatycznymi
— zaréwno w Swiecie rzeczywistym, jak i online. W wypadku relacji
zaposredniczonych przez sie¢, ,internetowa” empatia w relacjach mie-
dzyludzkich wystepuje jednak w wersji stabszej niz w relacjach ,twarza
w twarz". Przestrzeniami, w ktérych postawy empatyczne sa wyraznie
stabsze, sa konkretne formy aktywnosci (takie jak gry komputerowe).
Innymi stowy, wptyw wspdtczesnych technologii komunikacyjnych na
postawy nie rézni si¢ radykalnie od wczesniejszych medidw: telewizji,
radia czy pisma.



Problemy — zgodnie z hipoteza ttumaczaca korelacje czestego ko-
rzystania z medidw spotecznosciowych ze spadkiem ,skoriczonych za-
sobdéw" czasowych — pojawiaja sie dopiero wtedy, kiedy interakcje online
zastepuja relacje miedzyludzkie niezaposredniczone przez technologie.
Ma to duze znaczenie z punktu widzenia nauk o wychowaniu, gdyz
z jednej strony istnieje niebezpieczernstwo zaprzepaszczenia dorobku
socjalizacyjno-wychowawczego realizowanego w srodowisku rodzin-
nym i szkolnym, z drugiej zas$ pojawia sie szansa na korekte proceséw
wychowawczych wtedy, gdy w realnym zyciu mtodych ludzi nie s3 one
wiasciwie realizowane.

Pojawiajg sie zatem pytania:

- Czy mozna by¢ empatycznym wobec catej zbiorowosci ludzkiej,

ktora jest w sieci?

- Kto jest naprawde bliski emocjonalnie — osoby, z ktédrymi czesto
sie komunikujemy, ale ich nie znamy, czy rodzina i koledzy oraz
kolezanki z klasy?

- Czy rozwijajac relacje zaposredniczone przez sieé¢, zachowuje-
my sie tak samo jak ,twarza w twarz", a jesli nie, to ktdra z tych
emocji jest realnie uprawdopodobniona?

Wobec takich dylematéw nalezatoby opracowac odpowiednie me-
tody i techniki socjalizacyjno-wychowawcze, ktére mogtyby zasta-
pi¢ lub uzupetnic¢ funkcjonowanie tych proceséw w warunkach rze-
czywistosci poszerzonej. Jak wida¢ z pobieznej analizy, problem sam
w sobie jest interesujacy i powinien doczekac sie dalszych eksploraciji
empirycznych. Powstajgce w tym miejscu pytania dotyczace granic
empatycznosci i jej uwarunkowan psychospotecznych wymagaja przy-
gotowania odpowiedzi.

Osobng kwestig poruszang przez badaczy, pedagogdw i rodzicow
w zwigzku z coraz wieksza dostepnoscia i popularnoscia technologii
cyfrowych wsréd dzieci sg problemy zwigzane z zachowaniami agre-
sywnymi. Od poczatku zwracano uwage na wptywie brutalnych gier
komputerowych na graczy, koncentrujac sie na tresciach traktujacych
przemoc fizyczna jako rozrywke. Badacze préobowali wyttumaczyc ten
fenomen takze psychofizycznymi konsekwencjami dtugotrwatego
przebywania przed ekranem i skupiania uwagi w nienaturalny (ze wzgle-
du na ewolucyjne uwarunkowania) dla cztowieka sposéb (Koiin. 2009).
Wspétczesne badania potwierdzaja te intuicje. Swiadcza o tym miedzy



innymi wyniki eksperymentdéw laboratoryjnych, potwierdzajgce wzmoc-
nienie zachowan agresywnych rejestrowane bezposrednio spedzaniu
czasu nad grami wideo (Kiihn i in. 2018). Metabadania longitudinalne
(Anderson iin. 2010) takze potwierdzajg zwigzek miedzy czestym gra-
niem w brutalne gry a zachowaniami antyspotecznymi i agresywnymi.
Wedtug autordw tych analiz wptyw jest niezaprzeczalny, watpliwosci
zas istnieja jedynie w obszarze interpretacji tego zjawiska. W 2015 r.
American Psychology Association, opierajgc sie na wynikach badan,
opublikowato apel do rodzicéw, opiekundw, edukatordéw i pedagogdéw
oraz instytucji, wzywajac do wigkszego zaangazowania sie¢ w zwalcza-
nie nadmiernej brutalizacji gier oraz w przeciwdziatania zbyt dtugiemu
czasowi poswigcanemu przez mtodziez na granie®.

Osobna kwestia zwiazana z problematyka agresji w sieci jest fatwy
dostep uzytkownikdw do tresci niebezpiecznych, a co za tym idzie —do
wzorcow zachowan agresywnych. W ostatnich latach, wraz z rozwojem
algorytmow opartych na sztucznej inteligencji, zwiekszaja sie mozliwo-
Sci ukrywania przez filtry sieciowe niebezpiecznych tresci. Mechanizmy
te jednak wciaz nie sa doskonate. Dzieci i mtodziez ciagle, przewaznie
przypadkowo, trafiaja na strony z niezwykle brutalnymi czy demo-
ralizujgcymi tresciami. Czesto sa to materiaty nielegalne i szkodliwe,
na przyktad nagrania egzekucji, dziecieca pornografia czy filmy poka-
zujace znecanie sie nad zwierzetami. Pracujacy w ramach Naukowe;j
i Akademickiej Sieci Komputerowej zespdt Dyzurnet.pl w 2017 r. otrzy-
mat i przeanalizowat prawie 14 tysiecy'© zgtoszen w tych sprawach.

W ostatnim czasie o problemie agresji byto gtosno w zwigzku z fe-
nomenem ,inceli”, czyli komunikujacych si¢ ze sobg w internecie (prze-
waznie mtodych) mezczyzn, ktdrzy propaguja wzajemnie idee okreslane
jako antykobiece i antyfeministyczne (Zambrzycka-Koscielnicka 2018).
O tym terminie zrobito sie gtosno w 2018 r., kiedy Alek Minassian, dwu-
dziestopigcioletni mieszkaniec Toronto w Kanadzie, dokonat zamachu
terrorystycznego przy uzyciu furgonetki, zabijajac dziesigé oséb'’. O ile
nie ma wielu przyktaddéw realnej fizycznej agresji ze strony oséb identy-
fikujacych sie zruchem ,inceli”, o tyle sytuacja obrazuje tatwos¢, z jaka

Resolution on Violent Video Games, American Psychology Association, 2015.
[dostep: 18.01.2019].

Alek Minassian Toronto van attack suspect praised ,incel” killer (2018), BBC News,
[dostep: 19.01.2019].



internetowe wspdlnoty moga wptywad na swoich cztonkdw. Nawet
w wypadku niewielkiej liczby oséb o pogladach radykalnych wspét-
czesne technologie informacyjne dzigki usieciowieniu moga wzbudzié
w nich przekonanie o powszechnosci danego swiatopogladu i postaw.
Internet to takze narzedzie, ktére moze wptynad na radykalizacje po-
staw 0s6b o zaburzonych parametrach socjalizacyjnych, samotnych
czy zmagajacych sie z problemami natury zyciowej, emocjonalnej
lub psychiczne;j.

Zaprezentowane skutki ,sieciowych” wptywdw socjalizacyjnych,
ze szczegdélnym uwzglednieniem mechanizméw ksztattowania para-
metréw spoteczneji osobowe;j sylwetki cztowieka w swiecie wirtualnym,
wchodza w nieustanny dialog z wptywami wychowawczymi, przepla-
tajac sie zakresowo i jakosciowo. Dlatego ludzkie tozsamosci w toku
rozwoju jakosciowego uwarunkowane sg tymi wptywami, a wynik tych
wptywdéw wspoétdecyduje w znacznym stopniu o funkcjonowaniu jed-
nostki w wymiarach indywidualnym i spotecznym, zaréwno w swiecie
realnym, jak i w rzeczywistosci internetu.

Z punktu widzenia teorii psychologicznych i pedagogicznych me-
chanizmy socjalizacyjne maja wymierny wptyw na ksztattowanie sie
zachowan agresywnych oraz na rodzaj agresji. Parametry brzegowe
odgrywanych rél spotecznych wypetnionych trescia tozsamosciowa
wyznaczaja okreslone i spotecznie akceptowane ramy ludzkich za-
chowan. Agresja interpersonalna przekraczajaca te ramy jest istotnym
problemem spotecznym i postepowanie resocjalizacyjne w duzej mierze
nastawione jest na jej niwelowanie.

Najczesciej spotykana i najbardziej pojemna definicja agresji stanowi,
ze jest to zachowanie nastawione na zadawanie cierpienia innemu czto-
wiekowi, ktéry jest motywowany do unikniecia tego cierpienia (Barron
1969). Biologiczne koncepcje cztowieka doszukujg sie Zrédet agresji
w dynamicznych sitach tkwigcych w naturze ludzkiej. Teorie te traktuja
agresywne zachowanie sie i zwiazane z nim przezycie gniewu jako ob-
jaw wrodzonego instynktu walki. Poglad taki podzielat miedzy innymi
William McDougall (Aronson i in. 1997), ktéry twierdzit, ze zachowa-
niem cztowieka kieruje wiele instynktéw, jednym z najwazniejszych jest
instynkt walki. Stanowi on Zrédto uczué gniewu, ktére sg impulsem
powodujacym pojawienie sie réznic w zachowaniach agresywnych.

Gniew powstajacy na podtozu tego instynktu jest, zdaniem Williama
McDougalla, zjawiskiem pozytywnym z biologicznego punktu widze-



nia, gdyz pobudza osobnika do zdobycia zasobéw potrzebnych mu do
zaspokojenia potrzeb, sktania do obrony przed atakami oraz umozli-
wia utrzymanie dotychczasowego stanu posiadania. Gniew moze by¢
wywotany wieloma réznymi podnietami zwigzanymi z doznawanymi
niepowodzeniami, ktdre staja sie przez to impulsami powodujacymi
wystapienie agresywnych zachowan.

Sigmund Freud (1976) teorie agresji opart na zatozeniach psycho-
analitycznych. Uwazat, ze osobowos¢ cztowieka sktada sie z trzech
sktadnikéw: ,id", ,ego” i ,superego”. Konflikty powstajace miedzy tymi
sktadnikami sg powodem frustracji, ktéra pobudza do agresji skierowa-
nej przeciw osobom lub przedmiotom. W koricowej fazie dziatalnosci
naukowej Freud zajat si¢ gtdwnie instynktem zycia i instynktem $mierci.
Sprzecznosé zachodzacg miedzy tymi instynktami uwazat za Zrédto
zachowan agresywnych.

Przedstawiciele psychoanalitycznego podejscia do agresji (miedzy
innymi Alfred Adler) przyjmowali réwniez istnienie wrodzonego, uwa-
runkowanego genetycznie instynktu agresji, ktéry wystepuje samo-
dzielnie i — obok instynktu ptciowego — stanowi gtéwna site napedowa
ludzkiego dziatania. Sktonnos¢ do agresji tkwi potencjalnie w orga-
nizmie, frustracja zas moze stwarzac jedynie warunki sprzyjajace jej
wyzwoleniu sie i manifestowaniu na zewnatrz. Nieco odmienne zdanie
na temat agresji maja ci zwolennicy psychoanalizy, ktérzy odrzuca-
ja istnienie wrodzonego instynktu agresji i twierdza, ze u cztowieka
dominuja wrodzone instynkty spoteczne. Agresja wyzwala sie wéwczas,
gdy instynkty spoteczne ulegajg zahamowaniu lub z pewnych powoddéw
nie moga by¢ zaspokojone.

Fizjologiczna teoria agresji szczegdlne znaczenie przypisuje zaréwno
podwzgdrzu, jak i korze mézgowej. Te dwie czgsci mézgu funkcjonuja
antagonistycznie. Pobudzajgcy wptyw proceséw zachodzacych w pod-
wzgdrzu odgrywa istotna role w powstawaniu gniewu i towarzyszace-
mu mu agresywnemu zachowaniu, z kolei procesy hamowania koro-
wego moga neutralizowacd stan pobudzenia powstaty w podwzgdrzu.
Pobudzenie uktadu sympatycznego oraz odpowiednich narzadéw we-
wnetrznych ma charakter wtérny i jest rezultatem dziatania impulséw
nerwowych pochodzacych z obwodowego uktadu nerwowego, ktdre
nie powstaja spontanicznie, lecz sa nastepstwem oddziatywania na
organizm okreslonych podniet zewnetrznych.



Behawiorystyczne badania agresji dotycza zachowan dajacych
sie uja¢ w schemat bodziec — reakcja. Nagradzane reakcje agresywne
utrwalaja sie, co powoduje wytwarzanie sie odpowiednich nawykdéw
dotyczacych tego typu zachowan, jesli zas sa karane, ulegaja zahamo-
waniu i wygasaja. Nabywanie nowych doswiadczen zyciowych prowadzi
do stopniowego réznicowania podniet, w rezultacie czego pobudzaja-
cy lub hamujacy wptyw na agresywne zachowanie maja jedynie Scisle
okreslone (nie podobne) rodzaje nagrdd i kar.

Behawiorysci udowodnili réwniez istnienie zaleznosci miedzy agre-
sywnym zachowaniem a pewnymi warunkami srodowiskowymi. Stwier-
dzono, ze agresywne zachowanie sie cztonkdw grupy oraz anonimowosé
poszczegdlnych oséb dziatajacych w tej zbiorowosci wptywaja pobu-
dzajgco na wystepowanie tego rodzaju zachowan. Jednostka przejawia
agresje wtedy, gdy dziata wspdlnie z grupa, ktdra dostarcza jej wzordw
takiego zachowania, aprobuje je, zapewnia jej anonimowosé. Czynni-
ki o charakterze spotecznym (na przyktad wystepujace w otoczeniu
wzory pozytywnego zachowania sie i powszechna dezaprobata wobec
przemocy) moga nie tylko bobudzac agresje, ale i jej przeciwdziatad.
Behawiorysci potwierdzali réwniez istnienie czynnikéw wrodzonych,
ktére moga mieé¢ wptyw na intensywnosc i czestos¢ wystepowania
reakcji agresywnych.

Zjawisko agresji, zaréwno w swiecie realnym, jak i w rzeczywistosci
wirtualnej, ma pozornie wiele wspdlnych cech. Dominujgca perspekty-
wa behawioralna dotyczaca tego typu zachowan nie zawsze jest jednak
adekwatna w odniesieniu do przestrzeniinternetowej. O ile agresjaiagre-
sywnosé w rozumieniu koncepcji behawioralnych maja czesto znaczenie
przystosowawcze i obronne w realnym zyciu codziennym, to w rzeczywi-
stosci poszerzonej takich znaczen nie mozna odszukaé. Mozemy raczej
moéwic¢ o instrumentalnej agresji dezadaptacyjnej, ukierunkowanej na
zrobienie komus bezinteresownej krzywdy. Podobnie jednak jak w wy-
padku empatii, problem agresji w procesie socjalizacji przebiegajacej
w sieci internetowej wymaga przeprowadzenia doktadniejszych analiz
i pogtebionych badan empirycznych. Nie da sie klasycznych definicji
uwarunkowan i objawdw tego zjawiska wystepujacego w Swiecie rze-
czywistym bezrefleksyjnie przenosi¢ do srodowiska internetu, z czym
mamy czesto, niestety, do czynienia. Duza czesé oséb piszacych o proble-
mie agresji w sieci stosuje tradycyjne sposoby rozumienia tego zjawiska



i probuje dostosowywac takie koncepcje do przestrzeni rzeczywistosci
poszerzonej. Nie jest to zabieg w petni uzasadniony.

Z wptywem internetu na zjawiska agresji i empatii zwigzana jest im-
manentnie tematyka ludzkich zachowan autoprezentacyjnych. Media
spotecznosciowe, ktére mozna opisac jako wirtualne platformy opar-
te na behawioralnym wynagradzaniu za udane akty autoprezentac;ji
(Davidow 2013) - liczba znajomych i polubien, zasieg publikowanych
tresci — wykorzystuja ludzkie pragnienie spotecznej akceptacji w ce-
lach biznesowych, czyli przynoszenia zysku akcjonariuszom. Z punktu
widzenia ekonomicznego w interesie wtascicieli portali lezy, aby uzyt-
kownicy jak najwiekszg czes¢ czasu spedzali na tworzeniu cyfrowych
wyrazéw autoprezentacji. To wtasnie aktywnosé, uwaga i przejawy za-
chowan autoprezentacyjnych uzytkownikéw sa —w formie danych oso-
bowych —towarem, ktéry wtasciciele stron, aplikacji i portali sprzedaja
lub udostepniaja reklamodawcom, instytucjom finansowym, badaczom
czy instytucjom rzadowym.

W warstwie teoretycznej nalezy zwrdcié uwage, ze autoprezentacije
w przestrzeni internetu moga mie¢ charakter adekwatny lub nieade-
kwatny do sytuacji, a takze moga w petni lub w wers;ji ubogiej w tre-
sci wyrazaé ,ja" uzytkownika. Podstawowym czynnikiem dotyczacym
autoprezentacji sa cele wyznaczane przez kierunki pojawiajacych sie
potrzeb, z drugiej zas strony — sposoby osiagania zaktadanych celdw,
uwarunkowane cechami doswiadczen socjalizacyjnych. Osigganie celow
odbywa sie dzieki skryptom i planom jednostek zaposredniczonych
przez mozliwosci techniczne dostarczone przez platforme komunikacji
(na przyktad aplikacje lub serwis).

Mozna powiedzieé, ze funkcjonowanie skryptdw przypomina dzia-
tania programu komputerowego, ktdry uruchomiony, juz samoistnie,
bez udziatu uzytkownika, osigga zatozone cele. Zwigzek zatozonego
celu i powigzanego z nim skryptu lub planu okreslamy jako dazenie
(Baumeister 1986). Kontakty miedzyludzkie wymagaja podtrzymywa-
nia i prezentowania wzglednie spdjnej tozsamosci. Spoteczne interakcje,
w ktorych bierze udziat réwniez mtodziez, wymagaja od niej zachowan
zgodnych z przyjetymi rolami spotecznymi.

Mtodzi ludzie tworzg skrypty, ktdre sg sScisle powiazane z ich kon-
cepcja tozsamosci, dlatego nie zawsze potrafia lub moga odgrywac
—akceptowane trescia — wymagane od niej role. Prezentujac sie innym,
zaréwno w swiecie realnym, jak i w internecie, ludzie przedstawiaja



parametry wiasnej tozsamosci, tworzac swdj publiczny wizerunek.
Wizerunek ten rzutuje bezposrednio na jakos¢ relacji interpersonalnych
oraz okresla miejsce w stratyfikacji spotecznej. Osoby wadliwie zso-
cjalizowane, posiadajgce ograniczony kod jezykowy, wywierajg na ogot
zte wrazenie na innych. Wrazenie to wptywa na zwiekszanie dystan-
su spotecznego oraz poczucia dyskomfortu i izolacji interpersonalnej
u niektdrych oséb. Nie sg one na ogdt Swiadome przyczyn takiego stanu
rzeczy, a swoje nieadekwatne sytuacyjnie reakcje (agresja, wycofanie
sie) usprawiedliwiaja przyczynami zewnetrznymi (postawa otoczenia
wobec nich). Trudno im zrozumieé, ze na taki stan rzeczy ma wptyw
ich sposdb prezentowania sie.

Sytuacyjne i planowane przedstawianie innym osobom swoich
cech nosi znamiona autoprezentacji. Zachowania autoprezentacyjne
w zasadzie ujawniajg prawdziwe informacje o osobie. Stosunkowo rzad-
ko w typowych sytuacjach spotecznych swiata rzeczywistego spoty-
ka sie przyktady tworzenia nieprawdziwych wizerunkéw publicznych.
Niewatpliwie jednak zjawisko to dotyczy ludzi, dla ktérych efekt
autoprezentacyjny ma odegrad okreslong role — mozna wsréd nich wy-
mienié¢ miedzy innymi profesjonalnych oszustdw, aktoréw czy politykéw.
Jedli schemat autoprezentaciji jest wzglednie trwaty, cyklicznie powta-
rzalny oraz identyfikowalny kontekstowo, mozna méwié o zjawisku
wizualizacji parametréw tozsamosciowych (Konopczynriski 2007).

Autoprezentacja jest celowym dziataniem ukierunkowanym
na wywotanie w otoczeniu spotecznym pozadanego przez dang jednost-
ke wizerunku wtasnej osoby (Szmajke 1999). Jest to wiec specyficzna
forma wywierania wptywu spotecznego, a nawet — jak podkreslajg niekto-
rzy autorzy — sposobem manipulowania innymiludZmi. Ludzkie motywa-
cje do modyfikowania swojego obrazu zaleza od wagi osiaganych celéw,
sg za$ motywowane przekonaniem o wystepowaniu zaleznosci pomie-
dzy wywieranym wrazeniem a podjetym dziataniem oraz rozbieznoscia
miedzy prezentowanym wizerunkiem a jego odbiorem spotecznym
(Leary 2004).

Erving Goffman zauwazyt, ze warunkiem istnienia interakcji spo-
tecznych jest konstruowanie przez ludzi publicznych wymiaréw ich
tozsamosci. Tak wiec spoteczne parametry tozsamosci umozliwiaja
kontakty interpersonalne i tworza ramy tworzonych rél zyciowych.
Dotyczy to w takim samym stopniu 0séb okreslanych jako ,normalne”,
jak i jednostek wykazujacych daleko idgce zaburzenia w zachowaniach



i postawach spotecznych. Kraricowo odmienne bedg tylko wewnetrz-
ne i zewnetrzne czynniki oraz mechanizmy uruchamiajgce schematy
strukturalne parametréw tozsamosciowych obu kategorii ludzi. Mozna
hipotetycznie zatozy¢, ze mtodzi ludzie podejmuja swoje autoprezen-
tacje w przestrzeni internetu z réznych powoddw, takich jak:

- Ochrona (kontakty na poziomie srodowiska podkulturowego)
lub zwigkszenie poczucia wtasnej wartosci (kontakty z ludzmi
majacymi dla nich znaczenie, a pochodzacymi spoza Srodowiska
podkulturowego).

- Uksztattowanie wartosciowych, z ich punktu widzenia, relac;ji
interpersonalnych, zaspakajajacych ich potrzeby psychologiczne.

- Wywieranie manipulatywnego wptywu na otoczenie, potwier-
dzajace ich domniemane znaczenie spoteczne (wynika to z za-
nizonego poziomu samooceny).

- Podtrzymywanie i tworzenie wtasnej tozsamosci lub niektérych
cech (Leary, Kowalski 1990; Goffman 2000; Szmajke 1999).
Kategoria ta jest szczegdlnie istotna w naszych rozwazaniach.
W wypadku wielu oséb beda to na ogdt rejestry negatywnych
cech i nieakceptowanych spotecznie atrybutdw, dlatego ich toz-
samos¢ stanowi dla nich samych bariere ograniczajgca rozwdj
wewnetrzny i spoteczny. Jednoczesnie takie osoby nie sa w stanie
nic z tym faktem zrobié, gdyz autoprezentacja ich tozsamosci
przebiega automatycznie, zgodnie z wyuczonymi schemata-
mi socjalizacyjnymi.

Mozna przyjaé, ze forma i tresci rél odgrywanych przez mtodziez to
wypadkowa sytuacji spotecznych, w ktérych mtodzi ludzie uczestnicza,
oraz sposobéw i form ich autoprezentacji. W ten sposéb parametry
tozsamosciowe (zbiory charakterystycznych cech ,ja" indywidualnego
i spotecznego) uniemozliwiaja im poprawne i akceptowane funkcjono-
wanie w rolach i doprowadzaja do zawezenia kregu ich kontaktéw oraz
obnizenia poziomu jakosci relacji interpersonalnych.

Analizujagc zjawisko tworzenia parametréow tozsamosci w sieci,
powinnismy to zagadnienie uwzglednia¢ w kategoriach norm autopre-
zentacyjnych. Moga miec¢ one charakter preskryptywny, czyli okreslajacy,
jakiego rodzaju wrazenie nalezy wywieraé na otoczeniu spotecznym,
lub charakter restrykcyjny, ograniczajacy zakres i tresci autoprezentacji.
Istotng role w ksztattowaniu zaréwno umiejetnosci identyfikowania



spotecznych okolicznosci funkcjonowania norm autoprezentacyjnych,
jak i stosunku do nich, odgrywaja procesy socjalizacyjne. Mozna przyjaé,
ze osoby stosujace sie do norm autoprezentacyjnych przeszty wtasciwy
proces socjalizowania, ostatecznie wiec tworzony przez nie wizerunek
(ijego odbidr przez otoczenie) jest zgodny z ich intencjami. Jesli jednak
jednostki wadliwie socjalizowane maja problemy z identyfikacja tej
kategorii norm, to ich wizerunek kreowany jest niezgodnie z intencjami.

Normy autoprezentacyjne, czyli kontekstowe wzory sposobdw wy-
wierania wrazenia spotecznego, zaleza od wielu czynnikéw. Do najwaz-
niejszych z nich mozemy zaliczy¢ kulture dominujagca w danym typie
srodowiska, warunki cywilizacyjne i spoteczne, obowigzujgce regula-
cje prawne, wptywy religijne i Swiatopogladowe oraz obecna ideolo-
gie polityczna. Sa to wiec te kategorie, ktére naleza do tradycyjnych
sfer zainteresowania pedagogiki. Ksztattowanie i wizualizacja para-
metréw tozsamosci wynika w duzej mierze z tych ograniczen i uwa-
runkowan, dlatego proces ten ma charakter dziatarn kontekstowych,
bioragcych pod uwage zaleznosci kulturowo-spoteczne i wynikajace
z nich konsekwencje.

Jednym z gtéwnych czynnikéw psychospotecznych utrudniajacych
lub wrecz uniemozliwiajgcych poprawne funkcjonowanie w rolach spo-
tecznych i zyciowych wielu oséb jest zjawisko stygmatyzacji. Polega
ono na ,ustawieniu” jednostki w jej rolach przez otoczenie spotecz-
ne. Tworzacy sie wéwczas dystans interpersonalny o charakterze per-
cepcyjno-emocjonalnym skutkuje wewnetrznym przekonaniem oséb
funkcjonujacych dewiacyjnie, ze srodowiska, w ktérych przebywaja,
.0dcinaja sie” od nich i nie chca z nimi utrzymywad relacji. Szansa na
odwrdcenie tego zjawiska jest zainicjowanie proceséw destygmatyza-
cyjnych, ktdre sa mozliwe do realizacji w umozliwiajacym zachowanie
anonimowosci swiecie internetu.

Socjalizacja w sieci moze przebiegaé podobnie jak w naturalnym
srodowisku rodzinnym, ale moze wywotac zdecydowanie inne skutki ze
wzgledu zmiane srodowiska technologiczno-kulturowego. Podstawowg
réznice stanowia tu czynniki temporalne i czynniki biologiczno-fizyka-
listyczne — nie da sie w przestrzeni internetowej zaspokajaé ludzkich
potrzeb pierwszego rzedu, ktére majg ogromny wptyw na nasze emocje
i poczucie bezpieczeristwa. Kontakt interpersonalny w rodzinie jest
praktycznie nieograniczony czasowo, a w przestrzeniinternetu istnieja
obiektywne, niezalezne od nas samych granice. Wydaje sie wiec wielu



osobom, ze socjalizacja w rodzinie jest nie do zastapienia socjalizacja
w ,rodzinie internetu”. Potwierdzeniem tej tezy sa znane przyktady
0s6b izolujgcych sie w relacjach interpersonalnych w srodowisku na-
turalnym (na przyktad rodzinnym czy szkolnym), a aktywizujacych
sie w relacjach internetowych. Obserwacja takich oséb wskazuje,
ze ograniczenie do minimum realnych kontaktéw z osobami z najbliz-
szego otoczenia skutkuje problemami natury emocjonalnej i psycho-
fizycznej, nie ma jednak negatywnego wptywu na rozwdj intelektualny.
By¢ moze jest to prawidtowosé cywilizacyjna, prowadzaca do wyob-
cowania kolejnych pokolen z realnych kontaktéw miedzyludzkich na
rzecz kontaktéw zwirtualizowanych i pozbawionych rozpoznawalnych
do tej pory kategorii emoc;ji.

Socjalizacja w sieci szansa

czy przeklenstwem naszych czasow?

Przeanalizowany skrétowo w niniejszym artykule problem socjaliza-
cyjnej i wychowawczej ,mocy"” internetu sktania nas do stwierdzenia,
ze z punktu widzenia teorii spotecznych i pedagogicznych zakres naszej

niewiedzy jest obszarowo i jakosciowo wigkszy niz zdobytej wiedzy
(ktéra ma charakter spekulatywny i probabilistyczny). Mozna uznag,
ze dotychczasowe pedagogiczne rozumienie rzeczywistosci spoteczne;j

oparte na mysleniu paradygmatycznym, przyjetym i sfalsyfikowanym

w XX w., wymaga przemyslenia i korekt, nie miesci sie bowiem w skom-
plikowanej materii potagczenia dwdch zachodzacych na siebie swiatow:
Swiata realnego, materialistycznego, i Swiata wirtualnego, silnie zmedia-
tyzowanego. Trudno jednoznacznie stwierdzié, czy paradygmaty huma-
nistyczny i interpretatywny, stosowane przez pedagogiczne srodowiska

akademickie XXI w., sa adekwatne do postrzegania i interpretowania

ztozonej rzeczywistosci Swiata internetu, ktéry zawiera aspekt czysto

techniczny, a wigc powinien podlegac interpretacjom o znamionach

strukturalistycznych lub funkcjonalistycznych, nie zas humanistycz-
nych czy interpretatywnych.

Mamy zatem do czynienia z zupetnie nowym zjawiskiem percepcji
spotecznej, a wiec postrzegania, analizowania i oceniania otaczajacej
rzeczywistosci. Socjalizacja przenosi sie z poziomu dotychczasowych
utartych schematdw intelektualnych i sSrodowiskowych na obszar wcigz
niewystarczajgco opisany, bedacy przedmiotem spordéw i dyskus;ji.



Warto pamigtac, ze dopiero od niedawna media — pismo, radio, te-
lewizja czy internet — majg charakter masowy w skali swiata. Cztowiek,
czyli ,wytwor” biologii i kultury, dotychczas traktowat technike przede
wszystkim jako sposéb utatwiania sobie zycia i zaspokajania potrzeb
nizszego rzedu. Dopiero rewolucja informacyjna (wcigz trwajaca) spra-
wita, ze technika nabiera w naszym zyciu innego znaczenia i odgrywa
w nim dominujaca role.

Internet jest zatem przejawem nie tylko daleko spersonalizowa-
nej techniki, ale przede wszystkim narzedziem odkrywania nowych
wymiaréw ludzkiej egzystencji, ze wszystkimi konsekwencjami tego
procesu. Jego zastosowanie jako nowego technicznego rozwigzania
utatwiajacego zdobywanie informacji i komunikowanie sie z innymi
ludZmi jest tylko kolejnym krokiem w cywilizacyjnym rozwoju ludzkosci.
By¢ moze jednak jest czyms wiecej — na przyktad sposobem realizaciji
odwiecznego marzenia cztowieka o zapewnieniu sobie nieSmiertelno-
sci, jak twierdzi Ray Kurzweil (2004) — futurolog i naczelny ekspert do
spraw rozwoju w firmie Google. Z punktu widzenia nauk spotecznych
i pedagogiki wiele pytan dotyczacych sieci pozostaje jednak otwartych.
Dopiero za kilkanascie lub kilkadziesiat lat, kiedy wychowane w sieci
kolejne pokolenia decydowad beda o procesach gospodarczych, tech-
nologicznych, kulturowych i politycznych, mozliwe bedzie dokonanie
rzetelnej oceny skutkdw rozpoczetej w XX w. rewolucji informacyjne;.

W artykule wykorzystano fragmenty tekstow opublikowanych wczesniej przez autoréw.



Celem artykutu jest zaprezentowanie ztozonosci kwestii zagrozen zwia-
zanych z obecnoscia dzieci i mtodziezy w cyberprzestrzeni. Autorzy
podejmujg prébe usystematyzowania tej problematyki i przedstawie-
nia najbardziej niebezpiecznych zjawisk. Opisuja takze i klasyfikuja naj-
nowsze zagrozenia, podkreslajac, ze na skutek dynamicznego rozwoju
internetu ich katalog nieustannie sie powieksza, tym samym wymaga
ciagtych uzupetnien. Wazna funkcje w procesie monitorowania zagrozen,
przeciwdziatania im i tagodzenia ich skutkéw odgrywa edukacja medial-
na, ktérej znaczenie w systemach edukacji na catym swiecie jest coraz
wieksze, w Polsce jednak pozostaje kwestig bagatelizowana.

Stowa kluczowe:
zagrozenia cyberprzestrzeni
dziecko w internecie
cyberprzemoc

hacking

sexting

patostreaming

edukacja medialna




A child in the network of threats - risky
online behavior of youth as a challenge

for education

The aim of the article is to present the complexity of the issues
of threats related to the presence of children and young people
in cyberspace. The authors attempt to systematize the problem,
as well as identify the most dangerous phenomena. They also describe
and classify the latest threats, stressing that as a result of the dynamic
development of the internet, their catalogue is constantly growing,
and thus requires regular updates. An important role in the process
of monitoring threats, counteracting them and mitigating the effects
should be played by media education, whose importance, although
growing in education systems around the world, remains a trivial matter
in Polish education.

— Keywords:
cyber dangers

child in the internet
cyberbullying
hacking

sexting
patostreaming
media education



Szybkie tempo sieci i potezna presja grupy réwiesniczej,
by nie wysiadad, zwigkszajq predkoscé biezni,

po ktdrej biegng nasze dzieci — az do momentu,

w ktérym juz dalej nie moggq.

Michael Schulte-Markwort

— Wprowadzenie

Trudno uwierzyé, ze internet — medium, ktérego powstanie wywotato
najwieksza od czasu wynalezienia druku zmiane kulturowa o charak-
terze totalnym, obejmujaca zjawiska spoteczne, ekonomiczne, poli-
tyczne i osobowe — dopiero stosunkowo niedawno okrzept w fazie
wczesnej dorostosci, a jego wtasciwa, rewolucyjna odstona w formule
2.0 do tej dopiero sie zbliza do tego momentu. W ciagu dwudziestu
osmiu lat, ktére minety od stworzenia przez Tima Bernersa-Lee jezyka
HTML i pierwszej strony internetowej udostepnianej przez serwer
WWW, liczba internautéw przekroczyta cztery miliardy. Media spo-
tecznosciowe, dostepne zaledwie od trzynastu, czternastu lat, gro-
madza dzis ponad trzy miliardy aktywnych uzytkownikdw. Liczba tych
uzytkownikéw przyrasta rok do roku o okoto 14% (Kemp 2018). Same
nowe technologie takze nie wytracajg rozwojowego impetu. Zgodnie
z prawem sformutowanym w 1965 r. przez Gordona Moore’a moc
obliczeniowa komputeréw wcigz co okoto dwa lata sie podwaja
(por. Sienkiewicz 2015, s. 100). Nieuchronnie zbliza si¢ ku kresowi
fizycznych mozliwosci — pojawia sie¢ bowiem pytanie: ,Jak zbudowac
tranzystor mniejszy od atomu?".

Oznacza to postepujacy w tempie wyktadniczym rozwdj srod-
kéw komunikowania i rozrywki, narzedzi poznania i pracy skupionych
w sieci — wciaz jeszcze nowej, a tak zmiennej przestrzeni ludzkiej ak-
tywnosci. Ta migotliwos¢ internetu, jej proteuszowy charakter, czynia
z niego szczegdlnie trudny obszar badan spotecznych, koniecznych
przeciez do przeprowadzenia w sytuacji jego bezprecedensowego
globalnego znaczenia. Cyfrowy swiat oferuje bowiem uzytkownikom
niezwykte mozliwosci samorozwoju, dzielenia si¢ wiedzga, nawiazywania
cennych kontaktdéw czy wreszcie réznorodnej rozrywki, jednoczesnie
jednak stanowi terytorium petne putapek i zagrozen o coraz bardziej
ztozonym charakterze.



Zagrozenia cyberswiata.

Proba mapowania nowego terytorium

Zagrozenia cyberswiata moga mie¢ dwojaki charakter, zwigzany bez-
posrednio z historig i ze specyfika cyfrowego medium. W momencie
jego powstania w odstonie Web 1.0, zaprojektowanej do przekazywa-
nia tresci tworzonych przez niewielu nadawcéw dla wielu odbiorcéw
(tzw. struktura gwiazdy), pojawit sie problem szkodliwych materiatéw
zamieszczanych na stronach WWW. Od poczatku widoczny byt takze
problem zwiazany z naruszeniami poufnosci dostepu do danych. Drugi
typ zagrozen, ktdry narodzit sie w sieci wraz z jej przemiana w wersje 2.0,
zwiazany jest z zachowaniem cztowieka w internecie i typami aktyw-
nosci podejmowanymi przez uzytkownikéw. Web 2.0 oznacza zupetna
zmiane filozofii myslenia o ksztatcie sieci i roli internauty. Odejscie od
podziatu na osoby publikujace i czytelnikéw ku modelowi, w ktérym
kazdy moze tworzy¢ tresci, spowodowato gtebokie przemiany zaréw-
no w samej strukturze internetu, jak i w postawach jego uzytkowni-
kéw - teraz aktywnych twoércoéw materiatéw cyfrowych, komentatoréow
i sedzidw wirtualnego zycia, coraz silniej splatajacego sie z zyciem re-
alnym. Wsréd tych uzytkownikéw pojawiaja sie zas osoby z réznymi
kompetencjami komunikacyjnymi, kulturowymi i spotecznymi, posia-
dajacy zréznicowane umiejetnosci, cele i potrzeby, wreszcie — osoby
w réznym wieku. Ogromny odsetek stanowig dzieci — grupa szczegdlnie
narazona na cyfrowe zagrozenia.

Jako ,cyfrowi tubylcy” — zeby przywotaé stynny termin Marca Pren-
sky'ego (2001a; 2001b) — z odwaga i tatwoscig poruszaja sie intuicyj-
nie w przestrzeni internetu. Obszerne badania przeprowadzone przez
Naukowa i Akademicka Sie¢ Komputerowg (NASK) w 2016 r. (Kamie-
nieckiiin.2017,s.13-16) pokazuja, ze sredni wiek inicjacji internetowe;j
wynosit u badanych nastolatkéw dziewiec lat i cztery miesiace, a dzi$
prawdopodobnie jest jeszcze nizszy, rosnie bowiem pokolenie tableto-
wych i smartfonowych dzieci, ktére od malerikosci obcuja z ekranami
dotykowymi. Co znamienne, badani gimnazjalisci i licealisci najczesciej
deklaruja takze, ze nikt ich nie uczyt korzystania z sieci, a kompetencje
cyfrowe zdobyli samodzielnie (68,6 % wskazan). Sytuacja nie tylko czyni
z nich potencjalne fatwe ofiary internetowej przestepczoscii zagrozen
spotecznych, ale takze umozliwia im wejscie w role sprawcy, nierzadko
nieswiadomego dramatycznych realnych konsekwencji swoich wirtu-
alnych dziatan.



Lista niebezpieczenstw, na ktdre narazony jest mtody internauta,
jest obszerna i trudna do zamkniecia ze wzgledu na niezwykta dyna-
mike ewoluciji sieci. Osoby zajmujace sie ta problematyka podejmuja
préby jej systematyzacji, koriczace sie¢ zwykle konstatacja, ze wszelkie
listy muszg by¢ regularnie aktualizowane ze wzgledu na pojawiajace
sie nowe rodzaje zagrozen.

Uzyteczna klasyfikacje proponujg Anna Andrzejewska i J6zef Bedna-
rek, co znamienne, poprzedzajac wyliczenie wyrazeniem ,miedzy innymi":

-
-

infoholizm (siecioholizm, netoholizm),

dolegliwosci zdrowia psychicznego i fizycznego, w tym: choroby
wzroku i stuchu, schorzenia uktadu kostno-szkieletowego, ten-
dencje autodestrukcyjne,

zagrozenia poznawczo-intelektualne, obejmujace migedzy innymi
trudnosci z aktywnym przyswajaniem wiedzy, brak umiejetnosci
weryfikacji informacji, zamknigcie w barnce informacyjnej,
zagrozenia moralne, takie jak: cyberpornografia, prostytucja
w sieci, sexting, sponsoring i inne,

niebezpieczenstwa spoteczno-wychowawcze dotyczace zwtasz-
cza postaw, zachowan, relacji i wiezi, takie jak: cyberprzemoc
i agresja w sieci, hazard internetowy, zaburzenie kontaktéw
interpersonalnych czy wykorzystywanie internetu przez sekty
jako nowej, stabo nadzorowanej przestrzeni werbunkowej,
negatywne skutki zazywania substancji chemicznych, o ktérych
Zrédtem wiedzy i inspiracji jest przestrzen internetowa (narkotyki,
dopalacze, leki o dziataniu psychoaktywnym, sterydy iinne formy
dopingu sportowego),

ryzykowne zachowania z zakresu przestepczosci teleinforma-
tycznej, w tym: tamanie praw autorskich, hacking, bezprawne
niszczenie informacji, sabotaz komputerowy, rozpowszechnianie
wiruséw komputerowych czy przestepstwa przeciwko wiarygod-
nosci dokumentdéw (Andrzejewska, Bednarek 2018, s. 28-29).

Nieco bardziej szczegdtowy podziat cyberzagrozen przeprowadza
Sylwester Bebas, ktory wyréznia siedem podstawowych kategorii:
1. Kontakty z nieodpowiednimi tresciami:

-
-

cyberpornografia,
cyberprostytucja (w tym takze sexting prowadzacy do osiggania
korzysci materialnych),



- tresci propagujace niezdrowy tryb zycia.

2. Niebezpieczne dziatania: cyberprzemoc, sexting, samobdjstwa
z inspiracji i pod wptywem sieci (w tym samobdjstwa transmitowane
na zywo w internecie, samobdjstwa pod wptywem upokorzenia czy
gnebienia doznanego w sieci, instruktaze dla samobdjcdw, a takze in-
ternetowe pakty samobdjcze).

3. Niebezpieczne kontakty:

- uwodzenie dzieci online (child grooming),

- cyberpedofilia.

4. Naruszanie prywatnosci (cyberstalking).

5.Zagrozenia o charakterze seksualnym (sexting, cyberseks).

6. Zespodt uzaleznienia od internetu (internet addiction disorder, 1AD),
w tym od informacji, pozostawania online (fear of missing out, FOMO)
oraz od relacji spotecznych budowanych i podtrzymywanych w sieci.

7. Cyberprzestepczosc i nieuczciwosé w sieci:

- zagrozenia zwigzane z bezpieczenstwem danych przechowy-
wanych w internecie,
fatszywe lajkii pliki cookies zawierajace szkodliwe oprogramowanie,
fatszywe witryny i wytudzenia danych,
ataki hakerskie na serwisy spotecznosciowe,
tabnabbing (fatszywe witryny internetowe podszywajace si¢ pod
inne serwisy),
clickjacking (maskowanie odnos$nika w celu sktonienia uzytkow-
nika do kliknigcia w link podsuniety przez przestepce),
- zagrozenia dla systemdéw mobilnych (Bebas 2018, s. 36-44).
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Wiele zagrozen powoduje ,[...] rozmycie autentycznosci tozsamosci
i jej wirtualne zwielokrotnienie w cyberprzestrzeni. W zyciu codziennym
czy w mass mediach nadawca charakteryzuje sie okreslong tozsamo-
scia. Wiele sie o nim wie lub mozna si¢ dowiedzieé, gdyz identyfikuje
sie go z okreslona orientacja Swiatopogladowa i prezentowana rola
spoteczno-zawodowag. Tozsamos¢ ta okreslana jest przez jezyk ciata,
gesty, barwy i tempo wypowiedzi, sposéb zachowania w kontaktach
bezposrednich, posrednich, audiowizualnych i, w mniejszym stopniu,
audytywnych. Internet natomiast, znoszac ograniczenia czasoprze-
strzenne, stwarza olbrzymie szanse do ukrywania autentycznej toz-
samosci, manipulowania nig i samokreowania przeréznych jej postaci”
(Gajda 2006, s. 16).



Wydaje sie, ze internet stwarza dwie mozliwosci: z jednej strony
pozwala na ksztattowanie przez internaute tozsamosci wyobrazanej
lub pozadanej (na przyktad w mediach spotecznosciowych, na witry-
nie instytucji, w prowadzonej korespondencji czy na wtasnej stronie),
z drugiej — obecnosc w sieci i tworzone w niej informacje pozwalaja
dokonac analizy dostarczajacej znacznie petniejszej i precyzyjniej-
szej wiedzy o ich twdrcy, a zarazem odbiorcy informacji i komentarzy
pozostawianych przez inne osoby. Bez watpienia jednak to — jakze
czeste i powszechne — zastepowanie kontaktu bezposredniego przez
kontakt medialnie zaposredniczony ma swoje spoteczne, osobowe
i edukacyjne konsekwencje.

Wspdiczesne generacje, w przeciwieristwie do poprzednich poko-
len, wyrastaja w otoczeniu wielu mediéw. Takie Srodowisko pozostawia
gtebokie i trwate slady w umysle dziecka, poniewaz media sg nie tylko
przekaZnikamiinformaciji, ale takze wzbudzaja emocje, ksztattujac sfere
wyobrazni, budza pragnienia i marzenia, mieszajac hierarchie wartosci
i osiggajac cele tylko czesciowo zbiezne z oczekiwaniami rodzicéw, pe-
dagogdw i nauczycieli. Pojawiaja sie problemy zwigzane z manipulacja,
propaganda, lobbingiem, ktamstwem, a takze nowe definicje rzeczywi-
stosci, procesu i rezultatu poznania, prawdy i madrosci (Postman 2005,
s. 20-21). Wymagaja one postawienia diagnozy, lecz réwniez podjecia
dziatan profilaktycznych i terapeutycznych. Powstajgca dzieki elektro-
nicznym mediom nowa powtoka kultury zmienia i rozszerza nasze zmy-
sty oraz postrzegana rzeczywistosé. Wywiera wptyw na ludzki umyst,
psychike i stosunek do swiata (Kerckhove 1997).

Portale spotecznosciowe sprawity, ze materiaty moze opublikowaé
kazdy, kto ma dostep do sieci. Sa one sladami ludzkiej mysli i twérczo-
sci, ale takze dowodem naiwnosci, agresji i zachowan przestepczych.
Dziatalnos¢ cztowieka — jego zaréwno wielkosé i dobro, jak i podtosé
czy zto — dzieki powszechnej tacznosci internetowej zyskaty potezne
narzedzia wsparcia. Ludowe powiedzenie gtosi, ze ,stowo gotebiem
wyleci, a kamieniem wraca”. Sieé sprawia, ze zwiekszyta si¢ liczba
kamieni, wzrosty jednoczesnie ich zasieg i sita razenia.

Sieci informatyczne tacza instytucje i ludzi, réwnoczesnie jednak
coraz bardziej uwidaczniaja sie dysproporcje miedzy krajami, ktére in-
westuja w infrastrukture teleinformatyczna, a tymi, ktérych na to nie
staé. Wtadza nad systemami informacji wiaze si¢ ze zmonopolizowa-
niem kultury i oddziatywan politycznych. Postepuja procesy homoge-



nizacji kultury, cho¢ réwnolegle zywa jest aktywnos¢ zmierzajaca do
zapisu brzmienia i cech specyficznych jezykdw oraz ksztattu kultur
etnicznych. Trudno obecnie przesadzi¢, czy w XXI w. bedzie domino-
wac fatalistyczny paradygmat unicestwiania Swiatowej réznorodnosci
kulturowej i lingwistycznej, jej hybrydyzacja, wymieranie jezykdw, grup
lingwistycznych oraz wielu kultur lokalnych, czy tez cyfrowe narzedzia
technologii informacyjno-komunikacyjnych okazg swojg uzytecznosé
w zachowaniu autentycznego pluralizmu oraz oryginalnosci jezykéw
i kultur (Mayor 2001, s. 355-373) oraz czy beda sprzyjac realizacji pa-
radygmatu przetrwania i rozwoju, stowem — ratowaniu skarbdéw dzie-
dzictwa kulturowego.

Sie¢ moze by¢ takze narzedziem wojny. Warto zauwazyé, ze
swobodny przeptyw obrazdéw i stéw w wymiarze globalnym utatwia
dziatalnos¢ przestepcza. Grupy przestepcze sg ponadnarodowe
—bezwzglednie wykorzystuja one do swoich celdw réznice prawa w po-
szczegolnych krajach.

Brak powszechnej edukacji medialnej skutkuje niepozgdanymi skut-
kami — dotyczy to wszystkich sfer uzytkownika: osobowej, spotecznej,
kulturowej, politycznej i ekonomicznej. Od lat srodowiska akademic-
kie i oSwiatowe bezskutecznie apeluja o jej realizacje w programach
ksztatcenia pedagogdéw i nauczycieli oraz w szkotach. Podobnie jak
w dziedzinie prawodawstwa konieczne jest opracowanie stosownych
ram legislacyjnych, ktére umozliwig bezpieczne poruszanie sie po sieci
autostrad i drég internetu, tak wyzwaniem dla polskiej oswiaty i poli-
tyki u progu XXI w. jest powszechna edukacja informacyjna i medialna.
Dzis jest ona niezbedna bardziej niz kiedykolwiek.

Obowiazujace w Polsce regulacje dotyczace sfery medialnej to ujed-
nolicony system klasyfikacji programoéw telewizyjnych, a takze europej-
ski system oceniania gier komputerowych PEGI (Pan European Game
Information), znany takze pod nazwa Ogdlnoeuropejskiego Systemu
Klasyfikacji Gier (OSKG). Bez watpienia jest to jeden z najlepszych sys-
temow klasyfikacji i oceny gier komputerowych, ale nie jedyny. Obok
niego istnieja takze inne rozwigzania: japoriskie CERO, amerykarisko-
-kanadyjskie ESRB (Entertainment Software Rating Board), brytyjska
ELSPA (Entertainment and Leisure Software Publishers Association),
USK (Unterhaltungssoftware Selbstkontrolle) — stworzony przez nie-
miecka organizacje oceniajaca gry komputerowe i szeroko pojete opro-
gramowanie rozrywkowe pod katem bezpieczeristwa dzieci i mtodziezy,



atakze OFLC (Office of Film and Literature Classification) australijskiej
Komisji Klasyfikacyjne;.

Czy zatem istniejagce rozwigzania w zakresie ochrony dzieci przed
negatywnymi konsekwencjami gier komputerowych i dostepu do
sieci mozna traktowac jako wystarczajace i ostateczne? Trzeba tutaj
uwzglednic, ze zadna dekretacja nie przyczynia sie do wzrostu wiedzy
i Swiadomosci. Etykietka na produkcie jest tylko znakiem, ktérego od-
czytanie zalezy od posiadanej wiedzy — samo oznaczenie nie jest za$
produktem. Dostepne sa prace wskazujace niebezpieczne dla cztowieka
skutki przebywania w cyberprzestrzeni i korzystania z mediéw. Warto
przywotaé choéby ksigzki Manfreda Spitzera Cyfrowa demencja i Gio-
vanniego Sartoriego Homo videns. Cztowieka okresla sie réznie (Homo
sapiens sapiens, Homo volens, Homo creator, Homo faber, Homo sedes),
ale ,cztowiek otepiaty” nie wydaje sie najlepszym etapem w rozwoju
istoty ludzkiej.

Poziom notowanych zagrozen i sygnalizowane potrzeby spoteczne
wymagaja koordynacji dziatan na rzecz bezpieczeristwa dzieci w cyber-
przestrzeni. Niezbedne jest podjecie catosciowych dziatan spotecznych
w zakresie powszechnej edukacji medialnej i profilaktycznych progra-
mow wychowawczych. Konieczne sg rowniez dziatania legislacyjne
w tym zakresie. Coraz bardziej uwidacznia sie¢ potrzeba stworzenia
narodowej strategii w tym zakresie, zwtaszcza w wymiarze odwaznego
i olbrzymiego programu Ogdlnopolskiej Sieci Edukacyjnej’, majacego
doprowadzié szerokopasmowa sie¢ do wszystkich szkét w Polsce.

Inicjatywa Ogélnopolskiej Sieci Edukacyjnej ma celu zapewnienie powszechnego i réwnego
dostepu szkét do bardzo szybkiego (co najmniej 100 Mb/s), bezpiecznego i bezptatnego
internetu. Zgodnie z zatozeniami projektu wszystkie szkoty podstawowe i ponadpodstawowe
maja do 2021 r. zostac podtaczone do Ogdlnopolskiej Sieci Edukacyjnej. Por. M. Bochenek,
Rok pilotazu OSE [w:] Akademia NASK, O OSE - akademia.nask.pl/projekt-48/o-projekcie.
html [dostep: 17.07.2018]. Ustawa o Ogdlnopolskiej Sieci Edukacyjnej zostata podpisana przez
Prezydenta Rzeczypospolitej Polskiej i ogtoszona 28 listopada 2017 r. w Dzienniku Ustaw
(Dz.U. 2017, poz. 2184, t. 1).



Dziecko w sieci zagrozen... 49

llustracja 1. Zagrozenia osobowe, spoteczne i kulturowe wynikajace

z rozwoju cyberprzestrzeni w ujeciu Macieja Tanasia”
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Zrédto: Opracowanie wtasne.
2 Weczesniejsza, niepetna wersja tego ujecia zagrozen — por. M. Tanas, Primum non nocere

a internetowa przestrzeri wolnosci i aktywnosci nastolatkdw, [w:] Nastolatki wobec
internetu, red. M. Tanas, Naukowa i Akademicka Sie¢ Komputerowa, Warszawa 2016, s. 41-55.
Przedstawitem ja takze w niepublikowanym wystapieniu Primum non nocere @ cyberprzemoc.
25 lat Konwencji o Prawach Dziecka. Prawo dziecka do zycia bez przemocy podczas konferencji
naukowe;j ,Prawo dziecka do zycia bez przemocy”, zorganizowanej w listopadzie 2014 r. przez
Prezydenta Rzeczypospolitej Polskiej i Rzecznika Praw Dziecka.



Kazdy, kto buduje system, chciatby, zeby byt zwarty, zamkniety
i spojny. llustracja 1 nie przedstawia petnego systemu, co najwyzej sys-
tematoid, poniewaz wiele zjawisk zwigzanych z rozwojem technologii
informacyjno-komunikacyjnych nie doczekato sie jeszcze badan, opisu
i wyjasnienia.

Sprébujmy wskazaé niektére zagrozenia osobowe. Czes¢ z nich
wiaze si¢ z rozwojem fizycznym dzieci i mtodziezy, a dotyczy uktadéw
kostnego, nerwowego, krazenia i przemiany materii. GroZne wydaja
sie zwtaszcza:

- niedorozwdj uktadu migsniowo-szkieletowego,

- wady postawy, w tym: skolioza i zniesienie lordozy w odcinku
szyjnym kregostupa, zesp6t ciesni nadgarstka, choroby ramienia,
karku, zmiany zwyrodnieniowe,
obnizenie wydolnosci fizycznej i ogdlne ostabienie organizmu,
otytosé, choroby jelit,
wady wzroku oraz choroby spojéwek i zapalenie rogéwki,
alergie,
konsekwencje szkodliwego oddziatywania pola elektrostatycz-
nego i pola elektromagnetycznego (zwtaszcza czestotliwosci
od 10 kHz do 300 kHz)s.

N N N N2

Przed wieloma z wymienionych zagrozen ostrzegano juz w epoce
rozwoju mikrokomputeréw i monitoréw kineskopowych (Tanas 1993,
s.127-132). Nie dostrzegano jednak wéwczas kwestii bezpieczeristwa
dzieci i mtodziezy (lub bagatelizowano te zagadnienia) w przestrzeni
tworzonej przez taczace w sobie cechy wielu mediéw, coraz bardziej
polisensoryczne, interaktywne i jakze atrakcyjne dla uzytkownikéw
komputery wigczane w sieé. Nie rozumiano réwniez tego, ze inter-
net stanie sie wkrétce miejscem realizacji twdrczosci, ale takze polem
wojen gospodarczych, ideologicznych i politycznych. Obszarem reali-
zacji marzen, jednoczesnie zas handlu ludzkimi organami. Rynkiem
globalnych dziatarh ekonomicznych i miejscem wystepowania podtosci.
O ile przestrzen fizyczna byta od wiekdw legislacyjnie kodyfikowana,

Analizy i dowoddéw wymagaja przede wszystkim doniesienia dotyczace hamowania procesu
wzrostu kosci, przyspieszania rozprzestrzeniania sie leukemii i innych postaci choréb
nowotworowych oraz zaburzania rozwoju prenatalnego. Nieswiadomosé i fatszywe przekonania
moga rodzi¢ niepozadane reakcje spoteczne.



o tyle cyberprzestrzen pod fatszywym pretekstem nieograniczonej
wolnosci stawata sie miejscem dziatan przestepcdw oraz kontrolowania
cztowieka i zbiorowosci spotecznych.

Kolejna zatem grupa niebezpieczenstw wymagajaca analizy i powaz-
nej refleksji wigze sie z rozwojem intelektualnym cztowieka. Badania
wskazuja wiele zwigzanych z tym zagrozen, na przyktad:

- zaburzenia funkcji poznawczych (zaktdcenia percepcji, zmniej-
szona ptynnosé uwagi, ograniczenie lub utrata zdolnosci logicz-

nego myslenia, natretne mysli),

- biernosc¢ intelektualna,

- uposledzenie pamieci (wynikajace z braku treningu pamieci
i z mylnego przekonania, ze skoro wszystkie informacje mozna
znalezé w internecie, to zapamigtywanie jest zbedne),

- fatszywy lub fragmentaryczny obraz swiata (postrzeganie Swiata
jako ciagu wideoklipéw, a nie jako wzajemnie powigzanych i za-
leznych od siebie zjawisk), niedojrzatosc¢ intelektualna (trakto-
wanie Swiata kreowanego jako rzeczywistego),

- niedorozwdj umiejetnosci systematycznego uczenia sie,

- ostfabienie umiejetnosci wystawiania sie i pisania, bezkrytyczne
nasladownictwo, przewaga myslenia konkretno-obrazowego
nad abstrakcyjnym, obnizona zdolnos¢ do syntezy i uogdlnienia
oraz analizy i dostrzegania relacji, a w konsekwencji — obnizona
zdolnos¢ wnioskowania i rozumienia,

- niezdolnosé¢ do konstruowania petnych, logicznych i spdjnych
wypowiedzi, niezdolnos¢ do twdérczego uzycia jezyka, dominacja

LStylu” internetowego oraz nieznajomosé odmian stylistycznych
jezyka mdéwionego i pisanego.

Wiele zagrozen osobistych wigze sie rdwniez z rozwojem emocjo-
nalnym dzieci i mtodziezy:
- uczucia przyjaZzni, mitosci, troski, odpowiedzialnosci widziane s3
przez znieksztatcajacy pryzmat na przyktad gier komputerowych
(to samo dotyczy relacji ,dobro — zto” w uproszczonym swiecie
gracza), niedojrzatos¢ emocjonalna,
- budowanie niewtasciwych emocji dotyczacych mitosci i zycia
seksualnego, traktowanie relacji zaposredniczonych medialnie
jako rzeczywistych,



- tworzenie negatywnych wzoréw wyrazania emocji, eskalacja

niekontrolowanych emocji w sieci,

procesy torowania na tresci, zachowania i postawy wychowaw-
czo niepozadane oraz desensytyzacja kognitywna i emocjonalna,
uzaleznienia: zespdt uzaleznienia od internetu (internet ad-
diction disorder, internet addiction syndrome), syndrom zmie-
nionych stanéw swiadomosci (altered states of consciousness)

— przypominajacy stany upojenia alkoholowego i intoksykacji

farmakologicznej, zespét FOMO, czyli lek przed utrata waznych

informacji lub waznego wydarzenia, a takze syndrom natogo-
wej gry (zachowan hazardzisty), w tym takze uzaleznienia od

programdw zawierajacych elementy psychomanipulacji, technik

perswazyjnych i bodZzcéw podprogowych (wideoklipy, reklamy,
muzyka techno), byé moze takze bazujacych na procedurach

programowania neurolingwistycznego, na technikach kontroli

umystu czy technikach bioneuromanipulacyjnych,

- dyskomfort psychiczny zwigzany z ,syndromem odstawienia”,
- zachowania kompulsywne, nerwice.

Zagrozenia osobowe dotyczg réwniez rozwoju moralnego, w tym
zwtaszcza: zaburzenia hierarchii wartosci i ich relatywizacji oraz niere-
spektowania zasad etycznych (nie obowiazuja one w czesci gier).

Analizujac potencjalne niebezpieczenstwa zwigzane z rozwojem
najnowszych technologii informacyjno-komunikacyjnych, nie mozna
pomina¢ réwniez zagrozen rozwoju kompetencji spotecznych dzieci
i mtodziezy, takich jak:

-

-

alienacja spoteczna i ostabienie wiezi rodzinnych, ucieczka
od realnego swiata,

dostep do materiatéw pornograficznych i rasistowskich
oraz do patologicznych i ,toksycznych” grup kultowych,
traktowanie agresji i przemocy jako pozadanych zachowarn spotecz-
nych, ksenofobia, powielanie zachowan patologicznych i destrukcyj-
nych (spoteczne konsekwencje torowania poznawczego ku tresciom
niepozadanym wychowawczo), desensytyzacja spoteczna,
brutalnosé zachowan i wypowiedzi, wynikajaca z poczucia
L.anonimowosci” i ,bezkarnosci”, nieuzasadniona indywidualna
lub zbiorowa agresja i autoagresja,

relatywizacja relacji spotecznych, dezintegracja obrazu swiata.



Wiele powyzszych zagrozen odnotowano juz w poczatkowym
okresie budowy i upowszechniania internetu w Polsce (Tanas$ 2005,
s.25-40), a postawione wéwczas diagnozy okazaty sie, niestety, trafne.

Bez watpienia wspomniane niebezpieczeristwa rozwojowe scisle
sie wigza z duza grupg oddziatywan groznych spotecznie, takich jak:

- analfabetyzm cyfrowy i wykluczenie spoteczne — kwestie te
dotyczg osdb ubogich, niezamoznych, bezrobotnych, pozba-
wionych dostepu do sieci, urzadzen mobilnych czy smartfondw,
a takze licznych grup oséb z niepetnosprawnosciami, oséb bez
kompetencji informatycznych, technologicznych i medialnych.
Zagrozenia tego rodzaju majg znaczenie dla mieszkaricéw tych
wsi i matych miasteczek, w ktérych dziataja szkoty bez szero-
kopasmowego internetu, wtasciwej infrastruktury i wi-fi — czy-
li miejsc, w ktdrych nie ma mozliwosci komunikacji sieciowej,
bez dostepu lub z utrudnionym dostepem do otwartych zaso-
béw edukacyjnych, otwartej naukiiinnych internetowych zrédet
wiedzy i kultury,

- zachowania ryzykowne — podejmowanie dziatan i czyndéw ry-
zykownych wraz z ich opisywaniem lub rejestrowaniem dzwie-
kowym, wizualnym lub audiowizualnym oraz z udostepnianiem
dzieciom i mtodziezy intencjonalnie tworzonych materiatéw.
Szczegdlnie krytyczny jest okres dojrzewania. Podatnos$é na
zachowania ryzykowne spowodowana jest przez czynniki psy-
chobiologiczne i ewolucyjne (Romer 2010; Steingerg 2007). Tech-
nologie informacyjne i komunikacyjne z jednej strony fascynuja
nastolatkéw, zaspokajajac niektére z gtdwnych potrzeb emo-
cjonalnych i komunikacyjnych waznych w okresie dojrzewania
(Dolev-Cohen, Barak 2013; Valkenburg, Peter 2011), z drugiej s
sposobem manifestowania wielu ryzykownych zachowarn online.
Internet utatwia udziat w sytuacjach zwiekszajacych prawdopo-
dobienistwo wystapienia takich negatywnych konsekwenc;ji jak
stres emocjonalny, wiktymizacja lub pogorszenie funkcjonowa-
nia spotecznego oraz szkolnego czy akademickiego (Valcke, De
Wever, Van Keer, Schellens 2011). Najczesciej odnotowywanym
problemem zwigzanym z zachowaniami online byta dotychczas
cyberprzemoc (Livingstone, Smith 2014; Young, de Abreu 2011).
W ostatnich latach wigksza uwage zwraca tendencja korzystania
z sieci w celu kontaktu z nieznajomymi osobami, grupami spo-



tecznymi czy instytucjami, zwigzkami i organizacjami (Valcke

i in. 2011). Wyniki badan (Gamez-Guadix, Borrajo, Aimendros

2016) wskazuja réwniez na duze znaczenie charakterystycznej

dla okresu dojrzewania impulsywnosci (nieodpowiedzialnosé
jako mozliwy mechanizm wyjasniajgcy podejmowanie zacho-
wan ryzykownych). Coraz powszechniejsza jest utrata kontro-
li nad korzystaniem z internetu oraz nadmierne poznawcze

zaabsorbowanie jego wykorzystaniem i dalszym uzywaniem,
i to mimo negatywnych konsekwencji (Caplan 2010). Problem ten

bywa nazywany uzyciem kompulsywnym (Meerkerk, van den Eij-
nden, Franken, Garretsen 2010) lub uzaleznieniem od internetu

(Smabhel, Brown, Blinka 2012),

potencjalny wzrost bezrobocia jako skutek tego, ze w najbliz-
szych latach zniknie wiele istniejgcych zawoddw, ktére wykonuja
obecnie miliony ludzi na catym swiecie. Pojedyncze osoby i cate

przedsiebiorstwa opieraja na tych zawodach swoja dziatalnosé lub

zwiazaty sie z osobami je wykonujacymi. Proces likwidacji wielu

zawodow jest realny i juz trwa (,The Guardian” 2017). Wyniki ba-
dan prowadzonych przez Uniwersytet Oksfordzkii wiele innych

osrodkow akademickich, ktére przytacza Alux.com (2016/2017),
wskazuja, ze w najblizszych dwudziestu latach nastapi znaczna

redukcja zatrudnienia w pietnastu powszechnie uprawianych

zawodach, takich jak rolnik, kierowca, kasjer w supermarkecie,
agent w biurze podrdzy, pracownik fabryki, dyspozytor, barman,
pracownik restauracji (waiting tables), kasjer bankowy, pilot woj-
skowy i zotnierz, pracownik sieci fast food, telemarketer, ksig-
gowy, pracownik gietdy (stock trader), pracownik firm budowla-
nych. Mimo istniejacych problemdéw podstawa dalszych dziatan

akademickich i oswiatowych powinno by¢ podejmowanie decyzji

dotyczacych zaréwno realizowanych wspétczesnie kierunkéw

ksztatcenia, jak i doksztatcania oraz przekwalifikowywania oséb

zatrudnionych w wymienionych zawodach. Brak powaznej reflek-
sji w zakresie nauk spotecznych i zaniedbanie intencjonalnych,
madrych dziatan edukacyjnych moze skutkowadé kryzysami poli-
tycznymi, ekonomicznymi i spotecznymi, przede wszystkim zas

ludzkimi tragediami,

niekontrolowany handel danymi osobistymi i nieetyczne ich wy-
korzystanie — proces rozwoju technologii informacyjno-komu-



nikacyjnych wyprzedza ludzka swiadomosé konsekwenciji, jakie

ze sobg niesie, a takze legislacyjne regulacje. Olbrzymie ilosci

danych, uzyskiwane dzieki cyfryzacji medidw, rozwojowi oprogra-
mowania oraz usieciowieniu, maja nie tylko duza objetosé (high

volume), duzg intensywnosé strumienia (high velocity), ale takze

duza réznorodnosé (high variety) i zréznicowanga wiarygodnosé
(high veracity). Zestawy danych, ktérych rozmiar lub typ prze-
kracza mozliwosci tradycyjnych algorytmodw i relacyjnych baz
danych do ich przechwytywania, zarzadzania i przetwarzania,
przyjeto nazywac terminem big data. Ich analiza pozwala po-
dejmowad niedostepne dotychczas decyzje, i to na wielu polach.
Bez watpienia otwiera to zupetnie nowe perspektywy poznawcze,
ale takze rodzi mozliwosé nieetycznego, a nawet przestepczego

wykorzystania tych informac;ji,

- przestepczosé kryminalna i cywilna — terroryzm kryminal-
ny, dziatania mafijne, propagowanie i udostepnianie instrukgcji
dotyczacych na przyktad popetnienia samobdjstwa, morderstwa,
gwattu, skonstruowania broni lub bomby czy produkcji narko-
tykdw, upowszechnianie zjawisk przestepczych lub spotecz-
nie niepozadanych (sekciarstwo religijne, wrogos¢ wobec grup
etnicznych, naroddw czy grup spotecznych o odmiennejidenty-
fikacji klubowej w sporcie), zagrozenie bezpieczenstwa instytucji,
przemoc z uzyciem narzedzi cyfrowych, mobbing, kradziez toz-
samosci i podszywanie sie w celu odniesienia korzysci material-
nych, dezinformacja i manipulacja medialna, rozpowszechnianie
patotresci, inicjowanie i tworzenie grup antysocjalnych,

- terroryzm — atak na instytucje, bezposrednia ingerencja w we-
wnetrzne sprawy kraju, terroryzm polityczny, zagrozenie bez-
pieczenstwa informacyjnego panistwa, mozliwos¢ odbywania
treningdw w wirtualnych swiatach i ataki stuzace opanowaniu
umiejetnosci dokonywania rekonesansu, inwigilacji, wspétpracy
w grupach, analizy mozliwej reakcji medialnej.

Kolejna grupe stanowia dostrzegane i sygnalizowane spotecznie
zagrozenia kulturowe:
- upowszechnienie makaronizméw (wolapik) i btednych konstruk-
cji jezykowych,



- zanik terytorialnego zréznicowania jezyka (homogenizacja je-
zyka),

- przenoszenie wzorcéw zachowan, rytuatéw i obrzedéw wyrwa-
nych z kontekstu kulturowego do innego obszaru kulturowego,
uniformizacja kultury i ubioru,

- wchtanianie mniejszosci kulturowych i jezykowych przez wiek-
sze kultury,

- nasilenie konfliktéw kulturowych,

- zagrozenie tozsamosci kulturowej (stres spoteczny niektdérych
grup),

- manipulacja kulturowa — oddziatywanie na poglady i postawy
przez kulture.

Warto w tym miejscu przypomnie¢ najwazniejsze prawo kodek-
su etycznego lekarzy: Primum non nocere (po pierwsze, nie szkodzic).
Po wiekach stato sie ono réwniez naczelng zasada etyczng badan na-
ukowych i dziatan spotecznych. Zasada ta ma ponadto olbrzymie zna-
czenie dla tych pedagogdw i nauczycieli, ktérzy wkraczaja w przestrzen
komputerdw, telefonii komdrkowej oraz internetu, usitujgc zrozumiec
losy dziecii mtodziezy w elektronicznejjaskini Swiata mediéw cyfrowych.

Dla bezpieczeristwa dziecka grozna jest przede wszystkim informa-
cyjno-propagandowa funkcja sieci, ktéra wprawdzie daje spore moz-
liwosci poznawcze, ale jednoczesnie uniemozliwia przeprowadzenie
odbiorcy wtasciwej samooceny i utrudnia mu znalezienie odpowied-
niego miejsca w rzeczywistosci, a przez szybkosé przekazu i wielosé
réwnolegle dziatajgcych kanatéw pozbawia go czasu potrzebnego na
refleksje i dziatanie. Znaczenie ma réwniez pomieszanie rzeczywisto-
sci realnej i medialnej, powodujace powstawanie niespdjnej, nieciggtej
wizji Swiata, przynoszac w rezultacie chaos etyczny, Swiatopogladowy
i zaburzenia osobowosci. Trzecia istotna kwestig jest pogon za zabawa
za wszelka ceneg, koncentrowanie sie na chwilowym zysku i przyjmo-
wanie konsumpcyjnego stylu zycia, co grozi zagubieniem informacyj-
nym, zaburzeniem poczucia tozsamosci i rozumienia rzeczywistosci.
| wreszcie — tresci zamieszczone w internecie rodzg sprzecznosé celdw
i tresci wychowawczych, powodujg ponadto wiele negatywnych kon-
sekwencji, takich jak zastepowanie naturalnych relacji miedzyludzkich
kontaktem z bohaterami gier komputerowych, seriali telewizyjnych,
idolami medialnymi.



Przede wszystkim nalezy pamietaé, ze Konwencja o prawach dziecka
zostata w Polsce ratyfikowana w 1991 r. z zastrzezeniami i deklaracjami
interpretacyjnymi (Zgromadzenie Ogdélne Naroddéw Zjednoczonych
przyjeto konwencje w listopadzie 1989 r.). Nie wolno abstrahowac od
ustalen tego dokumentu, ale trzeba mie¢ swiadomosé koniecznych
i nieustannych uzupetnien prawnych, wynikajacych z rozwoju technolo-
gii informacyjno-komunikacyjnych, ale takze z przestepczosci cywilnej
i kryminalnej. Chodzi tu nie tylko o nowe typy zachowarn ryzykownych
czy czyndw przestepczych. Nawet tradycyjna przestepczosé zysku-
je w cyberprzestrzeni nowe terytoria i nieporéwnywalna site razenia.
Przeobrazajg sie jej formy, nastepuja takze zmiany jezykowe w zakresie
konotacji i desygnatéw podstawowych pojeé (na przyktad inny sens
zyskuje tradycyjne alibi ,mnie tam nie byto").

Nadmierny konsumpcjonizm i powszechnie dostrzegana dezinte-
gracja spoteczna obnizaja jakos¢ zycia i degraduja materialne podstawy
rozwoju kraju. Najtrudniejsze i najwazniejsze zadania pedagogiczne
dotycza systemu wartosci cyfrowego pokolenia, jego aspiraciji, postaw,
zachowan oraz styléw zycia. Wiele lat temu Bogdan Suchodolski (1937)
trafnie przewidywat, ze przysztosc rozegra sie w sferze szeroko rozu-
mianej kultury. Trzeba sie zgodzié z konstatacja, ze ozywieniu tradycji
kultury europejskiej, ideom tolerancji i humanizmu musi towarzyszy¢
dbatosé o harmonijny rozwdéj dzieci i mtodziezy. Symboliczne warto-
sci wolnosci, réwnosci i braterstwa bedg martwe bez nowej orientacji
pedagogicznej i edukacji skierowanej z jednej strony na suwerennos¢
jednostki, z drugiej zas na rekonstrukcje ludzkiej wspdinoty.

Wirtualna rzeczywistosé usituje nasladowac realny swiat, ale jest od
niego odmienna. Odmienne od wczesniejszych systemow jest takze
ksztatcenie korzystajace z medidw cyfrowych. Dlatego wyzwaniem dla
polskiej oswiaty i polityki na poczatku XXI w. jest edukacja informacyjna
i medialna. Pedagodzy, nauczyciele i rodzice, politycy, prawnicy, psy-
chologowie i lekarze, uczenii praktycy powinni zatem wspdlnie zadbac
o to, by ta edukacja nie byta wybrakowana i bezrozumna. Problemem
wspoétczesnych systemow ksztatcenia i edukacji jest nie tylko sfera
intelektualna cztowieka i sprawnosé jego dziatania, lecz réwniez sfera
wartosci. Realizujgc odwieczne marzenia o przekraczaniu wtasnych
granic biologicznych, temporalnych i terytorialnych, wybudowalismy
sobie elektroniczng jaskinie. Trzeba sie teraz nauczyé, jak w niej zy¢



mozliwie najpetniej i jak dostarczaé intelektualny pokarm oraz ruch
i Swieze powietrze naszym dzieciom.

Znamienne, ze przytoczone wczesniej klasyfikacje, chod stosunko-
wo nowe, juz teraz domagaja sie uzupetnien. Spotecznoscia sieciowa
co jakis$ czas wstrzasajg informacje o kolejnych niepokojacych zja-
wiskach, takich jak patostreaming, nowe formy atakéw ransomware,
ryzykowne wyzwania internautdw czy wreszcie zespot objawdw prze-
cigzenia informacyjno-komunikacyjnego, ktéry mozna okresli¢ mianem
cyberwypalenia (Galanciak, Siwicki 2018).

Katalog problemodw, z ktérych wiele dotyczy aktywnosci podejmo-
wanych przez mtodych internautdéw, poszerza sie w zatrwazajagcym
tempie. Jest to ogromne wyzwanie nie tylko dla rodziny jako podsta-
wowego srodowiska wychowawczego, ale takze dla szkoty, stanowigce;j
dla mtodego cztowieka kluczowa przestrzen socjalizacji i edukacji,
oraz dla nauk spotecznych na czele z pedagogika, wyposazona w bo-
gaty arsenat metod, srodkéw i narzedzi badawczych uwzgledniajacych
specyfike dziecka jako podmiotu aktywnego w srodowisku spotecz-
nym. Nauka jednak nie nadaza za tempem przemian zachodzacych
w przestrzeni medialnej. Jej zarna, domagajace sie od badacza precyzji
i gtebokiego namystu nad przedmiotem badan, mielg doktadnie, lecz
wolno, co czgsto sprawia, ze naukowcy czuja sie bezradni wobec rzeczy-
wistosci medialnej, a mtodzi uzytkownicy sieci sg bezbronni wobec po-
jawiajacych sie zagrozen. Tymczasem cztowiek, coraz silniej integrujacy
pierwiastek realny i wirtualny, potrzebuje wsparcia w procesie ksztat-
towania cyfrowych kompetencji, zaréwno w celu unikania zagrozen, jak
i po to, aby mdéc optymalnie wykorzystaé szanse i mozliwosci — poznaw-
cze, twdrcze i spoteczne — jakie roztacza przed nim cyberprzestrzen.
Odpowiedzialnos¢ spoczywajgca na naukach spotecznych, w tym na
pedagogice, jest zatem ogromna i wymaga determinacji w podejmo-
waniu ciagtych préb ogladu nowej rzeczywistosci, bez wzgledu na to,
jak krétkotrwaty moze by¢ skutek takiej analizy i jak szybko bedzie
sie ona domagad rewizji. Trzy podstawowe obszary zagrozen zwigza-
nych z aktywnoscia w sieci — kontakty z nieodpowiednimi tresciami,
podejmowanie niebezpiecznych dziatan spotecznych, przestepczosc
elektroniczna wymierzona przeciwko systemom bezpieczeristwa — wy-
magaja ciagtego monitoringu, diagnozowania i dostarczania rozwigzan,
umozliwiajacych przeciwdziatanie negatywnym zjawiskom, a takze



wypracowywania strategii terapeutycznych dla ofiar sytuacji, ktérym
nie udato sie zapobiec.

Zeby w petni zrozumieé problemy zwigzane z bezpieczenstwem
dzieci i mtodziezy w sieci, konieczne jest uwzglednienie perspektywy
technicznej oraz dostrzezenie ogromnego znaczenia dziatar ochron-
nych i wyprzedzajacych. Zapewnienie bezpieczeristwa od strony tech-
nicznej wymaga co najmniej:

- ochrony domenowej i blokowania stron naruszajacych prawo

na podstawie ich czarnej listy,

- skanowania i sprawdzania zawartosci strony internetowej w celu

ewentualnego blokowania jej szkodliwej zawartosci,

- analizy online przesytanych i udostepnianych tresci pod katem

bezpieczenstwa uzytkownikéw.

Stata walka z istniejacymi oraz coraz nowszymi rodzajami wiruséw
i typow atakéw trwa. Rozwdj technologiczny rodzi kolejne zagroze-
nia. Media cyfrowe moga by¢ wykorzystywane dla dobra uzytkownika,
ale takze przeciwko niemu. Rosnie na przyktad liczba urzadzert komu-
nikujacych sie miedzy soba, a obejmowanych wspdlnym mianem ,inter-
netu rzeczy"” (internet of things). Wedtug raportu Computer Emergency
Response Team Polska (2016, s. 23-29) juz w 2016 r. ztosliwe oprogra-
mowanie pozwolito hakerom przejaé za pomoca botnetu Mirai ogromna
liczbe kamerek internetowych oraz Smart TV i sparalizowad serwisy
Twitter, Spotify, Reddit, ,New York Times" czy ,Wired". Zainfekowano
woéwczas okoto dwdch i pét miliona inteligentnych lodéwek, maszyn
przemystowych oraz urzagdzen parkingowych. To tylko jeden z przy-
ktaddéw walki o bezpieczenstwo uzytkownikéw na polu technicznym.
Zagrozeniom i incydentom globalnym towarzysza uderzenia w poszcze-
golne kraje, instytucje lub osoby prywatne, a takze ztosliwe ataki losowe.

Analiza zagrozen technicznych to na tyle szerokie zagadnienie,
Ze nie mozna go zamknac¢ w niniejszym artykule. Wypada jednak wska-
zaé, ze obecnie rozwijajg sie nie tylko wspomniany ,internet rzeczy”,
ale takze dziedzina rozpoznawania mowy i jezykdw, rozszerzona rze-
czywistosé, wreszcie — sztuczna inteligencja i robotyka. Rosnie za-
réwno liczba zagrozen, jak i wachlarz metod i sSrodkéw ich wykrywania
oraz zwalczania. Toczy sie — czesto brutalna i bezwzgledna — wojna
0 bezpieczenstwo sieci i jej uzytkownikéw. Aby zrozumiec to zjawisko,



konieczne jest uwzglednienie obu perspektyw: techniczneji humani-
styczno-spoteczne;j.

Zlozonos¢ problemu - przyklad cyberprzemocy

Jednym z kluczowych problemdw zwiazanych z ryzykownymi zachowa-
niami podejmowanymi przez internautdw jest cyberprzemoc. Z definicji

przyjetej przez Organizacje Narodéw Zjednoczonych wynika, ze jest to

.kazde intencjonalne, agresywne dziatanie podejmowane przez grupe
lub osobe uzywajaca elektronicznej formy kontaktu przeciwko ofie-
rze, ktéra nie moze sie tatwo obronic¢” (2014, s. VIl [przektad wtasny]).
Ta z pozoru zwiezta definicja kryje w sobie szeroki zakres réznych prze-
jawodw agres;ji elektronicznej. Za cechy wspdlne dla tego rodzaju form

przemocy uznaje sie: ,uzycie Srodkéw elektronicznych, intencjonalnosé

dziatania, nieréwnowage sit (moze polegac na przewadze liczebne;j

przesladowcdw, do ktdérych dotaczaja obserwatorzy, ale takze na spraw-
nosci w korzystaniu przez nich z technologii np. podczas wtamania na

konto lub podmiany plikdw), powtarzalnosé zachowan (dtugotrwatosé

dreczenia—w sieci przybiera na sile, bo to, co raz wrzucone do internetu,
nie znika, lecz ulega powieleniu i czesto modyfikacjom wzmacniajgcym

site razenia), poczucie anonimowosci — fizycznej separacji od ofiary,
utatwiajace dreczenie ze wzgledu na ograniczenie dyskomfortu psy-
chicznego wynikajacego z ogladania przez dreczycieli skutkdw prze-
mocy” (Pyzalski 2012a; Ttusciak-Deliowska 2017).

Wartosciowa propozycje systematyzacji zjawisk zwigzanych z cy-
berprzemoca przygotowat Jacek Pyzalski (2012a, s. 126-128), a jej
aktualizacji dokonat Maciej Tanas w sporzadzonej dla Najwyzszej Izby
Kontroli opinii na temat europejskich rozwiazan prawnych i organiza-
cyjnych w zakresie zapobiegania cyberprzemocy (Tanas 2018, s. 72).
W mysl ustalen badaczy pojecie agresji elektronicznej obejmuje na-
stepujace formy:

- flaming — agresywna wymiana zdan, na przyktad na czacie lub

w ramach grupy dyskusyjnej,

- przesladowanie (harassment) — regularne przesytanie nieprzy-
jemnych wiadomosci do ofiary za pomoca elektronicznych kana-
téw komunikaciji, zwane takze przesladowaniem w sieci (online
harassment),

- griefing — przesladowanie kogos w grze internetowej albo w swie-
cie wirtualnym,



trolling — uparte umieszczanie w sieci ztosliwych komentarzy
na czyjs temat,

cyberprzesladowanie (cyber-persecution, cyberbullying)
— ciagte, powtarzalne przesladowanie, stosowanie grézb, atako-
wanie ofiary w internecie,

maskarada (masquerade) — tworzenie przez osobe dokonujaca
przesladowania fatszywych profili internetowych w celu zaszko-
dzenia komus,

fraping — zmiana detali czyjegos konta na Facebooku w celu upo-
korzenia tej osoby,

dissing —umieszczanie w internecie okrutnych informacji, zdjec,
filméw dotyczacych dzieci,

grooming — zaprzyjaznianie si¢ z dzieckiem, czasem z jego ro-
dzing, aby obnizy¢ poziom zahamowania dziecka na napasto-
wanie seksualne,

sexting cyberbullyingowy —wymienianie si¢ zdjeciami o wymowie
seksualnej bez wiedzy i zgody ofiary,

sexcasting —wymienianie sie filmami o wymowie seksualnej bez
wiedzy i zgody ofiary,

happy slapping — nagrywanie agresywnych wypowiedzi lub za-
chowan wobec kogos, a nastepnie rozsytanie nagran do znajo-
mych lub umieszczanie ich w internecie,

kradziez tozsamosci (impersonation) — podszywanie sie pod
ofiare, a takze kradziez tozsamosci ofiary online (catfishing)
w celu odtworzenia jej spotecznej sieci powigzan w internecie
i zdobycia informacji o ofierze lub o jej znajomych albo dokona-
nia maskarady,

upublicznianie tajemnic (outing) — udostepnianie prywatnych
materiatéw ofiary (na przyktad zdjeé, zapiséw rozmaéw),
naciaganie (trickery) — udostepnianie osobom trzecim prywat-
nych materiatéw, w ktérych posiadanie wszedt sprawca (na
przyktad zdjeé, zapiséw rozmoéw) bez zgody ofiary (podstepem
lub przez wymuszenie),

sledzenie (cyberstalking) — inwigilacja ofiary i nekanie jej nie-
chcianymi komunikatami,

ponizenie (denigration), zwane takze oczernianiem — upublicz-
nienie ponizajacych, nieprawdziwych informacji lub materiatéw
na temat ofiary,



- wykluczenie (exclusion) — celowe usuniecie z listy kontaktéw
internetowych lub niedopuszczenie do niegj ofiary,

- zniestawianie (defamation) — komunikacja werbalna oparta
na ztosliwym plotkowaniu bez posiadania materiatéw dotycza-
cych zniestawianego (podobnie jak ponizanie),

- ksiegi obelg (slam books) — wersje elektroniczne papierowych
notatnikéw krazacych wsrdd dzieci i nastolatkéw, z pytaniami,
na ktére nalezy udzieli¢ odpowiedzi. Zawierajg one ztosliwe,
zazwyczaj anonimowe komentarze majace na celu przeslado-
wanie lub zniestawianie,

- agresja techniczna — dziatania przeciwko sprzetowi komputero-
wemu ofiary, nie bezposrednio przeciwko samej ofierze (Pyzalski
20123, s. 126-128; por. Tanas 2018, s. 72-73).

Dtuga lista wystepujacych form cyberprzemocy uswiadamia z jedne;j
strony, z jak skomplikowanym i wielowymiarowym zjawiskiem mamy do
czynienia, z drugiej zas strony udowadnia, ze niezbedna jest intensywna
praca nad oparta na edukac;ji profilaktyka dotyczaca tego typu zacho-
wan, zwtaszcza wsrdd dzieci i mtodziezy, czyli grup szczegdlnie nara-
zonych na cyberprzemoc réwiesniczg (i nie tylko), a takze podatnych na
jej osobiste i spoteczne skutki. Badania prowadzone w ostatnich latach
pokazuja, ze skala problemu jest bardzo duza. Z raportu Nastolatki 3.0,
przygotowanego przez zespot badawczy Naukowej i Akademickiej Sieci
Komputerowej, wynika, ze ponad potowa polskich nastolatkéw byta
swiadkiem agresji wobec swoich znajomych w przestrzeni wirtualnej,
59,7% doswiadczyto wyzywania kolegi czy kolezanki, niewiele mnie;j
—58,1% - ponizania lub osmieszania, 40,5% spotkato sie z sytuacja
podszywania sie pod znajomych, a 34,2% — straszenia (Kamieniecki
iin. 2017, s. 86-87). Ponad 30% respondentéw doswiadczyto inter-
netowej agresji stownej: 32,2% byto wyzywanych, 19,4% ponizanych,
a 13,6% — straszonych (tamze, s. 89). Podobne wyniki pojawiaja si¢
w raporcie Najwyzszej Izby Kontroli dotyczacym zapobiegania i prze-
ciwdziatania cyberprzemocy wsrdd dzieci i mtodziezy, w ktérym 26,7 %
ankietowanych ucznidéw przyznato, ze padto ofiarami cyberprzemocy
(Zapobieganie i przeciwdziatanie... 2018, s. 25-27). Co niepokojace,
w obu przywotywanych badaniach bardzo wysoki odsetek stanowia
osoby, ktdre deklarujg, ze u nikogo nie szukaty (lub nie beda szukaty)
pomocy, jesli agresja internetowa bezposrednio ich dotknie — odpo-



wiednio 39% w badaniu Naukowej i Akademickiej Sieci Komputerowej
(Kamienieckiiin.2017,s.91) i 48,8% w badaniu Najwyzszej Izby Kontroli
(Zapobieganie i przeciwdziatanie..., 2018, s. 54-55). Brak wsparcia ze
strony srodowiska moze skutkowad u osoby przesladowanej powaz-
nymi konsekwencjami natury psychospotecznej (takimi jak izolacja
réwiesnicza, poczucie osamotnienia, depresja, obnizenie samooceny,
a w skrajnych sytuacjach — podjecie préby samobdjczej). Tymczasem,
jak wykazuje przywotywany raport Najwyzszej |zby Kontroli, dziatania
przeciwdziatajace cyberprzemocy nie sa w Polsce koordynowane, co nie
sprzyja wiasciwemu ich ukierunkowaniu i zwymiarowaniu, a tym samym
obniza ich skutecznosé. Szkoty nie otrzymujg dostatecznego wsparcia
merytorycznego i technicznego w tym zakresie od wtadz panstwowych,
organdw prowadzacych ani kuratoriéw, przez co koncentruja swoje dzia-
tania na reagowaniu na zgtaszane akty cyberprzemocy (Zapobieganie
i przeciwdziatanie... 2018, s. 13). Sytuacja taka z pewnoscia nie sprzyja
rozwiazaniu problemu i zwiekszeniu bezpieczernstwa dzieci w internecie.

Nowe aktywnosci, nowe problemy

Mimo niedostatkéw w polityce diagnozowania cyberprzemocy i jej pro-
filaktyce jest ona jednym z najlepiej zbadanych zagrozen zwigzanych
z obecnoscia w sieci. Wigkszos¢ zjawisk niebezpiecznych z obszaru
cyfrowego Swiata pozostaje jednak mato rozpoznana. Wsréd nich sg
takie zjawiska z grupy zachowan ryzykownych jak sexting (obecny
w dyskursie spotecznym migdzy innymi dzigki kampanii ,Mysle, wiec
nie $le” Fundacji Dajemy Dzieciom Site), niebezpieczne wyzwania in-
ternetowe (challenge) lub patostreaming, zyskujacy wsréd odbiorcéw
coraz wieksza popularnosé.

Sexting, polegajacy na ,wysytaniu rozneglizowanych zdjeé lub krét-
kich filmikdw o tresci erotycznej do drugiej osoby [...] za pomoca telefo-
nu komdrkowego (ustuga MMS) i internetu (email)” (Ronatowicz 2014,
s.129), to nie tylko odzwierciedlenie potrzeb emocjonalnych uprawia-
jacych go osdb, a w wydaniu komercyjnym — takze ekonomicznych (na
przyktad wysytka zdjeé o charakterze erotycznym w zamian za dota-
dowanie telefonu), ale przede wszystkim swiadectwo brakéw w roz-
woju etycznym i emocjonalnym. Justyna Wozniak (2018, s. 204-205)
przedstawita nastepujacy model procesu angazowania si¢ w sexting:

- faza zainteresowania, przejawiajaca sie miedzy innymi w fascy-

nacji zjawiskiem przegladania autopornografii innych oséb,



- fazawstepna, w ktdrej pojawia sie chec uczestnictwa w sextingu,

- faza aktywnosci, ktéra moze rozwing¢ sie dwojako: zyskac¢ apro-
bate spoteczna (nagroda i zacheta do kontynuowania dziatan)
lub wywotaé dezaprobate, szyderstwa, a w skrajnym wypadku
— nienawisé,

- faza komercyjna, ktéra nie odnosi si¢ do wszystkich oséb upra-
wiajgcych sexting, polega zas na czerpaniu korzysci finansowych
z rozsytania autopornografii lub prezentowania wtasnego roz-
neglizowanego ciata w sieci przy uzyciu kamerki internetowe;.

Mtodzi ludzie uwiktani w sexting, przy braku dostatecznej edukacji
zaréwno seksualnej, jak i medialnej, czgsto nie zdaja sobie sprawy ze
skali grozacych im konsekwencji — nie tylko moralnych, ale takze spo-
tecznych, ktdére zwykle sg przez nich postrzegane jako bardziej dotkliwe.
Materiaty, ktdre raz trafig do sieci, nigdy nie znikaja z niej catkowicie,
zwtaszcza w czasach szybkiego dzielenia sie tresciami za posrednic-
twem portali spotecznosciowych. Osoby, ktére na skutek wycieku
intymnych materiatéw do internetu padty ofiara agresji, oSmiesze-
nia, szantazu czy kompromitacji, beda zmuszone zmagac sie z kon-
sekwencjami tych dziatan w kolejnych latach. Ostracyzm srodowiska,
dtugotrwate poczucie wstydu, zatamanie szansy na karier¢ zawodowg
czy trudnosci z utozeniem sobie zycia prywatnego to tylko nieliczne
z mozliwych skutkdw tego niebezpiecznego zjawiska.

Innym zagrozeniem wynikajacym z potrzeby autoprezentacji i uzy-
skania akceptacji sSrodowiska, jak réwniez potrzeby rywalizacji i wsp6t-
uczestnictwa w dziataniach podejmowanych przez grupe, jest zjawisko
podejmowania niebezpiecznych wyzwarn internetowych. Nalezy przy
tym podkresli¢, ze wiele z nich ma wydzZwiek pozytywny, stuzy propa-
gowaniu prospotecznych postaw lub wsparciu celdw charytatywnych
(na przyktad stynne ice bucket challenge, szerzace wiedze na temat
stwardnienia zanikowego bocznego i umozliwiajace zbieranie pienie-
dzy na organizacje wspierajaca osoby dotkniete tg choroba). Istnieja
jednak i takie wyzwania, ktére moga stanowid realne zagrozenie dla
zdrowia i zycia podejmujacych je oséb. Do tej grupy naleza miedzy in-
nymi choking game (zabawa w podduszenie i osigganie w ten sposéb
stanu euforii), game of 72 (ucieczka z domu na trzy doby, szczegdlnie
popularna wsréd mtodszych nastolatkéw) czy ice and salt challenge
(posypanie dtoni solg, a nastepnie umieszczenie na niej lodu — efektem



bywaja poparzenia, nawet drugiego stopnia). Co jakis czas przez media
przetaczaja sie takze fale sensacyjnych doniesien na temat wyzwan
samobdjczych, takich jak Niebieski wieloryb czy Lalka Momo, o kté-
rych informacje, jakkolwiek stanowig zwykle klasyczne przyktady tak
zwanego zaniepokojenia spotecznego (moral panic), to same z siebie
moga by¢ zacheta dla mtodych internautéw poszukujacych tozsamosci
lub nieradzacych sobie z emocjami.

Coraz grozniejszym zjawiskiem staje si¢ takze patostreaming, polega-
jacy na prezentowaniu na zywo w sieci aspotecznych, bulwersujacych
zachowan, takich jak wyzywanie przypadkowych ludzi, przemoc wo-
bec innych (jeden ze streamerdw zastynat pobiciem matki za pomoca
krzesta), libacje alkoholowe czy namawianie nieletnich do rozbiera-
nia sie przed kamerkami internetowymi. Komentarze zamieszczane
na serwisach streamingowych (gtédwnie YouTube) wskazuja niepokojacy
fakt, ze duza grupe widzdéw i aktywnych komentatoréw patostreamoéw
stanowia dzieci. Twércy tego rodzaju materiatéw kieruja sie checia za-
robku (fani dokonujg wptat na rzecz swoich ulubiericéw), szokowania,
przekraczania granic spotecznej akceptacji. Dzieci, ktdére nie sa w stanie
dostrzec nastepstw réznego rodzaju dziatan, nie moga réwniez doko-
nac¢ witasciwej oceny sytuaciji, obserwujac wiec relacje, czerpia z naj-
gorszych wzorcéw zachowan spotecznych, a w konsekwencji ucza sie
aspotecznych postaw i mogg postrzegad je jako atrakcyjne. Nawet jesli
poczynania patostreamerdéw sg wysmiewane, to ich programy powo-
duja, ze publicznos¢ oswaja si¢ z niewtasciwymi zachowaniami w zyciu
spotecznym, co prowadzi do przyzwolenia na drobng przestepczosé,
postrzegania agresji jako zabawy, a gtupoty jako atrakcyjnej cechy przy-
noszacej finansowe profity. Odmalowywany w ten sposéb nowy wzér
kultury stanowi istotne zagrozenie dla respektowanego spotecznie
zbioru postaw i wartosci, dla obowigzujagcego tadu aksjonormatywnego.

Sposoby przeciwdzialania

Przeciwdziatanie zagrozeniom wystepujagcym w cyberprzestrzeni moze
zmierzaé w dwach gtéwnych kierunkach. Pierwszy z nich, niezwykle trudny
do realizacji ze wzgledu na transgraniczny charakter internetu, dotyczy
kodyfikacji prawnej zachowan niebezpiecznych i zastosowania kar. Brak
mozliwosci regulowania zachowan skutkujacych na terytorium danego
panstwa, ale inicjowanych poza jego granicami, uniemozliwia skutecz-
na penalizacje patologicznych zachowan w sieci (Kulesza 2012, s. 11)



i niezwykle utrudnia $ciganie sprawcéw ewidentnych, skodyfikowa-
nych przestepstw (pedofilia, kradzieze w bankowosci elektronicznej).
Ponadto, ze wzgledu na idee wolnosciowe towarzyszace internetowi
od poczatku jego istnienia, wszelkie dziatania zwigzane z ingerencja
w tresci zamieszczane w sieci wywotuja reakcje — protesty spotecz-
ne przeciwko kontroli internetu (por. losy dokumentéw ACTA, PIPA
lub SOPA). ,Okazuje sig, ze mtodzi internauci, reprezentujacy juz nowy
typ wrazliwosci spotecznej, postugujacy sie nowymi nosnikami infor-
macji, nowa symbolika, wyrazajacy swoje zaangazowanie w niekon-
wencjonalny czesto sposodb, stajac przed wyzwaniami, ktérym nie sa
w stanie sprostaé, potrafig szybko uruchomi¢ potezne zasoby spo-
teczne w przestrzeni internetu dla obrony swoich swobdd, wolnosci
i demokracji” (Galas 2018, s. 80-81). Jest to sita, ktdrej nie nalezy ani
nie wolno marnotrawic. O wiele skuteczniejszym i trwalszym niz sankcje
prawne narzedziem zmiany spotecznej jest edukacja, i to na nig nalezy
skierowac energie oraz zasoby intelektualne mtodych ludzi.

Madra i dojrzata edukacja w zakresie mediéw, przygotowujaca do
ich odbioru i wspéttworzenia, to jedyna mozliwa Sciezka przeciwdzia-
tania zagrozeniom cyfrowego swiata, a réwnoczesnie wyzwalania jego
twdrczego, samorozwojowego i spotecznego potencjatu. Aby jednak
byta ona skuteczna, trzeba wyposazyé nauczyciela w narzedzia podej-
mowania dziatan diagnostycznych, profilaktycznych, a nawet czgsciowo
terapeutycznych (na przyktad trening zastepowania agresji). Wazne jest
wiec potozenie nacisku na nalezyte wybrzmienie watkéw zwigzanych
z kompetencjami medialnymi w programach ksztatcenia nauczycieli.

Konieczne jest takze przedstawienie dzieciom alternatywy
wobec cyfrowej rzeczywistosci — pozasieciowych sfer aktywnosci,
takich jak sport, harcerstwo, uczestnictwo w kulturze czy w zyciu spo-
tecznym okolicy.

Tego rodzaju dziatania nie przyniosa jednak rezultatéw bez zaanga-
zowania rodzicéw. Traktowanie smartfondw, tabletéw czy komputeréw
jako technologicznych nastepcdéw niani, ktéra zajmuje dziecku czas, nie
umozliwia nauki madrego, twdrczego korzystania z medidw. Wspdto-
becnosé rodzica, jego towarzystwo podczas wypraw w gtab sieci wydaje
sie warunkiem sine qua non powodzenia medialnej edukac;ji dziecka,
jego witasciwego przygotowania do zanurzenia w cyberprzestrzeni.



___ Zakoriczenie

Przestrzen internetu, coraz silniej zintegrowana z przestrzenia rzeczy-
wistg, stata sie drugim domem wspdtczesnego cztowieka. Jest orga-
nizatorem jego czasu wolnego i pozeraczem czasu przeznaczonego
na prace, miejscem i narzedziem komunikacji spotecznej, budowania
relacji, uktadania zycia prywatnego. Jest obszarem wystepowania glo-
balizacji, ale takze atomizacji spoteczne;j, czy wreszcie terenem ma-
nipulacji politycznej, spotecznej, kulturowej, polem wojen militarnych
i gospodarczych. Jest ponadto przestrzenia poszukiwania, wykonywa-
nia i ewaluacji pracy, a dla naukowcéw — terytorium badan naukowych
i Zrédtem metod, srodkdw i narzedzi badawczych. W tym nagromadze-
niu funkcji i zadan jest réwniez miejsce dla waznych idei pedagogicz-
nych, od poczatku przyswiecajgcych powstaniu internetu, lecz w petni
mozliwych do zrealizowania dopiero dzis. Siec jest przeciez emanacja
utopijnych idei filozoficznych wskazujacych na koniecznosé syntezy
ludzkiej wiedzy i udostepnienia jej catej ludzkosci. Koncepcje umystu
kolektywnego w formie noosfery Teilharda de Chardina czy inteligencji
zbiorowej Pierre’'a Levy'ego inspirowaty juz akademikdéw pracujacych
nad siecia taczaca instytucje naukowe, firmy i domy zwyktych ludzi
(Galanciak 2016, s. 248). Dzis stajg sie impulsem do rozwijania szczyt-
nej idei otwartej nauki i edukacji. Otwarte zasoby edukacyjne (open
educational resources, OER), czyli materiaty edukacyjne udostepnia-
ne bezptatnie za pomoca technologii informacyjno-komunikacyjnych,
w skali dotad niespotykanej demokratyzuja dostep do Zrédet ludzkiej
wiedzy. Sekunduja im MOOCs (massive online open courses) — kursy
organizowane dla masowego odbiorcy przez najlepsze uczelnie Swiata
(Massachusetts Institute of Technology, Stanford University, Princeton,
Harvard), a takze, coraz czesciej, instytucje pozaakademickie, na przy-
ktad muzea i fundacje.

Od czasu powstania druku swiat nie zyskat podobnego narzedzia
o tak wielkim potencjale wyréwnywania szans edukacyjnych, a przez
to i zyciowych, niwelowania nieréwnosci spotecznych. Aby skorzystaé
Z jego ogromnego potencjatu, omijajac réwnoczesnie rafy zagrozen,
trzeba dysponowaé odpowiednimi kompetencjami, ktérych zdobycie
bez uprzedniej edukacji w zakresie medidw nie jest i nie bedzie mozliwe.



Obszar, w ktérym funkcjonuje cztowiek, ulega ciagtym zmianom, co jest

naturalnym procesem. Ostatnie lata to dynamiczny rozwdj przestrze-

ni cyfrowej. Swiat wirtualny jest miejscem nie tylko realizacji ludzkiej

aktywnosci na wielu polach, ale takze nawiazywania i utrzymywania

relacji przez mtodych ludzi. Obce sobie osoby wchodza tam w rézne

interakcje — od bardzo incydentalnych po bliskie, a nawet intymne.

W artykule analizowane sa nastepujace zagadnienia:

1. Dorastanie w epoce cyfrowej — czyli o pokoleniu Y'i Z.

2. Uwarunkowania tworzenia relacji w okresie dorastania.

3. Komunikacja w $wiecie wirtualnym czynnikiem determinujacym
relacje mtodziezy.

4. Swiat wirtualny jako miejsce inicjacji blizszych relacji — przyjacielskich,
partnerskich, intymnych.

— Stowa kluczowe:
mtodziez

pokolenie YiZ
dorastanie

relacje

komunikacja

sSwiat wirtualny



Virtual world as a place
to make and maintain

relationships by young people

youth

The space of human functioning undergoes constant changes, which
are a natural process. Recent years have been the dynamic development
of the digital space. The virtual word is not only a place of human
activity in many areas, but also a place for establishing and maintaining
relationships by young people. It is a meeting place for strangers who
interact with each other, from very incidental ones, sometimes to those
close and even intimate ones.

The following issues were discussed in the publication:

1. Growing up in the digital era — that is, about the Y and Z generation.
2. Conditions for creating relationships during adolescence.

3. Communication in the virtual world as a factor determining
the relationships of young people.

4. The virtual world is the place of initiation of closer relations — friendly,
partner and intimate.

Keywords:

generation Y and Z
adolescence
relationships
communication
virtual world



— Wprowadzenie

Rozpoczynajac analize problematyki zwiazanej z nawigzywaniem

i utrzymywaniem relacji przez mtodziez w Swiecie wirtualnym, chcia-
tabym przytoczyc¢ stowa Jézefa Bednarka: ,$wiat wirtualny, z jednej

strony, otwiera przed jego uzytkownikiem olbrzymie mozliwosci — daje

mu dostep do zasobdw na catym swiecie, sprowadza odlegtosc do roli

nieistotnego czynnika, daje mu wolnosé, jakiej nie zaznaje w zyciu

codziennym. Jednak z drugiej strony naktada ogromne ograniczenia.
Potrzeba wielkiej wyobrazni, zeby zy¢ samym stowem i obrazem [...].
Wirtualny Swiat jest atrakcyjny, daleko odbiegajacy od rzeczywistosci,
fascynujacy, pocigga swa niezwyktoscia i tym witasnie przyciaga wielu

ludzi. Zycie w wirtualnej wspdlnocie pozwala wielu osobom na przezwy-
ciezenie alienacji, samotnosciiizolacji” (Bednarek 2014, s. 23). Biorac

pod uwage — typowy dla wspdétczesnosci — prymat Swiata wirtualnego

nad realnym jako miejsca aktywnosci mtodziezy, problematyka ta na-
biera coraz wiekszego znaczenia.

— Dorastanie w epoce cyfrowej - czyli o pokoleniu Y i Z
Pokolenie sieci utozsamiane jest z generacja Y — osobami urodzony-
mi w latach 1980-2000. Bywa okreslane jako ,pokolenie millennium”,

.generacja globalna” czy ,generacja multimedialna”, méwi sie o nich
Juzacy”, ,generacja MTV", ,cyfrowe dzieci wolnego rynku” czy ,po-
kolenie klapek i iPadéw” (Kubacka-Jasiecka, Passowicz 2014, s. 175)
albo ,generacja poszukujaca”, ,generacja net”, ,generacja why" czy
.pokolenie IKEA". Osoby z pokolenia Y to nastepcy reprezentantéw
pokolenia X (Bergh, Behrer 2012, s. 21-22). Telewizor, ktéry dominowat
przez dziesieciolecia w wielu domach, zostat zastapiony przez kompu-
ter, do ktérego podtaczony jest internet. Jak twierdzi Edwin Bendyk:
.Siec, ktérej weieleniami sg zaréwno internet, jak telefony komédrkowe,
jest w nowoczesnym swiecie czyms réwnie oczywistym, jak powietrze
i woda"” (Bendyk 2004, s. 16). Pokolenie sieci jest pierwszym, ktére
dorastato w tej przestrzeni cyfrowej.

Generacja Y jest jedna z najwiekszych grup demograficznych. Jak
dowodzi Josh McDowell, przedstawiciele tej grupy ,sa prawdopodobnie
najbogatszym, najliczniejszym, najlepiej wyksztatconym i najsprawniej-
szym fizycznie pokoleniem w historii” (McDowell 2000, s. 16). ,Praw-
dziwe porozumienie taczy ich tylko z réwiesnikami, z ktérymi wiaze ich
jednosé znaczen i wartosci kultury mtodziezowej, jej symbole (memy)



budujace wspdlnotowa tozsamosé. Przywiazuja duza wage do przyjazni,
nawigzywania gtebokich relacji o charakterze pozainstytucjonalnym
—mozna moéwié o «pokoleniu jakosci, a nie ilosci» w relacjach towarzy-
skich. Uwazaja sie za indywidualistow i podkreslajg swojg odrebnosé
od innych ludzi. Lubig zwracaé na siebie uwage i popisywad sie, nie
zawsze przestrzegajac intymnosci i naruszajac prywatnosc innych, co
uwaza sie za typowe dla «pokolenia reality show». W zasadzie unikaja
angazowania sie w relacje z szerszym otoczeniem — stronig od dzia-
talnosci obywatelskiej, wspdlnotowe;j, uciekaja od zobowiazan wobec
wtadzy i polityki. Rdwnoczesnie na poziomie deklaracji nie wykluczaja
mozliwosci gtebszego osobistego zaangazowania w wybrane problemy
spoteczne” (Kubacka-Jasiecka, Passowicz 2014, s. 176).

Ludzie ci juz teraz odgrywaja i beda odgrywali w przysztosci klu-
czowe role w sferze kulturowej, biznesowej, socjalnej, ekonomicznej
i politycznej. Pokolenie to jest mocno zwiazane z technologiami in-
formacyjno-komunikacyjnymi. Sposdb, w jaki nawiazuja znajomosci,
prowadza zycie towarzyskie, robig zakupy, jest $cisle zwigzany z czasem,
w ktérym sie wychowali. Dlatego wtasnie nazywani sa ,dzie¢mi rewolucji
technologicznej” (Bergh, Behrer 2012, s. 20).

Dorastanie przedstawicieli pokolenia Y w epoce cyfrowej miato
ogromny wptyw na ich sposéb myslenia. Powszechnos¢ technologii po-
stawita przed nimi duze wyzwania, zwiazane szczegdlnie z nadmiarem
informaciji, ktére naptywajg ze wszystkich stron. Trudno zachowac réw-
nowage miedzy dwiema rzeczywistosciami: realng i wirtualng. Faktem
jest, ze doskonale radza sobie z tymi aspektami: ,Wydaje sie, ze nowinki
techniczne nigdy im sie nie przejedzg, a ich talent do wszystkiego, co
cyfrowe jest zadziwiajacy” (Tapsott 2010, s. 51). Wspdtczesnie ludzie
nie korzystaja juz z bezposredniego doswiadczania rzeczywistosci,
wszystko dociera do nich przez media. Coraz wiecej aktywnosci prze-
nosi sie do swiata wirtualnego. ,Realne jest to, co sie dzieje na ekranie
telewizora lub komputera” (tamze, s. 51). ,Dla niektdrych oséb zycie
wirtualne jest tak pociagajace, iz staje sie ono zyciem podstawowym.
W cyberprzestrzeni tworza swdj wtasny, zamkniety Swiat — ograniczo-
ny do najblizszej przestrzeni zyciowej, sktadajacej sie z kuchni, tézka
i komputera. Kiedy s z dala od niej, czuja si¢ Zle, a czas spedzony w inny
sposdb uznaja za stracony” (Andrzejewska 2012, s. 171).

Swiat wirtualny umozliwia dowolne, zalezne od potrzeb tworzenie
wizerunku. Pozwala ukry¢ to, czego uzytkownik nie chce pokazaé na



portalach spotecznosciowych (wad, komplekséw, problemdw), a jed-
noczesnie utatwia zaprezentowanie i uwypuklenie zalet oraz mocnych
stron. Bywa tak, ze osoby niesmiate w swiecie rzeczywistym okazuja
sie w sieci rozmowne i towarzyskie, a wiele z nich popetnia drobne
oszustwa z powodu checi wybielenia siebie i ukrycia swoich brakéw
(Trejderowski 2013, s. 61-62).

Jak twierdzi J6zef Bednarek: ,dla wielu ludzi cyberprzestrzen stata
sie juz czescig codziennosci. JesteSmy w cyberprzestrzeni, kiedy czy-
tamy elektroniczng korespondencje albo gdy za pomoca sieci kom-
puterowej rezerwujemy bilety lotnicze. W cyberprzestrzeni mozemy
rozmawiaé, wymieniac¢ poglady, tworzy¢ wymyslong przez siebie postac.
Mamy tez mozliwosé budowania nowego rodzaju spotecznosci, wirtual-
nych spotecznosci, do ktérych przynalezymy razem z ludZzmi z réznych
zakatkow swiata” (Bednarek 2014, s. 22). Nie do podwazenia jest fakt,
ze komunikacja wymaga coraz mniej czasu, wiekszos$¢ zyciowych pro-
cesOw organizuje si¢ wigc wokdt sieci.

Przedstawiciel pokolenia Y jest aktywny, podejmuje wiele dziatan na
rzecz innych ludzi, ale potrafi takze dziata¢ z pobudek egoistycznych.
Funkcjonuje jak komputer — natychmiastowo. Jest przyzwyczajony do
szybkich reakgciji, dlatego po wpisaniu okreslonej frazy w wyszukiwarce
internetowej odpowiedz chce uzyskaé natychmiast i tego samego ocze-
kuje w zyciu realnym. Kazde dziatanie nakierowane jest od razu na od-
zew ze strony innych, niekiedy nawet zbyt dtugie oczekiwanie jest przy-
czyna frustracji (Bendyk 2004, s. 30). To sprawia, ze osoby generacji Y
szybko sie nudza, oczekuja nagrody bezposrednio po osiggnieciu re-
zultatu. Odczuwajg ogromnga potrzebe predkosci, chcg czerpad z zycia
petnymi garsciami. Doskonale wiedzg, ze dzisiejszy Swiat daje im nie-
ograniczone mozliwosci. Jednak ,dla pokolenia Y —w przeciwieristwie
do poprzednich pokolen — praca ani kariera nie sg w zyciu najwazniej-
sze. Istotnymi wartosciami sg natomiast: samorozwdj, Swiadomosé
spoteczno-obywatelska oraz dobre relacje z otoczeniem (z rodzicami
i przyjaciétmi)” (Bergh, Behrer 2012, s. 8).

Pojeciem, ktore jest wazne dla generacji Y, i z ktédrym utozsamiaja
sie jej przedstawiciele, jest wolnosé. Rozumieja je zaréwno jako wol-
nos¢ w dziataniach, jak i jako mozliwos$¢ nierobienia niczego. Chca mieé
wybdr w kazdym aspekcie swojego funkcjonowania. Decyduja, czy sa
aktywni w dzien, czy w nocy, zyja marzeniami, a zarazem chca by¢
efektywni. Wolnos¢ internetu i mozliwosé wyrazania opinii w sieci jest



réwnie wazna, jak dla poprzednich pokolen ruch «Solidarnosé», ktéry
byt symbolem walki o swobode wypowiedzi” (Bergh, Behrer 2012, s. 8).
Nowoczesna technika pozwala przetamywac dotychczasowe schematy.
Mtodziludzie dgzg do swobody w wyborze pracy, drogi zyciowej, miejsca
zamieszkania czy wyrazania siebie — ,bez mozliwosci wyboru nie moga
zy¢, jak bez powietrza” (Tapsott 2010, s. 85).

W pokoleniu Y mozna zaobserwowaé przesunigcie wieku wkraczania
w dorostos$¢ (do granicy okoto trzydziestu lat). Przedstawiciele tej gene-
racji przedtuzaja okres nauki, odktadaja moment zawierania zwiazkdéw
matzenskich, a takze dtuzej pozostaja na utrzymaniu rodzicéw, chcac
mozliwie najdtuzej zyé petnig zycia i przedtuzyé swoja mtodosé.

Jedna z przyczyn tego stanu rzeczy jest sposob ich wychowania.
Wiekszosé przedstawicieli tego pokolenia dorastata w dobrobycie, aich
rodzice byli bardziej dojrzali i wyksztatceni. Dorosli brali pod uwage zda-
nie swoich dzieci i pozwalaliim na podejmowanie wielu decyzji. Rodzice
poswiecali im réwniez duzo wigcej uwagi niz tym z poprzednich po-
kolen, a budujac dla nich perspektywy na przysztosé, sprawili, ze staty
sie one najwazniejszymi cztonkami rodziny. Miejsce surowej dyscypliny
zastapita wzajemna akceptacja i tolerancja.

W dzisiejszych czasach rodzice sg chetni do podejmowania rozmdéw
i negocjacji, starajac sie uniknad jakichkolwiek konfliktédw, objawdw
buntu czy oporu. Obecnie az dwie trzecie z nich pyta swoje dziecko
o zdanie podczas wyboru miejsca spedzenia wspdlnych wakacji (Bergh,
Behrer 2012, s. 22-27). Taki model wychowania sprawia, ze przedsta-
wiciele generacji sieci sa bardziej cyniczni i krytyczni, a takze trudniej
ich zaskoczyé.

Pokolenie Y nie zaznato takiego dziecinstwa jak poprzednie po-
kolenia. Ich wolny czas zdominowata aktywnos¢ w sieci, stad bardzo
czesto nazywani sg takze pokoleniem ,wujka Google i cioci Wiki". Gry
komputerowe i kilkanascie kanatdw dzieciecych w telewizji do wyboru
spowodowaty, ze dzieci nie musiaty wytezaé swojego umystu na twor-
cze zabawy.

Obecnie mamy do czynienia z generacja Z, zwang inaczej Tweens lub
pokoleniem c-connected — ,podtaczeni do sieci” (Zajada 2014, s. 61).
Generacja Z to osoby urodzone po 1990 r. (niektdrzy eksperci wyzna-
czaja jako graniczny 1995 r.). Czasem okresla si¢ ich takze jako cyfro-
wych tubylcéw (digital natives), generacje M (multitasking), generacje C
(connected generation) czy net generation. Sg dzie¢mi dzisiejszych



czterdziestolatkdw, czyli tych osdb, ktére miaty mozliwosé skorzysta-
nia z szans, jakie przyniosta im transformacja ustrojowa. Dzieki temu
przedstawiciele pokolenia Z uzyskali dobre wyksztatcenie, sa zamozni,
otwarci na swiat i majg szanse na sukces zawodowy. Jest to réwniez
w duzej mierze pokolenie jedynakéw — egocentrykdw. Przyzwyczaje-
ni sa do tatwego, przyjemnego zycia. Trudniej nawiagzuja trwate wiezi,
a szczegdlng ich cechga jest coraz wiekszy brak empatii.

To osoby obecnie przezywajace swoje mtodziericze lata. Ich okres
dorastania przypada na czas najwigkszego rozkwitu nowych technologii
informacyjno-komunikacyjnych. Urodzity sie w czasach niestabilnych
gospodarczo, petnych niebezpieczernstw (miedzy innymi zamachy
terrorystyczne, przemoc w spoteczenstwie, uzaleznienia, cyberprze-
stepczosc). Mimo swiadomosci tych niebezpieczeristw pokolenie Z
wykazuje optymizm, idealizm, réznorodnos¢, ambicje, kreatywnos¢é
i innowacyjnosé. Swoje poglady i idee czerpie z wielu Zrédet. Pewne
cechy przyswaja od poprzedniej generacji, a inne powiela ze starszych
zrédet. Potrafi myslec¢ o problemach globalnych, ale takze o global-
nych szansach.

Jest to pokolenie, ktére ma wiele mozliwosci, jednoczesnie jest to
najbardziej podzielona generacja pod wzgledem kulturowym, ekono-
micznym, ale takze mentalnym, od czaséw zakoriczenia drugiej wojny
swiatowej. Jak podkreslaja Dorota Kubacka-Jasiecka i Piotr Passowicz,
jest to ,pokolenie wychowane przez internet, w Swiecie nierzeczy-
wistych ztudzen, [ktére] w realnej rzeczywistosci zostaje zmuszone
do konfrontacji z otwartymi podziatami finansowymi, majatkowymi,
prestizowymi, wreszcie politycznymi wspdtczesnego spoteczeristwa”
(Kubacka-Jasiecka, Passowicz 2014, s. 175). Urodzeni w czasach roz-
kwitu internetu oraz nowych technologii, od matego sa z nimi zapoznani,
dzieki czemu sprawnie potrafig sie postugiwa¢ mediami cyfrowymi.
Pokolenie to ,ma wysoki poziom kompetencji zwigzany z wykorzy-
staniem technologii” (Zajada 2014, s. 61). Jego przedstawiciele wierzg,
ze moga wptynad na przysztosé i wprowadzi¢ do niej zmiany. Biegte
postugiwanie sie przez nich technologiami informacyjno-komunikacyj-
nymi wptyneto takze naich zycie realne. Przedstawiciele tej generacji
Lprzeniesli” do swiata realnego okreslenia uzywane wczesniej w mediach
cyfrowych. Podczas rozmoéw uzywaja skrétéw typu ,CU", ,G2g" lub
L4U", przejawiaja ponadto silng potrzebe bycia akceptowanymi przez



réwiesnikéw i jednosci z grupa. Mozna zauwazyd, ze réwiesnicy maja
duzy wptyw na wzajemne ksztattowanie postaw i zachowan.

Nowosci technologiczne sa nieodtagczna czesciag zycia mtodych lu-
dzi, ktérzy maja zdolnosé doskonatego poruszania sie w wirtualnym
swiecie. Nieodzownym ich atrybutem sg rézne gadzety elektroniczne.
Nie znaja Swiata bez smartfondw, tabletdw, internetu. W zwiazku z tym,
ze urodzili sie w swiecie cyfrowym, nie pamietaja czaséw telewizoréw
bez pilota czy telefonéw niemajacych ekranéw dotykowych. Osoby
doroste stopniowo wkraczaty do cyfrowego swiata, pokolenie Z wy-
chowato sie w tym srodowisku.

Pokolenie Z realne zycie i kontakty twarzg w twarz zastepuje kon-
taktami w wirtualnym swiecie. Mozna stwierdzi¢, ze dla jego przedsta-
wicieli liczy sie przede wszystkim to, co jest online. Zyja i przebywaja
w spotecznosci wirtualnej, w ktérych funkcjonuja ludzie o podobnych
pasjach i zainteresowaniach. Nie boja sie pracy na odlegtosé, obstu-
gi skomplikowanych maszyn i programoéw informatycznych. Dla nich
rzeczywistosé nie musi by¢ namacalna. Moga wykonywac wiele czyn-
noscijednoczesnie — uczg sie, stuchajac muzyki, wysytajac i odbierajac
esemesy, patrzac w ekran komputera. Trudno skupic si¢ im na jednej
czynnosci, ich uwaga jest rozproszona, a ich Swiat to kompilacja setek
fragmentdéw — puzzli, ktére sg w stanie bardzo sprawnie ztozy¢. Poru-
szaja sie w gaszczu réznorodnych aplikacji, s3 bombardowani wieloscia
przekazéw. Swiat cyfrowy traktuja jak powietrze, ktérym oddychaja
natychmiast po przebudzeniu.

Korzystanie z zasobdw cyfrowego swiata moze przynies¢ oprécz
korzysci takze wiele zagrozen, w tym nieuswiadomionych i jeszcze nie-
nazwanych, szczegodlnie w zakresie podejmowanych wybordéw. Oba-
wa napawa fakt zacierania sie granicy miedzy tym, co realne, a tym,
co nierzeczywiste. Bronistaw Siemienicki podkresla fakt, ze ,zanurzenie
sie wspotczesnej cywilizacji w mediach powoduje, ze wystepuje coraz
silniejszy zwiazek naszych zachowan z wirtualnym swiatem” (Siemie-
niecki 2002, s. 43). Analizujac przebywanie mtodziezy w przestrzeni
cyfrowej, nalezy zatem zgodzié sie z pogladem Marty Wronskiej, ktéra
konstatuje: ,niestety nieustanne przebywanie w przestrzeni medialnej
powoduje, ze [mtodziludzie] czesto wyrzucaja ze swego harmonogramu
dziennego spotkania face to face. Zaczynaja wchodzié¢ w réznorodne
sSwiaty wirtualne, gdzie ich kontakty nabieraja pozornosci, sa niewi-
doczne, aprzestrzenne i aczasowe. Zaciera sie granica miedzy swiatami



realnym i wirtualnym, a ich rzeczywista przestrzen znajduje sie w wir-
tualnym wymiarze. Oddalajac sie od realnosci, zaczynaja by¢ zagro-
zeni immersja — zanurzeniem w swiat, z ktérego trudno sie wydostac,
tym bardziej, ze jest to miejsce, gdzie moga konstruowac wtasne zycie
poza kontrolg dorostych” (Wronska 2015, s. 71). Mozna takze dodag,
ze prowadzi to do braku nawiazywania gtebszych wiezi spotecznych
w swiecie rzeczywistym. Maciej Tanas z kolei zwraca uwage na fakt, ze
LSwiat medidw pozostawia gteboki slad w umysle dziecka. Wspdtczesna
generacja wyrasta w srodowisku medidw w przeciwienstwie do pokolen
minionych. Ten slad jest trwaty, media bowiem nie tylko przekazuja
informacje, lecz rodzg emocje, ksztattujac sfere wyobrazni, budza pra-
gnienia i marzenia, mieszajac hierarchie wartosci i realizujac zadania
tylko niekiedy zbiezne z oczekiwaniami pedagogdw i nauczycieli” (Tanas
2007b, s. 198). Dlatego duze znaczenie przypisuje sie dzisiaj nie tylko
wychowaniu za pomoca medidw, ale takze wychowaniu do medidw,
ktére powinno skutkowad, jak dalej podkresla autor: ,budowaniem
adekwatnego stosunku cztowieka do $wiata medidw i rzeczywistosci
wirtualnej, rozumieniem ich miejsca i relacji wobec swiata rzeczywi-
stego, ksztattowaniem przekonan i postaw, uktadu i hierarchii wartosci,
celu zycia, relacji zinnymi ludZzmi i humanistycznego stosunku do nich”
(tamze, s. 202).

Na tle tych rozwazan zasadny wydaje sie poglad Anthony'ego Gid-
densa: ,nowoczesnosc¢ w sposdb nieunikniony globalizuje, a destabilizu-
jace nastepstwa tego zjawiska facza sie z kolistoscia jego refleksyjnego
charakteru, tworzac uniwersum zdarzen, w ktérym ryzyko i zagrozenie
nabiera nowego charakteru” (Giddens 2008, s. 125). Janusz Morbitzer
z kolei zwraca uwage, ze ,kazda technologia, ale tez kultura, idea, czto-
wiek, aby moc ujawnié¢ petnie swoich mozliwosci musi trafi¢ do odpo-
wiednio przygotowanego srodowiska. Problem polega na tym, ze rozwdj
technologii zawsze wyprzedza rozwdj kulturowy i spoteczny” (Morbitzer
2013, s.11). W obliczu tych refleksji nasuwa si¢ kluczowe pytanie: w ja-
kim stopniu przedstawiciele pokolenia Z zostali przygotowani przez
poprzednie generacje, aby korzystac z dobrodziejstw nowych tech-
nologii w sposdb dajacy pozytek im samym, ale takze ich nastepcom?

Pokolenie Z dopiero wchodzi w doroste zycie i na rynek pracy, dlate-
go tez badania na temat oczekiwan jego reprezentantéw wobec zycia
i zatrudnienia sa w poczatkowej fazie. Juz teraz méwi sie jednak, ze ta
generacja bedzie miata duzy wptyw na otaczajacy swiat, zrewolucjo-



nizuje i unowoczesni obecng rzeczywistosé, a byé moze zmieni ja na
niespotykang dotad skale.

Uwarunkowania tworzenia relacji w okresie dorastania

W okresie dorastania bardzo wazne sa relacje z innymi ludzmi, zwtasz-
cza z réwiesnikami. Kontakty spoteczne i dobre stosunki z otoczeniem

umozliwiaja mtodym ludziom wtasciwe funkcjonowanie i radzenie sobie

ze stresem, zapobiegaja depresji i innym zaburzeniom natury psychicz-
nej. Posiadanie przyjacidt daje poczucie szczgscia, a takze Swiadomosé,
ze mozna liczyé na wsparcie w sytuacjach kryzysowych. Mtodzi ludzie

wykazujg potrzebe akceptacji i przynaleznosci spotecznej. Zaspoko-
jenie tej potrzeby pozwala im wzmacnia¢ poczucie wtasnej wartosci

oraz nabywac i éwiczyé ré6zne kompetencje spoteczne. Z tego powo-
du na ogét chetnie i tatwo nawigzujg znajomosci oraz tworzg wiezi.
Aby jednak miedzy ludZzmi zaistniata relacja zapewniajaca szerokie moz-
liwosci dziatania, musi wystapic interakcja z innymi osobami, wsparta

swiadomoscig obowigzywania norm i zasad oraz znajomoscig wtasnego

miejsca w spotecznosci.

W okresie dorastania, ktory jest czasem szczegdlnym i ztozonym,
w cztowieku dokonuje sie wiele gwattownych przemian. Wytwarzaja sie
nowe wzorce relacji, bardzo szybko wzrasta liczba doswiadczen osobi-
stych i spotecznych, nastepuje réwniez rozwéj kompetencji. Wystepuija
takze ogromne zmiany zwigzane z budowaniem poczucia tozsamosci
osobistej i spotecznej. Dorastanie to ostatni etap procesu intensyw-
nego rozwoju. Po jego zakoriczeniu cztowiek staje sie dorosty, dojrzaty,
samodzielny, jego zycie (pod wzgledem biologicznym i psychicznym)
nabiera cech wzglednej stabilizacji.

Bardzo czesto mtodzi ludzie maja obawy przed ocena zewnetrz-
na i krytyka, boja sie zabra¢ gtos w danej sprawie, wycofuja sie.
Barierami w relacjach z innymi sa migedzy innymi kompleksy, wstyd,
zte doswiadczenia lub negatywne nastawienie. Z pomoca przychodzi
im Swiat cyfrowy, w ktérym przez dtugie godziny przebywaja i ktéry
pozwala przekraczad te ograniczenia, dzieki czemu kontakty wirtu-
alne sa o wiele tatwiejsze. Za posrednictwem internetu mtode oso-
by moga ,manipulowac¢ wrazeniami” — tworzyé¢ swoje ,wybidrcze ja".
Tak dzieje si¢ szczegdlnie wsrédd mtodych uzytkownikdw portali spo-
tecznosciowych, a jak wskazuje Adam Andrzejewski: ,sposdb, w jaki do-
konujemy na nich autoprezentacji, rodzaje tresci, ktére udostepniamy,



a w szczegolnosci to, jak jestesmy oceniani przez innych uzytkowni-
kdw, ktorzy niekoniecznie muszg byé naszymi znajomymi z realnego
zycia, ma szczegdlny wptyw na fundamentalne segmenty tozsamosci”
(Andrzejewski 201843, s. 22).

W epoce globalnego dostepu do technologii informacyjno-komu-
nikacyjnych nastgpito szybkie rozprzestrzenianie sie kontaktéw mie-
dzyludzkich, ktdre tworza siatke réznych powiazan. Rozwdj technologii,
zwtaszcza internetu, w ogromnym stopniu wptynat na zmediatyzo-
wanie komunikacji miedzyludzkiej, a tym samym na tworzenie w ten
sposob relacji i wiezi spotecznych. Sie¢ jest bowiem forma medidw,
ktdrych istota jest komunikacja, a tres¢ stanowi informacja” (Goban-
-Klas 2005, s. 2). Nalezy jednak podkresli¢, ze swiat wirtualny nie tylko
utatwia komunikacje miedzyludzka, ale takze sprzyja tworzeniu relacji
(znajomosé, kolezenstwo, przyjazn czy nawet mitosc). Janusz Morbitzer
twierdzi, ze wspotczesny globalny swiat, w ktérym wystepuje mndstwo
rozmaitych interakcji i wspdtzaleznosci, jest coraz bardziej skompliko-
wany i coraz trudniejszy do zrozumienia (Morbitzer 2014, s. 193-194).
W tej przestrzeni prawdy i fatszu ludzie poszukuja bliskosci, angazujac
sie w relacje incydentalne, ale takze bardzo intymne.

Zdaniem Macieja Tanasia: ,niezaleznie od kierunkdw i sposobdw ana-
lizy wspodtczesnych technologii informacyjno-komunikacyjnych pojawia
sie ich wymiar spoteczny i pedagogiczny. Refleksja nad konsekwen-
cjami rozwoju technologicznego i konstruowanej cywilizacji medialne;j
nie moze bagatelizowac jej twdrcy oraz zbyt czesto manipulowanego
i niemal bezbronnego konsumenta. Media cyfrowe staty sie bowiem
czynnikiem determinujacym nie tylko przeobrazenia spoteczne, cywili-
zacyjne i kulturowe, ale tez (posrednio badz bezposrednio) los kazdego
niemal cztowieka, w tym — co szczegdlnie wazne dla pedagoga — styl
zycia, relacje spoteczne, typy aktywnosci poznawczej, twdrczej, a nawet
ludycznej dziecii mtodziezy” (Tanas 2015, s. 11). Sylwia Galanciak pod-
kresla zas, ze ,zycie w dynamicznie przeobrazajgcym si¢ Swiecie sprawia,
ze trudno dostrzec ciggtosc i logike zachodzacych w nim zmian, ktére
z perspektywy uczestnika moga wydawac sie raczej stanem radykal-
nego zerwania z dotychczasowym porzadkiem, zastugujacym w petni
na miano rewolucji” (Galanciak 2015, s. 247). Fundamentalne zatem
dla pedagogéw staje sie pytanie, ktére stawia Bogustaw Sliwerski: ,Jak
przezywany jest swiat wirtualny i co z tego Swiata «nosi» w sobie nasz
wychowanek?” (Sliwerski 2016, s. 30).



Komunikacja w swiecie wirtualnym czynnikiem

— determinujacym relacje mlodziezy
Analizujac problematyke komunikacji w swiecie wirtualnym i jej uwa-
runkowania w zakresie tworzenia relacji przez mtodziez, nalezy zwré-
ci¢ uwage, ze ,rozwdj technologii informacyjno-komunikacyjnych
poszerzyt pole mozliwych kontaktéw osobistych i dostarczyt atrak-
cyjne narzedzie komunikacji, umozliwiajace zawieranie nowych kon-
taktow iich podtrzymywanie bez respektowania granic terytorialnych,
a nawet czasowych” (Tanas 201643, s. 6). Podazajac za ta mysla, Adam
Andrzejewski stwierdza, ze ,wraz z rozwojem wspodtczesnych techno-
logii informacyjnych, sie¢ staje sie medium zaspokajajgcym potrzeby
komunikacji miedzyludzkiej. Maile, czaty, komunikatory, blogi, fora dys-
kusyjne i serwisy spotecznosciowe stanowia tetnigce zyciem wirtualne
platformy tworzenia wiezi grupowych, wymiany zdan, mysli i emocji.
W obecnych czasach siec internetowa pozwala swoim uzytkownikom
na prowadzenie dyskusji na prawie kazdy temat. Internauci z catego
Swiata uczestniczac w réznorodnych grupach i tematycznych forach
dyskusyjnych wymieniaja sie wiedza, informacjami, pogladami oraz
poradami w zakresie tresci znajdujacych sie w ptaszczyznie ich zain-
teresowan” (Andrzejewski 2018b, s. 183).

Komunikacja miedzyludzka za posrednictwem internetu przechodzi
duze przeobrazenia. Podzieli¢ ja mozna na ,posrednia i bezposrednia
w zaleznosci od tego, czy odbywa sie ona «twarzg w twarz» czy tez
przy pomocy medidw” (Andrzejewska 2012, s. 295). ,W przypadku ko-
munikacji bezposredniej gtéwne Zrédto informacji stanowia sygnaty
niewerbalne, a wiec: wyraz twarzy, ton gtosu, postawa, ruchy rak, sposéb
patrzeniaitp.” (Kacprzak, Leppert 2013, s. 22). Na ich podstawie ludzie
odbierajag komunikaty wysytane przez drugg osobe i tacza je lub weryfi-
kuja z komunikatami werbalnymi. Komunikaty posrednie sg trudniejsze
do odczytania — miedzy dwojgiem ludzi pojawia sie dodatkowa bariera.

.Zrédtem informacji o drugim cztowieku jest nie tylko rozmowa z nim,
ale takze sposdb, w jaki formutuje swoje wypowiedzi” (tamze, s. 23).

Wspdtczesnie komunikacja face to face ustepuje miejsca komuni-
kacji interface to interface (Szpunar 2007, s. 96). W pierwszym z wy-
mienionych typédw komunikacji widoczne jest nastawienie na bliski
kontakt rozmdwcdw, bezposrednia interakcje, na ktora — poza stowami

— sktadaja sie gesty, postawa ciata, mimika, ton gtosu, nastawienie na
partnera w rozmowie. Niewerbalne komunikaty czesto wyrazaja wie-



cej niz wypowiadane stowa, gdyz niosg ze sobg naturalny dla kazdego
cztowieka tadunek emocjonalny.

Drugi typ komunikacji obdziera rozmdéwcdéw z ich naturalnosci,
sam cztowiek staje sie¢ zbedny, na pierwszy plan wysuwa si¢ interakcja
z maszyna (Wasylewicz 2012, s. 121). Interakcje w sSwiecie wirtualnym
utatwiajag emotikony, wielkos¢ czcionki, opisywanie swoich ruchdw,
zachowan, reakc;ji. Coraz bardziej popularne staje sie komunikowanie
z wykorzystaniem kamer internetowych. Rozmdwcy widzg sie nawza-
jem, ale chod nie moga sie dotknaé, moga zaobserwowad reakcje drugiej
osoby i rozmawiac z nig ,twarza w twarz". ,Brak komunikacji niewerbal-
nej ma swoje pozytywne strony, poniewaz mniej znaczace sg wskazowki
dotyczace wygladu fizycznego, statusu, ptci. Uczestnicy komunikacji
online rzadziej popadaja w schematyczne oceny czy atrybucje, doty-
czace zachowan innych ludzi” (Branicki 2013, s. 168). Dlatego nowo
poznana osoba w swiecie wirtualnym przede wszystkim oceniana jest
za czestotliwosé przebywania w sieci, czestosé komunikowania sie,
sposdb wypowiedzi, poglady, zainteresowania, a nie za wglad zewnetrzny.

Duza zaleta wirtualnej komunikac;ji jest tatwos¢ nawigzywania kon-
taktow. Styl zycia wspdétczesnych ludzi (w tym takze mtodziezy) zwia-
zany jest z pospiechem, brakiem czasu, niepewnoscig jutra i wieloma
zahamowaniami. Coraz trudniej jest nawigzad relacje z druga osoba,
a tym bardziej jg utrzymag. Swiat wirtualny znosi te bariery, pozwalajac
na poszukiwanie i poznawanie ludzi w dowolnym momencie. Moze si¢
to odbywad w drodze do szkoty, podczas przerwy w pracy lub odpo-
czynku czy w rano, tuz po przebudzeniu.

Warto przyblizyé dziatanie mechanizmoéw umozliwiajacych wspot-
czesnie tak szerokie kontakty spoteczne i przyjrzed si¢ doktadniej
charakterystycznym elementom komunikacji wirtualnej. Bogdan Zeler
i Urszula Zydek-Bednarczuk wymieniaja nastepujace atrybuty e-ko-
munikacji:

- Przestrzen wirtualna nie ma ograniczen. Interakcje w sieci nie
sg ograniczone ani czasowo, ani geograficznie, co daje mozli-
wos$¢ porozumiewania sie i podtrzymywania znajomosci z ludZmi
z catego swiata.

- Dziatania synchroniczne lub asynchroniczne. Komunikacja wir-
tualna nie ma ograniczen czasowych, co pozwala na nawiazanie
porozumienia w czasie rzeczywistym, natychmiastowo (synchro-
nicznie). Mozliwe jest jednak réwniez przesytanie takich komu-



nikatow, ktdre odbiorca przeczyta po pewnym czasie — strony
dialogu nie musza by¢ jednoczes$nie obecne w przebiegu roz-
mowy (asynchronicznie).

- Komunikacja wirtualna jest pozbawiona cielesnosci. Gtéwnym
srodkiem przekazu w sieci jest tekst, a takze dzwigk, obraz. Coraz
czesciej wykorzystywane sa rowniez kamery, pozwalajace jedno-
czesnie widzied i styszeé rozmdwce, umozliwiajace porozumienie
przy uzyciu gestéw, mimiki, uktadu ciata. Wszystkie te dziatania
w procesie komunikacji wirtualnej sa jednak pozbawione kon-
taktu fizycznego, mozliwego tylko podczas komunikacji ,twarza
w twarz".

- Komunikacja wirtualna zapewnia anonimowos¢. W sieci bardzo
czesto uzytkownicy tworza postaé, jaka chca byé, dzieki moz-
liwosci zatajenia prawdziwych informacji o sobie. Taka sytuacja
moze prowadzi¢ do fatszowania wtasnej tozsamosci, ale takze
podszywania si¢ pod inng osobe.

- Sie¢ umozliwia zmianeg tozsamosci. Uzytkownicy tworzacy swoja
tozsamosé moga tatwo przekroczyé granice, za ktdra pojawiaja
sie zaburzenia osobowosci. Wynikaja one z ponadnormatyw-
nego zaangazowania w tworzenie innego obrazu siebie, niz jest
w rzeczywistosci, na potrzeby swiata wirtualnego i z nadmierne-
go zaangazowania w kontakty w sieci (Zeler, Zydek-Bednarczuk
2009, s. 86-87).

Anna Stysz i Beata Arcimowicz podkreslaja, ze wirtualne kontakty
zaspokajajg potrzebe wsparcia (Stysz, Arcimowicz 2009, s. 30), nie-
zbednego kazdemu cztowiekowi w réznych momentach zycia. Internet
daje ku temu wiele mozliwosci.

W literaturze przedmiotu wyréznia sie trzy podstawowe rodzaje
wsparcia: emocjonalne, informacyjne i instrumentalne. (Sek 2004, s. 11).

Wsparcie emocjonalne mozna uzyskac¢ gtdwnie na forach poswie-
conych danym tematom (na przyktad chorobom). Oprécz przekazy-
wania stéw otuchy uzytkownicy nawiazuja prywatne relacje, prowadza
rozmowy, podczas ktérych moga zwierzy¢ sie ze swoich problemdw.
Wsparciu temu nie towarzysza jednak niewerbalne gesty, takie jak przy-
tulenie, potrzymanie za reke, bardzo pomocne w trudnych chwilach.
S3 one nieraz zastepowane emotikonami lub stowami. Osoby szuka-
jace emocjonalnego wsparcia w sieci czesto nie majg odwagi przy-



znad sie najblizszym osobom w swiecie rzeczywistym, ze potrzebuja
pomocy, rozmowy, wystuchania — tatwiej im sie otworzy¢ przed kims,
kogo nie widza, a moga sobie jedynie wyobrazaé, kim jest. Udzielanie
emocjonalnego wsparcia taczy uzytkownikéw internetu. Podtrzymuja
oni kontakty ze wzgledu na okazane sobie nawzajem zainteresowanie
problemami i cheé¢ dawania otuchy. Z czasem niektdre takie relacje
mozna nazwac przyjaznia.

Wsparcie informacyjne polega na wymianie takich informacji, ktére
sa pomocne w trudnej sytuacji i stanowia pomyst na jej rozwigzanie.
Zrédtem wsparcia informacyjnego jest osoba, ktéra rozwigzata juz pro-
blemowa sytuacje zblizona do tej, w jakiej znalazta sie druga strona
relacji. Internet daje uzytkownikom szerokie mozliwosci w zakresie
wzajemnego wsparcia informacyjnego. Niemal na wszystkie problemy
dnia codziennego mozna znalez¢ recepte w sieci, podobnie jak opinie
o wszelkich produktach i ustugach. Brak granic czasowych i geograficz-
nych umozliwia znalezienie oséb znajdujacych sie w podobne;j sytuaciji,
nawigzanie z nimi kontaktu i podzielenie sie¢ sposobami poradzenia
sobie z danym ktopotem. Trzeba pamietac¢ jednak, ze informacje roz-
powszechniane w internecie nie zawsze sg zgodne z rzeczywistoscia,
wystawiane opinie moga by¢ kryptoreklama lub subiektywnym pogla-
dem, wyrazonym na podstawie osobistych doswiadczen niezwigzanych
z problemem.

Wsparcie instrumentalne polega na podaniu gotowe;j instrukcji po-
stepowania w konkretnej sytuacji. Uzytkownik poszukuje porady, infor-
macji w okreslonej sprawie, i pod tym katem przeglada fora, sam zadaje
na nich pytania, zapoznaje si¢ ze stronami internetowymi o zblizonej
do problemu tresci.

Poza potrzeba wsparcia wirtualne znajomosci zaspokajaja réwniez
inne potrzeby w zakresie kontaktu z ludzmi, uzyskania akceptacjii sza-
cunku (Stysz, Arcimowicz 2009, s. 45). Mozna przyjaé, ze interakcja,
jaka umozliwia swoim uzytkownikom sieg, jest tylko namiastka praw-
dziwego kontaktu. Obecnie, kiedy rozmowe zamieniamy na stukanie
w klawiature, a emocje — na emotikony, wirtualne znajomosci czgsto nie
zapewniaja kontaktu z ludZmi, pochtaniajac zas czas i energie. Potrzeba
akceptacji i szacunku zaspokajana przez internetowe znajomosci bywa
tylko ztudzeniem, gdyz ludzie ukazuja siebie takimi, jakimi chca by¢ wi-
dziani przez innych. Wazny w tym zakresie jest poglad wyrazony przez
Adama Andrzejewskiego, ktdry zwraca uwage na fakt, ze ,specyficzne



grupy dyskusyjne w internecie moga oddziatywac na psychike innych
uzytkownikéw w celu ksztattowania z ich punktu widzenia wzorcéw
zachowan"” (Andrzejewski 2018b, s. 185). Dlatego, jak dodaje: ,wazna
staje sie potrzeba szerokiego dyskursu nad problematyka foréw inter-
netowych o charakterze destrukcyjnym, ktérych twdrcami i uzytkow-
nikami stajg sie coraz czesciej bardzo mtodzi ludzie” (tamze).

Swiat wirtualny miejscem inicjowania blizszych

relacji - przyjacielskich, partnerskich, intymnych
Nawiazywanie i podtrzymywanie relacji spotecznych w internecie
w bardzo szybkim tempie zastepuje tradycyjne formy i miejsca zawie-
rania i kontynuowania znajomosci — osiedlowe place zabaw, spotkania
ze znajomymi i rozmowy twarza w twarz. Warto jednak wspomnieg, ze
niektdére z wirtualnych relacji przeniesione do realnego swiata moga
byd poczatkiem przyjazni i dalej rozwijaé sie juz poza siecia. Relacje
zawarte w cyfrowej rzeczywistosci moga by¢ pézniej budowane réznie
—w zaleznosci od uczestnikdw interakcji mogg to by¢ zwigzki trwate
lub ulotne, zawierane szybko lub powoli.

W zyciu wiekszosci ludzi najwazniejszymi relacjami miedzyludzki-
mi (oprdécz rodzinnych) sa relacje przyjacielskie i partnerskie. Kazdy
cztowiek potrzebuje bliskiej osoby, na ktdrej moze polegad niezaleznie
od czasu, miejsca i sytuacji. Jest to szczegdlnie istotne dla mtodych
0sob. Nawigzanie przyjazni przez internet stato sie obecnie bardzo wy-
godne i fatwe. Wiele oséb nie chce tracic czasu i energii na poszukiwanie
0s6b podobnie do nich postrzegajacych swiat. W takich sytuacjach
przydatny jest internet — wystarczy wtgczy¢ komputer lub smartfon
i przeniesé sie w miejsce (czat, komunikator, portal spotecznosciowe,
forum dyskusyjne, blog), w ktérym mozna poznad przysztego przyja-
ciela — partnera do rozmédw, z ktérym mozna sie bez obaw podzielié
pogladamiiz ktérym mozna porozmawiad o problemach.

Przyjaciel, z samej definicji, jest osoba bliska, ktéra odgrywa wazng
role w zyciu cztowieka. Jest powiernikiem, doradcg, wsparciem i kompa-
nem w wielu sytuacjach zyciowych. ,Przyjazn jest interakcja catkowicie
dobrowolna, spontaniczna, subiektywnie odczuwalna i przezywana,
ktéra nie moze by¢ poddawana zadnym definicjom normatywnym ani
tez prawom logicznym. Dzieje sie tak dlatego, ze kazdy zwiazek dwdch
0s6b okreslanych przyjaciétmi opiera sie na jedynie im znanych zasa-



dach, oczekiwaniach i ptynacej z tego zwigzku satysfakcji” (Szewczuk
1998, s. 498).

Przyjazn zawierana w swiecie realnym niejednokrotnie narazona
jest na wiele przeciwnosci. Przyjaciele chcg ze sobg spedzad caty czas,
co nie jest wcale proste. Relacje takie zalezg od uwarunkowan zewnetrz-
nych, czesto uczestnicza w nich osoby trzecie. Ma na nie wptyw réwniez
srodowisko, w ktdrym zyjg uczestnicy relacji przyjacielskiej, i sposdb,
w jaki zostali wychowani. Z kolei ,przyjazni tworzona w cyberprzestrze-
ni ma charakter kompensacyjny dla osdéb, ktére z uwagi na blokady
lekowe maja trudnosci w nawigzywaniu relacji przyjazni w realnosci”
(Branicki 2013, s. 168). Cyberprzestrzen zapewnia im poczucie ano-
nimowosci, co z kolei przyczynia sie do zwigkszenia pewnosci siebie.
Umozliwia réwniez ukrycie tych elementdw, ktérych dana osoba sie
wstydzi. ,Aby jednak ich [ludzi] kontakty stawaty sie petniejsze, wirtu-
alne spotkania czesto potrzebuja realnego przedtuzenia, «prawdziwego
odpowiednika» umozliwiajacego cielesne poznanie i kontakt niezapo-
sredniczony” (Stachura 2006, s. 68). Dochodzi wtedy do dewirtualizacji
znajomosci, co rozumie sie jako Swiadoma zamiane kontaktdéw w Swie-
cie wirtualnym na kontakty w swiecie realnym (Barani 2009, s. 113).
Przeniesienie kontaktéw wirtualnych do swiata realnego nie wyklucza
kontynuowania relacji internetowej, niezaprzeczalnie jednak znajomosc¢
przeniesiona w swiat rzeczywisty wchodzi na wyzszy poziom — osoba
spotkana ,twarza w twarz" jest bardziej prawdziwa, autentyczna, god-
na zaufania.

Kontakty najczesciej przenoszone do rzeczywistosci wynikajg z ro-
dzaju relacji partnerskich. O ile przyjazn na odlegtosé jest akceptowalna,
o tyle utrzymywanie zwiazku jest trudne i zazwyczaj jest rozwigzaniem
na krétki czas. Wynika to z faktu, ze zwigzki partnerskie opierajg si¢ na
bliskosci dwojga 0sdb, a wiec bezposredni kontakt fizyczny ma na nie
duzy wptyw.

Mtodzi ludzie, ktérym zalezy na znalezieniu partnera, coraz cze-
sciej korzystaja z portali randkowych. Jest to dobre rozwigzanie dla
0s6b niesmiatych, ktdre w realnym Swiecie nie zdobytby sie na odwage,
by zaprosié przypadkowo spotkang na ulicy osobe na kawe lub wspdlny
spacer. Bariera monitora sprawia réwniez, ze ludzie tatwiej i szybciej
otwieraja sie przed innymi — czasem nawet nie zauwazaja, ze zaczy-
naja zwierzac sie obcej osobie, o ktdrej w gruncie rzeczy nic nie wiedza.
Relacja taka przybiera wtedy forme intymnej rozmowy, opartej na po-



lubieniu sie i wzajemnym zaufaniu, czyli na warunkach koniecznych dla

przetrwania znajomosci (Kacprzak, Leppert 2013, s. 44). Kontakt ten

moze by¢ blizszy w zwiazku z tym, ze z internetu korzysta si¢ w zasa-
dzie bez przerwy — po nadejsciu nowej wiadomosci od osoby poznanej

w sieci natychmiast pojawia sie powiadomienie, na ktédre mozemy bty-
skawicznie odpowiedzied, zupetnie tak, jakbysmy rozmawiali w czasie

rzeczywistym. Wirtualna relacja moze zamieni¢ sie w realng — nawet
partnerska — na cate zycie.

Osobom szukajacym partnera zyciowego czesto zalezy na prze-
niesieniu znajomosci do swiata realnego. Dzieki temu mozliwe jest
poznanie drugiej osoby taka, jaka jest naprawde, a nie taka, na jaka sie
kreuje. Mozna sprawdzi¢, czy miedzy dwiema osobami zaistniata wiez,
czy pojawity sie miedzy nimi jakies uczucia. ,Przyczynami az tak szyb-
kiego tempa wydarzen mogg by¢: potrzeba przekonania sie, czy po-
miedzy partnerami «zaiskrzy», che¢ jak najszybszego sprawdzenia ko-
lejnych profili, w razie gdyby znajomos¢ z danym partnerem miata sie
nie utozy¢, brak zaufania do informacji umieszczonych w profilu uzyt-
kownika albo chec szybkiego sprawdzenia, kto tak naprawde ukrywa sie
pod danym profilem” (Whitty, Carr 2007, s. 199-201). Dewirtualizacja
takiej znajomosci umozliwia przekonanie sig, kim w rzeczywistosci jest
osoba poznana w sieci. Pozwala zaoszczedzi¢ czas w sytuaciji, gdy na-
wiazana relacja okazuje sie jedynie wykreowanym w internecie tworem.
Czesto jednak przeniesienie znajomosci do swiata rzeczywistego jest
niemozliwe lub mato prawdopodobne, na przyktad wtedy, gdy rozmdw-
cy mieszkajag na dwdch kraincach swiata, sa niesamodzielni albo niepew-
ni siebie i bojg sie, ze po spotkaniu ,na zywo" nie bedg juz atrakcyjni
czy interesujacy dla drugiej strony.

Czes¢ oséb w Polsce nadal z nieufnoscia podchodzi do zwigzkdw
zawieranych w internecie, ale wzrasta liczba oséb, ktére wykorzystujg
internet do poszukiwania ,drugiej potéwki”. Niektorzy bardzo dtugo
nosza sie z ta decyzja — wstydza sie zamiescic¢ swoje zdjecie na por-
talu randkowym, obawiajac sie braku akceptacji dla takiej znajomosci
ze strony rodziny czy bliskich. Sie¢ staje sie jednak na tyle popularnym
narzedziem poznawania nowych oséb, ze niebawem publiczne przy-
znanie sie do faktu, ze partnera czy partnerke poznato sie w sieci, nie
bedzie niczym zadziwiajacym. Uwaga ta w mniejszym stopniu dotyczy
nastolatkdw, ktérzy cyberprzestrzen traktuja jako naturalne srodowisko
poznawania nowych ludzi i wchodzenia z nimi w relacje partnerskie.



Do poszukiwania zyciowego partnera stuza portale randkowe.
.E-randki cieszga sie takag sama popularnoscig wsréd mieszkarcow
duzych miast, jak i na wsiach. Dzieki cyberprzestrzeni ludzie maja moz-
liwos¢ spotkania sie z kim tylko zapragna, gdzie tylko chcg, o kazdej
porze dnia i nocy i w dowolnym miejscu. Ponadto internet zapewnia
poczucie anonimowosci, ktéra pozbawia wielu opordéw, daje poczucie
bezpieczenstwa i osSmiela. W wirtualnej przestrzeni tatwiej zadac bez-
posrednie pytanie, stawia¢ wymagania, czy flirtowad. katwiej jest takze
powiedzieé: nie chce sie juz z Toba spotykad” (Witak [online], 8.10.2018).
LFlirt w Internecie (cyberflirt), to specyficzna forma interakgciji, ktérg
nalezy rozwaza¢ w oderwaniu od flirtu w swiecie realnym. Skupiajac
sie na samej wymianie komunikatéw tekstowych, trzeba przyznad,
ze nie wystepuje w nich zaden z sygnatéw charakterystycznych dla
flirtu w Swiecie realnym” (Whitty, Carr 2009, s. 84). Flirty internetowe
moga stanowic forme rozrywki lub zaspokajac¢ potrzebe bycia w zwigz-
ku z inng osobg. Przede wszystkim jednak stwarzaja okazje do odnale-
zienia prawdziwej mitosci.

.Romanse online daja szanse na relacje o niskim stopniu ryzyka
i dostarczaja ekscytacji. Mniejsze ryzyko i mniejsza moralna krytyka
takich kontaktéw pozwala zaangazowanym osobom uniknaé zalu
w krétkiej perspektywie oraz realnego zranienia w dtuzszej. Obec-
nos¢ w sieci wielu interesujacych partneréw zwieksza dyskomfort
braku dziatan w zwigzku z niesatysfakcjonujagcym uktadem offline”
(Ben-Ze'ev 2005, s. 111-112). O intensywnosci romanséw interneto-
wych moga swiadczy¢ postawy mtodych uzytkownikéw portali rand-
kowych, ktérzy pozostawali w tego rodzaju relacjach. ,Coraz czesciej
styszy sie, zwtaszcza u mtodych ludzi, ze poznali wspaniata osobe przez
internet, na forum dyskusyjnym, czacie bagdz na czyms, co nazywa sie
darmowe randki internetowe. Niektoérzy po pierwszej rozmowie skton-
ni sa do stwierdzen, iz jest to mitos¢ i ze pragna zwiazku z ta osobg”
(Bartoszewska [online], 12.10.2018).

.Mitos¢ od pierwszego czatu ma zwigzek z «aureolg osobowosci»
— przypisywaniem osobie posiadajacej okreslony pozytywny rys innych
zalet. To jak zakochiwanie sie w nieznajomym — nie mamy wszystkich
informacji, a luki wypetniamy za pomocg idealizacji” (Ben-Ze'ev 2005,
s. 205-206). Aiz Ansari uznat, ze ,randkowanie w sieci jest jak druga
praca wymagajaca wiedzy i umiejetnosci, ktére niewielu z nas posiada”
(Ansari 2016, s. 108).



Warto zwréci¢ uwage na powody, dla ktérych ludzie loguja sie
na portalu randkowym. W Polsce brakuje takich analiz (zwtaszcza w od-
niesieniu do oséb w okresie adolescencji), mozna jednak odniesé sie do
badan amerykanskich, ktére przeprowadzita Monica T. Whitty. Wedtug
niej ludzie zaktadajg konta na portalach randkowych, poniewaz:

- licza na stworzenie dtugoterminowego zwigzku — odpowiedziato

tak az 91% respondentdw,

- portale randkowe s3 alternatywnym sposobem na poznanie part-

nera — taki poglad wyrazita ponad potowa badanych,

- portale randkowe pozwalaja na szukanie partnera, kiedy inne

sposoby (bardziej realne) wywotujg niecheé,

- nie trzeba sig¢ specjalnie przygotowywac i wychodzi¢ z domu,

- ludzie czujg sie pewniej, poznajac kogos w zaciszu domowym,

a niechetnie wpuszczaja obce osoby do domu,
- mozliwe jest nawiazanie niezobowiazujacej znajomosci czy ro-
mansu (Whitty, Carr 2009, s. 196).

W cyberprzestrzeni funkcjonuje wiele portali o takim charakterze.
Wydawatoby sie, ze ich uzytkownikami sa ludzie dorosli. Istnieje jednak
mnodstwo serwisdw przeznaczonych dla nastolatkéw, miedzy innymi
poszkole.pl, mates.pl, milosnykontakt.pl.

Twoércey portali randkowych przeznaczonych dla nastolatkéw za-
strzegaja przy zaktadaniu konta, ze minimalny wiek uzytkownika wy-
nosi trzynascie lat. Jak jednak wskazuje praktyka, warunek ten nie jest
przestrzegany. Zdarza sie, ze uzytkownikami tych serwiséw sa osoby
duzo mtodsze, ale takze bardzo dojrzate. Przegladajac zaktadki, mozna
znalez¢ zdjecia bardzo mtodych oséb robigcych tak zwany dzidbek
i prezentujace sie w skapych strojach. Takie zdjecia otrzymuja naj-
wiecej gwiazdek od uzytkownikdéw. Pojawiaja sie watpliwosci i pyta-
nia dotyczace poszukiwania znajomych w internecie przez tak mto-
dych uzytkownikdw.

W zwiazku z analiza problematyki portali randkowych nalezy wspo-
mnie¢ o aplikacji Tinder, ktéra korzysta z technologii lokalizaciji i jest
bardzo popularna wsrdd internautédw. Stworzona zostata pod koniec
2012 r. przez Seana Rada, Justina Mateena i Jonathana Badeena, stu-
dentéw Uniwersytetu Karoliny Potudniowej. Jest to aplikacja dostepna
w dwudziestu czterech wersjach jezykowych, umozliwiajgca wyszuka-
nie idealnego partnera seksualnego w najblizszej okolicy uzytkownika.



Mozna nazwad ja speed dating w wersji wirtualnej. Aplikacja jest prosta

w obstudze. Podczas zaktadania profilu wstawia sie swoje zdjecia, usta-
wia obszar wyszukiwania przysztego partnera, ptec i wiek osoby, ktdre;j

szukamy. Natychmiast pojawiaja sie zdjecia (od subtelnych po bardziej

odwazne). Wchodzac na profil, mozna zapoznac si¢ ze szczegdtowymi

danymi na temat danej osoby (na przyktad dowiedziec sig, ile dana

osoba ma wzrostu lub jaki ma rozmiar biustu). W taki sposéb mozna wy-
brad partnera (takze seksualnego) spetniajgcego nasze warunki. Kiedy
«polubimy” juz wybrany profil, czekamy na odzew z drugiej strony. Jesli

osoba ta réowniez wykaze zainteresowanie, otwiera si¢ chat, na ktérym

mozna rozpoczaé rozmowy. Bardziej niecierpliwi uzytkownicy moga
od razu umdwic¢ sie na spotkanie w Swiecie rzeczywistym.

Popularnosé Tindera wiaze sie z kulturg wygodnej konsumpcji, w kto-
rej szczegdlnie mtodzi ludzie majg silng potrzebe zaspakajania swoich
potrzeb natychmiast, bez zbednego odraczania i bez nieprzyjemnego
napiecia. Sposdb przeniesienia znajomosci wirtualnej do swiata rze-
czywistego zalezy wytgcznie od checi, preferencji i nastawienia uzyt-
kownikéw. Internet moze przetamywac bariery, popychac do zachowan,
ktore kiedys nie bytyby akceptowane.

Nalezy mocno zaakcentowaé, ze mtodzi ludzie sa czesto nie-
swiadomi niebezpieczeristw zwiazanych z aktywnoscia na portalach
randkowych i padaja ofiara przekazéw erotycznych, a takze nierzad-
ko stajg sie obiektami wykorzystania seksualnego. Z punktu widzenia
tych rozwazan cenna jest refleksja Sylwii Galanciak: ,Czy mozliwe jest
przeniesienie uksztattowanych w realnym swiecie, wypracowanych
przez dziesiatki, setki lat wiezi spotecznych do przestrzeni przez me-
dia? Entuzjasci gorliwie przytakna w odpowiedzi, krytycy — przeciw-
nie — sceptycznie pokreca gtowami. Bez wzgledu jednak na naukowe
rozstrzygniecia i wizje prorokéw cyfrowego postepu, proces transferu
postaw i wartosci trwa. Internauci zagospodarowuja nowa przestrzen
aktywnosci, nie czekajac na werdykt i nie przejmujac sie diagnoza-
mi. Zamiast wies¢ aksjologiczny spor, trzeba zatem zastanowic sie, jak
uczynic z uzytkownikdéw sieci osoby kompetentne i Swiadome konse-
kwencji wtasnych poczynan. Jak wykorzystaé potrzebe spotecznejinte-
gracji dla tworzenia lepszego, madrzejszego spoteczenstwa. To wielkie
wyzwanie stojace przed pedagogika jutra” (Galanciak 2017, s. 29).



— Zakoriczenie

Swiat wirtualny jest waznym miejscem ludzkiego funkcjonowania
w wielu obszarach. Na niespotykana skale zmienit kontakty interper-
sonalne. Dla mtodych ludzi stat sie czescia ich zycia. W swiecie tym
szukajg oni nie tylko informaciji czy rozrywki, ale takze kontaktu z dru-
gim cztowiekiem. Nawigzuja i utrzymuja blizsze oraz dalsze relacje.
Czasem udaje im si¢ znalez¢ kogos, kto na trwale pozytywnie wpisze
sie wich zycie, nierzadko sie jednak zdarza, ze kontakt z osobg pozna-
na w przestrzeni cyfrowej okazuje sie doswiadczeniem negatywnym.
Mtodziez podchodzi do relacji miedzyludzkich w swiecie wirtualnym bez
pogtebionej refleksji, co uwalnia mtodych ludzi spod wptywu kontroli
spotecznej, stwarzajac czesto réznorodne zagrozenia.

Problematyka ta jest duzym wyzwaniem dla srodowiska pedago-
gicznego, ktdre powinno przygotowad najmtodsze pokolenie do na-
wigzywania wtasciwych relacji w przestrzeni cyfrowej. Konieczne jest
takze w tym obszarze zaangazowanie rodzicéw, poniewaz to wtasnie
oni sg najwazniejszymi wychowawcami.



Dziatania profilaktyczne, w tym podejmowane w obszarze ksztatcenia na
rzecz bezpieczenstwa ucznidw w internecie, maja dtuga historie i zostaty
ugruntowane na ptaszczyznie prawa zaréwno europejskiego, jak i krajo-
wego. Aktywna postawa instytucji publicznych, wspierajaca, koordynu-
jaca i nacechowana otwartoscig w stosunku do wszystkich interesariu-
szy procesu zapewnienia bezpieczenstwa uczniom podczas korzystania
przez nich z technologii informacyjno-komunikacyjnych, jest jednym
z wazniejszych wyznacznikéw skutecznosci takich dziatan. Mozna uznaé,
Ze istniejace regulacje w tym zakresie daja mozliwosé rozwoju polityki
na rzecz bezpieczenistwa ucznidow w srodowisku szkolnym, co wiecej
— stanowig o wymogu jej realizacji. Przyjety przez Komisje Europejska
Plan dziatania w dziedzinie edukac;ji cyfrowej zaktada przeciwdziatanie
zagrozeniom w sieci, ajednym z podstawowych zadan systemu oswiaty
w Polsce jest przygotowanie ucznidw do bezpiecznej i odpowiedzialnej
aktywnosci w internecie.

— Stowa kluczowe:
prawo oswiatowe
podstawa programowa
dyrektywy unijne
konwencje Rady Europy



Selected aspects of the e-Safety

in the Pan-European legislation
and in the Polish education system

Preventive measures in the e-safety area, including education, have
along history and have been addressed at the Pan European as well as at
national level in Poland. Active attitude of public institutions that should
support and coordinate, monitorize, and present openness in relation
to all stakeholders of the process of ensuring the e-safety of students,
is one of the most important determinants of the effectiveness of such
policies. It can be assumed that the existing regulations in this area give
an opportunity to develop policies for the e-safety of students in the
school environment, what is more, they demanding its implementation.
The Digital Education Action Plan adopted by the European Commission
assumes the prevention of threats on the Internet and in relation
to that, one of the basic goal of the education system in Poland is to
prepare students for safe and responsible activity online.
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Pierwsze dziatania skierowane przeciw nielegalnym tresciom w sieci
Rada Unii Europejskiej podjeta w lipcu 1996 r., przyjmujac plan walki
zrasizmem i ksenofobia. W 1997 r. Rada do spraw Telekomunikacji przy-
jetarezolucje w sprawie szkodliwych lub nielegalnych tresci w internecie.
W styczniu 1999 r. Parlament Europejski i Rada Europejska zaakcep-
towaty Plan dziatania w zakresie promoc;ji bezpiecznego korzystania
z internetu poprzez walke ze szkodliwymi lub nielegalnymi tresciami
w globalnych sieciach. Na mocy tego dokumentu uruchomiony zostat
program Safer Internet Action Plan (SIAP), propagujacy bezpieczne ko-
rzystanie z internetu oraz z nowych technologii, w tym z nowej generacji
telefonéw komorkowych, gier online, chatéw i komunikatoréw. W ra-
mach programu realizowane sa dziatania w nastepujacych obszarach:
- poprawa bezpieczenstwa zasobdéw internetowych (przez samo-
regulacje dostawcdw tresci),
- rozwdj systemow filtrowania i ratingu,
- popieranie dziatan uswiadamiajacych,
- tworzenie sieci punktéw kontaktowych do spraw zwalczania
nielegalnych tresci (hotline),
- dziatania wspierajace (oceny projektéw, badania i publikacje, kon-
ferencje, seminaria, koricowg ocene programu).

Pierwotnie Safer Internet Action Plan byt przewidziany na lata 1999-
—2002. Kilka lat temu zakonczyta sie jego czwarta edycja (2009-2013).
Jednym z gtéwnych celdw tej inicjatywy jest podnoszenie Swiadomosci
wszystkich uzytkownikdéw internetu w zakresie bezpiecznego i efek-
tywnego korzystania z sieci. W ramach programu w catej Europie po-
wstaja narodowe punkty Awareness, ktérych dziatalnosé¢ koncentruje
sie na budowaniu swiadomosci zagrozen, z jakimi w sieci moga zetkna¢
sie jej uzytkownicy. Obecnie sie¢ Awareness obejmuje dziewietnascie
krajow. Ich wspoétprace na poziomie europejskim koordynuje organi-
zacja INSAFE".

Ocene Safer Internet Action Plan zawarto w Komunikacie Komisji
do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regionéw: Ocena okresowa wielo-
letniego unijnego programu ochrony dzieci korzystajgcych z internetu

[dostep: 12.04.2018].



oraz innych technologii komunikacyjnych. Polski rzad przyjatw 2014 r.
stanowisko wobec tego komunikatu, w ktédrym dokonat oceny krajo-
wego komponentu programu.

W dokumencie Komisji Europejskiej czytamy miedzy innymi: ,Pro-
gram prowadzono w sposdb wydajny [...]. Zgodnie z oceng program jest
tez skuteczny"”2. W przedstawionej analizie podkreslono takie osia-
gniecia programu jak powstanie numerdw interwencyjnych, infolinii
i osrodkdéw informacyjnych w wiekszosci panstw cztonkowskich.

Waznym wydarzeniem na szczeblu Komisji Europejskiej, majacym
na celu wzmocnienie ochrony oséb matoletnich w internecie, byto
przyjecie Europejskiej strategii na rzecz lepszego internetu dla dzieci,
umozliwiajacej wspieranie:

- proceséw ustalaniai wymiany miedzy paristwami cztonkowskimi
najlepszych praktyk w obszarach formalnego i nieformalnego na-
uczania bezpieczenstwa w internecie, tworzenia stosownych tre-
sci edukacyjnych oraz partnerstw publiczno-prywatnych, ktérych
celem jest dotarcie do dzieci, rodzicéw, nauczycieli i opiekundw,

- prac nad specjalnym modutem w ramach systemu Europass,
okreslajgcym kompetencje cyfrowe, a takze nad poprawg wskaz-
nikdw korzystania z technologii informacyjno-komunikacyjnych
i ich wptywu na edukacje,

- dokonywania analiz oraz testowania narzedzi kontroli rodzi-
cielskiej i powigzanych ustug wspierajacych, ktére maja na celu
umocnienie praw rodzicéw i dzieci,

- badan i rozwoju, aby rozwazy¢ mozliwosci interpretacji syste-
mow ratingéw wiekowych oraz klasyfikacji tresci przez skuteczne
narzedzia kontroli rodzicielskiej, ktére funkcjonowatyby w wie-
lu jezykach,

- podejmowania krokdéw legislacyjnych, jezeli metody samoregu-
lacji branzy nie przyniosa efektows.

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

-Spotecznego i Komitetu Regionéw: Ocena okresowa wieloletniego unijnego programu

ochrony dzieci korzystajacych z Internetu oraz innych technologii komunikacyjnych, s. 5,
[dostep: 17.07.2018].

Tamze, s. 10, 14.



W strategii okreslono, jakie dziatania powinny spoczywaé na pan-
stwach cztonkowskich, a jakie na sektorze ustug internetowych w za-
kresie poprawy bezpieczeristwa dzieci w internecie. Komisja Europej-
ska udziela wsparcia finansowego zardwno organizacjom zrzeszajacym
przedstawicieli rynku internetowego, takim jak Internet Content
Rating Association (ICRA), jak i organizacjom rynku gier komputero-
wych i wideo, na ktérym dziata na przyktad Federacja Producentéw
Oprogramowania Interaktywnego (Interactive Software Federation
of Europe, ISFE).

Stowarzyszenie ICRA powotato do zycia tak zwany RSAC iRating
System, ktéry ma za zadanie filtrowanie zawartosci internetu pod ka-
tem wystepujacych tam tresci potencjalnie niebezpiecznych dla dzieci.
Z kolei federacja ISFE stworzyta ogélnoeuropejski system klasyfikacji
gier komputerowych i wideo PEGI (Pan-European Game Information),
wspotfinansowany przez Komisje Europejska.

Wraz z rozwojem medidw cyfrowych dostrzezono potrzebe stworze-
nia przepisdw prawa, ktére odnosza sie do konkretnych sytuacji zwigza-
nych z tym procesem. Dobrym przyktadem takiego postepowania moze
by¢ tresé dyrektywy 2007/65/WE Parlamentu Europejskiego i Rady z dnia
11 grudnia 2007 r. zmieniajacej dyrektywe Rady 89/552/EWG w spra-
wie koordynacji niektdrych przepiséw ustawowych, wykonawczych
i administracyjnych panstw cztonkowskich, dotyczacych wykonywania
telewizyjnej dziatalnosci transmisyjnej, w ktérej w art. 44 stwierdzono:
.Dostepnos¢ szkodliwych tresci w audiowizualnych ustugach medial-
nych nadal budzi niepokdj prawodawcdw, przedsigbiorstw branzowych
i rodzicéw. Pojawia sie réwniez nowe problemy, zwigzane zwtaszcza
z nowymi platformami i nowymi produktami. Dlatego niezbedne jest
wprowadzenie przepiséw stuzacych ochronie fizycznego, umystowe-
go i moralnego rozwoju matoletnich oraz ochronie godnosci ludzkiej
we wszystkich audiowizualnych ustugach medialnych, w tym takze
w audiowizualnych przekazach handlowych”4.

Z kolei art. 45 tej dyrektywy podkresla: ,Nalezy zachowac nalezyta
réwnowage miedzy srodkami podejmowanymi w celu ochrony fizycz-
nego, umystowego i moralnego rozwoju matoletnich i ochrony godnosci
ludzkiej a podstawowym prawem do wolnosci stowa zawartym w Kar-

[dostep: 16.01.2019].



N o o»

cie Praw Podstawowych Unii Europejskiej. Celem tych dziatan, takich

jak stosowanie osobistych numerdéw identyfikacyjnych (kodéw PIN),

systemow filtrowania lub oznaczania, powinno wigc by¢ zapewnienie
odpowiedniego poziomu ochrony fizycznego, umystowego i moralnego
rozwoju matoletnich i ochrony godnosci ludzkiej, zwtaszcza w przy-
padku audiowizualnych ustug medialnych na zadanie"s. Przepisy te
zachecaja paristwa cztonkowskie Unii Europejskiej do podejmowania
konkretnych dziatan na rzecz zabezpieczenia dzieci przed szkodliwym
wptywem medidw.

Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE z dnia

13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania

w celach seksualnych i wykorzystywania seksualnego dzieci oraz por-

nografii dzieciecej, zastepujaca decyzje ramowa Rady 2004/68/WSiSWs,

zawiera zapis w art. 25:

.1. Panstwa cztonkowskie podejmuja srodki niezbedne do zapewnienia
szybkiego usuniecia stron internetowych zawierajacych lub roz-
powszechniajacych pornografie dzieciecg utrzymywanych na ich
terytorium oraz by dazy¢ do zapewnienia usuniecia takich stron
utrzymywanych poza ich terytorium.

2. Panstwa cztonkowskie mogga podejmowac srodki stuzace blokowa-
niu stron internetowych zawierajacych lub rozpowszechniajacych
pornografie dziecieca wsréd uzytkownikéw internetu na swym te-
rytorium. Srodki te musza byé wprowadzone w oparciu o przejrzysta
procedure i dostarczaé¢ odpowiednich gwarancji, w szczegdlnosci
w celu zapewnienia ograniczenia blokowania do tego, co konieczne
i wspotmierne, oraz informowania uzytkownikéw o powodzie takie-
go blokowania. Gwarancje te moga réwniez obejmowac mozliwosé
uzyskania zadoscéuczynienia sgdowego”’.

Ponadto w orzeczeniu Europejskiego Trybunatu Sprawiedliwosci

w sprawie 239/85 Giftmiill, Komisja przeciwko Krélestwu Belgii, mozna

przeczytaé, ze: ,Kazde panstwo cztonkowskie musi realizowac dyrek-

tywe w taki sposéb, aby odpowiadato to wymogom bezpieczeristwa
prawnego, a w zwiazku z tym transpozycja dyrektywy powinna by¢

Tamze.
[dostep: 19.07.2018].

Tamze.



zapewniona w przepisach krajowych majacych bezwzglednie wiaza-
cy charakter”s. Stanowi to jasng wskazdwke, w jaki sposdb panstwa
cztonkowskie maja implementowaé dyrektywy unijne do swoje-
go prawodawstwa.

Od 2016 r. Obserwatorium do spraw Naruszen Praw Wtasnosci Inte-
lektualnej przy Urzedzie Unii Europejskiej do spraw Wtasnosci Intelek-
tualnej (European Union Intellectual Propery Office, EUIPO) prowadzi
projekt ,IP in Education”. W ramach projektu odbywajg sie cykliczne
spotkania przedstawicieli panstw cztonkowskich dotyczace praw
wiasnosci intelektualnej w edukacji. Na spotkaniach jest poruszany
temat obecnosci problematyki praw autorskich, patentéw i znakdéw
towarowych w podstawie programowej oraz zagadnienie propagowania
tej tematyki w szkotach w wymiarze przedsiebiorczosci, kreatywnosci
i innowacyjnosci ucznidw, z uwzglednieniem kwestii przygotowania
materiatéw edukacyjnych dla nauczycieli i ucznidw.

W zwiazku z dziataniami prawnymi podejmowanymi na szczeblu
Wspdlnoty Europejskiej, odnoszacymi sie do coraz popularniejszej
formy rozrywki, jaka sa gry komputerowe i wideo, warto wspomniec
o dwdch komunikatach Komisji do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego oraz Komitetu
Regiondw. Pierwszym jest Europejskie podejscie do umiejetnosci ko-
rzystania z mediéw w srodowisku cyfrowym KOM(2007) 833, w ktérym
umiejetnosé korzystania z medidw online okreslono miedzy innymi jako:

wyposazenie uzytkownikéw w odpowiednie narzedzia do krytyczne;j
oceny tresci online"°. Drugi dokument to Komunikat Komisji z 2008 r.
w sprawie ochrony konsumentdw, w szczegdlnosci oséb matoletnich,
w kwestii korzystania z gier wideo, wzywajacy paristwa cztonkowskie
i zainteresowane podmioty do ,oceny mozliwych negatywnych i po-
zytywnych skutkdw gier wideo, zwtaszcza ich wptywu na zdrowie" 1.

Waznym przepisem w zakresie inspirowania rynku do podejmo-
wania porozumien na rzecz bezpieczenstwa dzieci i mtodziezy (tak

Orzeczenie Europejskiego Trybunatu Sprawiedliwosci w sprawie 239/85 Giftmiill, Komisja
przeciwko Krélestwu Belgii, nr 7, Zb. Orz. 19886, s. 1661 (za: Zapewnienie skutecznosci prawu
Unii Europejskiej w prawie polskim. Wytyczne polityki legislacyjnej i techniki prawodawczej,
Urzad Komitetu Integracji Europejskiej, Warszawa 2003).

[dostep: 26.08.2014].
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zwanej samoregulacji) jest dyrektywa z dnia 8 czerwca 2000 r. o handlu

elektronicznym, w ktdrej w art. 16 mdwi sie o potrzebie wsparcia przez
panstwa cztonkowskie oraz Komisje Europejska miedzy innymi ,opra-
cowywania przez stowarzyszenia i organizacje handlowe, zawodowe

lub konsumenckie kodeksdw postepowania na poziomie wspdlnotowym,
majacych na celu wtasciwe wykonanie art. 5-15, [...] przekazywanie Pan-
stwom Cztonkowskim oraz Komisji przez stowarzyszenia lub organizacje

handlowe, zawodowe lub konsumenckie oceny stosowania takich ko-
dekséw postepowania oraz ich wptywu na praktyke i zwyczaje odnosza-
ce sie do handlu elektronicznego; opracowanie kodekséw postepowania

dotyczacych ochrony matoletnich oraz godnosci cztowieka" .

W nastepstwie szczytu spotecznego w Goteborgu w listopadzie
2017 r. oraz konkluzji Rady Europejskiej z grudnia 2017 r. Komisja Euro-
pejska zainicjowata 17 stycznia 2018 r. nowe inicjatywy majace na celu:
poprawe kluczowych kompetencji i umiejetnosci cyfrowych obywateli
europejskich, propagowanie wspdlnych wartosci i podnoszenie swia-
domosci ucznidéw na temat funkcjonowania Unii Europejskiej. Jedna
z inicjatyw jest Plan dziatan na rzecz edukacji cyfrowej, zawierajacy liste
przedsiewzied, ktdre Komisja Europejska we wspotpracy z panstwami
cztonkowskimi i zainteresowanymi podmiotami bedzie wdrazac¢ do koni-
ca 2020 r. Plan dziatan koncentruje sie na rozwoju kompetenciji cyfro-
wych (umiejetnosci, wiedzy i postaw) przydatnych w pracy i stuzacych
szerszemu uczestnictwu w zyciu spotecznym, a takze na efektywnym
wykorzystywaniu technologii w edukacji oraz uzyciu danych i prognoz
w celu poprawy systemow ksztatcenia.

Plan dziatan obejmuje trzy gtdwne cele:

- lepsze wykorzystanie technologii cyfrowych w nauczaniu i ucze-

niu sie,

- rozwijanie umiejetnosci cyfrowych potrzebnych do zycia i pracy

w czasach szybkich przemian cyfrowych,
- poprawe edukacji dzieki lepszej analizie danych i prognozowaniu.

Najwazniejsze elementy zaproponowane w planie dziatan:

- Zwigkszenie zainteresowania kobiet technologiami informacyj-
no-komunikacyjnymi oraz dziedzinami STEM (science, techno-

[dostep: 26.08.2014].



logy, engineering & math — nauka, technologia, inzynieria i mate-
matyka) — Komisja Europejska zobowigzuje sie wspotpracowad
z przedstawicielami przemystu, organizacji pozarzadowych
i systemow ksztatcenia, aby zapewnic¢ uczennicom mozliwosci
rozwoju umiejetnosci cyfrowych oraz dostarczy¢ im wzorcéw
i autorytetédw w celu osiagniecia uczestnictwa kobiet w studiach
i zawodach w tych dziedzinach na réwni z mezczyznami. Komisja
Europejska bedzie zachecac¢ do tego, aby w ramach inicjatywy
Europejskiego Tygodnia Kodowania odbywato sie wigcej lekcji ko-
dowania dla dziewczat. Bedzie réwniez wspétpracowac z koalicja
narzecz umiejetnosci cyfrowych i zatrudnienia i innymi organiza-
cjami w catej Europie w propagowaniu dziatan majacych zachecié
dziewczeta i kobiety do rozwijania umiejetnosci cyfrowych.
Wspieranie modernizacji szybkich taczy szerokopasmowych
w szkotach — poniewaz istnieje wyrazna przepasc cyfrowa miedzy
panstwami cztonkowskimi Unii Europejskiej, Komisja Europe;j-
ska bedzie dziataé na rzecz zmiany tego stanu rzeczy, miedzy
innymi przez utworzona niedawno unijna sie¢ biur kompetencji
w zakresie tacznosci szerokopasmowej. Komisja rozwazy tak-
ze wspieranie dostepu szkdt do szybkich taczy internetowych,
zwtaszcza przez system bondw, ze szczegdlnym uwzglednieniem
obszaréw w niekorzystnej sytuaciji.

Zapewnienie ram dla cyfrowo poswiadczonych kwalifikacji
i umiejetnosci — technologie cyfrowe umozliwiajg zwigkszenie
wiarygodnosci i przejrzystosci kwalifikacji oraz ochrony przed
fatszowaniem dokumentéw. Cyfrowe poswiadczenia kwalifi-
kacji sa bardziej przenosne niz swiadectwa papierowe — mozna
je przechowywac na kilku serwerach lub w kilku instytucjach,
ponadto moga one zawierad¢ obszerne metadane. Utatwiajg pre-
zentowanie kwalifikacji w zyciorysach zawodowych, mediach
spotecznosciowych i na osobistych stronach internetowych.
Ramy cyfrowo poswiadczonych kwalifikacji zapewnia zwigksze-
nie spdjnosci danych i beda stanowidé wsparcie na rzecz zapew-
niania jakosci, utatwia ponadto przenoszenie i poréwnywalnosé
kwalifikacji oraz beda sprzyja¢ mobilnosci, rozwijaniu wspdtpracy
i wymianie pracownikow.

Propagowanie nauki kodowania — Komisja Europejska postawita
sobie za cel zaangazowac¢ w Europejski Tydzien Kodowania do



2020 r. co najmniej potowe unijnych szkét. Europejski Tydzien
Kodowania to dynamiczny oddolny ruch zmierzajacy do tego,
aby rozpowszechni¢ umiejetnos¢ kodowania i inne umiejetno-
sci cyfrowe wsrdd Europejczykdw, umozliwiajgc im zapoznanie
sie z podstawami programowania i zagadnieniami dotyczgcymi
miedzy innymi sprzetu komputerowego, drukowania 3D, robo-
téw. Zaznajomienie sie nauczycieli i uczniéw z podstawami pro-
gramowania w ramach réznych przedmiotéw pozwoli rozwingé
kompetencje w zakresie stosowania kodowania jako narzedzia
nauczania umiejetnosci cyfrowych. W celu propagowania umie-
jetnosci kodowania Komisja Europejska bedzie wspdtpracowad
z ambasadorami Europejskiego Tygodnia Kodowania, panstwami
cztonkowskimi, siecig eTwinning, koalicja na rzecz umiejetnosci
cyfrowych i zatrudnienia, liderami cyfryzacji oraz innymi zainte-
resowanymi instytucjami i organizacjami.

Przeciwdziatanie zagrozeniom w internecie — coraz gestsza sie¢
potaczen cyfrowych sprawia, ze spada poziom cyberbezpieczen-
stwa, zwieksza sie zagrozenie dla danych osobowych oraz ryzyko
wystgpienia negatywnych zjawisk, w tym dotyczacych naduzyé
finansowych, rozpowszechniania fatszywych informac;ji, neka-
nia w internecie i radykalizacji postaw. W zwigzku z tym wszyscy
musza wiedzied, jak zarzadzac swoja obecnoscia w internecie
i jak chroni¢ swoje konta, informacje i urzadzenia. Wazne jest
zatem uczenie dzieci i mtodziezy krytycznego myslenia i umie-
jetnosci korzystania z mediéw. Niezaleznie od wieku kazdy musi
by¢ obywatelem swiadomym cyfrowo — korzystac¢ z mozliwosci,
jakie oferuja technologie informatyczne, zdajac sobie jednocze-
Snie sprawe ze zwigzanych z nimi zagrozen i rozwijajac mozli-
wosci przeciwdziatania im. Unia Europejska bedzie propagowac
dziatania edukacyjne i uswiadamiajace, majace na celu rozwija-
nie potencjatu wszystkich obywateli Wspdlnoty, aby stawali sie
aktywnymi, odpowiedzialnymi, krytycznymi i bezpiecznymi uzyt-
kownikami technologii.

Uruchomienie unijnej kampanii dotyczacej higieny cybernetycz-
nej oraz znajomosci medidw, w tym medidw spotecznosciowych,
a takze skutecznych sposobdéw przeciwdziatania takim zagro-
zeniom jak cyberprzemoc, fatszywe informacje lub niepokoja-



ce tresci — kampania obejmie wszystkie zainteresowane strony
i ma dotrzed do dzieci, mtodziezy, rodzicéw i wychowawcdéw'2.

— Rada Europy
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Postanowienia Konwencji Rady Europy o ochronie dzieci przed sek-
sualnym wykorzystywaniem i niegodziwym traktowaniem w celach
seksualnych, otwartej do podpisu w Lanzarote 25 pazdziernika 2007 .,
réwniez potwierdzajg potrzebe okreslenia ram wspdtpracy na rzecz
ochrony dzieci i mtodziezy na szczeblu miedzynarodowym w obliczu
rozwoju mediéw elektronicznych. W art. 23 konwencji zamieszczono
zakaz nagabywania dzieci w celach seksualnych za posrednictwem
technologii informacyjnych i telekomunikacyjnych (grooming), co jest
obecnie powaznym problem w zwiazku z aktywnoscia pedofiléw na
wszelkiego rodzaju czatach i forach internetowych, z ktérych korzy-
staja dzieci.

Kwestie dotyczace przestepstw w internecie podjeto takze
23 listopada 2001 r. podczas budapesztenskiej Konwencji Rady Eu-
ropy o cyberprzestepczosci, w ktérej okreslono nowe kategorie prze-
stepstw dotyczacych nielegalnego dostepu do danych informatycznych
i systemow informatycznych, naruszenia ich integralnosci, fatszerstw
i oszustw komputerowych, nielegalnego przechwytywaniem danych,
a takze produkowania, oferowania, udostepniania, rozpowszechniania,
transmitowania oraz pozyskiwania pornografii dzieciecej za pomoca
systemu informatycznego. W lipcu 2018 r. Komitet Ministréw Rady
Europy przyjat specjalne wytyczne dla panstw cztonkowskich w za-
kresie respektowania, ochrony i realizacji praw dzieci w srodowisku
cyfrowym?s. Szczegdlnie wazne wydaje sie wsrdéd innych wymienionych
w tym dokumencie zalecen zapewnienie dzieciom dostepu do srodo-
wiska cyfrowego, co daje mozliwos¢ korzystania z petni przystuguja-
cych im praw, rozwijania u dzieci umiejetnosci krytycznej analizy tresci,
ochrony przed zagrazajgcym im tresciami oraz ochrony ich prywatnosci
i danych osobowych.

[dostep: 30.01.2018].
[dostep: 18.01.2018].



Bezpieczenstwo uczniow w internecie

a polski system edukacji

Najwazniejsze w polskim systemie oswiaty dokumenty majace wptyw
na kwestie bezpieczeristwa ucznidw w internecie to:

- ustawa z dnia 14 grudnia 2016 r. — Prawo oswiatowe,

- ustawa z dnia 7 wrzesnia 1991 r. o systemie oswiaty,

- rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego
2017 r. w sprawie podstawy programowej wychowania przed-
szkolnego oraz podstawy programowej ksztatcenia ogdlnego dla
szkoty podstawowej,

- rozporzadzenie Ministra Edukacji Narodowej z dnia 30 stycz-
nia 2018 r. w sprawie nowej podstawy programowej ksztatcenia
ogdlnego dla czteroletniego liceum ogdlnoksztatcacego, piecio-
letniego technikum oraz dwuletniej branzowej szkoty Il stopnia.

Prawo oswiatowe, ktére weszto w zycie w 2017 r., jako jedno z pod-
stawowych zadan systemu oswiaty przewiduje upowszechnianie
wsrdd dzieci i mtodziezy wiedzy o bezpieczeristwie w internecie oraz
ksztattowanie wtasciwych postaw wobec zagrozen, w tym zwigzanych
z korzystaniem z technologii informacyjno-komunikacyjnych i sytuacji
nadzwyczajnych (art. 1 pkt 20). W pkt. 21 wymienia sie ksztattowanie
u uczniéw umiejetnosci sprawnego postugiwania sie technologiami
informacyjno-komunikacyjnymi. Do tej pory jako potencjalne zagro-
zenia traktowano kleski zywiotowe i inne stany nadzwyczajne, ktdre
mogty narazi¢ na niebezpieczeristwo uczniéw. W Prawie oswiatowym
zawarto jednak przepis art. 27, méwigcy o tym, ze ,szkoty i placédwki
zapewniajace uczniom dostep do internetu sa obowigzane podejmowac
dziatania zabezpieczajace uczniéw przed dostepem do tresci, ktore
moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju, w szczegdl-
nosci zainstalowac i aktualizowa¢ oprogramowanie zabezpieczajace”.
Najczesciej interpretowano ten przepis jako koniecznosé zapewnienia
odpowiednich zabezpieczen wewnatrzszkolnych w zakresie korzy-
stania z internetu na lekcjach. Obecnie zwraca sie uwage na kwestie
zdobycia wiedzy w tym zakresie i przyjmowaniu wtasciwych postaw
przez uczniéw wobec zagrozen zwigzanych z korzystaniem z internetu,
a zatem traktuje sie ten problem znacznie szerzej niz wczesniej.

Bardzo waznym elementem zapewnienia bezpieczeristwa uczniéw
jest odpowiednie przygotowanie nauczycieli. Jak wynika z badan,



to do nich zwracaja sie uczniowie, szczegdlnie wtedy, gdy doswiadczaja
problemdw w sieci bedacych wynikiem dziatan innych oséb (Kwiat-
kowska, Dgbrowski 2012).

Wyznaczenie standardéw ksztatcenia nauczycieli to zadanie Mini-
sterstwa Nauki i Szkolnictwa Wyzszego. Zostaty one okreslone w roz-
porzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 17 stycznia
2012 r. w sprawie standardéw ksztatcenia przygotowujacych do wyko-
nywania zawodu nauczyciela (Dz.U. 2012, poz. 131). Rozporzadzenie to
powstato w porozumieniu z ministrem edukacji narodowej, poniewaz
doskonalenie nauczycieli to domena Ministerstwa Edukacji Narodowe;.
Zgodnie z ogdlnymi efektami ksztatcenia okreslonymi w zatgczniku
do tego dokumentu: ,po zakoriczeniu ksztatcenia przygotowujacego
do wykonywania zawodu nauczyciela absolwent:

- posiada wiedze psychologiczng i pedagogiczng pozwalajaca na
rozumienie proceséw rozwoju, socjalizacji, wychowania i naucza-
nia — uczenia sieg;

- posiada wiedze z zakresu dydaktyki i szczegdétowej metodyki
dziatalnosci pedagogicznej, poparta doswiadczeniem w jej prak-
tycznym wykorzystywaniu;

- posiada umiejetnosci i kompetencje niezbedne do kompleksowe;j
realizacji dydaktycznych, wychowawczych i opiekuriczych zadan
szkoty, w tym do samodzielnego przygotowania i dostosowania
programu nauczania do potrzeb i mozliwosci ucznidw;

- wykazuje umiejetnos¢ uczenia sie i doskonalenia wtasnego
warsztatu pedagogicznego z wykorzystaniem nowoczesnych
srodkdéw i metod pozyskiwania, organizowania i przetwarzania
informacji i materiatéw;

- umiejetnie komunikuje sie przy uzyciu réznych technik, zaréwno

z osobami bedacymi podmiotami dziatalnosci pedagogicznej, jak
i z innymi osobami wspdtdziatajacymi w procesie dydaktyczno-
-wychowawczym oraz specjalistami wspierajgcymi ten proces;
charakteryzuje sie wrazliwoscig etyczng, empatia, otwarto-
scig, refleksyjnoscia oraz postawami prospotecznymi i poczu-
ciem odpowiedzialnosci;
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- jest praktycznie przygotowany do realizowania zadan zawodo-
wych (dydaktycznych, wychowawczych i opiekuriczych) wyni-
kajacych z roli nauczyciela”

Ustawa z dnia 26 stycznia 1982 r.— Karta Nauczyciela w art. 6 nakta-
da na nauczyciela obowiazek, aby: ,ksztatcié i wychowywaé mtodziez
w umitowaniu Ojczyzny, w poszanowaniu Konstytucji Rzeczypospolitej
Polskiej, w atmosferze wolnosci sumienia i szacunku dla kazdego czto-
wieka oraz dbaé o ksztattowanie u uczniéw postaw moralnych i oby-
watelskich"15. Zapewnienie uczniom bezpieczerstwa w czasie pobytu
w szkole nalezy do zadan dyrektora szkoty (art. 39 ust. 1 pkt 3i 5a usta-
wy o systemie osSwiaty; art. 68 ust. 1 pkt 5 Prawa oswiatowego). Zasady
bezpieczenstwa w szkotach okreslane sa przez Ministerstwo Edukaciji
Narodowej w porozumieniu z Ministerstwem Rodziny, Pracy i Polityki
Spotecznej w rozporzadzeniach (art. 95a ustawy o systemie oswiaty;
art. 125 Prawa oswiatowego) 6. Zasady dotyczace bezpieczenstwa i pro-
mocji zdrowia obowigzujace w konkretnej szkole sg okreslone w statu-
cie placéwki. W tym zakresie obowiazek na szkote naktada rozporza-
dzenie Ministra Edukacji Narodowej z dnia 21 maja 2001 r. w sprawie
ramowych statutéw publicznego przedszkola oraz publicznych szkét
(Dz.U. 2001, nr 61, poz. 624). Od 1 wrzesnia 2017 r. obowigzek ten
wynika wprost z przepisu Prawa oswiatowego (art. 98 ust. 1 pkt 4).

Kompetencje rad rodzicOdw zostaty okreslone w art. 54 ustawy
o systemie oswiaty (art. 83-84 Prawa oswiatowego). Rada moze wy-
stepowad z wnioskami i opiniami we wszystkich sprawach szkoty do
dyrektora i innych organéw szkoty lub organu sprawujacego nadzoér
pedagogiczny i organu prowadzacego szkote. Daje jej to uprawnienie
takze do zajmowania stanowiska w sytuacji, gdy dojdzie do niepoko-
jacych zdarzen z udziatem ucznidw, jak réwniez do inicjowania dziatan
profilaktycznych. Do kompetencji rady rodzicéw nalezy réwniez uchwa-
lenie w porozumieniu z rada pedagogiczna miedzy innymi ,programu

Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 17 stycznia 2012 r.
w sprawie standardéw ksztatcenia przygotowujacego do wykonywania zawodu nauczyciela
(Dz.U. 2012, poz. 131).

Ustawa z dnia 26 stycznia 1982 r. — Karta Nauczyciela (Dz.U. 1982, nr 3, poz. 19).

Przepis obowiazujacy — na podstawie art. 365 ustawy z dnia 15 grudnia 2016 r. przepisy
wprowadzajace ustawe — Prawo oswiatowe (Dz.U. 2017, poz. 60). Przepisy rozporzadzenia
obowiazuja do czasu wydania nowego rozporzadzenia z art. 125 Prawa oswiatowego.
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wychowawczo-profilaktycznego szkoty obejmujacego wszystkie tresci
i dziatania o charakterze wychowawczym skierowane do ucznidw, [...]
programu profilaktyki” (Pilich 2009, s. 548). Odbywa sie to na zasadach
partnerskich miedzy wspomnianymi organami, poniewaz ustawa jasno
stwierdza, ze dziataja one ,w porozumieniu”.

Inne uprawnienia ma rada szkoty, ktéra uczestniczy w ,rozwigzy-
waniu probleméw szkoty”, moze ,wnioskowac do organu nadzorujace-
go [...] o dokonanie oceny dziatalnosci szkoty”, na przyktad w zakresie
osigganych przez placéwke wynikéw w obszarach opieki i wychowania
uczniéw (Pilich 2009, s. 530-531). Rada rodzicéw uczestniczy réwniez
w procesie oceniania nauczycieli oraz udzielania im kolejnych stopni
awansu zawodowego (art. 6a i 9c Karty Nauczyciela). Kurator oswia-
ty, wspdtdziatajac z wtasciwymi organami i organizacjami w sprawach
przeciwdziatania patologii spotecznej, ma réwniez za zadanie wspieraé
szkoty w ich wychowawczej misji (art. 51 ust. 1 pkt 14 Prawa oswia-
towego).

Rozporzadzenie Ministra Edukacji Narodowej z dnia 10 maja 2013 .
zmieniajace rozporzadzenie w sprawie nadzoru pedagogicznego'’ okre-
sla wymagania dla szkét gimnazjalnych, ktére musza byc¢ spetnione
w zwigzku z przeprowadzang w nich ewaluacjg zewnetrzna. Jednym
z tych wymagan jest zorganizowanie w szkole proceséw uczenia sie
sprzyjajacych respektowaniu norm spotecznych. Polegajg one na two-
rzeniu w placéwce edukacyjnej srodowiska zapewniajagcego uczniom
bezpieczenstwo fizyczne i psychiczne, w ktérym ,relacje miedzy
wszystkimi cztonkami spotecznosci szkolnej sg oparte na wzajemnym
szacunku i zaufaniu. Uczniowie wspdtpracuja ze sobg podczas realizacji
przedsiewzied¢ bedacych wynikiem dziatarn samorzadu uczniowskiego.
Zasady postepowania i wspotzycia w szkole lub placéwce sg uzgodnione
i przestrzegane przez ucznidw, pracownikéw szkoty i rodzicéw"'é. Roz-
porzadzenie mdéwi takze o tym, ze: ,w szkole lub placéwce, wspdlnie
z uczniami i rodzicami, analizuje sie podejmowane dziatania wychowaw-
cze, w tym majace na celu eliminowanie zagrozen oraz wzmacnianie

[dostep: 6.10.2014].

Tamze.
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witasciwych zachowan. Ocenia sie ich skutecznosé oraz, w razie potrzeb,
modyfikuje”

W obowigzujacym stanie prawnym funkcjonuja: rozporzadzenie
Ministerstwa Edukacji Narodowej z dnia 27 sierpnia 2015 r. w sprawie
nadzoru pedagogicznego (Dz.U. 2015, poz. 1270) oraz rozporzadze-
nie z dnia 6 sierpnia 2015 r. w sprawie wymagan wobec szkét i placé-
wek (Dz.U. 2015, poz. 1214). Dotyczg one wszystkich etapdw edukacji
i rodzajow szkét. Zagrozenia online sg réwniez przedmiotem prac nad
zmiana przepiséw w sprawie bezpieczeristwa i higieny w publicznych
oraz niepublicznych szkotach i placéwkach. Nowe przepisy sg do-
stosowywane do obecnej sytuacji i oczekiwan srodowiska szkolnego.
Dotychczasowe regulacje, z 2002 r.29, nie uwzgledniaja aktualnych
potrzeb w zakresie bezpieczenstwa cyfrowego uczniéw w szkotach.

Podstawa programowa
Zgodnie z zapisami rozporzadzenia Ministra Edukacji Narodowe;j
z 14 lutego 2017 r. w sprawie podstawy programowej wychowania
przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla
szkoty podstawowej, ksztatcenie ogdlne w szkole podstawowej ma na
celu migdzy innymi:
- wprowadzanie ucznidw w swiat wartosci, w tym wyksztatcenie
u nich postaw ofiarnosci, wspdtpracy, solidarnosci, altruizmu,
patriotyzmu i szacunku dla tradycji, wskazywanie wzorcéw
postepowania i budowanie relacji spotecznych sprzyjajacych
bezpiecznemu rozwojowi ucznia;
- rozwijanie umiejetnosci krytycznego i logicznego myslenia,
rozumowania, argumentowania i wnioskowania.

Najwazniejsze umiejetnosci rozwijane w ramach ksztatcenia ogol-
nego w szkole podstawowej to miedzy innymi:
- poszukiwanie, porzadkowanie, krytyczna analiza oraz wykorzy-
stanie informaciji z réznych zrédet;

Tamze.

Rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002 r. w sprawie
bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i placéwkach (Dz.U. 2003,
nr 6, poz. 69, ze zm.) obowiazuje do czasu wydania nowego rozporzadzenia na podstawie
art. 125 Prawa oswiatowego.



- kreatywne rozwigzywanie probleméw z réznych dziedzin ze
swiadomym wykorzystaniem metod i narzedzi wywodzacych
sie z informatyki (z uwzglednieniem programowania).

Szkota ma réwniez przygotowywacd do dokonywania swiadomych
i odpowiedzialnych wyboréw w trakcie korzystania z zasobdw inter-
netu, do krytycznej analizy informacji, bezpiecznego poruszania sie
w przestrzeni cyfrowej, w tym nawiazywania i utrzymywania relacji
z innymi uzytkownikami sieci opartych na wzajemnym szacunku. Szko-
ta powinna dbad o wychowanie dzieci i mtodziezy w duchu akceptaciji
i szacunku dla drugiego cztowieka.

Dziatalnos¢ wychowawcza szkoty nalezy do podstawowych celéw
polityki oswiatowej paristwa. Wychowanie mtodego pokolenia jest
wspdlnym zadaniem rodziny i szkoty. Placédwki edukacyjne w swojej
dziatalnosci musza uwzgledniac wole rodzicow, ale takze panstwa, do
ktérego obowigzkéw nalezy stwarzanie wtasciwych warunkéw wycho-
wania. Zadaniem szkoty jest ukierunkowanie procesu wychowawczego
na wartosci, ktére wyznaczaja cele wychowania i kryteria jego oceny.
Wychowanie ukierunkowane na wartosci zaktada przede wszystkim
podmiotowe traktowanie ucznia, ktéry — dzieki wpojonym wartosciom
—moze podejmowacd odpowiednie wybory lub decyzje.

W nowej podstawie programowej przedmiotu informatyka, ktéra
weszta do szkdt z dniem 1 wrzesnia 2017 r., na wszystkich etapach
edukaciji okreslono jednakowe cele ogdlne, w tym dotyczace rozwijania
kompetencji spotecznych. Chodzi o takie elementy jak: komunikacja
i wspotpraca w grupie (réwniez w srodowiskach wirtualnych), udziat
w projektach zespotowych oraz zarzadzanie projektami, a takze prze-
strzeganie prawa i zasad bezpieczenstwa, respektowanie prywatnosci
informacji i ochrony danych, praw wtasnosci intelektualnej, etykiety
w komunikacji i respektowanie norm wspétzycia spotecznego, ocena
zagrozen zwiazanych z technologia i ich uwzglednienie w zakresie za-
chowania bezpieczeristwa swojego i innych.

Osiagnieciu celu ogdlnego nowej podstawy, dotyczacego rozwija-
nia kompetenciji spotecznych, sprzyja masowe korzystanie uczniéw
ze spotecznosciowych srodowisk wirtualnych. Zadaniem nauczyciela
zajec informatycznych jest wykorzystanie tego faktu do ksztattowania
wiasciwych postaw podczas komunikacji i wspotpracy w grupie, wska-
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zywanie mozliwosci bezpiecznego poruszania sie w tych srodowiskach
oraz przygotowanie do pracy nad projektami zespotowymi.

Nowym elementem pojawiajacym sie w celach ogdlnych jest roz-
szerzenie wczesniej funkcjonujacego w podstawie programowej zapisu
dotyczacego bezpieczeristwa o zagadnienia dotyczace przestrzegania
prawa. Podkreslono, ze respektowanie prywatnosciinformacji, ochrona
danych i praw wtasnosci intelektualnej, obok kwestii bezpiecznego
poruszania sie w cyberprzestrzeni, to bardzo wazne elementy wtasci-
wego funkcjonowania i rozwoju spotecznego ucznia.

Interpretacja celdw ogdlnych dla poszczegdlnych etapdw ksztatcenia
jest zapisana w formie wymagarn szczegétowych. Opis wymagarn ma cha-
rakter spiralny (przyrostowy) —na kazdym etapie edukacyjnym wymaga
sie od uczniéw posiadania umiejetnosci zdobytych na wczesniejszych
etapach i rozszerza sie je o kolejne kwalifikacje.

W ramach edukac;ji informatycznej w klasach I-Ill wymagania szcze-
goétowe dotyczace bezpiecznego poruszania sie w cyberprzestrzeni
wskazuja, ze uczen:

.1) postuguje sie udostepniona mu technologia zgodnie z ustalony-

mi zasadami;

2) rozréznia pozadane i niepozadane zachowania innych oséb (réwniez
ucznidw) korzystajacych z technologii, zwtaszcza w sieci internet;

3) przestrzega zasad dotyczacych korzystania z efektdw pracy innych
0s6b i zwigzanych z bezpieczeristwem w internecie”

W ramach edukacji informatycznej w klasach IV-VIII okreslono
nastepujace wymagania szczegétowe dotyczace bezpiecznego poru-
szania sie w cyberprzestrzeni:

+Rozwijanie kompetencji spotecznych. Uczen:

1) uczestniczy w zespotowym rozwigzaniu problemu, postugujac sie
technologia taka jak: poczta elektroniczna, forum, wirtualne srodo-
wisko ksztatcenia, dedykowany portal edukacyjny;

Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogélnego
dla szkoty podstawowej, w tym dla uczniéw z niepetnosprawnoscia intelektualng w stopniu
umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stopnia, ksztatcenia
ogolnego dla szkoty specjalnej przysposabiajacej do pracy oraz ksztatcenia ogdlnego dla szkoty
policealnej (Dz.U. 2017, poz. 356).
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2) identyfikuje i docenia korzysci ptynace ze wspétpracy nad wspdinym
rozwigzywaniem problemdw;

3) respektuje zasade réwnosci w dostepie do technologii i do informacji,
w tym w dostepie do komputeréw w spotecznosci szkolnej;

4) okresla zawody i wymienia przyktady z zycia codziennego, w ktdrych
sg wykorzystywane kompetencje informatyczne.

Przestrzeganie prawa i zasad bezpieczeristwa. Uczen:

1) postuguje sie technologia zgodnie z przyjetymi zasadami i prawem;
przestrzega zasad bezpieczenstwa i higieny pracy;

2) uznaje i respektuje prawo do prywatnosci danych i informacji oraz
prawo do wtasnosci intelektualnej;

3) wymienia zagrozenia zwigzane z powszechnym dostepem do tech-
nologii oraz do informacji i opisuje metody wystrzegania sie ich;

4) stosuje profilaktyke antywirusowa i potrafi zabezpieczy¢ przed za-
grozeniem komputer wraz z zawartymi w nim informacjami”

Realizacja podstawy programowej jest obligatoryjna dla wszystkich
szkot i placéwek systemu oswiaty?22. Za proces ten odpowiada dyrektor
danej szkoty lub placdwki, ktdéry réwniez sprawuje nadzér pedagogiczny
nad zatrudnionymi przez siebie nauczycielami. Podstawa programowa
w szkotach i placéwkach systemu oswiaty realizowana jest w sposéb
ciagty podczas catego roku szkolnego.

Ustalajac co roku priorytet polityki oswiatowej parstwa, minister
edukacji narodowej wskazuje kierunek pozadanych przez panstwo
dziatan, ktérym powinny by¢ podporzadkowane prace szkoty. Analiza
realizacji priorytetu ,Bezpieczeristwo uczniéw w sieci. Odpowiedzial-
ne korzystanie z mediéw spotecznych” przez placéwki doskonalenia
zawodowego nauczycieli w roku szkolnym 2017/2018 dowodzi sku-
tecznosci tego narzedzia i potwierdza jego znaczne oddziatywanie na
oferte szkolen nauczycieli. Szkolenia byty realizowane we wszystkich
wojewddztwach w Polsce i cieszyty sie duzym zainteresowaniem. Ogé-
tem w ramach priorytetu od 1 wrzesnia 2017 do 22 czerwca 2018 r.
zrealizowano ponad tysiac szkoler we wszystkich wojewddztwach.

Tamze.

Tresci podstawy programowej dla poszczegdlnych zajec¢ edukacyjnych musza by¢ uwzglednione
w realizowanym przez nauczyciela programie nauczania.



Od 1 wrzesnia 2017 do 31 stycznia 2018 r. w wojewddztwie mazo-
wieckim odbyto sie 127 szkolen dla nauczycieli z zakresu cyberbezpie-
czenstwa. Wzieto w nich udziat 2530 nauczycieli ze szkét wszystkich
typow. Szkolenia pod hastem ,Problemy wychowawcze zwigzane z uzy-
waniem nowych medidw ze szczegdlnym uwzglednieniem cyberprze-
mocy"” obejmowaty wiele tematéw zwigzanych z obecnoscig ucznidéw
w sieci, w tym: ,Co naprawde robia mtodzi ludzie w internecie — szanse
i zagrozenia”, ,Uwarunkowania indywidualne i spoteczne zaangazowa-
nia w cyberprzemoc”, ,Jak oswoié¢ nowe media w szkole? — przyktady
konkretnych rozwigzan”.

W tym samym okresie w wojewddztwie podkarpackim przeprowa-
dzono 31 szkolen dla 538 nauczycieli wszystkich typow szkoét. Przykta-
dowe szkolenie o tematyce ,Cyberzagrozenia, bezpieczeristwo dzieci
i mtodziezy w internecie” dotyczyto nastepujacych zagadnien: narze-
dzia cyberprzestrzeni, klasyfikacja i skutki cyberzagrozen oraz sposoby
zapobiegania im, zabezpieczenia urzadzen informatycznych, dostepna
pomoc, ochrona prawna czy uzaleznienie od internetowej pornografii.

W wojewddztwie zachodniopomorskim do korica stycznia 2018 r.
zrealizowano osiem szkolen z zakresu cyberbezpieczenistwa. Te zor-
ganizowane pod hastem ,Jak przeciwdziataé cyberprzemocy wsréd
ucznidw” obejmowaty nastepujace zagadnienia: zjawiska cyberprze-
stepczoscii cyberprzemocy, sposoby identyfikacji cyberprzemocy oraz
profilaktyka tego zjawiska, szybkie rozpoznanie i reakcja na zjawisko
hejtowania oraz zawierania znajomosci w sieci, kroki i dziatania zapo-
biegawcze, ochrona danych.

Dodatkowo we wszystkich wojewddztwach przeprowadzono
szkolenia z ochrony danych osobowych w sieci oraz z zakresu prawa
w internecie, z uwzglednieniem praw autorskich i korzystania z wol-
nego oprogramowania.

Wybrane fragmenty tresci podstawy programowej
dotyczace zagadnienia bezpiecznego i odpowiedzialnego
korzystania z komputera i internetu w szkole

Edukacja wczesnoszkolna, klasy I-lli

Do zadan szkoty w zakresie edukacji wczesnoszkolnej nalezy: zapew-
nienie dostepu do wartosciowych, w wymiarze rozwoju ucznia, Zrédet
informacji i nowoczesnych technologii.



Tresci nauczania — wymagania szczegdtowe:

lll. Edukacja spoteczna
Uczen:

- przedstawia siebie i grupe, do ktdrej nalezy, zapisuje swdj adres,
adres szkoty, zawdd i miejsce pracy rodzicow;

- postuguje sie danymi osobistymi wytgcznie w sytuacjach
bezpiecznych dla siebie i reprezentowanych osdéb;

- jest powsciagliwy w uzywaniu takich danych w sytuacjach
nowych i wirtualnych.

IV. Edukacja przyrodnicza
Osiaggniecia w zakresie funkcji zyciowych cztowieka, ochrony zdrowia,
bezpieczenstwa i odpoczynku.
Uczen:

- ma swiadomosé obecnosci nieprawdziwych informaciji, na przy-
ktad w przestrzeni wirtualnej, publicznej; sprawdza informacje,
zadajac pytania nauczycielowi, rodzicom, policjantowi;

- stosuje zasady bezpieczeristwa podczas korzystania z urzadzen
cyfrowych, rozumie i respektuje ograniczenia zwigzane z czasem
pracy z takimi urzgdzeniami oraz stosuje zasady netykiety;

- ma swiadomosc¢, ze nieodpowiedzialne korzystanie z technologii
ma wptyw na utrate zdrowia cztowieka;

- ma swiadomosé pozytywnego znaczenia technologii w zy-
ciu cztowieka.

VII. Edukacja informatyczna
Osiagniecia w zakresie przestrzegania prawa i zasad bezpieczeristwa.
Uczen:

- postuguje sie udostepniong mu technologiag zgodnie z ustalo-
nymi zasadami;

- rozrdéznia pozadane i niepozadane zachowania innych oséb
(réwniez ucznidw) korzystajacych z technologii, zwtaszcza w sie-
ci internet;

- przestrzega zasad dotyczacych korzystania z efektédw pracy
innych oséb i zwiazanych z bezpieczeristwem w internecie.



Klasy VII-VIII

Jezyk polski

lll. Tworzenie wypowiedzi

Elementy retoryki

Uczen:

- rozpoznaje i rozréznia Srodki perswazji i manipulacji w tekstach
reklamowych, okresla ich funkcje;

- rozpoznaje manipulacje jezykowa i przeciwstawia jej zasady
etyki wypowiedzi.

IV. Samoksztatcenie
Uczen:
- rzetelnie, z poszanowaniem praw autorskich, korzysta
z informacji.

Warunki i sposodb realizacji
Zadaniem nauczyciela jezyka polskiego na Il etapie edukacyjnym jest
przede wszystkim:

- ksztattowanie samodzielnosci w docieraniu do informacji,
rozwijanie umiejetnosci ich selekcjonowania, krytycznej oceny
oraz wykorzystania we wtasnym rozwoju;

- wychowanie do przyjmowania aktywnych postaw w zyciu i brania
odpowiedzialnosci za wtasne czyny.

Wiedza o spoteczenstwie
Cele ksztatcenia — wymagania ogélne:

I. Wiedza i rozumienie
Uczen:
- ma podstawowg wiedze na temat praw cztowieka, Srodkéw ma-
sowego przekazu oraz wybranych spraw migedzynarodowych.

lll. Rozumienie siebie oraz rozpoznawanie i rozwigzywanie
probleméw
Uczen:

- rozpoznaje przypadki tamania praw w swoim otoczeniu;



-

argumentuje zasadnos¢ postaw obywatelskich — miedzy innymi
odpowiedzialnosci, troski o dobro wspdlne i toleranciji.

V. Nieletni wobec prawa
Uczen:

-

rozpoznaje zachowania zwigzane z przemoca fizyczna i psy-
chiczna, w tym: werbalna, wobec siebie i innych; wymienia osoby
i instytucje, ktdre nalezy powiadomié w takich sytuacjach;
przedstawia korzysci i zagrozenia wynikajace z korzystania
z zasobdw internetu;

rozpoznaje przemoc w cyberprzestrzeni i wyjasnia, jak nalezy
na nig reagowad.

Informatyka

Klasy IV-VI

V. Przestrzeganie prawa i zasad bezpieczenstwa

Uczen:

postuguje sie technologia zgodnie z przyjetymi zasadami i prawem;

-
-

przestrzega zasad bezpieczenstwa i higieny pracy;

uznaje i respektuje prawo do prywatnosci danych i informacji
oraz prawo do wiasnosci intelektualnej;

wymienia zagrozenia zwigzane z powszechnym dostepem do
technologii oraz do informac;ji i opisuje metody wystrzegania
sie ich;

stosuje profilaktyke antywirusowg i potrafi zabezpieczy¢ przed
zagrozeniem komputer wraz z zawartymi w nim informacjami.

Klasy VII-VIil
V. Przestrzeganie prawa i zasad bezpieczenstwa
Uczen:

-

opisuje kwestie etyczne zwigzane z wykorzystaniem kompute-
réw i sieci komputerowych, takie jak: bezpieczenstwo, cyfrowa
tozsamosé, prywatnosé, wiasnosé intelektualna, réwny dostep
do informacji i dzielenie sie informacja;

postepuje etycznie w pracy z informacjami;

rozrdznia typy licencji na oprogramowanie oraz na zasoby w sieci.



Technika

IV. Dostrzeganie wartosci i zagrozen techniki w aspekcie integral-
nego rozwoju cztowieka i poszanowania jego godnosci

- Rozpoznawanie osiagnieé technicznych, ktére przystuzyty sie
rozwojowi postepu technicznego, a tym samym cztowiekowi
(Izejsza praca, komfort zycia).

- Charakterystyka zagrozen wystepujacych we wspoétczesnej
cywilizacji spowodowanych postepem technicznych (wojny, ter-
roryzm, zanieczyszczenie srodowiska, zagrozenie zdrowia psy-
chicznego i somatycznego).

- Przewidywanie zagrozen ze strony réznych wytwordéw techniki
i urzadzen technicznych.

Wychowanie do zycia w rodzinie

Cele ksztatcenia — wymagania ogélne:

VIl. Korzystanie ze srodkow przekazu, w tym z internetu, w spo-
s6b selektywny, umozliwiajacy obrone przed ich destrukcyj-
nym oddziatywaniem

Tresci nauczania — wymagania szczegdtowe:

Il. Dojrzewanie

Uczen:

- zna zagrozenia okresu dojrzewania, takie jak: uzaleznienia che-
miczne i behawioralne, presja seksualna, pornografia, cyberseks,
prostytucja nieletnich;

- potrafi wymienié sposoby profilaktyki i przeciwdziatania.

IV. Cztowiek a swiat ludzkich wytworéw

Uczen:

- podejmuje namyst nad problemem wtasnosci intelektualnej;
wyjasnia czym jest plagiat oraz formutuje ocene moralna doty-
czaca plagiatu;

- podaje przyktady wtasciwego i niewtasciwego wykorzystywania
nowoczesnych technologii informacyjnych.



Podstawa programowa ksztatcenia ogdlnego dla czteroletniego

liceum ogdlnoksztatcacego i piecioletniego technikum

Do najwazniejszych umiejetnosci zdobywanych przez ucznia w trakcie

ksztatcenia ogdlnego w liceum ogdlnoksztatcacym i technikum naleza:

- umiejetnosé sprawnego postugiwania si¢ nowoczesnymi tech-

nologiami informacyjno-komunikacyjnymi, w tym dbatosé
0 poszanowanie praw autorskich i bezpieczne poruszanie si¢
w cyberprzestrzeni.

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa

Uczen:

- objasniarole technik uwierzytelniania, kryptografiii podpisu elek-
tronicznego w ochronie i dostepie do informacji. Stosuje dobre
praktyki w zakresie ochrony: informac;ji wrazliwych (na przyktad
hasta, PIN), danych i bezpieczenstwa systemu operacyjnego;

- opisuje szkody, jakie mogg spowodowac dziatania pirackie w sie-
ci, w odniesieniu do indywidualnych oséb, wybranych instytuc;ji
i catego spoteczenstwa.






Internet zmienit oblicze spoteczeristwa oraz sposéb uczenia si¢ i wcho-
dzenia w interakcje z innymi. W catym okresie przemian — od poczatku
istnienia tego medium az do wspodtczesnosci, w ktdrej spotecznosci
z tatwoscia przekraczaja granice miedzy swiatem wirtualnym a rzeczy-
wistym — bezpieczeristwo miato duze znaczenie. Wspdtczesne spote-
czenstwa réznig sie od wezesniejszych, a demokracje stajg przed wie-
loma wyzwaniami. Wiele systemoéw edukacji nie zauwaza jednak tych
problemdw, a kwestia bezpieczeristwa w sieci w najlepszym razie jest zas
jedynie dodatkiem do programu nauczania. W artykule zwrécono uwage
na kilka kluczowych zagadnien zwiazanych z korzystaniem przez dzieci
z internetu, poréwnujac podejscie do bezpieczerstwa w sieci z obywatel-
stwem cyfrowym. Przeanalizowano kompetencje, jakie powinni posiadaé
mtodzi ludzie, aby skutecznie radzi¢ sobie z wyzwaniami zwigzanymi
z technologiami cyfrowymi, a takze niektére modele zaproponowane
przez organizacje migdzynarodowe w celu zaspokojenia pojawiajacych
sie potrzeb.

Stowa kluczowe:
technologia cyfrowa
obywatelstwo

kompetencje

edukacja

bezpieczeristwo w internecie



From internet safety
to digital citizenship

- practices and perspectives

Internet has transformed the face of society, and how people learn
and interact within it. During the transition period from the early days
of internet to today’'s almost seamless online-offline society, internet
safety has played a crucial role for citizens of all ages. But today
theface of society has changed, democracies are challenged, yet education
systems tend to churn out more of the same, with internet safety at best
no more than an add-on to the curriculum. The chapter highlights some
of the key turning points in child online safety and compares internet
safety approaches to digital citizenship, and the role of the family,
NGOs and industry to that of schools. It examines the competences
young people need to successfully cope with digital-related challenges,
and some of the models proposed by international organisations
to address emerging needs.
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citizenship
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education
internet safety



— Wstep

Mtodzi ludzie sg zanurzeni w srodowisku duzych zbioréw danych
i nadmiaru informaciji, a takze w kulturze selfie. Ich zycie towarzyskie
rozgrywa sie przez wigkszosé czasu w ogromnym wirtualnym swiecie,
w ktérym — chcac byé zauwazeni — muszg pokazaé, ze sa niezwykli,
najmadrzejsi i najlepsi... lub najgorsi. Swiat stat sie globalng wioska
— ze szkoda dla spotecznosci lokalnych, a wielu z nas zwraca wiece;j
uwagi na telefon komaérkowy niz na rodzine i przyjaciot siedzacych tuz
obok. Sztuke dziennikarstwa zastapit swiat aspirujgcych reporteréw
i wolnych strzelcéw, ktdrzy koncentruja sie tylko na najbardziej spek-
takularnych tematach, poniewaz w przeciwnym razie ich artykuty nie
zostang opublikowane, a oni nie otrzymaja wynagrodzenia. W dzisiej-
szych czasach dla wielu mtodych ludzi gtéwnym zZrédtem ,informac;ji”
sa filmy na YouTubie krecone przez ich réwiesnikéw, szczegdlinie te
poswiecone wrazliwym tematom, takim jak randki, seksualnosé czy
makijaz. Pojawia sie pytanie, jaki odsetek ,guru” z YouTube'a ma na
celu przekazanie rzetelnych informaciji, a jaki rozpowszechnia porady
zgodne z interesami reklamodawcdéw chetnych do korzystania z tego
poteznego kanatu, zeby dotrzeé do pokolenia, ktére unika tradycyj-
nych mediéw?

Krétko mdwiac, internet nieustannie oddziatuje na edukatoréw
i ekspertéw do spraw bezpieczenstwa, ktérzy przez ostatnie dwie de-
kady gtéwnie starali sie — bez wiekszych sukcesédw — dotrzymac kroku
temu narzedziu. Zaczynamy wreszcie akceptowac fakt, ze reagowanie
na konkretne wyzwania zwigzane z globalng siecig to syzyfowa praca,
a organizacje dziatajgce na rzecz praw cztowieka, takie jak Rada Europy
i UNESCO, opracowuja zupetnie nowe plany, poniewaz muszg catko-
wicie zmienié swoje podejscie.

— Krotka historia bezpieczenistwa w internecie
W dziejach internetu, obejmujacych juz kilkadziesigt lat, mozna wy-
réznié kilka interesujgcych etapdw, waznych z punktu widzenia nie
tylko uzytkownikdw, ale przede wszystkim rodzicéw, edukatoréw i spe-
cjalistéw do spraw bezpieczenstwa. Do konca lat dziewieédziesiatych
XX stulecia tylko nieliczne uprzywilejowane osoby mogty zastgpié po-
wolne tacza modemowe szerokopasmowym dostepem do internetu
w domu. Niemniej jednak edukatorzy juz wtedy zastanawiali sie, jak te
potezne narzedzia informacyjne i komunikacyjne mozna wykorzystaé



w klasie, aby da¢ wszystkim uczniom nowe mozliwosci edukacyjne.
Réwniez dzieci i mtodziez szybko dostrzegli mozliwosci, jakie daje in-
ternet. Mimo niedogodnosci zwiazanych z dostepem wdzwanianym
(dial-up) bardzo szybko przegladarki takie jak Mosaic (1993), Netscape
Navigator (1994) i Microsoft Explorer (1995) zmienity surfowanie po
internecie w petna przygdd rozrywke.

Chociaz do 2000 r. nie wiecej niz 5% ludnosci Swiata postawito
pierwsze kroki w internecie’, w niektdérych krajach Europy rozwdj prze-
biegat w znacznie szybszym tempie. Na przyktad w Wielkiej Brytanii
badanie przeprowadzone na przetomie XX i XXI w. pokazato, ze 75%
dzieci w wieku 7-16 lat korzystato z internetu (ws$rdd osdéb dorostych
odsetek ten wynidst zaledwie 38%), a 36% gospodarstw domowych
z dzieémi miato dostep do internetu (Wigley, Clarke 2000).

W obliczu wzrastajacej liczby dzieci i mtodziezy majgcych dostep
do internetu zwigkszaty sie obawy spoteczne. W rezultacie Komisja
Europejska przyjeta pierwszy plan dziatan w sprawie internetu, ktdry
obowiazywat w latach 1999-2002. Od tego czasu organ ten realizowat
dwu- lub trzyletnie inicjatywy, przeksztatcajac poczatkowy plan dziatan
w programy ,Bezpieczniejszy Internet”, a nastepnie ,Bezpieczniejszy
Internet Plus”, az do czasu przyjecia w 2012 r. Europejskiej strategii na
rzecz lepszego internetu dla dzieci. Wraz z rozszerzeniem Unii Euro-
pejskiej zwiekszat sie zasieg programu — od 15 krajéw w 2004 r., kiedy
Komisja Europejska utworzyta Europejska Sie¢ Bezpiecznego Internetu
(Insafe), obejmujaca 28 paristw cztonkowskich oraz Islandie, Norwegie
i Rosje. W ten sposdéb Wspdlnota Europejska mogta zapewnic¢ wsparcie
krajowym centrom bezpieczeristwa internetowego przez finansowanie
i szkolenia oraz propagowanie wymiany narzedzi i dobrych praktyk.

W tym czasie odnotowano wyktadniczy wzrost wyzwan zwiazanych
z globalng siecia. Poczatkowo w zakresie bezpieczenstwa skoncentro-
wano sie na ochronie dzieci przed szkodliwymi i nielegalnymi tresciami,
poniewaz szybko przybywaty publicznie dostepne strony internetowe.
W 2001 r. liczba zarejestrowanych nazw domen internetowych — dajgca
przyblizony obraz liczby istniejacych stron internetowych — wynosita
10 milionéw, a na poczatku 2002 r. — juz 20 milionéw. Granice miliar-
da stron osiagnieto we wrzesniu 2014 r., obecnie jest ich juz okoto

Te i inne najnowsze statystyki zwiazane z internetem sa dostepne na stronie internetowej:
[dostep: 25.03.2019].



1,7 miliarda (cho¢ nie wszystkie sg aktywne)2. Zbudowanie strony in-
ternetowej przekraczato techniczne kompetencje wiekszosci dzieci
i mtodziezy. Dla nich nowym, ekscytujagcym sposobem na poszerzenie
kregu odbiorcéw i wyrazanie opinii na forum publicznym staty sie blogi.
Dzis moga by¢ one postrzegane jako rozwigzania poprzedzajace po-
wstanie serwiséw spotecznosciowych. Aby opisaé ten bardziej otwarty,
spotecznosciowy internet, ukuto termin ,sie¢ 2.0".

0d mediow spolecznosciowych

do selfie, fake news i nie tylko...

Wraz z uruchomieniem serwisu Myspace w 2003 r. i — niedtugo pd6z-
niej — krajowych platform mediéw spotecznosciowych, takich jak Bebo
w Wielkiej Brytanii czy Hyves w Holandii, grupy odpowiedzialne za pod-
noszenie Swiadomosci w zakresie bezpieczenstwa w internecie szybko
zwrdcity uwage na niepozadane i szkodliwe interakcje w sieci, dodajac
do problemu zwigzanego z tresciami kolejny, dotyczacy kontakto-
wania sie. Powstaty w 2004 r. Facebook oraz uruchomiony w 2006 r.
Twitter przysporzyty rodzicom kolejnych zmartwien, szybko stajac sie
obiektem zainteresowania organizacji zajmujacych sie bezpieczen-
stwem w internecie. Mniej wigcej w tym samym czasie YouTube (2005)
zaoferowat mtodym ludziom zupetnie nowy sposéb komunikowania sig¢
i dzielenia sie tresciami w skali globalnej, poniewaz graficzny charakter
tresci zniwelowat problem réznic jezykowych. Wkrétce powstaty Flickr,
Tumblr i wiele innych podobnych narzedzi, ktére wypetnity nisze w me-
diach spotecznosciowych i jeszcze bardziej zwiekszyty zakres wyzwan
dla edukatoréw oraz rodzin. Coraz wieksze znaczenie w programie na
rzecz bezpieczniejszego internetu nadano zagadnieniu praw autorskich
i niezamierzonego udostepniania danych osobowych.

Wprowadzenie na rynek iPhone’a w 2007 r. dato dzieciom duzy
zakres wolnosci i stato sie¢ ogromnym wytomem w starannie opra-
cowanych politykach bezpieczenstwa obowigzujgcych w rodzinach
i szkotach. Kontrola rodzicielska i filtry juz wczesniej nie byty w petni
wykorzystywane, zwtaszcza w krajach nieanglojezycznych, gdzie ofer-
ta tego rodzaju rozwigzan byta ograniczona i stabo dostosowana do

Statystyki te sg dostepne na stronie internetowej:
[dostep: 25.03.2019].



potrzeb. Z dnia na dzier zabezpieczenia znéw staty sie bezuzyteczne,
poniewaz dzieci mogty przez caty dzieri korzystacd z internetu w dowol-
nym miejscu. Do 2008 r. sprzedano 1,4 miliona iPhone'éw, a na rynku

pojawita sie szeroka oferta wydajnych, niedrogich smartfonéw innych

firm. Zaledwie rok pdzniej na rynek trafito juz ponad 50 tysiecy aplikacji,
co spowodowato powstanie nowych kwestii problematycznych, doty-
czacych miedzy innymi podawania danych osobowych i uzyskiwania

zgody rodzicow. tatwe w obstudze i dostepne w wiekszosci telefo-
néw aparaty i kamery otworzyty droge nowym wyzwaniom zwigzanym

z prywatnoscia i bezpieczeistwem. W 2013 r. ,selfie” zostato wybrane

stowem roku stownika Oxford English Dictionary (Backer 2017).

Poczawszy od 2008 lub 2009 r., gdy telefony komdrkowe i table-
ty upowszechnity sie w wielu rodzinach, pojawity sie nowe wyzwania
spoteczne — okazato sie, ze dzieci stawiajg pierwsze kroki w internecie,
zanim jeszcze naucza sie chodzi¢ lub méwié. W okresie, gdy powinny
przyswajac sobie wartosci i postawy obserwowane w domu rodzinnym,
sg rzucane w Srodek globalnego swiata — czyli tam, gdzie rodzice i wy-
chowawcy maja trudnosci z kontrolowaniem kazdego kontaktu z ludZmi
i tresciami. Wszechobecny dostep do technologii we wczesnym dzie-
cifstwie jest ponadto tgczony z opdznieniami w rozwoju koncentracji,
matej motoryki i sprawnosci ruchowej, umiejetnosci méwienia i socjali-
zacji, jak réwniez ze wzrostem zachowan agresywnych i aspotecznych,
a takze z otytoscia i przemeczeniem (Aiken 2016).

Jednym ze skutkdw wtérnych korzystania z technologii przez bardzo
mate dzieci byto zakoriczenie trwajacej ponad dekade debaty na temat
tego, kto powinien by¢ odpowiedzialny za nauczanie o bezpieczeristwie
w internecie — rodzina czy szkota. Zjawisko to prowadzi réwniez do
pogtebienia podziatéw spotecznych. Dotyczy to dzieci w rodzinach ze
wszystkich warstw spoteczno-zawodowych i —jak zawsze w podobnych
sytuacjach — niektdrzy rodzice lepiej sobie radza z tym wyzwaniem
niz inni. Badanie przeprowadzone niedawno w Stanach Zjednoczo-
nych na grupie 350 dzieci w wieku od szesciu miesiecy do czterech
lat, wychowujacych sie w spotecznosciach o niskich dochodach lub
pochodzacych z mniejszosci etnicznych pokazato, ze 97 % z nich miato
kontakt z internetem. Wykazato ono takze, ze 20% rocznych dzieci ma
swdj tablet, 28% dwulatkdéw potrafi obstugiwaé urzadzenia mobilne
bez pomocy dorostych, a 75% czterolatkdw ma wtasne urzadzenie
przenosne (Kabaliiin. 2015).



W 2016 r. zwrdcono uwage na kwestie fatszywych wiadomosci (fake
news), profilowania, manipulowania mediami i nadmierng przemoc.
Lista jest dtuga i z kazdym rokiem coraz dtuzsza. Tak powazne wyzwa-
nia spoteczne wykraczaja poza zakres bezpieczeristwa w internecie,
poniewaz siegaja gteboko w tkanke spoteczna.

llustracja 1. Dwie dekady wyzwan w zakresie bezpieczeristwa w internecie i reakcja Europy
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Dzien Bezpiecznego Internetu - staly punkt
— naszybko zmieniajacej si¢ mapie bezpieczernstwa

Opracowana w Luksemburgu w 2003 r. koncepcja Dnia Bezpieczne-
go Internetu zostata po raz pierwszy wprowadzona w zycie w ramach
realizowanego z udziatem 14 panstw cztonkowskich Unii Europejskiej
i koordynowanego przez Hiszpanie projektu pod nazwa ,Safeborders”.
Zaktadat on, ze przez jeden dzien w roku spoteczenstwa i media beda
sie zastanawia¢ nad postepem rozwoju internetu i jego wptywem na
zycie Europejczykdéw. Pierwszy Dziert Bezpiecznego Internetu odbyt
sie 6 lutego 2004 r. i obchodzony byt przez dzieci i rodziny w 12 pani-



stwach europejskich (Dania, Niemcy, Grecja, Islandia, Irlandia, Wtochy,
Luksemburg, Holandia, Norwegia, Hiszpania, Szwecja, Wielka Brytania)
oraz w Australiis.

Obecnie Dzien Bezpiecznego Internetu jest obchodzony co roku
w ponad 140 krajach na swiecie i bierze w nim udziat ponad 50 milionéw
0s6b. Jest on réwniez szeroko propagowany w mediach spotecznoscio-
wych —w 2016 r. odnotowano ponad miliard tweetéw na ten temat.
W niektdrych krajach obchody trwaja przez caty tydzier, a w innych,
na przyktad w Rosji, nawet miesigc. W ich ramach firmy z branzy wpro-
wadzaja na rynek nowe produkty, a instytucje europejskie* i miedzyna-
rodowes informuja opinie publiczng o nowych inicjatywach stuzacych
ochronie dzieci i ich praw w internecie.

Dlaczego Dziert Bezpiecznego Internetu jest wazny? Dlaczego jest
tak szeroko obchodzony? Opinia publiczna zazwyczaj szybko traci za-
interesowanie kampaniami informacyjnymi, ale sytuacja ta nie dotyczy
Dnia Bezpiecznego Internetu. Co roku obchody koncentruja sie na in-
nym zagadnieniu, stanowiac pewnego rodzaju punkt zwrotny w sSwia-
domosci spotecznej. Co roku sie¢ Insafe, dziatajgca pod patronatem
Komisji Europejskiej, opracowuje hasto przewodnie obowiazujace na
catym Swiecie, ktdre odzwierciedla najwazniejsze kwestie zwigzane
z korzystaniem z internetu przez dzieci i dorostych. Kolejna przyczyna
sukcesu Dnia Bezpiecznego Internetu jest to, ze zostat zaprojektowany
w taki sposdb, ze sie¢ jako medium sama staje sie przekazem. Na przy-
ktad w 2005 r. zorganizowano blogathon (globalny blog poswiecony
bezpieczenstwu w internecie), do ktérego poszczegdlne kraje kolej-
no sie przytaczaty, zgodnie ze strefami czasowymi na catym swiecie.
0d 2008 r. kluczowe wiadomosci byty przekazywane za pomoca klipédw
wideo, a obecnie media spotecznosciowe, w tym Facebook i Twitter,
zostaty wigczone do platform kampanii. Zawsze byt takze trzeci ele-
ment, ktéry utrzymywat zainteresowanie Dniem Bezpiecznego Inter-
netu — obchody skupiajg sie na prawach dziecka, a nie na restrykcjach

Unia Europejska obchodzi Dzieri Bezpiecznego Internetu 6 lutego. Wiecej informacji na stronie
internetowe;j: [dostep: 20.03.2019].

Project activities: 7th Safer Internet Day. Wiecej informacji na stronie internetowe;j:
[dostep: 20.03.2019].

Celebrating 10 years of child online protection (2018). Wiecej informacji na stronie:
[dostep: 20.03.2019].



i ograniczeniach, na mozliwosciach, a nie zagrozeniach, na uzytkowni-
kach, a nie na narzedziach. W tak szybko sie rozwijajagcym srodowisku
jak internet state punkty sa waznymi elementami, a Dziert Bezpiecz-
nego Internetu zyskat uznanie i renome.

Internet - wierzcholek gory lodowej
Internet jest dzis miejscem, w ktédrym okoto potowa ludnosci swiata
spedza srednio® niemal dwie godziny dziennie. Majagc w 2018 r. dziennie
1,47 miliarda aktywnych uzytkownikéw?’, Facebook stat sie przestrzenia
o znacznie wiekszej liczbie ,mieszkaricéw" niz jakikolwiek kraj na ziemi.

Samo stowo ,internet” ma dzis zupetnie inne znaczenie niz wte-
dy, gdy po raz pierwszy pojawit sie termin ,bezpieczenstwo w sieci”.
Nie zdajemy sobie z tego sprawy, ale mamy w domach coraz wiecej
urzadzen przekazujacych przez internet nasze dane w formie obrazdw,
tekstu i mowy, ktdre sa przechowywane na serwerach umieszczonych
w nieznanych nam miejscach. Za posrednictwem maskotek, ktére ,stu-
chajg" i ,mdéwia", skonczywszy zas na elektronicznych nianiach, ktére
stawiamy w sypialni naszego dziecka i podtaczonych do sieci czarnych
skrzynkach w naszych samochodach, przekazujemy rézne dane orga-
nizacjom, ktdre prébuja ksztattowad nasze zwyczaje zwigzane z prze-
gladaniem i zakupami lub szacowad zakres ryzyka ubezpieczeniowego.
Jesli przyjmiemy zatozenie, ze sztuczna inteligencja definiuje systemy
komputerowe, ktére moga wykonywacé zadania zazwyczaj wymagajace
udziatu ludzi (na przyktad percepcji wzrokowej, rozpoznawania mowy,
podejmowania decyzji i ttumaczenia na inne jezyki), to spoteczeristwo
jest zalewane sztuczng inteligencja, a internet nie jest niczym wiecej, jak
tylko wierzchotkiem ogromnej géry lodowej. Aby stawié czota bardziej
ztozonym zagadnieniom, powinnismy edukowacd dzieci i siebie samych
bardziej holistycznie i catosciowo.

Kiedy ponad dwie dekady temu ukuto termin ,bezpieczenstwo
w internecie”, gtéwne wyzwania dotyczyty, jak juz wspomniano wcze-
sniej, ochrony dzieci przed szkodliwymi i nielegalnymi tresciami. Inng
wazna kwestig byto zapobiezenie sytuacji, w ktdrej internet statby sie
narzedziem rozpowszechniania tresci dotyczacych wykorzystywania

Statystyki dostepne na stronie internetowej: [dostep: 20.03.2019].
Statystyki dostepne na stronie internetowej: [dostep: 20.03.2019].



seksualnego dzieci. W zwiazku z tym pod koniec lat dziewieddziesiatych

XX stulecia powstata sie¢ INHOPE. Od tego czasu liczba wyzwarn rosnie

w tempie wyktadniczym wraz z pojawieniem si¢ portali spoteczno-
sciowych, coraz mniejszych i bardziej wydajnych urzadzern mobilnych

oraz stale zwiekszajacej sie przepustowosci, co wymaga skupienia sie
na zachowaniach i mozliwosciach. Z mysla o tym stworzono sie¢ Ko-
misji Europejskiej ,Safer Internet Network” (Insafe), ktdra umozliwia
propagowanie wiedzy i dzielenie sie doswiadczeniami przez panstwa

cztonkowskie, a tym samym ograniczenie kosztownego powielania tych

samych dziatan w réznych krajach. Do 2012 r. sieé stuzyta réwniez jako

pewnego rodzaju system ostrzegawczy dla panstw, w ktérych wdraza-
nie nowych technologii przebiegato wolniej niz w innych.

W ostatniej dekadzie wazna role w zakresie bezpieczenstwa ode-
graty infolinie, udzielajac specjalistycznych porad psychologicznych
mtodym ludziom, a takze ich rodzicom i nauczycielom. Byty one réwniez
pomocne w rozpoznawaniu pojawiajacych sie tendenciji i rosngcych
obaw spotecznych. Podczas gdy wczesniej na infolinie dzwoniono, aby
uzyskaé¢ pomoc w rozwigzaniu problemdéw technicznych lub w usuwa-
niu tresci, dzis ich pracownicy maja do czynienia z takimi kwestiami
jak: utrata dobrego samopoczucia lub z problemy behawioralne. Coraz
wiecej zgtoszen naptywa od zdezorientowanej mtodziezy (blisko 70%,
jak wynika z danych statystycznych Insafe za drugi kwartat 2018 r.),
podczas gdy kilka lat temu kontaktowali sie gtdwnie rodzice, nauczy-
ciele i opiekunowie. llustracja 2 przedstawia kategorie spraw zarejestro-
wanych przez infolinie Insafe we wspomnianym okresie.
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llustracja 2. Tematy rozméw na infolinii Insafe (stan na drugi kwartat 2018 r.%)
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Biorac pod uwage, ze ponad jedng czwarta wszystkich zgtoszen
na infolinii stanowia tematy zwigzane z cyberprzemocg i potencjalnie
szkodliwymi tresciami, mozna uznad, ze mtodzi ludzie szukajg pomocy
w sytuacji wystapienia symptomow, ktére oznaczaja gtebszy problem
wynikajacy z deregulacji zwigzanej z technologiami cyfrowymi. W ubie-
gtych latach obawy mtodych ludzi dotyczace danych osobowychi pry-
watnosci zmniejszyty sie, co wskazuje, ze prawdopodobnie stali sie oni
bardziej Swiadomi wartosci swoich danych osobowych oraz znaczenia
tozsamosci cyfrowej i sladdw cyfrowych, w zwigzku z czym sg w stanie
sami zajac sie tymi zagadnieniami.

Jednym z elementdéw pracy operatoréw infolinii jest rozmowa z kole-
gami z innych krajéw i dzielenie sie danymi na temat pojawiajacych sie
probleméw w celu stworzenia mozliwie najbardziej uzytecznej, wspdl-
nej bazy wiedzy. Pozwala to na lepsze szkolenie zespotdw krajowych
i przygotowanie pracownikéw infolinii na wyzwania, zgodnie z zasa-
da: ,wczesniej ostrzezony, lepiej przygotowany”. Infolinie sa réwniez

Dane statystyczne infolinii Insafe. Wiecej informacji na stronie internetowe;j:
helplines.betterinternetforkids.eu [dostgp: 20.03.2019].
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w stanie wykorzystac informacje i wiedze czerpana z bezposrednich
kontaktdw z uzytkownikami, do uzgadniania dziatai naprawczych
z mediami spotecznosciowymi i dostawcami narzedzi. Branza szybko
uznata to za okazje do petniejszego poznania potrzeb uzytkownikéw
i ksztattowania narzedzi, jak réwniez do ochrony dziecii poszanowania
ich praw. Wiekszos¢ duzych dostawcédw medidw spotecznosciowych
utworzyta rady konsultacyjne i stworzyta mozliwosci spotkan nie tylko
za posrednictwem infolinii, lecz réwniez z ekspertami i edukatorami
zajmujacymi sie dobrostanem dzieci.

Kolejna tendencja, ktéra zdaje sie wskazywad na to, ze internet jest
tylko wierzchotkiem géry lodowej, jest pozornie wigksza odpowiedzial-
nos¢, ktéra mtodziludzie wykazuja, wspierajac sie wzajemnie nie tylko
w kwestiach zwigzanych z siecia, ale takze w innych obszarach zycia.
Dla wielu z nich internet stat sie platforma, na ktérej moga sie spotykaé
i wypowiadad sie na rézne tematy, poczawszy od kultury, réznorodnosci
i ochrony srodowiska, skoriczywszy zas na kwestiach zakazu posiada-
nia broni i obalania partii politycznych, jak to byto podczas ,arabskiej
wiosny”. Mtodzi wykorzystuja réwniez nowe mozliwosci, uruchamia-
jac wiasne firmy lub tworzac aplikacje i narzedzia (na przyktad filmy
na YouTubie), ktére ksztattujg Swiat zaréwno cyfrowy, jak i realny.

Od 2009 r. swoistym organem doradczym staty sie krajowe panele
mtodziezowe, utworzone w ramach Sieci Bezpieczniejszego Internetu
Komisji Europejskiej. W sktad takiego panelu wchodzi po kilku mtodych
ludzi z kazdego paristwa skupionego w tej sieci. Uczestnicy co roku
spotykaja sie na kilka dni, aby przedstawi¢ swoje poglady na temat tego,
w jaki sposdb sprawié, by internet, a takze — bardziej ogdlnie — Europa
i Swiat, staty sie lepszym miejscem. W Dniu Bezpiecznego Internetu
w 2018 r. powotano tez statg Rade mtodziezy do spraw bezpieczne-
go internetu (Council for Digital Good, CDG), w ktorej sktad wchodzi
15 mtodych ludzi w wieku od 13 do 20 lat z siedmiu krajéw europejskich,
ktorzy beda wspdtpracowad z edukatorami, politykami i organizacjami
miedzynarodowymi, aby wtgczy¢ gtos mtodziezy w debate polityczna.
Podobne rady istniejag w Stanach Zjednoczonych, na Bliskim Wschodzie
i w Afryce. Dzieki takim i podobnym strukturom na catym swiecie twér-
cy regulacji zaczynaja dostrzegac i uwzgledniad zyczenia oraz potrzeby
mtodych ludzi, choé, niestety, w wielu wypadkach tylko przedstawiciele
bogatszych, wielojezycznych srodowisk moga w ten sposdéb dzieli¢ sie



swoimi opiniami. Cho¢ internet jest punktem wyijscia i platforma ko-
munikacyjng, jego wptyw wykracza daleko poza sfere wirtualna.

Omdwione tendencje pokazuja, ze rzeczywistos¢ cyfrowa stale
sie zmienia i rozwija. Wskazuja réwniez, ze istnieje pilna potrzeba, aby
szkoty, rodziny i spotecznosci uwzgledniaty lepiej dostosowane koncep-
cje zdobywania umiejetnosci i wiedzy oraz zagadnienia obywatelstwa
w edukacji swoich dzieci.

Obywatelstwo w cyfrowym swiecie bez granic

Poniewaz internet wkracza w kazdy obszar naszego zycia, a granice
miedzy Swiatem wirtualnym i realnym oraz miedzy poziomem lokal-
nym i globalnym coraz bardziej si¢ zacieraja, niewidoczne fragmenty
wspomnianej géry lodowej wptywaja na spoteczernstwo w sposdéb nie-
mozliwy do przewidzenia. Jednym z przyktaddw jest obnizenie wiary
w demokracje i wzrost postaw nacjonalistycznych. Zwrécono na to
uwage w przeprowadzonym niedawno badaniu'' na temat obywatel-
stwa, przejawem tego zjawiska jest rowniez niski poziom frekwencji
w wyborach krajowych. W 1996 r. Jacques Delors, byty przewodniczacy
Komisji Europejskiej, wspominat o niektérych gtebokich podziatach
spotecznych, jakich sie spodziewat: ,[...] jak mozemy nauczy¢ sie wspol-
nego zycia w «globalnej wiosce», jesli nie potrafimy zy¢ razem w spo-
tecznosciach, do ktérych naturalnie nalezymy — w narodzie, regionie,
miescie, wiosce, dzielnicy?” (Delors i in. 1996).

Wedtug Jacques'a Delorsa spoteczernstwo moze odnies¢ sukces
tylko wtedy, gdy kazda osoba wchodzaca w jego sktad wykazuje checé,
ma mozliwosci i czuje sie na tyle zaangazowana, zeby uczestniczyé
w zyciu publicznym i mie¢ wktad w jego budowanie. Wymaga to réw-
niez poczucia odpowiedzialnosci, podstawowego elementu w spote-
czenstwie w szybkim tempie zmierzajgcym w kierunku technologii
typu blockchain. Postrzega sie ja jako antidotum na brak przejrzystosci
i zaufania do posiadanych uprawniei. W ramach takiej, ogdlnie rzecz
ujmujac, zdecentralizowanej, rozproszoneji otwartej technologii kazdy
cztowiek staje sie bezposrednio lub posrednio odpowiedzialny za za-
sadnosdé i przejrzystosc dziatan. Od wielu lat obserwujemy tego typu
struktury w mediach spotecznosciowych, w ktérych dostawcy tworza

International Civic and Citizenship Study (ICCS), zrealizowane w 2016 r. i kolejnych latach.
Wiecej informacji na stronie internetowej: [dostep: 20.03.2019].



platforme, ale uzytkownicy wypetniaja ja trescia, wchodza w interakcje
i uwierzytelniajg zamieszczane materiaty. Innym, bardziej ztozonym
przyktadem sa kryptowaluty.

Obecnie model typu blockchain znajduje zastosowanie w sferze
publicznej, na przyktad w opiece zdrowotnej. Warto zadaé pytania: w ja-
kiej sytuacji sa obywatele, ktérzy nie maja podstawowych kompetenciji,
pozwalajacych swiadomie reagowad i uczestniczyé w tych procesach?
Czy nadal sg panami wtasnego zycia?

Bezpieczenstwo w internecie lub obywatelstwo

cyfrowe - na czym polega réznica?

Chociaz dawniej bezpieczenstwo w internecie wiazato sie gtéwnie
z opracowywaniem zasad i przepisdw majacych na celu ochrone dzieci,
to na szczescie dosé szybko obszar ten sie poszerzyt. Obecnie obej-
muje on réwniez akcje edukacyjne dla mtodych ludzi dotyczace bez-
piecznego i odpowiedzialnego korzystania z technologii oraz unikania
putapek. Dzis koncepcja ta zajmuje sie wielu partnerdw, a dotyczy ona
miedzy innymi:

- narzedzi:filtry, timery, firewalle, oprogramowanie zabezpieczajace,

- ludzi: od rodzicéw, opiekundw i wychowawcéw po sa-
mych uzytkownikdw,

- zasobdéw wykorzystywanych przez zaangazowane osoby,

- wytycznych dla branzy, dotyczacych narzedzii ustug wykorzysty-
wanych na platformach, czesto okreslanych jako ,bezpieczen-
stwo w fazie projektowania”,

- ustug: infolinii wspierajgcych uzytkownikdéw i stuzacych im rada
w wypadku wystapienia problemdw, a takze uwzgledniania
wyciagnietych wnioskéw w zakresie bezpieczeristwa poprzez
zwrdcenie na nie uwagi oséb odpowiedzialnych za podnoszenie
swiadomosci i edukatordéw.

Oczywiscie zagadnienia bezpieczeristwa w internecie i obywatel-
stwa cyfrowego naktadaja sie na siebie w wielu obszarach. Podczas gdy
bezpieczenstwo koncentruje sie na ochronie dzieci i prognozowanych
praktyk uzytkownikdw, podejs¢ i narzedzi, obywatelstwo cyfrowe jest
procesem oddolnym, ktdéry obejmuje szeroki zakres ,kompetencji zycio-
wych" i rozpoczyna sie w momencie narodzin dziecka. Koncentruje sie
na wartosciach, postawach, umiejetnosciach i wiedzy oraz na krytycz-



nej analizie, czyli elementach, ktére jednostki wnosza w kazdy aspekt
swojego zycia, zardwno w internecie, jak i poza nim. ,Obywatelstwo
cyfrowe” ksztattuje to, kim jestesmy, sposdb, w jaki sie uczymy, dzia-
tamy i komunikujemy z najblizszym otoczeniem lub ze spotecznoscia,
a takze w szerszym Swiecie. Moze by¢ interpretowane jako rama albo
filtr, ktéry wzmacnia sygnaty odbierane za posrednictwem wszyst-
kich pieciu zmystéw. Wptywa na zachowania ludzi w kazdym miejscu
i we wszystkich okolicznosciach. Kompetentni obywatele cyfrowi
to osoby, ktdre:
- angazuja sie w zycie spoteczne i technologie cyfrowe, z ktérych
korzysta spoteczenstwo,
- sgaktywnymi cztonkami spotecznosci w ktdrych zyja, majacymi
pozytywny i konstruktywny wktad w ich funkcjonowanie,
- ucza sie przez cate zycie, aby nadgzaé za zmianami zachodza-
cymi wokét nich.

W centrum obywatelstwa cyfrowego znajduje sie edukacja—w domu,
w spotecznosci, w szkole i wszedzie tam, gdzie spotykamy sie z infor-
macjami i innymi ludzmi.

Rola rodziny, rola szkoly
Mimo wysitkéw Komisji Europejskiej (w ramach programu ,Bezpiecz-
niejszy Internet” oraz Europejskiej strategii na rzecz lepszego internetu
dla dzieci), resortéw edukacji w niektérych krajach oraz wielu podmio-
téw, w tym instytucji publicznych i organizacji pozarzadowych, bezpie-
czenstwo w sieci nigdy nie zostato w petni wigczone do szkolnych pro-
gramodw nauczania. Od czasu, gdy internet stat sie czescia zycia dzieci,
jestesmy swiadkami toczacej sie walki miedzy szkota a rodzing o to, kto
powinien odpowiadaé za ochrone dzieci w tym zakresie. Spér ten trwa,
wydaje sie jednak, ze organizacje pozarzadowe i przedstawiciele branzy
postanowili przystapi¢ do dziatania. Pojawia sie pytanie o to, dlaczego
instytucje oswiatowe i wyszkoleni pedagodzy zrzekaja sie odpowie-
dzialnosci w kwestii, od ktdrej moze zalezeé przysztosc spoteczeristwa.
Jest wiele przyczyn, dla ktérych szkoty tak wolno podejmuja
to wyzwanie. Pierwsza z nich jest zwigzana z infrastrukturg. W placéw-
kach edukacyjnych w catej Europie wystepuja duze réznice w pozio-
mie dostepnosci technologii cyfrowych. Dotyczy to zwtaszcza szkdt
podstawowych, w ktdrych nauczyciele powinni pomagaé dzieciom



w rozwijaniu umiejetnosci i praktyk, jakie beda pogtebiaé podczas sa-
modzielnego korzystania z internetu. Obecnie wigkszos¢ dzieci, przy-
najmniej w Europie, ma wtasne komputery lub smartfony, a niektére
kraje, na przyktad Austria, stosuja polityke ,przynies wtasne urzadzenie”,
aby wypetnic te luke. Jednak wyzwania zwigzane z bezpieczenstwem
w internecie, widoczne réznice spoteczne wynikajace z klasy urzadzen,
ktdre dzieci moga przynosié do szkét, oraz obawy nauczycieli zwiazane
z zaktdcaniem przebiegu lekcji okazaty sie bardzo trudne do pokonania.
W niektdrych regionach przedstawiciele branzy lub rzad dostarczaja
do szkét odpowiedni sprzet, ale jest to dziatanie kosztowne, zwykle
jednorazowe i w dtuzszej perspektywie czasowej nietrwate, aby mozna
je byto traktowac jako wystarczajace, przynajmniej w wypadku publicz-
nych placéwek oswiatowych dla mtodszych dzieci.

Drugim czynnikiem jest program nauczania. Jak dotad uczenie sie
o technologii cyfrowej i nauczanie za jej pomoca nie byto traktowa-
ne jako obowigzkowe na poziomie szkolnictwa podstawowego. Kiedy
przedmiot ten staje sie czescig programu nauczania w szkole sredniej,
nacisk ktadzie sie gtéwnie na obszar STEM (nauki sciste, technolo-
gie, inzynierie i matematyke), a nie na aspekty zwiazane z dziataniami
prewencyjnymi lub obywatelskimi. Do czasu, gdy technologia cyfro-
wa zostanie w petni uwzgledniona w programie nauczania, a resorty
edukacji okresla jednoznaczne definicje oraz wytyczne w zakresie wy-
mogodw, osiggniec i ewaluacji, wydaje sie, ze tylko najbardziej przedsie-
biorczy nauczyciele sa gotowi zmierzy¢ sie z tematyka bezpieczeristwa
w internecie. Istnieje wiele bardzo ciekawych programdw dla nauczycieli
(jednym z nich jest eTwinning), ale liczba korzystajacych z nich szkét
i nauczycieli jest niewielka.

Trzeci czynnik, ktéry ma wptyw na to, ze zagadnienia bezpieczen-
stwa w internecie nie s3 odpowiednio realizowane w szkotach, dotyczy
kwestii szkolen i zasobéw dydaktycznych zatwierdzonych na pozio-
mach rzadowych. Nie jest zaskoczeniem, ze nauczyciele to takze ak-
tywni uzytkownicy cyfrowych produktdw i ustug, ktérzy wykorzystuja je
w podrdzy, podczas obstugi bankowosci elektronicznej lub robiac zaku-
py. Zazwyczaj sa oni jednak dos¢ sceptycznie nastawieni do stosowania
niesprawdzonych strategii pedagogicznych w obszarze, ktéry moze
mie¢ tak daleko idace skutki (a takim jest wptywanie na zachowania
dzieci w internecie). Dlatego szkoty w wielu krajach zdecydowaty sie
na stosowanie polityki ograniczenia korzystania z komputerdw i sieci



do okreslonych zaje¢ z klasie, wyraZnie zatwierdzonych programem

nauczania, i zabraniajg korzystania z telefonéw komérkowych, zamiast
rozpoczaé zajecia dotyczace bezpieczenstwa w internecie. Dostepne

sa kursy MOOC, szkolenia online w formie webinaridw i sesje szkolenio-
we, ale do czasu, az zagadnienia zwiazane z siecig stang sie integralng

czescig ksztatcenia nauczycieli lub obowigzkowego doskonalenia za-
wodowego, dla wiekszosci pedagogdw problemy te beda znajdowac sie

poza obszarem ich zainteresowania. Pracownicy szkdt maja tendencje

do traktowania budynkdw instytucji jako granicy ich odpowiedzialnosci.
Za to, co sie dzieje w domu, odpowiadaja rodzice, to zas, co sie dzieje

miedzy szkotg a domem, pozostaje w zawieszeniu, do czasu, az sytuacja

stanie sie tak zta, ze nie da sie unikna¢ podjecia krokéw przez ktdras

ze stron.

Gdzies miedzy domem a szkota dostepne sg ustugi infolinii, ktére,
jak wspomniano wczesniej, w wielu paristwach Unii Europejskiej sa
dofinansowane przez Komisje Europejska. Mtodzi ludzie moga tutaj
telefonicznie, mailowo lub za posrednictwem czatu uzyskac porady od
psychologdw i specjalistéow zwigzane z watpliwosciami dotyczacymi
uzytkowania internetu. Jednakze infolinie majg za zadanie udziela¢
wskazdéwek i wsparcia, a nie edukowad. Statystyki wskazuja, ze na-
uczyciele i rodzice korzystaja z ich ustug réwnie czesto, jesli nie cze-
sciej, niz dziecii mtodziez. Niemniej jednak infolinie mogtyby stanowié
wartosciowe zZrédto informacji dla edukatoréw, poniewaz gromadza
one dane na temat pojawiajacych sie tendencji, a to z kolei umozliwia
identyfikowanie wrazliwych obszardw, ktére w przeciwnym razie nie
zostatyby wykryte. Jednak aby infolinie mogty odgrywac taka role, mu-
siatyby uzyskac wiecej funduszy i nalezatoby wprowadzié¢ odpowiednie
mechanizmy wspoétpracy miedzy nimi a szkotami. Co wiecej, bezpie-
czenstwo w sieci musiatoby byé uwzglednione w zakresie ich zadan.

Obywatelstwo cyfrowe taczy role rodziny i szkoty, zasadza sie
bowiem na szerszych, doktadniej zdefiniowanych kompetencjach.
Rozwijanie wielu z nich trzeba rozpoczaé, zanim dzieci pdjda do szkoty.
Infrastruktura staje sie zbedna, poniewaz kompetencje obywatelskie sa
takie same zaréwno w sieci, jak i poza nia. Programy nauczania w szko-
tach w catej Unii Europejskiej juz teraz powinny uwzgledniac¢ edukacje
moralng i obywatelska, cho¢ na ogét przeznacza si¢ na te przedmioty
nie wiecej niz 6-8% facznego wymiaru godzin nauczania na poziomie



podstawowym lub srednim'2. Obywatelstwo cyfrowe integruje i moze
zastgpic¢ oba przedmioty. Nie mozna wigc wykluczyé, ze znajdzie sie
w szkotach, jesli zostang zapewnione niezbedne szkolenia i zasoby
dla nauczycieli.

Technologia cyfrowa, rozwoj

spoleczno-emocjonalny i zachowanie

W ostatnich latach przeprowadzono interesujgce badania nad sposo-
bem, w jaki technologia cyfrowa wptywa na nasze zycie, nauke i inte-
rakcje. W ksiazce The Shallows Nicholas Carr (2010) twierdzi, ze nasze

mysli, procesy myslowe, a nawet mdzg ulegajg zmianom pod wptywem

technologii. Przedstawia wyniki badar empirycznych, ktére wykazuja
potencjalny wptyw czestego korzystania z urzadzen cyfrowych na mto-
dy mézg, ktdrego boczny ptat staje sie nadmiernie rozwiniety z powodu

ekspozycji na szybko poruszajace sie obrazy i dZzwieki. To ma, jak sie
wydaje, szkodliwy wptyw na inne obszary mézgu zwigzane z mysleniem,
metapoznaniem oraz umiejetnosciami prowadzenia analizy i mysle-
nia krytycznego.

Kolejny badacz, Roman Krznaric (2014), koncentruje si¢ na znacze-
niu empatii jako podstawie praw cztowieka i sprawiedliwosci spotecz-
nej. Autor przedstawia czynniki, ktére moga wyjasnié, co wptywa na
mtodych ludzi oraz ich interakcje w Swiecie wirtualnym i rzeczywistym.

Réwniez nauczyciele przedszkoli i szkét podstawowych wyrazajg
obawy na temat czestego korzystania z technologii w zbyt mtodym
wieku (Aiken 2016). Uwazaja, ze moze to powodowac pominiecie
waznych etapdw rozwoju i ostabienie ksztattowania mowy. Czas kon-
centracji ulega skréceniu, zmniejsza sie réwniez kreatywnosé, gdy
dzieci i mtodziez spedzajg wiecej wysitku na konsumowaniu, a nie na
tworzeniu tresci. Wyniki badania przeprowadzonego w 2016 r. wsréd
dzieci w wieku 11-14 lat w ramach projektu ENABLE, majacego na celu
przeciwdziatanie nekaniu's, wskazuja, ze prawdopodobnie z powodu
zmniejszonego czasu bezposrednich interakcji spotecznych 40-57%
przedstawicieli badanej grupy miato trudnosci z definiowaniem ne-

Key Data on Education in Europe 2012, Eurydice/Eurostat,
[dostep: 25.03.2019].

Podsumowanie dziatar i wynikow projektow ENABLE jest dostepne w bibliotece dokumentéw:
[dostep: 20.03.2019].



gatywnych emocji. Okoto 25% nastolatkdéw przyznato, ze nie umie
ani nie ma ochoty pomagac innym. Przedziaty procentowe byty mocno
zréznicowane w pieciu panstwach cztonkowskich Unii Europejskiej
zaangazowanych w realizacje projektu, co wymaga dalszych analiz, aby
zrozumieé czynniki majace wptyw na takie wyniki.

Gtéwni dostawcy medidw spotecznosciowych sa swiadomi zmian
spotecznych i behawioralnych zwiazanych z oferowanymi przez nich
platformami. Oczywiscie, realizujac modele biznesowe, regularnie
wspotpracuja z ekspertami w dziedzinie bezpieczeristwa, instytucjami
i rzadami w ramach programoéw samoregulacji i wspélnych unormo-
wan, prébujac zapewnic, ze media spotecznosSciowe majg pozytyw-
ny wptyw na mtodych ludzi. W ramach takich inicjatyw stworzyty one
m.in. mechanizmy szybkiego usuwania ze stron internetowych tresci
zwigzanych z ekstremizmami i wykorzystywaniem seksualnym dzieci,
usprawnity procedury raportowania, zaostrzyty ustawienia dotyczace
prywatnosci oraz zapewnity narzedzia utatwiajace uzytkownikom kon-
trolowanie wizerunku w internecie. Facebook i Google wspdtpracowa-
ty np. z czotowymi przedstawicielami swiata nauki i ekspertami przy
tworzeniu cyfrowych bibliotek zawierajacych scenariusze lekcji i zasoby.
Twitter opracowat niedawno ,wskazniki bezpieczenstwa”, ktére maja
stuzy¢ jako swoisty barometr prawidtowosci interakcji zachodzacych
na ich platformie. Wskazniki obejmuja poziom réznorodnosci zagad-
nien, na ktére uzytkownicy sg sktonni wypowiadac sie na platformie,
a takze poziom otwartosci, jaki wykazuja, gdy staja w obliczu innych
niz wyznawane przez nich wartosci. Twitter ogtosit niedawno konkurs
dla badaczy chetnych do podjecia dalszych analiz.

Tego rodzaju inicjatywy wskazuja na to, ze zaréwno przedstawiciele
przemystu, jak i naukowcy sa swiadomi gtebokich zmian zachodza-
cych w spoteczenstwie i reagujg na nie. Zdajg sobie sprawe, ze zapew-
nienie odpowiedniej ochrony uzytkownikom i bezpiecznej, otwartej
przestrzeni, w ramach ktdérej moga oni korzystac¢ ze swoich praw,
wymaga czegos wiecej niz tylko ustalenia zasad i przekazywania porad.
Przekonalismy sie juz, w jakim stopniu media spotecznosciowe moga
wzmocni¢ pozycje mtodych ludzi oraz umozliwié¢ im swobodne wyra-
zanie opinii, spotykanie sie i prace z réwiesnikami, a takze wypowia-
danie si¢ w sprawach dotyczacych ich zycia. Sa to niezbywalne prawa
dziecka zapisane w Konwencji Narodéw Zjednoczonych o prawach



dziecka (UNCRC)'4, a dzisiejsze mtode pokolenie ma bezprecedensowe
mozliwosci ich egzekwowania za pomoca srodkéw cyfrowych, ktdre
pozwalaja przezwyciezyé przeszkody czasu, odlegtosci i ograniczen
fizycznych. Ostatnio przyjete ogdlne rozporzadzenie o ochronie danych
osobowych (RODO)'5, wdrazane od maja 2018 r., przyczynia sie budo-
wania przez Unie Europejska ram, ktére wzmacniajg w tym zakresie
prawa obywateli w kazdym wieku.

Technologia cyfrowa zaktdcita dawne porzadki spoteczne w takim
stopniu, ze tylko dogtebna zmiana podejscia do edukacji moze przy-
nies¢ pozadane skutki. Troska o bezpieczenstwo w internecie byta
dos¢ skutecznym tymczasowym rozwigzaniem na potrzeby okresu
przejsciowego, ktéry wiasnie sie¢ konczy. Obecnie, w dobie sztuczne;j
inteligencji i uczenia sie maszyn, musimy jednak szuka¢ nowych me-
tod, aby przygotowad obywateli na przysztos¢ opartg na technologii
cyfrowej. Obywatelstwo cyfrowe moze przyczyni¢ sie do rozwiazania
tego problemu.

Korzenie cyfrowej edukacji obywatelskiej

We wspomnianej juz publikacji Jacques Delors podkresla ogromne
znaczenie edukacji, ktéra umozliwia dzieciom osigganie ich petnego
potencjatu jako obywateli, a tym samym przyczynia sie do ich dobro-
stanu i zréwnowazonego rozwoju otoczenia, w ktérym zyja. Autor ten
utrzymuije, ze edukacja jest jedynym rozwigzaniem i ze musi zasadzaé
sie na czterech filarach: uczy¢ sie, aby wiedzie¢, aby dziataé, aby by¢
i zy¢ wspdlnie. Instytucje ksztatcenia ustawicznego i osoby odpowie-
dzialne za tworzenie polityki w Europie, ale takze na catym Swiecie,
walcza o wprowadzenie zmian w edukacji, ktédre pomoga osiagnac te
cele. W ostatnich kilkudziesigeciu latach znajduje to odzwierciedlenie
w obszarze zainteresowania instytucji takich jak OECD (Organizacja
Wspdtpracy Gospodarczej i Rozwoju) i badaniach PISA (Program mie-
dzynarodowej oceny umiejetnosci ucznidw)s. Wyniki badania Interna-

Konwencja Naroddw Zjednoczonych o prawach dziecka (1989). Dokument jest dostepny na
stronie internetowe;j: [dostep: 20.03.2019].

Ogdlne rozporzqdzenie o ochronie danych. Tekst we wszystkich jezykach Unii Europejskiej
jest dostepny na stronie internetowej: [dostep 20.03.2019].

Szczegdtowy opis trzyletniego Programu miedzynarodowej oceny umiejetnosci ucznidw (PISA)
na stronie internetowe;j: [dostep: 20.03.2019].
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tional Civic and Citizenship Education Study (ICCS), przeprowadzonego
przez IEA (International Association for the Evaluation of Educatio-
nal Achievement) w roku 2016, réwniez, jak sie wydaje, podkreslaja
koniecznosé zmiany w podejsciu do edukacji.

Rada Europy, wykorzystujac mandat do propagowania demokracji,
ochrony praw cztowieka i praworzadnosci, od powstania w 1949 r. kon-
centrowata sie na doradzaniu 47 paristwom cztonkowskim w Europie
w zakresie zmiany ich systemdéw edukacji w taki sposdb, by dzieci mogty
sta¢ sie aktywnymi i odpowiedzialnymi obywatelami. W 2013 r. Rada
powotata miedzynarodowa i interdyscyplinarna grupe ekspertéw w celu
opracowania nienormatywnych wytycznych i wskaznikéw kompetencji
w zakresie kultury demokratyczne;j i dialogu migdzykulturowego, kté-
re wtadze krajowe oraz instytucje edukacyjne moga wykorzystywac
i dostosowywac do wtasnych potrzeb. Model jest oparty na wnioskach
i propozycjach wielu organizacji specjalizujacych sie w edukacji. Zostat
on zbudowany wokét czterech obszaréw kompetencji: wartosci, postaw,
umiejetnosci i wiedzy oraz krytycznego myslenia.

llustracja 3. Kompetencje w zakresie kultury demokratycznej wedtug Rady Europy
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Cztery obszary modelu kompetencji odpowiadaja Scisle czterem
filarom Jacques'a Delorsa zdefiniowanym dwie dekady temu jako pod-
stawa edukacji w XXI w.

llustracja 4. Kompetencje w zakresie obywatelstwa demokratycznego

— korelacja migdzy modelem Jacques'a Delorsa a propozycja Rady Europy

Cztery filary edukacji wedtug Jacques'a Delorsa

wiedza . - L.
[ i rozumienie ] [ umiejetnosci ] [ wartosci ] ( postawy ]

Cztery obszary kompetencji wedtug Rady Europy

Wartosci odpowiadajg temu, co Jacques Delors okreslit mianem
Luczyd sie, aby byc¢”. Okreslenie ,uczyc¢ sie, aby zy¢ wspdlnie” mozna
zdefiniowac jako postawe, a kompetencje jej dotyczace to: szacunek,
otwartos¢, postawa obywatelska i odpowiedzialnosé. Trzeci filar, czyli
Luczyd sie, aby dziatac”, przektada sie na umiejetnosci, w tym stuchanie
i obserwacje, wspodtprace, empatig, krytyczne myslenie i rozwiazywa-
nie konfliktéw. ,Uczy¢ sie, aby wiedzied” to wiedza i krytyczne pojmo-
wanie kompetencji obywateli w kulturze demokratycznej. Wstepem
do nich jest zrozumienie samego siebie oraz sity jezyka i komunikacji
—to elementy niezbedne, jesli dana osoba ma w petni poja¢ znacze-
nie takich wyrazen jak zréwnowazony rozwdj, srodowisko, kultura,
gospodarka, historia i media. Wszystkie te elementy sa nieodzowne
w dzisiejszym Swiecie.

W ostatnich dwdch latach Rada Europy powotata grupe robocza do
spraw obywatelstwa cyfrowego, ktérej zadaniem jest wpisanie kom-
petencji w zakresie kultury demokratycznej w ramy edukacyjne. Moze
to, dzieki interdyscyplinarnemu podejsciu w krajowych programach
nauczania w szkotach, pomdc w ksztatceniu mtodych ludzi, aby stali
sie oni kompetentnymi, odpowiedzialnymi obywatelami zaréwno w in-
ternecie, jak i poza nim. Fundamentalne znaczenie dla spoteczeristwa,



ale takze dla samych dzieci, ma to, ze kieruja sie one takimi wartosciami
jak sprawiedliwos¢, uczciwosé, rownosé, prawa cztowieka i godnosé,
w miare jak ucza sie poruszaé w labiryncie zycia i internetu.

Opanowanie wszystkich czterech obszaréw kompetencji powinno
w znacznie wigkszym stopniu przyczynié sie do poprawienia samo-
poczucia dzieci, niz tylko zapewni¢ im bezpieczenstwo w sieci. Dzigki
temu beda one mogty petniej i bardziej sensownie korzysta¢ z moz-
liwosci, jakie daje technologia cyfrowa, a takze unikaé¢ nadmiernego
wptywu, jaki moze ona na nich wywierac¢. Dzieci nauczg si¢ ksztatto-
wacé srodowisko cyfrowe, zamiast poddawac sie ksztattowaniu przez
technologie. Beda w stanie zrozumie¢ wptyw, jaki nowinki technolo-
giczne moga mie¢ na spoteczenstwo lub niektdre jego sektory, zyskaja
ponadto wigksza swiadomos$é mozliwych zagrozen, przyczyniajac sie
tym samym do zréwnowazonego rozwoju.

Mtodzi ludzie staja dzis w niemal kazdej dziedzinie zycia wobec
zupetnie innych wyzwan niz te, z jakimi mierzyty si¢ poprzednie poko-
lenia. Bedac cennym zasobem zaréwno dla przemystu, jak i dla admini-
stracji rzadowej i innych dostawcow ustug, nie musza nawet korzystad
z internetu, aby ich dane byty gromadzone i przechowywane, w zwigzku
z tym, ze w sklepach, restauracjach i miejscach uzytecznosci publicznej
powszechnie stosowane sa karty lojalnosciowe i podobne mechanizmy.
Réwnie szybko, jak sa opracowywane i wdrazane nowe przepisy, poja-
wiaja sie réwniez innowacyjne sposoby pozyskiwania i wykorzystywania
jeszcze wiekszej ilosci danych. Obecnie mtodzi ludzie musza zwracaé
uwage nie tylko na bezpieczeristwo swoich danych osobowych i na
ochrone prywatnosci, ale takze dbaé o interesy 0sdb, z ktérymi wchodza
w interakcje (przynajmniej online).

Wyszukiwanie informacji potrzebnych do odrobienia pracy domowe;j
byto kiedys prostym zadaniem. W dzisiejszych czasach mtodzi ludzie
nie moga ufa¢ materiatom, ktére mozna znalez¢ w internecie — koniecz-
ne jest takze sprawdzanie i poréwnywanie réznych zrédet. Musza sie
oni takze nauczyd, jak nie korzystad z kuszgco tatwego mechanizmu
«kopiujiwklej" oraz tego, zeby nie przekazywac tweetéw i fragmentdéw
informacji, mimo ciagtego dazenia do bycia interesujacym i checi pu-
blikowania wytgcznie doskonatych tresci. Poruszajg sie w sSrodowisku
fatszywych informacji, ktérych liczba w internecie zwigksza sie w za-
straszajacym tempie.



Instytucje europejskie i organizacje miedzynarodowe juz od kil-
kudziesieciu lat starajg sie opracowac rozwigzania edukacyjne, ktére
wykorzystaja moc technologii cyfrowych i beda propagowaé skutecz-
ne umiejetnosci uczenia sie przez cate zycie wsréd dzieci i mtodziezy.
Poszukuja sposobdw na wsparcie mtodych ludzi stojgcych przed tymi
i wieloma innymi wyzwaniami, budowanie ich odpornosci i wyposaze-
nie ich w narzedzia, wartosci, postawy, wiedze i umiejetnosci, ktérych
potrzebuja, aby aktywnie i w sposdb pozytywny uczestniczy¢ w zy-
ciu spotecznym. Przede wszystkim jednak chca umozliwi¢ budowanie
etycznego spoteczenstwa, w ktérym prawa cztowieka sg szanowane,
adobro spoteczne nie jest wypierane przez innowacje technologiczne.
Wiele z proponowanych modeli uwzglednia kwestie bezpieczenstwa
w internecie, ale za pomocg strategii na tyle ogdlnych, zeby mozna
je byto dostosowac do pojawiajacych sie narzedzi i uwarunkowan.

Przeglad wybranych modeli edukacyjnych
opartych na kompetencjach
W 2012 r. UNESCO po raz pierwszy opublikowato Global Education
Initiative (Globalna Inicjatywe Edukacyjng) jako element strategii Pre-
paring learners for the challenges of the 21st century (Przygotowanie
0s6b uczacych sie do wyzwan XXI w.). Nastepnie, w 2015 r., ta sama
organizacja ogtosita szczegétowe kompendium zagadnien i efektéw
uczenia sie w ramach Global Citizenship Education (UNESCO 2015).
Publikacja i struktura ramowa zawieraja jasne wytyczne, ktére sa wdra-
zane przez nauczycieli na catym swiecie. Technologia cyfrowa zostata
sprawnie zintegrowana z podstawowymi zatozeniami koncepcyjnymi,
odzwierciedlajac sposdb, w jaki wielu z nas przechodzi obecnie ze swia-
tarzeczywistego do wirtualnego, w zaleznosci od zagadnienia, ktédrym
sie zajmujemy, lub zadania, ktére realizujemy. Zostaty zdefiniowane
trzy podstawowe wymiary edukacji na rzecz obywatelstwa globalnego:
- poznawczy, ktéry odnosi sie¢ do zdobywania wiedzy, rozumie-
nia i krytycznego myslenia o sprawach globalnych, regionalnych,
krajowych i lokalnych, a takze do wzajemnych powiazan i wspét-
zaleznosci réznych krajow i spotecznosci.
- spoteczno-emocjonalny, ktdry dotyczy poczucia przynaleznosci
do ludzkosci, dzielenia sie¢ wartosciami i obowiazkami, empatii,
solidarnosci oraz szacunku dla réznic i réznorodnosci,
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- behawioralny, czyli zapewnienie edukacji, ktéra pomoze uczniom
dziatad¢ skutecznie i odpowiedzialnie na poziomie lokalnym,
krajowym i globalnym na rzecz bardziej pokojowego i zréwno-
wazonego Swiata.

W tym samym czasie Wspdlne Centrum Badawcze Komisji Euro-
pejskiej opublikowato model DigComp'’. Jego cele byty podobne do
tych zaproponowanych przez UNESCO w Global Citizenship Education.
Réwnie duzy nacisk potozono na jasno okreslone i mozliwe do wy-
ksztatcenia kompetencje oraz szeroki program szkolen dla nauczycieli.
Podkreslajac koniecznosé uczenia sie przez dzieci, w jaki sposdb chronié
sie w sieci i odpowiedzialnie korzystaé z technologii cyfrowych, oba
modele proponuja jednak nieco szersze podejscie miedzyprzedmioto-
we, majace na celu umozliwi¢ mtodym ludziom uczenie sie przez cate
zycie i zachecid do krytycznego myslenia, zaréwno w sieci, jak i poza nia.
DigComp i kolejna wersja DigComp 2.0 wskazujg pie¢ kluczowych kom-
ponentdw, wokot ktédrych mozna budowac szkolne programy nauczania:

1. Umiejetnosé korzystania z informacji i danych: wyrazanie po-
trzeb informacyjnych, umieszczanie i pobieranie danych cyfro-
wych, informacji i tresci, ocenianie wiarygodnosci Zrodet i tresci,
przechowywanie i organizowanie danych, informacji i tresci cy-
frowych oraz zarzadzanie nimi.

2. Komunikacja i wspotpraca: wchodzenie w interakcje, komunika-
cja i wspotpraca za posrednictwem technologii cyfrowych przy
jednoczesnej sSwiadomosci réznorodnosci kulturowej i pokole-
niowej, uczestnictwo w zyciu spotecznym za posrednictwem
publicznych i prywatnych ustug cyfrowych oraz w ramach oby-
watelstwa partycypacyjnego, zarzadzanie wtasng tozsamoscia
i reputacja cyfrowa.

3. Tworzenie tresci cyfrowych: opracowywanie i edytowanie tre-
sci cyfrowych, podnoszenie jakosci oraz integracja informac;ji
i tresci z istniejgcymi zasobami wiedzy (przy jednoczesnym zro-
zumieniu tego, w jaki sposdb stosowac prawa autorskie i licen-
cje), umiejetnosé wydawania instrukcji zrozumiatych dla syste-
mu komputerowego.

Wiecej informacji na stronie internetowej: [dostep: 20.03.2019].



4. Bezpieczenstwo: ochrona urzadzen, tresci, danych osobowych
i prywatnosci w srodowisku cyfrowym, ochrona zdrowia fizycz-
nego i psychicznego oraz swiadomosc¢ wptywu technologii cyfro-
wych na dobrostan i wtgczenie spoteczne, Swiadomosé wptywu
technologii cyfrowych i ich stosowania na srodowisko naturalne.

5. Rozwiazywanie probleméw: identyfikacja potrzeb i problemdéw
oraz rozwigzywanie probleméw koncepcyjnych i sytuacji pro-
blemowych w $rodowisku cyfrowym, wykorzystanie narzedzi
cyfrowych do wprowadzania innowacji w procesach i produktach,
bycie na biezaco z cyfrowg ewolucja.

llustracja 5. Model edukacji DigComp 2.0 opracowany przez Komisje Europejska
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Rada Europy - podejscie skoncentrowane
— nakompetencjach i zorientowane na dziedzinie
Wykonujac mandat w zakresie ochrony praw cztowieka, demokraciji
i praworzadnosci, Rada Europy w centrum swoich dziatan stawia edu-
kacje i wzmacnianie pozycji obywateli. Poniewaz edukacja jest $rod-
kiem, za pomoca ktérego obywatele nabywajg wiedze, umiejetnosci,
przekonania, nawyki i poznaja wartosci, potrzebne do tego, aby w pet-
ni uczestniczy¢ w zyciu spotecznym, dziedzina ta musi by¢ biezaco
dostosowywana do zmian zachodzacych w spoteczenstwie i do realidw.
Rada Europy juz wczesniej opracowywata narzedzia edukacyjne
i strategie na rzecz obywatelstwa cyfrowego. Jednym z przyktaddw jest
pierwsza wersja publikacji Internet Literacy Handbook, ktéra ukazata



sie w 2003 r. Byta to seria arkuszy informacyjnych, z ktérych kazdy byt
poswiecony innemu narzedziu lub innej platformie internetowej. Miaty
one dostarczad wiedze o tych rozwigzaniach i pokazywaé konkretne
przyktady ich dziatania. Wydawnictwo byto przeznaczone dla nauczy-
cieli, rodzicéw i oséb odpowiedzialnych za wyznaczanie kierunkéw
polityki. Zawierato opisy dziatarhn edukacyjnych, informacje na temat
dostepnych zasobdw i przyktady dobrych praktyk do wykorzystania
w domu lub w szkole.

W podreczniku szczegdlnie podkreslono edukacyjna wartos¢ dodana
wynikajaca z wykorzystania réznego rodzaju technologii cyfrowych,
a takze potencjalne kwestie etyczne, ktdére moga byc zwigzane z kazda
z nich. Juz w 2003 r. publikacja taczyta kwestie edukacji obywatelskiej
i bezpieczeristwa w internecie, a Rada Europy od tamtej pory niezmien-
nie stosuje takie podejscie. Niedawno opublikowana czwarta wersja
podrecznika's porusza tak rézne zagadnienia, jak dostep i wtaczenie
spoteczne, zakupy online, sztuczna inteligencja i wyszukiwanie danych.
Wszystkie wersje tworzono przez lata na podstawie podobnego sche-
matu. Dostarczaja one informacje i wskazuja dobre praktyki, pozosta-
wiajac obywatelom (dobrze poinformowanym) swobode decydowania
o tym, kiedy i w jaki sposdb technologia cyfrowa moze by¢ wykorzy-
stywana wtasciwie i odpowiedzialnie.

Grupa robocza do spraw obywatelstwa cyfrowego, powotana
przez Rade Europy w 2016 r., poszta o kilka krokéw dalej i opracowa-
ta wyczerpujaca klasyfikacje obywatelstwa cyfrowego, z podziatem
na 10 réznych dziedzin. Opieraja sie one na rozwoju 20 kompetenc;ji,
z jasnymi przyktadami wymagan przypisanych do konkretnych dziedzin.
Dziedziny podzielono na trzy gtéwne obszary.

Publikacja Digital Citizenship Handbook, ktéra ukaze sie w 2019 .,
praktycznie definiuje i opisuje kazda z 10 dziedzin oraz wiele kwestii
zwigzanych z kazda z nich. Zawarto w niej réwniez sposoby zastosowan
technologii cyfrowej oraz opinie pedagogdw, rodzicéw i oséb odpo-
wiedzialnych za tworzenie polityki w odniesieniu do kazdej dziedzin,
co pozwala zapoznad si¢ z przewidywanymi zmianami w konkretnym
obszarze oraz ich potencjalnym wptywem na spoteczeristwo.

Internet Literacy Handbook — wersja online: [dostep: 20.03.2019].



llustracja 6. Dziesie¢ dziedzin obywatelstwa cyfrowego wedtug Rady Europy
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Korzystajac z formatu podobnego do Internet Literacy Handbook,
nakreslono edukacyjng wartos¢ dodana w kazdej dziedzinie i zbadano
potencjalne kwestie etyczne. Podrecznik zawiera liste zasobdéw, pomy-
sty na prace w klasie, dobre praktyki i sugerowane materiaty referencyj-
ne. W nadchodzacych latach Rada Europy bedzie stopniowo dodawac
zasoby i inicjatywy w zakresie szkolenia nauczycieli oraz inne narzedzia
wsparcia i ewaluacji, aby utatwié zainteresowanym szkotom i organom
publicznym ich wdrozenie.

Dwadziescia kompetencji w zakresie kultury demokratycznej i ich
analiza pod katem dziedzin zapewnia wszechstronne, przekrojowe ramy;,
ktére mozna uwzgledni¢ w nauczaniu i mierzeniu wynikéw. Dzieki ta-
kiemu podejsciu zagadnienia dotyczace obywatelstwa cyfrowego moga
by¢ tatwo uwzglednione w programach nauczania, szkotach i spotecz-
nosciach, niezaleznie od kraju czy funkcjonujacego w nim systemu
edukacji, zamiast stanowicé tylko dodatek do edukacji, za jaki wczesniej
uznawano bezpieczenstwo w internecie. W ten sposéb nauka o tech-
nologii cyfrowej i z jej wykorzystaniem moze stac sie procesem prak-
tycznym, otwartym, mozliwym do zastosowania w edukacji formalne;j,
nieformalnej i pozaformalnej. Otwarte procesy edukacyjne sg blizsze
dzisiejszemu sposobowi nauki mtodych ludzi — w dowolnym miejscu
i czasie. Zapewniaja jednoczesnie mozliwosci zaangazowania rodzin
i spotecznosci.



— Co niesie przyszlosé¢?

Technologia cyfrowa zmienita sposéb, w jaki dziatamy, wchodzimy w in-
terakcje, pozyskujemy informacje i podejmujemy decyzje. Dlatego coraz
wazniejsze jest, zeby kazdy z nas wiedziat, jak bezpiecznie, konstruk-
tywnie i kompetentnie korzystaé z internetu, a takze miat Swiadomosé,
ze jest odpowiedzialny za podejmowane dziatania i zamieszczane in-
formacje. Trzeba wzigé pod uwage, ze media spotecznosciowe zmienity
sposoéb komunikacji ludzi — zwiekszyty ich potrzebe ,bycia w kontakcie”
i odgrywania wiekszej roli w ksztattowaniu otaczajagcego Swiata dzigki
siatce powigzan spotecznych.

Edukacja jest wektorem i pod pewnymi wzgledami swoistym straz-
nikiem przemian spotecznych, zwtaszcza w obliczu postepujacego roz-
padu wartosci rodzinnych i spotecznych, jaki mozna zaobserwowac
w spoteczenstwach zachodnich. Jednoczesnie technologia cyfrowa,
w stopniu wiekszym niz wczesniej, otworzyta nas na réznorodnosé
kulturowa. Jesli wszyscy mamy odniesé korzysci ze zmian spowodo-
wanych technologig cyfrowa, to nasze systemy edukacji musza stangé
na wysokosci zadania i zaczac¢ ksztattowaé pewne nowe kompetencje,
a takze przejacé te, ktére wezesniej byty rozwijane w rodzinie i w spo-
tecznosci. Programu nauczania w szkole nie mozna dowolnie zmieniad.
Kazdy przedmiot i oczekiwany efekt edukacyjny musza by¢ starannie
zdefiniowane i monitorowane, aby osiggaty zamierzone cele. Chociaz
kwestia bezpieczenstwa w internecie ma wptyw na dobro obywateli
w kazdym wieku, trzeba uznaé, ze jest to jeden z koniecznych obo-
wiazkéw do realizacji przez systemy edukac;ji.

Edukacja na rzecz cyfrowego obywatelstwa ma sprawic, ze ludzie
beda wiedzieli, jak pozytywnie korzystad ze wspdtczesnych metod ko-
munikacji, i ze zyskaja kompetencje, ktére przyczynia si¢ do wzmoc-
nienia demokracji (zamiast jej ostabienia). Im wiecej oséb bedzie
zaangazowanych w poszukiwanie rozwigzan dla wyzwan wynikaja-
cych z rozwoju technologii cyfrowej, tym wieksze bedzie prawdopo-
dobienstwo, ze transformacja spoteczna przyniesie korzysci wiekszej
liczbie obywateli.






Tekst podejmuje kwestie zasadnosci stosowania okreslenia ,cyfrowi
tubylcy” w odniesieniu do mtodych uzytkownikdw internetu. Analizowa-
ne krytycznie sg potencjalne kryteria takiego wyodrebnienia oraz wyniki
badan odnoszace sie do tych kryteridw, w tym ilosciowych, dotyczacych
uzytkowania internetu przez dzieci i mtodziez w Polsce (EU Kids Online
2018). Tekst zamyka dyskusja dotyczgca zasadnosci tzw. teorii generac;ji
cyfrowych per se.

Stowa kluczowe:
cyfrowi tubylcy
generacje cyfrowe
internet
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Are young people digital natives?
Analysis of selected research results

The text raises the issue of the legitimacy of using the term ‘digital
natives' for young internet users. Critically analyzed are the potential
criteria for such distinction and research results referring to such
adopted criteria, including more recent quantitative research on
Internet use by children and youth in Poland (EU Kids Online 2018).
The text closes the discussion on the legitimacy of the so-called digital
generation theories per se.
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— Wprowadzenie
Powszechne jest przekonanie o istotnej roli technologii informacyjno-
-komunikacyjnych w zyciu mtodych ludzi, a takze o tym, ze szczegdl-
nie wptywaja one na ksztattowanie mtodziezy. Wtasnie to zanurzenie
w technologiach, ktére przenikajg wszystkie dziedziny zycia, sprawia,
ze mtodzi ludzie maja by¢ odmienni od poprzednich generacji.

Tego typu myslenie obecne jest w tak zwanych koncepcjach gene-
racji cyfrowych, ktére polegaja na nadaniu pewnemu pokoleniu mto-
dych ludzi jakiejs nazwy, etykiety, i charakteryzowanie tego pokolenia
gtéwnie przez wskazanie specyficznego sposobu stosowania przez nie
technologii lub funkcjonowania spotecznego, ktére miatoby sie z ta-
kim uzytkowaniem wigzac¢. Zwykle w opisach obecne jest przekonanie
o wiedzy eksperckiej mtodych ludzi w zakresie uzywania technologii
i ich znacznej przewagi w tym wzgledzie nad pokoleniem dorostych
(gtédwnie w ujeciu ucznidw i nauczycieli).

Chyba najbardziej znanga i upowszechniona koncepcja w dyskur-
sie potocznym i naukowym (na przyktad Krauze-Sikorska, Klichowski
2013) jest teoria Marca Prensky’ego (2001a; 2001b; 2009), okreslajaca
pokolenie mtodych ludzi, ktérzy urodzili sie w Swiecie internetu, mia-
nem cyfrowych tubylcéw. Koncepcja ta zostata nakreslona w szeroko
cytowanych tekstach (ponad 22 tysiace wskazan w Google Scholar),
zawierajacych w tytule okreslenia digital natives (cyfrowi tubylcy)
i digital immigrants (cyfrowi imigranci), a gtéwna mysla tekstu byto
scharakteryzowanie pokolenia, ktdére ,urodzito si¢” z internetem, i po-
kolenia, w ktérym internet pojawit si¢ dopiero na pewnym etapie zycia
(czyli musieli sig¢ go ,uczyd"). Marc Prensky wskazuje, ze zmiany gene-
racyjne wywotane nowymi mediami sg tak fundamentalne, ze ,nie ma
drogi powrotu” (Prensky 2001, s. 1). Tym samym kwestionuje mozliwo-
sci komunikacji miedzypokoleniowej migdzy takimi na wskros réznymi
generacjami. Uwaza, ze dzieki wptywowi technologii réznice generacyj-
ne sa gtebsze i bardziej radykalne niz wczesniej, w czasach, w ktérych
—jego zdaniem — zmiana technologiczna nie byta az tak znaczna.

Marc Prensky (2001a; 2001b), przywotujac dos¢ wybiérczo dane
z dziedziny neurobiologii, twierdzi, ze korzystanie z nowych mediéw od
wczesnej mtodosci modyfikuje trwale anatomie mézgu i sposdb, w jaki
cztowiek postrzega rzeczywistosé i przetwarza informacje. Cyfrowi
tubylcy preferuja, zdaniem badacza, komunikacje obrazowa (w opozycji
do tekstowej), bez trudu moga czytad teksty oraz ogladac zdjecia czy



filmy w niewielkich okienkach na ekranie. Nie potrafig oni, w swietle
tej charakterystyki, uczy¢ sie linearnie oraz wykazujg spore trudnosci
z zapamietywaniem dtuzszych tresci. Wolg materiaty hipermedialne,
ktére pozwalaja im na przechodzenie (za pomoca linkéw) z pierwot-
nego dokumentu do wielu innych zZrédet informacji (Prensky 2001a;
2001b; 2009).

To wtasnie opisana koncepcja trafita do tytutu niniejszego artyku-
tu, ale tytut ten nalezy odczytywad szerzej — jako symbol wszystkich
rozwazan podobnego typu. Istnieja przeciez inne analizy oparte na
podobnych zatozeniach, na przyktad koncepcja ,urodzonych cyfrowo"
(Palfrey, Gasser 2008). Szeroka popularnoscia cieszy sie takze kon-
cepcja ,generacji sieci” (Tapscott 1998; 2009), w ktdrej wskazuje sig,
ze mtodzi ludzie mysla, pracuja, bawia sig, komunikuja i robig zakupy
w zupetnie inny sposdb niz ich rodzice. Don Tapscott uwaza, ze ge-
neracja ta ,wymusi” na szkole zmiane modelu ksztatcenia — z takiego,
w ktérym w centrum znajduje sie nauczyciel, na model sieciowy oparty
na wspotpracy. Zdaniem tego autora, zmiany wynikaja z faktu, ze dla
przedstawicieli generacji sieci podstawowym medium jest internet,
a telewizja jest przez nich postrzegana jako przestarzaty srodek in-
formacji. Ta mediocentrycznosé jest tutaj widoczna w samej nazwie
generacji (n-gen, net generation).

Podobnie jest z koncepcja wyodrebnienia pokolenia milenialséw,
ktdre — cho¢ jest szerszym pojeciem — w swoich charakterystykach
zawiera wykorzystywanie technologii informacyjno-komunikacyjnych
(Woodman 2015).

Warto zaznaczyé, ze we wszystkich koncepcjach generacji cyfro-
wych technologie informacyjno-komunikacyjne sa traktowane nie jako
czesc¢ zycia mtodej generaciji (co jest oczywiste), ale jako centralny jego
element i gtéwny czynnik socjalizacyjny. Co interesujace — cho¢ nie sg
to teorie zweryfikowane empirycznie, sa one szeroko i bezkrytycznie
przywotywane w pracach naukowych.

Cyfrowi tubylcy - co to znaczy w wymiarze empirycznym?

Jesli chcielibySmy potwierdzié lub zaprzeczy¢ istnieniu generacji cyfro-
wych, mozemy empirycznie rozpoznawac rézne aspekty funkcjonowa-
nia mtodych ludzi w sieci oraz wymieni¢ towarzyszace temu zjawiska
i wymiary. W artykule przedyskutujemy kilka kluczowych aspektéw,
wskazujac, do jakiego stopnia wskazniki takie sg relewantne jako wy-



rézniajace generacje cyfrowa, i zilustrujemy te dyskusje najnowszymi
analizami, szczegdlnie reprezentatywnymi wynikami badania ,EU Kids
Online”, zrealizowanego w 2018 r. na prébie polskich dzieci i mtodzie-
zy w wieku od dziewieciu do siedemnastu lat (Pyzalski, Zdrodowska,
Tomczyk, Abramczuk 2019). Skupimy sie na wykorzystaniu internetu,
co jest powiazane z uzytkowaniem wiekszosci innych technologii in-
formacyjno-komunikacyjnych.
Rozwazymy znaczenie nastepujacych czynnikdw:
- rozpowszechnienie i czestotliwos¢ wykorzystania technologii
informacyjno-komunikacyjnych,
- subiektywne znaczenie wykorzystania technologii i bycia online
nadawane przez mtodych ludzi,
- jakosciowy aspekt i szeroki zakres wykorzystania technologii
informacyjno-komunikacyjnych przez mtode pokolenie.

Rozpowszechnienie i czas wykorzystania

technologii informacyjno-komunikacyjnych

Panuje powszechne przekonanie, ze wszyscy mtodziludzie czgsto i dtu-
go korzystaja z internetu. Jest to przekonanie czgsciowo prawdziwe,
czesciowo zas upraszczajace, a nawet zaktamujgce rzeczywistosé.

Co prawda proste wskazniki uzywania lub nawet codziennego uzyt-
kowania internetu wskazuja, ze obecnie prawie wszyscy mtodzi ludzie
korzystaja z tego medium nie tylko w Polsce, ale takze w innych krajach
rozwinietych (Pew Research Center 2018; Pyzalski 2012a; Tanas i in.
2016). Najnowsze badania ,EU Kids Online” takze potwierdzajg te ten-
dencje i dodatkowo pokazuja, ze coraz bardziej dominujgcy staje sie in-
ternet mobilny —az 82,5% respondentdw taczyta sie z siecig codziennie
lub kilka razy dziennie za pomoca smartfona lub telefonu komdrkowego.
Jednoczesnie spada czestotliwosé wykorzystania stacjonarnych form
faczenia si¢ z internetem — juz ponad 18% uczniéw nigdy lub prawie
nigdy nie uzywa laptopa lub komputera stacjonarnego do komunikacji
online (Pyzalski, Zdrodowska, Tomczyk, Abramczuk 2019).

Kiedy jednak przyjrzymy sie rozktadowi czasu przebywania online,
okaze sie wowczas, ze w populacji polskich mtodych ludzi wystepuje
spore zréznicowanie. Prawie jedna trzecia badanych uzywa internetu
w dni powszednie najdtuzej przez godzing, a jedynie co dziesiaty przez
szes$¢ godzin i wiecej. Podobne zréznicowanie jest widoczne w korzy-
staniu z internetu w trakcie weekenddw (ilustracja 1).
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llustracja 1. Czas spedzany w internecie w dni robocze i weekendowe

(N = 1249 oséb w wieku od dziewigciu do siedemnastu lat)

siedem godzin lub wiecej
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Zrédto: Opracowanie wtasne na podstawie: J. Pyzalski, A. Zdrodowska, £. Tomczyk,
A. Abramczuk (2019).

Analizujac te dane, warto przede wszystkim zwrécié uwage, ze cho-
ciaz w poréwnaniu z innymi grupami wiekowymi mtodzi ludzie sg tymi
uzytkownikami, ktérzy najczesciej korzystaja z internetu, to wskazniki
w innych przedziatach wiekowych, jak wskazujg analizy podtuzne, tak-
ze rosng (Batorski 2015). Wynika to miedzy innymi z tego, ze wzrasta
wiek osob, ktére korzystaty z internetu od urodzenia. Co za tym idzie

—wiek pokoler wychowanych bez sieci, ktdre moga stuzyé do poréwnan
z ,generacja cyfrowq’, jest takze coraz wyzszy.

Dodatkowo nalezy podkresli¢ ogromne zréznicowanie czasu spe-
dzanego online — populacja mtodych ludzi nie jest, jak sie zwykto uwa-
zac, szczegolnie w codziennym ogladzie potocznym, jednorodna. Mamy
w niej zreszta stosunkowo niewiele osdéb, ktére uzywajg internetu bar-
dzo krétko lub bardzo dtugo - jest to rozktad zblizony do normalne-
go. Zréznicowanie populacyjne uzytkowania internetu zalezy zreszta
od wielu innych, bardziej ogélnych czynnikdw, na przyktad od statu-
su spoteczno-ekonomicznego rodziny, w ktdrej wychowuje sie mtody
cztowiek (Pyzalski 2012a; 2012b; 2016; 2017).

Na koniec kwestia najwazniejsza — dyskusyjne jest samo przyjmowa-
nie wskaznika uzytkowania, a nawet czestego uzytkowania internetu.



Nie musi ono bowiem oznaczaé (i czesto nie oznacza) gtebszych zmian
na poziomie psychologicznego i spotecznego funkcjonowania mtodych
ludzi. Tym bardziej nie jest ono wystarczajagcym wskaznikiem, kiedy
uwzglednimy przywotany juz fakt, ze starsze grupy w populacji coraz
mniej réznig si¢ od mtodszych pod tym wzgledem.

Subiektywne znaczenie wykorzystania technologii

i bycia online oraz samoocena kompetencji cyfrowych

Za wskaznik przynaleznosci do cyfrowej generacji mozna uznaé szcze-
golne znaczenie nadawane byciu online i komunikacji w sieci. W ba-
daniach ,EU Kids Online” respondenci odpowiadali na pytania miedzy
innymi o to, czy bedac online, tatwiej im by¢ soba, niz rozmawiajac
z ludZmi twarzg w twarz, o to, czy w internecie rozmawiaja o sprawach
osobistych, ktdrych nie ujawniajg podczas spotkan bezposrednich, oraz
czy tematyka ich rozmdéw w internecie jest inna niz poza nim.

Tabela 1. Rozpowszechnienie wsréd mtodych ludzi przekonan
dotyczacych znaczenia internetu w ich zyciu i w komunikacji

(N =1249 oséb w wieku od dziewieciu do siedemnastu lat)

Nigdy Czasem Czesto Zawsze Nie W|e‘m/tru¢5|no
powiedzie¢

tatwiej mi by¢ soba w internecie niz
wtedy, gdy spotykam sie z ludZzmi 42,3% 27,8% 8,8% 7% 14,2%
twarza w twarz.
W internecie rozmawiam o sprawach
osobistych, ktérych nie ujawniam 65,3% 13,9% 4,7% 2,3% 13,8%
podczas spotkan twarzg w twarz.
W internecie rozmawiam o innych
rzeczach niz wtedy, gdy spotykam sig 39,1% 29,1% 11,7% 5% 151%
z ludZmi twarza w twarz.

Zrédto: Opracowanie wiasne na podstawie: J. Pyzalski, A. Zdrodowska, £. Tomczyk,

A. Abramczuk (2019).

Analiza wskazanych przekonan nie pozwala stwierdzié, czy mtodzi

ludzie nadaja sieci szczegdlne znaczenie lub postrzegaja ja jako odrebne
jakosciowo srodowisko komunikowania sie z innymi ludZmi. Jedynie
siedmiu na stu badanych stwierdza, ze zawsze tatwiej im byc soba w in-
ternecie niz wtedy, gdy spotykaja si¢ z ludZmi twarzg w twarz, a 8,8%



deklaruje, ze dzieje sie tak czesto. Dobrze koresponduje to z wynikami
duzych badan przeprowadzonych w Polsce osiem lat temu na grupie
pietnastolatkéw. Jedynie co dziesiaty badany stwierdzit, ze wsréd jego
zainteresowan internet jest na pierwszym miejscu (Pyzalski 2012a).

Réwnie rzadko wybdr komunikacji zaposredniczonej (przez internet)
przektada sie, zdaniem badanych, na to, ze sa sktonni do rozmowy na
bardziej osobiste tematy (okoto 7% odpowiedzi ,czesto” i ,zawsze")
i ze tematyka ich rozmdw jest inna online w poréwnaniu z rozmowami
offline (tacznie ,czesto” i ,zawsze" stanowi mniej niz 17 % odpowiedzi).

Taki rozktad odpowiedzi oznacza, ze internet ma duze znaczenie
(przy takim sposobie jego wskaznikowania) dla mniejszej czesci po-
pulacji mtodych ludzi. Dodatkowo zwracaja uwage wysokie odsetki
tych uzytkownikdw, ktérym internet nie pomaga w byciu soba i ktérzy
nigdy nie komunikujg sie w sieci w inny sposéb niz poza nig (dotyczy
to takze spraw osobistych).

Trudno zatem uznaé, ze internet jest traktowany przez ogét mtodych
ludzi jako szczegdlne sSrodowisko komunikacyjne czy spoteczne. Jest
on raczej obszarem funkcjonowania, w ktérym przejawiaja si¢ rézne
jego aspekty determinowane przez inne — pozainternetowe — czynniki.

Innym waznym aspektem jest samoocena umiejetnosci cyfrowych.
Respondenci badania ,EU Kids Online” (osoby w wieku od jedenastu do
siedemnastu lat) okazali sie pod tym wzgledem bardzo autokrytyczni
— wbrew powszechnemu przekonaniu, ze mtodzi ludzie wiele potrafia,
oni sami wyrazaja duzo nizsza ocene wtasnych umiejetnosci (Pyzalski,
Zdrodowska, Tomczyk, Abramczuk 2019).
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Tabela 2. Ocena wtasnych umiejetnosci internetowych przez
mtodych ludzi — odsetki oceniajacych najwyzej (N = 985, starsza

miodziez w wieku od jedenastu do siedemnastu lat)

CALA PROBA MEODZIEZY
OCENA WEASNYCH UMIEJETNOSCI INTERNETOWYCH W WIEKU OD JEDENASTU
DO SIEDEMNASTU LAT

Wiem, jak instalowac¢ aplikacje na urzadzeniu mobilnym (na przyktad telefonie 74 8%
lub tablecie). e
Wiem, jak usuna¢ osoby z mojej listy kontaktéw. 74,6%
Wiem, jakie informacje powinno sie udostepniad, a jakich nie powinno sie umiesz- 66.2%
czac w internecie. e
Wiem, jak zapisa¢ zdjecie znalezione w internecie. 62,9%
Wiem, jak zmieni¢ moje ustawienia prywatnosci (na przyktad na portalu spotecz- 59.9%
nosciowym). e
Wiem, jak robi¢ zakupy za posrednictwem aplikacji mobilnych. 50,7%
Wiem, jak sprawdzac koszty korzystania z aplikacji mobilnych. 49,2%
Wiem, jak tworzy¢ i publikowaé w internecie filmy albo muzyke. 39,0%
tatwo mi wybrac najlepsze stowa kluczowe, zeby wyszukac cos w internecie. 37,6%
tatwo mi sprawdzi¢, czy informacja znaleziona przeze mnie w internecie 31.9%
jest prawdziwa. e
Wiem, jak edytowac lub zmieniaé tresci w internecie, ktdre inni stworzyli 24.0%
i zamiescili online. o

Zrédto: Opracowanie wtasne na podstawie: J. Pyzalski, A. Zdrodowska, £. Tomczyk,
A. Abramczuk (2019).



Analizujgc dane w zakresie samooceny umiejetnosci korzystania
z internetu (tabela 2), mozna sie przekonad, ze nawet stosunkowo
proste umiejetnosci, ktére, notabene, czesto sa cwiczone w ramach
programu nauczania w szkole, nie sa — zdaniem mtodych ludzi — do-
brze przez nich opanowane. Ta niska ocena dotyczy przede wszystkim
umiejetnosci zwigzanych z bezpieczenstwem (szesciu na dziesieciu
badanych uwaza, ze opanowato je bardzo dobrze) czy poszukiwaniem
i oceng wiarygodnosci informacji znalezionych online (wysoko w za-
kresie tych umiejetnosci ocenia siebie tylko okoto jedna trzecia bada-
nych). Trzeba wzigé jeszcze pod uwage fakt, ze w badaniach, w ktérych
rzeczywisty poziom umiejetnosci nie jest obiektywnie weryfikowany,
wartosci wskaznikéw sg zawyzone wobec rzeczywistych umiejetnosci.

Po raz kolejny zatem najnowsze badania potwierdzity, widoczne
juz wczesniej obserwacje (por. Pyzalski 2012a; 2012b), ze mtodzi lu-
dzie stosunkowo nisko oceniaja wtasne kompetencje cyfrowe, a takze
sa bardzo zréznicowani w zakresie opanowania umiejetnosci, ktérych
wysokie wskazniki przypisuje sie czesto btednie catej populacji. Trud-
no tu zatem moéwic o pozytywnej weryfikacji charakterystyki zawartej
w wiekszosci koncepcji generacji cyfrowej, z ktérej wynika wysokie za-
awansowanie w wykorzystaniu technologii informacyjno-komunikacyj-
nych. Niewatpliwie jednak, z punktu widzenia weryfikacji empiryczne;j
koncepcji generacji cyfrowych, wskaznik ten nalezy uznaé za istotny
i warty zastosowania.

Jakosciowy aspekt i szeroki zakres
wykorzystania technologii informacyjno-

— -komunikacyjnych przez mlode pokolenie
Ostatnim, ale bardzo waznym wskaznikiem przynaleznosci mtodych
ludzi do generacji cyfrowej, jest analiza ich rzeczywistych aktywnosci
online. Idzie zatem nie tyle o sam fakt uzywania internetu i czas tego
uzytkowania, ile o jakosé i zakres podejmowanych aktywnosci (tabela 3).
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Tabela 3. Aktywnosé mtodych ludzi w internecie w ciagu miesiaca poprzedzajacego

Jacek Pyzalski

badanie (N = 1249, osoby w wieku od dziewigciu do siedemnastu lat, dane w %)

prawie | PREYNAIMNIES | CODZIENNIE KILKA PRAWIE | NIE WIEM LUB
NIGDY | oy RAZ LUB PRAWIE RAZY CALY WOLE NIE
WTYGODNIU | CODZIENNIE | DZIENNIE = CZAS | ODPOWIADAC
Wiaczytem/wiaczytam sie
w kampanie (protest) albo podpi- | 79,5 9,8 3,0 0,9 0,5 0,3 59
satem/podpisatam petycje online.
Dyskutowatem/dyskutowatam
online w innymi osobami na te- 72,4 11,4 6,5 2,5 1.5 0,5 53
maty spoteczne lub polityczne
Przygotowatem/przygotowatam
Yv’rasne W|d.eo lub wtasna rnuzykg 68,3 16.3 6,2 22 11 0.6 5,3
i udostepnitem/udostepnitam te
materiaty online.
Uzywatem/uzywataminternetudo | o, g | g, 10,8 6.8 3,0 2,1 5,1
rozmowy z ludZmi z innych krajéw.
Uczestniczytem/uczestniczytam
w grupie online, wktcrejludzie 10, g 4 12,2 9.8 45 3,2 5.4
dziela sie swoimi zainteresowa-
niami/hobby.
Szukatem/szukatam informacji
na temat zdrowia, potrzebnych 45,3 26,5 13,1 4.6 1,9 1,1 74
mnie lub komus, kogo znam.
OdW|edza’rem/od\’N|.edza+am 253 78 122 216 175 102 5.4
portal spotecznosciowy.
Uzywa+gm/uzywa+am internetu 25,2 20,9 304 111 36 2.0 6.7
do nauki w szkole.
Szukatem/szukatam wintemecie |, ;| 5 271 9.4 3.4 17 74
informacji z kraju i ze Swiata.
Gratem/gratam w gry online (sam/ 182 187 247 18.3 9.6 5.1 5.4
sama).
Szukatem/szukatam czegos do
kupienia lub informacji, ile cos 15,3 21,9 33,4 13,5 52 4,0 6,8
kosztuje.
Szukatem/szukatam informacjido- 4 g 1 5, 5 35,1 13,6 4,0 35 9.7
tyczacych mozliwosci pracy/nauki.
Komunikowatem/komunikowa- g5 g4 16,9 28,9 185 | 13,0 57
tam sie z rodzing lub przyjaciétmi.
S’ru_cha+em/s+ucha+am muzyki 8.1 8,8 15,9 279 19,1 145 5,8
online.
Ogladatem/ogladatam filmiki. 4,0 6,3 18,6 33,9 21,6 9,9 5,7

Zrédto: Opracowanie wtasne na podstawie: J. Pyzalski, A. Zdrodowska, £. Tomczyk,

A. Abramczuk (2019).




Okazuje sie, ze najczesciej podejmowanymi aktywnosciami sa: ogla-
danie filmikéw, stuchanie muzyki, codzienne komunikowanie sie z rodzi-
na i przyjaciétmi. Sa to dziatania (szczegdlnie pierwsze z wymienionych),
w ktdrych uzytkownik jest bierny i ktére mogtyby by¢ z powodzeniem
realizowane za pomoca telewizji i radia. Trudno bytoby by¢ krytycznym
wobec tych wynikéw, gdyby inne, bardziej spoteczne aktywnosci online
byty realizowane réwnie czesto.

Warto zauwazy¢, ze w badaniu wykazano wiele réznic wewnatrz
badanej populacji, zwiazanych z podejmowanymi aktywnosciami, a do-
tyczacych pfci i wieku. Jak wskazujg inne badania, aktywnosci w inter-
necie sa rowniez powigzane ze statusem spoteczno-ekonomicznym,
co wiaze sie ze zjawiskiem nieréwnosci cyfrowych. Oznacza to, ze
obecnie nieréwnosci takie nie wynikaja z dostepu do sprzetu czy 13-
cza internetowego, ale wtasnie z tego, kto i do czego potrafiinternetu
uzywac (van Dijk 2012).

Biorac pod uwage dotychczasowe rozwazania, trudno zatem uznag,
ze technologie przenikaja wszystkie sfery funkcjonowania mtodych
ludzi, poniewaz wielu z nich nie podejmuje w sieci wartosciowych
i twdrczych dziatan lub podejmuje je jedynie w niewielkim stopniu.
Oczywiscie przyczyna takiego stanu rzeczy moga by¢ inne, bardziej
ogdlne czynniki — na przyktad jesli ktos nie angazuje sie w zadne ak-
cje spoteczne, to najczesciej nie robi tego réwniez za pomoca medidw
cyfrowych, a jesli nie interesuje sie informacjami dziennikarskimi, to nie
szuka ich réwniez w internecie. Taka interpretacja jednak jeszcze bar-
dziej uwypukla fakt, ze tradycyjne czynniki socjalizacyjne, niezwigzane
z mediami cyfrowymi, wcigz majg duze znaczenie, takze w zakresie
wykorzystania internetu. Nadawanie zatem sieci kluczowego znaczenia
w socjalizacji mtodych ludzi, bez holistycznego, wieloczynnikowego
spojrzenia, jest bezzasadne.

Koncepcje generacji cyfrowych - podejscie krytyczne

Przywotane wczesniej wyniki badan chciatbym wykorzystac do krytyki
samych zatozen koncepcji generacji cyfrowych. Nie jest to pierwsza ne-
gatywna naukowa ocena tego zjawiska — koncepcje takie (szczegdlnie
autorstwa Marca Prensky'ego) byty juz wczesniej opisywane (Bennett,
Maton, Kervin 2008; Boyd 2010; Helsper, Eynon 2010; Pyzalski 2012b).



Naukowcy podnosili gtdwnie nastepujace argumenty:

-

Koncepcje te czesto opieraja sie na anegdotycznych obserwa-
cjach funkcjonowania mtodych ludzi i dotycza przewaznie jed-
nostek. Populacyjne badania naukowe nie potwierdzaja wigk-
szosci charakterystyk podkreslanych w koncepcjach generacji
cyfrowych (przynajmniej w odniesieniu do catej lub wiekszosci
populacji). W badaniach przedstawionych w niniejszym artykule
prawidtowos¢ ta sie potwierdzita. Obecnie brakuje wystarczaja-
cych dowoddéw empirycznych potwierdzajagcych zatozenia kon-
cepcji dotyczacych generacji cyfrowych (por. Pyzalski 2012b).
Autorzy tego rodzaju idei przypisujg internetowi zbyt duza wage
w zyciu mtodych ludzi. Lokuja go btednie w centrum zycia mto-
dziezy, pomijajac inne czynniki wptywajace na ksztattowanie ich
rozwoju osobistego i spotecznego. Jak wskazuje Neil Selwyn, ,ta-
kie deterministyczne dyskursy ukrywaja kluczowe czynniki war-
tosci i relacje, ktore kryja sie za coraz szerszym zastosowaniem
technologii w spoteczenstwie” (Selwyn 2003, s. 368).

Tworcy teorii (zgodnie z omdéwionym wczesniej btedem pre-
zentyzmu) pomijaja informacje o tym, ze niektdre wtasciwosci
przypisywane obecnej generacji byty mocno zaznaczone tak-
ze wczesniej (w czasach przed internetem). Mozna tu wymie-
ni¢ choéby multitasking, ktéry w jakiejs czesci dotyczyt takze
poprzednich pokolen.

Teorie te nie uwzgledniaja ewolucji internetu oraz tego, ze obec-
nie w wiekszosci krajéw zaréwno dorosli, jak i mtodzi ludzie to
aktywni uzytkownicy tego medium.

Teorie te pomijaja zréznicowanie w populacji mtodych uzytkowni-
kéw internetu, przypisujac catej populacji wysokie kompetencje
cyfrowe, ktére dotycza w rzeczywistosci jedynie mniejszej grupy
mtodych ludzi.

Bezkrytyczne przyjmowanie koncepcji generacji cyfrowych jest sle-
pa uliczka dla pedagogdw — i to zaréwno tych, ktérzy sg badaczami,
jak i tych, ktérzy realizuja sie w sferze praktycznej (Boyd 2014).
Wynikajaca z nich fatszywa diagnoza moze prowadzi¢ do nieprzemy-
slanych i bezwartosciowych dziatan dydaktycznych i wychowawczych,
projektujemy je bowiem dla populacji, ktérej obraz jest uproszczony,
karykaturalny i fatszywie jednorodny (cho¢ w rzeczywistosci jest ona
bardzo zréznicowana wewnetrznie).



Obserwujac obecny dyskurs dotyczacy mtodych ludzi, powté-
rzytbym apel Susan Herring (2008), ktéry przywotywatem wczesniej
(Pyzalski 2012b). Autorka ta, kwestionujaca radykalne koncepcje mie-
dzygeneracyjnego podziatu cyfrowego, wskazuje koniecznosé¢ zmiany
paradygmatu, tak by uwaga zostata przeniesiona z technologii na po-
trzeby mtodych ludzi. Powinny by¢ one traktowane jako punkt wyjscia,
a analizy maja dotyczyd tego, jak s3 one zaspokajane w czasach mediéw
cyfrowych. Postulat taki jest wartosciowy takze z perspektywy aksjo-
logicznej i z pewnoscia daje on wieksze szanse na budowanie funda-
mentu teorii pedagogicznych, ktére mogg stanowi¢ podstawe dziatan
praktycznych. Jak wskazuje Neil Selwyn (2009, s. 366), istnieje ,palaca
potrzeba, aby rozwijaé i upowszechniaé realistyczne rozumienie relacji
mtodych ludzi z technologia [...] jezeli chcemy odegrac¢ wazng i uzytecz-
na role w wspieraniu obecnej generacji mtodych”.






Internet - wybrane aspekty

ochrony dzieci i mlodziezy




Niniejszy artykut dotyczy pragmatycznej orientacji dziatan profilak-
tycznych wobec zagrozen zwiazanych z aktywnoscia dzieci i mtodzie-
zy w cyberprzestrzeni. Zaprezentowano w nim najnowszg klasyfikacje
zagrozen w przestrzeni wirtualnej, przeanalizowano teoretyczne pod-
stawy zachowan problemowych w odniesieniu do zagrozen cyberprze-
strzeni, oméwiono wskazniki procesu profilaktycznego w srodowisku
wychowawczym dzieci i mtodziezy, a takze przedstawiono autorska
propozycje oddziatywan rodziny i szkoty w aspekcie profilaktyki zagro-
zen cyberprzestrzeni.

Stowa kluczowe:
dzieci i mtodziez
cyberprzestrzen
profilaktyka
zagrozenia




Praxeological dimension of prevention
against threats related to the activity

of children and young people
in cyberspace

This publication concerns a pragmatic orientation of prevention
activities, against threats related to the activity of children and youth
in cyberspace. The current classification of threats in virtual space
is presented. The theoretical assumptions of problem behaviors
in relation to cyberspace was analyzed. The indicators of the preventive
process in the educational environment of children and adolescents
are discussed. The authors presented a proposal of family and school
interactions in the aspect of prevention of cyberspace threats.

— Keywords:
children and youth
cyberspace
prevention
threats



— Wprowadzenie

Aktywnos¢ dzieci i mtodziezy w Swiecie zaréwno realnym, jak i wirtu-
alnym zmienia nie tylko swoje okolicznosci, ale — co wazniejsze — takze
swoj przebieg, zwtaszcza w wymiarze nowych uwarunkowan i wielo-
rakich skutkdéw. Stosunkowo dobrze zbadano i przedstawiono w lite-
raturze naukowej przedmiot sygnalizowanych analiz, jego przyczyny,
przebieg i konsekwencje w odniesieniu do Swiata realnego, réwniez
cele i zasady profilaktyki w tym wzgledzie. Nalezy zwrdci¢ uwage,
ze bogaty dorobek w zakresie profilaktyki niebezpiecznych aktyw-
nosci najmtodszego pokolenia w sSwiecie rzeczywistym pozwolit na
przygotowanie i stosowanie zweryfikowanych procedur w wymiarze
poszczegdlnych zagrozen i patologii spotecznych. Z kolei zagrozenia
cyberprzestrzeni nie sa jeszcze w wystarczajacym stopniu poddane
refleksji naukowo-badawczej, przede wszystkim jednak profilaktyczne;j
oraz terapeutyczne;.

Nowe zagrozenia cyberprzestrzeni wywotaty dysonans miedzy skalg
i zasiegiem patologicznych zachowan dzieci i mtodziezy a obecnym sta-
nem nie tylko profilaktyki, ale takze edukacji dotyczacej bezpiecznego
i odpowiedzialnego korzystania przez to pokolenie z nowych mozliwosci,
jaka daja media i technologie cyfrowe. Ze wzgledu na to niebezpieczne
i dynamiczne zjawisko globalne (juz nie tylko proces), jakze czgsto o tra-
gicznych skutkach, nowego wymiaru i znaczenia nabiera profilaktyka,
inna od konwencjonalnych strategii dziatan w skali zaréwno swiatowe;j,
jak ilokalnej. W sytuacji nowych, wyjatkowo niebezpiecznych zagrozen
zwigzanych z aktywnoscia dzieci i mtodziezy w przestrzeni cyfrowe;j
pojawia sie koniecznosé poznania i stosowania profilaktyki o wymiarze
prakseologicznym. Przedmiotem badan prakseologii jest pragmatyczna
istota dziatania cztowieka w konkretnym celu. Eksplikujac naukowa
definicje prakseologii, warto przywotaé stowa Tadeusza Kotarbinskiego:
.To, co robimy, mozna ocenia¢ rozmaicie, np. moralnie lub np. z punk-
tu widzenia satysfakcji, ktdra sprawia uprawianie czegos. Ale oceniaé
mozna tez nie emocjonalnie, lecz utylitarnie. Chodzi wéwczas o ocene
dziatania z punktu widzenia tak zwanych waloréw technicznych: przy-
datnosci, celowosci ogdlniej, z punktu widzenia sprawnosci, ktdra sie
sprowadza do dwdch gtéwnych zalet — skutecznosci i gospodarnosci”
(Kotarbinski 1975, s. 13). Jak dalej twierdzi autor: ,Tematyka jakze pocia-
gajaca dla pedagogdw z dwu przynajmniej powoddw. Wszak ich zadanie
polega na wyrabianiu w uczniach réznych umiejetnosci, a przy tym ich



wiasna specjalnosé jako pedagogdw sama jest pewnga umiejetnoscia
praktyczng” (tamze, s. 22).

Ten szczegdlnie wazny wymiar nie jest jeszcze w petni zbadany
i zweryfikowany ze wzgledu na stosunkowo krétki — trzydziestolet-
ni — okres réznorodnych zastosowan internetu. Warto zwrdci¢ uwage,
ze kompetencje rodzicédw, nauczycieli, a takze 0séb zajmujacych sie
profilaktyka, sa zbyt mate w obliczu dynamiki rozwoju cyberprzestrzeni
i zagrozen, jakie ona generuije.

Celem podjetych analiz jest zatem przedstawienie szerokiego i nie
w petni jeszcze zweryfikowanego prakseologicznego wymiaru profi-
laktyki dotyczacej dzieci i mtodziezy w wymiarze wielu nowych i dy-
namicznie pojawiajacych sie zagrozen cyberprzestrzeni. Przedmiotem
rozwazan uczyniono nastepujace zagadnienia:

- teoretyczneiempiryczne uwarunkowania zagrozen zwigzanych
z cyberprzestrzenia,
klasyfikacja zagrozen zwiazanych z cyberprzestrzenia,
teoretyczne podstawy profilaktyki zachowan problemowych,
klasyfikacja poziomdw profilaktycznych,
klimat szkoty jako wskaznik procesu profilaktycznego,
styl wychowania wspierajacy profilaktyke,
narzedzia kontroli rodzicielskiej aktywnosci dziecka online,
scenariusz lekgji profilaktycznej w szkole.

N N N N N 2

Teoretyczne i empiryczne uwarunkowania

zagrozen zwiazanych z cyberprzestrzenia

Poddajac analizie rozwdj sieci globalnej, jaka jest internet, mozna wska-
zac przynajmniej dwa czynniki, ktdre sprawity, ze rozwigzanie to zyskato
tak powszechng akceptacje. Jednym z nich byto urzeczywistnienie idei
spoteczenstwa informacyjnego i ,Swiata bez granic”, ktéry pozbawio-
ny jest barier komunikacyjnych, drugim zas — che¢ stworzenia sieci
komunikacyjnej, ktéra miata stuzyé celom wojskowym, a ktéra prze-
trwataby nawet zniszczenie tradycyjnych srodkéw komunikacji. Nikt sie
nie spodziewat, ze globalna sie¢ przyniesie ze soba tak ogromna liczbe
mozliwosci. Na mapie Swiata, poza nielicznymi wyjgtkami, nie ma juz
panstw pozbawionych dostepu do internetu. Nalezy jednak pamigtad,
ze im gtebiej wnikamy w Swiat cyberprzestrzeni, tym bardziej narazeni
jestesmy na réznego rodzaju zjawiska negatywne.



.Najistotniejszymi cechami przebywania w cyberprzestrzeni sa dwa
podstawowe czynniki: 1) interakcyjnosé wysytanych i odbieranych sy-
gnatéw; 2) teleobecnosé (telepresence), czy tez ztudzenie, polegajace
na wrazeniu, ze jest si¢ wtasnie «tam». Aby ten efekt uzyskac, potrzeb-
ne jest tzw. kompletne zanurzenie — przynajmniej dwdch najwazniej-
szych zmystéw, zwykle dotyczy to wzroku i dotyku” (Bednarek 2009,
s. 31). Tak uzyskuje sie efekt wirtualnej rzeczywistosci. Proces ten bar-
dzo szybko sie rozwija i angazuje przede wszystkim mtodziez i dzieci, ale
w coraz wiekszym stopniu takze dorostych. Nie ma znaczenia wyksztat-
cenie, status spoteczny i to, w jakich rodzinach sie funkcjonuje. Wszyscy
znajdujemy sie pod przemoznym wptywem najnowszych technologii
informacyjnych i wirtualnej rzeczywistosci, w ktérych dominuja srodki,
a nie cele i wartosci.

Mtodzi ludzie, przebywajac w cyberprzestrzeni, moga podejmo-
wac wiele aktywnosci, przy jednoczesnym projektowaniu i tworzeniu
wiasnej tozsamosci bez narazania sie na bezposrednig krytyke. Inte-
raktywnosc cyberprzestrzeni czesto zastepuje kontakty z rdwiesnikami
i w ten sposéb powstaje kategoria ludzi nazywana ,elektronicznymi
odludkami”. Jest to mtodziez bardzo dobrze radzaca sobie z interakcja
w wirtualnym sSwiecie, ktérej nie potrafi jednak nawigzaé w realnym
sSwiecie. U podstaw tego rodzaju zjawiska leza: nadpobudliwos¢, duza
wrazliwosé, niska samoocena, funkcjonowanie w rodzinie dysfunkcyjne;j,
trudnosci w radzeniu sobie z problemami zycia codziennego. Zdaniem
Katarzyny Krzystanek, do remisji takich zachowan prowadza wtasciwe
postawy rodzicielskie i dobre kontakty rodzinne, stwarzajace klimat
wychowawczy sprzyjajagcy mniejszej podatnosci na medialng agresje
(Krzystanek 2007, s. 59-68).

W tym miejscu warto przytoczy¢ wybrane fragmenty najnowszych
badan prowadzonych przez Fundacje Dajemy Dzieciom Site, ktdre po-
kazuja sposdb i formy korzystania przez dziecii mtodziez z przestrzeni
internetowej, a takze tresci, z jakimi sie stykaja. Analizujac te badania,
mozna dojs$¢ do wniosku, ze dzieci i mtodziez maja wielka swobode
w korzystaniu z zasobdéw cyberprzestrzeni — pod wzgledem zaréwno
czasu tam spedzanego, jak i tresci, z jakimi obcuja.

Nastolatki korzystajg z internetu dtuzej w dni wolne od zaje¢ szkol-
nych. Przynajmniej trzy godziny w sieci spedza w dni powszednie 43%
badanych, a kiedy nie ma lekcji, odsetek ten wzrasta do 61%. Co trzeci
(33%) respondent w dni wolne od zaje¢ korzysta z internetu co najmniej



przez pieé godzin. Co czwarty (26%) respondent w wieku od jedena-
stu do osiemnastu lat przyznat, ze (bardzo czesto lub dos¢ czesto)
przytapat sie na tym, ze przeglada strony internetowe nawet wtedy,
kiedy go to specjalnie nie interesuje. Niewiele mniej, bo 23% badanych,
bez powodzenia prébowato ograniczyé czas spedzany w online, 17%
mtodych ludzi czuto sie nieswojo, kiedy nie mogto byé¢ w sieci, a 16%
zaniedbywato rodzine, znajomych, nauke szkolng lub hobby z powodu
spedzania czasu online. Co dwunasta osoba (8%) ujawnita, ze nie jadta
lub nie spata z powodu korzystania z internetu. Potowa (51%) dzieci
korzystajacych z sieci przyznata, ze w ciggu dwunastu miesigcy poprze-
dzajacych badanie ich rodzic lub opiekun nie zapytat o to, co robig w sie-
ci lub jakie strony odwiedzaja (Makaruk, Wtodarczyk, Michalski 2017).

Istotnego wymiaru nabiera problematyka edukacji na temat wtasci-
wego, racjonalnego korzystania z cyberprzestrzeni w zwigzku z mozli-
woscia zetkniecia sie przez najmtodszych uzytkownikéw ze szkodliwy-
mi tresciami. Niestety, jak sie okazuje, tylko nieco ponad potowa (58%)
uczniéw deklaruje, ze w ciggu roku szkolnego poprzedzajacego badanie
miata w szkole zajecia dotyczace szkodliwych tresci w internecie. Naj-
czesciej byli to najmtodsi respondenci, w wieku od jedenastu do dwuna-
stu lat. Z kolei 65% z nich twierdzi, ze nie uczestniczyto w dziataniach
edukacyjnych na ten temat (Makaruk, Wtodarczyk, Michalski 2017).

Mtodziludzie bardzo czesto stykaja sie z materiatami pornograficz-
nymi i seksualizujgcymi. W swietle wspomnianych badan az 43% dzieci
i nastolatkéw w wieku od jedenastu do osiemnastu lat miato z nimi
kontakt. Z tresciami o takim charakterze zetkneto sie takze 55% piet-
nasto- i szesnastolatkéw oraz 63% siedemnasto- i osiemnastolatkéw.
Co trzeci nastolatek (34%) w wieku od pietnastu do osiemnastu lat,
ktory zetknat sie z pornografia, byt tym zaniepokojony, 28% z nich
zadeklarowato, ze z kim$ o tym porozmawiato. Duzo rzadziej rozma-
wiali na ten temat z innymi osobami przedstawiciele grupy siedemna-
sto- i osiemnastolatkéw — tutaj tylko 9% respondentéw rozmawiato na
ten temat z matka i 3% z ojcem. Niemal dwie trzecie (61%) badanych
w wieku od jedenastu do dwunastu lat oraz 43% trzynasto- i czter-
nastolatkdw, ktdrzy zetkneli sie z pornografia, byto tym faktem zanie-
pokojone (Makaruk, Wtodarczyk, Michalski 2017).

Co piaty badany (19%), ktéry miat kontakt z materiatami pornogra-
ficznymi, przyznat, ze trafia na takie materiaty codziennie, a co czwarty
(24 %) —raz lub dwa razy w tygodniu. Co piaty (20%) nastolatek w wieku



od trzynastu do czternastu lat, ktéry miat kontakt z pornografia, widziat
seks w potaczeniu z przemoca. Ponad potowa (58%) dzieci, ktére miaty
kontakt z materiatami pornograficznymi lub seksualizujacymi, twierdzi,
ze trafita na nie przypadkiem. Co dziesigty respondent poszukuje jednak
celowo w internecie informacji na temat seksu (Makaruk, Wtodarczyk,
Michalski 2017).

Jak tatwo zauwazyé, cyberprzestrzen to swiat dzieci i mtodziezy,
w ktérym przebywaja przez dtugie godziny i stykaja sie z réznorodnymi
tresciami, a takze z ludZmi bardzo czesto zagrazajacymiich rozwojowi
psychicznemu, moralnemu i spotecznemu. W tym aspekcie znaczenia
nabierajg stowa Macieja Tanasia: ,drzwi do owego swiata nadal uru-
chamia ludzka wyobraznia. O ile jednak w sSwiecie mediéw masowych
wystarczyt bierny odbidér komunikatéw, o tyle w cyberprzestrzeni in-
ternauta wedruje sam, zyskuje uczucie sprawstwa, czerpigc informacje
z baz danych i rozmawiajac z innymi cztonkami internetowej spotecz-
nosci. Niestety zbyt czesta wedréwka przypomina btadzenie, a twércza
aktywnosé w owym swiecie zastepowana jest odbiorem informacyjnych
i kulturowych smieci badz tania rozrywka. Bywa, ze docierajace [do
uzytkownika] tresci sa wynikiem ujawnianych w poszukiwaniach po-
trzeb i sktonnosci, bywa jednak i tak, ze informacje trafiaja [do niego]
zgodnie z mniej czy bardziej kamuflowanym zmystem nadawcy, nie-
rzadko kaleczac umyst i serce nieswiadomego dziecka, badz pozornie
tylko odpornego na medialng manipulacje cztowieka dorostego” (Tanas
20073, s. 9).

Klasyfikacja zagrozen zwiazanych z cyberprzestrzenia

Obecny stan analizy literatury przedmiotu oraz badan naukowych
zwiazany ze szkodliwg i niebezpieczna funkcja komputera, interne-
tu i jego zasobdw, telefonii komérkowej oraz pozostatych technologii
informacyjno-komunikacyjnych w zyciu dzieci, mtodziezy, dorostych
i 0s6b starszych kieruje swiatto na nowe grupy konkretnych zagrozen.
Zdaniem Macieja Tanasia: ,niezaleznie od kierunkdw i sposobdw analizy
wspdtczesnych technologii informacyjno-komunikacyjnych pojawia
sie ich wymiar spoteczny i pedagogiczny. [...] Media cyfrowe staty sie
bowiem czynnikiem determinujgcym nie tylko przeobrazenia spoteczne,
cywilizacyjne i kulturowe, ale tez (posrednio badz bezposrednio) los
kazdego niemal cztowieka, w tym co szczegdlnie wazne dla pedagoga
— styl zycia, relacje spoteczne, typy aktywnosci poznawczej, tworczej



a nawet ludycznej dzieci i mtodziezy. W podobny sposdb technologie
informacyjno-komunikacyjne zmieniaja tez rodzaje aktywnosci na-
ukowej, zawodowej, kulturowej czy spotecznej oséb dorostych — cho¢
przyznaé¢ wypada, ze te przemiany nie zawsze sa przez nich tak wy-
raznie dostrzegane, rzadziej tez oceniane pozytywnie” (Tanas 2015,
s. 11). Sylwia Galanciak podkresla: ,zycie w dynamicznie przeobrazaja-
cym sig swiecie sprawia, ze trudno dostrzec ciagtosc i logike zachodza-
cych w nim zmian, ktére z perspektywy uczestnika moga wydawac sie
raczej stanem radykalnego zerwania z dotychczasowym porzadkiem,
zastugujacym w petni na miano rewolucji” (Galanciak 2015, s. 247).
Warto w tym miejscu zastanowié sie nad refleksja Bogustawa Sliwer-
skiego na temat tej nowej przestrzeni w zyciu cztowieka, jaka jest swiat
wirtualny. ,To, ze Swiat wirtualny, online, czesto funkcjonuje jako syno-
nim swiata prawdziwego, by¢ moze nawet w pewnym stopniu wysoce
przezywanego réwnie prawdziwie i réwnie waznie — z racji odbiera-
nych i przekazywanych mu bodZcéw — to jednak prawdziwym nie jest,
gdyz nie taki jest jego ontologiczny status” (Sliwerski 2016, s. 29).

W zwiagzku z tym dotychczasowe zestawienia kategorii zagrozen
wymagaja biezacej reklasyfikacji. Jest to kluczowy paradygmat dla stra-
tegii profilaktycznych. Warto zatem zaprezentowaé obecnie tworzong
i sukcesywnie aktualizowana w licznych publikacjach klasyfikacje za-
grozen cyberprzestrzeni autorstwa Jozefa Bednarka i Anny Andrze-
jewskiej — pracownikdw naukowych Akademii Pedagogiki Specjalne;j
im. Marii Grzegorzewskiej:

- Zagrozenia zdrowia psychicznego i fizycznego: dolegliwosci
wzroku, wady stuchu, dolegliwosci uktadu kostno-migsniowego,
dolegliwosci ciesni nadgarstka, dolegliwosci kciuka, schorzenia
innych narzaddw, autodestrukcja, samookaleczenie, samobdj-
stwa w cyberprzestrzeni, zaburzenia rozwoju psychofizyczne-
go cztowieka.

- Spoteczno-wychowawcze: cyberbullying, przemoc i agresja
w sieci, hazard w sieci, second life, sekty w Swiecie wirtualnym,
handel zywym towarem i organami, zaburzenie kontaktdéw in-
terpersonalnych, funkcjonowanie cztowieka w swiecie robotéw
humanoidalnych i w spoteczenstwie nadzorowanym.

- Poznawczo-intelektualne: korzystanie z gadzetéw elektronicz-
nych iinnych, zwiazane z brakiem przezywania i rozwiazywania



problemdw oraz dziatan w zakresie poznawania i opanowywa-
nia wiedzy.

- Zagrozenia substancjami chemicznymi: bigoreksja, uzaleznienia
miedzy innymi od narkotykdw, lekarstw, napojow energetyzuja-
cych, dopalaczy, suplementdéw diety.

- Zagrozenia moralne: cyberpornografia, prostytucja w sieci, cyber-
pedofilia, cyberseks, sexting, gadzety erotyczne, tatuaze, implan-
ty, nadzorowanie i kontrola cztowieka, subkultury mtodziezowe.

- Infoholizm i zagrozenia zwigzane z grami komputerowymi (ka-
tegoria ta obejmuje przyczyny, przebieg i skutki zagrozen oraz
uzaleznien).

- Zagrozenia zwigzane z przestepczoscia teleinformatyczna: prze-
stepstwa przeciwko ochronie informacji, hacking komputero-
wy, podstuch komputerowy, bezprawne niszczenie informacji,
sabotaz komputerowy, tamanie praw autorskich, przestepstwa
przeciwko wiarygodnosci dokumentdw, cracking, wirusy kompu-
terowe, przechowywanie i zajecia danych komputerowych oraz
wirtualne przestepstwa finansowe (zob. migdzy innymi: Bedna-
rek, Andrzejewska 2018, s. 28; Andrzejewska 2018, s. 389-390).

Jak widaé, zakres zagrozen jest bardzo szeroki i w przysztosci bedzie

obejmowacd nowe, dzis jeszcze nieznane obszary. Wymienione czynniki

niebezpieczne wzajemnie sie¢ dopetniajg i wywotuja efekt synergii w za-
kresie szkodliwosci, co wynika z komplementarnosci obecnych w zyciu

dzieci i mtodziezy urzadzen i technologii informacyjno-komunikacyj-
nych. Problem ten wymaga efektywnego i skutecznego przeciwdzia-
tania. W dalszej czesci podjeto dyskurs na temat prakseologicznych

dziatan profilaktyczno-wychowawczych srodowiska rodzinnego i szkol-
nego wobec wystepujacych zagrozen oraz w wymiarze bezpieczeristwa
dzieci i mtodziezy w cyberprzestrzeni.

Teoretyczne podstawy profilaktyki

zachowan problemowych

W erze czwartej rewolucji przemystowej diagnozowane problematyczne
zachowania mtodziezy funkcjonujacej w sSwiecie rzeczywistym prze-
nosza sie do cyberprzestrzeni. Dzieje sie tak za sprawa wszechobec-
nosciinternetu i urzadzen umozliwiajacych wykorzystanie technologii
informacyjno-komunikacyjnych. Charakterystyczng cecha wirtualnej



rzeczywistosci stata sie jej interaktywnos¢ i dynamicznosé rozwoju.
Zagrozenia ze Swiata realnego przenoszg sie do Swiata wirtualnego.
Transmisja ta dziata réwniez w przeciwnym kierunku. Aktywnos¢é w cy-
berprzestrzeni, inicjacja, a w nastepstwie dtugotrwaty kontakt z nie-
bezpiecznymi treSciami stanowig zagrozenia dla osobistej przestrzeni
psychologicznej i aksjologicznej dziecka, wyzwalaja zachowania aspo-
teczne oraz implikuja problemy osobowe i opiekuriczo-wychowawcze
w Swiecie realnym.

Koncepcja resilience — znaczenie czynnikow
ryzyka i czynnikéw chroniacych
Istnieja pewne procesy sprzyjajace pozytywnej adaptacji cztowieka
w srodowisku, w jakim funkcjonuje, mimo obciazenia przez rézne szko-
dliwe, niszczace, degradujace, zagrazajace i zte bodzZce, okreslane mia-
nem czynnikdéw ryzyka. Procesy te nie sa bezposrednio zauwazalne,
a oichistnieniu mozemy wnioskowad na podstawie obiektywnych ob-
serwacji zyciorysow oséb funkcjonujacych w ciezkich warunkach byto-
wych. Spostrzezenia te pozwalaja postawi¢ hipoteze, ze wiele jednostek
radzi sobie znacznie lepiej, niz mozna bytoby przewidywac na podsta-
wie wiedzy o obcigzajacych je czynnikach ryzyka. Wiele z nich dobrze
sobie radzi réwniez mimo obecnosci w ich zyciu mocno stresujacych
doswiadczen. Przyjmuje sie, ze czynniki ryzyka to te, ktére zwiekszaja
prawdopodobienstwo wystepowania niepozgdanych zachowan. Oka-
zuje sie jednak, ze w zyciu cztowieka pojawiaja sie rowniez pozytywne
bodzce, zabezpieczajace i powstrzymujgce jednostke przed zacho-
waniami problemowymi — okreslane mianem czynnikdw chroniacych.
Konstrukcja licznych programéw profilaktycznych koncentruje sie
na dziataniach ograniczajacych wystepowanie czynnikdw ryzyka, a tym
samym zwiekszania sity oddziatywania czynnikdéw chronigcych (Gas
1998, s. 9). Punktem wyjscia dziatan w tym kierunku jest koncepcja
resilience (nazwa od angielskiego stowa oznaczajgcego odpornoscé, ela-
stycznosé, adaptacyjnosé, sprezystosc). Narodzita sie ona dzieki ob-
serwacji dzieci zagrozonych psychopatologia. Dostrzezono, ze niektdre
dzieci nie ulegajg negatywnym wptywom srodowiska i osiagajg dobre
rezultaty w rozwoju, edukacji, spoteczenstwie i ogdlnie w zyciu mimo
narazenia na czynniki ryzyka. Wychowujac si¢ w niekorzystnych warun-
kach, rozwijaja sie prawidtowo i pozytywnie sie adaptuja. Odkrycie to
zachecito do dalszego gromadzenia wiedzy o tego rodzaju przypadkach



i odkrywania mechanizmdw regulujacych oddziatywanie czynnikéw
chronigcych. Poszukiwania okreslonych réznic u dzieci, ktére dobrze
sobie radza w obliczu przeciwnosci losu, przyczynity sie do powstania
pola analiz nad profilaktyka zachowan problemowych.

Pionierkg badan w dziedzinie resilience byta Emmy E. Werner.
Zapoczatkowane przez nig w 1955 r. trzydziestoletnie ciagte obserwacje
rozwoju grupy 698 dzieci urodzonych w tym samym roku na hawajskiej
wyspie Kauai, prowadzone z zespotem ztozonym z pediatréw, psycho-
logdw, psychiatréw i pracownikdw socjalnych, doprowadzity do wielu
wartosciowych konkluzji nad pozytywnga adaptacja. Blisko jedna trzecia
dzieci z wyspy Kauai wyrastata w bardzo trudnych warunkach (bieda,
alkoholizm, problemy psychiczne rodzicdw, brak dostepu do eduka-
cji). Analizujgc ich rozwdj i indywidualne losy, badacze zaobserwowali,
ze mimo niesprzyjajacych okolicznosci na wczesnych etapach rozwo-
ju, obecnosci w otoczeniu potencjalnie wyniszczajacych czynnikdéw
ryzyka, grupa ta prawidtowo sie rozwijata, utrzymujac po osiagnieciu
dorostosci dobrostan na wyzszym poziomie niz inni. Czesé badanych,
ktéra wykazata najwieksza odpornosé, miata dostep do sprzyjajacych
okolicznosci, elementéw buforujacych wobec srodowiska, w jakim sie
wychowywata, okreslonych jako czynniki ochronne. Kilkudziesiecio-
letnie doswiadczenia zespotu Emmy E. Werner skfaniaja do rozwazan,
ze chociaz wrodzone zdolnosci do elastycznosci i sprezystosci w sto-
sunku do trudnych uwarunkowan niewatpliwie daja przewage i poma-
gaja, to nigdy nie jest za pdZno na wytworzenie czynnikdw ochronnych,
aby odeprzec przeciwnosci losu (Werner, Smith 2001).

W literaturze przedmiotu mozna spotkac sie z definicja resilien-
ce jako procesu i mechanizmdw, ktére sprzyjaja pozytywnej adaptaciji
w obecnosci dwéch komponentéw: podwyzszonego poziomu ryzyka
w zyciu jednostki oraz pozytywnej adaptaciji, ktdra jest wynikiem poko-
nania zagrozen dla prawidtowego rozwoju (Borucka 2011). Koncepcja
odpornosci, warunkujgca stan dobrego funkcjonowania jednostki mimo
niekorzystnych warunkdw zyciowych, stanowi podstawe opracowywa-
nia i rozwijania programoéw profilaktyki zdrowia i zachowan problemo-
wych wsrdd dzieci i mtodziezy.

Do pionieréw badan w dziedzinie resilience zaliczaja sie, oprécz
wspomnianej Emmy E. Werner, takze Michael Rutter, Norman Garme-
zy, Suniya Luthar, Ann Masten i Michael Ungar. Wedtug teorii Normana
Garmezy'ego wszystkie dzieci doswiadczajg stresu w pewnych mo-



mentach rozwoju, zeby jednak zachowac odpornosé, nalezy przejawiac
nadekwatnosc¢ funkcjonalng”, rozumiang jako utrzymanie wtasciwego
funkcjonowania mimo przeszkadzajacej emocjonalnosci, stanowiagca
wzorzec zachowania sprezystego w warunkach stresu (Garmezy 20113,
s. 459-466; 2011Db, s. 416). Jednej z najnowszych redefiniciji resilien-
ce dokonat Michael Rutter — w jego ujeciu stanowi ona interaktywna
koncepcje, jaka w obrazie klinicznym jednostki wiaze sie z potagczeniem
powaznych ryzykownych doswiadczen i stosunkowo pozytywnych wy-
nikéw psychologicznych mimo tych doswiadczen (Rutter 2006, s. 1-12).
J. David Hawkins, Richard F. Catalano i Janet Y. Miller, ktérych ba-
dania ogniskowaty sie w obrebie profilaktyki problemdéw zdrowotnych
oraz behawioralnych dzieci i mtodziezy, wyodrebnili liste czynnikdw ry-
zyka warunkujacych problematyczne zachowania adolescentéw, w tym
naduzywanie substancji psychoaktywnych, przestepczosé, wczesng
cigze, porzucenie szkoty i przemoc. Skategoryzowali je pod wzgledem
zwigzkdw z jednostka, rodzing i lokalng spotecznoscia, zaliczajac do
nich miedzy innymi dostepnosé do narkotykdw, postawy buntownicze,
przemoc w mediach, ekonomiczng deprywacje potrzeb, konflikty ro-
dzinne, brak zaangazowania w obowiazki szkolne, wczesne i uporczywe
zachowania antyspoteczne, srodowisko réwiesnicze angazujace w za-
chowania problemowe, dysfunkcjonalnos¢ rodziny (Hawkins, Catalano,
Miller 1992, s. 64-105). Wyrdznili takze cechy osobowe, sytuacje zy-
ciowe i warunki srodowiskowe zapobiegajgce pojawianiu si¢ zachowan
problemowych, rozumianych jako czynniki chroniace, do ktérych naleza:
silna wiez emocjonalna z rodzicami, regularne praktyki religijne, sza-
cunek dla autorytetu, pozytywny klimat szkoty, angazowanie sie w ak-
tywnosci prospoteczne, dobre rezultaty w edukacji (tamze, s. 64-105).

Ego-resiliency jako komponent osobowosci

Resilience utozsamiana jest z typem osobowosci (ego-resiliency), zdol-
nej do funkcjonowania w réznych sytuacjach zyciowych z adekwatnym

do sytuacji poziomem kontroli wtasnego zachowania. Osobowos¢ ta

wykazuje cechy nadajace jej wyjatkowa odpornosé w szczegdlnych

warunkach stresu oraz utrzymywania dobrostanu mimo doswiadcza-
nych trudnosci (Luthar, Cicchetti, Becker 2000, s. 543-562). Pozwala

to na optymalne przystosowanie spoteczne, nieuleganie uzaleznieniom,
niewkraczanie na sciezke przestepcza, uzyskanie dobrych wynikéw



w edukacji. W literaturze psychologicznej mozemy odnalezé wiele profili
psychologicznych oséb ego-resiliency.

Zainteresowanie wzbudzaja wnioski badawcze Patricii J. Mrazek
i Davida Mrazka, dotyczgce oséb, ktére doswiadczyty ciezkiej prze-
mocy fizyczneji psychicznejw dziecinstwie. Zaobserwowali oni pewne
cechy osobowosci, pozwalajace tym dzieciom dobrze funkcjonowac
w dorostym zyciu mimo przezytej w mtodosci traumy. Udaje sie to
osiagna¢ miedzy innymi dzieki umiejetnosciom szybkiej reakcji na nie-
bezpieczenstwo, btyskawicznego dostosowania zachowania do sytuaciji,
umozliwiajgcego unikniecie zagrozen, umiejetnosci zdystansowania sie
do wtasnych przezy¢ wewnetrznych, zdolnosci do wyszukania i sko-
rzystania z pomocy innych oséb, poczucia odpowiedzialnosci za siebie,
pozytywnego oczekiwania na przysztosc i petnego optymizmu postrze-
gania rzeczywistosci, dostrzegania w przykrych zdarzeniach konstruk-
tywnych doswiadczen na przysztosé, podejmowania altruistycznych
dziatan na rzecz innych ludzi (Mrazek, Mrazek 1987, s. 357-365).

Cynthia L. Jew, Kathy E. Green i Jane Kroger, konstruujgc skale po-
miarowa resilience, ustality w analizie wieloczynnikowej kryteridéw dia-
gnostycznych, ze odpornosé wyraza sie w trzech dominujacych wtasci-
wosciach osobowosciowych — optymistycznym patrzeniu w przysztosé,
wierze w siebie oraz innych ludzi, przekonaniu o swoich umiejetno-
sciach (Jew, Green, Kroger 1999, s. 75-89).

Z kolei Kathryn M. Connor i Jonathan RT. Davidson stworzyli na-
rzedzie pomiaru resilience na podstawie pieciu charakterystycz-
nych zmiennych:

- kompetencji osobistych, wysokich standarddw i nieustepliwosci,

- wiary we witasne instynkty, tolerancji negatywnego afektu,

- pozytywnej akceptacji zmian i relacji zapewniajacych poczu-

cie bezpieczenstwa,

- poczucia kontroli,

- wsparcia duchowego (Connor, Davidson 2003, s. 76-82).

Synchronicznie do koncepcji resilience powstata inna teoria, za po-
moca ktorej specjalisci wyjasniaja procesy pozytywnej adaptacjii odpor-
nosci w Srodowisku stresogennym. Nalezy w tym miejscu wspomnieé
o teoretycznym modelu salutogenezy zaproponowanym przez Aarona
Antonovsky'ego. Analizowat on zyciorysy oséb, ktdre przezyty uwiezie-
nie w obozach koncentracyjnych. U wiekszosci z nich zdiagnozowa-



no zaburzenia psychiczne i problemy z przystosowaniem si¢ do zycia

w spoteczenstwie. Wytonita sie jednak grupa, ktéra mimo ogromnej zy-
ciowej traumy wyrdzniata sie dobrym zdrowiem psychicznym. W wyniku

licznych studiéw przypadku tych oséb Aaron Antonovsky opracowat
koncepcje ,poczucia koherencji". Okreslata jg ogdlna orientacja zyciowa,
za pomoca ktdrej mozna wyttumaczyc funkcjonowanie uogélnionych

zasobow odpornosciowych jednostki. ,Poczucie koherencji” ksztattuje

sie w wyniku zgromadzenia kompetencji indywidualnych i spotecznych

oraz umiejetnosci wykorzystywania ich w zmaganiu sie z problemami

oraz trudnymi, a czasami ekstremalnie stresujgcymi sytuacjami zycio-
wymi. Integruje ono w sobie trzy elementy:

- zrozumiatosé — swiadomos¢ naptywajacych ze srodowiska we-
wnetrznego i zewnetrznego bodZcéw o charakterze przewidy-
walnym i wyttumaczalnym,

- zaradnos¢ —zdolnosé wykorzystania dostepnych zasobdw w celu
skutecznego sprostania wymaganiom stawianym przez bodzce
z otoczenia,

- sensownos$¢ —poczucie, ze wyzwanie jest warte zaangazowania,
ma wartosé i sens, stanowigce pozytywna motywacje jednostki
do dziatania (Antonovsky 2005).

Organizacje miedzynarodowe wykorzystujg prace Aarona Anto-
novsky'ego w celu konstruowania i ewaluowania programoéw poprawy
zdrowia fizycznego i psychicznego obywateli.

Poddajac refleksji wszechobecnosé réznorodnych zagrozen wyste-
pujacych w cyberprzestrzeni (takich jak dostepnos¢ do szkodliwych
tresci, niebezpieczne aktywnosci i agresywne oddziatywanie innych
uzytkownikéw), logiczne i zasadne w zwigzku z doskonaleniem dziatan
profilaktycznych wydaje sie rozwazenie adaptacji modeli opartych na
koncepcji odpornosci wobec problemdw, jakie generuje to srodowisko.

Klasyfikacja pozioméw profilaktycznych

Przyjmuje sie, ze interwencje profilaktyczne odpowiednio dostoso-
wane do grup odbiorcéw i skali ryzyka zagrozen sg optymalng metoda
na zahamowanie lub ograniczanie zjawisk uznawanych za dolegliwe
spotecznie. Eksplorujac wspdtczesne wyzwania profilaktyczne w ob-
szarze zagrozen zwiazanych z cyberprzestrzenia, uwarunkowanych
przez Web 2.0 i nowoczesne urzadzenia technologii komputerowe;j,



zaadaptowano wybrane strategie dziatan do powszechnie przyjete;j
klasyfikacji poziomoéw profilaktyki.

Tabela 1.

POZIOM

Schemat interwencji w wypadku zagrozen wystepujacych w cyberprzestrzeni

ZMIENNA

STRATEGIA INTERWENCJI

Profilaktyka
pierwszorze-
dowa

Ma charakter uniwersalny. Skierowa-
na do dzieci i mtodziezy nieuwikta-
nych w problemy wynikajace z aktyw-
nosci w cyberprzestrzeni. Gtéwnym
zadaniem jest funkcja informacyjna,
propagowanie bezpiecznego korzy-
stania z internetu oraz technologii
informacyjno-komunikacyjnych,
ksztattowanie kompetencji medial-
nych, opdznienie wieku zapoznania

z tresciami szkodliwymi w cyberprze-
strzeni i tym samym zredukowanie do
minimum wystepowania zachowan
ryzykownych.

Inspiracja do podejmowania dziatan jest rozwija-
nie w Srodowisku opiekuriczo-wychowawczym
wiedzy o istnieniu w cyberprzestrzeni czynnikéw
zagrazajacych bezpiecznemu i prawidtowemu
rozwojowi jednostki. Pierwszymi realizatorami sa
rodzice, ktérzy rozmawiaja, edukuja, stosuja ele-
menty kontroli, ograniczajac dziatanie czynnikéw
ryzyka. Jednoczesnie to wtasnie oni wzmacniaja

i dostarczaja bodzce ochronne.

Program profilaktyki szkolnej w tym zakresie re-

alizowany jest przez specjalistéw zewnetrznych,

pedagogdw szkolnych, psychologéw i nauczycieli
kompetentnych w tematyce cyberprzestrzeni.

Istotnym kierunkiem dziatan jest informowanie,
zapobieganie, rozwijanie réznych umiejetnosci
zyciowych i prospotecznych wychowankdw,
pozwalajacych sprostac trudom i wymogom
okreséw rozwojowych oraz minimalizowac
czynniki ryzyka w otoczeniu dziecka. Informacje
powinny by¢ rzetelne, dostosowane do specyfiki
odbiorcéw.

Profilaktyka
drugorze-
dowa

Etap ten jest faza wczesnej iden-
tyfikacji i diagnozy niewtasciwego
korzystania z zasobdw cyber-
przestrzeni. Dziatania skupiaja sie

na wskazywaniu uzytkownikom
objawdw zaburzen wynikajacych

z niewtasciwej aktywnosci w cyber-
przestrzeni, uswiadamianiu problemu
oraz wsparciu w procesie wycofania
sie z dysfunkcjonalnego korzystania
z zasobd6w cyberprzestrzeni, minima-
lizowaniu konsekwencji osobowych

i wychowawczych dzieci i mtodzie-
zy wynikajacych z ich aktywnosci

w przestrzeni wirtualnej.

Obszar interwencji obejmuje dziatania in-
formacyjne, zapobiegawcze, terapeutyczne,
kompensacyjne, ukierunkowane na konkretne
zdiagnozowane problemy wynikajace z aktywno-
sciw cyberprzestrzeni. Podczas projektowania
dziatan nalezy uwzglednié¢ specyfike grupy od-
biorcéw wsréd dzieci i mtodziezy pod wzgledem
wystepujacych zaburzen. Interwencje z reguty

sa dtugotrwate oraz wymagaja aktywnej pracy

i zaangazowania ze strony odbiorcéw. Koncentru-
ja sie na eliminacji lub redukcji czynnikéw ryzyka,
jednoczesnie doktadajac nowe czynniki chronia-
ce i rozwijajac site juz wystepujacych. Realizato-
rami przedsiewziec¢ profilaktycznych powinni by¢
specjalisci, wykwalifikowani w dziedzinie proble-
mow mtodziezy wynikajacych z cyberprzestrzeni.




Profilaktyka
trzeciorze-
dowa

Skierowana jest do grupy wysokiego
ryzyka — do 0séb, u ktdrych wyste-
puja symptomy dysfunkcjonalnego
korzystania z zasobdw cyberprze-
strzeni i przejawiajacych w wyniku
tego zaburzenia zachowania. Prze-
ciwdziata pogtebianiu sie problemu
oraz zapobiega nawrotem zaburzen,
umozliwia osobom zaburzonym
powrdt do normalnego funkcjonowa-
nia oraz prowadzenia satysfakcjonu-
jacego i spotecznie akceptowanego
stylu zycia.

Celem interwencji na trzecim poziomie jest wy-
wotanie trwatej zmiany w zachowaniu jednostki
oraz utrzymanie tej zmiany w jak najdtuzszej
perspektywie czasowe;j. Projektujac strategie
interwencji terapeutycznej, powinno sie uwzgled-
nia¢ indywidualne uwarunkowania dysfunkcji
jednostki w wymiarze spotecznym, aktywnosci
w obszarze cyberprzestrzeni oraz specyfiki
zaburzen zachowania. Dziatania terapeutyczne
cechuja sie duzg czestotliwoscia i dtugotrwato-
scia. Intensywny charakter interwencji wymaga
duzego zaangazowania odbiorcy. Realizatorami
sg specjalisci z kwalifikacjami terapeutycznymi
oraz klinicznymi. W niektérych przypadkach
wymagana jest hospitalizacja i wspdtpraca

z jednostkami stuzby zdrowia.

Zrédto: Opracowanie wiasne na podstawie: Z.B. Gas (2006).

Analizujac informacje zawarte w tabeli 1, warto zwréci¢ uwage
na kluczowa i pragmatyczna role profilaktyki pierwszorzedowej. Opty-
malnie dostosowane i profesjonalnie wprowadzone w zycie dzieci i na-
stolatkéw interwencje profilaktyczne, powiazane z edukacja oparta
na rozwijaniu kompetencji medialnych, selektywnego i krytycznego
odbioru zasobéw medialnych cyberprzestrzeni z ksztattowaniem umie-
jetnosci ich kreatywnego zastosowania, moga zapobiec wielu patolo-
giom. Prakseologiczny aspekt dziatan profilaktyki szkolnej na poziomie
uniwersalnym mozna podsumowac w nastepujacych zatozeniach i ce-
lach strategicznych:

- Maksymalne podniesienie wieku inicjacji zachowan ryzykownych
zwigzanych z aktywnoscia w cyberprzestrzeni.

Realizacja programdw profilaktycznych w szkotach — wzbudze-
nie refleksji na temat przyczyn i konsekwencji podejmowanych
decyzji w wirtualnym swiecie, wskazanie sposobdéw rozwigzywa-
nia konfliktdw, edukacja emocjonalna oraz wzbudzanie refleksji
na temat deklarowanych i internalizowanych wartosci, a takze
integracja grup i klas wewnatrzszkolnych.

Upowszechnianie pozytywnych postaw i tworzenie wtasci-
wych przekonan normatywnych dzieci i mtodziezy zwigzanych
z aktywnoscia w cyberprzestrzeni i bezpiecznym korzystaniem

z jej zasobow.



- Wsparcie w sytuacjach problemowych - zajecia interwencyjne
w klasach, doradztwo dla nauczycieli, konsultacje dla rodzicéw,
integracja wspdtpracy z pedagogami szkolnymi i nauczycielami.

- Usprawnianie kanatéw wspdétpracy miedzy instytucjami, stuz-
bami, organizacjami pomocowymi, majace na celu poprawe
stosowania praktyki profilaktycznej zagrozen wystepujacych
w cyberprzestrzeni w gronie pedagogicznym.

Podsumowujac, gwarancja bezpieczeristwa w zakresie korzystania
przez dzieci i mtodziez z mozliwosci oferowanych przez cyberprze-
strzen zwigksza ich szanse na zdrowy i prawidtowy rozwoéj fizyczny,
psychiczny, psychoseksualny i spoteczny. Kosztami wynikajacymi
z zaniechania profilaktyki pierwszorzedowej sa nie tylko pézniejsze
obcigzenia finansowe spowodowane koniecznoscia stosowania dzia-
tan terapeutycznych, resocjalizacyjnych i rehabilitacyjnych, ale przede
wszystkim krzywdzace skutki zaburzern mtodego cztowieka na wielu
ptaszczyznach, a w skrajnych sytuacjach — utrata zdrowia i zycia.

Klimat szkoly wskaznikiem procesu profilaktycznego
Funkcjonowanie w srodowisku szkolnym ksztattuje doswiadczenia
wazne w rozwoju emocjonalnym i spotecznym ucznidw. Jest to nie-
watpliwie jeden z kluczowych obszarédw powstawania tych doswiadczen
w ich zyciu. Na ich podstawie mtodzi ludzie zdobywajg nowe umie-
jetnosci, ucza sie roznych zachowan, ksztattuja postawy, tozsamos¢
i wiasny charakter.

Rudolf H. Moos zdefiniowat ,klimat szkoty” jako spoteczng atmos-

fere srodowiska edukacyjnego, wyszczegdlniajac trzy gtéwne sfery:

- relacje — powigzane z osobistym zaangazowaniem jednostki w ich
tworzenie, poczucie przynaleznosci oraz kolektywne udziela-
nie wsparcia,

- rozwoj osobisty — rozumiany jako samodoskonalenie sie w réz-
nych dziedzinach osobowych i edukacyjnych przez wszystkich
uczestnikdw srodowiska szkolnego,

- podtrzymywanie i doskonalenie systemu — uporzadkowanie sro-
dowiska szkolnego, ustanowienie kodeksu zasad i obowigzkdéw
oraz praw wszystkich cztonkéw, wspdlne zaangazowanie w prze-
strzeganie tych zasad (Moos 1997).



Pozytywny, przyjazny i bezpieczny klimat szkoty umozliwia uczniom
zdrowy rozwdj oraz nawigzywanie i rozwijanie wzajemnych kontaktdéw,
determinuje wspétdziatanie w dazeniu do okreslonych celdw, ksztattuje
poczucie odpowiedzialnosci za nieprzestrzeganie zasad i norm.

Patrzac na kilka ubiegtych dekad, mozna zauwazy¢, ze przepro-
wadzono na swiecie wiele badan dotyczacych zwigzku klimatu szkoty
z zachowaniami ryzykownymi, oddziatywaniem na zdrowie psychicz-
ne, uzaleznieniami behawioralnymi i chemicznym, wystepowaniem
zjawiska agresji i innych patologii spotecznych. Odzwierciedlenie tych
samych problematycznych zachowar obserwujemy w cyberprzestrzeni,
aich etiologia jest podobnaiinterferuje miedzy przyczynamiw swiecie
rzeczywistym i wirtualnym. Agresja fizyczna przeksztatca sie w agresje
elektroniczna i mowe nienawisci. Klasyczny bullying przybiera forme
cyberbullyingu. Wczesne zachowania seksualne rozpoczynajg sie od
cyberseksu stymulowanego przez internetowa pornografie. Ekspery-
menty zwigzane z substancjami psychoaktywnymi przenoszg si¢ na
grunt serwisdw spotecznosciowych, w ktdérych uzytkownicy moga bez
ograniczen wymieniaé sie informacjami na temat zazywania niebez-
piecznych narkotykdw.

W zwiazku z istniejgcym podobienstwem tych zjawisk warto poddacé
analizie dotychczasowe korelacje miedzy klimatem szkoty a zachowa-
niami problemowymi, nastepnie zas rozwazy¢ te kwestie w powiazaniu
z obecnymi i pojawiajgcymi sie zagrozeniami oraz zaburzeniami zacho-
wan jednostek wynikajacymi ze swiata wirtualnego.

Rola instytucji szkolnej w tworzeniu i podtrzymywaniu wtasciwe-
go klimatu jest istotna z perspektywy profilaktyki niebezpiecznych
aktywnosci dzieci i mtodziezy w cyberprzestrzeni. W to zadanie zaan-
gazowani powinni by¢ nie tylko personel i kadra pedagogiczna szkoty,
ale réwniez uczniowie i rodzice. Udzielanie sobie nawzajem informacji
o procesach interakcji i komunikacji w rodzinie, Srodowisku szkolnym,
wzajemnych relacjach uczen — uczen oraz uczen — nauczyciel zwieksza
mozliwosci partycypacji w zyciu szkoty i wzmacnia czynniki protekcyjne
przed zagrozeniami wystepujacymi w cyberprzestrzeni na wszystkich
poziomach profilaktyki.

W 2004 r. Mona Khoury-Kassabri, Rami Benbenishty, Ron Avi Astor
i Anat Zeira przeprowadzili badania w ponad 160 izraelskich szkotach.
Ich wyniki wykazaty, ze niekorzystny klimat szkoty w znacznym stopniu
zwiekszat wspdtczynnik wystepowania analizowanych form przemo-



cy w szkole, obejmujacych: akty ostrej agresji fizycznej, grozby przy
uzyciu niebezpiecznych narzedzi oraz fizyczne i psychiczne dreczenie
(Khoury-Kassabri, Benbenishty, Astor, Zeira 2005, s. 187-204).

Dexter R. Voisin, Laura F. Salazar, Richard Crosby, Ralph J. Dicle-
mente, Wiliam L. Yarber i Michelle Staples-Horne w amerykarskich
badaniach na prébie 550 oséb w wieku od czternastu do osiemnastu
lat wykazali, ze odsetek przebadanych, ktérzy ocenili swoich nauczycieli
nisko w skali postaw i zachowan wspierajgcych, a takze zgtaszali niskie
przywiazanie do nich, przejawiali dwukrotnie wigksza sktonnos¢ do
uzywania substancji psychoaktywnych, do niebezpiecznych zachowan
seksualnych oraz przynaleznosci do grup przestepczych (Voisin, Salazar,
Crosby, Diclemente, Yarber, Staples-Horne 2005).

Zrealizowane w 2011 r. przez Laure M. Hopson i Eunju Lee interne-
towe badania poprzeczne w grupie 485 uczniéw pokazaty, ze wyste-
powanie pozytywnego klimatu (ocena jakosci nauczania, wsparcia ze
strony szkoty oraz jakos¢é relacji z nauczycielamii personelem) w obje-
tych projektem nowojorskich szkotach miato wptyw na zmniejszenie
wystepowania zachowarn problemowych, takich jak: wagary, nieodrabia-
nie lekcji, béjki, ktotnie z nauczycielem, zawieszenie w prawach ucznia.
Klimat szkoty byt silniejszym czynnikiem chronigcym niz wsparcie ze
strony rodzicéw (Hopson, Lee 2011, s. 2221-2229). Niepokojace jest
to, ze w Swietle powyzszych studiéw empirycznych i analiz wielopo-
ziomowych zaburzenia klimatu szkoty stanowig jednoczesnie — wedtug
koncepciji resilience — czynniki ryzyka.

Podazajac tropem rozwazan Zbigniewa B. Gasia, ktéry twierdzac,
ze ,wystepujace w szkole zachowania dysfunkcjonalne uczniéw
(ale réwniez dorostych pracownikdéw szkoty i rodzicéw) sa najlepszym
wskaznikiem, ze w Srodowisku szkoty konieczne sa zmiany"” (Gas 2006,
s. 106), uznaje, ze rosnacy poziom trudnosci wychowawczych i zabu-
rzen zdrowego stylu zycia mozna regulowac przez budowanie silnej,
sprawne;j i dobrze zintegrowanej emocjonalnie spotecznosci szkolne;j.
Istnieje zwiazek przyczynowo-skutkowy miedzy klimatem szkoty a wy-
stepowaniem zachowan niepozadanych, ktére réwniez sa konsekwen-
cja przebywania uczniéw w cyberprzestrzeni.

Styl wychowania wspierajacy profilaktyke
Zadna instytucja spoteczna nie bedzie w stanie skutecznie wypetnié
swojej misji profilaktycznej, jesli bedzie dziata¢ w oderwaniu od fun-



damentalnej jednostki spotecznej, jaka jest rodzina. Analize systemo-
wego ujecia rodziny w polskiej literaturze psychologicznej podejmowali
miedzy innymi Jan Cz. Czabata, Mieczystaw Radochonski, Maria Rys
(Czabata 1988; Radochoriski 1986; Rys 2007).

Rodzina jako pierwotne i formalne sSrodowisko wychowawcze dziec-
ka ma szanse stad sie Zrédtem dziatan profilaktycznych, ale pod wa-
runkiem spetnienia okreslonych warunkéw. W opinii Zbigniewa Gasia,
aby byto to mozliwe, po pierwsze, jakosé zycia rodzinnego musi by¢
konstruktywna, co nalezy rozumiec przez wywiazywanie si¢ rodziny
ze swoich najwazniejszych funkcji. Po drugie, w rozwoju i zachowaniu
dziecka nie pojawiajg sie zaburzenia wskazujace koniecznos¢ specja-
listycznych interwenciji (Gas 2006, s. 151). Rodzina konstruktywna
wedtug koncepcji Davida H. Olsona i wspétpracownikéw to system
opierajacy sie na trzech filarach: spéjnosci (definiowanej jako wiez
emocjonalna faczaca cztonkdéw rodziny), adaptacyjnosci (rozumianej
przez zdolnosé rodziny do reagowania na sytuacje problemowe), pro-
cesach komunikacyjnych (wzajemne porozumiewanie sie cztonkéw
rodziny w celu petnienia funkcji spéjnoscii adaptacyjnosci) (Olson 1991,
s. 74-79; Olson 1983, s. 69-83).

Gdy rodzina nie petni swoich funkg;ji, staje sie dysfunkcjonalna. We-
dtug Marii Ziemskiej ten negatywny wzorzec moze dotyczyé obszardw:
prokreacyjnego, opiekunczego, socjalizacyjnego, psychohigienicznego,
a takze niezaspokojenia potrzeb bytowych, opiekunczych i emocjonal-
nych cztonkéw rodziny (Ziemska 1975, s. 35-40).

Stabilna i emocjonalnie ze soba zwiazana rodzina, w ktérej dziecko
jest bezpieczne i odczuwa mitosé rodzicielska, jest Zrédtem czynni-
kéw chroniacych przed zagrozeniami i patologiami w sSwiecie rzeczy-
wistym i wirtualnym. W tabeli 2 zawarto sugestie rekomendowanych
postaw wychowawczych oddziatujgcych na dziecko prewencyjnie przed
zagrozeniami wystepujacymi w cyberprzestrzeni.



Tabela 2. Postawy wychowawcze ksztattujace czynniki chroniace przed zagrozeniami

POSTAWA CECHY ZACHOWANIA FUNKCJA PROTEKCYJNA
Wrazliwosé Rola opiekuna jest wczuwanie sie w stany | Wzmocnienie wiezi z rodzicami w at-
i empatia emocjonalne dziecka. Dostrzeganie mosferze zrozumienia, wspdtczucia

i wtasciwe interpretowanie jego nastroju,
ze szczegblnym uwrazliwieniem na nega-
tywne emocje: lek, gniew, smutek

czy wycofywanie sie.

i mitosci. Dziecko uczy sie tworzyc¢ relacje
interpersonalne oparte na empatii i za-
ufaniu. Ksztattuje umiejetnosé opowia-
dania rodzicom o swoich problemach

i potrzebach oraz wczuwania sie w stany
emocjonalne innych.

Wsparcie i oka-
zywanie atencji

Okazywanie uwagi i zainteresowania
aktywnoscia dziecka. Otwartos¢ do po-
mocy w osigganiu jego osobistych celéw
zwiagzanych z konsekwencjami wtasnych
wybordw.

Ksztattowanie w dziecku wtasnej woli
oraz poczucia odpowiedzialnosci
za skutki podejmowanych decyzji.

Transparentnos¢ | Komunikacja z dzieckiem jest zrozumiata | Modelowanie zasad i regut wtasciwego
i czytelna. Zachowanie rodzicéw umo- nawiazywania, budowania oraz utrzymy-
cowane jest w wartosciach moralnych. wania stosunkéw interpersonalnych.
Rezygnacja z postaw cechujacych sie
labilnoscia i ambiwalencja.

Obserwacja Petna gotowos¢é rodzica do reagowania Wzbudzenie w dziecku poczucia bezpie-

na pojawiajace sie sygnaty alarmujace
o problemach dziecka.

czenstwa i Swiadomosci braku osamot-
nienia w obliczu napotkanych trudnosci
lub niebezpieczenstw.

Inicjacja dialogu

Czeste podejmowanie dyskusji z dziec-
kiem. Otwartos¢ do rozmdw na trudne
tematy. Aktywne stuchanie oraz respek-
towanie argumentéw dziecka podejmo-
wanych w obronie jego racji.

Nabycie przez dziecko umiejetnosci pro-
wadzenia konstruktywnego dialogu
oraz nauczenie go asertywnosci.

Sprawiedliwos¢

Adekwatne dostosowanie wymagan ro-
dzicielskich do fazy rozwojowej, kompe-
tencji, umiejetnosci i mozliwosci dziecka.

Dziecko harmonijnie buduje wtasna
tozsamosé, integrujac dotychczasowe
doswiadczenia wynikajace z postaw
rodzicow.

Konsekwencja

Wyznaczanie sztywnych granic w zacho-
waniu dziecka. Okreslenie regut i zakazdw.
Stanowcze ich egzekwowanie oraz okre-
slenie konsekwencji ich nieprzestrzegania.

Dziecko uczy si¢ poszanowania norm,
zasad i regut panujacych w spoteczen-
stwie. Bedac swiadomym negatywnych
konsekwencji za tamanie zasad, unika
zachowan ryzykownych prowadzacych
do ich naruszenia.

Petne zaangazo-
wanie

Stata obecnosc w zyciu dziecka. Towa-
rzyszenie mu w realizowanych zadaniach.
Wocielenie si¢ w role przewodnika i przy-
jaciela. Zaoferowanie réznych kierunkéw
rozwoju, wsparcie i akceptacja w ich
realizaciji.

Zrédto: Opracowanie wiasne.

Aktywna obserwacja uczestniczaca
funkcjonowania dziecka w potaczeniu

z kontrola nad potencjalnymi czynnikami
ryzyka stwarza szanse na opdznienie

lub catkowite niedopuszczenie do inicjacji
z zagrozeniami.



— Narzedzia kontroli rodzicielskiej aktywnosci dziecka online
Istnieje wiele styléw wychowania. Te zblizone do permisywnego opieraja
sie na zaufaniu jako podstawowym argumencie za rozwojem mechani-
zmodw samokontroli oraz wiary we wtasne mozliwosci dziecka. Z drugiej
strony autokratyczne sposoby wychowania oznaczajg wigksza kontrole
i nadzor nad aktywnoscia, wyborami i decyzjami wychowanka. Dzieci
juz od urodzenia stajg sie¢ uzytkownikami urzadzen cyfrowych, takich
jak komputery, smartfony, tablety, a takze towarzyszacych im medidw.
Przeprowadzone w 2014 r. amerykariskie badania dotyczace rodzicéw
dzieci w wieku od szes$ciu miesiecy do czterech lat egzemplifikuja nie-
pokojacy fenomen: 73% rodzicéw podczas wykonywania prac domo-
wych pozwala swoim dzieciom na zabawe mobilnymi mediami, 65%
uspokaja dziecko przy uzyciu technologii cyfrowych, a 29% prébuje
usypiacd je w ten sposdb (Kabali 2015).

Zjawisko to ma przetozenie na polskie realia. Badanie zrealizowane
przez Fundacje Dzieci Niczyje (obecnie Fundacja Dajemy Dzieciom
Site) ujawnito, ze ponad 64 % dzieci w przedziale wiekowym od szesciu
miesiecy do szesciu i pét roku doswiadczyto inicjacji z urzadzeniami
mobilnymi (w tym 25% korzysta z nich codziennie), 26% ma wtasne
urzadzenie mobilne, 79% oglada filmy, a 62% gra na smartfonie lub
tablecie, 69% rodzicéw w momencie, kiedy zajmuja si¢ wtasnymi spra-
wami, udostepnia dzieciom urzadzenia mobilne, a 49% rodzicéw trak-
tuje to jako rodzaj nagrody dla dziecka (Bak 2015, s. 7). Z kolei w bada-
niuz 2017 r., przeprowadzonym przez Fundacje Dajemy Dzieciom Site
na grupie 3943 respondentéw w wieku od jedenastu do osiemnastu
lat, prawie potowa (46 %) dzieci korzystajacych codziennie z internetu
przyznata, ze w ich rodzinach nie obowiazuja zadne zasady dotyczacych
bezpieczeristwa online. W wypadku mtodziezy w wieku od siedemnastu
do osiemnastu lat ten odsetek wynosi az 76 %. Tylko co dziewigta osoba
(11%) twierdzita, ze jej telefon byt wyposazony w program do kontroli
rodzicielskiej. Rodzice co czwartego dziecka w wieku od jedenastu do
czternastu lat (24 %) nie wprowadzili zadnych zasad korzystania z in-
ternetu, a co trzecie dziecko (34 %) ma zakaz odwiedzania stron dla
dorostych (Makaruk, Wtodarczyk, Michalski 2017).

Najmtodsi uzytkownicy nie majg odpowiednich zdolnosci ani wy-
starczajacych umiejetnosci swiadomego, krytycznego i selektywnego
wyboru i odbioru tresci w internecie, na przyktad prezentujacych prze-
moc czy pornografie. Z powodu dzieciecej naiwnosci i tatwowierno-



sci pozostawione same sobie w przestrzeni sieci spotecznosciowych
szczegdlnie narazone sg na intencjonalne wykorzystywanie przez inne
osoby. W zwiazku z tym warto rozwazyd, na skomplikowanej drodze
wychowania do medidw, zastosowanie przez opiekunéw elementéw
nadzoru aktywnosci najmtodszych uzytkownikéw w internecie. Na ryn-
ku oprogramowania komputerowego oraz aplikacji komdrkowych do-
stepnych jest wiele praktycznych i skutecznych narzedzi utatwiajgcym
rodzicom kontrolowanie pola aktywnosci dziecka w cyberprzestrzeni.
Ze wzgledu na ograniczone ramy niniejszego artykutu zaprezen-
towane zostana te, ktére — wedtug autoréw — zastuguja na szczegdl-
na uwage:

- Przegladarka BeSt —bezptatna przegladarka stron internetowych

skierowana do uzytkownikéw w wieku od trzech do dziesieciu lat.
Projekt realizowany jest przez Fundacje ,Dajemy Dzieciom Site"
oraz Fundacje Orange w ramach programu Komisji Europejskiej
LSaferInternet”. Oprogramowanie oferuje skuteczna ochrone
dziecka podczas korzystania z internetu przez dostep do osmiu
katalogu serwiséw i stron bezpiecznych dla dzieci oraz funkcje
blokady dostepu do stron spoza katalogu BeSt. Funkcja ,Opie-
kun" umozliwia dodatkowo miedzy innymi monitorowanie stron
odwiedzanych przez dzieci, monitorowanie stron zablokowanych,
opcjonalne ograniczenie korzystania z innych programéw pod-
czas dziatania przegladarki BeSt.

- Beniamin — program komputerowy umozliwiajacy nadzoér dziecka
w zakresie dostepu do réznych ustug zwigzanych z internetem.
Umozliwia blokade stron internetowych na podstawie ustawien
preferowanych przez osobe kontrolujagca dostep do komputera.
Dodatkowo oferuje mozliwosé ograniczonego dostepu do wybra-
nych funkcjonalnosci (miedzy innymi komunikatoréw, list dys-
kusyjnych, sciggania plikdw z sieci, poczty e-mail, zarzadzania
dostepem do serwiséw wideo i serwiséw spotecznosciowych).
Program jest intuicyjny w konfiguracji i bezptatny przez czterna-
scie dni. Po tym czasie, aby mdc dalej z niego korzystad, nalezy
wykupi¢ licencje.

- Kurupira WebFilter — bezptatna, tatwa w obstudze aplikacja kom-
puterowa oferujaca szeroki wachlarz mozliwosci do ochrony ro-
dzicielskiej. Umozliwia ona miedzy innymi kontrolowanie odwie-
dzanych stron internetowych, uruchamianych aplikaciji, a takze



nadzorowanie czasu spedzonego przez dziecko przed kompu-
terem. Po uruchomieniu program dziata w ukryciu, a dostep do
panelu jest zabezpieczony hastem. Ponadto pozwala on bloko-
wacé wybrane komunikatory internetowe i serwisy spotecznoscio-
we. Rodzice otrzymujg réwniez funkcje generowania raportéw
z historii odwiedzanych przez dziecko stron internetowych.
Anti-Porn Parental Controls — rozszerzenie funkcjonalnosci dla
najpopularniejszych przegladarek internetowych, takich jak Fi-
refox, Internet Explorer, Chrome, Opera, Netscape i innych. Rola
aplikacji jest filtrowanie stron o tematyce pornograficznej, ktore
sg blokowane na podstawie ich opiséw i zawartosci multimedial-
nej. Dodatkowa mozliwoscia jest zaprogramowanie limitu czasu,
jaki dziecko spedza przed ekranem komputera. Aplikacja jest
bezptatna i prosta w instalacji.

Spyrix Free Keylogger —bezptatny program komputerowy do mo-
nitorowania i rejestrowania wykonywanych czynnosci na kompu-
terze. Moze miec szerokie zastosowanie do sledzenia aktywnosci
dziecka, miedzy innymi na portalach spotecznosciowych i forach
dyskusyjnych, pod wzgledem publikowanych materiatéw, tresci
rozméw z innymi uzytkownikami oraz rodzaju wyszukiwanych
informacji. Program dziata w ukryciu i rejestruje wszystkie naci-
sniete klawisze, zapamietujac i zapisujac informacje w schowku
systemowym. Oferuje dodatkowo funkcje cyklicznego wykony-
wania zrzutdéw z ekranu monitora i rejestracji obrazu wideo za
pomoca kamery internetowe;.

Kids Place — catkowicie darmowa aplikacja mobilna na smartfony
i tablety z systemem operacyjnym Android. Umozliwia realizowa-
nie nadzoru rodzicielskiego za pomoca telefonu komérkowego
opiekuna. Pozwala na zaprojektowanie ,placu zabaw" dla dziecka.
Opiekun wybiera aplikacje, z ktérych dziecko moze korzystad,
blokujgc tym samym dostep do programdw, aplikacji i funkcji, na
ktdre nie daje przyzwolenia. Narzedzie oferuje ponadto mozliwo-
sci: blokowania instalowania przez dziecko gier i aplikacji, kontroli
i definiowania czasu korzystania z telefonu, kontrolowania ese-
mesow oraz potgczen wychodzacych i przychodzacych. Panel
konfiguracyjny zabezpieczony jest kodem PIN, co uniemozliwia
dziecku wytaczenie funkcji aplikacji.



- Norton Family — aplikacja na telefony komérkowe i tablety prze-
znaczona dla systemdéw Android i iOS. Pozwala utworzy¢ dwa
oddzielne profile: dla rodzica oraz dla dziecka. Z konta rodzica
mozna ustawia¢ poziom kontroli, na przyktad wybierajac strony,
na ktdre dziecko moze wchodzi¢, lub ustalajac, jakich aplikacji
moze uzywac lub jakie moze instalowaé. Dostepne sa réwniez
funkcje ,Alerty” i ,Dziatania”, ktére pozwalaja monitorowaé i in-
formowac opiekuna o podjetych przez dziecko aktywnosciach
za posrednictwem urzadzenia mobilnego oraz o tym, jakie reguty
nadzoru dziecko prébowato ztamad.

- Family Time — aplikacja do kontroli rodzicielskiej przeznaczona
dla urzadzen mobilnych opartych na systemie operacyjnym iOS.
Program oferuje szerokie mozliwosci w zakresie nadzoru rodzi-
cielskiego nad korzystaniem przez dzieci z urzagdzer mobilnych
i internetu. W aplikacji znajduje sie miedzy innymi funkcja kon-
troli czasu korzystania z urzadzenia przez dziecko, opcja wyta-
czenia mozliwosci korzystania z internetu w godzinach nocnych,
blokada stron pornograficznych, katalog niebezpiecznych stron
internetowych, ustugi geolokalizacji, kontrola potaczen telefo-
nicznych oraz esemesow.

— Scenariusz lekcji profilaktycznej w szkole
Rozwigzania ustawowe zobowigzujg szkoty do prowadzenia catoscio-
wych dziatan profilaktycznych. Niestety, nie w kazdym szkolnym pro-
gramie profilaktycznym znajduje sie miejsce na problematyke zagro-
zen zwigzanych z cyberprzestrzenia i mediami spotecznosciowymi. Na
Facebooku moga zrejestrowac si¢ juz trzynastolatkowie, przy czym
w praktyce aktywne profile majg zdecydowanie mtodsze dzieci. Anoni-
mowos¢ daje uwodzicielom, pedofilom i oprawcom kierujagcym sig zty-
mi intencjami w stosunku do nieletnich mozliwosé przyjecia dowolne;j
tozsamosci. W zrealizowanym przez Naukowa i Akademicka Sie¢ Kom-
puterowa badaniuz 2016 r. sposrdd 1294 respondentdw prawie jedna
czwarta (23,1%) nastolatkdw (wynik o 12,5% wyzszy niz w 2014 r.)
przyznata, ze zdarzyto im si¢ spotkad bezposrednio z dorostym pozna-
nym w internecie, 29% tych, ktérzy to zrobili, nikogo nie poinformowata



o takim spotkaniu, tylko 39% powiadomito o tym rodzicéw'. Proble-
matyka groomingu online powinna by¢ jednym z priorytetéw dziatan
profilaktycznych w szkotach, poniewaz w zderzeniu z rzeczywistoscia
wyrzadza najwiecej zta.

Ponizszy scenariusz prezentuje orientacyjny przebieg warsztatéw
dotyczacych groomingu, skierowanych do ucznidw szkoty podstawowe;.

Temat: Grooming — nowe zagrozenie
w serwisach spotecznosciowych
Czas trwania: 90 minut.
Odbiorcy: uczniowie klas IV-VI szkoty podstawowe;.
Osoba prowadzaca: pedagog, psycholog lub wychowawca klasy.
Cele spotkania:
- zwrdcenie uwagi dzieci na zjawisko groomingu w porta-
lach spotecznosciowych,
- dostarczenie podstawowych informacji na temat rozpoznania
sylwetki uwodziciela w serwisach spotecznosciowych,
- zapoznanie uczniéw z czynnikami chroniacymi oraz czynnika-
mi ryzyka, przekazanie informacji o tym, gdzie szuka¢ pomocy
w wypadku kontaktu niebezpiecznym uwodzicielem w internecie.
Metody pracy:
- krétki wyktad,
- dyskusja.
Srodki dydaktyczne:
- arkusze papieru i dtugopisy,
- zatacznik nr 1 — historia Ani.
- zafacznik nr 2 —lista czynnikéw chronigcych przed groomingiem
oraz wskazéwki, gdzie szukac¢ pomocy.

Raport z badan: Nastolatki 3.0. Wybrane wyniki ogdlnopolskiego badania uczniéw w szkotach
2016. Badania byty realizowane przez zespét badawczy Naukowej i Akademickiej Sieci
Komputerowej pod kierownictwem prof. dr. hab. Macieja Tanasia w sktadzie: Wojciech
Kamieniecki, Marcin Bochenek, Agnieszka Wroriska, Rafat Lange, Mariusz Fila i Bartosz Loba.
Badanie zostato przeprowadzone przez Fundacje Pedagogium we wspétpracy z Osrodkiem
Sondazy Spotecznych Opinia w czerwcu 2016 r. pod opieka naukowa prof. dr. hab. Marka
Konopczynskiego.



Przebieg spotkania:
Czesé wstepna:
Powitanie uczestnikéw przez osobe prowadzaca, zapoznanie z tema-
tem oraz omdwienie zasad pracy (5 min).
Czesdé gtédwna:

Cwiczenie 1. Jak rozpoznawad i chroni¢ sie przed zagrozeniem?
(40 min).
Nauczyciel rozdaje uczniom historie trzynastoletniej Ani (Zatacznik
nr 1). Nastepnie dzieli klase na trzy grupy. Grupy wybieraja liderdw,
ktorzy beda prezentowali rezultaty pracy na forum klasy. Kazda grupa
otrzymuje kartke do flipchartu oraz dtugopisy. Uczniowie w grupach
zapoznaja sie z otrzymana historia i pracuja nad jednym zagadnieniem.
Pierwsza grupa odpowiada na pytanie: ,Co moze uchronié¢ Ani¢ przed
kontaktem z niebezpiecznym uwodzicielem?”, druga: ,\W jaki sposdb
Ania moze rozpoznac¢ uwodziciela w serwisach spotecznosciowych?”,
trzecia: ,Gdzie Ania powinna szuka¢ pomocy, gdy spotka w internecie
uwodziciela dzieci?”. Przedstawiciele grup spisujg pomysty na kartkach
(10 min), a nastepnie prezentuja wyniki pracy. Grupy opracowujace te
same zagadnienia uzupetniaja nawzajem swoje wypowiedzi (15 min).
Po prezentacji nauczyciel przedstawia plansze (Zatacznik nr 2) z czyn-
nikami chronigcymi i zaznacza te, na ktére uczniowie zwrdcili uwage.
Nastepnie pokazuje, jakie inne zasoby moga im pomdc w rozwiazaniu
trudnej sytuacji (15 min).

Cwiczenie 2. Oferta pomocowa w sytuacji kontaktu z zagrozeniem
(20 min).
Prowadzacy, nawigzujac do historyjki, pyta ucznidw, do kogo Ania moze
zwrdcié sie z prosba o pomoc. Nastepnie zapisuje wypowiedzi ucznidéw
na tablicy lub flipcharcie (mozna podzieli¢ pomoc na instytucjonalna
i kolezeriska/osobista). Jezeli jest taka potrzeba, uzupetnia informacje.
Na zakoriczenie zajeé prowadzacy rozdaje uczniom wydruki z czynni-
kami chronigcymi oraz telefonami zaufania (Zatacznik nr 2). Podsumo-
wanie: refleksje ucznidw (25 min).

Zatacznik nr 1 - historia Ani

Ania ma trzynascie lat i chodzi do szdstej klasy szkoty podstawowe;.
Jest aktywnga uzytkowniczka Facebooka. Jakis czas temu zaprosit ja
do grona znajomych pewien chtopak, ktérego dziewczynka osobiscie
nie znata. Podawat sie za czternastoletniego Pawta, ktéry chodzi do te;j



samej szkoty. Przez pewien czas Ania wymieniata z nim wiadomosci
przez aplikacje Messenger. Pawet byt bardzo mity, komplementowat
wyglad Ani, komentowat jej zdjecia i lajkowat posty. Pewnego dnia po-
prosit ja, zeby wystata mu swoje nagie zdjecie. Dziewczyna na poczatku
sfrustrowata sie¢ i odmaéwita nieznajomemu koledze. Pawet nie wycofat
sie i zaproponowat, zeby spotkata sie z nim w galerii handlowej. Ania,
zaktopotana wczesniejszg propozycja, odmowita. Wtedy Pawet zagrozit,
ze jezeli sie z nim nie spotka, to ktéregos dnia w drodze do szkoty moze
jej sie stad krzywda. Ania bardzo sie przestraszyta i od tamtego czasu
boi sie wychodzi¢ zdomu. Zastanawia sie, czy nie zrobic sobie nagiego
zdjecia telefonem i wystaé je Pawtowi albo spotkaé sie z nim osobiscie.

Zatacznik nr 2. Czynniki chroniace przed groomingiem w porta-
lach spotecznosciowych

1. Ograniczone zaufanie do profili uzytkownikdow.

2. Unikanie rozméw z dorostymi.

3. Niepodawanie swoich prawdziwych danych osobowych niezna-
jomym uzytkownikom.

4. Niewysytanie swoich intymnych zdje¢ nieznajomym.

5. Wytaczenie w serwisie spotecznosciowym funkcji zdradzajacych
nasza rzeczywista lokalizacje.

6. Odrzucanie ofert pracy, propozycji udziatu w konkursach,
promocjach i podejrzanych wydarzeniach otrzymywanych
od nieznajomych.

7. Informowanie rodzicéw o tym, z kim nawigzujemy nowe znajo-
mosci w serwisie spotecznosciowym.

8. Miejsce na Twoje zasoby:

Gdzie szuka¢ pomocy?

Pedagog/psycholog szkolny: imie i NQzZWiSKO (.......coewuumreueeuecrueceuneceenne )

Numer pokoju oraz godziny i dni dYZUrOW (c......cceeceeverererneeneeneenerenseennens )

Poradnia psychologiczno-pedagogiczna (adres, telefon, godzi-

ny pracy)

Telefon Zaufania dla Dzieci i Mtodziezy: 116 111
Telefon Zaufania Rzecznika Praw Dziecka: 800 12 12 12
Numer alarmowy: 112



— Zakorniczenie

Podjete analizy i interpretacje wskazuja na niezwykle dynamiczna ak-
tywnos¢ dziecii mtodziezy w cyberprzestrzeni. Aktywnosé ta ma swoja
specyfike, swoj przebieg i wywotuje okreslone skutki. Niniejsze rozwa-
zania jedynie skrétowo pokazuja nie w petni jeszcze zweryfikowany,
prakseologiczny wymiar profilaktyki, ktéra ma coraz wigksze znaczenie
zaréwno dla rodziny, jak i dla kadry pedagogicznej w szkotach i placéw-
kach opiekunczo-wychowawczych.

Kiedy w przestrzeni cyfrowej pojawiajg sie nowe, wyjatkowo niebez-
pieczne zagrozenia dla najmtodszych uzytkownikdéw, wéwczas koniecz-
ne jest poznanie i stosowanie profilaktyki wtasnie o wymiarze prak-
seologicznym, jej weryfikacja naukowa i przyjmowanie odpowiednich
modeli lub procedur postepowania. Nalezy zwrdcic¢ uwage, ze dorobek
w zakresie profilaktyki niebezpiecznych zachowan dzieci i mtodziezy
w rzeczywistosci realnej jest bardzo bogaty i obejmuje réwniez zestawy
wypracowanych procedur postepowania. Brakuje jednak rozwigzan
dotyczacych zagrozen i patologii spotecznych wystepujacych w cy-
berprzestrzeni i Swiatach wirtualnych.

Teoretyczny i empiryczny wymiar zagrozen cyberprzestrzeni na-
wiazuje do licznych teorii i koncepcji zwiazanych z aktywnoscia dzieci
i mtodziezy w Swieci realnym, a takze interdyscyplinarnej wiedzy zwia-
zanej z obszarem nauk spotecznych, zwtaszcza pedagogicznych i in-
formatycznych. Nalezy mie¢ swiadomos¢ niskiego poziomu kwalifikacji
i kompetencji rodzicdw, a takze nauczycieli oraz oséb zajmujacych sie
profilaktyka w obliczu dynamiki rozwoju cyberprzestrzeni i zagrozen,
jakie ona generuje.

Przedstawiona préba klasyfikacji zagrozen cyberprzestrzeni wska-
zuje na synergie, zaréwno tradycyjnych zagrozen swiata realnego, jak
i nowych, zwigzanych z mediami i technologiami cyfrowymi. W tym
ujeciu nowego znaczenia nabierajg dziatania profilaktyczne majace
na celu minimalizowanie negatywnych skutkéw przebywania dzieci
i mtodziezy online.






Bezpieczenstwo dzieci i dla mtodziezy w internecie jest priorytetem
zaréwno dla nauczycieli, jak i rodzicéw. Chociaz istnieje obecnie wiele
narzedzi i technologii, ktére pomagaja w osiggnieciu tego celu, nic nie
zastapi edukaciji, dialogu i dyskusji. W artykule przedstawiono kluczowe
obszary, ktérymi nalezy sie zajaé, i pokazano mozliwe kanaty komunikacji
z mtodymi ludzmi.

Stowa kluczowe:
rodzice

komunikacja

gry

cyberprzemoc

sexting

dialog

czas przed ekranem
reputacja online

Insafe




How to develop safer online

behaviours?

Keeping children and young people safe online is a priority for teachers
and parents alike. Although there is now a proliferation of tools
and technology that will help with this there can be no substitute
for education, dialogue and discussion. This chapter will seek to establish
the key areas that need to be addressed and suggest some ways
to establish a meaningful channel of communication with young people.

— Keywords:
parents
communication
gaming
cyberbullying
sexting

dialogue
screentime
online reputation
Insafe



Aby odpowiednio wspiera¢ aktywnos¢ dzieci i mtodziezy w sieci,
musimy rozwazy¢ trzy kluczowe kwestie:

- Co dzieci naprawde robia, gdy korzystaja z internetu? Czym zaj-
muja sie mtodzi ludzie w przestrzeniach internetowych, ktére
zamieszkuja? Zeby méc odpowiedzieé na te pytania, trzeba nie
tylko przyjrzec sie najnowszym (licznym) badaniom, ale takze
rozmawiac z dzieémii—co wazniejsze — stuchac tego, co nam mo-
wig, nawet jesli uwazamy, ze nie podoba nam sie to, co styszymy.

- Zjakimirealnymi zagrozeniami mozna si¢ spotkac online? Wiek-
szos$¢ dorostych ma swiadomosé, co moze wydarzyc¢ sie w sieci
— media nieustannie bombardujg nas przerazajgcymi historia-
mi o tym, co przydarzyto sie mtodym ludziom w sieci. Problem
polega na tym, ze wydarzenia te juz nastapity — dzieci zostaty
skrzywdzone. Zazwyczaj jednak nie jest to powdd, aby rodzice
powstrzymywali je przed korzystaniem z internetu. Trzeba sie
zastanowié, co jest prawdopodobne, a co mozliwe. Zawsze ist-
nieje ewentualnosé, ze moze sie stac cos strasznego, lecz praw-
dopodobienstwo wystapienia takiego zdarzenia jest niewielkie.

- Jakie potencjalnie najlepsze wsparcie moga zapewni¢ dzieciom
i mtodziezy rodzice, nauczyciele i inne osoby doroste? Istnieja
rézne rozwiazania techniczne, ktdre to utatwiaja (o czym be-
dzie jeszcze mowa), ale nie mozna lekcewazyé znaczenia dialogu
i dyskusiji.

Wazne jest, aby sobie uswiadomié, ze swiat sie¢ zmienit — czesto
mozna zobaczy¢ na ulicy dorostych i mtodych ludzi, ktérzy nie maja
pojecia o tym, co sie dzieje wokdt nich, poniewaz sa skoncentrowani
na urzgdzeniu trzymanym w dtoni. W wielu miastach pojawity sie na
chodnikach biate linie wskazujace miejsca, w ktédrych mozna jedno-
czesnie chodzid i uzywac telefonéw — zaprojektowane po to, aby zmi-
nimalizowa¢ prawdopodobieristwo, ze uzytkownik urzadzenia prze-
nosnego wpadnie na innego przechodnia lub zostanie potragcony przez
samochdd. Wiemy réwniez, ze dzieci i mtodziez coraz wczesniej roz-
poczynaja przygode z siecig. Ostatnie badanie przeprowadzone przez
Internet Matters' wykazato, ze 87% dzieci w wieku do czterech lat



miato dostep do urzadzen przenosnych. Co wigcej, 62% czterolatkdw
zamieszczato tresci w internecie. Technologia na dobre wkroczyta wiec
do naszego zycia.

Niestety, obecnie mozemy znalezé wiele urzadzen przeznaczonych
dla bardzo matych dzieci. Mozna na przyktad kupié¢ nocnik ze stacja
dokujaca na iPada. Dzieki niemu dziecko moze nauczy¢ sie korzystad
z nocnika (w ramach treningu czystosci) i jednoczesnie obstugiwacé
tablet. Bez watpienia dzigeki temu tatwiej jest zatrzymad dziecko
we wtasciwym miejscu, gdy uczy sie ono waznych zyciowych umiejet-
nosci, ale pojawia sie watpliwosé, czy jest to najlepszy sposdéb nauki.
Technologia odgrywa wazna role i moze zmienié nasze zycie, jesli jednak
od najmtodszych lat stosujemy ja jako substytut interakcji miedzy-
ludzkich i zaangazowania, to z pewnoscia bedziemy mieé problemy
w przysztosci. Wielu nauczycieli moze opowiedzied¢ o tym, jak sprawnie
czterolatkowie obstuguja rézne urzadzenia, zwtaszcza tablety. Jedno-
czesnie moga dodad, ze czterolatkowie nie maja takich samych umie-
jetnosci werbalnych i komunikacyjnych, jakie posiadali ich réwiesnicy
trzy lub cztery lata temu. Oczywiscie, nie o wszystko mozna obwiniaé
technologie, ale na pewno w jakims stopniu wptywa ona na ten stan
rzeczy. Wiekszosé z nas z pewnoscia byta kiedys swiadkiem sceny
w restauracji lub kawiarni, gdy grupa oséb siedzi przy stole, ale zamiast
ze soba rozmawiaé, wszyscy wpatruja sie w ekrany swoich urzadzen.
Brak miedzy nimi jakiejkolwiek komunikacji werbalnej. Nie jest to pro-
blem tylko dzieci i mtodziezy, lecz raczej catego spoteczeristwa.

Co ciekawe, zaczynaja pojawiad sie badania, ktérych wyniki sugeru-
ja, ze rodzice niekoniecznie dajg dobry przyktad w kwestii technologii
i ogélnych nawykdw z nig zwiazanych: 36% dzieci przyznato, ze pro-
sito ich, zeby przestali ciagle sprawdzaé swoje urzadzenia przenosne,
a niemal potowa (46%) z nich stwierdzita, ze apel nie przynidst ocze-
kiwanego skutku. Co ciekawe, 82% dzieci uznato, ze positki powinny
by¢ czasem, w ktérym nie korzysta sie z urzadzen. Dziewiecioletnia
dziewczynka podzielita sie swoimi przemysleniami na ten temat:

.Mamy zasade, ze przy stole nie korzystamy z urzadzen, ale moja
mama nigdy jej nie przestrzega. Ona jest uzalezniona od Instagrama.
Potajemnie uzywa telefonu, trzyma go na kolanach pod stotem. Mozesz
do niej mdwié, ale niekoniecznie cie styszy. Jest bardziej zainteresowana
tym, co jej znajomi maja do powiedzenia na Instagramie lub czy podo-
bato im sie zdjecie, ktdre wtasnie zamiescita”. Dziewczynka zapytana



o to, jak sie z tym czuje, odpowiedziata: ,To nie jest w porzadku. Caty
dzien spedzam w szkole, ciezko pracuje i chce, zeby mama i tata byli
ze mnie dumni. Uwazam, ze kiedy jemy kolacje, powinni zapytaé¢ mnie,
co robitam, czy dobrze sie bawitam, jak mingt mi dzieri — o tego typu
rzeczy. Tata zawsze tak robi, ale mama jest bardziej zainteresowana
swoim telefonem”.

Kilka bardzo szczerych stéw dziewigciolatki. By¢ moze bolesnych,
ale moze niektdérych z nas sktonig one do zastanowienia sie nad
wtasnym zachowaniem. Czy naprawde jest co$ wazniejszego niz roz-
mowa z dzieckiem i poswiecenie mu uwagi? Nadejdzie czas, kiedy dzie-
ci nie beda z nami rozmawiaty, kiedy jednak chca to robié, nalezy je do
tego zachecad. Dialog, rozmowa, debata, a nawet nieporozumienia sg
wazne i potrzebne. Oczywiscie jest takze miejsce na technologie — dia-
log w ramach potgczenia FaceTime z przyjacielem lub krewnym, ktérych
nie mozna spotkac osobiscie, to fantastyczna sprawa, ale nie powinien
on zastepowac niezwykle waznych interakcji bezposrednich. Podstawa
jest zachowanie réwnowagi.

Kwestie do rozwazenia
Musimy sie zastanowié, przed jakimi wyzwaniami stojg dzieci i mtodziez,
gdy korzystaja z internetu. Wyzwan jest wiele, a dotycza one przewaznie
zachowan, a nie technologii. Odgrywa ona wprawdzie pewna role — dzig-
ki niej tatwiej mozna dotrzed do nieprzyjemnych tresci, pomaga prze-
zwyciezy¢ zahamowania — ale ostatecznie jest to kwestia behawioralna.
Ponizsza tabela zostata opracowana w ramach projektu ,EU Kids
Online” w 2010 r. i przedstawia rodzaje zagrozen (i mozliwosci), z jakimi
dzieci i mtodziez mogga sie zetknaé w internecie.



Tabela 1. Klasyfikacja mozliwosci i zagrozen, z jakimi dzieci moga si¢ zetkna¢ w internecie

TRESCI:
DZIECKO JAKO ODBIORCA

KONTAKT:
DZIECKO JAKO UCZESTNIK

ZACHOWANIE:
DZIALANIA DZIECKA

uczenie si¢
i umiejetnosci
cyfrowe

zasoby edukacyjne

kontakt z osobami
o podobnych zaintere-
sowaniach

uczenie si¢ z wiasnej
inicjatywy lub oparte
na wspotpracy

uczestnictwo

dzielenie sig infor-

konkretne formy zaanga-

O | izaangazowa- lobalna informacja macjami w grupach . . .
8 zadng & ) 2l & ,p zowania obywatelskiego
S | niespoteczne zainteresowan
E
N . rzyjecie zaproszenia/ | tworzenie tresci genero-
€ | kreatywnos¢ .. - . prayjec prosz N
. . réznorodnos¢ zasobdéw zainspirowanie si¢ do wanych przez uzytkow-
i autoekspresja . ; o
tworzenia lub udziatu nikéw
. o porady (zdrowotne/seksu- | sieci spotecznosciowe, - .
tozsamosc i re- . . . . | wyrazanie wtasnej
. alne/zwiazane z problema- | wymiana doswiadczen . ‘-
lacje spoteczne . . .. ; . tozsamosci
mi osobistymi itd.) z innymi
komercia reklamy, spam, artykuty sledzenie/zbieranie hazard, nielegalne pobie-
] sponsorowane danych osobowych ranie tresci, hakowanie
materiaty zawierajace prze- . . .
. - ofiara przemocy, napa- | przesladowanie
agresja moc, powodujace strach, . . L
. . o stowania lub stalkingu | lub napastowanie innych
S nawotujace do nienawisci
> . . . .
N tresci pornograficzne/ze . . . tworzenie/przesytanie
% | podtekst p & spotkania z nieznajo- il przesy
szkodliwym podtekstem R ) materiatéw pornogra-
seksualny mymi, uwiedzenie )
seksualnym ficznych
tresci/porady rasistowskie, . udzielanie porad na przy-
, . X samookaleczenie, ..
wartosci stronnicze (na przyktad ktad na temat samobdj-

w sprawie narkotykéw)

niechciana perswazja

Zrédto: Rezultaty badania ,EU Kids Online”, 2010 .

stwa lub anoreksji

Jedna z kluczowych kwestii s3 niewtasciwe tresci. Badania prze-
prowadzone przez Safer Internet Centre z Wielkiej Brytanii wykazaty,
ze w ciggu roku poprzedzajgcego badanie 70% oséb w wieku 8-17 lat
widziato zdjecia i filmy, ktére nie byty odpowiednie dla tej grupy wieko-
wej. Wiele os6b moze by¢ zaskoczonych, ze odsetek ten jest tak wysoki,
ale czy w rzeczywistosci nie powinien on wynosi¢ 100%? llu dorostych
widziato w sieci tresci, ktére poruszyty ich lub spowodowaty zaniepoko-
jenie? Kazdy moze zamieszczad tresci online, a cho¢ uzytkownicy moga
instalowac filtry, to nie sg one —i nigdy nie beda — doskonate. Wtasnie
dlatego dialog i rozmowa maja tak duze znaczenie.

Przypatrujac sie danym statystycznym, nalezy réwniez pamietaé
o tym, ze to uzytkownicy w wieku 8-17 lat oceniali, co —ich zdaniem —



byto dla nich odpowiednie. Opinie te mogg znacznie odbiegad od tego,
co moze mysled osoba dorosta.

Dziesigcioletni chtopiec stwierdzit, ze regularnie gra zaréwno
w Call of Duty, jak i w Grand Theft Auto 5. Przyznat, ze sg to aplikacje
dla uzytkownikdéw w wieku 18 lat i starszych, ze jest za mtody, zeby
w nie graé, ale uzasadnit swéj wybdr, méwiac: ,Strzelanki mi nie prze-
szkadzajg". Najwyrazniej jego poglad na to, co jest odpowiednie, moze
sie zupetnie rézni¢ od opinii wielu dorostych.

Bardzo czesto, gdy rodzic odkrywa, ze jego dziecko patrzy na co$
lub widziato cos ,niestosownego” w internecie, zaktada, ze dzieje si¢ tak
dlatego, ze szukato ono takich tresci. Czasami jest to prawda, ale nie
zawsze. lle oséb w trakcie poszukiwarn online dotarto do tresci, ktérych
zupetnie sie nie spodziewato? Taka sytuacja moze wynikacé z literéwki,
btednej pisowni lub nieprawidtowego dziatania algorytmu. Przemyst
w coraz wiekszym stopniu (prawdopodobnie stusznie) polega na roz-
wigzaniach technologicznych i uczeniu sie maszyn, aby usprawni¢ mo-
nitorowanie i filtrowanie tresci na platformach, czasem jednak moze to
przyniesé niezamierzone skutki. W ostatnim czasie pojawito sie wiele
przyktaddéw tego rodzaju:

W marcu 2018 roku uzytkownicy Facebooka odkryli, ze kiedy wpi-
sywali do wyszukiwarki zapytanie «filmy o», niektdre z sugestii byty
wysoce niestosowne — w czesci wypadkdéw byty to nawet propozycije
filmow przedstawiajgcych czynnosci seksualne z udziatem dzieci”.
Przedstawiciele Facebooka szybko przeprosili za te sytuacje, ttumaczac,
ze problem spowodowat algorytm, ale nie mozna odwrécic przesztosci.

Problemy z narzedziem autouzupetniania miata takze firma
Google. Gdy w grudniu 2016 r. uzytkownicy wpisywali do wyszukiwarki
wyrazenie ,Czy Zydzi", pojawiato sie sugerowane uzupetnienie ,Czy
Zydzi s3 nikczemni?”. Wiceprezes Google i szef Google News, Richard
Gingras, powiedziat w brytyjskim parlamencie, ze ich algorytmy nigdy
nie beda doskonate.

To wszystko oznacza, ze wspomniane wczesniej dialog i rozmowa
maja ogromne znaczenie.

A. Hern, Facebook apologises for search suggestions of child abuse videos, ,The Guardian”,
[dostep: 7.05.2019].



Jesli wezmiemy bardzo konkretny przyktad szkodliwych tresci, z kté-
rymi zetkneli sie najmtodsi uzytkownicy, zobaczymy, jak wazne jest, aby
rodzice, opiekunowie lub inni dorosli reagowali wtasciwie.

W marcu 2017 r. BBC poinformowatos, ze w serwisie YouTube
i w innych portalach spotecznosciowych pojawito sie wiele parodii fil-
mow o swince Peppa. Filmy byty bardzo dobrze zrealizowane, wygla-
daty na autentyczne, ale zawieraty nieprzyjemne i niepokojace tresci.
Jeden z odcinkdéw pokazywat wizyte Peppy u dentysty, ktdry ja tortu-
rowat — wszedzie byta krew, stychaé byto krzyki. Obejrzenie takiego
filmu przez czterolatka mogtoby by¢ traumatycznym przezyciem, ale
prawdopodobnie dziecko samo by nie wybrato takiego seansu. Firma
Google (ktdra jest wtascicielem serwisu YouTube) zatrudnita wigcej
moderatordéw i ciagle stara sie doskonali¢ proces uczenia sie maszyn
i rozpoznawania tego typu zjawisk, ale w 2017 r. spétka poinformowata,
ze co minute na portalu zamieszczanych jest ponad 400 godzin tresci
wideo. Materiaty nie sa wstepnie moderowane i — niezaleznie od tego,
ze liczne firmy technologiczne szczyca sie korzystaniem ze sztucz-
nej inteligencji w celu usuwania wielu szkodliwych i nieodpowiednich
tresci — wiele z nich moze sie przecisnaé przez to sito, zanim zostana
zgtoszone do administratora. Wyzwaniem dla firm technologicznych
jest wiec skala.

Nierozsadne bytoby sugerowanie, ze rodzic powinien zawsze by¢
w poblizu dziecka, kiedy jest ono online — to po prostu niemozliwe.
Musimy mied jednak nadzieje, ze w sytuaciji, gdy (a nie ,jesli") nasze
dzieci natkng sie na trudne, prowokujace lub nieodpowiednie tresci,
przyjda do nas z tym problemem i beda mogty porozmawiaé z kims,
kto moze je odpowiednio wesprzed. Rodzic, ktéry zda sobie sprawe
z tego, ze jego dziecko przeglada szokujace materiaty, czesto obwinia
je, myslac, ze celowo ich szukato. Czasami tak sie dzieje i rozwazymy
to pézniej. Czesto jednak czesto sytuacja jest inna — tego rodzaju tre-
Sci po prostu pojawity sie jako przypadkowy wynik wyszukiwania lub,
w wypadku nastolatkdw, zostaty wystane przez kolege, ktdry wiedziat,
ze tresci te beda szokowad, zawstydza albo zdenerwuja odbiorce. W ta-
kich sytuacjach dzieci potrzebujg wtasciwej reakcji ze strony dorostych.
Nikt nie lubi by¢ karany za cos, czego nie zrobit lub co nie wynikato

The disturbing YouTube videos that are tricking children, BBC, [dostep:
7.05.2019].



z jego winy. Wazne jest, aby pomysle¢ o wptywie, jaki to moze mieé
na dzieci i mtodziez oraz na to, czy mtody cztowiek przyjdzie do rodzi-
céw wtedy, gdy cos takiego sie wydarzy sie ponownie.

Kolejnym waznym problemem jest cyberprzemoc. Oznacza ona
przemoc, nekanie —czyli cos, z czym od dawna mamy do czynienia jako
spoteczenstwo. ,Cyfrowos¢"” wprowadza do tego zjawiska istotne zmia-
ny. Zanim pojawit sie internet, zastraszane dziecko mogto odetchnag,
kiedy wrécito do domu ze szkoty i zamkneto za soba drzwi. Przesla-
dowcy nie mogli go dopas¢, mogto na jakis czas czucé sie bezpiecznie
(przynajmniej do nastepnego dnia). Dzis jednak wiele dzieci jest stale
online. Majg urzadzenia multimedialne w swoich sypialniach, co ozna-
cza, ze przesladowca moze si¢ do nich zblizy¢ w kazdej chwili. tatwym
rozwiazaniem wydaje sie odebranie dziecku telefonu lub powiedzenie
mu, aby nie sprawdzato wiadomosci. Mimo to na urzadzenie, na ktérym
odbiera bolesne, nieprzyjemne i obrazliwe komentarze, moze réwniez
otrzymywac wiadomosci ze stowami wsparcia od przyjaciela lub kogos,
na kim mu zalezy. Cenna jest dla dziecka swiadomos¢, ze ktos (nawet
jesli jest to tylko jedna osoba) rzeczywiscie sie o nie troszczy i jest po
jego stronie. Cyberprzemoc przejawia si¢ na wiele réznych sposobdw.
Dos¢ czesto wysytane wiadomosci mogg by¢ btednie interpretowane
albo Zle zrozumiane przez odbiorce. Komentarz zamieszczony w in-
ternecie moze wywotaé powazne reakcje, podczas gdy te same stowa
wypowiedziane w bezposredniej rozmowie twarzg w twarz, kiedy to-
warzysza im wyraz twarzy, jezyk ciata, ton gtosu i kontekst, moga mie¢
zupetnie inny skutek. Wazne jest, aby dziecko mogto z kims porozma-
wiaé i powiedzied, co sie wydarzyto.

Dostepnych jest wiele uzytecznych zasobdw, ktdre rodzice, opieku-
nowie i nauczyciele moga wykorzysta¢ w rozmowie z mtodymi ludzmi
na temat cyberprzemocy.

Kolejny problem, ktdry znalazt si¢ w centrum zainteresowania opinii
publicznej, to sexting. Zjawisko to jest czesto definiowane jako wysyta-
nie lub odbieranie przez réwiesnikdw seksualnie sugestywnych obrazéw
lub tekstdw za pomoca urzadzen (takze przenosnych) za przyzwole-
niem albo bez zgody zainteresowanych oséb (takze tych wystepujacych
na takich zdjeciach czy nagraniach). Seksting budzi ogromny niepokdj
rodzicéw i nauczycieli, wielu mtodych ludzi nie przywiagzuje jednak do
tej kwestii wiekszej wagi. Jest to ztozony problem i w ubiegtych latach
przeprowadzono wiele badan w celu ustalenia, dlaczego mtodzi lu-



dzie angazuja sie w tego rodzaju dziatania i co dorosli moga i powinni
z tym zrobic.

Warto wyjasnic na poczatku, ze seksting nie jest — jak twierdzi czgsé
prasy popularnej — epidemia. Trzeba przyznadé, ze zjawisko takie wy-
stepuje i wigkszos¢ mtodych ludzi moze znad kogos, kto uczestniczyt
w tego rodzaju praktykach, ale w wielu wypadkach nie stanowi to pro-
blemu. Obrazy sg udostepniane za zgodg przedstawionych tam oséb
i nic ztego sie nie dzieje. W badaniu“ przeprowadzonym z udziatem oséb
w wieku 13-17 lat w Danii, na Wegrzech i w Wielkiej Brytanii 6% respon-
dentdéw przyznato, ze ich nagie lub prawie nagie zdjecia byty przesytane
przez inne osoby bez zgody, 8% potwierdzito, ze rozpowszechniato
tego rodzaju wizerunki innej osoby bez jej zgody, 41% stwierdzito,
ze widziato jak inne osoby przesytaty rozneglizowane zdjecia kogos,
kogo znaja. Jako dorosli mozemy prawdopodobnie sie zgodzic¢, ze wiek-
sz0s$¢ z nich prawdopodobnie widziata ten sam obraz, ktéry byt rozpo-
wszechniany w danej szkole lub uczelni w okreslonym czasie, ale dla
0s6b, ktérych zdjecia kragzyty w spotecznosci, to doswiadczenie mogto
okazad sie druzgocace. Gdy ktos przesyta zdjecie i robi to w zaufaniu,
nie sgdzac, ze osoba trzecia moze je zobaczyé, i zda sobie sprawe z tego,
ze to zaufanie zostato naduzyte lub stato sie cos niezgodnego z jego
intencjami — wtedy takie wydarzenie moze okazad si¢ traumatyczne.

Jak wspomniano wczesniej, rozmowa o tego typu rzeczach jest dla
mtodych ludzi szczegdlnie niewygodna — wywotujaca zazenowanie,
niezreczna i po prostu trudna. Badania przeprowadzone w Polsce
wykazaty, ze mtodzi ludzie, ktérzy ogladali pornografie, byli pieé razy
bardziej sktonni do zaangazowania sie w sexting. Niestety, powszechna
dostepnosé tresci pornograficznych sprawia, ze problem ten stanowi
prawdziwe wyzwanie.

Naukowcy sg zgodni co do tego, ze dorosli powinni zrozumieg,
ze sexting jest dzis czyms normalnym dla nastolatkéw, sugeruja po-
nadto, ze dla wielu mtodych dorostych dzielenie sie intymnymi zdje-
ciami jest coraz czesciej uznawane za element zalotéw i randkowania.

[dostep: 7.05.2019].

Badanie zrealizowane przez Polskie Centrum Programu Safer Internet ,Kontakt dzieci
i mtodziezy z pornografia — problem i rozwigzania”. Prezentacja Szymona Wéjcika z Fundacji
Dajemy Dzieciom Site, przestawiona 18 pazdziernika 2018 r. w Manchesterze podczas ,Insafe
Training Meeting".



Kluczowym problemem jest to, ze sexting jest niezgodny z prawem,
jesli przesytany plik przedstawia wizerunek osoby w wieku ponizej 18.
roku zycia. W wielu krajach wystepuje posredni konflikt z istniejacym
prawodawstwem. Na przyktad w Wielkiej Brytanii mtodzi ludzie moga
legalnie uprawiaé seks po ukoriczeniu 16. roku zycia, ale jesli przesy-
taja swoje zdjecia, gdy maja mniej niz 18 lat, tamia prawo. Stanowi to
ogromne wyzwanie dla systemu legislacyjnego, ktéry obejmuje duza
liczbe mtodych ludzi, ktérzy (co wynika z badan) angazujg sie w tego
typu dziatalnosé. Wiele krajowych centréw Programu Safer Internet,
ktdre sg cztonkami sieci Insafe, opracowato wytyczne i zasoby maja-
ce na celu edukowanie zaréwno mtodziezy, jak i dorostych w zakresie
potencjalnych zagrozen zwigzanych z sextingiem, oraz sposoby radze-
nia sobie z tym problemem.

Publikacja So you got naked online (wydana w jezykach angielskim
i duriskim) zawiera materiaty pomocne dla mtodych ludzi, ktérzy mieli
doswiadczenia z sextingiem. Zamiast méwic im, ze jest juz za p6zno, ze
szkoda zostata wyrzadzona i nie da sie¢ jej naprawié (co nie jest doktad-
nie tym, co chcemy ustyszeé, gdy cos takiego sie wydarzyto i sprawy
wymknety sie spod kontroli), przewodnik dostarcza rozsadne rozwiaza-
nia i przyktady dziatan, ktére pomogg mtodej osobie odzyskaé kontrole
i przekonaja ja, ze nie wszystko zostato stracone.

Belgijskie centrum Programu Safer Internet opracowato przewodnik
dla szkoét, utatwiajacy wypracowanie podejscia do sextingu w placéw-
kach edukacyjnychs. Jesli mtodzi ludzie — mimo ostrzezen —i tak beda
bra¢ udziat w tego rodzaju praktykach, to rozsadne wydaje sie prze-
prowadzenie z nimi rozmowy i wskazanie, jak mozna to robi¢ (bardziej)
bezpiecznie. By¢ moze jest to dla czesci oséb podejscie zbyt radykalne,
ale trzeba zwrdcié¢ uwage na to, ze od dtuzszego czasu szkoty, rodzice
i rézne organizacje perswaduja dzieciom i mtodziezy, zeby nie anga-
zowaty sie w sexing. Badania wskazuja, ze to nic nie zmienia — mtodzi
ludzie nadal biora udziat w takich dziataniach. Pytany szesnastolatek
wyjasnit, ze zna wiele osdb, ktére dzielity sie zdjeciami z partnerem
w zwiazku i nic si¢ nie stato. Powiedziat, ze jest gotéw podjaé ryzyko.
Biorac pod uwage, ze podobnie mysla mtodzi ludzie, byé moze potrzeb-
ne jest nowe podejscie. Warto zauwazyé, ze rozmawia sie z dzieémi

[dostep: 7.05.2019].



i mtodzieza (w niektdrych krajach na wczesnym etapie ich rozwoju)
o tym, jak uprawia¢ bezpieczny seks. Dzieje si¢ tak na dtugo przed tym,
zanim spodziewaliby$my sig, ze mtodziludzie beda uprawiad seks. Moze
wiec wysytamy im sprzeczne komunikaty? Podobnie jak w wypadku
innych aspektéw bezpieczenstwa w sieci, dialog i rozmowa maja tu
ogromne znaczenie. Choc¢ wielu rodzicéw nie czuje sie z tym dobrze,
trzeba stwierdzi¢, ze sexting nie jest niczym niezwyktym. Wigekszosé
mtodych ludzi nosi aparat w kieszeni, zrobienie zdjecia nie stanowi
zadnego problemu. Wspétczesna rzeczywistos¢ bardzo rézni sie¢ od
tej znanej wiekszosci rodzicow. Opowiesci o dwczesnych sposobach
robienia zdjeé, wyjmowaniu filmu z aparatu i jego wywotaniu moga sie
spotkac z niezrozumieniem ze strony mtodych ludzi. Dla nich jest to
zdecydowanie prostszy proces, trzeba sie wiec pogodzié z tym, ze co
jakis czas popetniaja btedy i dziatajg niewtasciwie. Prezentowanie wy-
nikéw badan i danych statystycznych rodzicom moze ich przekonac,
zeby nie reagowali przesadnie w takich sytuacjach. Moga oni uwa-
zaé, ze to nie w porzadku, ze ich dzieci dzielg si¢ tego typu obrazami,
ale dzieki uzmystowieniu sobie faktu, ze nie jest to takie niezwykte, byé
moze zareaguja nieco bardziej spokojnie i rozsadnie?

Badania naukowe dowodzg, ze kora przedczotowa mdzgu nasto-
latka nie rozwineta sie¢ do tego stopnia, ze moze on mysle¢ o ryzyku,
radzi¢ sobie z nim, zarzadza¢ nim lub rozumie¢ konsekwencje swoje-
go dziatania, dopdki nie bedzie za pdZzno. Nastolatki najpierw dziataja,
a pdzniej zastanawiaja sie nad skutkami. U dziewczat ta czesé¢ mdézgu
zostanie w petni rozwinieta, gdy skoniczg 20 lat lub pdzniej, podczas gdy
u chtopcdéw trwa to dtuzej i nastepuje w wieku okoto 25 lat. Oznacza
to, ze wtasnie oni podejma ryzyko bez zastanowienia sie, co zrobia,
jesli cos pdjdzie nie tak. Z rozmdéw z mtodymi ludZmi wynika, ze state
wzmacnianie przekazéw jest przydatne. Nie nalezy im jednak méwié,
czego nie powinni robié, a raczej przedstawiaé fakty i informacje, aby
mogli dokonywad bardziej Swiadomych wyboréw. Dobrym przyktadem
sg tutaj wyzwania online — bardzo popularne i czesto propagowane
przez youtuberdw, ktérzy oczywiscie maja ogromne grono zwolennikéw
wsréd nastolatkéw. Pain challenges (wyzwania polegajace na wytrzy-
maniu silnego bdlu) spotykaja sie zduzym zainteresowaniem, a przeciez
moga mie¢ powazne, niekiedy zas Smiertelne skutki. W trakcie rozmoéw
z mtodymi ludZmi o zagrozeniach okazuje sig, ze oni zdaja sobie z nich
sprawe, ale myslg, ze nigdy nic ztego im sie nie przydarzy, beda ostrozni,



a niebezpieczenstwa sa przesadnie wyolbrzymiane przez dorostych
lub media. Nie jest to zatem cos, czym powinni sie martwié. Méwienie
o tych sprawach jest dla nauczycieli i rodzicéw sporym wyzwaniem.
W niektérych wypadkach zwigkszanie wiedzy na temat konkretne-
go problemu moze powodowacd wiecej problemdéw i czasami wskazy-
wacé¢ mtodym ludziom cos, o czym wczesniej nie mysleli. Moze to byc¢
impuls do nowych pomystéw, nalezy jednak zwiekszaé swiadomosdé
dzieci i mtodziezy, poniewaz niekiedy dziatania te bedg ich zniechecaty
do tego rodzaju eksperymentéw. W wypadku innych mtodych ludzi
takie rozmowy moga wzbudzi¢ ich ciekawosé, co moze doprowadzié
do problemdw. Niemniej jednak swiadomos¢ i edukacja (jak zawsze)
maja kluczowe znaczenie.

Zasady, umowy i granice

Chociaz mtodzi ludzie raczej nie przyznaja sie do tego przed rodzicami
i nauczycielami, to jednak doceniajg pewne granice i wskazéwki doty-
czace korzystania z urzadzen internetowych. Wszyscy dorosli martwiag
sie, ze dzieci spedzaja zbyt duzo czasu w sieci. Nagtéwki gazet ostrze-
gaja nas, ze mtode pokolenie jest uzaleznione od urzadzen i ze jest to
przyczyna problemdw ze zdrowiem psychicznym, depresji, samotno-
sci i wielu innych. Naukowcy goraczkowo prébuja oceni¢ wptyw tech-
nologii na nasze codzienne zycie. Na poczatku 2018 r. akcjonariusze
Apple napisali list otwarty’, zadajac, aby firma podjeta wiecej dziatan
w celu rozwiazania problemu uzaleznienia dzieci od produkowanych
przez nig urzadzen. Mozna twierdzié, ze problem ten dotyczy nie tyl-
ko dzieci, ale by¢ moze catego spoteczeristwa. Bardzo tatwo nauczy-
cielowi lub rodzicom jest powiedzie¢ mtodym ludziom, zeby przestali
spedzacd tyle czasu na korzystaniu z urzadzen, ale trzeba zauwazyé,
ze zostaty one zaprojektowane tak, aby uzytkownicy korzystali z nich
przez mozliwie najdtuzszy czas. Mozna argumentowag, ze jesli fatwo
bytoby przerwaé dang gre lub spedzaé mniej czasu na portalu spotecz-
nosciowym, to oznacza, ze programisci nie wykonali wtasciwie swojej
pracy. Oczywiste jest, ze firmy technologiczne zainwestowaty miliony
w projektowanie produktdw, platform i urzadzen, od ktérych mamy sie
uzalezni¢. W jezyku angielskim funkcjonuje juz wyrazenie — persuasive

S. Gibbs, Apple investors call for action over iPhone ‘addiction’ among children, ,The Guardian”,
8.01.2018, [dostep: 7.05.2019].



design — okreslajace tego rodzaju dziatania. W czerwcu 2018 r. Fundacja

5Rights opublikowata raport badawczy Disrupted Childhood - the cost
of persuasive designe, w ktérym przeanalizowano sposoby projektowa-
nia najpopularniejszych platform wptywajace na uzaleznienie uzytkow-
nikéw. Mozna to zauwazy¢ na przyktad w serwisie YouTube, w ktérym

po zakoriczeniu jednego filmu nastepny uruchamia sie automatycznie.
Snapchat streaks, opcja niezwykle wazna dla mtodych ludzi, nie po-
wstata przypadkowo — komus zaptacono za jej wymyslenie. (Jest to

prosta koncepcja, ktdra polega na tym, ze jeden uzytkownik wysyta
obrazek/komunikat do drugiego. Wysytajac i otrzymujac codziennie od

znajomego wiadomos¢, buduje sie z nim dni na Snapchacie — sg one

naprawde wazne dla niektérych mtodych ludzi. Badanie przeprowadzo-
ne w grupie oséb w wieku 8-17 lat przez brytyjskie centrum Programu

Safer Internet® wykazato, ze potrzeba 73 dni na Snapchacie bez prze-
rwy, aby udowodnié, ze jestes dobrym przyjacielem. Z tego powodu

niektérzy mtodzi ludzie mogg naprawde sie zdenerwowad, gdy straca
dzien. Mozna ustysze¢ historie o nastolatkach, ktdrzy przekazujg swdj

telefon lub przynajmniej swoja nazwe uzytkownika i hasto w Snapchat
koledze, aby zapobiec przerwaniu wymiany ,snapéw”. Jest to spotykane

szczegolnie wtedy, gdy wyjezdzaja z rodzing i nie s3 pewni, czy beda

mieli dostep do dobrej jakosci tacza internetowego. Wola, aby ktos inny
wymieniat wiadomosci w ich imieniu, niz straci¢ dzien). Pietnastoletnia

dziewczyna oznajmita, ze miata na ,snapie” 936 dni. Zapytana o to, jak
by sie poczuta, gdyby seria nie zostata utrzymana, zawahata sie, a na-
stepnie powiedziata, ze nie jest w stanie sobie tego wyobrazic. Bytaby

to najgorsza rzecz, jaka mogtaby sie jej przytrafi¢. Chociaz nie wszy-
scy jej rowiesnicy zgodzili sie z nig — dla niektdérych Snapchat streaks

nie byty tak wazne — to sporo 0séb zgodzito si¢ z tg opinia, twierdzac,
ze bojg sie o utrate czegos budowanego przez lata.

Powszechnie wiadomo, ze wiele portali spotecznosciowych wyko-
rzystywato niektodre ze strategii stosowanych przez branze hazardowa,
aby utrzymacé uzytkownikdéw i mieé¢ pewnosé, ze beda wracac po wigcej.
Sytuacja, gdy rodzice i nauczyciele obawiaja sie o wptyw technologii
na dzieci i mtodziez, jest zrozumiata, cho¢ nie idealna.

[dostep: 7.05.2019].
[dostep: 8.05.2019].



Trzeba oddad sprawiedliwosé firmom technologicznym, ktére do-
tozyty staran, aby temu zaradzié. Latem 2018 r. w systemach Android
i i0S wbudowano funkcje screen time, dzigki ktdrej uzytkownicy moga
kontrolowac czas, jaki poswiecajg na poszczegdline aplikacje, i stajg sie
bardziej Swiadomi tego, co robig i jak dtugo.

Narzedzia te dziataja podobnie na obu platformach i sa wbudowane
w niektodre z bardziej popularnych aplikacji i portali spotecznosciowych.
Uzytkownicy sg informowani o tym, jak dtugo korzystajg ze swojego
urzadzenia w ciagu dnia, a takze w ciagu tygodnia. Czas jest liczony dla
poszczegdlnych aplikacji, e-maili, gier itp. Mozliwe jest réwniez usta-
wienie dziennego limitu. Jesli ktos nie chce spedzad wiecej niz 45 minut
dziennie, ogladajac filmy na YouTubie, moze ustawié czasomierz, a urza-
dzenie powiadomi go, kiedy limit zostanie przekroczony. Oczywiscie
uzytkownicy mogg zignorowaé powiadomienie, ale informacje zwrotne
uzyskane od mtodych ludzi, ktdrzy korzystali z narzedzi, potwierdzaja,
ze sama $wiadomosé w sprawie czasu poswiecanego urzadzeniu oraz
informacja o przekroczeniu limitu moga wystarczy¢, by ograniczy¢
korzystanie z aplikaciji.

Inna przydatna funkcja jest mozliwosé wytaczenia powiadomien
(push notifications). Réwniez w tym wypadku wstepne informacje
zwrotne sugeruja, ze jest to pomocne. Powiadomienia moga dekon-
centrowac, a pozostawienie biezgcej pracy, aby szybko odpowiedzieé
na otrzymang wiadomos¢ (na przyktad e-mail, potagczenie Skype), moze
wptywad na rozproszenie uwagi i powodowac obnizenie poziomu kon-
centracji. Wytaczenie ,szumu” moze by¢ pomocna strategia, pozwa-
lajaca na utrzymanie odpowiedniego poziomu koncentracji. Portale
spotecznosciowe dodaty kilka funkg;ji, ktdre sa typowe dla danego ser-
wisu. Na przyktad YouTube ma dostepna opcje, ktéra przypomina, zeby
zrobic sobie przerwe, Instagram ma funkcje, ktéra méwi uzytkownikom,
ze ,s3 na biezaco" i ze nic nowego nie zostato zamieszczone, wigc dal-
sze przewijanie nie ma sensu, poniewaz wszystko juz obejrzeli. Oczywi-
scie pojawig sie stowa krytyki, méwigce o tym, ze bytoby znacznie lepiej,
gdyby produkty te nie byty celowo projektowane w taki sposéb, aby nas
od siebie uzalezni¢, a firmy technologiczne nie wprowadzaty nowych
funkcji tylko dlatego, ze zostaty do tego zmuszone. Niezaleznie od po-
wodow, sa one praktyczne, a wieksza swiadomosé uzytkownikéw na
temat czasu spedzanego z urzadzeniami mobilnymi moze by¢ pomocna
i stanowic pierwszy krok do zmiany przyzwyczajen. Biorac pod uwage,



ze w 2018 r. Swiatowa Organizacja Zdrowia wpisata uzaleznienie od gier
internetowych na liste zaburzen'?, dostep do narzedzi, ktére pomagaja
kontrolowad takie zachowania i zwiekszaja Swiadomosé uzytkownikdw,
wydaje sie krokiem w dobrym kierunku.

Proste rozwigzanie polega na tym, ze rodzice odbierajg dzieciom
urzadzenia na noc lub nalegaja, aby znajdowaty sie one poza pokojem
dziecka. Dostepne s3 sprzeczne wyniki badan dotyczacych wptywu, jaki
uzywanie urzadzen tuz przed snem moze miec¢ na jego jakos¢. Wiek-
szos¢ naukowcdw zgadza sig, ze niebieskie Swiatto emitowane przez
ekrany moze ttumié wydzielanie melatoniny do mézgu (melatonina
jest wazna w regulowaniu cyklu snu), ale nie ma zgody co do tego, jak
duzy jest ten wptyw. Czy jednak w gruncie rzeczy problem nie wyni-
ka z czegos innego? Wielu dorostych sposréd czytajacych ten artykut
na pewno przypomni sobie czasy dziecinstwa, kiedy czytali ksigzki z la-
tarka pod kotdra. Prawdopodobnie zakazywano im tego, ale do tych
zakazéw sie nie stosowali. Gdyby mieli telefon lub tablet w sypialni
w nocy, z pewnoscia ogladaliby telewizje, grali w gry, rozmawiali z kole-
gami, stuchali muzyki - tylko dlatego, ze to naprawde swietna rozrywka.
Mtodzi ludzie beda takze musieli nauczy¢ sie sami zarzadzaé czasem
i rozrywka. Rodzice nie beda z nimi, gdy rozpocznga prace lub wyjada
na studia, ale myslenie, ze dzieci w wieku 11 lub 13 lat, a w niektdérych
wypadkach nawet starsi nastolatkowie, poradza sobie z zarzgdza-
niem rozrywkami, jest nieco naiwne. Chodzi tu o sen, a takze o sposdb,
w jaki rodzice przedstawiaja swoje argumenty. Jesli powiedza dzieciom,
ze nie mogg one trzymac urzadzenia w swoim pokoju, poniewaz im
nie ufaja i wiedza, na co beda patrzeé, to nie jest to dobry poczatek
rozmowy. Natychmiast dojdzie do konfliktu. Gdy jednak zasugeruja,
Ze urzadzenie zostanie w kuchni, gdzie mozna je natadowac przez noc,
a catfa rodzina tak robi, poniewaz moze ono réwniez rozpraszaé doro-
stych, nie tylko dzieci, wtedy rozmowa bedzie fatwiejsza. Nie chodzi tu
o odebranie urzadzenia na dobre, a tylko na noc, zeby nie przeszkadzato
w odpoczynku.

Jednym z wyzwan, z jakimi muszg sobie poradzi¢ rodzice i nauczy-
ciele, jest to, ze mtodzi ludzie czesto uwazaja, ze dorosli majg nega-
tywny stosunek do technologii. Bardzo czesto jest ona demonizowana

[dostep: 8.05.2019].



w prasie popularnej, a korzysci z niej ptynace sa pomijane. Nalezy sie
zastanowié, czy byé moze jako spoteczeristwo nie stosujemy podwdj-
nych standarddéw. Na przyktad serwisy streamingowe oferuja seriale
i filmy, zachecajac do ich kompulsywnego, ciagtego ogladania (binge-
-watching). Dorosli tego nie pochwalaja, poniewaz uwazajg, ze mtodzi
ludzie marnuja czas przy swoich urzadzeniach. Oni jednak konsumu-
ja tresci. Dziecko, ktdre przez caty weekend siedzi nad serig ksiazek,
z przerwami na jedzenie i spanie, zostanie prawdopodobnie pochwalone
i nazwane molem ksiazkowym — czytanie bowiem jest postrzegane jako
produktywny sposéb spedzania czasu.

Wyzwania, przed ktérymi stajemy w sieci, nie sg niczym nowym.
Jesli odniesiemy sie do tabeli opracowanej przez EU Kids Online, bar-
dzo szybko sie przekonamy, ze internet nie stworzyt nowych zagrozen
— s3 one obecne od zarania dziejéw. Rodzice i nauczyciele codziennie
chronia dzieci przed nimi w Swiecie rzeczywistym. Jest to naturalne,
dorosli nie zastanawiaja sie nad tym, to po prostu sie odbywa. Pomoc-
ne w tym zakresie jest rowniez spoteczerstwo. Przyktadem moze by¢
pornografia, ktéra istniata ,od zawsze", ale zanim pojawit sie internet,
o wiele trudniej byto matemu dziecku mie¢ z nig kontakt. Nie byto to
niemozliwe, jednak czasopisma pornograficzne umieszczano na naj-
wyzszych pdtkach w sklepach i w wielu krajach nie byty sprzedawane
osobom ponizej 18. roku zycia. Filmy wideo (kiedy staty sie dostepne)
mozna byto kupié¢ w sex shopach, do ktdrych wstep miaty wytgcznie
osoby doroste. Mtodzi ludzie mieli trudnosci z wejsciem do takiego skle-
pu, w zwigzku z tym niewielka czg¢s¢ nawet préobowata sie tam dostacd.
Bez wzgledu na to, jak obrazliwe i niesmaczne byty tresci magazyndéw
pornograficznych, z pewnoscia nie dordwnywaty niektérym tresciom,
do ktdérych mozna dotrze¢ w wyniku prostego wyszukiwania online.
Co wiecej, wyszukiwanie mozna przeprowadzi¢ w zaciszu sypialni
dziecka, za pomoca urzadzenia, ktére mozna z tatwoscia ukry¢ w kie-
szeni, gdy ktos sie zbliza. Anonimowos¢ i prywatnosé oznaczaja, ze
wiele elementdéw ryzyka i wstydu zostato wyeliminowanych. Techno-
logia jest utatwieniem. Problemy s3 takie same, ale obecnie znacznie
tatwiej jest mtodym ludziom uzyskac¢ dostep do tresci.

Wskazéwki praktyczne
Niektore ze wskazéwek, jakie przekazujemy dzieciom i mtodziezy na
temat bezpieczeristwa w sieci, juz sie zdezaktualizowaty. Na przyktad



komunikat: ,Nie rozmawiaj z nieznajomymi w sieci” to przestroga prze-
kazywana od lat. Pierwotne to przestanie miato sens — jako spoteczen-
stwo martwiliSmy sie o to, ze osoby doroste moga zagraza¢ mtodym

osobom: skrzywdzi¢ je, wykorzysta¢ seksualnie lub uprowadzié. Dzie-
ciom czesto opowiadano historie o osobach, ktére miaty traumatyczne

doswiadczenia w wyniku spotkania z nieznajomymi w sieci. Niestety,
chociaz historie te niewatpliwie szokowaty i powodowaty, ze w niektd-
rych wypadkach mtodziludzie byli przerazeni, przewaznie twierdzili, ze

cos takiego nigdy nie przytrafi si¢ im ani ich znajomym, uwazajac, ze

nie byliby tacy gtupi lub nie popetniliby takich btedéw. Z doswiadczenia

W pracy z uczniami wiemy, ze rozmawiajg oni z nieznajomymi w inter-
necie. Wielu z nich komunikuje sie z innymi uzytkownikami gier online,
takich jak Fortnite. Niekoniecznie nalezy tym sie martwic, jednak trzeba

mie¢ pewnosé, ze jesli cos pdjdzie nie tak lub gdy zaistniejg powody do

obaw, mtodzi ludzie beda szukaé pomocy, porady lub wsparcia. Jesli

wiec podczas rozgrywki online kto$ powie cos, co sprawi, ze dziecko

poczuje sie nieswojo, bedzie niespokojne lub skrepowane, powinno

o tym powiedzie¢ dorostemu. Dotyczy to takze sytuacji, gdy ktos wysyta

im tresci (obrazy lub wiadomosci), ktére uwazajg za nieodpowiednie

lub ktdre sprawiaja, ze czuja sie zaniepokojone. Oczywiscie, dzieci mu-
sza wiedzie¢, ze nie powinny spotykac sie z osoba, z ktdra rozmawiaty
tylko przez internet. Dobra wiadomos¢ jest taka, ze wiekszos$é mtodych

ludzi to rozumie, nawet tych z najmtodszej grupy. Martwic¢ sie¢ mozna

o to, czy rzeczywiscie powiedza o tym komukolwiek. Kiedy reakcja oso-
by dorostej polega na zakazaniu dziecku dostepu do okreslonej gry lub

ustugi, wéwczas jest mato prawdopodobne, ze kolejnym razem bedzie

ono szukad porady, pomocy lub wsparcia. Jak wspomniano wczesnie;j,
bardzo czesto problemy nie sa zawinione przez dziecko, ale wynikaja
z dziatan innych oséb. To nie jest wina mtodych ludzi, tak wiec wycia-
ganie wobec nich konsekwencji, ktére sg przez nich negatywnie po-
strzegane, nie zawsze jest dobrym rozwigzaniem.

Innym przyktadem kategorycznych polecen moze by¢ ostrzezenie:
.Nie podawaj zadnych danych osobowych w internecie”. Taka wskazéw-
ka jest réwniez uzasadniona. Chcemy, aby dziecii mtodziez byli bardziej
ostrozni w odniesieniu do przekazywanych przez nich danych osobo-
wych. Wszyscy powinni by¢ swiadomi tego, co moze si¢ stac¢ z naszymi
danymi i w jaki sposéb mozna je wykorzystaé. W dzisiejszych czasach
nie mozna jednak zrobi¢ niczego w sieci bez podania przynajmniej



niektérych danych osobowych, takich jak adres e-mail, nazwa uzyt-
kownika czy numer telefonu komdrkowego. Konieczne jest zachowa-
nie ostroznosci przy udostepnianiu informacji, ale twierdzenie, ze nie
powinnismy podawac zadnych danych osobowych, nie jest ani celowe,
ani przystajace do rzeczywistosci. Bardziej pomocny moze by¢ dialog
na temat informacji, jakie mozemy udostepniaé, a takze zabezpieczen,
ktére powinnismy stosowac.

Uczniowie muszg by¢ w stanie odnies¢ sie do wskazdwek, ktore sg
im przekazywane. Informacje zwrotne sugeruja, ze przyktady z zycia
sa pomocne, poniewaz dzieki nim mtodzi ludzie moga zobaczyé, co sie
stato osobom, ktdre znalazty sie w podobnej sytuacji jak oni. Pokazanie
mozliwych konsekwencji wynikajacych z aktywnosci w internecie moze
by¢ uzyteczng strategia, poniewaz dzieki temu mtode osoby sg w stanie
podejmowad bardziej Swiadome decyzje.

Technologia jako czynnik sprzyjajacy

tatwo jest nie doceniaé¢ mocy urzadzen, ktdére nosimy przy sobie. Te-
lefony komdrkowe lub tablety sa w rzeczywistosci bardzo poteznymi
komputerami. Wigkszos¢ wspétczesnych urzadzer mobilnych ma wiek-
szg moc obliczeniowa niz rakieta, ktdra zabrata pierwszego cztowieka
na ksiezyc w 1969 r. Przyjmujemy te moc za pewnik, ale moze si¢ ona
szybko obrécié przeciwko nam.

Dzieki jednemu kliknieciu mtodzi ludzie mogg publikowad tresci
dostepne dla wielu odbiorcéw. Sa oni w stanie tworzy¢ materiaty wi-
deo i udostepniad je ,w biegu”. Wiedzg, ze youtuberzy i innego rodzaju
influencerzy zarabiajg spore pienigdze bez wychodzenia z domu, jest
wiec zrozumiate, ze wielu osobom taki sposdb zarobkowania wydaje
sie atrakeyjny. Rodzice, ktérzy moéwiag dzieciom, ze tak sie nigdy nie
stanie i ze powinni mysled realistycznie o tym, co chca robié¢ w zyciu,
sg niedoinformowani. Uczniowie sa takomym kaskiem dla firm, ktére
chciataby zawrzeé z nimi umowe w celu promoc;ji tresci lub produktdw.
Duzo méwimy o dzieciach i mtodych ludziach, ktdrzy poluja na lajki
i walcza o obserwujacych (followers), ale ci, ktédrzy maja ich najwiecej,
moga réwniez liczy¢ na wymierne zyski.



Portal Socialbakers'' zamiescit artykut na temat réznych rodzajéw
influenceréw w mediach spotecznosciowych. ,Makroinfluencer” musi
mie¢ ponad 100 tysiecy osdb, ktére obserwuja jego profil, ale do sta-
tusu ,mikroinfluencera” wystarczy tylko ponad tysigc obserwujacych,
co wspotczesni nastolatkowie moga dos¢ tatwo uzyskad.

Innym przyktadem sytuaciji, w ktérej technologia jest czynnikiem
sprzyjajacym, jest zakup narkotykéw. To znany problem, ale przed era
internetu czynnosdé ta wigzata sie z ryzykiem dla mtodego cztowieka,
poniewaz musiat on nawigzaé kontakt z dilerem i zaptaci¢ mu za srod-
ki odurzajace. Pojawiata sie mozliwosé, ze ktos go zobaczy, zgtosi lub
przytapie. Obecnie mtodzi ludzie majg poczucie, ze ryzyko znacznie si¢
zmniejszyto, poniewaz mozna udac sie na targowiska w darknecie i tam
kupié¢ narkotyki w konkurencyjnych cenach, a sam towar jest przesta-
ny pod wskazany adres w opakowaniu niewzbudzajagcym podejrzen.
Anonimowos¢ typowa dla darknetu zapewnia uzytkownikom ochrone
i dlatego z wieksza tatwoscia (i — wedtug czesci z nich — mniej ryzy-
kownie) moga sie oni angazowac w tego typu dziatania w poréwnaniu
z epoka przed internetem.

Cyfrowy slad i reputacja online

Kazdy z nas zostawia po sobie cyfrowy slad lub ma reputacje w inter-
necie, wielu z nas nawet szukato informacji o sobie w wyszukiwarce
Google. Jeszcze bardziej prawdopodobne jest to, ze sprawdzalismy
informacje o innej osobie. W wypadku kolegi z pracy czy przyjaciela,
a moze nawet potencjalnego partnera, internet moze stanowié bo-
gate Zrédto dodatkowych wiadomosci, ktére moga nam pomdc w po-
dejmowaniu bardziej Swiadomych decyzji wobec réznych osdb. Wiele
firm przyznaje sie do tego, ze przeswietla potencjalnych pracownikéw
w mediach spotecznosciowych. Jest to obecnie zjawisko powszechne,
postrzegane jako czesé procesu rekrutacji. Niektore organizacje za-
znaczaja, ze przed zatrudnieniem zostanie przeprowadzona kontrola
online, tak aby wszyscy mieli Swiadomos¢, ze ten proces nastapi. Ktopot
z reputacja online polega na tym, ze nie mamy nad nia petnej kontroli.
Inni ludzie moga nas oznaczyé¢ w publikowanej tresci, moga zamiesz-
czad nasze zdjecia, oznaczad nas w postach lub wydawac opinie na nasz

[dostep: 8.05.2019].



temat. Badania sugeruja, ze czasami moze to mie¢ negatywny wptyw

na perspektywy zatrudnienia danej osoby. Czego szukajg pracodawcy?

Tego, czego mozemy sie spodziewad: tresci rasistowskich, homofo-
bicznych, wzmianek o narkotykach, wizerunkéw nietrzezwych oséb,
wszystkiego, co mozna uznac za obrazliwe, a takze zachowan, ktére

mozna interpretowac jako zastraszanie. Problem pojawia sie¢ w zwigzku

z tym, ze fotografia zamieszczona w mediach spotecznosciowych to

tylko utamek sekundy w czasie — zwykle brak jej kontekstu. Czasem

mozna odniesé wrazenie, ze widzimy cos zupetnie innego niz wyda-
rzenie, jakie w rzeczywistosci miato miejsce. Wiemy, ze pracodawcy,
szkoty i uniwersytety sprawdzaja nas, tak wiec nalezy porozmawiac¢
z mtodymi ludZzmi o tym, jak skutecznie zarzadzad swoja reputacja
w internecie. Wyszukiwanie informacji o sobie jest dobrym pomystem

i zastanowienie sie nad wrazeniem, jakie mozna wywiera¢, moze pomadc

w ustaleniu, czy nie trzeba wprowadzi¢ zmian w zwigzku z tym, co inni

moga zobaczy¢ w internecie. Dawniej osoby ubiegajace si¢ o przyjecie

na studia czesto przyznawaty, ze zdarzyto im sie zamiescic tresci, ktore

mogty wywrzec na ludziach zte wrazenie lub by¢ opacznie zrozumiane.
Stosowane przez nich rozwigzanie polegato na dezaktywacji konta,
otrzymaniu oferty pracy lub przyjeciu na studia, a nastepnie ponownej

aktywacji konta. Kiedys prawdopodobnie byta to skuteczna strategia,
ale niektdre z najnowszych badan przeprowadzonych przez Career Buil-
der'2 wykazaty, ze 47 % pracodawcdw niechetnie zaprasza na rozmowe
kwalifikacyjna osobe, o ktdrej nie mogli znalez¢ informacji w internecie.
Brak obecnosci w sieci niekoniecznie jest czyms dobrym.

Opowiesci o osobach, ktdre stracity prace z powodu nieodpowied-
niego komentarza lub zdjecia udostepnionego online, krazy wiele. Omé-
wienie takich historii z uczniami w szkole moze by¢ skutecznym spo-
sobem informowania ich o konsekwencjach pewnego rodzaju dziatan.

Zakonczenie

Dzieci i mtodziez maja dzi$ do czynienia z zagrozeniami i wyzwaniami,
ktdre istniaty od zawsze. Narkotyki, seks, zastraszanie, przemoc wyste-
powaty na dtugo przed pojawieniem sie internetu, jednak sie¢ utatwia
dostep do tych zjawisk i zwieksza narazenie na wszystkie te problemy.

[dostep: 8.05.2019].



Rodzice, opiekunowie i nauczyciele musza koncentrowad sie na zacho-
waniach — na tym, co robig dzieci, bedac w sieci — zamiast przesadnie
martwic si¢ o konkretna aplikacje i o to, jak moze ona dziataé. Kluczowe
znaczenie ma zapewnienie mtodym ludziom wsparcia i przestrzeni,
w ktdrej beda mogli zadawac pytania, dzieli¢ sie obawami i szukaé po-
rad. Jest catkowicie zrozumiate, ze dzieci popetniaja btedy — wszyscy
je popetniali, ale te, z ktérymi mamy do czynienia w sieci, sa czesto
trudniejsze do naprawienia. Zamiast reagowad z przerazeniem i ze zgor-
szeniem, dorosli musza wykazad sie wspdtczuciem i wyrozumiatoscia
oraz zaoferowacd wsparcie. Dialog, rozmowa i edukacja stanowig pod-
stawe zapewnienia bezpieczenstwa dzieci i mtodziezy w sieci. Nalezy
rozmawiac z nimi, stuchad ich i wspdlnie wypracowywad rozwigzania.
W portalu Better Internet for Kids (www.betterinternetforkids.eu)
mozna znalez¢ wiele przydatnych zasobdw w réznych jezykach. Zostaty
one opracowane przez centra Programu Safer Internet wspoétfinanso-
wanego przez Komisje Europejska. Centra dziatajag w 30 panstwach
w Europie i zajmuja sie zwiekszaniem swiadomosci spotecznej, prowa-
dza infolinie dla dzieci (oraz rodzicéw i nauczycieli), obstuguja telefon
zaufania i punkt kontaktowy. Centra dziataja na rzecz propagowania
bezpieczniejszych zachowan online i dysponujg wieloma zasobami,
ktére moga by¢ wykorzystywane przez rodzicéw, nauczycieli i mtodziez.
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Przydatne zasoby

Rodzice
Strona internetowa dla rodzicéw Digital Parenting, opracowana przez Vodafone:

Strona internetowa bedaca Zrédtem cennych infor-
macji dla rodzicéw i nauczycieli.
Strona internetowa NSPCC:

— poradnik dla rodzicéw na temat ograniczania czasu,
jaki dzieci moga spedzac na korzystaniu z urzadzen — porady i wskazdéwki.

Zasoby do wykorzystania w rozmowach z dzieémi i mtodzieza
—materiaty opracowane przez sieé Insafe i centra
Programu Safer Internet z catej Europy.
— zasoby do wykorzystania w edukacji rdwiesniczej
(nowe scenariusze lekcji online do pobrania).

— program nauczania umiejetnosci cyfrowych
dla wszystkich grup wiekowych.
—lekcje i informacje o konsekwencjach karnych.
— podrecznik zwalczania mowy nienawisci w internecie.
— zasoby/lekcje na temat cyberprzemocy.
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Sexting

Sexting w szkotach: doradztwo i wsparcie: .

Dziatania policji w reakcji na seksualnie sugestywne obrazy publikowane przez
mtodziez (sexting):

Brytyjskie Ministerstwo Spraw Wewnetrznych, wytyczne Urzedu do spraw
Réwnosci:

Wytyczne dotyczace polityki
Strategia bezpieczeristwa w Internecie (zielona ksiega DCMS) i odpowiedz
rzadu na nig (maj 2018 r.): .
Cyberbullying — advice for headteachers and school staff
Advice for parents and carers on cyberbullying

—bezptatne narzedzie audytu udostepnione przez SWGfL.
Wytyczne dotyczace filtrowania i monitorowania dla szkét:

Badania naukowe
—ponad 100 streszczen badan przeprowa-

dzonych przez grupe badawcza UKCCIS.
Sprawozdanie Ofcom w sprawie umiejetnosci korzystania z medidw (listopad
2017 r.):
Raport o przyjazniach zawieranych online, opublikowany przez centrum
Programu Safer Internet z Wielkiej Brytanii (luty 2018 r.):

— doswiadczenia mtodych ludzi w zakresie molestowania sek-
sualnego online.
Publikacja pt. Disrupted Childhood:



W artykule dokonano préby analizy terminu ,prywatnos¢” pod katem
znaczeniowo-definicyjnym i jako zjawiska spotecznego w wymiarze
technologii cyfrowej. Prezentowane badania potwierdzaja rewolucyjny
wzrost skali uzytkowania sieci w ostatnich latach, zwtaszcza przez naj-
mtodszych uzytkownikdw. Ich coraz dtuzszy czas aktywnosci w sieci,
przekraczajacy czesto piec¢ godzin na dobe, coraz mtodszy wiek samo-
dzielnego korzystania z internetu oraz otwartos¢ i aktywnosé w por-
talach spotecznosciowych stwarzaja coraz wiecej wyzwan w zakresie
edukacji medialnej. Umiejetnosé swiadomego uczestnictwa w Swiecie
wirtualnym moze zapobiega¢ potencjalnym zagrozeniom, chronic¢ przed
ryzykownymi zachowaniami, pomaga¢ w bezpiecznym ksztattowaniu
swojej cyfrowej tozsamosci. Na tle wyzwan zwigzanych z prywatnoscia
autorki prezentuja réwniez nowe zjawiska, miedzy innymi technologie
deepfakes czy ,internet zabawek".

Stowa kluczowe:

zagrozenia w cyberprzestrzeni
dziecko w internecie

internet

media spotecznosciowe
edukacja medialna
prywatnosé w sieci



Faces of privacy - challenges
and chances of conscious participation

in the online world

The article attempts to analyze the term privacy, both in terms
of meaning and definition, as well as the social phenomenon in the
context of the digital technology. The presented research overview
indicates a revolutionary increase in the use of the network in the
recent years, especially in the context of the youngest internet users.
Their ever-longer presence in the network, often exceeding five hours
a day, the increasingly young age of independent use of the web as well
as the openness and intense presence in the social networks create
more and more challenges in the field of media education. The ability
to consciously participate in a virtual world can counteract potential
threats, protect against risky behaviors, and help in shaping the
digital identity safely. In the context of challenges related to privacy,
the authors also present new phenomena such as deepfakes
technologies or the ‘internet of toys'.

— Keywords:
cyber dangers

child in the internet
internet

social media

media education
online privacy



— Wprowadzenie
Tematyka prywatnosci to wazne i coraz szerzej podejmowane zagadnienie
we wspétczesnych naukach spotecznych i prawnych. Z punktu widzenia
zagrozen zwiazanych z rozwojem internetu szczegdlnie istotna wydaje
sie kwestia ochrony prywatnosci mtodych oséb korzystajacych z sieci. In-
ternet cieszy sie ogromnym powodzeniem —na szybki wzrost jego popu-
larnosci sktada si¢ wiele czynnikdw infrastrukturalnych, ekonomicznych
i spotecznych, zwigzanych zaréwno z tatwiejszym dostepem do sieci, jak
i z korzysciami wynikajacymi z jego uzywania. Rozwdj technologii umozli-
wit faczenie sie z siecig z dowolnego punktu, za posrednictwem kazdego
urzadzenia wyposazonego w odpowiednig technologie (tablet, smartfon,
laptop, notebook). Atrakcyjnosé internetu wynika z mozliwosci szybkiego
zdobywania aktualnych informacji i komunikacji z innymi oraz z dostepu
do réznego rodzaju zasobdw tresciowych. Narzedzie to pozwala nie tylko
korzystac z informac;ji udostepnionych w sieci, ale takze tworzy¢ wtasne
tresci i publikowac je. Spoteczny wymiar uzytkowania internetu wydaje
sie szczegdlnie ciekawy. Wraz z rozpowszechnieniem sie tego narzedzia
zniknety granice panstw i jezykow — uzytkownicy z catego Swiata moga
bez przeszkéd komunikowaé sie ze sobg w dowolnym miejscu i czasie,
a odlegtos¢ przestata by¢ barierg uniemozliwiajgca interakcje. Zauwa-
zalny jest réwniez wptyw internetu na wzory zachowan spoteczeristw
i poszczegdlnych grup spotecznych (Wroriska, Lange 2016, s. 15). Wymiar
zmian determinujg zwyczaje, nawyki i sposoby uzytkowania internetu
zaréwno przez ogét populacji, jak i przez mtodych uzytkownikdw, a to
wiasnie ta grupa postrzegana jako jedna z najbardziej aktywnych w sieci.
Przed erg internetu ochrona prywatnosci dotyczyta okreslonych sfer
zycia cztowieka: opieki zdrowotnej, szkoty, pracy, ale takze pamietni-
kéw czy informaciji przekazywanych stownie. Zdobycie czyichs$ danych
lub informacji o danej osobie mogto nastgpié tylko przez wtamanie do
archiwum albo uzyskanie materiatéw od osoby trzeciej — zasieg jednak
zaréwno dostepu do danych, jak i potencjalnej ich dystrybucji byt bardzo
ograniczony. Rozwdj technologii cyfrowej sprawit, ze wiekszos¢ formal-
nych informacji o niemal kazdym cztowieku jest obecna w internecie,
a sukces sieci spotecznosciowych odpowiada za masowe pojawienie si¢
w obrazoéw, filméw i zapiskdw naszej codziennosci, ktére nagle z prywat-
nych archiwéw trafiaja do setek, niekiedy nawet tysiecy odbiorcéw. Sie¢
pozwala prezentowac swoje dokonania, lansowac twérczosé i osiagniecia,
nawigzywac relacje i przyjaznie bez wzgledu na dzielgce nas odlegtosci.



Zgromadzenie jak najwiekszego grona ,znajomych” w portalach spo-
tecznosciowych daje szczegdlnie mtodym ludziom poczucie satysfakcji
i szczescia oraz podnosiich samoocene. Z drugiej jednak strony publiku-
jac informacje na swoj temat, czgsto bez stosowania ustawien prywatno-
sci umozliwiajacych bezpieczniejsze zarzadzanie profilami, wpuszczamy
do swojego swiata osoby, ktérych intencje wobec nas lub dziatania moga
sie okazad realnym zagrozeniem.

Same ustugi sieciowe, serwisy i portale, wymagajace podania wielu
danych podczas logowania, nie zawsze gwarantuja skuteczna ochrone.
Prawie codziennie do medidéw trafia informacja o kolejnym powaznym
wycieku” informacji (tak stato sie po wtamaniu na blisko pieédziesiat
milionéw kont na Facebooku' lub po przejeciu wielkich zbioréw danych
osobowych z internetowych systemdw randkowych, ktére stuzyty jako
wielkie zasobniki big data). Dane uzytkownikéw w internecie to réwniez
cyfrowe slady, ktdre zostawiamy po sobie sami lub robia to nasi bliscy
i znajomi. Slady, ktérych istnienia mozemy nie byé $wiadomi, albo ta-
kie, z ktérymi niekoniecznie chcemy identyfikowac sie po kilku latach.
Z tego wzgledu minimalizowanie ilosci danych osobowych umieszcza-
nych w sieci, ale takze systematyczna weryfikacja naszej internetowe;j
tozsamosci, to elementy kluczowe do kontrolowania internetowego wi-
zerunku. W wymiarze zagrozen zwigzanych z rozwojem internetu szcze-
gélnie wazna wydaje sie kwestia ochrony prywatnosci mtodych oséb
korzystajacych z sieci. Z badan wynika, ze w mtodym pokoleniu niemal
wszyscy korzystaja z internetu, nie zawsze jednak sa w stanie uchronic¢
sie przed potencjalnymi zagrozeniami wirtualnego swiata.

Mlodzi ludzie w sieci

Skala obecnosci mtodych ludzi w internecie zmienia sie rewolucyjnie
—w 2014 r. 74% nastolatkéw deklarowato codzienng obecnosc¢ w sieci,
w 2016 r. odsetek ten wynosit juz ponad 93% (Nastolatki wobec Inter-
netu... 2014; Kamienieckiiin. 2017, s. 9).

[dostep: 8.11.2018].



llustracja 1. Korzystanie z internetu

93%
korzysta z internetu raz
[
korzystagpsrzé:majmniej dziennie / wiele razy dziennie
raz w tygodniu w domu/ stale online
74% 0,7%
loguje sie codziennie nie korzysta w ogdle
2014 2019
2011 2017
86%
korzysta z interne-
tu codziennie 100%
korzysta
1,5% z internetu

korzysta z sieci rzadziej
niz raz w tygodniu

Zrédto: Opracowanie wtasne na podstawie: L. Kirwil (2011); Nastolatki wobec Internetu...

(2014); Nastolatki 3.0 (2017, 2019).

Dzigki rozwojowi technologii mobilnej internet stat sie towarzyszem
nastolatka w szkole, w miejscach publicznych, w srodkach komunikacji.
Zdecydowana wiekszos¢ mtodych ludzi deklaruje, ze korzysta z inter-
netu wiele razy dziennie lub przez caty czas: w domu (80%), w szkole
(39,2%), u znajomych (32,4%), w miejscach publicznych z dostepem
do wi-fi (29,7%) (Kamieniecki i in. 2017, s. 9). Podejmuja oni wiele roz-
maitych aktywnosci w sieci, w ktérej sa ,od zawsze" i ktdra stanowi nie-
odtaczny element ich zycia, a przestrzen wirtualna towarzyszy im w ich
aktywnosciach poznawczych, rekreacyjnych i interakcyjnych (Wron-
ska, Lange 2016, s. 15). Mozna réwniez zaobserwowacé systematyczne
zmniejszanie sie wieku, w jakim dzieci zaczynajg samodzielnie korzystaé
z internetu — jeszcze kilka lat temu byt to dziewiaty, dziesiaty rok zycia
dziecka (Kirwil 2011; Nastolatki wobec Internetu... 2014; Tanas [red.]
2016), obecnie jest to siedem i mniej lat (UKE 2017; Wronska, Lange
i in. 2018, s. 13). Internet przyciaga mtodych ludzi ze wzgledu na fa-
twosé uzytkowania, multimedialnosé, interaktywnosc i hipertekstowosé.
Stanowi wsparcie w nauce szkolnej, Zrédto informacji i wiedzy, pomaga



w realizacji pasji i zainteresowan, a coraz czesciej staje sie miejscem reali-
zacji aktywnosci twdrczej, ksztattowania swojego wizerunku, wyrazania
siebie oraz nawigzywania i budowania relacji spotecznych. Internet to dla
dzieci i mtodziezy przede wszystkim sfera poznawania swiata: 86,7 %
za istotny uwaza dostep do przegladarek internetowych, 80% — do naj-
nowszych informacji, 57,4 % — do rozrywki, 86,4 % — do filmdéw, muzyki,
a 71,2% traktuje sied jako narzedzie komunikacji (Kamienieckiiin. 2017,
s. 46). Nieco rzadziej mtodzi internauci uzywaja internetu do aktywnosci

stuzacych autoprezentacji oraz podtrzymywania obecnych i pozyskiwa-
nia nowych kontaktéw (43,5% korzysta z mozliwosci poznania nowych

znajomych, 42,6% z dostepu do informacji o innych osobach). Niemal

wszyscy mtodzi uzytkownicy internetu sa obecni w mediach spotecz-
nosciowych — 95% nastolatkéw deklaruje, ze ma profile w serwisach

spotecznosciowych, a ich aktywnos$¢ na tych forach koreluje z codzien-
noscig offline (Kamienieckiiin. 2017, s. 52-54).

Zdecydowana wiekszos¢ nastolatkéw wskazuje, ze korzysta z sieci
codziennie, a dzieki powszechnemu dostepowi do urzagdzert mobilnych
(przede wszystkim smartfondw) blisko potowa mtodych uzytkownikéw
pozostaje online przez caty dzien.

Lnternet umozliwit powstanie cyberprzestrzeni i licznych Swiatéw
wirtualnych. Wkraczajacy w owe krainy nastolatek ma na nie realny
wptyw. Moze stacé sie kim chce, a nie tym, kim pragng uczynié go inni.
Jest wolnym cztowiekiem. Sam decyduje o typach podejmowanych dzia-
tan w sieci, tworzy i poznaje, stucha i oglada, jest biernym lub aktywnym
internauta. Ma poczucie podmiotowosci [...] to on kreuje wtasne zycie
w cyberprzestrzeni. Nie dotycza go zadne nakazy i zakazy. W swym prze-
konaniu jest anonimowy i nie ponosi (ani ponosié nie bedzie) zadnych
konsekwencji za swe czyny. Skrzykuje sie z kolegami podejmujac akcje
spoteczne, nawigzuje indywidualne kontakty, szuka swej Julii lub Romea
oraz rozumiejacych go przyjaciot, zamieszcza komentarze, korzysta z ko-
munikatoréw i portali spotecznosciowych, dzieli sie fotografiami, filmami
oraz wtasnym doswiadczeniem, gra i... coraz bardziej zamyka sie¢ w tak
bardzo wtasnej, interaktywnej i wielowymiarowej, elektronicznej prze-
strzeni” (Tanas 20163, s. 8).

Poza niezaprzeczalnymi zaletami korzystanie z internetu niesie ze
soba takze wiele realnych zagrozen. Dotycza one zaréwno ztosliwego
oprogramowania, jak i kontaktu ze szkodliwymi tresciami publikowa-
nymi w sieci, ale sg réwniez wynikiem podejmowanych przez nastolat-
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ki zachowan ryzykownych czy niebezpiecznych relacji, ktére niosg ze
soba konsekwencje w réznych sferach zycia — finansowej, psychicznej
i spotecznej. Niezwykle wazna jest takze kwestia prywatnosci, poniewaz
mtodzi uzytkownicy, czesto nieswiadomi konsekwencji braku dbatosci
0 swojg prywatnos¢ lub lekcewazacy skutki takich dziatan, sa szczegdlnie
narazeni na zwiazane z tym reperkusje.

Portale spotecznosciowe stuzg nastolatkom przede wszystkim do
autoprezentacji, komunikowania sie i poznawania innych oséb, a takze do
dzielenia sie¢ materiatami — zaréwno wtasnymi (prywatne zdjecia i filmy),
jak i publikowanymi przez innych. Badania ,Nastolatki 3.0” wskazuja,
ze mtodzi uzytkownicy medidéw spotecznosciowych udostepniajg na
swoich profilach coraz wiecej informacji. Obok podstawowych danych,
takich jak imie i nazwisko, nastolatki ujawniaja dane, ktére pozwalaja
zidentyfikowaé wtasciciela konta. Mtodzi ludzie na swoich profilach
najczesciej umieszczaja zdjecia prezentujace ich rozmaite aktywnosci,
czy dokumentujace podejmowane dziatania, a takze informacje oraz
opinie (llustracja 2).

llustracja 2. Materiaty publikowane przez nastolatkéw na portalach spotecznosciowych
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Zrédto: W. Kamieniecki i in. (2017).



Jednym z wazniejszych wymiaréw aktywnosci online jest stosunek
do prywatnosci w cyberprzestrzeni. Mimo ze coraz wiekszy odsetek
mtodych ludzi ma swiadomosé konsekwencji, jakie niesie za soba udo-
stepniane w internecie prywatnych informacji i tresci, to nadal duza
grupa nie chroni swoich danych. W najwiekszym stopniu dotyczy to
najmtodszych uzytkownikdw sieci. Zdecydowana wigkszosé nasto-
latkéw stosuje rézne procedury kontroli swojej cyfrowej ,obecnosci”
w przestrzeni internetowej (udostepnianie informac;ji tylko znajomym
lub modyfikowanie mozliwosci dostepu zaleznie od rodzaju prezen-
towanej informacji), ale mimo deklarowanej wiedzy dotyczacej ochro-
ny mtodzi ludzie udostepniajg w sieci bardzo duzo informacji o sobie.
Zarzadzanie informacja w internecie zmienia si¢ wraz z wiekiem nasto-
latkéw, co wynika ze wzrastajacych potrzeb i obaw mtodego pokolenia.
Wiekszosc¢ respondentdw deklaruje, ze zdaje sobie sprawe z mozliwych
konsekwencji braku kontroli nad tresciami umieszczonymi w inter-
necie i podejmuje rézne aktywnosci stuzgce ochronie swoich danych
oraz tresci umieszczonych w przestrzeni wirtualnej (57,6 % twierdzi,
ze ogranicza dostep, chroni swoja prywatnosé, 8,2% dokonuje stosow-
nych ustawien prywatnosci, boi sie bowiem niewtasciwego wykorzy-
stania swoich danych czy zdjed). Co piaty (21,9%) respondent twierdzi
jednak, ze nie dostrzega szczegdlnych zagrozen z tym zwigzanych, a tym
samym nie widzi potrzeby ograniczania dostepnosci do swoich mate-
riatéw, a 5,2% ankietowanych specjalnie nie filtruje informacji o sobie,
poniewaz zalezy im, aby ich autoprezentacja dotarta do jak najwieksze;j
liczby internautéw. Brak znajomosci procedur ograniczania dostepnosci
danych w sieci w badanej populacji wtasciwie nie wystepuije, tylko nie-
wielka czes¢ (1,8%) respondentdw wskazata, ze nie potrafi zastosowac
takich procedur (Kamienieckiiin. 2017).



Tabela 1. Rozktad procentowy odpowiedzi na pytanie:

+Wskaz, dlaczego wybierasz takie, a nie inne ustawienia profilowe?”

ODPOWIEDZ ODSETEK

ograniczam dostep, bo chronie swoja prywatnosé 57,6%
nie us.tawiam prywatnosci, bo chce by¢ widoczny/widoczna dla jak najwiekszej liczby uzyt- 529
kownikéw '

nie widze potrzeby ograniczania dostepnosci 21,9%
nie ustawiam prywatnosci, bo nie potrafie tego zrobic¢ 1,8%
ustawiam prywatnosé, bo boje sie niewtasciwego wykorzystania moich danych, zdje¢ 8.2%
inne powody 1.9%
nie korzystam z portali spotecznosciowych 3,4%
Ogédtem 100%

Zrédto: W. Kamieniecki i in. (2017).

— Wlasny obraz w sieci

Wspodtczesny swiat oferuje wiele sposobdw na tworzenie wtasnego wize-

runku i swojej tozsamosci, a tylko od nas zalezy odpowiedz, kim jestesmy
i dokad zmierzamy (Giddens 2004, s. 53). Mozliwos¢ zaistnienia na por-
talach spotecznosciowych i aktywnego uczestnictwa w ksztattowaniu
Swiata wirtualnego przez zamieszczanie wtasnych tresci tekstowych
i multimedialnych (na przyktad na blogach, forach, w komentarzach

i tweetach), przybiera rézne formy i jest dla wielu oséb bardzo kuszaca.
Internet utatwia prezentacje wtasnych dokonan i doswiadczen oraz wy-
lansowanie swojej twdrczosci, pozwala takze na nawigzywanie nowych
relacji, poniewaz zamieszczone tresci moga ogladac¢ i komentowad inter-
nauci z catego swiata. Jednoczesnie niska wiedza uzytkownikéw dotycza-

ca zagadnien zwigzanych z ochrong wtasnych danych i nieswiadomosé
konsekwenc;ji dzielenia si¢ z innymi swoimi codziennymi aktywnosciami
powoduje, ze coraz bardziej zaciera sie granica miedzy zyciem prywatnym
a ,upublicznionym”, otwartoscia a udostepnianiem zbyt duzejilosciinfor-
macji — czesto dochodzi wrecz do sytuaciji, kiedy uzytkownicy traca kon-
trole nad tym, ile i jakie informacje o nich sa komunikowane innym. Majac
na uwadze czesto nieuswiadomiony ogrom danych, ktére funkcjonuja
w sieci na nasz temat, kluczowe wydaje sie systematyczne sprawdzanie
historii naszych internetowych aktywnosci, ale takze danych, ktére mogty
sie pojawi¢ w sieci bez naszego udziatu. Gwattownie rosnie popularnosé



serwiséw umozliwiajgcych audyt internetowej tozsamosci. Wpisujac
w ich wyszukiwarki adres e-mail lub imig i nazwisko, mozna przesledzic to,
co pojawia si¢ w internecie na nasz temat. Globalny zasieg sieci i zréz-
nicowane regulacje legislacyjne dotyczace ochrony prywatnosci w réz-
nych krajach to czynniki, ktére sprawiaja, ze bardzo czesto nasze dane
przekazywane sa miedzy réznymi systemami i portalami. Najwigksza
zmiane w zakresie systemowej ochrony danych osobowych wprowadzito
rozporzadzenie o ochronie danych osobowych (RODO)2 z 25 maja 2018,
ktdre obliguje firmy internetowe i portale do zwiekszenia ochrony danych
osobowych oraz naktada obowigzek pilnego usuniecia danych osobo-
wych i wszelkich danych kont na zadanie internauty zgtoszone do ad-
ministratora danego serwisu.

Ochrona prywatnosci w sieci to cos, na co tylko po czesci mamy
wptyw. Nawet dbatosé o wizerunek w internecie oraz odpowiedni dobér
publikowanych informacji moga nas nie uchronié przed tym, ze nasze
zdjecia czy filmy zostang przedstawione w okolicznosciach, na ktére nie
wyrazilismy zgody, albo wrecz zostang przeksztatcone przy wykorzysta-
niu najnowszej technologii modyfikacji tresci, czego skutkiem beda tak
zwane deepfakes. Technologia ta umozliwia synteze obrazu z wykorzy-
staniem sztucznej inteligencji i uczenia maszynowego — w ten sposdb
mozna taczy¢ istniejace obrazy i filmy z innymi obrazami Zrédtowymi.
Rozwiazanie to jest wykorzystywane miedzy innymi w branzy filmowej,
pozwala bowiem na dokonanie wielkich oszczednosci przy produkc;ji
filmdéw, na dogrywanie scen bez udziatu aktoréw lub unowoczesnianie
starszych filmdéw. Niestety, rozwigzanie to kojarzy sie gtdwnie z przemy-
stem pornograficznym, w ktérym stuzy do produkgiji fatszywych filméw
z udziatem na przyktad oséb publicznych. Deepfakes bywaja tez wyko-
rzystywane do tworzenia fatszywych informacji i moga by¢ narzedziem
nieetycznej walki politycznej (znane sa przyktady manipulowania w ten
sposdb wypowiedzi 0séb ze swiata polityki).

Prywatnos¢ - definicje

Pojecie prywatnosci pojawia sie w publikacjach wielokrotnie, ale mimo
kilku prdéb, ktére podjeto w celu petnego opisania tego terminu, trud-
no jest stworzy¢ uniwersalng definicje, miedzy innymi ze wzgledu na

Rozporzadzenie o ochronie danych osobowych (RODO), art. 17 ust. 1.



pojemnosé tego zjawiska i ciagta zmiane elementéw nalezacych do
sfery prywatnej jednostki. Wiekszosc¢ definicji jedynie podkresla pew-
ne aspekty prywatnosci. Oczywiscie granice miedzy ,prywatnym”
a ,publicznym” réznig sie w zaleznosci od danej epoki i spoteczeristwa,
co spowoduje ciggta zmiane obszardw, ktdre ludzie uwazajg za prywat-
ne. Prywatnos¢ wiaze sie réwniez z konkretnymi uwarunkowaniami,
€0 0znacza, ze dzielenie sie tymi samymi informacjami w réznych sytu-
acjach moze by¢ uwazane za prywatne lub nie.

Réwniez indywidualne podejscia osdb, w tym uzytkownikdéw inter-
netu, do rozumienia prywatnosci i sfery publicznej zdaja si¢ coraz bar-
dziej zaciera¢ w wymiarze wzajemnego przenikania sie i oddziatywania
swiatéw online i offline. Badania nad zarzadzaniem prywatnoscia online
rozwijaja sie réwnolegle w ramach wielu dyscyplin, w tym nauk infor-
matycznych i technicznych (w ktdrych pojecie to rozpatruje sie miedzy
innymi z punktu widzenia szeroko rozumianego bezpieczeristwa tele-
informatycznego, ochrony danych w przestrzeni cyfrowej i systeméw
teleinformatycznych przed wtamaniami, kradziezg czy nieuprawnionym
wykorzystaniem danych) (Klimek 2015, s. 96), a takze nauk prawnych
(miedzy innymi z punktu widzenia ochrony i udostepniania informacji
online oraz prawnych implikacji zwigzanych z prawem do prywatnosci)
lub nauk spotecznych (tutaj nacisk potozony jest zaréwno na e-umie-
jetnosci, postawy, jak i przyczyny oraz konsekwencje oraz zaleznosci
zwigzane z przemianami w obszarze prywatnosci i wptywem internetu
na uzytkownikdéw).

Prywatnos¢ czesto rozpatrywana jest jako zagwarantowane pra-
wo przystugujace kazdej jednostce. O prawie tym pierwsi zaczeli pisaé
pod koniec XIX w. Louis D. Brandeis i Samuel D. Warren, okreslajac je
jako the right to be alone — uprawnienie do samotnosci, wytgcznosci
i odrebnosci tajemnicy (Pryciak 2010), mozliwos¢ ,bycia zostawio-
nym samemu sobie (Gajda 2008; Siuda 2015, s. 39), czyli prawo do
zapewnienia sobie sfery prywatnosci wolnej od ingerencji innych oséb,
szczegdlnie podmiotéw wtadzy (Breardsley 1971 [za: Braciak 2004,
s. 38]), rozumianego jako mozliwos¢ decydowania o tym, jak wiele infor-
macji o sobie chcemy ujawnié. Wspomniani badacze swoim artykutem
otworzyli dyskurs, ktéry doprowadzit do tego, ze prawo do prywatnosci
stato si¢ powszechnie znane, ewoluowato i stato sie podstawowym pra-
wem cztowieka. Joseph Kohler okreslit prywatnosc¢ jako swobode rozpo-
rzadzania informacjami na swoj temat (Kohler 1907 [za: Braciak 2002]).



Wspotczesnie pojecie to nabrato szerszego znaczenia. Zdaniem Beate
Roessler, prywatnosc oznacza ,prawo do bycia autorem wtasnej biografii”
(Roessler 2010 [za: Mtynarska-Sobaczewska 2013, s. 35]), rozumiana jest
juz zatem nie tylko jako prawo do odosobnienia czy zachowania sekretu,
ale takze do decydowania o swoim losie, cielesnosci, zyciu osobistym
i rodzinnym oraz ksztattowania swoich relacji z otoczeniem i wtasne;j
historii w okreslony swobodnie przez siebie sposdb (tamze). Pozwala
to na wyrdznienie trzech istotnych wymiaréw: prawa do decydowania
o0 swojej cielesnosci (prywatnosc ciata, prywatnosé fizyczna), prywatnosci
informacyjnej, polegajacej na decydowaniu o udostepnianych na swoj te-
mat informacji, prywatnosci osobistej (lokalnej), zwigzanej z okreslaniem
swoich zachowan i relacji rodzinnych, a takze relacji ze spotecznoscia.
Tym samym koniecznos¢ zapewnienia prywatnosci z punktu widzenia
nowych technologii moze by¢ utozsamiana w duzej mierze z prywatno-
scia informacyjna, a nie tylko innymi rodzajami prywatnosci, na przyktad
ekonomiczna, gwarantowang przedsiebiorcom (Siuda 2015, s. 39).

Encyklopedyczne i stownikowe definicje prywatnosci (z tac. priva-
tus — oddzielony)s okreslaja ja jako zdolnos¢ jednostki lub grupy oséb
do kontrolowania swoich danych oraz osobistych zwyczajéw i zacho-
wan nieujawnionych publicznie. W najszerszym ujeciu prywatnosc jest
utozsamiana z autonomia, niezaleznoscia jednostki — jest to mozliwos¢
samodzielnego decydowania o wtasnym zyciu, czyli wolno$é wyboru
drogi zyciowej bez jakiejkolwiek ingerencji zewnetrznej. Mozna ja takze
rozpatrywad z punktu widzenia mozliwosci jednostki lub grupy do roz-
powszechniania informacji o sobie wytacznie wsréd wybranych oséb.
Rdzne ujecia sprawiaja, ze trudno jest o jedna, petna i jednoznaczna de-
finicje prywatnosci.

Mozliwe jest wyrdznienie trzech podstawowych metod traktowa-
nia prywatnosci: relacyjnej (iteracyjnej), dotyczacej kontroli kontaktéw
spotecznych, informacyjnej, zwigzanej z zasobem i charakterem prze-

Zgodnie z definicja zawarta w Stowniku jezyka polskiego PWN termin ,prywatny” to:,,stanowiacy
czyjas osobista wtasnos¢”, ,niepodlegajacy paristwu ani zadnym instytucjom publicznym”,
Ldotyczacy czyichs spraw osobistych i rodzinnych”. Maty stownik jezyka polskiego okresla,
Ze jest to termin ,dotyczacy kogos osobiscie, stanowiacy czyjas osobistg witasnosé, nie zwigzany
z zadng instytucja, urzedem®”, ,niepanstwowy, nieurzedowy, domowy". W encyklopediach,
leksykonach, stownikach mozna odnaleZ¢ rézne definicje pojecia ,prywatnosé”, na przyktad
w odniesieniu do prywatnego lub osobistego charakteru czegos, w odniesieniu do czegos,
co nie jest przeznaczone do publicznego rozgtoszenia, w ujeciu wtasnosciowym (jako dobro
nie dla kazdego dostepne lub dostepne w ograniczonym zakresie).



kazywanych informaciji, i przestrzennej (fizycznej), dotyczacej fizyczne;j
dostepnosci do danej osoby (Dopierata 2013).

W aspekcie prawnym prywatnosc¢ zostata przedstawiana miedzy in-
nymi przez Andrzeja Kopffa (1972) jako dobro osobiste: ,w postaci zycia
prywatnego jest to wszystko, co ze wzgledu na uzasadnione odosobnie-
nie sie jednostki od ogdtu stuzy jej do rozwoju fizycznej lub psychicznej
osobowosci oraz zachowania osiagnietej pozycji spotecznej”.

W literaturze przedmiotu mozna znalezé rézne podejscia koncepcyjne
i sposoby opisywania pojecia prywatnos¢. Daniel J. Solove opracowat
szes$¢ kategorii dla tych definicji, zgodnie z ktérymi prywatnosé to prawo
do wolnosci, ograniczony dostep do siebie, tajemnica, kontrola danych
osobowych, osobowos¢ i intymnosé (Solove 2002). Podobnie jak w na-
ukach prawnych, takze w obszarze nauk spotecznych pojawity sie préby
podania definicji zjawiska prywatnosci. Stephen T. Margulis porzadkuje
te propozycje, wyrézniajac trzy grupy znaczeniowe: potoczne (common),
empiryczne (empirical) i prawne (legal) (Margulis 1977 [za: Jedruszczak
2005]). Zebrane i przytaczane przez Stephena T. Margulisa definicje
prywatnosci opracowane przez réznych autoréw wyraZznie wskazuja
wieloaspektowos¢ prywatnosci w naukach behawioralnych i spotecz-
nych. Pojecie to byto okreslane migdzy innymijako ,selektywna kontrola
dostepu do siebie lub grupy, do ktdrej nalezy jednostka” (Altman 1977).
Wskazywano, ze ,prywatnos¢ odnosi sie do negacji potencjalnych relacji
opartych na wtadzy miedzy osobg lub grupa a innymi” (Kelvin 1993),
atakze twierdzono, ze ,w psychologicznym sensie stuzy maksymalizaciji
wolnosci wyboru, pozwala jednostce czué sie wolng, zachowywad sie
w okreslony sposdb lub poszerzacd zakres opcji w odniesieniu do tychze
zachowan poprzez niwelowanie pewnych rodzajéw spotecznych ogra-
niczen” (Proshansky, Ittelson, Rivlin).

— Wygoda czy bezpieczernstwo danych

Interesujace sa wyniki globalnego badania EMC Privacy Index z 2014 r.,
prezentujgcego sposdb postrzegania praw i mozliwosci w zakresie
prywatnosci online przez konsumentdéw na catym swiecie, a takze ich
gotowosci do rezygnacji z korzysci i wygdd oferowanych przez ustugi
sieciowe, aby chronié swoja prywatnosé. Badaniem objeto 15 tysiecy
0s6b z pietnastu krajow, a wyniki wskazaty trzy paradoksy zwiazane
z prywatnoscig i poufnoscia: ,Chcemy mie¢ wszystko bez kompromi-
sow”, ,Brak dziatania” oraz ,Udostepnianie w sieciach spotecznoscio-



wych”. Uzytkownicy twierdza, ze chcg korzystaé z zalet technologii,
ale jednoczesnie nie zamierzajg rezygnowac z tego powodu z pry-
watnosci. Prawie wszyscy badani (91%) cenia sobie zalety technolo-
gii cyfrowych z powodu tatwiejszego dostepu do informac;ji i wiedzy,
ale tylko 27% respondentdéw wyraza gotowos¢ do zrezygnowania z cze-
sci prywatnosci na rzecz uzyskania wiekszego komfortu korzystania

z serwiséw online. Mimo ze zagrozenia dotyczace prywatnosci dotykaja
bezposrednio wielu konsumentdw, wiekszosé uzytkownikéw przyznaje,
ze nie podejmuje wtasciwie zadnych dziatarh w celu ochrony swoich

danych — 62% nie zmienia regularnie haset, cztery na dziesie¢ oséb

nie konfiguruja ustawien prywatnosci w sieciach spotecznosciowych,
a 39% badanych przyznaje, ze nie chroni swoich przenosnych urzadzen

hastem. Konsumenci sa sktonni uwazacd, ze jest to raczej obowigzkiem

podmiotéw przetwarzajacych ich informacje, na przyktad instytucji

rzadowych i przedsiebiorstw. Z jednej strony wiekszosé uzytkownikdw

portali spotecznosciowych (84 %) nie chce, aby ktokolwiek wiedziat

cos o nich albo o ich zwyczajach, dopdki sami nie zechcg udostepnic
tych informacji, jednoczesnie jednak osoby te przyznaja, ze swobod-
nie udostepniaja duze ilosci danych osobowych — mimo braku zaufania

do podmiotéw majacych chronié te informacje.

Raport z badania EMC Privacy Index potwierdza, ze uzytkownicy za-
chowuija sig réznie w zaleznosci od aktywnosci, ktdre podejmuja w sieci.
Biorgc pod uwage role, jakich sie podejmuja (na przyktad obywatel, pa-
cjent, pracownik czy konsument), nalezy stwierdzi¢, ze ich postawa wo-
bec kwestii prywatnosci jest zréznicowana, na przyktad wigksza jest che¢
rezygnacji z prywatnosci w wymiarze obywatelskim, ale w sieciach spo-
tecznosciowych uzytkownicy byli najmniej sktonni zrezygnowad z pry-
watnosci w zamian za lepszg obstuge. Umieszczone w raporcie wnioski
dotycza trzech grup: konsumentow, przedsiebiorcéw i dostawcdw tech-
nologii. Zdaniem autordéw, widac koniecznos¢ podniesienia wiedzy na
temat kwestii prywatnosci oraz podejmowania indywidualnych dziatan
narzecz jej ochrony wsréd konsumentéw. W wypadku przedsigebiorcow
istotna jestich zdolnos$¢ do wykazania, ze stosuja najskuteczniejsze i naj-
bardziej praktyczne metody ochrony prywatnosci klientéw, zadaniem
dostawcow technologii jest zas zwiekszenia poziomu prywatnosci w ofe-
rowanych rozwigzaniach, lecz bez negatywnych skutkéw dla komfortu
uzytkowania, wydajnosci lub zakresu mozliwosci.



Badania dotyczace prywatnosci polskich internatéw zostaty przepro-
wadzone w 2013 r. i w latach 2016-2017 przez Zwigzek Pracodawcéw
Branzy Internetowej IAB Polska“. Wyniku wskazuja miedzy innymi, ze
Polacy coraz lepiej radza sobie w kwestii prywatnosci i coraz czesciej sto-
suja réznego rodzaju zabezpieczenia, ktdre maja jg chronié. Internet jest
postrzegany przez jego uzytkownikéw jako przestrzen publiczna (poza
prywatnymi stronami WWW pozostate serwisy internetowe uznawane
sg za publiczne albo czesciowo publiczne). Rosnie poziom $wiadomosci
i wiedzy na temat prywatnosci. Tylko 4% badanych uzytkownikdw sieci
zadeklarowato, ze nie korzysta z zadnych form ochrony prywatnosci.
Najczesciej stosowane zabezpieczenia dotycza ochrony przed wirusami,
w poréwnaniu jednak z wczesniejszym badaniem mozna mdéwic¢ o upo-
wszechnianiu sie form zabezpieczen i sposobdw ochrony prywatnosci.
Wyniki raportu z 2016 r. pokazuja, ze w poréwnaniu z wczesniejszym
badaniem z 2013 r. zwiekszyt sie rowniez odsetek osdb, ktére dbaja
o swoj wizerunek w sieci — na przyktad nie umieszczajg w sieci prywat-
nych zdje¢ i postuguija sie pseudonimami (z 49% w roku 2013 do 62%
w 2016 r.). Internauci wykazuja wieksza wiedze na temat prywatnosci
i zainteresowanie ta tematyka, jednoczesnie deklaruja, ze w niedosta-
tecznym stopniu sg poinformowani w tym zakresie. Interesujaca jest
deklaracja uzytkownikéw na temat udostepnianie danych osobowych
-z jednej strony podkreslaja oni nieche¢ do podawania swoich danych
w sieci, z drugiej zdecydowana wiekszosé potwierdza, ze Swiadomie za-
mieszcza takie materiaty w sieci.

Wielu internautéw ma swiadomos¢ zasad funkcjonowania sSrodowiska
cyfrowego i dostrzega korzysci ptynace z personalizacji tresci. Wyniki
badania ,Prywatnosé w sieci”, podobnie jak cytowanego wczesniej EMC
Privacy Index, pokazuja dylematy zwiazane z prywatnoscia. W tym wy-
padku dotycza one réznic miedzy deklarowang checig zachowania pry-
watnosci a checia skorzystania z automatycznego dopasowania tresci do
potrzeb odbiorcéw. Z jednej strony zdecydowana wiekszosé badanych
(79% badanych) twierdzi, ze przeszkadza im profilowanie behawioralne
dokonywane przez serwisy internetowe, z drugiej zas akceptuje tresci
stron internetowych i reklam dopasowane do ich preferencji na podsta-
wie profilu behawioralnego (IAB 2017, s. 14).

IAB (2013; 2017); Raport: Prywatnos¢ w sieci 2013; Raport: Prywatnosc w sieci 2016/2017;
[dostep: 23.10.2017].



— Dzieci online - odpowiedzialnos$¢ dorostych

Wedtug wynikdw najnowszych badan dotyczacych obecnosci w sieci

najmtodszych internautédw w Polsce (Korzystanie z urzqdzeri mobilnych...
2015) 64% dzieci w wieku od szesciu miesiecy do szesciu i p6t roku

korzysta z urzadzen mobilnych (25% z nich robi to codziennie). W gru-
pie dzieci rocznych i dwuletnich az 43% korzysta z tego typu urzadzen,
a wsréd szesciolatkéw — 84 %. Obecnosé najmtodszych oséb w sieci

rozpoczyna sie czesto z chwilg opublikowania przez rodzicéw pierw-
szych zdjeé z USG, jeszcze przez ich narodzinami. To rodzice decyduja

o publikowaniu wizerunku dzieci od samych narodzin, czgsto bezwiednie

narazajac je pézniej na konsekwencje w przysztosci (na przyktad na drwi-
ny ze strony szkolnych kolegéw). Zjawisko osmieszania dzieci zdjeciami

zrobionymi na przyktad podczas pierwszych positkdw albo intencjo-
nalne o$mieszanie dzieci w ramach kary lub zartu doczekato sig¢ nawet

osobnego terminu — troll parenting. Z tego powodu coraz wiecej moéwi

sie w dyskursie publicznym o potrzebie edukacji dorostych w zakresie

dbania o prywatnosé swoich dzieci. Kluczowa jest takze wiedza rodzicéw
i nauczycieli w sprawie prywatnosci w sieci, aby mdc wspiera¢ mtodych

ludzi, kiedy juz zaczna sami wkracza¢ w swiat mediéw spotecznoscio-
wych. Dzieci czgsto prosza rodzicéw o pomoc lub zgode w zaktadaniu

swoich pierwszych profili w sieci — dorosli muszg wéwczas znad wiek, od

ktdrego taka aktywnos¢ jest mozliwa. Trzynascie lat to minimum obo-
wigzujace w panistwach cztonkowskich Unii Europejskiej zgodnie z roz-
porzadzeniem RODO, niekiedy granica wieku wzrasta do szesnastu lat
w zaleznosci od krajowych regulacji. Pomocna moze byc tutaj znajomosc
najbardziej popularnych portali spotecznosciowych i oferowanych przez
nie ustawien prywatnosci.

— Internet zabawek
Rozwijajacym sie zjawiskiem zwigzanym z kwestia prywatnosci dzieci
jest technologia internetu rzeczy (Internet of Things, loT). Urzadzenia
oparte nainfrastrukturze internetu i technologii mobilnych podatne s3 na
zagrozenia wynikajace z cyberprzestepczosci, czyli na mozliwe wiamania
w celu pozyskania danych uzytkownikéw zapisanych w urzadzeniach
i stworzenia na tej podstawie fatszywych tozsamosci, ale niosg takze ze
soba wyzwania dotyczace zapisywania interakcji dziecka z urzadzeniem.
Mowa tutaj o internecie zabawek, czyli interaktywnych zabawkach pod-
taczonych do sieci, ktdre zapisujg ,rozmowy" prowadzone z dzieckiem
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i za posrednictwem odpowiednych aplikacji udostepniaja je rodzicom.
Jak pokazujg badania przeprowadzone w ramach projektu ,Internet
zabawek — wsparcie dla rozwoju dziecka czy zagrozenie” (Rywczyriska,
Jaroszewski 2018), wiekszos¢ dzieci nie zdaje sobie sprawy z tego, ze jest
nagrywana i ze komunikacja z zabawka moze byé bardzo tatwo udostep-
niona na przyktad w portalach spotecznosciowych.

Internet rzeczy w wymiarze mtodych ludzi to takze tak zwana
technologia ubieralna — czesto stosowana w celu zwiekszenia bez-
pieczeristwa, przyzwyczajajaca jednak dzieci do statego monitoringu
i kontroli, co moze nie by¢ bez wptywu na procesy rozwojowe mtodych
ludzi. W 2016 r. Family Online Safety Institute® opublikowat dokument
Kids and the Connected Home: Privacy in the Age of Connected Dolls,
Talking Dinosaurs, and Battling Robots, w ktérym wstepnie badany jest
swiat inteligentnych zabawek pod katem bezpieczeristwa i podstaw za-
stosowania praw ujetych w COPPA (Children’s Online Privacy Protection
Act z 1998 r.)¢ w odniesieniu do producentéw zabawek i dostawcéw
implementowanej w nich technologii.

Wedtug czasopisma ,Forbes”” do 2025 r., zdaniem ekspertéw, ponad
70% gospodarstw domowych na swiecie bedzie wyposazonych w urza-
dzenia typu smart. Celem wspomnianego projektu dotyczacego inter-
netu zabawek (Rywczyriska, Jaroszewski 2018) byto sprawdzenie skali
rozpowszechnienia technologii internetu rzeczy w Polsce — obecnosci
inteligentnych zabawek i wiedzy o nich. W 2017 r. zrealizowano w tym
celu badaniailosciowe i jakosciowe. Badanie ilosciowe przeprowadzono
na panelu Ariadna na ogdlnopolskiej prébie polskich internautéw (1051
0s6b) w wieku osiemnastu i wiecej lat, w badaniach jakosciowych po-
stuzono si¢ za$ metoda wywiadu pogtebionego. Rozmowy odbywaty sig¢
w miejscach zamieszkania respondentéw lub w miejscach ich czasowego
pobytu. Przeprowadzono dwadziescia cztery wywiady z rodzinami zréz-
nicowanymi wedtug miejsca zamieszkania, wyksztatcenia, liczby dzieci
i liczby opiekundéw w rodzinie (oboje rodzice, samotny rodzic). Badania
ilosciowe musiaty by¢ przeprowadzone dwukrotnie, poniewaz pierwsza
ankieta wykazata duzy problem ze zdefiniowaniem urzadzen nalezacych

[dostep: 20.03.2017].
[dostep: 20.11.2018].
[dostep: 10.11.2017].



do internetu rzeczy. Czesto z urzadzeniami typu smart mylono na przy-
ktad inteligentne pralki czy zmywarki, majace wiekszg liczbe funkcji niz
standardowe urzadzenia. Najbardziej rozpowszechnionym urzadzeniem
typu smart w Polsce okazat si¢ smart TV, ktérego uzytkowanie zadekla-
rowata prawie potowa ankietowanych. Na kolejnych miejscach znajduja
sie kamery, systemy alarmowe i kino domowe. Interaktywne zabawki
dla dzieci ma obecnie okoto 4% respondentéw. Wywiady z rodzinami
potwierdzity, ze bardzo czesto osoby uzytkujgce urzadzenie smart nie
maja Swiadomosci, co to oznacza.

Celem badania byto takze sprawdzenie, jak jest postrzegany rozwdj
rynku zabawek inteligentnych. Najbardziej pozytywnie nastawieni do
tych technologii sa mieszkaricy duzych miast — 10% z nich udzielito
takiej odpowiedzi na pytanie: ,Jak oceniasz fakt, ze coraz wiecej zaba-
wek ma mozliwosé podtaczenia do internetu?”. Procentowo przewa-
zato podejscie neutralne i pozytywne, chociaz prawie 30% badanych
wyrazito duze obawy. Najczesciej rodzice zwracali uwage na proble-
matyke ochrony prywatnosci dziecka, obawiali sie, ze zabawka moze
dostarczac dziecku fatszywych emocji i ze dziecko moze by¢ narazone
na niebezpieczne kontakty. Osoby nastawione pozytywnie do zaba-
wek smart maja nadzieje, ze wptyna one korzystnie na rozwdj dziecka,
zwtaszcza w wymiarze edukacyjnym. Kupujac zabawke dla dzieci, ponad
60% 0s06b kieruje sie bezpieczeristwem zabawki, nie wiadomo jednak,
czy przektada sie to na kwestie zwigzane z bezpieczernstwem interneto-
wym, poniewaz nadal temat zagrozen online jest rzadko obecny w pol-
skich domach. Ponad 15% rodzicéw nie prowadzi rozmdw o tej kwestii,
a 38,5% rzadko ja podejmuije.

Prywatnosc¢ w sieci wydaje sie wiec problemem niezwykle ztozonym
i niejednoznacznym. Decydujac o obecnosci technologii cyfrowej w na-
szym zyciu i korzystaniu z oferowanych przez nig udogodnien, musi-
my na co dziert podejmowacé wybory miedzy wygoda a anonimowoscia,
bezpieczenstwem dzieci a prawem mtodych ludzi do indywidualnych,
prywatnych przestrzeni, w ktére dorosli nie powinni ingerowad. Kluczo-
we znaczenie ma rozwdj edukacji medialnej, interdyscyplinarna praca
nad budowaniem cyfrowego obywatelstwa — Swiadomosci efektywnego
korzystania z sieci, oraz dbatosé, aby dzieci na poczatku swojej cyfro-
wej drogi mogty liczyé na madre wsparcie dorostych, odpowiedzialne
podejscie biznesu i rozwijajace na kazdym etapie edukacji wsparcie szkoty.



W niniejszym rozdziale opisano ewolucje modeli biznesowych w grach
online w minionej dekadzie i wynikajace z tego implikacje w zakresie
ochrony nieletnich w sSrodowiskach internetowych.
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Business models in online gaming
and their implications

for the protection of minors

In this chapter | will describe how the business models in online
gaming have evolved throughout the previous decade and discuss the
implications this has for the protection of minors in online environments.
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— Wprowadzenie

Ochrona nieletnich w srodowiskach online najczesciej skupia sie na
kwestiach dostepu do nieodpowiednich tresci, dotyczacych na przy-
ktad seksu i przemocy, czy mozliwosciach kontaktu z osobami o ztych

intencjach. Pierwsza z tych perspektyw stanowi swoistg spuscizne po

wczesniejszych mediach, takich jak telewizja i film, a stosowane na ogét
srodki zaradcze opierajg sie na podejsciach podobnych do wykorzysty-
wanych uprzednio, jak klasyfikacja tresci i kontrola rodzicielska. Drugi

ze wspomnianych obszardéw zagrozen rozwinat sie wraz z upowszech-
nieniem sie ustug internetowych jako jednego z wazniejszych kanatéw

relacji towarzyskich, a wigza sie z tym préby tworzenia ,bezpiecznych

przestrzeni” dla dzieci lub kierowane do nich akcje edukacyjne, kté-
re maja na celu wyposazenie ich w wiedze krytyczng umozliwiajgca
bezpieczne poruszanie sie¢ w sieci. Oprdcz tego rodzaju tradycyjnych

problemdw pojawiaja sie kwestie rzekomego uzalezniajacego charak-
teru technologii mobilnych oraz gier i ustug online. Obawa ta wynika

z zatozenia, ze stosowanie konkretnych rozwigzan moze prowadzié do

nadmiernego i niekontrolowanego zaangazowania w swiat cyfrowy, co

szkodliwie wptywa na dzieci.

W niniejszym opracowaniu zaproponowano i uzasadniono podejscie
alternatywne, koncentrujace sie na ewolucji modeli biznesowych gier
wideo oraz na tym, w jaki sposéb sg one wbudowane w strukture apli-
kacji. Modele te czesto prowadza do tego, ze uzytkownicy poswiecaja
coraz wiecej czasu i pieniedzy na granie, nie powinno zatem dziwic,
Ze gry sa czasami poréwnywane z uzalezniajacymi substancjami albo
praktykami. Niemniej przesuniecie punktu ciezkosci z ,patologii jed-
nostki” na krytyczna analize metod konstruowania tych gier pozwala
z innej perspektywy spojrzeé na zagadnienie ochrony mtodych ludzi,
w tym na inne mozliwe strategie posrednictwa rodzicéw i — poten-
cjalnie — ustawodawstwo. Stanowisko to zostanie uzasadnione w ko-
lejnych podrozdziatach, w ktérych oméwiono sposéb, w jaki hazard
moze wystepowac w grach online, poniewaz stanowi to istotne tto dla
rozwoju modeli biznesowych w tym obszarze. Nastepnie wyjasniono,
w jaki sposdb ewolucja modeli biznesowych w grach online podaza za
rozwojem ustug internetowych i mikrotransakcji w sieci. Uzupetnie-
niem bedzie opis, w jaki sposdb tego rodzaju nowe podejscie biznesowe
jest implementowane w grach na etapie ich projektowania — w formie
okreslonych ,mechanizmdw”. W kolejnym podrozdziale podjeto kwe-



stie dynamicznych zjawisk ekonomicznych w obrebie platform z grami
i szerszego ekosystemu tych platform, co pocigga za sobg zjawiska
gospodarcze i modele biznesowe, ktérymi warto sie zainteresowac
w zwigzku z ochrong nieletnich. W ostatniej czesci pojawi sie odpowiedz
na pytanie o to, dlaczego zmiany te powinny sktania¢ do ponownego
spojrzenia na pojecie ,ryzyka” w srodowisku online, a takze zostana
przedstawione strategie ochrony mtodych oséb w sieci.

Gry i hazard w internecie
Gry i hazard moga by¢ ze soba powiazane na wiele sposobdw, co ma
bezposrednie przetozenie na kwestie ochrony nieletnich. Do zagad-
nienia tego tradycyjnie podchodzi sie¢ z punktu widzenia psychologii,
wykorzystujac sposdb diagnozy patologicznego hazardu (lub poréwny-
walne listy potencjalnych objawdw) w celu wyjasnienia, dlaczego dana
osoba zbyt duzo czasu poswigca na granie. Ostatnio jednak, w zwigz-
ku z rozwojem modeli biznesowych w grach online, pojawity sie inne
mozliwe podejscia. Dotycza one czesciowej konwergencji branz gier
i hazardu w ramach medidw spotecznosciowych, ktdéra nastapita na po-
czatku drugiej dekady XXI w., co wptyneto na zasady projektowania gier
i wprowadzenie podejscia biznesowego w innych obszarach zwigzanych
z aplikacjami, a takze przyczynito si¢ do powstania rzeczywistego ha-
zardu na uboczu rynku kreowanego przez graczy. Nie mozna jednak
stwierdzié, ze gry i hazard sg dwiema stronami tego samego medalu
lub ze wszystkie gry online nalezy rozpatrywad w kategoriach hazardu.
Oznacza to raczej, ze strategie pozyskiwania i utrzymania klientéw oraz
czerpania z nich dochoddéw (monetyzacja), stosowane w wielu réznych
dziedzinach biznesu, pojawiaja sie w nowej formie w grach online, a nie-
ktére z nich maja cechy wspdine z tradycyjnym hazardem. Ponadto
trzeba zaznaczyd, ze tradycyjne podejscie do gier i hazardu, polegajace
na diagnozowaniu u nadmiernie aktywnych uzytkownikdw ,uzaleznie-
nia od gier wideo”, nie wystarczy, by zrozumied te cechy internetowych
modeli biznesowych, ktére moga budzié¢ watpliwosci. W dalszej czesci
szczegdtowo wyjasniono (na podstawie wynikéw badan) sposdb, w jaki
gry i hazard moga by¢ ze soba powiazane. Dotyczy to:

- diagnozowania patologicznego hazardu u nadmiernie aktyw-

nych graczy,
- symulacji klasycznych gier hazardowych, przede wszystkim
w mediach spotecznosciowych,



- strategii utrzymania i monetyzacji wbudowanych w mechani-
zmy gier,

- strategii utrzymania i monetyzacji wdrazanych w szerszym
zakresie niz pojedyncza gra,

- tradycyjnego hazardu w wymiarze gospodarki tworzonej przez
graczy (player-driven economies).

Diagnozowanie patologicznego hazardu

nadmiernie aktywnych graczy

W obszarze psychologii mozna znalez¢ wiele badan dotyczacych po-
jecia ,uzaleznienia od gier wideo". Cho¢ opisujg one rézne objawy, ich

podstawowe przestanki sg takie same. Za pomoca badan ankietowych

na probie graczy okresla sie zestaw objawdw w celu zdefiniowania

patologii, a na tej podstawie stwierdza si¢, czy mozna ich zaliczy¢ do

grupy ,uzaleznionych”. Cho¢ taki model wyjasnienia tego zjawiska byt
przedmiotem obszernych badan empirycznych, zostat jednak zakwe-
stionowany wraz z uptywem lat. Ponadto podejscie to w szerszym uje-
ciu teoretycznym sktania sie ku postrzeganiu nadmiernej aktywnosci

w grach jako ,stabosci moralnej”, a takze ku traktowaniu wszystkich

gier w taki sam sposdéb, mimo wystepowania migdzy nimi wielu réznic.
Takie podejscie nie wystarczy do przeprowadzenia szczegétowej analizy
tego, jak rozwijaja sie obecnie modele biznesowe w branzy gier online.

Symulacja klasycznych gier hazardowych, przede

wszystkim w mediach spotecznosciowych

Innym sposobem taczenia gier i hazardu jest czesciowa zbieznosé inte-
reséw firm dziatajgcych w obu branzach, ktéra pojawita sie na poczatku

drugiej dekady XXI w., gdy podmioty dostrzegty mozliwos¢ dystrybucji

gier za posrednictwem srodowiska mediéw spotecznosciowych. Z jed-
nej strony firmy zajmujace si¢ hazardem uznaty, ze platformy mediéw

spotecznosciowych sg nowym, lukratywnym rynkiem, z drugiej pro-
jektanci prostych gier online typu casual (gry codzienne, rekreacyjne),
rozpowszechnianych na tych platformach, szukali inspiracji w tradycyj-
nych rozgrywkach hazardowych, aby stworzy¢ komercyjnie optacalne

aplikacje w srodowisku, w ktérym uzytkownicy byli wyraznie niechetni

do ptacenia z géry. Zbieznos¢ celéw branz byta tylko czesciowa, po-
niewaz firmy oferujace gry wideo i gry hazardowe miaty bardzo rézne
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przekonania co do charakteru dziatalnosci gospodarczej. Doprowadzito

to jednak do powstania wielu gier typu casual z elementami hazardo-
wymi, poczawszy od standardowego hazardu online w ramach réznych

spotecznosciowych gier kasynowych przez symulacje kasyna po gry
towarzyskie. Na ilustracji 1 zaprezentowano rézne strategie hazardowe.
Zebrane przyktady dowodza jednoczesnie, ze nie wszystkie gry z ele-
mentami kasyna nalezy zalicza¢ do gier hazardowych.

llustracja 1. Gry i hazard w mediach spotecznosciowych (Gainsbury i in. 2014)

( Gry online zawierajace elementy o tematyce kasynowe;j (lub hazardowe;j) )
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Strategie utrzymania i monetyzacji wbudowane w mechanizmy gier
Konwergencja gier i hazardu wystepujaca w aplikacjach dostepnych
za posrednictwem medidw spotecznosciowych stata si¢ inspiracja
dla projektantdéw gier online. O ile gry typu CS:GO, PUBG, Fortnite
czy Rainbow Six z zatozenia opierajg sie na sprzedazy detalicznej lub
subskrypcji, o tyle zasady darmowych gier z medidw spotecznosciowych
sg coraz czesciej stosowane w produkcjach zaliczanych do gtéwnego
nurtu. Oznacza to silniejsze powigzanie modeli biznesowych z mikro-
transakcjami, a co za tym idzie — skupienie sie na strategii utrzymania
i monetyzacji graczy (co jest uwzgledniane w strukturze gier).

Strategie utrzymania i monetyzacji wdrazane

w szerszym zakresie niz pojedyncza gra

Strategie utrzymania i monetyzacji graczy zostaty nie tylko wbudowane
w okreslone mechanizmy gier, ale staty sie takze elementem bardziej
ogdlnych analiz danych wykorzystywanych w projektowaniu aplikacji
i opracowywaniu strategii biznesowych w grach online. Wigze sie to
z podziatem graczy zgodnie z wyrazang przez nich checia do ptacenia
za gre oraz dostosowanie jej struktury do tej tendenc;ji. Tego rodzaju
analizy i dopasowywanie struktur gier do udokumentowanych wzorcéw
ich uzytkowania to obecnie elementy wszystkich profesjonalnych ustug
programowania, co samo w sobie nie stanowi problemu. W niektdrych
wypadkach moze to by¢ jednak czesé ,drapieznych strategii”, na przy-
kfad celowej identyfikacji i manipulacji oséb grajacych o wysokie stawki
lub umysinego tworzenia sytuaciji bliskich wygranych w grach losowych.
Oba sposoby znane sg z tradycyjnych gier hazardowych, a dzieki za-
krojonym na szeroka skale gromadzeniu i wymianie danych uzytkow-
nikdw moga by¢ stosowane z jeszcze wieksza precyzja i skutecznoscia
w Srodowisku online. Z oczywistych wzgledéw w wiekszosci krajow
europejskich strategie te sa uregulowane prawnie i warto bytoby sie
zastanowi¢, czy tego rodzaju ramy prawne mogtyby by¢ stosowane
w wiekszym zakresie rowniez w srodowiskach internetowych (o czym
bedzie mowa w dalszej czesci rozdziatu).

Tradycyjny hazard w wymiarze gospodarki tworzonej

przez graczy (player-driven economies)

Wraz z rozwojem niezmiernie dynamicznych gospodarek tworzonych
przez graczy w wirtualnym Swiecie pojawity sie réwniez nie w petni



uczciwe praktyki biznesowe, miedzy innymi oszustwa i zaktady. Zawie-
ranie zaktaddw, w ktérych obstawia sie ,skodrki” do gier, czyli wirtualne
przedmioty majace pewna wartos¢ wymienna w szerszych spotecz-
nosciach graczy, to obecnie zjawisko o ogromnej skali, ktére wiaze sie
z transakcjami rzedu miliardéw dolaréw. Chociaz w zaktadach tego
rodzaju nie wykorzystuje sie konwencjonalnej waluty, to w praktyce
obstawiane przedmioty, na przyktad ,skérki”, sa rodzajem pieniedzy
w tym sensie, ze wykazujg wartosé¢ wymienng w danej spotecznosci.
W zwiazku z tym transakcje dotyczace ,skérek” powinny by¢ trakto-
wane jako standardowy hazard, podlegajacy odpowiednim przepisom.

Tego rodzaju powigzania miedzy grami a hazardem moga byd¢
podstawa zrozumienia ewolucji modeli biznesowych w grach online,
poniewaz modele oparte na mikrotransakcjach, ktére stajg sie obecnie
coraz bardziej popularne w gtdwnym nurcie przemystu gier, wytonity sie
z aplikacji typu casual w mediach spotecznosciowych oraz z czescio-
wej konwergencji miedzy branza rozrywki elektronicznej i hazardem.
Zmiana ta wigze si¢ z przesunieciem akcentu w modelach biznesowych
ze sprzedazy gier pudetkowych, utrzymywania statych cen i pozyski-
wania klientéw na sprzedazy tresci jako ustug, mikrotransakcji oraz
utrzymania i monetyzacji klientéw.

Rozwo6j modeli biznesowych w grach online

Modele biznesowe w grach online ulegty w ostatnich latach ogromnym

zmianom, przechodzac od etapu ,pudetkowego” przez réznego rodzaju

subskrypcje do dzisiejszych ztozonych modeli mikrotransakcyjnych.
Rozwadj ten nie dotyczy wytgcznie gier wideo, lecz stanowi ogdlng ten-
dencje wynikajaca z tego, w jaki sposéb technologie internetowe zakto-
city funkcjonowanie branz twérczych. ,Produkty pudetkowe” sg tutaj

rozumiane jako gry (i inne wytwory kultury), ktére sa przechowywane

w formie papierowej, na ptytach DVD lub w plikach cyfrowych i sprze-
dawane w tradycyjnych sklepach detalicznych. Jest to model bizneso-
wy charakterystyczny dla tradycyjnych srodkéw masowego przekazu,
takich jak ksigzki, filmy i albumy muzyczne, ktéry w ostatnich latach

zostat w znacznym stopniu zakwestionowany. Zmieniajace sie wzorce

dystrybucji i konsumpcji w internecie utorowaty droge alternatywnym

modelom biznesowym, ktére inaczej niz wczesniej wykorzystuja tre-
sci. Jeden z nich — model oparty na subskrypcji — przeksztatca tresci

w ustuge, do ktdérej mozna uzyskadé dostep przez internet po uiszcze-



niu miesiecznej optaty. Na tym modelu opieraty sie gry wideo, ktére
w pierwszej dekadzie XXI w. najsilniej wyznaczaty tendencje panujace
na rynku, na przyktad World of Warcraft. Uzytkownicy ptacili relatywnie
niewielka sume za pobranie aplikacji, a nastepnie uiszczali miesiecz-
na optate za mozliwos$¢ dalszego grania. O ile poczatkowa optata byta
nieco nizsza niz cena ,gry pudetkowe;j”, o tyle catkowita kwota szybko
przekraczata kwote ptacona za pojedyncza pozycje, poniewaz rozgryw-
ka toczyta sie przez dtuzszy czas (kilka miesiecy lub lat). Obecnie model
ten upowszechnia si¢ w tradycyjnych sektorach kultury (na przyktad
w branzy filmowej czy muzycznej), w ktérych firmy HBO, Netflix, Tidal
lub Spotify wprowadzaja ,tresci jako ustugi” i miesieczne abonamenty
jako alternatywe dla tradycyjnego modelu dystrybucji tresci. Jednak
nowsze zmiany w dziedzinie gier wideo (przede wszystkim ich rozwdj
w mediach spotecznosciowych) doprowadzity do powstania innego ro-
dzaju strategii biznesowych, ktdre czgsto okresla sie zbiorczym mianem
»,modele mikrotransakcji” lub ,graj za darmo”. Oczywiscie okreslenia
.za darmo” nie nalezy tutaj traktowaé dostownie, poniewaz w ra-
mach tych modeli biznesowych z pewnoscia udaje sie osiagad zyski
(w przeciwnym razie nie bytyby to modele biznesowe). W wigkszosci
.darmowych” gier mozna korzystac bez optat w nieco okrojonej wersji,
a przychody sa generowane (poza reklamg) miedzy innymi z dodat-
kéw w formie sSrodkéw ptatniczych, przedmiotéw i ustug, ktére mozna
kupowad w samej grze. W ten sposdb producent moze przyciggnaé
szerokie grono uzytkownikéw niezaleznie od ich checi do gry, zyskujac
jednoczesnie petna korzysc z tych osdb, ktdre s3 gotowe zaptacié nieco
wiecej niz inni. Réwniez i w tym wypadku zmiany nie dotyczg wytgcznie
dziedziny gier wideo, ale staty sie powszechne na szerokim rynku, na
przyktad w sklepach App Store i Google Play, w ktérych uzytkownicy
przyzwyczaili si¢ do korzystania z aplikacji bez koniecznosci uiszczania
jakichkolwiek optat ,z gory” (i przypuszczalnie nadal pozostaja nieswia-
domi wielu innych metod czerpania zyskéw z ich aktywnosci).
Ewolucja modeli biznesowych w dziedzinie gier wideo i online od-
bywata sie od produktéw pudetkowych przez subskrypcje do réznych
modeli mikrotransakcji odzwierciedlajagcych bardziej ogdlng tendencje
w internecie. Juho Hamari i Aki Jarvinen (2011) opisuja, w jaki sposdb
zmiany te sa w znacznie wiekszym stopniu nastawione na utrzymanie
i monetyzacje graczy. Utrzymanie graczy polega na wydtuzeniu cza-
su ich gry, a monetyzacja zmusza ich do ptacenia w trakcie rozgrywki.



Nalezy jednoczesnie zauwazy¢, ze utrzymanie i monetyzacja klienta
to kluczowe czynniki w kazdym modelu biznesowym, zaréwno online,
jak i offline. W supermarkecie, restauracji czy teatrze sa stosowane
strategie, ktdrych nadrzednym celem jest przyciagniecie do nich klien-
tow, jak rowniez strategie zatrzymania ich na dtuzej, aby mozna byto
wiecej im sprzedad. To samo dotyczy gier online i producentdw aplikaciji.
Poniewaz kluczowa transakcja ekonomiczna w modelu pudetkowym
jest zawierana z goéry, gdy gracze kupuja produkt, nacisk ktadziony jest
tutaj na pozyskiwanie klientéw przez dziatania marketingowe. Dla po-
réwnania, kluczowym elementem modeli biznesowych opartych na
subskrypcji jest doprowadzenie — za pomoca réznych rodzajéw strategii
utrzymania klientéw — do sytuacji, ze gracze beda ptacié¢ co miesiac.
Co wiecej, poniewaz aplikacje typu ,graj za darmo” wymagaja zawierania
zadnych poczatkowych ani miesiecznych transakgji, ich producenci
wykorzystuja alternatywne sposoby monetyzacji graczy, oferujac im
zakup réznych rzeczy lub sprzedawanie ich uwagi reklamodawcom.
Tego typu elementy tacza gry online z wieloma innymi dziedzinami
biznesu, stanowia jednak réwniez wyjatek w zwigzku z tym, ze tego
rodzaju zatozenia ekonomiczne sa wbudowane w sama strukture gier.
Warto zatem przyjrzec¢ sie tej kwestii.

Sposob projektowania gry pod katem

utrzymania i monetyzacji graczy

Jak wspomniano w poprzednim podrozdziale, kazdy model bizneso-
wy, niezaleznie od okolicznosci jego funkcjonowania, obejmuje stra-
tegie pozyskiwania, utrzymania i monetyzacji klientéw. Interesujgcym
aspektem gier online jest jednak sposdb, w jaki tego rodzaju zatozenia
biznesowe wbudowane sa bezposrednio w ich strukture. Na przyktad
gra pudetkowa bedzie skupiac¢ sie na przyciggnieciu klientéw za po-
moca atrakcyjnych zwiastundw i efektownych billboardéw, podczas
gdy aplikacja wykorzystujgca mechanizm subskrypcji bedzie w nie-
co wiekszym stopniu koncentrowad sie na kwestiach, ktdre sprawiaja,
ze uzytkownicy beda kontynuowac rozgrywke przez wiele dni lub mie-
siecy. Gry oparte na modelach mikrotransakcyjnych sa zas nieco bar-
dziej nastawione na te aspekty, ktére motywujg do nabywania przed-
miotdw, zasobdw lub ustug za rzeczywiste pienigdze. Juho Hamarii Aki
Jarvinen (2011) wskazuja niektdre z omawianych tu mechanizméw gier,
przy czym stowo ,mechanizmy” oznacza modele ich struktury, ktére



czesto powtarzajg sie w wielu grach i ktére ksztattujg wzorce interakg;ji

podczas rozgrywki. Przyktadem moze by¢ opracowanie i rbwnowazenie

sity zasobdw w grach strategicznych, tworzenie i zrédwnowazenie ras

oraz klas spotecznych w grach fabularnych, jak réwniez projektowanie

broniimap w ,strzelankach” online. O ile takie mechanizmy sa tworzo-
ne przede wszystkim po to, aby rozgrywka miata sens i byta atrakcyjna,
o tyle, wedtug przywotywanych autordw, coraz cze¢sciej staja sie one

réwniez zagadnieniem biznesowym. Hamari i Jarvinen wskazujg me-
chanizmy gier online, ktére stuza do pozyskiwania, utrzymania i mone-
tyzacji graczy. Ich publikacja skupia sie na grach typu casual w mediach

spotecznosciowych, jednak wraz z przenikaniem mikrotransakcyjnych

modeli biznesowych do bardziej konwencjonalnych gier online s one

z cata pewnoscia istotne rowniez i w tej dziedzinie.

Mechanizmy gier tworzone w celu pozyskiwania klientéw
Jako przyktady mechanizmdw gier, ktére stuza pozyskiwaniu klien-
téw (cel biznesowy), Juho Hamari i Aki Jarvinen (2011) podajg miedzy
innymi podarunki, znajomych — sasiadéw i znajomych — pomocnikdw.
Podarunki to przedmioty zdobywane przez uzytkownika w trakcie gry,
ktéry mozna przekazadé znajomemu, zapraszajac go w ten sposéb do
przytaczenia sie do rozgrywki. Gracz moze takze zyskac przewage,
wspodtpracujac ze znajomymi jako sasiadami lub zatrudniajac ich jako
pomocnikdéw i zapraszajac ich do gry. Mechanizm taki jest szczegdlnie
rozpowszechniony w grach typu casual osadzonych w sieciach spo-
tecznosciowych (na przyktad na Facebooku), poniewaz umozliwia on
dostawcy gry wykorzystanie powiazan spotecznosciowych poszcze-
golnych graczy do uzyskania przewagi dzigki efektowi sieciowemu oraz
przez obsadzenie uzytkownikéw aplikacji w roli dobrowolnych pracow-
nikdw marketingu, ktérym nie trzeba ptaci¢ wynagrodzenia.

Mechanizmy gier tworzone w celu utrzymania klientéw
Mechanizmy gier stuzace utrzymaniu klientéw to miedzy innymi uzu-
petnianie profilu, tutoriale (samouczki), nagrody za nieprzerwana gre,
kary za wylogowanie, codzienne bonusy czy zachecanie innych do two-
rzenia sieci (Hamari, Jarvinen 2011).

Uzupetnianie profili i tutoriale sa typowymi ,technikami wprowa-
dzajacymi”, ktére stuza angazowaniu uzytkownikéw w poczatkowe;j
fazie rozgrywki. Podczas uzupetniania profilu gra sygnalizuje za pomoca



paskéw postepu i podobnych funkgji interfejsu, jak wiele czasu pozo-
stato do zakonczenia tego procesu, z kolei tutoriale utatwiajg ,migkkie”
wejscie do gry i fatwe uczenie sie w jej trakcie.

Bonusy za nieprzerwany udziat w grze lub codzienna rozgrywke
oraz kary za wylogowanie to kwestie zwigzane ze strukturg systemodw
nagradzania w rozgrywce i ich wptywem na utrzymanie uzytkowni-
ka. Rozwiazania te uwzgledniaja tworzenie réznego rodzajéw nagrdéd,
rozplanowanie procesu nagradzania na caty cykl gry oraz jego taczenie
z konkretnymi rodzajami rozgrywek. Zachecanie do uczestnictwa w sie-
ci wptywa ponadto na tworzenie i utrzymywanie grup oraz spoteczno-
sci uzytkownikéw danej aplikaciji, co jest kolejnym waznym powodem,
dla ktérego wracaja oni do okreslonych gier (spedzanie czasu ze zna-
jomymi). Srodowiska akademickie poswiecaja wiele uwagi strukturom
systemow bonusdéw, w tym konkretnym strategiom ,rozplanowania
nagrdéd”, poniewaz wtasnie w tym obszarze mozna dostrzec cechy
wspdlne nowych modeli biznesowych gier online z hazardem.

Mechanizmy gier tworzone w celu monetyzacji klientow
Juho Hamarii Aki Jarvinen (2011) opisuja rowniez zbiér mechanizméw
zwigzanych z monetyzacjg graczy, miedzy innymi podwdjne srod-
ki ptatnicze, podawanie cen w kilku walutach, potrzeby wbudowane
w strukture gry, sztuczne utrudnienia, psucie sig, deficyt, wirtualne
srodki ptatnicze, przedmioty kolekcjonerskie i mozliwos¢ prezentowa-
nia sie. Podwajne srodki ptatnicze i ceny w kilku walutach prowadza do
rozmywania rzeczywistej wartosci przedmiotdw, aby zachecié graczy
do wydawania wiekszej ilosci pieniedzy niz zazwyczaj. Potrzeby wbudo-
wane w gre i sztuczne utrudnienia dotycza tworzenia sytuacji w swiecie
gry, w ktérych uzytkownik napotyka dodatkowe przeszkody lub jest
zmuszony do bardzo powolnej rozgrywki, o ile nie wyda dodatkowych
pieniedzy. Psucie sie, deficyt i wirtualne srodki ptatnicze dotycza two-
rzenia tych srodkéw i innych zasobdw w grze (granica miedzy nimijest
nieostra) zgodnie z zasadami deficytu i psucia sie w celu zapewnienia
popytu. Przedmioty kolekcjonerskie to te, ktére gracze moga zdoby-
wacd i ktérymi moga sie chwali¢. Przyktadem moze byc¢ zakup, zbieranie
i wymiana ,skdrek” w grach takich jak PUBG, CS:GO, Fortnite i Rainbow
Six. ,Skérki” to tak zwana kosmetyka, obejmujaca migedzy innymi prze-
brania czy ozdoby na bron, ktére nie dajg zadnej przewagi w rozgrywce,
ale moga uzyskac¢ wysokg wartos¢ jako przedmioty kolekcjonerskie



i zapewniajg uznanie w spotecznosci graczy. Dla niektdrych grup ku-
powanie i wymiana ,skérek” staty sie najwazniejszymi aspektami gry,
co wptyneto na powstanie szczegdlnego rodzaju rynku, tworzonego
przez graczy ponad poziomem gier.

Juho Hamari i Aki Jarvinen napisali artykut w 2011 r,, ale od tego
czasu pojawita sie kolejna istotna technika monetyzacji graczy — loot
box. Sg to ,pojemniki” (pudetka, skrzynki), ktére uzytkownicy zbierajg
albo zdobywaja w trakcie gry. Aby uzyskac dostep do zawartosci takiej
skrzynki, gracz musi zaptaci¢ za klucz lub innego rodzaju przedmiot.
Dopiero po dokonaniu zakupu gracz poznaje zawartosé pojemnika i ma
okazje sie przekonad, czy byt on wart swojej ceny. Tego rodzaju wpro-
wadzenie czystego przypadku do transakcji gospodarczych zwigzanych
z gra (wraz ze wspomnianym wczesniej rozplanowaniem nagréd) do-
prowadzito do powstania pewnych kwestii problemowych dotyczacych
modeli biznesowych w grach online, upodabniajacych sie w coraz wiek-
szym zakresie do dziatar hazardowych. Aby jednak w petni podjac ten
temat, nalezy wyjsé poza mechanizmy projektowania poszczegdlnych
gier i przyjrzec sie okreslonej dynamice gospodarczej, ktdéra rozwija sie
w szerszym wymiarze spotecznosci graczy i platform dystrybuc;ji gier.

Gospodarka tworzona przez graczy
i pochodne praktyki rynkowe
W poprzednim podrozdziale przedstawiono kilka przyktadéw na to,
w jaki sposéb mozna tworzy¢é mechanizmy gier w celu pozyskania,
utrzymania i monetyzacji graczy. Lista ta nie jest oczywiscie kompletna,
stale sie bowiem rozwija, czego przyktadem mogg by¢ loot boxy. Aby
jednak w petni zrozumieé¢ modele biznesowe w grach online, nalezy
przyjrzec sie ich powiazaniom z gospodarka tworzong przez graczy,
ktdra rozwija sie w szerszym wymiarze srodowiska gier. Niektdre grupy
graczy, o czym wspomniano wczesniej, moga przeksztatcic kolekcjono-
wanie i wymiane ,skorek” w odrebng gre, tworzac w ten sposdb kolejny
rodzaj zjawisk rynkowych, takich jak wymiana handlowa, oszustwa i za-
ktady miedzy graczami. Specjalne strategie projektowania gier umozli-
wity i propaguja takie zjawiska, ale fenomen ten wynika takze z zaan-
gazowania graczy jako podmiotdw gospodarczych i ,przedsiebiorcéw”
oraz z punktu styku gier z innymi platformami ekonomicznymi i rynkami.
Wspieranie przez producentdw rynku tworzonego przez graczy wia-
ze sie z pojawieniem sie zasobdw, ktére moga by¢ wykorzystywane jako



srodki ptatnicze. Klasycznym przyktadem jest funkcjonowanie ,ztota”
w World of Warcraft jako waluty wymienialnej, zaréwno w grze, jak i poza
nia. Zdobywa si¢ je przez wykonywanie zadan, pokonywanie potwo-
réw lub zbieranie réznych przedmiotéw, ktére moga byé sprzedawane
w domach aukcyjnych w ramach aplikacji. W ten sposdb ,ztoto” petni
funkcje srodka ptatniczego w grze. Poniewaz jednak zbieranie tego
zasobu zajmuje sporo czasu, niektdrzy gracze kupuja go za prawdzi-
we pienigdze. Popyt na ,ztoto” w World of Warcraft wywotat zjawisko
«chinskich farmerdéw"”, czyli graczy, ktdrzy zbieraja je w grze i sprzedaja
za dolary w ramach pracy zarobkowej. Przedmiotami podobnej wymiany
w grze i poza nig moga stac sie nie tylko srodki ptatnicze. Inne zasoby,
ze wzgledu na ich atrakcyjnosé, deficyt lub stabilng wartos¢, moga zy-
skad status srodka ptatniczego w szerszej grupie i spotecznosci graczy
(na przyktad ,skorki” i klucze do loot boxdw). Wzgledna tatwosc realizacji
i ,zgodnos¢ z prawem” tej praktyki zalezy oczywiscie od tego, jakie
konkretne rozwiazania wybierze dostawca gry, na przyktad czy umozliwi
lub zakaze wymian handlowych miedzy uzytkownikami aplikacji, co ma
podstawowe znaczenie dla dynamiki gospodarki kreowanej przez gra-
czy. Moga oni wprawdzie nadal handlowaé przedmiotami w grach, ktére
nie udostepniaja tej mozliwosci, ale jest to proces zmudny i bardziej ry-
zykowny do przeprowadzenia. Ponadto dostawcy gier i wtasciciele plat-
form moga mniej lub bardziej utrudnia¢ wymiane srodkéw ptatniczych
wystepujacych w grach na realng walute, na przyktad dolary lub euro.
Przyktadem jest stojaca za World of Warcraft firma Blizzard, ktéra przez
dtugi czas starata sie przeciwdziataé procederowi ,chiriskich farmeréw
ztota", poniewaz uznata go za sprzeczny z zasadami gry. Z kolei firma
Valve, ktéra stworzyta Steam, w znacznie szerszym zakresie umozliwia
handel w ramach tej platformy i poza nig, udostepniajac swoj interfejs
programistyczny do celéw obrotu ,skérkami” przez osoby trzecie.
Sposéb zaprojektowania wirtualnych przedmiotéw i Srodkéw ptatni-
czych, jak réwniez wzgledna fatwosé prowadzenia transakcji handlowych
przez graczy, to czynniki umozliwiajgce powstanie rynkéw kreowanych
przez graczy, ktére mozna opisaé w kategoriach zaczerpnietych z trady-
cyjnej ekonomii, takich jak podaz i popyt, deficyt oraz inflacja. Poniewaz
spotecznosci uzytkownikédw wspdlnie nadajg konkretnym przedmio-
tom wystepujacym w grze okreslona wartosé, staja si¢ one elementem
wymiany gospodarczej i moga by¢ przeksztatcone w petnowartoscio-
wa walute. Na przyktad wspomniane klucze do loot boxdw staty sie



wazng walutg stosowana w wymianie ,skérek”, najprawdopodobniej
ze wzgledu na ich wzglednie stabilng wartos¢. Deficyt danego przed-
miotu (zaprojektowany), a takze wahania popytu moga spowodowac
wzrost i spadek cen. Nie jest to zjawisko nowe: znaczki, stare mone-
ty czy karty do gry Magic the Gathering to przyktady przedmiotéw
kolekcjonerskich, ktérych wartosé znacznie przewyzsza ich wartos¢
materialna, w zwigzku z tym, Ze sa to obiekty pozadane w okreslonych
spotecznosciach. Niemniej jednak dynamiczny, potagczony i globalny
charakter gier online oznacza, ze stanowia one relatywnie szersze
zjawisko gospodarcze. Ponadto w duzej mierze nieuregulowany cha-
rakter tego rodzaju rynkdw doprowadzit do pojawienia sie kontrower-
syjnych praktyk gospodarczych.

Ogromna skala wymiany sprawia, ze niektdrzy gracze uciekaja sie
do nieetycznych dziatan w celu zdobycia wtasnosci innych uzytkow-
nikéw, na przyktad oszustw i kradziezy. Moze sie to zdarza¢ miedzy
przyjaciotmi w swiecie rzeczywistym lub miedzy obcymi sobie osobami
na rynkach internetowych. Gracz moze na przyktad skorzystaé z tego,
ze znajomy znajduje si¢ z dala od klawiatury, aby wejs¢ na jego profil
i przeniesé pozadany przedmiot na wtasne konto. Z kolei na rynkach
internetowych gracze moga oszukiwad, odmawiajgc oddania kupuja-
cemu przedmiotu po przekazaniu przez niego pieniedzy.

Ponadto sieciowy charakter rynku gier online sprawia, ze stykaja si¢
one z innymi, bardziej podejrzanymi rodzajami zjawisk gospodarczych
w internecie, takimi jak gry hazardowe i zaktady. Wspomniane wczesnie;j
obstawianie ,skorek” oznacza uprawianie hazardu, podobnego do tego,
z jakim mozna sie spotka¢ w symulacjach klasycznych gier kasynowych,
takich jak ruletka czy blackjack. Zjawisko to jest obecne w gospodarce
tworzonej przez graczy, poniewaz w ramach gry nadaje sie przedmio-
tom — takim jak ,skdrki” czy klucze — powszechnie uznawang wartosé
materialng. Obecne systemy prawne maja trudnosci z uznaniem tego
zjawiska za hazard ze wzgledu na stosunkowo nowy i dynamiczny cha-
rakter gier online: rézne przedmioty moga zyskiwac lub tracié¢ wartosé
pieniezng zgodnie ze wzrostem lub spadkiem popularnosci réznych gier,
co 0znacza, ze nowe ,waluty” moga pojawiac sie i znikaé takim tempie,
ze systemy prawne nie beda w stanie sobie z nimi poradzié.

Tego rodzaju wymiany i praktyki gospodarcze wystepuja w warun-
kach szerszego systemu platform i z tego powodu znajduja sie na styku
wielu dziedzin dziatalnosci gospodarczej. Jednym z wazniejszych przy-



ktaddw jest tutaj YouTube, ktérego zwigzek z grami online jest oczy-
wisty, gdyz filmiki ich dotyczace to jeden z najwazniejszych gatunkow
tej platformy. Niektdre z wyznaczajacych tendencje gwiazd YouTube'a,
miedzy innymi PewDiePie, JackSepticEye, Johnontheradio czy Cryoz,
przedstawiaja gry jako podstawowe tresci swoich filmikéw. Ich zarob-
ki opieraja si¢ przede wszystkim na liczbie odston (model biznesowy
oparty na zasadach YouTube'a). Oprdcz tego nawiazuja oni wspdtpra-
ce z osobami aktywnymi w dziedzinie gier online. Sg ,sponsorowani”
—otrzymuja ,skorki” lub ich zestawy, co zwieksza popyt na te konkretnie
produkty na rynku tworzonym przez graczy. Oprdcz tego youtuberzy
prowadza konkursy, w ktérych rozdajg darmowe upominki w formie

«skorek” i przedmiotdw wystepujacych w konkretnych grach, reklamujac

w ten sposdb dane tytuty i zwigzane z nimi rynki. O ile przyktady te

mieszczg sie bez watpienia w kategoriach tradycyjnego marketingu,
niektdrzy youtuberzy ida krok dalej, wspdtpracujac réwniez z nie do

korica uczciwymi podmiotami, organizujacymi na przyktad zaktady,
w ktérych obstawia sie ,skdrki”. Reklamuja miedzy innymi kody pro-
mocyjne do stron, na ktérych mozna obstawiaé ,skorki”, i otrzymuja
niewielkie wynagrodzenie za kazdym razem, gdy uzytkownik wejdzie

na tego rodzaju witryne, co oznacza, ze bezposrednio kierujg oni w te

miejsca swoich (gtéwnie mtodych) odbiorcéw. W rezultacie, aby w petni

rozumieé wtasciwosci i oddziatywanie modeli biznesowych w grach

online, nalezy wzig¢ pod uwage ich punkty styku z ,dziatalnoscig biz-
nesowa gwiazd” YouTube'a.

Reasumujac, gry online moga z jednej strony by¢ postrzegane jako
przedmioty kultury majgce na celu utrzymanie i monetyzacje uzyt-
kownikdw, a z drugiej jako platformy dla szerszych rynkéw tworzonych
przez graczy, z ktérych wynikaja réznego rodzaju praktyki gospodarcze,
w tym oszustwa i zaktady. Ponadto, ze wzgledu na ich sieciowy cha-
rakter, przecinaja si¢ one z innymi dziedzinami biznesu w internecie,
takimi jak platformy strumieniowe. W rezultacie modele biznesowe
oraz sposob ich wbudowania w strukture gier i szerszy ekosystem plat-
form staje sie kluczowym zagadnieniem dotyczacym ochrony nieletnich
w internecie.

Implikacje w zakresie ochrony nieletnich w dobie internetu
Zagadnienie modeli biznesowych w grach online jest na tyle ztozo-
ne, ze wymaga szerokiej i wielostronnej analizy z punktu widzenia



ochrony nieletnich w internecie. Przede wszystkim zmusza nas ono
do spojrzenia poza tradycyjne problemy, takie jak nieodpowiednie tresci
lub ,uzaleznienie”, i zwrdcenia sie ku temu, ze zabawa dzieci i mto-
dziezy oraz interakcje spoteczne odbywaja sie w skomercjalizowanym
srodowisku. Trzeba dodaé, ze srodki zaradcze dotyczace bardziej pro-
blematycznych aspektéw tego zjawiska powinny obejmowaé eduka-
cje dzieci i mtodziezy oraz skuteczniejsze egzekwowanie przepiséw
dotyczacych strategii biznesowych, ktdre wprowadzajg uzytkownikéw
w btad i stuza manipulacjom.

Na co powinnismy zwrécié¢ uwage — budzace

watpliwosci modele biznesowe w grach online

Jak wczesniej wspomniano, uzaleznienie od gier wideo staje sie coraz
wiekszym problemem w zwigzku z korzystaniem przez dzieci i mtodziez
z medidw cyfrowych. Obawy te opieraja sie na zatozeniu, ze uzytko-
wanie okreslonych technologii cyfrowych moze prowadzi¢ do nad-
miernej i niekontrolowanej aktywnosci, podobnej do patologicznego
hazardu lub naduzywania alkoholu i narkotykédw. Niemniej jednak, jak
wynika z mozliwych powiazan miedzy grami a hazardem, tego rodzaju
patologizacja dzieci i mtodziezy prowadzi do uznawania nadmierne;j
aktywnosci za ,moralng stabos$é”, niezaleznie od tego, czy dotyczy to
dzieci, czy rodzicéw, a takze do traktowania wszystkich gier na réw-
ni. Konstruktywnym podejsciem bytoby zatem poddanie omawianych
tu gier i medidw bardziej krytycznej analizie pod katem stosowanych
w nich strategii biznesowych oraz strategii utrzymania i monetyzacji
graczy. Wiagze sie to, po pierwsze, z bardziej krytyczng oceng modeli
biznesowych typu ,graj za darmo” stosowanych w aplikacjach online
i poza nimi, a po drugie — z poswigceniem wigkszej uwagi szarej strefie
miedzy grami online a standardowym hazardem na obrzezach dziatal-
nosci biznesowej gier online.

Krytyczna ocena modelu ,graj za darmo” oznacza uznanie, ze tego
rodzaju gry (i aplikacje) nie s bezptatne. Niezaleznie od tego, czy pta-
cimy za nie poswieconym czasem i uwaga, przekazanymi danymi czy
dokonujgc mikroptatnosci na jednym z etapdéw gry, jakies koszty po-
nosimy. Biorac to pod uwage, trzeba stwierdzié, ze okreslnie ,darmowy”
moze wprowadzad konsumentéw w btad. Jest to problem o tyle, ze
wielu rodzicéw i opiekunéw pozwala swoim dzieciom na korzystanie
z réznych aplikacji naich urzagdzeniach, o ile nie zawierajg one przemocy



i nie trzeba za nie ptaci¢. Jednak wtasnie w tego rodzaju grach stoso-
wane mogg by¢ bardzo agresywne strategie utrzymania i monetyzacji
klientdw, zatem jesli naszym celem ma by¢ ochrona praw i dobra dzieci
oraz mtodziezy, powinnisSmy raczej szukac gier o ustalonych cenach
i przejrzystych modelach biznesowych. Nie trzeba dodawag, ze nie do-
tyczy to tylko gier bezptatnych. Wraz z przyzwyczajaniem si¢ uzytkow-
nikéw do darmowego korzystania z wszelkiego rodzaju aplikaciji, takie
zasady biznesowe przeniknety do platform dystrybucyjnych takich jak
App Store i Google Play. Przyktadem moze by¢ tu aplikacja jednej z sieci
restauracji, dzieki ktdérej uzytkownicy moga ,wygrywac" darmowe posit-
ki, naciskajagc raz dziennie odpowiedni przycisk. Rozprzestrzenianie si¢
tych modeli biznesowych w szerszym obszarze rynkdw internetowych
sprawia, ze jeszcze bardziej naglaca stata sie potrzeba opracowania
srodkdw zaradczych.

Poza wbudowywaniem strategii utrzymania i monetyzacji klientéw
w mechanizmy darmowych gier i aplikacji rynki kreowane przez graczy
pociagaja za sobg wiele pochodnych praktyk gospodarczych (na przy-
ktad oszustwa i hazard), na ktére powinnismy zwrdci¢ uwage. Nalezy
podkresli¢, ze nie oznacza to utozsamienia grania z hazardem, gdyz
nadal sg to stosunkowo odmienne zjawiska, a korzystanie z aplikacji to
nie to samo, co bycie patologicznym hazardzista. Niemniej jednak, gdy
dziecii mtodziez korzystaja z internetu, aby bra¢ udziat w opartych na
rywalizacji grach zespotowych, coraz czesciej odbywa sie to w otocze-
niu tego rodzaju praktyk gospodarczych. Dlatego jest wazne, aby dzieci,
mtodziez i opiekunowie dysponowali wiedzg potrzebng do krytyczne;j
refleksji nad tymi zagadnieniami oraz do unikania podejrzanych oko-
licznosci i transakcji. Jednoczesnie nalezy sprawic, aby wprowadzajace
w btad i oparte na manipulacji strategie biznesowe regulowane byty
w ten sam sposdb w internecie co w swiecie rzeczywistym.

Edukacja medialna i regulacje medialne - jak sobie z tym radzi¢?

Odpowiednie podejscie twdrcéw modeli biznesowych w grach online
powinno obejmowad kilka obszaréw. Z jednej strony trzeba zaktuali-
zowac umiejetnosci dzieci, mtodziezy i opiekundéw w zakresie krytycz-
nego korzystania z medidw, opartego na wiedzy dotyczacej sposobu
funkcjonowania modeli biznesowych w srodowiskach online. Z drugiej
strony konieczne jest zidentyfikowanie i zweryfikowanie ram praw-
nych dotyczacych wprowadzajacych w btad i opartych na manipulaciji



strategii biznesowych w swiecie rzeczywistym, a takze zastanowic sie,
w jaki sposdb mozna je zastosowac do internetu.

Jednym z oczywistych sposobdéw postepowania w pierwszym
obszarze jest przekazanie dzieciom, mtodziezy i opiekunom odpowied-
niej wiedzy, dzieki ktérej beda mogli bezpiecznie poruszaé sie w tym
srodowisku. Wiaze sie to z poszerzeniem obecnej edukacji w zakresie
postugiwania sie technologiami cyfrowymi o krytyczna analize mo-
deli biznesowych w srodowiskach internetowych. W zwigzku z prze-
nikaniem mediéw cyfrowych do kazdego aspektu codziennego zycia
w ostatnich kilkunastu latach umiejetnosciom korzystania z medidw
i technologii cyfrowych poswieca sie coraz wigcej uwagi. W nastepstwie
tych zmian wielu naukowcdéw zaczeto podkresla¢ znaczenie wyjscia
poza perspektywe opartg jedynie na umiejetnosciach lub kompeten-
cjach dotyczacych korzystania z medidow w strone krytycznego po-
dejscia do tych umiejetnosci jako zdolnosci rozumienia i refleksji nad
spotecznymiiideologicznymi interesami osadzonymi w mediach (cyfro-
wych) pod kazda ich postacia. Jak wczesniej wspomniano, powinno to
réwniez obejmowac krytyczna znajomosé modeli biznesowych i zasad
lezacych uich podstaw, a takze tego, w jaki sposéb sg one wbudowane
w struktury aplikaciji i platform.

Rozwiazanie kwestii watpliwych modeli biznesowych w warunkach
online nie powinno leze¢ wytacznie w gestii jednostek, a za uregulo-
wanie zdecydowanie ,drapieznych strategii” w tym srodowisku odpo-
wiedzialnosé powinny ponosi¢ wtadze. Jak stwierdzono kilkakrotnie
w poprzednich podrozdziatach, przecinanie sie gier i hazardu online
prowadzi z czasem do stosowania strategii opartych na manipulaciji.
Moga nimi byé na przyktad wprowadzajace w btad systemy rozpla-
nowania nagrod oraz identyfikowanie oséb szczegdlnie podatnych
na tego rodzaju dziatania. Istniejg uzasadnione powody, dla ktdrych
w wielu krajach europejskich strategie tego rodzaju podlegaja okre-
slonym przepisom i nie ma zadnych argumentéw przemawiajacych
za tym, aby takie ramy prawne nie miaty zastosowania w internecie.
Jednym z oczywistych obszardw, od ktérego nalezy zaczac¢ dziatanie,
sg oferty lub reklamy dotyczace standardowego hazardu kierowane do
0sdb nieletnich, co jest nielegalne w wigkszosci krajow w Europie. Jest
to niezgodne z prawem zaréwno w internecie, jak i poza nim, i dotyczy
miedzy innymi reklamowania w serwisie YouTube kodéw promocyj-
nych do stron prowadzacych zaktady, w ktérych obstawia sie ,skorki”,



a takze przekazywania danych z profili oséb nieletnich na platformach

oferujacych gry stronom trzecim, organizujacym tego rodzaju dziatania
hazardowe. Warto sie réwniez zastanowic, w jaki sposéb mozna zasto-
sowaé w internecie obowiazujace w niektdrych krajach europejskich

przepisy dotyczgce wprowadzajagcego w btad rozplanowania nagréd

i celowego ukierunkowania tych dziatan na osoby szczegdlnie podatne.
Stoimy zatem przed wieloma wyzwaniami, ale réwnie wiele jest mozli-
wych srodkéw zaradczych, ktére mozemy zastosowad.



Grami wideo zajmujemy sie dla relaksu i rozrywki, poniewaz chcemy ode-
rwad sie od codziennego zycia, ale takze po to, zeby sie uczyc, dbad o zdro-
wie lub prowadzi¢ badania naukowe. Granie moze przynies¢ potencjalne
korzysci w czterech obszarach: poznania (percepcji), motywacji, emocji
i funkcjonowania spotecznego. Gtéwne obawy dotyczace korzystania z gier
wideo przez dzieci sa zwigzane z ich zawartoscig, z potencjalnym wpty-
wem na zachowanie, z mozliwoscia dostepu do nieodpowiednich tresci.
Woptyw gier na dzieci, zwtaszcza mtodsze, w duzej mierze zalezy od po-
dejscia rodzicow. Jesli sg oni zaniepokojeni ryzykiem, staraja sie chronié
swoje dzieci, dlatego monitoruja korzystanie z medidw, stosuja ograni-
czenia i nadzoruja. Gdy rodzice uwazaja, ze media moga by¢ dobrym
narzedziem edukacji lub rozrywki, czesciej wspdlnie korzystaja z mediow
z dzieémi lub rozmawiajg z nimi o ich tresciach. Rodzice powinni dawad
przyktad, korzystajac z medidw w taki sposdb, w jaki chcieliby, zeby robity
toich dzieci.

— Stowa kluczowe:

gry wideo

systemy klasyfikacji wiekowej PEGI i IARC
nadzoér rodzicielski

mediacja rodzicielska

kontrola techniczna



Safe gaming

Video games are used for relaxation, entertainment, and distraction,
but also for education, health, and science. Playing video games has
potential benefits in four areas: cognitive/perceptual, motivational,
emotional, and social. The main concerns about children’s video
gaming are the content of games, the potential influence of games on
behavior, about access to games that may be inappropriate for children.
The influence that games have on children, especially younger
children, largely depends on the parents own behavior. Parents who
are concerned about risks most often try to protect their children
by monitoring, applying restrictions on media use, and by supervising
the child, whereas parents who feel that the media offer educational
or entertainment opportunities more often co-use the media with their
children or actively discuss the content. Parents should be good ‘role
models’ for their children, using media in a manner that they want their
children to follow.

Keywords:

video games

PEGI and IARC rating systems
parental guidance

parental mediation

technical controls



Gry wideo sa popularne w réznych grupach wiekowych i spotecznych
na catym swiecie. Dzieci i dorosli, mezczyzni i kobiety regularnie z nich
korzystaja na konsolach, komputerach osobistych lub urzadzeniach
mobilnych, takich jak smartfony lub tablety.

Powody siegania po gry wideo sg zrédznicowane w zaleznosci
od wieku, umiejetnosci i zainteresowan. U nastolatkdw stuza tym sa-
mym podstawowym celom, co inne media — umozliwiaja poprawie-
nie nastroju, zdobycie ciekawych doswiadczen i wzmocnienie relacji
spotecznych. Gry stanowia réwniez wyzwanie i wymagaja okreslonych
umiejetnosci. Moga silnie angazowad, ale takze zapewnié¢ mozliwosci
nawigzywania kontaktéw spotecznych w trakcie gry oraz po jej zakon-
czeniu, zaréwno w internecie, jak i podczas spotkan osobistych. Mtodzi
ludzie znajdujg w nich inspiracje, radosc i ulge.

Teoria uzytkowania i gratyfikacji stanowi, ze jednostki maja okre-
slone potrzeby, ktdre sprawiaja, ze siegaja po media. Badania wskazuja,
ze ludzie wybieraja media (tradycyjne i wiazane z nowymi technologia-
mi), aby zaspokoi¢ co najmniej pieé ogdlnych potrzeb:

- rozrywki,
poszukiwania informacji,
interakcji spoteczne;j,
zadowolenia emocjonalnego,
zabicia czasu.

N N N

Nie kazda gra nadaje si¢ do osiggniecia poszczegodlnych celéw lub jest
odpowiednia dla wszystkich graczy — dobra gra to taka, ktoéra jest do-
pasowana do zdolnosci, wieku, zainteresowan i potrzeb uzytkownikdéw.

Argumenty za - pozytywne skutki gier wideo

Grami wideo zajmujemy sie dla relaksu i rozrywki albo z checi oderwania

si¢ od codziennego zycia, ale takze po to, zeby sie uczy¢, dbac o zdrowie

lub prowadzi¢ badania naukowe. W XXI w. gry elektroniczne staty sie

skutecznymi narzedziami edukacyjnymi — udowodniono, ze niektdre

ich rodzaje wptywaja na rozwdj podstawowych zdolnosci wizualnych

i myslowych. Rezultaty te s tak duze, ze gry sg wykorzystywane do prak-
tycznych, rzeczywistych celdw, na przyktad szkolenia chirurgdw czy reha-
bilitacji osob z deficytami percepcyjnymi lub poznawczymi. Chociaz przez
wiele oséb gry sa postrzegane jako bezmysina rozrywka, to ugruntowaty
one juz swojg pozycje jako powazne i przydatne narzedzia. Wykorzystuje



sie w nich wiele technik stosowanych do propagowania skutecznego

i mozliwego w dowolnym miejscu procesu uczenia sie. Chociaz niektdrzy
badacze wyrazaja zaniepokojenie potencjalnymi negatywnymi skut-
kami gier, inni dostrzegaja fakt, ze szkolenia prowadzone z ich wyko-
rzystaniem daja dobre rezultaty. ,Wspodtczesne gry wideo to cos wiecej

niz tylko rozrywka. Sa one réwniez bronig w walce ze zmniejszajacymi

sie zdolnosciami umystowymi oséb w podesztym wieku. Upowszechniaja

nabywanie umiejetnosci zawodowych. | sg wzorem tego, jak uczy¢ dzieci

wykonywania ztozonych i trudnych zadan oraz zdobywania umiejetnosci.
Tak jak kazda inna technologia, gry wideo nie sg ze swej istoty ani do-
bre, ani zte. Charakter ich wptywu zalezy od celu, w jakim wykorzystaja
je uzytkownicy"” (Eichenbaum, Bavelier, Green 2015, s. 67).

Poznanie i postrzeganie

Granie moze przyniesé¢ potencjalne korzysci w czterech obszarach:
poznania (percepcji), motywacji, emocji i funkcjonowania spotecz-
nego. Gry wideo mogg by¢ skutecznymi narzedziami treningu mézgu,
poprawiajacymi skupienie wzroku, koncentracje, pamieé, poruszanie
sie i wielozadaniowos$é, przy jednoczesnym zwigkszeniu szybkosci
i doktadnosci.

Niektdre gatunki gier sa lepiej dostosowane do konkretnych rodza-
jow uczenia sie — na przyktad gry akcji, takie jak Grand Theft Auto, Call of
Duty lub Battlefield, wymagaja umiejetnosci wizualnych i poprawiajg ich
zakres. ,Udowodniono, ze gry akcji zwiekszaja wydajnosé behawioralna
w odniesieniu do szerokiego zakresu zadan zwigzanych z percepcja -
od tych wymagajacych efektywnej alokacji zasobdw uwagi na catym
obrazie, do tych, ktére wymagaja zauwazenia przelotnych bodzZcdéw.
Osoby, ktére wczesniej nie miaty do czynienia z grami wideo, po odbyciu
szkolenia w zakresie gier akcji poprawity zwoje umiejetnosci, szczegdl-
nie w zakresie umiejetnosci zwigzanych z koncentracja uwagi” (Bediou
i in. 2018). Zaréwno krétkotrwate, jak i dtugotrwate korzystanie z gier
moze wptynaé na poprawe zdolnosci poznawczych (percepcyjnych),
ktére mozna wykorzystaé w swiecie rzeczywistym (Mayer 2014). Jedno
z badan wykazato, ze dwunastoletnie dzieci, ktére czesciej korzystaty
z gier wideo, byty bardziej kreatywne od réwiesnikdéw, ktdrzy zajmowali
sie nimi w mniejszym stopniu (Jackson 2012).

Gry sa wykorzystywane do nauki czytania, stownictwa i mate-
matyki przez ucznidw szkdt podstawowych, a takze w zakresie dba-



nia o zdrowie przez mtodziez (Kato 2010). Jedno z badan wykazato,
ze réwnie skutecznie, jak kursy akademickie, wptywaty one na poprawe
wyobrazni przestrzennej uzytkownikdéw, co ma przetozenie na proces
nauki i rozwdj kariery zawodowej w dziedzinach, w ktdrych licza sie tego
rodzaju umiejetnosci, takich jak nauki sciste i techniczne, inzynieria
i matematyka. Zauwazono réwniez, ze im wigcej nastolatkowie spedzali
czasu na grach wymagajacych myslenia strategicznego, np. fabularnych,
tym bardziej poprawiaty sie ich umiejetnosci rozwigzywania problemdw
i oceny w kolejnym roku szkolnym (Granic, Lobel, Engels 2014). Gry sa
najbardziej skuteczne, gdy juz na etapie ich projektowania bierze sie
pod uwage zasady uczenia sie.

Gry wideo wykorzystuja wiele zasad zaczerpnietych z procesu
edukacyjnego, takich jak odpowiedzialnos¢ za podejmowanie decyzji,
stawianie coraz trudniejszych wyzwarn i angazowanie do eksperymento-
wanie z réznymi sposobami myslenia. Granie jest zajeciem ,wielowymia-
rowym". Czesto zasadza sie na interpretowaniu ztozonych, tréjwymia-
rowych obrazéw, czytaniu tekstéw zaréwno na ekranie, jak i poza nim
oraz przetwarzaniu informacji dzwigkowych. W grach komputerowych
sukces przychodzi wraz z nabywaniem umiejetnosci i wiedzy. Mtodzi
ludzie musza nauczyd sie odczytywad subtelne niuanse, czgsto opiera-
jac sie na jedynie zdawkowych wskazdéwkach. Musza réwniez opanowac
zasady i etykiete komunikacji internetowej oraz szybko przemiesz-
czacé sie miedzy réznymi odmianami lub rejestrami jezyka (Goldstein,
Buckingham, Brougéere 2004). Gry moga mie¢ wymiar edukacyjny, jesli
wymagaja zdobywania odpowiednich informacji, ich organizowania
i wykorzystywania do opracowywania strategii (Armstrong 2018).

.Badania sugeruja, ze chtopcy na ogdt maja przewage nad dziew-
czetami w odniesieniu do kilku typéw umiejetnosci poznawczych, mie-
dzy innymi wyobrazania sobie, jak tréjwymiarowe obiekty wygladatyby
z réznych perspektyw, i obliczania trajektorii lotu obiektu (takiego jak
kula lub pitka nozna) w kierunku ruchomego celu. Utatwia to chtop-
com zaangazowanie sie w gry z elementami strzelania, walki i sportu,
ktére wymagaja tych umiejetnosci — i moze by¢ kolejnym powodem
[oprdcz presji rowiesniczej] tego, ze chtopcy chetniej niz dziewczeta
wybieraja te rodzaje gier” (Kutner, Olson 2008, s. 218). Nalezy jednak
réwniez zauwazyd, ze gry wideo to bardzo dobre narzedzia niwelowania
réznic miedzy ptciami w zakresie wyobrazni przestrzennej (Dye, Green,
Bavelier 2009).



Rodzice i starsze rodzeristwo stanowig pomost na drodze rozwoju
umystowego dzieci, kiedy angazuja sie razem z nimi w gry i zachecaja
ich do brania udziatu w bardziej ztozonych typach rozgrywki, a takze do
stosowania bardziej wyrafinowanego jezyka. Do opisania tego zjawiska
Lev S. Vygotsky (1986) uzyt terminu ,rusztowanie”.

Rozwdj i funkcjonowanie mézgu

Gry wideo moga pozytywnie wptywac na mdzg — korzystanie z nich
powoduje rozwdj obszaréw mdézgu odpowiedzialnych za orientacje
przestrzenna, zapamietywanie i planowanie strategiczne, a takze za
umiejetnosci motoryczne.

Konkretne obszary mézgu mozna trenowaé. Agencja kosmiczna
NASA opracowata gry wideo, ktére wykorzystujg biologiczne sprze-
zenie zwrotne (biofeedback) do szkolenia czujnosci pilotéw podczas
dtugich misji i przygotowania ich do reakcji na sytuacje kryzysowe.
Sygnaty z czujnikédw przymocowanych do gtowy i ciata sa przekazy-
wane przez jednostke przetwarzania sygnatu do joysticka gry wideo.
W miare jak fale mézgowe gracza zblizaja sie do optymalnego wzorca,
czyli gracz staje sie mniej zestresowany, postugiwanie sie joystickiem
staje sie tatwiejsze (Mason i in. 2004). Technologia ta jest stosowana
w powszechnie dostepnych konsolach Sony PlayStation i Microsoft
Xbox w celu niwelowania objawdéw urazéw mézgu, zespotu zaburzen
koncentracji uwagi i trudnosci w nauce. System umozliwia obstuge
ogdlnodostepnych gier (najlepsze sa wyscigowe) za pomoca aktywnosci
fal mézgowych. Im bardziej uzytkownik jest skoncentrowany, im jego
mdzg szybciej pracuje, tym bardziej samochdd przyspiesza i tatwiej jest
prowadzié rozgrywke. Stwierdzono, ze dzieki temu urzadzeniu dzieci
z zespotem zaburzen uwagi moga wydtuzy¢ czas koncentracji (Pope,
Bogart 1996). Grami wideo mozna sterowac przy uzyciu wielu form
biologicznego sprzezenia zwrotnego, w tym reakcji skérno-galwanicz-
nej (galvanic skin response, GSR), tetna i temperatury ciata (Parente,
Parente 2006).

Gra w Super Mario wptywa pozytywnie na komérki nerwowe w ob-
szarach mézgu odpowiedzialnych za poruszanie sie, zapamietywanie,
planowanie strategiczne i matg motoryke dtoni (czyli prawego hipokam-
pu, prawej kory przedczotoweji mézdzku). Naukowcy z Instytutu Maksa
Plancka w Berlinie poprosilimezczyzn i kobiety (srednio w wieku 24 lat)
o granie w Super Mario 64 przez dwa miesigce po 30 minut dzien-



nie. Grupa kontrolna nie grata w gry wideo. Objetos¢ mdzgu zostata

zmierzona za pomoca rezonansu magnetycznego (MRI). W poréwna-
niu z grupa kontrolng u graczy odnotowano wzrost substancji szarej,
w ktérej znajduja sie ciata komdérkowe komdrek nerwowych mézgu.
.Podczas gdy poprzednie badania wykazaty réznice w strukturze mézgu

graczy w gry wideo, obecne badanie moze wykazac bezposredni zwia-
zek przyczynowo-skutkowy miedzy grami wideo a wzrostem objetosci

mdzgu. Dowodzi to, ze okreslone obszary mézgu moga by¢ trenowane

za pomoca gier” (Kihn, Gallinat 2014). Gry wideo moga miec dziatanie

terapeutyczne na pacjentéw z zaburzeniami psychicznymi, u ktérych

obszary mdézgu sg zmienione lub zmniejszone, na przyktad w wypadku

schizofrenii, stresu pourazowego lub choréb neurodegeneracyjnych

(takich jak choroba Alzheimera).

Czy korzystanie z gier wideo ma wptyw na uczenie sie i wyniki w na-
uce? W tej kwestii dowody nie sg jednoznaczne. Wydaje sig, ze zalezy
to czesciowo od tego, kiedy i w jakie gry graja nastolatki. W badaniu
longitudinalnym z udziatem ponad 3,5 tys. niemieckich ucznidw gra-
nie w gry do pdéZna w nocy wigzato sie z pogorszeniem ocen, chociaz
nie byto zwiazku miedzy graniem a samymi kompetencjami mierzo-
nymi za pomocg testéw umiejetnosci matematycznych i jezykowych
(Gnambsiin. 2018). Uczniowie naduzywajacy gier chodza spaé pdzniej
niz ci, ktérzy nie graja. Ich fizyczne i emocjonalne pobudzenie spowo-
dowane intensywnymi sesjami gry moze zmniejszy¢ czas snu w fazie
REM i powodowad, ze ogdlnie sa oni mniej czujni i bardziej podatni
na popetnianie btedéw poznawczych (Vitelli 2018). Badacze twierdza
takze (Gnambs iin. 2018), ze ,duza czes¢ histerii dotyczacej wptywu
gier wideo na sukces szkolny prawdopodobnie jest nieuzasadniona.
Chociaz wydaje sie, ze gry maja negatywny wptyw na oceny, to skala
tego wptywu, mimo ze znaczna, jest nadal bardzo mata”.

Granie wymagajace stosowania strategii wiaze sie z lepszymi oce-
nami w szkole. Badanie przeprowadzone na prébie 1492 nastolatkéw
w Stanach Zjednoczonych wykazato, ze ,granie w strategiczne gry
wideo przyczynia sie do wzrostu umiejetnosci rozwigzywania proble-
modw, a to z kolei wiaze sie z lepszymi wynikami w nauce. Nowatorskie
odkrycie [tego wptywu] ma duze znaczenie, biorgc pod uwage fakt,
ze miliony nastolatkéw graja w gry wideo kazdego dnia. [...] Dzigki grom
strategicznym, uzytkownicy dowiaduja sie, ze przed préba rozwigzania
problemu warto najpierw zebrac informacje i przemyslec strategie. Na



przyktad w grze Splinter Cell (firmy Ubisoft) gtéwny bohater jest agen-
tem specjalnym, ktérego zadaniem jest skradanie sie i ukrywanie przed
wrogami podczas wykonywania misji. W przeciwieristwie do wigkszosci
gier akcji i strzelanek, w ktérych pedzi sie¢ w strone wroga, strzelajac
z pistoletu, w Splinter Cell trzeba pozosta¢ w ukryciu, poruszad sie po-
woli i ostroznie, prowadzac dziatania dywersyjne w celu odwrdécenia
uwagi wrogéw. Na przyktad zblizajac sie do przeciwnikéw, gracz musi
zbada¢é sytuacje, zebraé informacje o tym, w jakim obszarze sie poru-
szaja, i opracowad plan tego, kiedy i w jaki sposdb zaatakowad, nie dajac
sie¢ zdemaskowac. Strategia tego rodzaju czesto polega na oczekiwaniu
na atak po tym, jak wrdg przenidst sie w odlegte miejsce, a nastepnie
na ukrywaniu jego ciata. Biorac pod uwage, ze ta forma rozwiazywania
probleméw — zdobywania informacji, rozwazania réznych mozliwosci
i formutowania strategii przed podjeciem dziatan — jest powtarzana na
kazdym poziomie gry, dtugotrwate granie moze zwigkszy¢ umiejetnosci
rozwigzywania problemdw przez gracza” (Adachi, Willoughby 2013).
W klasie gry symulacyjne umozliwiajg wykonywanie czynnosci zbyt
kosztownych lub zbyt niebezpiecznych, trudnych lub niepraktycznych
do przeprowadzenia w rzeczywistych warunkach. Projektowanie gier
i pisanie aplikaciji jest czescig umiejetnosci informatycznych i w coraz
wiekszym stopniu jest uwzgledniane w programie nauczania w szkole.

Gry i zdrowie
Sfera rozrywki wiagze si¢ z kwestig zdrowia publicznego. Stuchanie mu-
zyki, ogladanie filmdw, korzystanie z gier wideo lub ogladanie wideo
na YouTubie moze wptynaé na poprawe nastroju, wzmocnic¢ przyjazn
i zwiekszy¢ kompetencje. Gry rekreacyjne, ktdre sa tatwo dostepne
i w ktdrych rozgrywka krétko trwa, takie jak Angry Birds lub Candy
Crush, moga poprawic¢ nastrdj gracza, pomoc mu sie zrelaksowad i zapo-
mnied o zmartwieniach. Nawet jesli gry sprawiaja tylko, ze ludzie czuja
sie szczesliwsi, juz samo w sobie jest korzystne dla zdrowia (Goldstein
2015).

Gry wideo sa coraz czesciej wykorzystywane w terapiach dzieci
i dorostych zmagajacych sie z problemami zdrowotnymi w celu uzy-
skania informacji, propagowania aktywnosci fizycznej i przypominania,
zeby przyjmowali leki. Gry utatwiaja odchudzanie i zdrowe odzywia-
nie, a takze leczenie chordéb przewlektych, takich jak cukrzyca i astma
(Kato 2010; Lieberman 2009). Gry na telefony komérkowe i tablety sg



wykorzystywane w celu zwiekszenia aktywnosci fizycznej, scislejszego
przestrzegania diety oraz podnoszenia Swiadomosci na temat zdrowia
i diety (na przyktad: Byrne iin. 2012).

Gry wideo moga uczy¢ pozytywnego reagowania na porazke. Zdoby-
wajac umiejetnosé radzenia sobie z niepowodzeniami w grach, mtodzi
ludzie buduja odpornosé emocjonalna, z ktdrej moga korzystaé w zyciu
codziennym (Granic, Lobel, Engels 2014).

Spotecznosé graczy online moze byé przyjaznym srodowiskiem
dla 0séb z zahamowaniami spotecznymi, odczuwajacych niepokdj lub
nieSmiatych w sytuacjach spotecznych. Dwa z podstawowych wyzwan
okresu dorastania to poprawa umiejetnosci spotecznych i komunikaciji
interpersonalnej. Urzadzenia cyfrowe, takie jak telefony i kompute-
ry, zapewniaja intymnosc¢ i anonimowosé, co pomaga takim osobom
szybciej poczud sie pewnie i zdobyd rézne umiejetnosci spoteczne i ko-
munikacyjne. Struktura gier online umozliwia nastolatkom testowanie
granic spotecznych i relacji na rézne sposoby, co bytoby trudniejsze do
realizacji w kontaktach bezposrednich (Jansz 2005). Gry online moga
mie¢ korzystny wptyw spoteczny na osoby niesSmiate, pozwalajac im
przezwyciezy¢ trudnosci spoteczne, nawiagzywac przyjaznie i zaciesniaé
istniejace relacje (Kowertiin. 2014; Trepte iin. 2012). World of Warcraft
jest jedna z najpopularniejszych gier MMORPG (massively multiplayer
online role-playing games). Jest to takze spotecznosc¢ i Srodowisko za-
checajace do wspodtpracy, komunikacji i nawigzywania przyjazni. Gracze
w sieci sg znacznie mniej samotni i odczuwaja w mniejszym stopniu nie-
pokdj spoteczny niz w swiecie rzeczywistym (Martoncik, Loksa 2016).

Dzieci z zespotem zaburzen koncentracji uwagi (attention deficit
disorder, ADD) uwielbiaja media, w tym telewizje, gry wideo i komputery.

.Chtopcy z zaburzeniami czesciej niz inni uzywali gier do radzenia sobie
z uczuciem gniewu. Dwa razy wiecej dziewczat z ADD niz w catej po-
pulacji gra, aby nawigzac nowe znajomosci. Takie sposoby korzystania
z aplikacji wideo, pod warunkiem zachowania umiaru, moga by¢ uznane
za zdrowe" (Kutner, Olson 2008, s. 134).

Szacuje sie, ze depresja dotyczy ponad 300 milionéw ludzi na catym
swiecie. Chociaz odnotowano pewne sukcesy w leczeniu tej choroby
za pomocgy srodkéw farmaceutycznych i terapii poznawczo-behawio-
ralnej, to metody te sg czesto kosztowne lub niedostepne. Badania
potwierdzaja skutecznosé interwencji cyfrowych z wykorzystaniem
gier w terapii depres;ji (Liiin. 2014; Russoniello, Fish, O'Brien 2013).



Interaktywne gry ruchowe (exergames) to aplikacje wideo, ktére
tacza rozgrywke na ekranie z wysitkiem fizycznym. Urzadzenia cyfrowe
z odpowiednimi czujnikami (takie jak Wii firmy Nintendo) umozliwiaja
sledzenie ruchéw graczy i odwzorowanie ich w rozgrywce. Moze to by¢
wykorzystane w tancu lub symulacji sportéw, takich jak pitka nozna
i tenis. Interaktywne gry ruchowe zastepuja ¢wiczenia fizyczne, gdy
wyjscie na zewnatrz nie jest mozliwe, na przyktad z powodu ztej pogody
lub w wypadku pacjentéw w szpitalu (Pengiin. 2011). Jedno z badan
wykazato, ze tego rodzaju aplikacje wymagaja znacznie wigcej ener-
gii niz tradycyjne gry komputerowe, ale nie tyle samo, co rzeczywiste
uprawianie danego sportu (Graves i in. 2010).

Jesli interaktywne gry ruchowe sprawiaja graczom przyjemnosgé,
prawdopodobnie osoby grajgce dtuzej beda z nich korzystac, a to moze
stanowié namiastke éwiczen. Oprdécz wydatkowania energii gry te moga
mie¢ wptyw na zwiekszenie pewnosci siebie, kontroli i zaangazowania.
W badaniu mtodych dorostych w wieku 18-35 lat wykazano, ze gry
ruchowe, ktdre sprawiajg wiecej przyjemnosci, powodujg wieksze wy-
datki energetyczne (Lyonsiin.2014). Sportowe gry wideo, na przyktad
z serii FIFA (firmy Electronic Arts) i konsola Nintendo Wii nie zastepuja
prawdziwych sportdw, ale stanowig ich dobre uzupetnienie.

Jeszcze wieksza aktywnosé jest konieczna w wypadku niektérych
rozgrywek wykorzystujacych rozszerzonga rzeczywistosé, toczonych
w Swiecie rzeczywistym za pomoca telefonu wyposazonego w system
GPS. Tego rodzaju gry motywuja ludzi do wyjscia na zewnatrz i moga
wymagac od nich, aby odwiedzali muzea, biblioteki, festiwale i parki.
Poniewaz wiele oséb jednoczesnie gra w Pokémon GO, ktdra wyko-
rzystuje rozszerzona rzeczywistos¢, gracze prowadza bezposrednia
komunikacje i nawigzuja relacje (Stokes, Dols, Hill 2018).

Gry z elementami wirtualnej i rozszerzonej rzeczywistosci wyko-
rzystuje sie coraz czesciej w nauczaniu. Wedtug jednego z przegladdéw
badan ,wykorzystanie gier z elementami rozszerzonej rzeczywistosci
w Srodowiskach edukacyjnych wzmacnia aktywne i autentyczne ucze-
nie sie. Wszystkie badania, w ktérych wykorzystano gry z elementami
rozszerzonej rzeczywistosci, wykazaty pozytywny wptyw zaréwno na
zaangazowanie uczniow w nauke, jak i naich uczestnictwo w zajeciach,
a takze na efekty uczenia si¢” (Koutromanos, Sofos, Avraamidou 2015).



— Ryzykai problemy: tresci, dostep, wplyw
Gtéwne obawy dotyczace korzystania z gier wideo przez dzieci zwigza-
ne sa z trescia tych aplikaciji, ich potencjalnym wptywem na zachowanie
uzytkownikéw, mozliwoscia dostepu mtodych ludzi do nieodpowied-
nich gier oraz z zagrozeniami, jakie stwarzaja gry online przeznaczone
dla wielu graczy. Rodzice wyrazaja zaniepokojenie zawartymi w grach
obrazami i tresciami (przemoc, wulgaryzmy, stereotypy dotyczace pfci,
rasizm, pornografia, a takze korzystanie z alkoholu, narkotykoéw i ty-
toniu), jak réwniez hazardem i zakupami w aplikacjach. Ogdlnie rzecz
biorac, rodzice martwia sig, ze ich dzieci poswiecaja zbyt wiele czasu na
granie i inne aktywnosci z wykorzystaniem urzadzen elektronicznych.
Od 2003 r. gry wideo dostepne w Europie sa klasyfikowane w sys-
temie PEGI (pegi.info/pl) w celu wskazania potencjalnych niepozada-
nych tresci i zasugerowania wytycznych dotyczacych wieku graczy.
0d 2013 r. do celdw oceniania aplikacji pobieranych online lub ze sklepu
z aplikacjami stosowana jest klasyfikacja IARC. Ponadto producenci
urzadzen do gier i medidw interaktywnych wprowadzili zabezpieczenia,
ktére umozliwiaja rodzicom ograniczenie czasu ich uzytkowania oraz
filtrowanie niechcianych tresci. To rodzice powinni decydowac o tym,
w co grajg ich dzieci, i musza by¢ swiadomi wptywu, jaki na nie maja
gry (wskazéwki dla rodzicéw dotyczace zarzadzania graniem przez ich
dzieci zawarto w czesci Zarzgdzanie grami za pomocq mediacji rodzi-
cielskiej, s. 277).

Gry wideo zawierajace przemoc

Najbardziej kontrowersyjnym aspektem gier wideo sg tresci zawierajace
przemoc. Wojna, strzelanki i sztuki walki to tematy wielu gier, zwtasz-
cza tych sklasyfikowanych jako PEGI-16 i PEGI-18, ale nawet aplikacje
potencjalnie odpowiednie dla graczy w wieku 7-12 lat moga zawieraé
elementy przemocy. Gry wideo zawierajace tego rodzaju materiaty
to cyfrowe wersje komikséw, gotyckich powiesci grozy i innych form
groteskowej przemocy, traktowanej jako element rozrywki. Nie mozna
zapominag, ze gry i zabawy zawierajace elementy przemocy zawsze
byty popularne, zwtaszcza wsréd chtopcéw.

Wielu chtopcéw korzysta z gier zawierajgcych elementy przemo-
cy w celu radzenia sobie z gniewem, frustracja lub stresem. Mtodziez
uzywa tych aplikacji do wyzwolenia emocji — szczegdlnie chtopcy, dla
ktdrych jest to sposdb na zrelaksowanie sig, zapomnienie o problemach



i oswojenie uczucia gniewu. Gry moga réwniez poméc mtodym ludziom
zrozumie¢ emocje i radzi¢ sobie z nimi (Jansz 2005; Villani i in. 2018).

.Mocny zwiazek miedzy przemoca w grach wideo a przemoca w $Swie-
cie rzeczywistym oraz wniosek, ze gry prowadza do izolacji spotecznej
i ostabienia umiejetnosci interpersonalnych, wynika ze ztych lub z nie-
istotnych badan, btednego myslenia i bezpodstawnych, uproszczonych
analiz” — pisza Lawrence Kutner i Cheryl Olson w ksiazce Grand Theft
Childhood (2008, s. 8).

Niedawno przeprowadzone analizy na duza skale nie wykazuja,
Ze gry zawierajace elementy przemocy maja bezposrednie przetozenie
na przemoc w zyciu codziennym. W badaniu z 2018 r. sprawdzano skut-
ki dtugotrwatego korzystania z tego rodzaju aplikacji. Jego realizatorzy
wykorzystali duzg liczbe testéw (w tym kwestionariuszy) do behawio-
ralnych pomiarédw migdzy innymi poziomu agresji, postaw seksistow-
skich, empatii i kompetencji interpersonalnych, poszukiwania wrazen,
znudzenia i sktonnosci do podejmowania ryzyka, zdrowia psychicznego
(depresja, lek), a takze funkcji poznawczych, przed rozpoczeciem grania
i po dwdéch miesigcach grania. W tym czasie uczestnicy badania co-
dziennie grali w aplikacje z elementami przemocy (Grand Theft Auto V),
w aplikacje niezawierajaca przemocy (The Sims 3) lub w ogdle nie grali.
Nie zaobserwowano zadnych istotnych zmian wsréd przedstawicieli
wszystkich grup. ,Wyniki te dostarczaja mocnych dowoddéw przeciwko
czesto podawanym argumentom, ze gry wideo z elementami prze-
mocy maja negatywny wptyw na dorostych graczy. Beda w zwiazku
z tym pomocne w przedstawieniu bardziej realistycznego, naukowe-
go spojrzenia na oddziatywanie gier wideo z elementami przemocy
na uzytkownikéw"” (Kiihniin. 2018).

Patrick M. Markey, Charlotte N. Markey i Juliana E. French (2014)
zbadali zwigzki miedzy przestepstwami z uzyciem przemocy (zabdjstwa
i napasci), sprzedaza gier wideo, wyszukiwaniem w internecie porad-
nikdw dotyczacych gier zawierajacych przemoc oraz datami premiery
popularnych aplikacji tego rodzaju. Realizatorzy badania nie znalezli do-
woddw na potwierdzenie powtarzanej czesto tezy, ze gry maja zwigzek
z agresywnymi atakami i zabdjstwami w Stanach Zjednoczonych lub
ze maja przetozenie na przemoc w rzeczywistym swiecie. Zaskakujace
byto to, ze wiele wynikéw wskazywato na obnizenie liczby podobnych
przestepstw wsrdd graczy.



Po zbadaniu wptywu gier wideo na mtodziez amerykanska psy-
chologowie Lawrence Kutner i Cheryl Olson z Uniwersytetu Harvarda
stwierdzili, ze ,by¢ moze najwazniejszym wnioskiem wyciagnietym
z naszych badan jest ten, ze wiekszos¢ rodzicédw nie powinna si¢ mar-
twic o to, ze gry wideo zawierajace przemoc lub innego rodzaju aplikacje
dla dorostych maja duzy wptyw na zachowania ich dzieci lub ich swiat
wartosci. Przeprowadzajac wywiady z nastolatkami, ktérzy grali w takie
gry, wielokrotnie bylismy pod wrazeniem tego, jak dobrze przyswoili oni
sobie podstawowe wartosci wyznawane przez rodzicéw. Zdawali oni
sobie sprawe z tego, ze gry wideo, cho¢ czasem szokujace, sg forma
rozrywki i — podobnie jak kryminaty lub komiksy z elementami grozy,
filmy gangsterskie i powiesci sensacyjne z ktérych korzystaty wcze-
Sniejsze pokolenia — nie przynaleza do rzeczywistego swiata” (Kutner,
Olson 2008, s. 210).

Czas spedzony przed ekranem: naduzywanie gier

Rodzice i nauczyciele czesto skarzg sie na to, ze dzieci spedzaja zbyt

wiele czasu przed ekranem. Z pewnoscig naduzywanie gier przez na-
stolatkdw moze by¢ oznaka innych problemdw, takich jak pogorszenie

sie lub zerwanie wiezi rodzinnych czy przyjazni, problemy emocjonalne

albo ktopoty z nauka. Naduzywanie gier wystepuje wtedy, gdy wptywa

na edukacje lub prace, zmniejsza ilos¢ snu lub wypiera inne pozadane

czynnosci, takie jak bezposrednie interakcje z kolegami, relacje rodzinne

albo uprawianie sportdw.

Terminy ,uzaleznienie od gier wideo" lub ,zaburzenia zwigzane z gra-
mi internetowymi” sg kontrowersyjne. Kryteria diagnostyczne, odpo-
wiednie objawy i metody pomiardw nie zostaty jeszcze jednoznacznie
okreslone. Nie ma pewnosci, czy zaburzenia tego rodzaju powinny by¢
traktowane odrebnie czy w powigzaniu z innymi chorobami (Aarseth
iin.2017). Obecne podejscia do rozumienia ,uzaleznienia od gier” opie-
rajg sie na badaniach nad ,tradycyjnymi” uzaleznieniami od substancji
i niekoniecznie przektadaja sie na dziedzine gier wideo (Beaniin. 2017).

W dokonanym w 2018 r. przegladzie zagadnieri dotyczacych gier
stwierdzono, ze ,niezaleznie od tego, w jaki sposéb badacze i pracow-
nicy stuzby zdrowia oceniajg charakter zaburzen zwigzanych z grami
wideo, niewielu graczy doswiadcza negatywnych skutkdéw korzystania
z nich, jedynie niewielki odsetek tej grupy mozna traktowac jak osoby
uzaleznione” (Gorman, Gentile, Green 2018).



Istniejg dwie gtdwne oznaki, ktére sygnalizujg niezdrowe podejscie
dziecka do technologii. Jedna ma charakter behawioralny, druga —emo-
cjonalny. Z punktu widzenia behawioralnego wazne jest rozpoznanie,
kiedy urzadzenia elektroniczne pochtaniaja na tyle duzo czasu, ze bra-
kuje go juz na zabawe offline, ¢wiczenia fizyczne i kontakt z innymi
ludZmi. Bioragc pod uwage sfere emocjonalna, niezbedne jest rozpo-
znanie, kiedy dzieci doswiadczajg negatywnych emocji po zakoricze-
niu gry, poniewaz czuja sie zastraszane, poddawane ostracyzmowi lub
nieszczesliwe w wyniku interakcji online. Do takich sytuacji moze dojs¢
po wizycie na portalach spotecznosciowych, wymianie wiadomosci
tekstowych lub udziale w grze fabularnej dla wielu graczy. Jesli granie
staje sie problematyczne, porozmawiaj z dzieckiem o ustaleniu ogra-
niczen w tym zakresie.

Ryzyka zwigzane z grami online

W grze online moze bra¢ jednoczesnie udziat ogromna liczba uczest-
nikéw. Liczne gry wieloosobowe (massively multiplayer online games,
MMO) sa rozgrywane przez wirtualne spotecznosci, co moze narazic¢

graczy na ryzyko zwiazane z interakcja w czasie rzeczywistym z niezna-
nymi osobami. Mtodzi uzytkownicy internetu nie zawsze sg swiadomi

potencjalnych zagrozen zwiazanych z aktywnoscia w sieci. Do takich

ryzyk zalicza sie:

- Tresci tworzone przez uzytkownikdw w grze, ktére moga by¢ nie-
odpowiednie dla mtodych graczy i niedopasowane do klasyfikac;ji
wiekowej danej gry.

- Cyberprzemoc — niektdrzy gracze zachowujg sie w sposdb nie-
przystajacy mtodym ludziom, na przyktad stosuja niewtasciwy
lub obrazliwy jezyk, zastraszajg innych (dzieki mozliwosci ko-
munikacji tekstowej, gtosowej lub wideo), zachowuija sie nie fair
(oszukuja) lub sa agresywni wobec innych.

- Naruszenie prywatnosci — gry online moga zachecac uzytkow-
nikéw, w tym dzieci, do nawigzywania relacji, a to wigze sie z ry-
zykiem dzielenia sie danymi osobowymi lub spotykania sie z nie-
znanymi osobami w swiecie realnym.

- Linki do stron internetowych z tresciami nieodpowiednimi dla
mtodych ludzi.



Dzieci musza nauczy¢ sie chroni¢ sie przed zagrozeniami interne-
towymi, w tym cyberprzemocga, nagabywaniem seksualnym oraz ryzy-
kownymi zachowaniami seksualnymi w sieci (Baumgartner, Valkenburg,
Peter 2010). Aby zminimalizowad te zagrozenia, gracze i ich rodzice
powinni o nich rozmawiaé i wspdlnie zdecydowad, jakie srodki ochrony
zastosowacd. Wiaze sie to z podejsciem obejmujacym ocene tresci gier,
kontrole dostepu do gier i nauke odpowiedzialnego grania.

Bezpieczne granie

Obawy rodzicéw i nauczycieli dotyczace gier wideo koncentruja sie
na ich tresciach i dostepie do nich oraz na wptywie gier na dzieci.
Tematy, obrazy i dZwieki w grach wideo moga by¢ nieodpowiednie dla
mtodszych graczy. Wielu rodzicdw martwi sie wystepujacymi w grach

przemoca, stereotypami zwigzanymi z ptcig i innymi, ktére moga by¢
w nich przedstawiane, pojawiajacymi sie wulgaryzmamilub prezentacja
narkotykdw, alkoholu i tytoniu. Te i inne potencjalnie problematyczne

tresci gier wideo sg opisane przez krajowe i migdzynarodowe systemy
klasyfikacji mediow. Klasyfikacje PEGI i IARC w wypadku gier wideo do-
tycza tresci, opisuja tematy i elementy aplikacji oraz okreslajg zalecenia
dotyczace minimalnego wieku graczy. Jednoczesnie sg wprowadzane

modyfikacje techniczne ograniczajace dostep do gier i innych medidw.
Kazde urzadzenie zawiera mechanizmy kontroli rodzicielskiej, ktére

mozna ustawic¢ w taki sposdb, aby ograniczy¢ dostep do niektdrych gier
na podstawie ich klasyfikacji wiekowej PEGI oraz okresli¢ czas rozgrywki.
Wptyw gier na dzieci, zwtaszcza mtodsze, w duzej mierze zalezy od

zachowania rodzicédw posiadajacych wiedze w tym zakresie. Rodzice

powinni by¢ dobrymi wzorami do nasladowania dla swoich dzieci i po-
winni korzystaé z mediéw w taki sposéb, w jaki chcieliby, zeby robity to

ich dzieci. Sg oni pierwszymi i najwazniejszymi nauczycielami edukaciji

medialnej. Ponizej zaprezentowano wskazdéwki dla rodzicéw dotyczace

mozliwie optymalnego korzystania z gier przez ich dzieci.

Systemy oceny tresci: klasyfikacja na podstawie minimalnego
wieku graczy i opisy zawartosci — PEGI i IARC

Dorosli i dzieci regularnie korzystaja z gier na konsolach, smartfonach,
tabletach lub komputerach. Wiekszos$¢ gier jest odpowiednia dla graczy
w kazdym wieku, ale niektére z nich sg przeznaczone dla starszych
uzytkownikéw. W zwiagzku z tym w Europie aplikacje sa klasyfikowane



na podstawie zalecanego wieku graczy i opisu zawartosci, dzieki czemu
mozliwe jest informowanie konsumentoéw i zapobieganie narazeniu
dzieci na kontakt z nieodpowiednimi materiatami. Klasyfikacja wie-
kowa stanowi wskazdéwke dla uzytkownikdw, szczegdlnie dla rodzi-
céw, pomocng przy podejmowaniu decyzji o zakupie danego produktu
dla dziecka.

PEGI
Ogdlnoeuropejski system klasyfikacji gier PEGI (Pan-European Game
Information) stuzy oznaczaniu wiekowemu aplikacji wideo. Celem PEGI
jest ,edukowanie konsumentdw, szczegdlnie zas ochrona nieletnich
przed narazeniem ich na potencjalnie nieodpowiednie tresci gier. PEGI
zapewnia rodzicom i opiekunom szczegétowe informacje umozliwiajace
dokonywanie swiadomych wybordw przy zakupie gier dla dzieci”. Kla-
syfikacja okresla minimalny zalecany wiek graczy, a piktogramy przed-
stawiajg tresé gry (ilustracje 1-10). Klasyfikacja PEGI jest stosowana
w 38 krajach. Od 2013 ., IARC (International Age Rating Coalition) wy-
daje oceny aplikacji i materiatéw do pobrania (www.globalratings.com).
W Polsce grami wideo zajmuje sie Stowarzyszenie Producentéw
i Dystrybutoréw Oprogramowania Rozrywkowego — SPIDOR, ktére
powstato w 2008 r. Prowadzi ono dziatalnosé edukacyjna, publikuje
informacje o grach na swojej stronie internetowej oraz wspiera branze
gier wideo w Polsce (www.spidor.pl).

llustracja 1. Przeglad klasyfikacji wiekowej PEGI
Gra odpowiednia dla wszystkich grup wiekowych. Pewna ilos¢ przemocy

(o komicznym lub dzieciecym charakterze). Bohaterowie s3 wytworem
fantazji. Gra nie zawiera nieodpowiednich tresci.

www.pegi.info

Piktogramy przedrukowano za zgoda PEGI (pegi.info).
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Przemoc przedstawiona lub sugerowana nierealistycznie. Obrazy animo-
wane i zabawne. Sceny walki odpowiednie dla matych dzieci.

Gra pokazujgca przemoc o realistycznym charakterze, skierowang
przeciw postaciom fantastycznym lub nierealistyczng przemoc wobec
postaci przypominajacych ludzi badz zwierzeta. Ewentualne wulgaryzmy
musza mie¢ tagodny charakter. Dopuszczalne sa nagosc i strach.

Przemoc wygladajaca tak, jak w rzeczywistosci, skierowana przeciw
postaciom ludzkim. Prezentacja przemocy w sporcie i widok krwi. Wul-
garyzmy, sceny pokazujace uzywanie narkotykdw oraz sceny popetniania
przestepstw.

Gry przedstawiajace daleko posunieta przemoc lub przemoc skierowana
przeciw bezbronnym postaciom ludzkim. Gloryfikowanie zazywania
narkotykdw i ostrzejsze sceny seksualne.

System PEGI uwzglednia to, czy gra jest odpowiednia dla uzyt-
kownikéw w okreslonym wieku, ale nie jej poziom trudnosci. Zgodnie
z klasyfikacja PEGI 3 gra nie bedzie zawiera¢ zadnych nieodpowied-
nich tresci, ale czasami moze by¢ zbyt trudna do opanowania przez
mtodsze dzieci. Wystepuja réwniez gry sklasyfikowane jako PEGI 18,
ktdre sa bardzo tatwe, ale zawieraja elementy nieodpowiednie dla mtod-
szych uzytkownikdw.



Opisy tresci PEGI
W ramach systemu klasyfikacji PEGI stosuje sie osiem piktogramoéw
ilustrujacych tresci gier.

PRZEMOC

T
g Gra zawiera elementy przemocy. W grach oznaczonych jako PEGI 7

moga wystepowac tylko nierealistyczne lub mato szczegétowe obra-
zy przemocy. Gry ze znakiem PEGI 12 moga przedstawia¢ przemoc
, w srodowisku fantasy lub nierealistyczne obrazy przemocy wobec

postaci o ludzkim wygladzie, podczas gdy gry sklasyfikowane jako
PEGI 16 lub PEGI 18 zawieraja zdecydowanie bardziej realistyczne
obrazy przemocy.

TS
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VIOLENCE

WULGARNY JEZYK

™
Gra zawiera wulgaryzmy. Ten opis mozna znalez¢ w grach z klasyfi-
kacja wiekowa PEGI 12 (tagodne wulgaryzmy), PEGI 16 (na przyktad
niecenzuralne stowa zwigzane z seksem lub bluZnierstwa) lub PEGI
18 (na przyktad odwotania do seksu lub bluznierstwa).

BAD LANGUAGE

STRACH

™
)
Opis moze pojawic sie na grach z klasyfikacja wiekowa PEGI 7, jesli
zawieraja one obrazy lub dzwieki, ktére moga przestraszyc albo
przerazi¢ mate dzieci, lub na grach PEGI 12 z przerazajagcymi dZzwig-
kami albo efektami budzacymi groze (ale bez zawartosci przemocy).
FEAR

HAZARD

Gra zawiera elementy, ktére zachecaja do hazardu lub ucza jego
zasad. Symulacje gier hazardowych odnosza si¢ do gier losowych,
ktére zazwyczaj mozna znalez¢ w kasynach lub salach gier. Aplikacje
z tego rodzaju tresciami nosza znaki PEGI 12, PEGI 16 lub PEGI 18.

GAMBLING




SEKS

Ten opis moze towarzyszy¢ znakowi PEGI 12, jesli gra zawiera pozy
lub podteksty seksualne, PEGI 16, jesli wystepuja nagosc z podtek-
stem erotycznym lub stosunek seksualny bez widocznych narzadéw
ptciowych, albo ocenie PEGI 18, jesli w grze przedstawiona jest
aktywnos¢ seksualna. Sceny nagosci bez kontekstu seksualnego

nie wymagaja specjalnego ratingu wiekowego i ten opis nie bytby
konieczny.

SEX

NARKOTYKI

Gra odnosi sie do zazywania narkotykdw, picia alkoholu lub palenia
tytoniu albo pokazuje takie czynnosci. Aplikacje z tego rodzaju opi-
sem tresci zawsze sa klasyfikowane jako PEGI 16 lub PEGI 18.

DRUGS

DYSKRYMINACJA

Gra zawiera stereotypy o charakterze etnicznym, religijnym, ptcio-
wym, nacjonalistycznym lub inne, ktére moga zachecac do niena-
wisci. Takie tresci zawsze wiaza sie z klasyfikacja wiekowa PEGI 18
(i moga naruszacd krajowe przepisy prawa karnego).

DISCRIMINATION

ZAKUPY W GRZE W 2018 r. PEGI dodato nowy opis tresci: zakupy w ramach gry (in-
-game purchases), informujacy rodzicdw o mozliwosci wydawania
pieniedzy podczas rozgrywki. Nowe wersje, tresci i funkcje dane;j
gry lub aplikacji sa regularnie oferowane uzytkownikom. Jesli takie
zakupy sa dokonywane w trakcie rozgrywki, sa nazywane zakupami
w ramach gry (lub zakupami w ramach aplikacji na urzadzenia przeno-
$ne), chociaz moga réwniez obejmowac osobne pozycje dostepne
w zewnetrznych sklepach internetowych. W niektérych wypadkach
gracz moze dokonac¢ zakupu (nowego elementu lub nowej wersji)
IN-GAME PURGHASES za prawdziwe pienigdze, a w innych moze zakupic¢ wirtualng walute
w grze za prawdziwe pieniagdze, mozliwa do zamiany na konkretne
elementy podczas gry.

Przyktady zakupéw w ramach gry to miedzy innymi:

- Monety, punkty, diamenty itp., czyli przyktadowa waluta w grze,
ktéra moze by¢ wymieniana na nowg zawartosé, nowe funkcje
lub nowe wersje aplikaciji.

- Poziomy/mapy — dodatkowe poziomy lub obszary wewnatrz
Swiata gry moga byc¢ odblokowane za pomocga zakupdw online.



- Postacie — mozna zakupi¢ nowe postacie z réznymi zestawami
umiejetnosci w celu ponownego, odmiennego ukonczenia gry.

- Bron/narzedzia - gra oferuje standardowy zestaw wyposazenia,
narzedzi lub broni umozliwiajacych pokonywanie kolejnych po-
ziomodw, a oprdcz tego dostepne sa przedmioty o zwiekszonej
funkcjonalnosci, utatwiajace ukoriczenie niektérych etapdéw.

- ,Skorki" — przedmioty, ktére moga by¢ noszone przez awatara
lub dodawane do wirtualnego wyposazenia (na przyktad samo-
choddw, rowerdw lub domdw). Przyktadami moga byé: odziez,
tatuaze, bizuteria, kalkomania, tablice rejestracyjne.

- Z wielu gier mozna korzystaé bez dokonywania dodatkowych
zakupdw. Podobnie jak w wypadku kazdego zakupu online, waz-
ne jest, aby rodzice wiedzieli, jak kontrolowaé zakupy w grze za
posrednictwem platform i urzadzen uzywanych przez ich dzieci.
Platformy i sklepy internetowe oferuja narzedzia umozliwiaja-
ce konsumentom podejmowanie swiadomych decyzji, w tym
w imieniu dzieci, oraz ustanowienie kontroli ustawient zwigza-
nych z zakupami cyfrowymi, dostepem do internetu, interakcjami
online i innymi funkcjonalnosciami.

Wedtug badania z maja 2018 r. w wielu krajach wiekszos¢ rodzicéw
ustalita z dzie¢mi zasady wydawania pieniedzy w zwiazku z grami wi-
deo. Simon Little, dyrektor zarzadzajagcy PEGI, podkresla znaczenie
zaangazowania rodzicéw w ten obszar aktywnosci. ,Wszyscy rodzice
powinni prowadzi¢ rozmowy z dzieémi na temat gier. Zapewni im to
warunki niezbedne do stworzenia takiego srodowiska, w ktérym obie
strony beda sie dobrze czud”.

W jaki sposob gry sa klasyfikowane?

Wiele gier komputerowych i na konsole (Microsoft Xbox, Sony
PlayStation, Nintendo) jest wydawanych w wersjach pudetkowych
i sprzedawanych w sklepach. Zeby mieé pewnos$¢, ze gry sa wtasciwie
sklasyfikowane pod wzgledem wieku, przestrzegana jest rygorystycz-
na procedura:

1. Przed publikacja wydawcy gry wypetniaja formularz oceny tre-
sci w odniesieniu do kazdej wersji produktu. W kwestionariu-
szu odpowiadajg na pytania o zawartos¢ gry, biorgc pod uwa-



ge mozliwos¢ wystepowania przemocy, seksu, wulgaryzmoéw
i innych tresci audiowizualnych, ktére moga by¢ nieodpowiednie
dla mtodszych graczy.

. Na podstawie informacji wydawcy system online automatycznie
okresla tymczasowa klasyfikacje wiekowa oraz opisy tresci.

. Administrator PEGI otrzymuje produkt od wydawcy i doktadnie
weryfikuje wstepna klasyfikacje wiekowa.

. Jezeli zawartosé¢ gry odpowiada wstepnej klasyfikacji, PEGI
udziela wydawcy licencji na korzystanie z ikony oceny wiekowe;j
i odpowiednich opiséw tresci.

. Wydawca zostaje upowazniony do umieszczania logo klasyfikaciji
wiekowej i opisdw tresci na opakowaniu produktu lub w punkcie
sprzedazy, zgodnie z kodeksem postepowania PEGI.

Codziennie pojawiaja sie setki nowych gier i aplikacji na smartfony, ta-
blety, komputery i konsole. IARC (International Age Rating Coalition),
miedzynarodowa koalicja organdéw ratingowych z Europy (PEGI i USK,
www.usk.de/en/classification/age-rating-symbols), Ameryki Pétnoc-
nej (ESRB, www.esrb.org), Brazylii (ClassInd, culturadigital.br/classind)
i Australii (ACB, www.classification.gov.au/Pages/Home.aspx), ma na
celu dokonanie klasyfikacji wiekowych i opiséw zawartosci gier wideo,
materiatéw do pobrania i aplikacji. Zamiast administrowac¢ wtasnymi
systemami ratingowymi, sklepy i platformy korzystaja z uznanych me-
tod oceny, aby spetnia¢ wymagania opisu tresci obowigzujacych w kaz-
dym kraju. Konsumenci otrzymuja spéjny zestaw ogdlnie przyjetych
ocen, spetniajagcych wymogi lokalne dotyczace tresci gier i minimalnego
wieku graczy.

Jak dziata IARC?

. Wydawca przesyta gre lub aplikacje w celu przeprowadzenia oce-
ny nowej gry cyfrowej lub aplikacji. Czes¢ procedury sktadania
whnioskéw obejmuje wypetnienie przez wydawce kwestionariusza



IARC, z pytaniami dotyczacymi zawartosci produktu i elementéw
interaktywnych. Kwestionariusz uwzglednia kryteria klasyfikacji
podmiotéw doradczych (w tym PEGI, USK, ESRB).

2. Po wypetnieniu kwestionariusza wydawca natychmiast otrzy-
muje licencje zawierajaca klasyfikacje wiekowa komitetow
doradczych. Proces klasyfikacji jest nieodptatny. W momencie
publikacji gry lub aplikacji podawane sg informacje o odpowied-
niej kategorii wiekowe;j.

3. Administratorzy z komitetéw doradczych IARC weryfikujg
wszystkie klasyfikacje, aby sie upewnié, ze kryteria wiekowe sa
wiasciwie stosowane. W wypadku wystgpienia btedu mozna do-
konaé zmiany klasyfikacji wiekowej.

Aplikacje sa czesto portalami dla tresci, ktore sa generowane przez
uzytkownikdw. Sklepy internetowe (na przyktad sklep Amazon), komer-
cyjne media strumieniowe (na przyktad Netflix), aplikacje spoteczno-
sciowe (na przyktad Facebook) oraz portale z tresciami generowanymi
przez uzytkownikéw (na przyktad YouTube) zawieraja réznego rodzaju
tresci. IARC nie ma mozliwosci okreslenia przed wydaniem aplikacji, jaki
rodzaj nieodpowiednich tresci moze ona zawieraé. W wypadku aplikacji
innych niz gry pojawiajg sie zalecenia dotyczace nadzorowania przez
rodzicdw tresci, do jakich dostep maja ich dzieci. Nowa ikona ostrzega,
Ze przy pobieraniu danej aplikacji zalecany jest nadzér rodzicielski.

WSKAZANY NADZOR RODZICIELSKI

www.pegi.info



Ograniczanie dostepu za pomoca srodkéw technicznych:
kontrola rodzicielska konsol i urzadzen do gier
Wszystkie konsole do gier, urzadzenia przenosne oraz systemy ope-
racyjne do komputeréw PC i Mac sg wyposazone w systemy kontroli
rodzicielskiej, pozwalajgce rodzicom chroni¢ prywatnosé swoich dzieci
i zapewnié bezpieczenstwo w internecie na réznych poziomach. Dzieki
tym narzedziom rodzice moga:
- wybrad gry, z ktdrych dzieci moga korzystac (na podstawie kla-
syfikacji wiekowej PEGI);
- kontrolowaé i monitorowac zakupy w internecie;
- ograniczy¢ dostep do przeglagdania internetu przez zastosowa-
nie filtrow;
- kontrolowaé czas grania przez dzieci;
- kontrolowaé poziom interakcji online (czat) i wymiany danych
(wiadomosci tekstowe, tresci generowane przez uzytkownikéw).

Amazon
Po aktywowaniu kontroli rodzicielskiej dotyczacej zakupdéw w ramach
aplikacji nalezy wprowadzi¢ hasto do konta lub okreslony kod PIN, aby
dokonad zakupu w sklepie Amazon Appstore na danym urzadzeniu:

Apple iTunes Store
WHtaczajac ograniczenia na urzadzeniu, mozna ustali¢ hasto, aby za-
pobiec dokonywaniu okreslonych rodzajéw zakupdéw lub catkowicie
wytgczyé mozliwosé kupna:

Google Play
Konfigurowanie ochrony za pomocga hasta w sklepie Google Play Store
zapobiega dokonywaniu przypadkowych lub niechcianych zakupdéw za
posrednictwem urzadzen przenosnych lub telewizoréw z systemem
Android:

Microsoft
Tworzac oddzielne konta dla wielu uzytkownikdw, rodzice moga zapo-
biec nieautoryzowanym zakupom przez konsole Xbox One. Przy zakta-
daniu hasta trzeba sie upewnié, ze postronne osoby nie mogga zalogo-



wac sie na dane konto, dokonywac zakupdw lub zmieniaé ustawienia:

Nintendo
Na urzadzeniach Nintendo Switch, Wii U, Nintendo 3DS lub Nintendo
2DS rodzice moga ograniczy¢ korzystanie z kart kredytowych i zaku-
pow online za posrednictwem Nintendo Shopping Services. Wymaga
to podania kodu PIN w celu dotadowania srodkéw za pomoca karty
kredytowej lub dokonania zakupu.

Sony
Aby sie upewnic, ze dziecko nie dokona nieautoryzowanych zakupdéw
na urzadzeniach podtaczonych do sieci PlayStation, rodzice powinni:
- ustalié¢ hasto chronigce konto gtéwne, aby zapobiec nieauto-
ryzowanemu dostepowi ich dziecka, i aktywowad ustawienie
+hasto wymagane do zakupu”, aby uniemozliwi¢ kupno takze na
zalogowanym koncie;
- utworzy¢ subkonto dla kazdego dziecka i ustawi¢ kontrole ro-
dzicielska w celu ograniczenia lub uniemozliwienia jakichkolwiek
zakupow na koncie rodzica:

Zarzadzanie grami za pomoca mediacji rodzicielskiej
Technologia moze pozytywnie oddziatywaé na dzieci dzieki narzedziom,
ktére pomagaja im sie uczyé w zabawny i angazujacy sposdb, wyrazac
kreatywnos¢ i kontaktowad sie z innymi. W zwiazku z tym, ze mtodzi
ludzi sg technologicznie zaawansowani, bedg dobrze przygotowani
do pracy, ktéra w coraz wiekszym zakresie bedzie polega¢ na techno-
logiach cyfrowych. Jednoczesnie rodzice martwig sie o to, ze ich dzie-
ci moga miec¢ dostep do nieodpowiednich tresci online, ze zbyt dtugi
czasu spedzany przed urzadzeniem cyfrowym wptynie na ich zdrowie
i rozwdj, a takze o to, ze ich dzieci uzalezniaja sie od technologii.
Umiejetnosc¢ korzystania z medidw wigze sie z dokonywaniem
selekcji, oceny i wykorzystaniem tresci z korzyscia dla uzytkownika.
Podobnie jak w wiekszosci sytuacji, najlepiej sprawdza si¢ zréwnowa-
zone podejscie do nowych wyzwan. Ustawienie limitéw czasu poswie-
conego na granie bedzie pomocne w osiagnieciu réwnowagi miedzy
okresem spedzanym przed ekranem i poza nim.



Wszyscy uzytkownicy medidw, w tym dzieci i mtodziez, samodzielnie
decyduja o sposobie spedzania wolnego czasu. Dostepnych jest tak
wiele gier i innego rodzaju rozrywek cyfrowych, ze kazdy musi dokony-
waé wyboréw w zakresie muzyki, ktérej stucha, telewizjii filmoéw, ktére
oglada, oraz gier, z ktérych korzysta. Na wybory te w duzym stopniu
maja wptyw przyjaciele i koledzy (presja réowiesnicza). Ponadto kazdy
wybiera muzyke, gry i filmy, ktére sprawiaja mu najwieksza satysfak-
cje. Teoria uzytkowania i gratyfikacji stanowi, ze jednostki korzystaja
z medidw w celu zaspokojenia swoich potrzeb i pogtebienia zaintere-
sowan. Badania sugeruja, ze ludzie wybieraja zaréwno tradycyjne, jak
i nowe media, aby zaspokoi¢ co najmniej pie¢ ogdlnych potrzeb, jakimi
sa: rozrywka, poszukiwanie informacji, interakcja spoteczna, spetnienie
emocjonalne i odpowiedni poziom emocji (,poszukiwanie wrazen"),
a takze zabijanie czasu (Broekman i in. 2016). Na przyktad niektére
gry tocza sie w niezwykle szybkim tempie, zawieraja duzg ilos¢ akcji
i gtosna muzyke, co wywotuje silne emocje u oséb, ktdre ich szukaja.
Nie kazdy jednak potrzebuje tego rodzaju bodZzcéw, w zwigzku z czym
bedzie unikat tego rodzaju aplikacji.

Mediacja rodzicielska to strategia stosowana w celu kontrolowania,
nadzorowania lub objasniania tresci medialnych przeznaczonych dla
dzieci. Zaangazowanie rodzicéw ma kluczowe znaczenie w procesie
rozwijania u dzieci umiejetnosci korzystania z mediéw i ich rozumienia,
wspierania pozytywnych rezultatéw i zapobiegania negatywnym skut-
kom dostepu do medidw. Rodzice sa wzorem do nasladowania, a ich
podejscie do technologii wptywa na sposéb, w jaki ich dzieci korzystaja
z tego rodzaju narzedzi.

Rodzice stosuja jeden lub wigcej z styléw mediacji w odniesieniu
do gier i innych mediéw:

1. Mediacja ograniczajaca czas korzystania z gier i dostep do nie-

ktorych tresci.

2. Aktywna mediacja — omawianie tresci i udzielanie dziecku wy-
jasnien lub instrukcji w celu zwiekszenia bezpieczeristwa, pod-
niesienia Swiadomosci krytycznej lub stymulowania efektéw
uczenia sie.

3. Wspdlne korzystanie z medidw przez rodzicéw i dzieci, gtdéwnie
w celach rozrywkowych lub edukacyjnych.

4. Nadzdr jako forma mediacji — pozostawanie w poblizu w celu
monitorowania dziecka, gdy korzysta ono z urzadzen elek-



tronicznych lub monitorowanie aktywnosci dziecka w sieci,
na przyktad sprawdzanie historii przegladarki lub logéw z me-
didw spotecznosciowych.

5. Wspdtczesne urzadzenia elektroniczne umozliwiaja rodzicom
korzystanie z zabezpieczen technicznych, czyli kontroli rodzi-
cielskiej zapewnianej przez urzadzenia multimedialne w celu
stosowania ograniczen lub blokowania nieodpowiednich tresci
(Nikken, Schols 2015).

Rodzice rdznicuja strategie mediacji w zaleznosci od wtasnych
pogladdéw na temat wptywu tresci medialnych na odbiorcéw. Osoby,
ktdre sa swiadome ryzyka i zagrozen, czesciej staraja sie chronié swoje
dzieci i dlatego monitoruja, stosuja ograniczenia w korzystaniu z me-
didw i wprowadzajg nadzér. Z kolei rodzice, ktérzy uwazaja, ze media
to dobre narzedzia edukacji lub rozrywki, czesciej wspdlnie korzystaja
z medidw z dzie¢mi lub rozmawiaja z nimi o zawartych w nich tresciach.
Wyniki jednego z badan pokazuja, ze rodzice czesciej wspdlnie grali ze
swoimi dzieémi (w wieku 8-18 lat), gdy sie spodziewali, ze przyniesie
to pozytywne skutki spoteczno-emocjonalne (Nikken, Jansz 20086).
Ograniczenie dostepu moze przynies¢ skutki odwrotne do zamierzo-
nych — ,zakazany owoc” moze stac sie bardziej atrakcyjny.

Rodzice powinni rozmawiaé¢ ze swoimi dzieémi na temat tego,
w co, kiedy i gdzie mozna grac. ,Pierwszym krokiem jest zmiana czesto
zadawanego pytania z «Jak chronié dziecko przed grami zawierajacymi
przemoc?» na «Jak poméc dziecku w jak najlepszy sposdb wykorzy-
staé czas poswiecony na gry wideo?» [...] Wazna jest praca z dziec-
kiem i przekierowanie jego umiejetnosci i zainteresowan. [...] Niepo-
radnosé rodzicéw w grach wideo oraz brak wiedzy na ich temat moga
by¢ wykorzystane do wzmocnienia relacji z dzie¢mi. W takiej sytuaciji
dochodzi do odwrdcenia rél i dziecko staje sie nauczycielem dla rodzica,
a nie odwrotnie” (Kutner, Olson 2008, s. 220-221).

Warto pozwoli¢ dzieciom opisaé gry, z jakich korzystajg, i omdwic
z nimi wtasne obawy dotyczace tresci lub ograniczen czasowych, na
przyktad kwestie dotyczaca umieszczenia komputera lub konsoli do
gier w ich pokojach. Wyniki jednego z badan pokazuja, ze dzieci, ktére
miaty te urzadzenia w swoim pokoju, ponaddwukrotnie czesciej nizinne
spedzaty ponad 15 godzin tygodniowo na graniu (Kutner, Olson 2008).



Aby wyznaczy¢ granice, w rozmowie warto wspomnie¢ o narzedziach
kontroli rodzicielskiej.

Nastolatki rzadziej beda narzeka¢ na ograniczenia, jesli beda mieé
udziat w wyznaczaniu limitéw. Jedno z badan wykazato, ze to, jak two-
rzone sg zasady, jest wazniejsze od samego ograniczania czasu poswie-
canego na gry (Przybylski, Weinstein 2017). Najskuteczniejszym stylem
mediacji jest ten, ktéry uwzglednia autonomie dziecka i aktywna role
dziecka w procesie podejmowania decyzji dotyczacej wprowadzenia
zasad i ograniczen (Fikkers, Piotrowski, Valkenburg 2017).

Porady dla rodzicow

1.

Zawsze sprawdzaj klasyfikacje wiekowa na opakowaniu gry
lub w sklepie internetowym.

Zapoznaj sie z opisem lub recenzja gry.

Monitoruj aktywnos¢ dzieci na stronach internetowych poswie-
conych grom lub — co jest bardziej efektywne — graj razem z nimi.
Rozmawiaj na temat gier, wyjasnij, dlaczego niektdre aplikacje
moga by¢ nieodpowiednie. Mozna przy tej okazji takze omdwié
to, w jaki sposdb przekaz marketingowy wptywa na ludzi, oraz
zacheci¢ dziecko do weryfikacji informacji i sceptycznego na-
stawienia do tresci w internecie.

Uzgodnij wspdlnie z dzieckiem ilo$¢ czasu, jaka moze ono po-
swieci¢ na granie w tygodniu, kazdego wieczora i w weekendy.
Zachecaj dziecko do robienia regularnych przerw w korzystaniu
z urzadzen elektronicznych. Ustal pory, w jakich nie powinno sie
ich uzywag, na przyktad podczas kolacji lub jazdy samochodem.
Pamietaj, ze gry moga umozliwia¢ zakup dodatkowych tresci.

. Gry online sa rozgrywane w wirtualnych spotecznosciach, kté-

re umozliwiajg interakcje z nieznanymi osobami. Poinformu;j
dziecko, ze nie wolno podawaé swoich danych osobowych
i ze nalezy informowac¢ o niewtasciwych zachowaniach, takich
jak zastraszanie, grozenie lub postugiwanie sie wulgaryzmami,
wyswietlanie niechcianych tresci albo zaproszenia na spotkania
poza gra. Zgtaszaj podejrzane aktywnosci, korzystajac ze strony
do przekazywania informacji zwrotnych lub ze specjalnych
mechanizmdw do sktadania skarg, dostepnych na konsolach
albo stronach internetowych z grami.



7. Za pomoca narzedzi kontroli rodzicielskiej ustaw limity (wieku,
czasu, wydatkdéw, dostepu online).

8. Podobnie jak sportowe gry wideo nie sa tozsame z aktywnoscia
sportowa, przyjaznie online nie sa wystarczajgcym substytutem
relacji w Swiecie rzeczywistym. Mtodzi ludzie powinni zachowac
réwnowage miedzy aktywnoscia w internecie i w Swiecie rzeczy-
wistym, aby w petni skorzystac¢ z mozliwosci, jakie oferuje kazdy
z tych swiatéw. Gry wideo powinny by¢ czescig zréznicowanej
aktywnosci fizycznej i spotecznej. Dla wigkszosci ludzi s3 one
przez wigkszosc¢ czasu bezpiecznym i satysfakcjonujacym hobby.

Gry niosa ze soba wiele potencjalnych korzysci, pod warunkiem,
Ze s starannie dobrane (nawet te z gatunku akcji moga mieé pozy-
tywne oddziatywanie). Nieodpowiednie gry to takie, ktére maja kla-
syfikacje wyzszga niz wiek dziecka, sa zbyt trudne lub ich tres¢ moze
by¢ niewtasciwa dla mtodego uzytkownika. Jezeli stosujemy okreslone
srodki ostroznosci, zachowujemy zdrowy rozsgdek, zwracamy uwage
na klasyfikacje, angazujemy sie w gry razem z dzieémi oraz ustawiamy
pozadane filtry i ograniczenia w urzadzeniach, nie ma powodu, dla kté-
rego cata rodzina nie moze cieszyc si¢ bezpiecznym graniem.

Nalezy pamietad, ze gry wideo, niezaleznie od tego, gdzie i jak si¢
z nich korzysta, sa forma rozrywki zapewniajacej przyjemnosc i korzy-
Sci. Podobnie jak inne formy zabawy, pozwalajg one graczom oderwaé
sie od codziennosci i zanurzy¢ sie w swiecie fantazji. Podczas zabawy
mozna doskonali¢ réwniez szeroki wachlarz umiejetnosci spotecznych,
komunikacyjnych, poznawczych, emocjonalnych i fizycznych.

Wiecej informaciji:

Adam Eichenbaum, Daphne Bavelier, C. Shawn Green (2015),
Video games. Play that can do serious good, ,American Journal
of Play”, 7(1), s. 50-74.
Autorzy dokonali przegladu najnowszych badan, ktére pokazuja,
w jaki sposdb wspdtczesne gry wideo uwzgledniaja ,wiele zasad, jakie
psycholodzy, neurobiolodzy i pedagodzy uwazaja za kluczowe dla ucze-
nia sie”. Udowodnili, ze niektdre rodzaje gier komercyjnych wptywaja
na rozwoj podstawowych umiejetnosci percepcyjnych i poznawczych.
Opisali wykorzystanie gier wideo w réznych dziedzinach zycia.



Isabela Granic, Adam Lobel, Rutger C.M.E. Engels (2014),
The benefits of playing video games, ,American Psychologist”,
69, s. 66-78.

Zdecydowana wigkszos$¢ badan dotyczacych wptywu gier, przepro-
wadzonych przez psychologdw, koncentruje sie na ich negatywnym
oddziatywaniu i potencjalnych zagrozeniach zwigzanych z przemoca,
uzaleznieniamii depresja. Autorzy twierdza, ze potrzebne jest bardziej
zrdwnowazone podejscie, uwzgledniajace nie tylko mozliwe negatywne
skutki, ale takze korzysci ptynace z grania. Uwzglednienie potencjal-
nych pozytywnych aspektdw jest wazne, poniewaz gry staja sie coraz
bardziej ztozone, zréznicowane, realistyczne i prospoteczne. W artykule
autorzy podsumowuja badania nad pozytywnymi skutkami gier wideo.

Lawrence Kutner, Cheryl K. Olson (2008), Grand Theft Childhood:
The Surprising Truth about Violent Video Games and What Pa-
rents Can Do, New York: Simon & Schuster.

Whikliwa i dobrze napisana analiza dwdch kontrowersyjnych kwestii
zwigzanych z grami wideo: uzaleznienia oraz przemoc i agresja. Ksigzka
zawiera rowniez wyniki badan autoréw prowadzonych z trudng mto-
dziezga, graczami i ich rodzicami.

Pamela M. Kato (2010), Videogames in health care: Closing
the gap, ,Review of General Psychology”, 14(2), s. 113-121.
Istnieje wiele przyktaddéw innowacyjnego wykorzystania gier ko-
mercyjnych w stuzbie zdrowia lub do szkolenia przysztych chirurgéw.
Aplikacje te, dostosowane do indywidualnych potrzeb, utatwiajg pa-
cjentom przestrzeganie zalecern medycznych, a lekarzom — trenowanie
umiejetnosci przydatnych w réznych sytuacjach klinicznych. W arty-
kule przedstawiono naukowe przyktady wykorzystania komercyjnych
i specjalnie przygotowanych gier w szkoleniu personelu medycznego.






Powszechnie wiadomo, ze technologie interaktywne, takie jak internet
i telefon komdrkowy, to doskonate narzedzia stuzace do komunikacji,
nauki, tworzenia, zabawy i pracy. Jak jednak w wypadku kazdego rozwig-
zania, musimy wiedzieé, jak wtasciwie je uzytkowad, aby w petni skorzy-
stac¢ z mozliwosci, jakie zapewniaja, i jednoczesnie unikaé putapek. Osoby
doroste sa w stanie ocenic ryzyko i zminimalizowad niebezpieczenstwa,
z ktérymi mozna sie spotkac, ale dzieci potrzebuja pomocy, aby wyksztat-
ci¢ niezbedne umiejetnosci i zachowania, ktére pozwola im cieszyd sie
wirtualnym swiatem i wieloma mozliwosciami, jakie on oferuje. Niniejszy
artykut ma na celu przedstawienie praktycznych wskazéwek pomocnych
we wspieraniu dzieci w korzystaniu z internetu i interaktywnych tech-
nologii w odpowiedzialny, bezpieczny i nieszkodliwy dla zdrowia sposéb.

— Stowa kluczowe:
prywatnosé

informacje online
komunikacja

cyberprzemoc
etyka/reputacja w internecie
naduzywanie

wytudzanie informac;ji
kontrola rodzicielska

gry elektroniczne



Practical tips

to use interactive technologies
in a correct, safe
and healthy manner

It is widely known that interactive technologies, such as the Internet
and the mobile phone, are amazing tools for communication, learning,
creation, fun and work. However, as for every tool, we need to know
how to properly use these technologies, in order to enjoy their full
potential while avoiding the pitfalls. As adults, we are able to judge
and avoid the dangers we may encounter, but children need our
guidance, in order to create the necessary skills and behariours, which
will allow them to enjoy the online worlds and benefit from their
abundance of opportunities. The next pages intend to provide you
with practical tips, which will help you in empowering children to use
the Internet, and the interactive technologies in general, in a responsible,
safe and healthy manner.

Keywords:
privacy

online information
communication
cyberbullying

online ethics/reputation
excessive use

phishing

parental control
electronic games




— Wprowadzenie
Powszechnie wiadomo, ze technologie interaktywne, takie jak internet
i telefon komdrkowy, to doskonate narzedzia komunikacji, nauki, tworze-
nia, zabawy i pracy. Za pomoca kilku kliknie¢ dzieci i dorosli moga wejsé
w niesamowitg przestrzen petng cuddw. Ten ogromny wirtualny swiat,
podobnie jak rzeczywisty, ma jednak réwniez swoje ciemne strony. Osoba
dorosta jest w stanie ocenic ryzyko i uniknaé potencjalnych niebezpie-
czenstw, ale w wypadku dzieci sytuacja przedstawia si¢ zupetnie inaczej.

Odpowiedzialnos¢ za ochrone dziecka spoczywa, podobnie jak
w Swiecie rzeczywistym, w rekach jego rodzicdw i opiekunéw. Ochro-
na nieletnich nie jest jednak prosta. Pozgdanym rozwigzaniem nie jest
ani catkowity zakaz dostepu do interaktywnych przestrzeni, poniewaz
pozbawilibysmy dziecko cennych narzedzi, ani catkowity brak nadzoru
i poleganie na nadziei, ze nic ztego sie nie wydarzy.

Nadszedt czas, aby podjac dziatanie. Bytoby wspaniale, gdybysmy
nie musieli wiedzieé, co oznaczaja terminy ,spam”, ,wytudzanie da-
nych” lub ,Instagram”. Musimy jednak zapozna¢ si¢ z nimi dla dobra
dzieci, ktdre czesto pozostawiamy same sobie w internecie, co jest
poréwnywalne z udzieleniem im zgody na widczenie si¢ po ulicach
w srodku nocy.

Poniewaz nie potrzebujemy prawa jazdy, aby nauczy¢ dzieci bez-
piecznie przechodzi¢ przez ulicg, w Swiecie cyfrowym nie musimy by¢
Lguru” technologicznym, aby chroni¢ je przed niebezpieczeristwami.

Musimy kierowaé sie tymi samymi zasadami, ktére obowiazuja
w realnym swiecie. Nalezy:

- nauczy¢ dzieci odpowiedzialnosci,

- zapewnié¢ im odpowiednie informacje i niezbednga wiedze,

- pomagacé im, gdy proszg o pomoc, i zawsze by¢ blisko nich

(fizyczna obecnosé jest wazna),
- wzmacniaé ich pewnos¢ siebie,
- miec stosowna wiedze i staraé si¢ uczyc razem z dzie¢mi.

Niniejszy artykut zawiera praktyczne wskazéwki pomocne we wspie-
raniu dzieci w korzystaniu z internetu i interaktywnych technologii
w odpowiedzialny, bezpieczny i nieszkodliwy dla zdrowia sposdb.



— Wiedza to potega
Rodzicu, postaraj sie odpowiedzie¢ na nastepujace pytania:

-
-

Czy zostawitbys swoje dziecko samo w parku bez nadzoru?
Czy pozwolitbys dziecku, ktére nie umie ptywaé, samodzielnie
wejs¢ do morza?

Czy pozwolitbys swojemu dziecku przejs¢ samodzielnie
przez autostrade?

Czy datbys$ dziecku, ktdére nie ma prawa jazdy, kluczyki
do samochodu?

Czy powierzytbys swoje dziecko obcemu cztowiekowi?

Czy pozwolitbys dziecku ogladad program telewizyjny, ktory nie
jest odpowiedni dla oséb w jego wieku?

Czy pozwolitbys dziecku wydaé kieszonkowe na gry w kasynie?
Czy datbys dziecku swojg karte kredytowa, aby samodzielnie
wybrato sie na zakupy?

Czy przekazatbys swoje dane osobowe nieznajomemu na ulicy?

Odpowiedzi twierdzace na powyzsze pytania oznaczaja w internecie:

-
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Surfowanie bez odpowiedniego nadzoru, w zaleznosci od wie-
ku dziecka.

Surfowanie bez przestrzegania zasad i ograniczen.

Surfowanie bez swiadomosci mozliwych zagrozen.

Surfowanie bez odpowiedniej wiedzy.

Komunikowanie si¢ z nieznajomymi w chatroomach i na porta-
lach spotecznosciowych bez swiadomosci ryzyka.

Publikowanie danych osobowych bez zastanowienia.

Granie w nieodpowiednie do wieku gry komputerowe.

Celowy lub niezamierzony kontakt dzieci z (nielegalnym) hazar-
dem czy pornografig oraz ogdlnie z tresciami nieodpowiednimi
lub szkodliwymi.

tatwa zdobycz dla oszustéw internetowych.

W zwiagzku z tym jest niezwykle istotne, aby rodzice i wychowawcy
mieli wiedze na temat internetu i (dlaczego nie?) nauczyli sie w nim
poruszad. Poproscie dzieci, aby pokazaty wam niesamowity swiat in-
ternetu, a wtedy bedziecie w stanie:

-

Zrozumiec potencjalne zagrozenia oraz objasnic je dzieciom
i nauczy¢ mtodych ludzi, jak ich unikaé.



- Porozmawiac z dzie¢mi o tym, co moga, a czego nie mogg robié
w sieci, oraz ustali¢ zasady i ograniczenia, wyjasniajac przyczyny,
kiedy mdéwicie ,nie” i ,musisz".

- Zachecié dzieci do korzystania z internetu w celu wtasciwego
komunikowania sie, uczenia sie, zabawy i wyszukiwania infor-
macji, z uwzglednieniem odpowiedzialnosci, dobrego poinfor-
mowania i Swiadomosci.

- Wzmacnia¢ pewnos¢ siebie — pamietaj, ze nawet jesli dzieci sg
o wiele sprawniejsze od ciebie w kwestiach technicznych zwigza-
nych z komputerami, internetem lub telefonem komdérkowym, to
ty masz doswiadczenie zyciowe i niezbedne umiejetnosci kry-
tycznego myslenia, ktére moga pomédc im w procesie identyfi-
kacji oraz dywersyfikacji mozliwoscii zagrozen cyfrowego Swiata.

- Kiedy tylko mozesz, towarzysz dzieciom, gdy korzystajg z sieci.
Jest to sSwietny sposdéb na natychmiastowe omdwienie kazde;j
kwestii, ktéra moze si¢ pojawié, i zbudowanie zaufania mie-
dzy wami. Wspdlne uczenie sie jest przyjemnym wyzwaniem.
Dotoz zatem staran, by internet stat si¢ rodzinng rozrywka.

— Informacje online
Internet jest ogromnga skarbnica réznych informacji — prawdziwych
i wiarygodnych, a takze nieprawdziwych i niewiarygodnych, ktére sg
dostepne z dowolnego miejsca i o kazdej porze. Z tego powodu najwaz-
niejsze jest, aby dzieci od najmtodszych lat umiaty poruszac sie w tej
gestwinie informacji i potrafity je krytycznie oceniac.

- Korzystaj z internetu z dzieémi, traktujac go jako cenne narze-
dzie zdobywania wiedzy i wyszukiwania informacji.

- Znajdz odpowiednie strony internetowe dla dzieci, na ktdérych
moga szukacé rozrywki, informacji lub wiedzy — przegladajcie
je wspdlnie.

- Naucz dziecko mysleé krytycznie. Kazdy, nie tylko ekspert czy
naukowiec, moze zamieszczac tresci w internecie, dlatego rzetel-
nosé informacji powinna by¢ sprawdzana w innych wiarygodnych
zrédtach (takich jak encyklopedie czy czasopisma naukowe).
Informacje moga by¢ mylace lub niezgodne z prawda.

- Naucz dzieci wyszukiwac¢ konkretne informacje online: pokaz
im, ze umieszczenie frazy wyszukiwania w cudzystowie jest naj-
bardziej skutecznym sposobem na otrzymanie dopasowanych



wynikéw. Jako przyktad mozna pokazad, ze jesli wpisza w polu
wyszukiwania fraze: najwyzszy budynek na swiecie bez cudzy-
stowu, wyszukiwarka pokaze wyniki, w ktérych powyzsze stowa
pojawiaja sie w dowolnej kolejnosci, jesli jednak wpiszga fraze:
.Najwyzszy budynek na swiecie”, wyszukiwarka pokaze tylko te
wyniki, w ktérych wszystkie powyzsze stowa pojawiaja sie do-
ktadnie w takiej kolejnosci, w jakiej zostaty wpisane.

- Wpdj dzieciom, ze powinny natychmiast cie informowa¢ o tre-
sciach online, ktdére sprawiaja, ze czuja sie przestraszone lub
skrepowane (na przyktad materiaty zawierajace elementy za-
straszania, rasistowskie, ekstremistyczne).

- Naucz dzieci odréznia¢ informacje od reklamy. Za pomoca prak-
tycznych przyktaddw wyjasnij dzieciom, ze wiele stron interneto-
wych oferujacych bezptatny dostep do informacji i ustug — nawet
stron internetowych z grami lub rozrywka — nalezy do firm ko-
mercyjnych, ktdre czerpia zyski z (ukrytej) reklamy, zachecajac
dzieci do kupowania towaréw lub do posredniego wptywania na
zwyczaje konsumenckie rodzin (na przyktad do zakupu produktu
danej marki).

— Komunikacja i prywatnosé¢ w internecie

Internet rozwinat sie od prostego narzedzia stuzgcego do publiko-
wania i wyszukiwania informacji do poteznego medium umozliwia-
jace interakcje oraz partycypacje spoteczna. Nalezy jednak pamietac,
ze sie¢ jest odpowiednikiem publicznego placu w realnym Swiecie, gdzie
kazdy moze styszed to, co mdéwimy, jesli sie nie pilnujemy. Dlatego za-
wsze powinnismy zachowaé ostroznos¢ podczas komunikowania sie
online oraz chroni¢ nasze przestrzenie internetowe i naszg prywatnosé.
Trzeba pamietad o kilku zasadach:

- Pomysl, zanim opublikujesz. Gdy zamiescisz jakis materiat w in-
ternecie, opuszcza on sfere prywatng i staje sie publicznie do-
stepny w dowolnym miejscu na swiecie. Wyjasnij to dzieciom
i zapytaj je, jak to rozumieja. Jesli masz starsze dzieci, popros je,
aby wyszukaty informacje o sobie w internecie (,wygugluj sobie”).
Omow z nimi wyniki i zapytaj, czy sg zadowolone ze wszystkich
informacji, ktére znalazty na swéj temat.

- Naucz dzieci, aby chronity swoje dane osobowe - ze nie wol-
no podawac adresu domowego, numeru telefonu, nazwy szkoty



lub miejsc, w ktérych spedzaja czas. To samo dotyczy danych
rodziny, przyjacidt lub oséb trzecich.

Wyijasnij dzieciom, ze hasta internetowe sa jak klucze do domu:
jesliktos je ma, to moze wejsé do twojej przestrzeni internetowe;.
Naucz je postugiwad sie trudnymi hastami dostepu do serwiséw
internetowych, ktére sktadaja sie z co najmniej osmiu znakdéw:
liter, cyfr i symboli. Hasta musza by¢ regularnie zmieniane i nie
wolno podawac¢ ich nikomu poza rodzicami, nawet najlepszym
przyjaciotom. W przeciwnym razie za pomoca tych haset ktos
moze podszywad sie pod dziecko w internecie, czytac jego pocz-
te elektroniczng, zamieszczacé nieprawdziwe lub krzywdzace
informacje, nekac inne osoby lub rozpowszechniaé¢ ktamstwa.
Ztozone hasto, ktére nie bedzie tatwe do odgadniecia przez in-
nych, tworzy sie bardzo prosto. Pomysl o czyms, co bardzo lu-
bisz, na przyktad: ,Spaghetti z czerwonym sosem”. Wykorzystaj
pierwsze litery kazdego stowa (,Szcs"). Zamien ostatnia litere
na wielka, litere ,z" na 2", dodaj,!_" i kilka cyfr, na przyktad ,12"
na koncu: ,S2¢S!_12". Zgodnie ze stronami internetowymi, na
ktérych mozna sprawdzié¢ stopien bezpieczerstwa hasta (wystar-
czy wyszukac je online, wpisujagc w cudzystowie ,jak bezpieczne
jest hasto"), ztamanie tego ciggu znakdw zajetoby kilka tysiecy lat.
Podczas korzystania z internetu nie na wtasnych kompu-
terach dzieci musza pamietad, ze nie powinny odwiedzaé
stron internetowych, na ktére trzeba logowac si¢ za pomoca
hasta, zwtaszcza jesli facze na tym urzadzeniu nie jest chronione.
W przeciwnym razie istnieje ryzyko, ze ich dane osobowe mogg
zostac skradzione.

Wpdj dzieciom, ze nalezy unikaé¢ publikowania osobistych
zdjeé w internecie. Dotyczy to szczegdlnie tych fotografii, kto-
re przedstawiaja sytuacje prywatne, poniewaz nie ma pewnosci,
kto uzyska do nich dostep. W zadnym wypadku mtodzi ludzie
nie powinni publikowad zdjeé, po ktédrych mozna rozpoznad,
gdzie sie znajduja, poniewaz w ten sposdb obcey ludzie mogg ich
zlokalizowad i odnalezé. Poszukaj przyktadowego zdjecia tego
typu w internecie i oméw z dzieémi cechy, ktdre charakteryzuja
sytuacje prywatne, lub elementy, na podstawie ktérych mozna
kogos odnalezé w swiecie rzeczywistym.



- Nalezy uswiadomi¢ dzieciom, jak fatwo jest zmieni¢ oryginalne
zdjecie za pomocg narzedzi edycji dostepnych bezptatnie w sieci.
Czasami odbywa sie to oficjalnie, na przyktad w zwiazku z kre-
skédwka lub kampania reklamowa. Czesto jednak nastepuje to
bez zgody 0sdb przedstawionych na zdjeciu, przy naruszeniu ich
danych osobowych w takim zakresie, ktéry moze nieodwracalnie
naruszy¢ ich godnosé. Zmienione czy fatszywe zdjecie moze
zostaé wystane pocztg elektroniczna, opublikowane na stronie
internetowej lub rozsytane za pomoca telefonédw komdrkowych
do 0sdb na catym swiecie, a my nie mamy kontroli nad tym,
do kogo ono dotrze.

- Bardzo wazne jest wyttumaczenie dzieciom, ze nie moga za-
mieszczaé zdjeé lub filmow przedstawiajacych inne osoby,
a takze zdjec lub filmoéw przedstawiajgcych je same i z innymi
osobami, jesli nie wyrazity one na to zgody.

- Omoéw z dzie¢mi kwestie zamieszczania danych osobowych w in-
ternecie bez zastanowienia — czyli przy zatozeniu, ze s one skiero-
wane tylko do znajomych —w zwiazku z ukrywaniem przed dorosty-
miich dziatan w internecie jako ich prawa do prywatnosci. Wyjasnij,
Ze nic, co zostato zamieszczone w sieci, nie pozostaje prywatne.

— Nieznajomi i internet

W komunikaciji elektronicznej nigdy nie ma pewnosci co do tozsamosci

osoby, z ktdra rozmawiamy (a ktdrej nie znamy z kontaktéw osobi-
stych), nawet jesli wysle nam fotografie lub uzyje kamery internetowe;.
W ten sposdb wielu przestepcodw wykorzystuje anonimowos¢ internetu,
aby dotrzed do nieletnich, podajac fatszywe informacje o swojej tozsa-
mosci i wieku. Dzigki temu nawigzujg z dzieémi przyjaznie i relacje oparte

na zaufaniu w celu zaangazowania ich w praktyki seksualne (grooming

—uwodzenie). W zwigzku z tym:

- Porozmawiaj z dzieémi o kontaktach z nieznajomymi w inter-
necie. Muszg one zdawac sobie sprawe z tego, ze ludzie w sieci,
nawet ci, z ktérymi komunikuja sie od dtuzszego czasu, ale kté-
rych nie znaja w realnym swiecie, nie zawsze s3 tymi, za kogo si¢
podaja. Nie zawsze mowig prawde, dlatego bezwzglednie nalezy
ich traktowac jak obcych.

- Zapytaj dzieci, czy wszyscy przyjaciele ich przyjaciot — a nawet
ich rodzeristwo — w swiecie rzeczywistym sa réwniez ich przyja-



ciétmi. Popros dziecko, aby zastanowito sie nad odpowiedziga, jesli
zapytasz je o ,kontakty” online. Dzieci zawsze powinny uwazacd
osoby, ktére znaja wytacznie w Swiecie wirtualnym, za obcych.

- Jesli ,znajomy” z internetu poprosi dziecko, aby zachowato
ich relacje w tajemnicy, to znaczy, ze cos jest nie w porzadku.
Czy prawdziwy przyjaciel poprositby o cos takiego? Porozma-
wiaj o tym z dzieckiem i wyttumacz mu, ze niezwtocznie musi
powiadomic rodzica o takim fakcie.

- Wyjasnij dziecku, ze musi by¢ bardzo ostrozne podczas komu-
nikowania sie w sieci. Nawet w chatroomie, ktéry jest przezna-
czony tylko dla dzieci, nie jest mozliwe — przynajmniej obecnie
— sprawdzenie, czy wszyscy uzytkownicy spetniaja kryteria wie-
kowe. Moze sie tam znalez¢ osoba dorosta, ktéra podaje sie za
dziecko, prébujac wprowadzié innych w btad.

- Dzieci nigdy nie powinny rozmawia¢ o sprawach osobistych
ani podawac danych osobowych w internecie, takze wtedy, gdy
osobiscie znaja kim prowadza konwersacje, poniewaz nieznajomi
réwniez moga sledzié taka rozmowe.

- Upewnij sig, ze twoje dziecko nigdy nie umowi si¢ na spotkanie
w Swiecie rzeczywistym z kims, kogo zna tylko z sieci. Nawet je-
sli dziecko twierdzi, ze widziato zdjecie tej osoby, wyjasnij, ze fo-
tografia moze nie byc¢ prawdziwa, a celem jej zamieszczenia moze
byé¢ cheé¢ wprowadzenia innych w btad. Trzeba takze pamietad,
ze nawet jesli dziecko widziato kogos przez kamere internetowa,
jest narazone na potencjalne ryzyko wpadniecia w rece pedofildw
lub innych oséb, ktére mogty zatrudnié nieletnich (aby wystapili
przed kamerg internetowa) do nawigzania kontaktu z dzieémi.

Tworzenie pozytywnych sladéw cyfrowych.

— Zarzadzanie wlasna reputacja w internecie
Nasz slad cyfrowy pozostawiamy za kazdym razem, gdy korzystamy
z internetu, na przyktad klikajagc ikonke ,lubig¢ to" na portalu spotecz-
nosciowym, gdy odwiedzamy strone internetowa lub wpisujemy hasto
do wyszukiwarki. Nasze slady cyfrowe mogga duzo o nas powiedzie¢
i pozytywnie lub negatywnie wptywaé na sposdb, w jaki postrzegajg nas
inni, nie tylko teraz, ale takze w przysztosci. Innymi stowy, nasze slady
cyfrowe moga ksztattowac nasza tozsamosc¢ i reputacje w internecie.



Ponizej kilka prostych wskazdéwek, ktédre pomoga dzieciom
—idorostym — zarzagdzaé wtasng tozsamoscia cyfrowa i utrzymac dobrg
reputacje w sieci.

- Poszukaj w internecie informacji o sobie. Czy naprawde wiesz,
jakie materiaty mozesz znalez¢ w sieci na swdj temat? Wpisz
swoje imie i nazwisko do wyszukiwarki, zeby przekonad sie,
co znajdziesz. Jesli odkryjesz w sieci tresci, ktore ci sie nie podobaja,
podejmij niezbedne dziatania, aby je usungé. Jesli strony z infor-
macjami o tobie wyswietlaja si¢ w serwisach spotecznosciowych,
oznacza to, ze kazdy moze miec¢ do nich dostep online. Zalecane
jest wprowadzenie zmian w zaktadce ,Ustawienia prywatnosci”.

- Sprawdz ustawienia prywatnosci. Upewnij si¢, ze wiesz, jakie publi-
kowane przez ciebie informacje sg dostepne publicznie na stronach
internetowych i w portalach spotecznosciowych, z ktérych korzy-
stasz. Wiekszos$¢ portali zawiera mozliwos¢ dokonania ustawien
prywatnosci, co pomaga zarzadzac zaréwno udostepniang zawar-
toscig, jak i uzytkownikami, ktérzy maja do niej dostep. Mozna na
przyktad zdecydowac si¢ na zamieszczanie informacji, ktére trafiaja
tylko do twoich znajomych. Nie zapominaj, ze tresci i ustawienia
znajomych moga réwniez wptywac na twoje slady cyfrowe.

- Pomysl, zanim klikniesz. Przed zamieszczeniem smiesznego
zdjecia znajomego w sieci lub napisaniem do kogo$ zabawnego
tweeta, zastandw sig, co by byto, gdyby kazdy mdgt obejrzeé
te fotografie lub przeczyta¢ wiadomosé: przyjaciele, znajomi,
rodzina, przyszli pracodawcy. Czy chciatbys, aby inni zamieszczali
takie tresci na twdj temat? Zamieszczaj zatem tylko te mate-
riaty, za ktére nie bedziesz sie wstydzi¢ w przysztosci. Pamietaj,
ze wszystko, co zamiescisz w internecie, zostaje tam na zawsze!

- Whytacz i usun. Gdy przestaniesz korzystac¢ z serwisu spotecz-
nosciowego lub ze strony innego rodzaju, dobrym pomystem
jest wytaczenie lub usunigcie konta. Oznacza to, ze twoje tresci
nie beda juz aktywne i nie bedzie mozna ich wyszukiwac online.
Ochroni cig to réwniez przed ryzykiem wtamania na twoje konto.

- Zostawiaj pozytywny slad cyfrowy. Najlepszym sposobem na
utrzymanie reputacji cyfrowej jest produktywne wykorzystanie
czasu spedzonego w internecie w celu stworzenia pozytywnego
sladu cyfrowego. Przyktadem moze by¢ prowadzenie bloga na
tematy, ktdre cie interesuja, stworzenie strony spotecznosciowe;j



w celu promowania rodzinnego biznesu, a nawet przygotowanie
filmu edukacyjnego, z ktérego skorzystajg inni uzytkownicy.

— Cyberprzemoc i ngkanie w internecie
Komunikacja za pomoca sieci i telefondw komaérkowych ma wiele zalet.
Moze sie ona jednak réwniez wigzac si¢ z nieprzyjemnymi doswiadcze-
niami. Dzieci moga odbiera¢ wiadomosci, ktédre moga ranic¢ ich uczucia,
lub wysytad tresci, ktére mogg urazic innych.

Cyberprzemoc i ngkanie polegaja na niewtasciwym uzyciu techno-
logii informacyjnych i komunikacyjnych w celu zastraszania lub nekania
0s6b lub grup za pomocg poczty elektronicznej, chatu czy telefonéw
komdrkowych. Wsrdd dzieci i nastolatkéw sa to coraz bardziej po-
wszechne zjawiska — odnotowuje sie ciggty wzrost liczby przypadkéw
nekania ucznidw przez ucznidéw, a nawet uczniéw nekajacych swoich
nauczycieli. Takie zachowania moga obejmowac:

- Wysytanie esemesdw, wiadomosci e-mail lub wiadomosci bty-

skawicznych o nieprzyjemnej tresci.

- Publikowanie informacji o osobistym charakterze, nieprzyjem-
nych zdjeé¢ lub wiadomosci na temat innych oséb na blogach,
w serwisach spotecznosciowych lub w witrynach internetowych
innego rodzaju.

- Kradziez tozsamosci: rozpowszechnianie pogtosek i ktamstw
na temat innych lub w cudzym imieniu.

- Gtuche telefony.

- Obrazliwe wiadomosci gtosowe.

- Obrazliwe wiadomosci tekstowe moga by¢ wysytane na telefony
komorkowe przez strony internetowe z uzyciem nazwisk i nu-
meréw telefonéw osdb, ktdre nie maja nic wspdlnego z takimi
esemesami, ale i tak zostajg oskarzone o rozpowszechnianie
tych wiadomosci.

- Inna technika nekania za pomoca technologii cyfrowych jest
tworzenie stron internetowych, ktdre sg skierowane przeciwko
konkretnym osobom lub grupom i ktére zachecaja innych do sze-
rzenia mowy nienawisci. Nekanie zdarza sie réwniez wtedy, gdy
uczestnik gry online atakuje ikone awatara, ktéra odzwierciedla
wirtualne ,ja" dziecka, na przyktad strzelajac do niej, kradnac
wirtualng wtasnosé lub zmuszajac awatara do zachowania sie
w niepozadany sposdb.



Takie zjawiska mogg sprawié, ze mtodzi ludzie bedga sie czuli samotni,
nieszczesliwi, przestraszeni. Moga stracié¢ pewnos¢ siebie i nie chcieé
chodzi¢ do szkoty lub spotykac sie z przyjaciétmi. Ponadto w skrajnych
sytuacjach uporczywe i intensywne nekanie moze doprowadzi¢ do nie-
odwracalnych konsekwencji, facznie z samobdjstwami.

Zastraszanie i ngkanie, zaréwno elektroniczne, jak i na boisku
szkolnym czy placu zabaw, to zachowania spotecznie niedopusz-
czalne. Rodzice, nauczyciele i dzieci musza byé na takie postepowanie
uwrazliwieni i gotowi do reakcji. W przeciwienstwie do tradycyjnego
zastraszania cyberprzemoc ma te wtasciwosé, ze moze miec wptyw
na dziecko nawet wtedy, gdy znajduje si¢ ono w innym miejscu niz
sprawca. Osoba nekajaca moze wystaé zastraszajaca wiadomosé na
adres e-mail lub na telefon komdrkowy dziecka z dowolnego miejsca,
o dowolnej porze dnia lub nocy.

Zeby ochroni¢ dziecko przed takimi niewtasciwymi zachowaniami
mozna podja¢é kilka krokdw:

- Poznaj otoczenie dziecka — jego przyjaciot, rodzicow przyjaciot,
nauczycieli i kolegéw z klasy.

- Zwracaj uwage na sygnaty wskazujace, ze twoje dziecko sta-
to sie ofiara cyberprzemocy i ngkania w internecie. Moga nimi
byc¢: zwiekszony poziom stresu, unikanie przyjaciét, nieched do
pojscia do szkoty lub na ulubione zajecia, gorsze wyniki w nauce,
komentarze, ktdére odzwierciedlajg zaktdcone relacje.

- Dzieci czesto unikaja wspominania o nieprzyjemnych spotka-
niach w internecie lub o wiadomosciach w telefonie komérko-
wym. Dlatego koniecznie nalezy wyjasnic, ze jesli przydarzy im
sie cos nieprzyjemnego, to nie one zawinity i moga od razu ci
o tym powiedzied.

- Naucz swoje dzieci, aby nigdy nie odpowiadaty na nieprzyjem-
ne lub obrazliwe teksty. Jesli otrzymuja takie wiadomosci lub
wiadomosci, ktérych nie rozumieja, jesli widzg nieodpowiednie
tresci lub obrazy w internecie, otrzymuja takie zdjecia lub filmy
na telefon komdrkowy lub jesli sa zastraszane, powinny o tym
natychmiast poinformowac rodzica.

- Jeslitwoje dziecko jest ofiarg nekania lub zastraszania, postaraj
sie ustali¢, czy sprawca znajduje si¢ w najblizszym otocze-
niu. Czesto jest to kolega z klasy lub przyjaciel, ktéry znalazt
powdd atakowania dziecka albo po prostu robi to ,dla zabawy”,



bez zastanowienia sie nad mozliwymi konsekwencjami. W takim
wypadku nalezy porozmawia¢ z rodzicami takiej osoby, a takze
z administracja szkoty.

- Propagowanie w rodzinie i w spotecznosci szkolnej srodowi-
ska, ktore nie toleruje zastraszania i nekania. Naucz dzieci tego,
ze anonimowos¢ w internecie nie oznacza, ze mozna sie zacho-
wywac nieodpowiedzialnie. Wszyscy pozostawiamy po sobie
cyfrowe sSlady, musimy wiec zachowywac sie uprzejmie, zgod-
nie z regutami i zasadami moralnymi obowigzujacymi w swie-
cie rzeczywistym. Pamietaj, ze nawet twoje dziecko nie zawsze
jest aniotem.

- Dzieci musza zna¢ swoje prawa i obowiazki oraz wiedzieé,
jak szanowac prawa innych osdb.

- Rozmawiaj czesto z dzieémi, aby czuty sie bezpiecznie i mogty
z tobg oméwic¢ swoje problemy.

— Nie wszystko zloto, co si¢ $wieci w internecie
Internet daje mozliwosci zawarcia okazyjnych transakcji, ale — podob-
nie jak w swiecie rzeczywistym — dziataja tu zaréwno godne zaufania
firmy, jak i oszusci, ktérzy chcg wykorzystaé naiwnosé klientéw. Dla-
tego wazne jest, aby:

- Nieletni nigdy nie robili zakupéw online bez nadzoru rodzicow.
W kazdym wypadku nalezy unika¢ stron internetowych co do
ktdrych nie ma pewnosci, czy dziataja legalnie i czy sg wiarygodne.

- Zawsze samodzielnie wpisywaé adres internetowy sklepu in-
ternetowego, banku, organizacji, ktére chcesz odwiedzié, aby
mie¢ pewnosé, ze trafiasz na prawdziwg, a nie fatszywa strone.
Upewnij sig, ze adres, ktory wyswietla sie na pasku przegladarki,
zaczyna sie od ,https://” (,s" oznacza secure, czyli bezpieczne
potaczenie). Jesli nie chcesz podawacé danych karty kredytowej,
uzywaj do realizacji transakcji w sieci karty przedptaconej (pre-
paid).

- Wyjasni¢ dzieciom, ze nigdy nie powinny braé¢ udziatu w qu-
izach lub konkursach online, w ktérych wymaga sie przekazania
danych osobowych, jesli nie poprosity cie¢ wczesniej o zgode.
Dzieki takiej prosbie mozliwe jest sprawdzenie, czy jest to wi-
tryna godna zaufania, a takze przeczytaé i zrozumie¢ warunki
wykorzystywania danych osobowych. Dziatania takie moga mie¢



-

na celu oszukanie dzieci, skutkujace nieumysinym zamdwieniem

przez nie ustug, za ktdre zostang pobrane wygdrowane optaty,
a takze uzyskanie zgody na wysytanie reklam lub nawet wyko-
rzystywanie ich danych do udziatu w ankietach albo kampaniach

komercyjnych. Istnieja réwniez fatszywe konkursy, ktérych zada-
niem jest wytudzanie wrazliwych danych osobowych (phishing),
aby zaszkodzi¢ finansowo rodzinie dzieci.

Wopoié dzieciom, ze nie wolno im wypetniaé formularzy online

bez uprzedniej zgody rodzica, ktéry sprawdzi dang strone i do-
ktadnie przeczyta odpowiednie informacje (takie jak warunki

uzytkowania lub polityka prywatnosci), wyraZnie opisujgce spo-
s6b wykorzystania przekazanych danych.

— Etyka online, wlasnos¢ intelektualna
Anonimowos¢ w internecie sktania wiele oséb do przekonania, ze w sie-
ci moga tamac zasady etyczne wystepujace w Swiecie rzeczywistym.
Niemniej jednak, jesli chcemy mieé pozytywne doswiadczenia w sieci,
musimy zachowywac sie odpowiedzialnie i etycznie podczas korzysta-
nia z dostepnych ustug i szanowac innych.

-

WSszyscy musimy traktowac pozostatych uzytkownikéw inter-
netu w taki sam sposdb, w jaki chcielibysmy, aby nas trakto-
wano. Nie obwiniamy ani nie obrazamy nikogo w sieci z mysla,
ze tylko zartujemy, poniewaz nasz dowcip moze nie zostac zro-
zumiany i moze zranié te osobe. Warto to omdéwié z dzieémi.
Podobnie jak w swiecie rzeczywistym, réwniez w internecie dzie-
ci powinny wiedzieé, ze jesli naruszajg zasady, ktdre wigzg sie
z sankcjami, mozna je wysledzi¢ z dowolnego miejsca na swiecie
dzieki sSladom cyfrowym, ktdére wszyscy zostawiamy.

Naucz dzieci, ze wolno im odwiedzac¢ tylko legalnie dziatajace
strony internetowe. W ten sposdb unikna réwniez ryzyka zain-
fekowania komputera wirusami.

Wyjasnij dzieciom, ze nie mogg przekazywad dalej otrzymanych
wiadomosci e-mail, ktére uznaja za niedopuszczalne, poniewaz
takie dziatanie jest jak rbwnoznaczne z przesytaniem niechcianej
poczty — spamu.

Wyjasnij dzieciom znaczenie respektowania wtasnosci inte-
lektualnej, podajac praktyczne przyktady. Zapytaj, jak postrze-
gaja sytuacje, gdy ktos inny uzywa wynikdéw ich pracy bez zgody.



Wyijasnij dzieciom, ze nie mogg po prostu kopiowac¢ tekstéw ze
zrédet internetowych i wykorzystywac ich do odrabiania lekc;ji,
poniewaz takie dziatanie jest rdwnoznaczne z kradzieza. Tego
rodzaju zachowanie moze by¢ niezgodne z prawem i nie wspie-
ra dzieci w rozwijaniu umiejetnosci poznawczych i krytycznych,
ktdre beda im potrzebne w przysztosci. Pojecie ,prawo autorskie”
(copyright) nie oznacza zgody na kopiowanie.

- Wyjasnij dziecku, ze nie moze po prostu pobiera¢ oprogramo-
wania, muzyki, filmoéw lub innych tresci z internetu chronionych
prawem autorskim, poniewaz narusza prawo. Istnieje wiele stron
internetowych, ktdre udostepniajg uzytkownikom darmowe ma-
teriaty, na przyktad utwory mtodych muzykdw, ktérzy chea lan-
sowac swojg tworczosé.

- Wyjasnij po raz kolejny dziecku, ze nie moze publikowaé w in-
ternecie zdjec lub filmow wideo, ktore przedstawiaja ich przy-
jaciot lub inne osoby, jesli nie wyrazity one zgody na publikacje
wizerunku. Kazdy z nas jest wtascicielem ,praw intelektualnych”
do wiasnego wizerunku, co musi by¢ w petni respektowane.

____ Zlosliwe oprogramowanie i niechciane wiadomosci
Codzienne czynnosci — korzystanie z urzagdzen pamieci masowej USB,
otwieranie zatagcznikdw poczty elektronicznej lub pobieranie progra-
mow z internetu — moga stwarzaé zagrozenie. Ryzyko to zwigzane jest
gtéwnie z rozpowszechnianiem ztosliwego oprogramowania (malware),
ktérego celem jest uszkodzenie komputera, kradziez danych osobo-
wych lub bombardowanie uzytkownika niechcianymi materiatami re-
klamowymi. Dlatego konieczne jest zachowanie ostroznosci. Ponizsze
wskazéwki pomoga uniknaé sytuacji problemowych.

- Zainstaluj na swoim komputerze program antywirusowy i zapore
sieciowa (firewall). Program antywirusowy sprawdza wszystkie
pliki wraz z zatacznikami wiadomosci e-mail. W wypadku wy-
krycia wiruséw oprogramowanie natychmiast informuje o tym
fakcie i zwykle poddaje kwarantannie zainfekowane pliki lub
je naprawia. Program musi by¢ stale aktualizowany i moze by¢
réwniez uzywany do filtrowania stron internetowych. Oprogra-
mowanie antywirusowe jest powszechnie dostepne na rynku
lub oferowane przez dostawcéw ustug internetowych. Zapora
sieciowa to urzadzenie lub oprogramowanie uniemozliwiajgce



lub blokujace dostep do komputera osobom nieupowaznionym.
Firewall sprawdza wszystkie pliki przychodzace lub wychodzace

z komputera, zajmuje si¢ podejrzanymi elementami, dzieki cze-
mu komputer jest bezpieczny.

Naucz dzieci, ze nie wolno otwieraé¢ e-maili od oséb, ktérych

nie znaja, lub takich wiadomosci, ktérych sie nie spodziewaja,
nawet jesli zostaty wystane przez ich przyjaciét lub znajomych,
poniewaz moga one zawiera¢ wirusy. Adres osoby, ktérg znamy,
mdgt zostacé wykorzystany do rozpowszechniania niebezpiecz-
nych plikéw.

Ostrzegaj dzieci, ze nigdy nie wolno otwiera¢ linkow, ktére znaj-
duja sie¢ w wiadomosciach e-mail, nawet jesli pochodzg one od

znajomych osdb, poniewaz linki te moga prowadzi¢ do stron in-
ternetowych, ktdre kradng dane osobowe lub instalujg wirusy

na komputerze. Popros je, zeby zawsze wpisywaty adres strony

internetowej, ktdérg chca odwiedzic.

Naucz dzieci, zeby nigdy nie odpowiadaty na takie e-maile, po-
niewaz w ten sposob potwierdzaja waznosc swojego adresu e-mail.
Naucz dzieci zapisywac¢ adresy stron internetowych w sekcji

«Zaktadki"/,Ulubione". W ten sposdb beda w stanie bardzo tatwo

je odnalez¢ przy kolejnej wizycie i uniknaé przeniesienia na strony
internetowe nieodpowiednie do ich wieku, na przyktad przez
nieprawidtowe wpisanie adresu internetowego.

Wyjasnij dzieciom, ze musza chroni¢ swdj adres e-mail, unikajac

zbednego ujawniania informacji na odwiedzanych przez nie stro-
nach internetowych. To samo dotyczy adreséw e-mail rodziny,
przyjaciét lub oséb trzecich.

Kiedy dzieci publikujg swdj adres e-mail, moga go ,zmody-
fikowacé” za pomoca znakow, ktdére oszukaja silniki sledzace.
Na przyktad moga napisaé¢ JanKROPKA Nowak AT xy KROPKA pl

zamiast Jan.Nowak@xy.pl. Zachec je do kreatywnosci przy two-
rzeniu ,nazwy uzytkownika”. Im dziwniejsze, tym trudniej jest

silnikowi je odgadnaé i zacza¢ wysytaé spam.

Dzieci powinny unika¢ podejrzanych stron internetowych, a je-
sli przypadkowo wejda na jednga z nich, natychmiast powinny ja

opuscié. Jesli wyskakuja okienka z prosba o wyrazenie na cos

zgody, musza je natychmiast zamkna¢ (fatwym sposobem jest



jednoczesne klikniecie na klawiaturze klawiszy Alt i F4). Nigdy
nie nalezy naciskac przyciskdw wewnatrz tych okienek.

— Nadmierne korzystanie z internetu
Zapobiegaj uzaleznieniu od internetu dzieki natychmiastowemu rozpo-
znaniu odpowiednich sygnatéw i zwrdceniu sie do ekspertéw o pomoc.
Lepiej niz ktokolwiek inny znasz codzienne nawyki swojego dziecka
i natychmiast zauwazysz zmiany w jego zachowaniu.
Jesli zaobserwujesz:
- podraznienie, gdy dziecko nie korzysta z internetu,
- dtuzszy czas korzystania z internetu, niz poczatkowo zamierzato,
- nagte pogorszenie wynikéw w nauce,
- zaburzenia snu i zmiany w nawykach zwigzanych ze spaniem,
zmeczenie i sennosé,
ograniczong aktywnos¢ fizyczna,
zaburzenia relacji miedzyludzkich,

- zmiang nawykow dziecka (na przyktad odsuniecie sie od przyja-

ciot lub porzucenie ulubionych zainteresowan),

- zaniedbanie higieny osobistej,

natychmiast poszukaj pomocy ekspertdw, na przyktad dzwoniac
na odpowiednig infolinie dla rodzicéw i specjalistéw lub dla dzieci
i mtodziezy.

Czas, jaki dzieci spedzaja przed komputerem i w internecie, nie po-
winien wptywacé na zycie rodzinne, obowiazki szkolne, hobby, kontakty
z przyjaciétmii sen.

Naucz takze dzieci regularnie robi¢ sobie przerwy w pracy przed
komputerem, aby da¢ odpoczynek oczom.

Ly

— Filtry i kontrola rodzicielska
Nawet bardzo mate dzieci moga czerpac korzysci z internetu, odwie-
dzajagc strony w celach rekreacyjnych lub edukacyjnych. Sie¢ jednak
dostarcza réznego rodzaju tresci, nie zawsze odpowiednie dla wie-
ku dziecka.

Z tego powodu konieczne jest — zwtaszcza w wypadku mtodszych
dzieci i tych, ktére dopiero zaczynaja korzystaé z internetu — zain-
stalowanie specjalnych filtréw i aktywowanie mechanizmaéw kontro-
li rodzicielskiej.



Filtry sa programami regulujacymi dostep do informac;ji lub ustug
w sieci zgodnie z ustalonymi kryteriami. Moga by¢ zainstalowane
na komputerze uzytkownika, na serwerze nalezagcym do organizaciji
(na przyktad szkoty) lub na urzadzeniach dostawcy ustug interneto-
wych. Dziatajg na rézne sposoby: moga ostrzegac o problematycznych
stronach internetowych, rejestrowac ruchy uzytkownika w sieci, bloko-
wac podejrzane strony, a nawet catkowicie wytaczy¢ komputer.

Filtry maja gtéwnie na celu ochrone nieletnich dzieki niezawodnej
barierze uniemozliwiajacej dostep do tresci niedopuszczalnych, tresci
uznawanych za niebezpieczne lub materiatéw, ktére moga powodowac
problemy w rozwoju dzieci. Jednoczesnie nie blokujg dostepu do tresci
dostosowanych dla dzieci i mtodziezy.

Na przyktad filtr, ktérego celem jest blokowanie stron internetowych
zawierajgcych materiaty o charakterze seksualnym, nie powinien blo-
kowad witryn dotyczacych miasta Essex (EsSEX) —innymi stowy, powi-
nien by¢ na tyle inteligentny, aby blokowanie odbywato sig¢ przy uzyciu
rozbudowanych metod rozpoznawania szkodliwych stron. Ponadto
filtr nie powinien by¢ bardziej restrykcyjny niz to konieczne, aby nie
blokowat niewinnych tresci. Mogtoby dojs¢ do sytuaciji, gdy blokowane
bytyby informacje na temat historii drugiej wojny Swiatowej, poniewaz
takie wyszukiwanie zapewne prowadzitoby do stron internetowych
Z opisami przemocy.

Jesli chodzi o kontrole rodzicielska, filtry rozpoznajg réwniez dane
wychodzace z komputera, na przyktad w celu uniemozliwienia dzie-
ciom publikowania danych osobowych, takich jak imie i nazwisko, adres
domowy lub szkoty, informacje o kartach kredytowych. Ten rodzaj fil-
trowania jest bardzo wazny z punktu widzenia ochrony mtodych uzyt-
kownikéw. W internecie i na rynku dostepnych jest wiele programoéw
tego rodzaju.

Istotne wskazowki dotyczace filtrow i kontroli rodzicielskiej:

- Utwdrz oddzielne konto uzytkownika dla kazdego dziecka

w systemie operacyjnym (na przyktad Windows, Linux, Mac OS),
nastepnie aktywuj opcje kontroli rodzicielskiej w zaleznosci
od wieku kazdego dziecka. Jesli nie wiesz, jak to zrobié, popros
o pomoc specjaliste, na przyktad pracownika sklepu, w ktérym
kupites komputer.

- Woykorzystaj w petni opcje kontroli rodzicielskiej oferowane

przez system operacyjny komputera. W ten sposdb bedziesz



mogt chronié prywatnosé i bezpieczenstwo dzieci w sieci, usta-
wiac¢ i monitorowaé czas, jaki spedzaja przed komputerem,
definiowac strony internetowe, ktére beda mogty odwiedzad,
lub wybieraé gry, ktérych beda mogty uzywad.

- Zaznacz ulubione strony internetowe swojego dziecka za pomoca
opcji ,Zaktadki” lub ,Ulubione” (dostepnych w przegladarce).
W ten sposdb dziecko bedzie mogto odwiedzaé ulubione strony
bez koniecznosci ponownego wpisywania adresu lub korzystania
z wyszukiwarek.

- Filtry moga by¢ cennym narzedziem chronigcym nieletnich
przed szkodliwymi tresciami. Trzeba jednak zawsze pamiegtad,
ze dziataja one tylko pomocniczo i prawdopodobnie sa skutecz-
ne tylko w wypadku dzieci w mtodszym wieku. Kazdy filtr, ktéry
mozna wtaczyé, moze rédwniez by¢ wytaczony przez bystrych,
mtodych uzytkownikdw, ktdrzy czesto potrafia ukrywac slady
swojej aktywnosci. Tylko w sytuacji, gdy wiesz, jak obstugiwacd
komputer i zainstalowane na nim programy, bedziesz w stanie
wykry¢ takie dziatania.

- Zaden program nie zastapi rozmowy z dzieckiem. Srodki tech-
niczne nie sg panaceum, a czasami moga tworzy¢ fatszywe po-
czucie bezpieczenistwa, jesli nie stosujemy ich w potaczeniu ze
zdrowym rozsadkiem. Nadzér edukacyjny w domu, podobnie
jak w szkole, wraz z komunikacja i ze Swiadomoscia ryzyka, jest
korzystniejszy od barier technologicznych, poniewaz przyczynia
sie do wtasciwej edukacji nieletnich, zrozumienia problemoéw
i rozwijania krytycznego myslenia w radzeniu sobie z nimi.

Z tego powodu nalezy by¢ blisko dzieci korzystajacych z internetu,
zwtaszcza tych w mtodszym wieku. Jest to Swietny sposdb na natych-
miastowe omodwienie kazdej kwestii, ktéra moze si¢ pojawié, a takze
okazja do zbudowanie zaufania.

— Wybierz gre odpowiednia dla kazdego dziecka
W celu ochrony nieletnich przed nieodpowiednimi aplikacjami stworzono
Ogdlnoeuropejski System Klasyfikacji Gier — PEGI (Pan European Game
Information). System sktada si¢ z dwdch elementéw: oznaczen wieko-
wych i opiséw tresci. Wiekszos$¢ dostepnych na rynku gier komputerowych
ma etykiete PEGI z przodu i z tytu pudetka, w ktdrych sg sprzedawane.
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- Oznaczenia wiekowe. System sktada si¢ z pieciu oznaczen: PEGI
3, PEGI 7, PEGI 12, PEGI 16 i PEGI 18. Wskazujg one minimalny
wiek uzytkownikdw, dla ktérych odpowiednia bedzie tresé gry.

- Opisy tresci. Stosowanych jest osiem opiséw (deskryptordw):
wulgarny jezyk, dyskryminacja, narkotyki, strach, hazard, seks,
przemoc i zakupy w grze.

Chociaz klasyfikacja PEGI to jedynie wskazdwka i zalecenia dla ku-
pujacych, nalezy ja bra¢ pod uwage, gdy chcemy zapewnic¢ bezpieczen-
stwo dzieciom. Klasyfikacje gry mozna znalez¢, wyszukujac jej tytut
na stronie internetowej PEGI (pegi.info/pl).

llustracja 1. Wyszukiwanie klasyfikacji gry na stronie internetowej PEGI
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z wytycznymi PEGI, zapoznaé sie mozna na stronach 269-272. Informacje te sa rowniez
dostepne na stronie internetowej PEGI (pegi.info/pl/node/59).



kéw —widoczne s3 ikony ograniczenia wieku do 12 lat oraz informacje,
ze aplikacja zawiera przemoc i wulgarny jezyk.

Podstawowe wskazowki dotyczace korzystania z gier komputero-
wych przez dzieci:

- Przed zakupem gry upewnij sie, ze jej zawartosé jest odpowiednia
dla twojego dziecka (system PEGI).

- Ustal zasady dotyczace czasu korzystania z gier przez dzieci.

- Spedzaj czesé czasu wolnego, grajac z dzieémi. Jesli skompli-
kowane $rodowiska wirtualne s3 ci obce, popros dzieci, aby cie
w nie wprowadzity. Chetnie ci pokaza.

> SledZ zwyczaje dzieci podczas zabawy, dzieki temu bedzie moz-
liwe natychmiastowe zidentyfikowanie oznak nadmiernego za-
angazowania lub uzaleznienia.

- Omdwcie tresc gier — ustalcie, ktére elementy przypominaja rze-
czywistosc i co szczegdlnie podoba si¢ dzieciom w tych grach.

- Ucz dzieci odpowiedzialnosci za wykorzystanie ich danych oso-
bowych, réwniez podczas korzystania z gier online.

- Zachecaj do krytycznego myslenia. Dzieci s bardzo dochodo-
wa grupa docelowa dla reklamodawcdw internetowych, dlatego
powinny by¢ zawsze czujne, aby umieé odrézni¢ informacje od
tresci reklamowych w wirtualnych swiatach.

- Gdy dzieci biorg udziat w rozgrywkach online dla wie-
lu uzytkownikdéw:

- wybieraj strony internetowe z surowymi zasadami
i moderatorem,

* naucz dzieci, ze nie wolno podawa¢ danych osobowych in-
nym graczom,

+ przestrzegaj, ze nie wolno im sie zgadzaé¢ na spotkanie
w prawdziwym swiecie z innymi graczami, ktérych znaja tyl-
ko z internetu,

- zache¢ dzieci do tego, zeby natychmiast informowaty cie
o wypadkach napastowania, zastraszania, uzywania nieod-
powiedniego jezyka, publikowania nieprzyjemnych tresci
lub wysytania przez innych graczy zaproszen do spotkania
w realnym Swiecie.

- Nie korzystajcie z gry, ktéra wywotuje dyskomfort u ciebie
lub dziecka.



— Wlasciwe korzystanie z telefonu komérkowego
Telefony komdrkowe sg obecnie powszechnym srodkiem komunikaciji.
Prawie wszystkie komercyjnie dostepne urzadzenia oferuja wiele ustug
wykraczajacych poza konwencjonalne rozmowy, na przyktad wysytanie
tekstoéw (esemesy), robienie i udostepnianie zdjec, przesytanie wia-
domosci multimedialnych (ememesy), odtwarzanie muzyki. Szeroko
stosowane smartfony zapewniaja rowniez petny dostep do internetu.

Poniewaz telefon komdrkowy jest narzedziem osobistym, kontro-
la rodzicielska nad korzystaniem z niego przez dziecko nie jest tatwa.
Urzadzenia sg dla wielu dzieci oznaka statusu spotecznego, a takze
narzedziem, bez ktdrego nie wyobrazajg sobie zycia.

Problemy, ktére moga wynika¢ z niedbatego lub niewtasciwego
korzystania z telefonu komdrkowego, sa dosé¢ powazne, sposréd nich
mozna zas$ wyréznié: mozliwosé niekontrolowanego dostepu do nieod-
powiednich materiatéw, nekanie przez osoby nieprzyjazne ludzi pedo-
fildw, wykorzystanie danych osobowych przechowywanych w pamigci
ukradzionego telefonu oraz przesytanie niechcianych materiatéw re-
klamowych do dzieci, ktére nie wiedza, co z nimi zrobié. W zwiazku
z tymi zagrozeniami trzeba podja¢ takie same srodki bezpieczenstwa
jak przy korzystaniu z internetu. Ponizej kilka ogdlnych wskazéwek.

- Uzgodnij z dzieckiem zasady, ktérych powinno przestrzegad pod-

czas korzystania z telefonu komérkowego, zwtaszcza w wypadku
ustug online.

- Uswiadom mu potencjalne zagrozenia, zwtaszcza te zwiazane

z kontaktami osobistymi, i naucz je, jak takie niebezpieczen-
stwa rozpoznawad.

- Przestrzegaj, aby dziecko nie odpowiadato na wiadomosci otrzy-

mane od nieznajomych lub na takie, ktére wydaja sie dziwne.

- Naucz dziecko, aby nie podawato numeru telefonu komérkowego

lub danych osobowych ludziom, ktdrych nie zna i ktérym nie ufa.

- Jesli podejrzewasz, ze dziecko jest nekane przez kogos przez

telefon komdrkowy, zapytaj je o to i popros, zeby powiedziato, czy
rzeczywiscie tak sie dzieje. W takim wypadku nalezy zachowad
wiadomosci, zanotowac date i godzine potaczenia oraz skontak-
towad sie z operatorem sieci komdrkowej lub policja.

- Wymagaj od dziecka przestrzegania zasad dobrego zachowania

podczas korzystania z telefonu komdrkowego.



Powiedz dziecku, aby nie zostawiato telefonu komdrkowego

na widoku publicznym i nie trzymato go w reku, kiedy nie jest

to konieczne. Nie powinno réwniez umieszczaé¢ urzadzenia

w kieszeniach ani w plecakach, ktére pozostajg poza zasiegiem

jego wzroku.

Przestrzez dziecko, zeby nigdy nie dawato telefonu komérkowe-
go osobie nieznajomej, ktéra chce wykonac ,pilne” potaczenie.
Ale jesli sytuacja staje sie groZzna dla dziecka, to lepiej, zeby dato

telefon komdrkowy, nawet jesli zostanie skradziony. Bezpieczen-
stwo i nienaruszalnosé cielesna dziecka sa o wiele wazniejsze

od utraty urzgdzenia, a kradziez mozna natychmiast zgtosié¢

na policje.

Upewnij sig, ze dziecko wie o tym, ze musi otrzymac zgode
swoich przyjaciét lub znajomych przed zrobieniem im zdjecia.
Nie powinno fotografowac nieznajomych.

Naucz dziecko, aby nie wysytato ani nie publikowato za posred-
nictwem telefonu komdrkowego zdje¢ przedstawiajagcych sytu-
acje, ktére moga spowodowac problemy teraz lub w przysztosci.
Przypominaj dziecku, ze nigdy nie powinno wysyta¢ zdjeé nie-
znajomym przez telefon komaérkowy lub zamieszczaé ich w in-
ternecie. W zadnym wypadku nie powinno wysytac¢ fotografii

innych osdb, jesli one o tym nie wiedzg i nie wyrazity na to zgody.
Upewnij sie, ze dziecko nie bedzie odpowiadato na reklamy lub

informacje od nieznanych nadawcéw. W zadnym wypadku nie

powinno przesytaé tych wiadomosci innym osobom.

Naucz dziecko chroni¢ dane osobowe, zeby nigdy nie wpisywa-
to numeru telefonu komdrkowego w formularzach i wnioskach

(online lub innych). Takie dziatanie moze oznaczadé, ze dziecko

wyraza zgode na zawarcie umowy z firma lub organizacja, kt6-
ra obstuguje tego typu ankiety. Jesli zechce to zrobié, powin-
no poinformowac ktéregos z rodzicéw, aby mdgt sie zapoznac
ze sprawg i dowiedzied, w jaki sposdéb zostang wykorzystane wy-
magane dane.

Wyjasnij dziecku, ze powinno by¢ bardzo ostrozne wobec tresci

pobieranych na telefon komérkowy. Dowiedz sie, czy udostep-
nia znajomym za pomoca telefonu komérkowego (lub interne-
tu) tego rodzaju materiaty. Nalezy pamietac¢ o tym, ze pobie-



Praktyczne wskazdéwki dotyczace prawidtowego... 307

ranie niektérych informacji moze by¢ niezgodne z przepisami
prawa autorskiego.

- Naucz dziecko wytaczaé Bluetooth, kiedy z niego nie korzysta,
oraz tego, zeby upewniato sie, ze jest wytagczony w miejscach
publicznych, poniewaz dane przechowywane w telefonie moga
zostac skradzione.

— Akronimy i emotikony
W chatroomach, sieciach spotecznosciowych, wiadomosciach e-mail,
a nawet w telefonach komdrkowych czesto uzywa sie skrétéw stéw lub
zwrotéw —akronimodw (gtdwnie w jezyku angielskim i pisanych wielkimi
literami). W tabeli 2 mozna znalez¢ kilka popularnych akroniméw uzy-
wanych przez dzieci w komunikacji online, z ktérymi warto sie zapoznad.

Tabela 2. Popularne akronimy uzywane przez dzieci w komunikacji online

"5 (high 5) — pigtka/przybij piatke

24/7 24 godziny na dobe, 7 dni w tygodniu

ANW (anyway) — w kazdym razie

ASAP (as soon as possible) — jak najszybciej

ASL lub A/S/L (age, sex, location) — wiek, pteé, miejsce zamieszkania
AFK (away from keyboard) — z dala od klawiatury
B/C (because) — poniewaz

B4N (bye for now) — na razie

BBL (be back later) — bede pdzniej

BRB (be right back) — zaraz wracam

BTW (by the way) — przy okazji

C (see?) — rozumiesz, widzisz?

CuU (see you) —do zobaczenia

CUL (see you later) — do zobaczenia pdzniej

F2F (face to face) — twarza w twarz

FAQ (frequently asked questions) — najczesciej zadawane pytania
JJ (just joking) — tylko zartuje

GL (good luck) — powodzenia

GM (good morning) — dzierr dobry

G2G/GTG (got to go) — musze lecie¢

IDK (I don’t know) — nie wiem

L8R (later) — pdzniej

LMIRL (let's meet in real life) — spotkajmy sie w realu
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LoL (laugh out loud) — usmiatem sie

LU4E (love you forever) — kocham cie na zawsze

NP (no problem) — nie ma problemu

PAL (parents are listening) — rodzice stuchaja

PAW (parents are watching) — rodzice patrza

PLS (please) — prosze

POS (parent over shoulder) — rodzic patrzy przez ramig
S”, S'UP (what's up?) — co stychac?

SRY (sorry) — przepraszam

THNX (thanks) — dzieki

TTYL (talk to you later) — pogadamy pdézniej

w8 (wait) — zaczekaj

wB (welcome back) — witamy z powrotem

WTGB (want to go private?) — chcesz przejsé na priva?
WYCM (will you call me?) — zadzwonisz?

Emotikony to piktogramy majace symbolizowac okreslony wyraz
twarzy i emocje. Sktadajg sie ze znakdw, ktére — odczytywane z gto-
wa odwrdcong o 90 stopni w lewo — przypominaja piktogram ,buzka”.
Na przyktad emotikon :-) oznacza usmiech. W tabeli 3 ujeto wybrane
emotikony szeroko stosowane w komunikacji elektroniczne;j:

Tabela 3. Wybrane emotikony szeroko stosowane w komunikacji elektronicznej

:-) usmiech -( smutek
;-) usmiech z przymruzeniem oka :-0 zdziwienie
-p pokazanie jezyka 0:-) aniot
:-* pocatunek :-# zachowanie tajemnicy
%-| zdezorientowany >:-(ztosé
8-) nosze okulary QQ tzy

Zawarcie rodzinnej lub szkolnej umowy

— dotyczacej korzystania z internetu
Wazne jest, aby dzieci rozumiaty i przestrzegaty ogdlnych zasad odpo-
wiedzialnego, bezpiecznego i nieszkodliwego dla zdrowia korzystania
z internetu, telefonu komérkowego lub innych interaktywnych tech-
nologii. Warto oméwic z dzieémi 16 zasad i uszeregowac je indywidual-
nie z kazdym dzieckiem lub w ramach zaje¢ w klasie. Nastepnym kro-



kiem moze by¢ podpisanie z dzieckiem (przez rodzica) lub z cata klasa
(przez wychowawce) specjalnej umowy, oznaczonej datg i umieszczone;j
w powszechnie dostepnym miejscu. Wszystkie zasady sa jednakowo
wazne, jednak zawsze warto wystuchac przemyslen dzieci.

10.
11.

12.

13.

Nigdy nie ujawniam danych osobowych w internecie, w tym
prawdziwego imienia i nazwiska, adresu domowego, numeru
telefonu, nazwy szkoty. Tak samo postepuje z danymi osobo-
wymi mojej rodziny, przyjaciot i innych oséb.

Powiadamiam rodzica/wychowawce, jesli przeczytam w inter-
necie cos, co mnie niepokoi, wydaje sie podejrzane lub jest zbyt
atrakcyjne, by mogto by¢ prawdziwe.

Traktuje innych uzytkownikdw internetu w sposéb, w jaki
chciatbym, zeby mnie traktowano.

Nie obwiniam nikogo ani nie obrazam w zartach, poniewaz moje
dziatanie moze zostaé Zle zrozumiane.

Moge sie dobrze bawi¢ w wirtualnym swiecie, ale zawsze od-
rézniam go od Swiata rzeczywistego.

Nigdy nie spotykam sie w realnym swiecie z ludZmi, ktérych
znam tylko z internetu, poniewaz s to obce osoby.

Zawsze poréwnuje tresci, ktdre znajduje w internecie, z innymi
Zrédtami, na przyktad ksiazkami, gazetami, czasopismami.
Nigdy nie robie zakupoéw w sieci bez asysty rodzica i nigdy nie
zawieram transakcji na stronach internetowych, jesli nie mam
pewnosci, czy sa one godne zaufania.

Regularnie robie przerwy od komputeraiinternetu, by da¢ od-
poczaé oczom.

Nie prosze innych o ujawnianie danych osobowych w internecie.
Nie interesujg mnie tresci tylko dla dorostych, wchodze na
strony internetowe odpowiednie dla os6b w moim wieku.
Kopiowanie z internetu moze byc¢ nielegalne. Nie kopiuje tresci
materiatdw, ktére znajduje w sieci, do mojej pracy domowej, po-
niewaz takie dziatanie jest jak kradziez. Przed wykorzystaniem
materiatu zawsze prosze o zgode jego autora.

Nie pobieram muzyki i filmoéw ze stron internetowych, chyba
Ze jestem pewien, ze sa to witryny godne zaufania, ze muzyka
i filmy sa oferowane za darmo i ze nie naruszam praw autor-



skich innych oséb. Uczciwe strony internetowe jasno okreslaja,
czy ich ustugi sa bezptatne, czy tez wymagaja optaty.

14. Korzystajac z internetu nie na swoim komputerze, nie wcho-
dze na strony internetowe, na ktore trzeba zalogowac sie za
pomoca hasta, zwtaszcza jesli potgczenie internetowe z takie-
go komputera nie jest chronione. W przeciwnym razie istnieje
ryzyko, ze moje dane osobowe moga zosta¢ skradzione.

15. Nie przesytam dalej otrzymanej wiadomosci e-mail, ktdrej tresé
uwazam za nie do przyjecia, poniewaz takie dziatanie jest row-
noznaczne z przesytaniem spamu.

16. Chronie moje hasta i nie ujawniam ich nikomu, nawet najlep-
szym przyjaciotom. Zmieniam hasta regularnie, a takze natych-
miast wtedy, gdy podejrzewam, ze ktos je ukradt (przechwycit)2.

___ Zakeoriczenie
Technologie interaktywne wyznaczyty nowe horyzonty w zakresie
zarédwno wiedzy, jak i komunikacji. Kazdy z nas powinien znaé pozy-
tywne aspekty, jakie sie z nimi wigza, a takze umiec chronic sie przed
potencjalnymi zagrozeniami. Jako rodzice i nauczyciele mamy obo-
wigzek dostarczac¢ dzieciom informaciji, zeby mogty réwniez korzystac
z nowoczesnych narzedzi bez zadnych nieprzyjemnych niespodzianek.

Dzieci musza by¢ odpowiednio edukowane na temat tego, co moga,
a czego nie powinny robi¢ w sieci. Jest to wazne, gdy udzielamy im
porad lub wyjasniamy powody niektdrych zakazéw. Na przyktad, kie-
dy méwimy dziecku, ze nie wolno otwiera¢ e-maili od nieznanych
nadawcdéw, musimy wyjasnié dlaczego jest to wazne (wiadomosci moga
zawierac wirusy).

Dzieci musza wiedziec, ze nalezy traktowad ludzi w internecie tak
samo jak w swiecie rzeczywistym, czyli z szacunkiem, oraz ze nalezy
przestrzega¢ zasad dobrego wychowania. Wazne, zeby umiaty ocenic,
ktore informacje w sieci sg prawdziwe, a ktére fatszywe, co jest dobre,
aco zte.

Na koniec nalezy stwierdzi¢, ze kluczowe znaczenie ma budowa-
nie zaufania w rodzinie i w szkole. Dzigki temu dzieci bedag zwracacé
sie do swoich rodzicéw i nauczycieli o pomoc, kiedy beda jej potrze-

2 Autorka proponuje przygotowanie na podstawie powyzszego dokumentu umowy, ktdra
podpisuja dzieci i dorosli.



bowagé, wiedzac, ze dorosli zawsze pomoga im w sprawie ich dziatan
w internecie.

Niezwykle wazna role do odegrania ma takze paristwo. Wtadze po-
winny wprowadzaé odpowiednie przepisy i Srodki, ktére zagwarantuja
dobro nieletnich w Swiecie cyfrowym, zaréwno na poziomie krajowym,
jak i globalnym. Bez odpowiednich systemdw kontroli, Swiat przemocy,
pornografii, hazardu, a takze niedopuszczalne strony internetowe nadal
bedzie dostepny dla wszystkich dzieci.



Dla nauczycieli i ucznidw bioracych udziat w projektach eTwinning
i Erasmus+ zagadnienie cyberbezpieczeristwa ma znaczenie prioryte-
towe. Oprdcz zadan, ktdre sa czescig ich pracy w projekcie, podejmuja
oni liczne inicjatywy w szkole i poza nia, propagujace odpowiedzialnosé
mtodego pokolenia w internecie. Przedsigwziecia te maja forme konkur-
sow, przedstawien, filmow, plakatéw, ktdre wskazujg uczestnikom spraw-
dzone sposoby zachowarn online oraz sposéb postepowania w wypadku
pojawienia si¢ zagrozenia.

— Stowa kluczowe:
cyberbezpieczenstwo
eTwinning

Erasmus+

projekty edukacyjne



Cybersafety - practical aspects
of school’s activities in programs

eTwinning and Erasmus+

For teachers and students participating in eTwinning and Erasmus+
projects, the issue of cyber security is a priority. In addition to the tasks
that are part of their work within the project, they undertake numerous
initiatives at school and beyond, which promote the responsibility
of the young generation on the Internet. These activities take the form
of contests, performances, films, posters that provide participants with
proven online behaviour and how to proceed in the event of a threat.

Keywords:
cybersafety
eTwinning
Erasmus+
educational projects



— Internet w zyciu mlodych ludzi

Mtodzi ludzie, dzieci i nastolatkowie, potrafig w petni wykorzystywac
szybki rozwdj i potencjat internetu. Nie pamietaja czaséw bez tego
waznego komponentu ich zycia, a ich obecnos¢ online jest dla nich
réwnie wazna, jak spotkanie sie w rzeczywistosci z przyjaciétmi czy
wyjscie do kina. We wspdtczesnym swiecie nie dziwi widok trzylatka
sprawnie obstugujgcego tablet czy poszukujacego bajek w serwisie
YouTube. Internet stat sie nieodtagcznym elementem zycia spoteczne-
go dzieci i mtodziezy, towarzyszacym im przy codziennych zajeciach,
i Zrédtem rozrywki.

Z rozmodw z nastolatkami mozna sie dowiedzieé, ze codziennie ko-
rzystaja z internetu, a online przebywaja od kilku do kilkunastu godzin
(Wronska, Lange 2016). Mtode pokolenia nie pytaja, skad wziety sie
telefony komorkowe czy laptopy — urzagdzenia te sg immamentng cze-
scia ich zycia.

Juz na poczatku XXI w. Marc Prensky nazwat najmtodszych uzytkow-
nikéw internetu ,cyfrowymi tubylcami”, a ludzi starszych —,,cyfrowymi
imigrantami” (Prensky 2001, s. 1-6). Dla wspoétczesnych nastolatkéw
internet, w ktdrego otoczeniu sie wychowywali, jest najwazniejszym
medium. O ile kilka lub kilkanascie lat temu mdwito sie, ze dzieci urodzi-
ty sie z myszka w reku, o tyle obecnie nalezatoby stwierdzié, ze dorastaja
z kciukiem na klawiaturze smartfona.

Najpopularniejsze aktywnosci dzieci i mtodziezy w internecie to
ogladanie materiatéw wideo i korzystanie z serwiséw spotecznoscio-
wych. Dalej plasuja sie takie czynnosci jak odrabianie prac domowych,
poszukiwanie informacji czy pobieranie muzyki (Gursztyn 2014, s. 6).
Zasoby sieci otwieraja przed mtodymi ludZmi ogromne mozliwosci, jed-
noczesnie bardzo czesto wskazuja oni wiele negatywnych elementéw
wystepujacych w tym srodowisku. Nalezg do nich miedzy innymi cy-
berprzemoc, phishing (wytudzanie danych osobistych i kradziez tozsa-
mosci w sieci), hejt, ujawnienie prywatnych wiadomosci, naduzywanie
i uzaleznienie od internetu, nierozwazne publikowanie fotografii, filméw
i innych materiatéw, promocja zachowan autodestrukcyjnych, tamanie
praw autorskich, plagiatowanie, nadszarpnieta reputacja online, sexting
czy niebezpieczne kontakty z nieznanymi uzytkownikami.

Lista zagrozen jest duzo dtuzsza i nieustanie sie zmienia wraz z roz-
wojem nowoczesnych technologii. Nadazenie za rozwojem sieci i wir-
tualnymi zainteresowaniami mtodego pokolenia wydaje sie zadaniem



wrecz niewykonalnym. Dlatego potrzeba ustawicznego zwiekszania
wiedzy na ten temat zaréwno wsrdd ucznidw i ich rodzicdw, jak i na-
uczycieli. Wazne jest zrozumienie, ze niekonieczne trzeba byc¢ eksper-
tem w zakresie nowych technologii, aby méc dyskutowac z dzieémio ich
aktywnosciach w internecie. Rodzice i nauczyciele powinni uczy¢ mtode
pokolenia odpowiedzialnego zachowania w cyberprzestrzeni oraz nie-
ustannie uswiadamiaé dziecii mtodziez o internetowych zagrozeniach.
Tego rodzaju dziataniom od ponad dwdch dekad towarzyszy Fun-
dacja Rozwoju Systemu Edukac;ji, prowadzac szeroko zakrojone akcje
dotyczace podnoszenia sSwiadomosci ucznidw, ale réwniez doskonalac
zawodowo nauczycieli, a posrednio takze oddziatujgc na rodzicow.

eTwinning jako spolecznos¢ swiadomych

uzytkownikow internetu

Od poczatku istnienia eTwinning stawiat cyberbezpieczenstwo uczniow
na czele swoich priorytetéw. Wspédtpraca w projektach eTwinning mie-
dzy przedszkolami i szkotami odbywa sie w wirtualnej rzeczywistosci.
Biorac pod uwage powszechnos¢ programu w szkotach (ponad 630
tys. nauczycieli w Europie, ponad 200 tys. szkét, w tym prawie 60 tys.
nauczycieli z Polski w ponad 16 tysigcach szkdt)!, zespoty projektowe
eTwinning zwracaja uwage zaréwno na bezpieczenstwo online uczest-
nikéw projektdw, jak i na upowszechnianie odpowiedzialnych zachowan,
rozwoj swiadomosci i wiedzy na ten temat w srodowisku szkolnym
i pozaszkolnym. ,Uczniowie i nauczyciele wykorzystuja internet we
wspodtpracy ponad granicami — wspdtdziataja, wymieniaja sie informa-
cjami i materiatami do nauki. eTwinning poszerza zakres pedagogicz-
nych mozliwosci oferowanych uczniom i nauczycielom, motywuje do
naukii otwarcia na Europe”2. Uczestnicy projektu pracujg wspdlnie nad
wczesniej zaplanowanymi dziataniami, wykorzystujac réznorodne na-
rzedzia komunikacji synchronicznej i asynchroniczne;j.

W celu zapewnienia bezpieczenstwa nauczyciele rejestrujacy sie
na portalu eTwinning sa weryfikowani przez Krajowe Biuro eTwinning,
co uniemozliwia rejestracje osobom niebedacym pedagogami. Nowi
uzytkownicy maja dostep do platformy eTwinning Live, ktéra umozliwia

[dostep: 20.12.2018].
[dostep: 20.12.2018].



wyszukiwanie potencjalnych partneréw z innych krajéw, udziat w réz-
nych formach doskonalenia zawodowego (na przyktad webinariach
i tzw. learning events — dwutygodniowych warsztatach online poswie-
conych tematyce zwigzanej z praca projektowa). Na eTwinning Live
istnieje takze mozliwos¢ stworzenia wtasnego wydarzenia i zaproszenia
na nie innych nauczycieli, realizacji wspotpracy i prowadzenia dyskusji
na forach tematycznych, dotaczenia do jednej z wielu grup nauczycieli
oraz zatozenia projektu przedyskutowanego wczesniej z partnerami
zinnych krajéw. Od kilku lat jest réwniez mozliwe prowadzenie projektu
bez partnerdw z zagranicy w ramach tzw. krajowego projektu eTwinning.

Po zaakceptowaniu ztozonego zarysu projektu przez Krajowe Biuro
eTwinning, nauczyciele uzyskuja dostep do platformy umozliwiajacej
wspotprace — tak zwanych TwinSpace projektu. Rdwniez ta przestrzen
jest oddzielona od przypadkowych uzytkownikdéw internetu. Z tego
poziomu nauczyciele tworza konta dla swoich ucznidw, podajac im
wygenerowane przez system loginy i hasta. Zapraszajac uczniéw do
TwinSpace, nalezy otrzymad zgode od rodzica badz prawnego opie-
kuna dziecka. Ta sama zasada dotyczy publikowania zdjecé. Zalecane
jest korzystanie z awatardw, ikonek lub figur reprezentujacych dana
osobe. Przed zaproszeniem uczniéw zaleca si¢ nauczycielom zapo-
znanie sie z odpowiedziami na pigé pytan dotyczacych e-bezpieczen-
stwa w eTwinningu i na TwinSpace, dostepnymi na europejskim portalu
eTwinnings. Nowi uzytkownicy eTwinning powinni zapoznad si¢ tak-
ze z normami postepowania (code of conduct), co utatwi efektywna
wspotprace i wyeliminuje mozliwe nieodpowiednie zachowania uczniéw
w projekcie“. Zgodnie z normami postepowania w eTwinningu nalezy
zgtaszaé wszelkie nieodpowiednie tresci i e-maile noszace znamiona
spamu. Komentarze musza by¢ kierowane do konkretnych oséb i na-
wigzywac do okreslonego postu uzytkownika. Nalezy rowniez szyb-
ko reagowac na bezposrednie grozby, nawotywanie do przemocy ze
wzgledu na réznice w kolorze skéry, pochodzenie etniczne i narodowe,
religie, orientacje seksualna. Niestosowne tresci graficzne sg natych-
miast usuwane. Zwraca si¢ tam réwniez uwage na zagadnienie wtasno-

[dostep: 20.12.2018].
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sci intelektualnej oraz zasady zarzadzajace informacjami prywatnymi
i danymi poufnymi.

Opracowano réwniez trzy bardzo pomocne infografiki, ktore przej-
rzyscie wyjasniaja, w jaki sposéb nalezy chronié siebie online, dobieraé
swoje nowe kontakty w internecie i wtasciwie ocenic tresé, ktérg chce-
my opublikowads.

Z poziomu strony gtdwnej mozna doktadad kolejne strony (zaktadki)
projektu, publikowaé materiaty w trzech kategoriach (obrazy, filmy wi-
deo, pliki), tworzy¢ nowe fora dyskusyjne, planowac spotkania na czacie
lub wideokonferencje oraz zarzadzad uczestnikami projektu. Nauczy-
ciele administratorzy moga zmieniad role uzytkownikom (uczen — uczen
administrator), zapraszac do projektu nowe osoby, resetowac hasta
dostepu ucznidw, eksportowac listy cztonkéw oraz ich usuwad. Istnieje
mozliwos$¢ skontaktowania sie z wieloma uczestnikami jednoczesnie
i pojedynczo. Niezwykle ciekawym ustawieniem jest rola ,goscia”, ktdry
moze jedynie przygladad sie postepujacej pracy, ale nie moze niczego
od siebie dodawaé. Warto w tym charakterze zaprosic¢ dyrektora szkoty,
gdyz moze on wtedy na przyktad sprawdzié, czy w projekcie sa prze-
strzegane zasady bezpieczeristwa pracy online.

W sekgciji ,Tendencje/kwestie/polityki i praktyki” na stronie europej-
skiego eTwinningu przedyskutowano w formie pytan i odpowiedzi za-
gadnienia dotyczace: praw i obowigzkdéw uzytkownikdw, prywatnosci
i ochrony danych oraz praw autorskiché. Strona ta zawiera réwniez link
do Kodeksu unijnych praw internetowych. Jest to niezwykle interesuja-
cy dokument, ktéry moze postuzyé jako materiat Zrédtowy do dyskusji
klasowych czy opracowania zadan projektowych w tematyce e-bez-
pieczeristwa. Inne niezwykle wazne zagadnienia poruszane w formie
pytan i odpowiedzi to:

- siecii media spotecznosciowe;

- problemy zwigzane z komunikacja internetowa

poza eTwinningiem;
- Dzien Bezpiecznego Internetu’.

; [dostep: 20.12.2018].
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— Projekty eTwinning a cyberbezpieczenstwo

Program eTwinning stawia minimum wymagan. Chetnym do stworzenia
projektu wystarczy komputer z dostepem do internetu. Oferowane
narzedzia sg tatwe w obstudze i bezpieczne dla ucznidw, ktérzy maja
mozliwosé skorzystania z nich bez obaw o ingerencje z zewnatrz i do-
step do nieodpowiednich tresci. Kazdy nauczyciel moze réwnolegle
z kolegami z tej samej szkoty prowadzié nawet kilka projektow — zalezy
to wytacznie od jego checi, czasu i mozliwosci.

Rozpoczynajac realizacje projektu, nauczyciele zapoznaja uczniéw
z zasadami bezpiecznej pracy online. Odbywa sie to w szkotach przez
zorganizowanie specjalnych zajed, podczas ktérych wszyscy uczestnicy
dziela sie swoja wiedza na temat regut bezpiecznego korzystania z in-
ternetu. Czesto ta wtasnie tematyka zawarta jest w konkretnych zada-
niach projektowych wykonywanych wspdlnie z partnerami. Uczniowie
tworza na przyktad plakaty, stowniczki pojeé z zakresu e-bezpieczen-
stwa, komiksy, filmiki, animacje, prezentacje przedstawiajace najwaz-
niejsze wskazdéwki na polu bezpiecznej pracy online. Korzysci z takiego
zorganizowania zadania to, oprécz praktycznego przyswojenia sobie
zasad bezpieczenistwa, réwniez dobra zabawa, ktéra wptywa na wzrost
motywacji do pracy w projekcie.

Bardzo czesta praktyka stosowana w projektach eTwinning jest
przygotowanie na poczatku pracy zasad netykiety, czyli sposobu od-
noszenia sie do siebie, komentowania prac kolegéw, umieszczania ma-
teriatdw, zdjec i filmoéw. Wszyscy uczniowie gtosuja za poszczegdlnymi
propozycjami i w ten sposdéb powstaje wspdlnie wypracowany kanon
zachowan i postaw w pracy projektowej. Dzieki temu, oprécz wptywania
na sfere postaw ucznidw, propagowana jest zasada zachowan demo-
kratycznych, dyskusjii wspdlnego wyboru propozycji zaakceptowanych
przez wszystkich uczestnikdow.

Uczniowie i nauczyciele zaangazowani w projekty eTwinning sa row-
niez czgsto w swoich placéwkach i srodowiskach inicjatorami szerszych
akcji upowszechniajagcych cyberbezpieczeristwo. Przygotowujac wy-
stawy plastyczne na korytarzach szkolnych, opracowujac scenariu-
sze przedstawien i filmdéw o uczniowskich zachowaniach w internecie,
a nastepnie je wystawiajac, sa oni z jednej strony propagatorami po-
zadanych zachowan w internecie, z drugiej zas przestrzegaja swoich
kolegdw przed lekkomyslnoscia, pokazujac konsekwencje nieodpo-
wiedzialnych poczynan.



Przyklady projektéw eTwinning

o tematyce cyberbezpieczenstwa

Projekty eTwinning na temat bezpieczeristwa w sieci sg czgsto wy-
nikiem obserwacji nauczycieli, ktérzy dostrzegaja realne problemy,
przed jakimi stajg ich uczniowie. Tak réwniez byto w wypadku projektu
.Being aware, feeling e-safe”s realizowanego przez Szkote Podstawowa
im. ks. mjr. Franciszka tuszczki w Lubeni i Liceul de Arte ,lonel Perlea”
z Rumunii.

Na poczatku uczniowie pisali do siebie, poznajac sie wzajemnie. Do
przedstawiania sie uzywali miedzy innymi aplikacji Voki. Kazdy uczen
miat swojego awatara i nie byto koniecznosci publikowania zdjeé.
W trakcie realizacji projektu uczestnicy stworzyli wspodlnie kodeks nety-
kiety, ktérego zobowigzali si¢ przestrzegaé w trakcie pracy, przygotowali
hasta na temat e-bezpieczerstwa, ktérych celem byto propagowanie
bezpiecznych zachowan w sieci, zorganizowali i przeprowadzili konkurs
na plakat lansujacy bezpieczny internet, opracowali materiaty do te-
matycznych krzyzéwek i quizéw wykonanych w aplikacji LearningApps.
W trakcie prac uczestnicy wykorzystywali miedzy innymi aplikacje Tri-
cider do przygotowania haset upowszechniajacych e-bezpieczernstwo
oraz dokumenty dysku Google Drive do opracowania formularzy ankiet.

Gtéwnym celem projektu byto propagowanie zasad korzystania
z zasobdéw online. Uczniowie rozwineli swoje umiejetnosci cyfrowe
i informatyczne, a przez wspdtprace z partnerami z zagranicy znacznie
poszerzyli réwniez kompetencje spoteczne i obywatelskie, umiejetnosc
pracy w zespole oraz komunikowania sie w jezyku obcym. Nauczyli sie
takze tworzy¢ swoj profil w mediach spotecznosciowych, dowiedzieli
sie, jak chroni¢ poczte przed prébami wytudzenia informaciji i jak po-
stepowacé w wypadku doswiadczenia agresji w internecie.

Poniewaz projekt miat charakter interdyscyplinarny, materiaty dy-
daktyczne wypracowane w czasie jego trwania moga by¢ wykorzysty-
wane w ramach réznych przedmiotéw. Sg one dostosowane do prowa-
dzenia zaje¢ z wykorzystaniem nowoczesnych technologii, a z drugie;j
strony moga by¢ polecane uczniom do samodzielnej pracy w domu.

W ramach projektu zorganizowano w szkotach Dziert Bezpiecznego
Internetu oraz przygotowano szkolng gazetke Scienng prezentujaca
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tematyczne plakaty. Poza tym przeprowadzono quiz dla uczniéw klas IV
i V, sprawdzajacy praktyczng wiedze o internecie i bezpiecznym korzy-
staniu z medidw elektronicznych. ,Being aware, feeling e-safe” zostat
zaprezentowany podczas webinaru prowadzonego w ramach grupy
Bringing e-safety into eTwinning Projects. Projekt zostat wyrézniony
Krajowa i Europejska Odznaka Jakosci, a w 2017 r. zostat laureatem
konkursu ,Nasz projekt eTwinning 2017".

Innym przyktadem projektu propagujacego cyberbezpieczeristwo
jest ,Digital citizenship: Better eSafe than Sorry”?, prowadzony przez
IES San José w Hiszpanii, Michael College z Holandii, Hristo Smirnenski
Primary School w Butgarii, Herskind Skole & Bernehus w Danii i Collége
Paul Gauguin we Francji. Motywem przewodnim tego przedsiewziecia
byta che¢ odpowiedzi na pytanie o to, czy wiemy, jak bezpiecznie i od-
powiedzialnie korzystad z internetu. Oprdcz tego do gtéwnych celéw
projektu nalezaty: rozpropagowanie wykorzystania nowych technologii
w tematyce cyfrowego bezpieczenstwa, doskonalenie umiejetnosci
jezykowych uczestnikdéw, poprawa efektywnosci pracy grupowej, zapo-
znanie sie z réznicami kulturowymi i poszanowanie ich oraz pozyskanie
wskazéwek, jak zachowadé sie w wypadku nekania w internecie oraz
manipulowaniem informacjami. Zwienczeniem projektu byto stworze-
nie dokumentdw szkolnych regulujacych sfere korzystania i dostepu
do nowych technologii w szkole.

W ramach projektu zapraszano do szkét ekspertdw, ktdrzy dzieli
sie z uczniami wiedza i proponowali im pewne dziatania. Szczegdlna
uwage zwrécono na niekontrolowane uzywanie przez ucznidéw urza-
dzen mobilnych. Zadania projektowe skupiaty sie na kwestiach odpo-
wiedzialnego korzystania z internetu, propagowania wtasciwych norm
zachowania na portalach spotecznosciowych oraz szeroko pojetych
prawach i obowigzkach mtodych uzytkownikdéw.

Do realizacji przedsigwziecia wykorzystano metodologie naucza-
nia opartego na pracy projektowej i wspétpracy miedzy uczniami. Na-
uczyciele podzielili swoich podopiecznych na miedzynarodowe grupy
zadaniowe. Uczestnicy projektu prowadzili wsréd swoich kolegéw i ko-
lezanek badania dotyczace bezpieczeristwa online oraz korzystania
z nowoczesnych urzadzen. Kazdy zespdt zajmowat sie innym tematem.
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Po zakoriczeniu zbierania informacji uczestnicy mieli za zadanie zapre-
zentowad innym zespotom wnioski ze swojej pracy. Dzieki wykorzysta-
niu zasobdw na portalu webwewant.eu uczniowie mogli pracowac nad
nastepujacymi tematami: prawa i obowiazki uzytkownikéw internetu,
netykieta, portale spotecznosciowe, prywatnosé i prawa autorskie. Brali
oni réwniez udziat w Dniu Bezpiecznego Internetu 2016. Z kolei dzie-
ki wsparciu Chaval Spain uzyskali dostep do serii zabawnych ¢wiczen
z wykorzystaniem aplikacji SmartPRIVAL.

Uczestnicy opracowali wiele kwestionariuszy online, ktdre byty
dostepne w projektowej czesci TwinSpace. Grupa hiszparska brata
udziat w inicjatywie tamtejszego resortu edukacji zatytutowanej Digi-
tal Natives Forum. Jej gtéwnym celem byto podniesienie Swiadomosci
w zakresie odpowiedzialnego wykorzystania narzedzi informatycznych.
W ramach prac wytoniona zostata grupa ucznidw, nazwanych tutorami,
ktorzy przekazywali wiedze i umiejetnosci na temat cyberbezpieczen-
stwa swoim réwiesnikom.

Tymczasem nauczyciele opracowali obszerny dokument — Digital
Action Plan — zbierajacy najwazniejsze zagadnienia w zakresie e-bez-
pieczenstwa w szkole. Pierwszym etapem byto przeprowadzenie analizy
potrzeb w obszarze tematycznym projektu. Nastepnie przygotowa-
no konkretne rozwiagzania, ktdére byty odpowiedziag na zaobserwowa-
ne problemy i wskazéwkami, jak si¢ zachowaé w réznych sytuacjach.
Do opracowania Digital Action Plan wykorzystano materiaty dostepne
na portalu esafetylabel.eu. Opracowane sugestie sg zawarte w dwdch
dokumentach, ktére kazda szkota moze dodaé swojego corocznego
planu pracy: ,Zasady akceptowalnego wykorzystania internetu przez
personel szkolny” i ,Zasady akceptowalnego wykorzystania internetu
przez uczniow".

Niezwykle interesujgca czesciag projektu jest pordwnanie kilku kra-
jow, ktore pokazuje réznice w podejsciu do internetu widoczne miedzy
mtodymi Europejczykami. Dzigki ankietom na Google Docs opracowano
wiele pouczajacych zestawien. Nastolatkowie w réznych krajach wyko-
rzystuja telefony do tych samych celéw i spedzaja poréwnywalng ilos¢
czasu w sieci. Najbardziej popularnymi portalami spotecznosciowymi
sg Facebook i Twitter, chociaz wsréd Hiszpanéw WhatsApp wykorzy-
stywany jest réwnie chetnie. Wszyscy uczestnicy projektu zetkneli sie
bezposrednio lub posrednio z problemem cybernekania, a dzieki temu



przedsiewzieciu dowiedzieli sig, jak reagowac w trudnych sytuacjach,
jak rozwiazywad problemy i do kogo zwrécié sie o pomoc.

W ramach projektu zorganizowano prelekcje o cyberbezpieczen-
stwie dla ucznidw i rodzicéw, ktére byty prowadzone przez policjantéw
i ekspertdéw z zakresu nowoczesnych technologii. W prace nad rozpo-
wszechnianiem rezultatéw zaangazowato si¢ stowarzyszenie rodzicéw,
ktdrego wysitki ujawnity, ze poziom wiedzy starszych pokoler o nowych
technologiach i zagrozeniach, jakie sie¢ z nimi wigza, jest bardzo zréz-
nicowany. O ile wiekszos$¢ rodzicéw zdawata sobie sprawe ze skali skali
zjawiska nekania mtodych ludzi w internecie, o tyle niewielka czgs$é
wiedziata, jakie instytucje moga im pomdc w sytuacjach kryzysowych.
Wysitki w ramach projektu ,Better eSafe than Sorry” zostaty nagro-
dzone srebrng odznaka e-Safety Label.

Kolejnym przyktadem przedsiewziecia eTwinning, ktére w centrum
uwagi uczestnikéw stawiato e-bezpieczenstwo, byt projekt ,Take care of
me — take care of you", ktéry w 2018 r. zajat drugie miejsce w konkursie
europejskim na przedsiewziecia kierowane do dzieci w wieku 4—11 lat.
W roku szkolnym 2017/2018 brato w nim udziat 107 uczniéw z pieciu
panstw (Polska, Portugalia, Francja, Ukraina i Wtochy). Najwazniejsze
tematy poruszane w trakcie tej inicjatywy dotyczyty: nekania w inter-
necie, przyczyn zachowan agresywnych online wsréd mtodych ludzi,
propagowania odpowiedzialnych postaw podczas aktywnosci online.
Oprécz tradycyjnych sposobdw przedstawienia sie na poczatku projek-
tu (forum, zdjecia, filmy) uczestnicy tworzyli takze dla swoich kolegéw
i kolezanek quizy, wykorzystujgc do tego celu aplikacje LearningApps©.

Innym zadaniem byto przygotowanie logotypu projektu w ramach
pracy w miedzynarodowych zespotach. Korzystajac z aplikacji Padlet,
uczniowie pracowali nad definicjg nekania online, wspdtdziatajac zas
z twércami komiksdw, przygotowali historyjki tematyczne. Nagrywanie
filmoéw wideo o tematyce cyberbezpieczeristwa przyniosto uczniom
wiele satysfakcji i dodatkowo zmotywowato ich do dalszej pracy.

[dostep: 20.12.2018].
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Dzien Bezpiecznego Internetu

Co roku uczestnicy projektdw eTwinner biorg udziat w lutowym Dniu
Bezpiecznego Internetu. W jego trakcie sa propagowane dziatania na
rzecz bezpiecznego dostepu dziecii mtodziezy do zasobdéw interneto-
wych, z kolei rodzice, nauczyciele i wychowawcy szerzej zaznajamiaja
sie ze sposobami pozytywnego wykorzystania zasobdéw online. Ideg
Dnia Bezpiecznego Internetu, podobnie jak przedsiewzieé eTwinning,
jest podkreslenie sity wspdétdziatania w sprawie cyfrowego bezpieczen-
stwa na poziomie zaréwno miedzynarodowym, jak i lokalnym. W ra-
mach tego wydarzenia sg organizowane tematyczne zajecia edukacyjne,
pogadanki, happeningi, kampanie informacyjne, konkursy, a niektére
szkoty wydaja okolicznosciowe gazetki. Inicjatywy moga byé zgtaszane
do ogdlnopolskiego konkursu na najciekawsze obchody Dnia Bezpiecz-
nego Internetu’’.

Wiele szkét skupionych w sieci placéwek eTwinning korzysta z otrzy-
manych materiatéw edukacyjnych i promocyjnych, pomocnych w przy-
gotowaniu obchoddw. Organizatorzy zapewniaja takze dostep do na-
rzedzi edukacyjnych online — materiatéw multimedialnych, kurséw
e-learningowych, scenariuszy zajeé oraz poradnikdw i broszur.

W 2018 r. Dzieri Bezpiecznego Internetu zorganizowano pod ha-
stem ,Tworzymy kulture szacunku w sieci”. Wielu nauczycieli zaanga-
zowanych w eTwinning wzieto udziat w kursie MOOC ,Bezpieczeristwo
w sieci”. Jego celem byto wyposazenie uczestnikdw w niezbedng wiedze
i przydatne narzedzia, ktére umozliwia im przeciwdziatanie niegodziwe-
mu traktowaniu w Srodowisku online, mowie nienawisci i radykalizacji,
cybernekaniu czy szantazowi za pomocg intymnych zdjec'2.

Odznaka eSafety Label

Nauczyciele prowadzacy projekty eTwinning moga sie ubiegad o uzyska-
nie odznaki eSafety Label. Jest ona przyznawana w ramach ogdlnoeu-
ropejskiej inicjatywy, ktérej celem jest zapewnienie bezpiecznego do-
stepu do technologii online jako czesci procesu nauczania i uczenia sie.
Strona internetowa eSafety Label pomaga nauczycielom, dyrektorom

i administratorom sieci ocenié¢ bezpieczenstwo ich szkét w internecie,
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opracowac i wdrozy¢ plan dziatania oraz — w fazie koricowej — podzieli¢
sie przyktadami dobrych praktyk z innymi szkotami.

Projekt eSafety Label zainicjowano w Dniu Bezpiecznego Internetu
w 2012 r. Od poczatku wielu uczestnikéw projektédw eTwinning z réz-
nych krajow europejskich zaangazowato si¢ aktywnie w prace zespotu,
ktdry przyczynit si¢ do wypracowania formularza oceny — niezbednego
do przeprowadzenia ewaluacji poziomu bezpieczenstwa szkoty online
oraz wskazania obszaréw wymagajacych poprawy i dalszej pracy’s.

Zeby otrzymaé odznake eSafety Label, nalezy zapoznad sie z zaso-
bami portalu i zarejestrowac placéwke, co jest jednoczesnie poczatkiem
catego procesu akredytacyjnego. Nastepnie, we wspdtpracy z inny-
mi szkotami, prowadzi sie analize stanu wyjsciowego, na podstawie
ktérego mozliwe jest nakreslenie planu rozwoju i wdrazania konkret-
nych rozwigzan.

Odznaka jest przydzielana na 18 miesiecy, a po uptywie roku roz-
poczyna sie nowy proces akredytacyjny. Dzieki temu mozliwe jest cia-
gte ulepszanie cyberbezpieczenstwa szkoty. Istniejg cztery poziomy
odznaki: zelazna (poziom podstawowy e-bezpieczenstwa), brazowa
(poziom Sredni), srebra (poziom bardziej zaawansowany) oraz ztota
(wyrdzniajace sie praktyki w obszarze cyberbezpieczeristwa w szkole) 4.

Od niedawna w ramach eSafety Label jest mozliwe przystapienie do
projektu eSafety Champions. Trwa on 28 miesiecy i stawia sobie za cel
wymiane wiedzy i dobrych praktyk wsréd nauczycielii szkdt, ktére cheg
rozwija¢ u swoich uczniéw nawyki odpowiedzialnego wykorzystania
nowoczesnych technologii. Uczestnicy eSafety Champions biora udziat
w serii szkoleri online, webinaridw oraz w trzydniowym kursie w Future
Classroom Lab w Brukseli. Opracuja takze materiaty do kursu MOOC,
przeznaczonego dla tysiecy nauczycieli w Europie’s.

Rozpropagowanie szkot eTwinning dbajacych o e-bezpieczenstwo
W ramach programu eTwinning docenia sie realizatoréw projektéw —
zaréwno nauczycieli, jak i placéwki — co sprzyja promociji e-bezpieczen-
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stwa. Od 2018 r. zainteresowane podmioty moga sie ubiegac¢ o Odznake
Szkota eTwinning.

Jednym z obowigzkowych kryteriéw, ktére musza byé spetnione,
zeby placéwka mogta zostaé nagrodzona Odznaka Szkoty eTwinning,
jest prezentacja zrealizowanych przez nig dziatan zwigzanych ze zna-
jomoscia zasad poprawnego korzystania z sieci. Weryfikacja opiera sie
bezposrednio na zagadnieniach zawartych w formularzu oceny, zwia-
zanym z procedurg przyznawania odznaki eSafety Label, i wymaga od
przedstawicieli szkoty udzielenia odpowiedzi na serie pytan, ktdre ta-
two pozwalaja ocenié, czy dana placéwka ma odpowiednig wiedze na
temat e-bezpieczeristwa oraz przeprowadza celowe i systematyczne
dziatania w tym zakresie. Pytania zawarte w formularzu aplikacyjnym
odnoszg sie do trzech obszardéw:

- infrastruktura (ochrona danych osobowych, zarzadzanie sprze-
tem z zakresu technologii informacyjno-komunikacyjnych,
zabezpieczenie sieci szkolnej);

- polityka e-bezpieczeristwa (znajomosé praw autorskich, obec-
nos¢ w mediach spotecznosciowych, standardy bezpieczeristwa
online);

- dobre praktyki (programy nauczania uwzgledniajace tematyke
e-bezpieczenstwa, spotkania informacyjne dla rodzicéw, kon-
sultacje).

Zgodnie z wytycznymi szkota ubiegajgca sie o odznake prezentuje
konkretne aktywnosci potwierdzajace swiadome, bezpieczne i odpo-
wiedzialne korzystanie z zasobdw internetu zaréwno przez ucznidw, jak
i przez nauczycieli — nie tylko w ramach realizacji projektédw eTwinning,
ale takze w codziennej aktywnosci w szkole i poza nia.

Odznaka Szkota eTwinning to na-
rzedzie, ktére wptywa na utrzyma-
nie wysokich standardéw w obsza-
rze e- bezpieczenstwa w programie
eTwinning, a szkotom, nauczycielom
i uczniom w nim uczestniczacym

Twi nn i N umozliwia dalszy rozwdj, wskazujac
g elementy wymagajace poprawy i za-

SC H O O L pewniajgc wsparcie merytoryczne
w tym zakresie.




Publikacje eTwinning
W publikacjach eTwinning duzo uwagi poswieca sie zagadnieniom
cyberbezpieczenstwa. Przyktadem jest broszura z 2016 r. Rozwija-
nie swiadomosci cyfrowej obywatela. Aktywny rozwdj postawy oby-
watelskiej poprzez eTwinning, zawierajgca opis trzech projektdéw po-
swieconych bezpieczeristwu w internecie: ,Better e-Safe than Sorry”,
.Medienkoffer” i ,Net is the Key". Pomysty tam zaprezentowane moga
by¢ inspiracja dla nauczycieli chcacych zajadé sie ta tematyka's.

Poradnik Cztowiek, komputer i Internet. W cyfrowym swiecie to kom-
pendium wiedzy dla oséb poczatkujacych, ktére rozpoczynaja przygode
z komputerem. Z tej publikacji dowiedzg sie one, jak efektywnie szukac
potrzebnych zasobdw w internecie, jak publikowad w sieci, jakie moz-
liwosci nauki i samorozwoju oferujg kursy online, na co nalezy zwré-
cié¢ uwage przy zakupach czy w jaki sposéb sie zachowywag, aby by¢
bezpiecznym w sieci'’. Poradnik cieszy sie wsréd nowych uczestnikéw
projektédw eTwinning bardzo duzym zainteresowaniem, gdyz poziom
znajomosci nowoczesnych technologii w srodowisku nauczycielskim
nie jest jeszcze wysoki.

Inna publikacja eTwinning — Korzystanie z telefonu komdrkowego
w szkole. Zarzgdzanie szansami i zagrozeniami — przedstawia wiele
aspektéw zwiazanych z upowszechnieniem telefonéw komdrkowych
u dzieci i mtodziezy. Poruszane sa w niej nastepujace zagadnienia: rola
telefonéw w codziennym zyciu mtodego cztowieka, zjawisko przemocy
i pornografii, mozliwosci uczenia si¢ oraz nauczania z wykorzystaniem
tych urzadzen. Na szczegdlng uwage zastuguje ostatni rozdziat ksiaz-
ki, w ktérym zaprezentowano praktyczne éwiczenia dla réznych grup
wiekowych w kreatywnym wykorzystaniu telefonéw komérkowych's.
Po zapoznaniu si¢ z tym przewodnikiem mozna wyrobié sobie obiek-
tywna opinie i samemu zdecydowad, czy warto wykorzystywac komorki
w procesie lekcyjnym i podczas pracy projektowe;.

Na oddzielng uwage zastuguje publikacja The Web We Want'¢, kto-
ra byta rozwijana w ostatnich kilku latach przez uczniéw, nauczycieli

[dostep: 22.12.2018].
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i specjalistow z zakresu e-bezpieczeristwa pod patronatem European
SchoolNet. Bardzo duzy wktad w powstanie tej publikacji mieli nauczy-
ciele — uczestnicy projektédw eTwinning —i ich uczniowie.

Nastolatkowie z kilkunastu krajéw europejskich opracowali pod-
recznik dla swoich kolegdw, a nauczyciele i specjalisci — przewodnik
metodyczny zawierajagcy scenariusze zajec i pomysty na ciekawe za-
dania, ktére mozna przeprowadzié¢ z uczniami zaréwno podczas lekc;ji,
jak i w trakcie projektu edukacyjnego. Kolejne rozdziaty podrecznika
i przewodnika metodycznego sa poswiecone nastepujacym zagad-
nieniom: prawa i obowigzki w internecie, charakter informacji online,
aktywnos¢ dzieci i mtodziezy w wirtualnym Swiecie, tozsamosé onli-
ne, znaczenie i ochrona prywatnosci. W scenariuszach lekcji zapropo-
nowano konkretne zadania i pomysty, ktérych celem jest zachecenie
mtodych ludzi do rozwijania kreatywnego i krytycznego myslenia, aby
mogli oni czué sie w petni spetnieni w swiecie przysztosci oraz nabyc¢
umiejetnosci potrzebne w przysztych zawodach. Wszystkie wymienione
materiaty wpisuja sie w europejski zarys kompetencji kluczowych?2o,
ktory jest wskaznikiem drég poszerzania wiedzy i umiejetnosci w pani-
stwach cztonkowskich Unii Europejskiej.

Prowadzenie portalu The Web We Want w kilkunastu jezykach daje
szanse wykorzystania tych materiatéw w przedsiewzieciach miedzy-
narodowych online (na przyktad eTwinning), podczas lekcji w szkotach
i w projektach uwzgledniajacych wizyty ucznidéw w placéwkach part-
nerskich (na przyktad Erasmus+).

Grupa eTwinning , Bringing eSafety into eTwinning projects”
Wymianie doswiadczen i dobrych praktyk migdzy nauczycielami uczest-
niczacymi w projektach eTwinning stuzy kilkanascie grup specjalistycz-
nych (eTwinning Groups), ktdérych zadaniem jest poszerzanie wiedzy
i umiejetnosci ich cztonkdw. Jedna z nich jest ,Bringing eSafety into
eTwinning projects” (Wprowadzanie e-bezpieczenstwa do projektédw
eTwinning), liczaca ponad 3,3 tysigca cztonkdw.

Gtéwnym celem tej grupy jest:

- zapewnienie nauczycielom wsparcia w obszarze bezpiecznego

korzystania przez uczniéw z mediéw elektronicznych i z zaso-

Zalecenie Rady z dnia 22 maja 2018 r. w sprawie kompetencji kluczowych w procesie uczenia
sie przez cate zycie; [dostep: 15.03.2019].
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béw online (szczegdlnie w wymiarze prowadzonych projektéw
eTwinning);

- rozwdj umiejetnosci przygotowywania wtasnych materiatéw
dydaktycznych do promoc;ji e-bezpieczenstwa;

- dzielenie sie wiedza, dobrymi praktykami i sprawdzonymi zada-
niami miedzy nauczycielami z Europy.

Poza forum, na ktérym sg omawiane biezace zagadnienia i tematyka
prac, grupa opracowata: szczegdtowe zasady netykiety w projekcie
eTwinning, przewodnik bezpiecznego korzystania z TwinSpace, wska-
z6wki poswiecone prawu autorskiemu, a takze bank zasobdw i mate-
riatéw do wykorzystania w projektach oraz w codziennej pracy szkolne;.
W ramach grupy zorganizowano pie¢ tematycznych webinariéw, pod-
czas ktérych zaproszeni specjalisci zaprezentowali sie¢ edukatoréw
propagujacych swiadomosé online mtodziezy, przedstawili publikacje
The Web We Want czy omdwili zagadnienie tozsamosci online. Czton-
kowie grupy przeprowadzili z wtasnej inicjatywy wiele spotkan na zywo
(live events), podczas ktorych zaprezentowali przyktady dobrych prak-
tyk i projekty poswiecone tematyce cyberbezpieczerstwa.

Kurs online ,Tydzien z e-safety”

Od kilku lat polscy nauczyciele otrzymuja wsparcie w rozwoju wiedzy
i umiejetnosci zwigzanych z bezpiecznym korzystaniem z mediéw elek-
tronicznych, uczestniczac w kursie online ,Tydzien z e-safety”. Jest
on prowadzony na platformie Moodle, ktéra daje mozliwosci udziatu
w dyskusjach na forach tematycznych, wyrazenia opinii w gtosowaniu,
tworzenia stownika poswieconego terminom zwigzanym z cyberbez-
pieczenstwem, dzielenia si¢ pomystami na konkretne zadania, lekcje
i projekty w obszarze e-safety, udziat w sesjach ,na zywo" (czaty i wi-
deokonferencje) czy zaznajomienia sie z materiatami tekstowymi oraz
audiowizualnymi?.

Kurs jest siedmiodniowy i ma charakter zadaniowy. Podzielony jest
na kilka modutéw. Pierwszy z nich poswiecono zagrozeniom w inter-
necie. Poruszane sa w nim tematy cyberprzemocy i cyberprzestepstw,
niebezpiecznych kontaktdw i tresci, sextingu oraz bezpieczeristwa

[dostep: 22.12.2018].



ucznidw online. Inny modut dotyczy naduzywania internetu i uzalez-
nienia od mediéw elektronicznych. Kolejne czesci koncentrujg sie na
ochronie prywatnosci i danych, wtasnosci intelektualnej, portalach
spotecznosciowych, zabezpieczeniach komputera, rodzajach ztosli-
wego oprogramowania, kontroli rodzicielskiej na urzadzeniu mobil-
nym i plikach cookies. Osobng czesé stanowia éwiczenia przygotowa-
ne na platformie LearningApps. Moga by¢ one wykorzystywane jako
praca domowa, zadania do samodzielnego wykonania na komputerze
w szkole badz na tablicy multimedialnej wraz z cata grupa uczniowska.
Ta ostatnia forma pracy przyczynia sie szczegdlnie do wzrostu moty-
wagcji i zainteresowania ucznidw.

Biorac udziat w kursie, nauczyciele poswiecaja godzine lub dwie
godziny dziennie na zapoznanie sie z materiatami i wykonanie zadan.
Uczestnicy maja catodobowy dostep do platformy Moodle, materiatéw
szkoleniowych i tresci zadan. W razie potrzeby korzystaja ze wsparcia
trenera na forum pomocy. Czesto takze zainteresowane osoby doprecy-
zowuja miedzy sobg szczegdty nowych projektdw eTwinning (zaréwno
polskich, jak i miedzynarodowych), w ktdrych e-bezpieczeristwo jest
czescig poruszanej problematyki.

Cyberbezpieczenstwo w projektach Erasmus+

Podobnie jak w wypadku eTwinning, wiele projektéw Erasmus+ w ra-
mach Akcji 2. ,Partnerstwa strategiczne na rzecz edukac;ji szkolne;j"
czesciowo lub w catosci poswiecono tematyce cyberbezpieczenstwa.
W ich ramach uczniowie majg mozliwosé nie tylko wspétpracy online,
ale takze spotkania sie i wspotdziatania w swiecie rzeczywistym.

W latach 2014-2016 uczniowie z grdjeckiego Liceum im. Piotra
Skargi wraz z partnerami z Grecji, Norwegii, ze Szwecji i z Austrii pra-
cowali nad projektem ,Safe Internet for all”. Dotyczyt on zagrozen
zwigzanych z korzystaniem z internetu i propagowat bezpieczne spo-
soby pracy w wirtualnej rzeczywistosci, zgodne z netykietg i zasadami
etyki. Zakres tematyczny projektu obejmowat nastepujace zagadnie-
nia: uzaleznienia od internetu, zagrozenia spowodowane nadmiernym
korzystaniem z komputera, zabezpieczenia przed wirusami i spamem,
netykieta i etyka w sieci. Kazdy temat byt opracowany przez jednego
partnera z projektu, co doprowadzito do stworzenia kilku przewodnikéw
dla mtodych ludzi korzystajacych z internetu. Nad tematami pracowano
we wspotpracy z ekspertami, wyktadowcami akademickimi i organiza-
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cjami pozarzagdowymi. Licealisci z Grdjca zaprosili do siebie eksperta
z Centrum Rozwoju Osobistego Alter, ktdry przyblizyt im zagadnienia
cyberbullyingu i cyberstalkingu. W trakcie pieciu wymian miedzynaro-
dowych uczniowie omawiali kolejne moduty tematyczne, a po powro-
cie z wyjazdu przyblizali te zagadnienia kolegom ze szkoty w trakcie
warsztatéw. Oprécz przewodnikéw opracowano takze broszure Jak sie
uzaleznic w 7 dni?, aplikacje na Androida, filmy i prezentacje?2.

Inny projekt Erasmus+ o podobnej tematyce — ,Kamuflaz i bezpie-
czenstwo w Swiecie wirtualnym” — byt prowadzony w latach 2015-2017
przez Zespot Szkdt w Pobiedziskach z partnerami z Butgarii, Grecji, Cy-
pru i Portugalii. Gtdwnym celem projektu byto podniesienie Swiadomo-
sci na temat e-bezpieczenstwa wsréd ucznidw, nauczycieli, rodzicdw,
0s6b odpowiedzialnych za polityke oswiatowg na szczeblu lokalnym
i ogdlnokrajowym, a takze w spotecznosciach lokalnych. Poniewaz
cyberbezpieczenstwo jest kluczowym zagadnieniem w szkotach ery
cyfrowej, koordynatorzy projektu postawili sobie zadanie przekaza-
nia uczniom kompetencji, ktdre utatwia im prace i codzienne zycie
w przysztosci.

Powstat przewodnik, ktéry moze byé wykorzystany przez kazda
szkote podstawowa w Europie. Partnerzy projektu wymieniali sie takze
przyktadami dobrych praktyk. Uniwersytet w Coimbrze (partner projek-
tu z Portugalii), ktéry ma bogate doswiadczenie w migdzynarodowych
badaniach i projektach w tematyce cyberprzemocy, prowadzit szkolenia
dla nauczycieli. W trakcie dwuletniej pracy projektowej odbyty sie trzy
spotkania typu kickoff meeting — inicjujace wspdétprace w Portugalii,
dotyczace mobilnosci na Cyprze i podsumowujace w Grecji?=.

Umozliwiajac szkotom udziat w Akcji 1. Mobilnos¢ kadry edukaciji
szkolnej Erasmus+ wspiera nauczycieli w podnoszeniu kompetenciji
zawodowych. Uczestniczgc w zagranicznych kursach i szkoleniach do-
tyczacych cyberbezpieczenstwa kadra szkolna zapoznaje si¢ z nowo-
czesnymi metodami edukacyjnymi, ktdre przyczyniajg sie do propago-
wania odpowiedzialnego korzystania przez mtode pokolenie z zasobdéw
internetu. Erasmus+, prowadzac baze dostepnych kurséw?+4, pomaga
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szkotom znalez¢ szkolenia najbardziej pasujace do ich potrzeb w tema-
tyce e-bezpieczenstwa oraz przypomina o ogélnoeuropejskich przed-
siewzieciach upowszechniajacych bezpieczne korzystanie z zasobdéw
online, takich jak Dziert Bezpiecznego Internetu?s.

W maju 2018 r. Narodowa Agencja Programu Erasmus+ zorganizo-
wata w Zakopanem konferencje pod hastem ,Szkota w swiecie zmian
i nowych technologii”. Uczestnicy jednego z warsztatéw — ,Cyberbez-
pieczenstwo w szkotach: skuteczne strategie dziatania” — mogli sie za-
poznaé z réznymi typami dziatan, ktére przyczyniaja sie do lepszego
funkcjonowania mtodego pokolenia w sieci, dowiedzied sie, jak wtgczyc
strategie e-bezpieczenstwa w praktyke szkolnga, oraz zaznajomic sie
z efektywnymi sposobami motywowania dzieci i mtodziezy do odpo-
wiedzialnego korzystania z mediéw elektronicznych.

Podsumowujac, warto stwierdzié, ze dla nauczycieli i uczniéw bio-
racych udziat w projektach eTwinning i Erasmus+ zagadnienie cyber-
bezpieczenstwa ma znaczenie priorytetowe. Oprécz zadan bedacych
czescig ich pracy w projekcie podejmuja oni liczne inicjatywy w szko-
le i poza nia, ktdre propaguja odpowiedzialnos¢ mtodego pokolenia
w internecie.

[dostep: 22.12.2018].



Zakonczenie

Internet jest Srodowiskiem wielowymiarowym i coraz bardziej wymyka-
jacym sie wszelkim prébom systematyzowania i definiowania. Zaréwno

dynamiczny rozwdj technologii, jak i ciagle pojawiajace sie nowe ustugi

i rozwigzania sprawiaja, ze kazda préba opisania aktywnosci mtodych

ludzi w sieci jest scisle powiazana z analiza zmian w procesach komuni-
kacji i bedzie wymagata statych uzupetnien oraz aktualizacji. Wyzwanie

to dotyczy diagnozy szans pojawiajacych sie wraz rozwojem internetu,
jak réwniez ryzyk, ktére moze on wnies¢ do zycia dzieci i mtodziezy
oraz ich opiekundw.

Uwzglednienie specyfiki omawianej materii sprawito, ze niezwykle
istotny w niniejszej publikacji byt taki dobdr autoréw (a sa to najwyzszej
klasy polscy i Swiatowi eksperci zajmujacy sie problematyka obecnosci
mediéw cyfrowych w zyciu mtodych ludzi) i tematyki, aby jak najpet-
niej przedstawi¢ wielowymiarowos$é nowych technologiiinformacyjno-

-komunikacyjnych, bedacych dzis statym narzedziem rozrywki i edukacji
oraz elementem budowania relacji.

Wiele srodowisk naukowych poswieca uwage wptywowi technologii
cyfrowej na rézne obszary zycia mtodych oséb. Dlatego wsréd autoréw
znalezli sie zaréwno pedagodzy, edukatorzy, medioznawcy, socjologowie,
jak i eksperci zajmujacy sie gamingiem czy psychologowie specjalizujacy
sie w profilaktyce zachowan ryzykownych. Internet — nieodtaczny ele-
ment codziennosci mtodych ludzi — musi byé rozpatrywany holistycznie.
Bardzo wazna funkcje profilaktyczng w tym obszarze petni edukacja
(formalnai nieformalna). Powinna sie ona przyczynia¢ do wyposazenia
dzieci we wszechstronne kompetencje, umozliwiajgce wykorzystanie
petnego potencjatu sieci. W diagnozie tematu nie mozna pominac roli
rodzicéw i opiekundw, czyli oséb, ktdre sa dla mtodych ludzi pierwszymi
przewodnikami w swiecie rozwigzan i proceséw zachodzgcych online.



Wszystkie te aspekty majg na celu przygotowanie dzieci do efektywne-
go i Swiadomego korzystania z internetu, jak réwniez do umiejetnego
radzenia sobie z sytuacjami ryzykownymi zwigzanymi z wykorzysty-
waniem nowych technologii.

Edukacja powinna dotyczy¢ jednak nie tylko mtodych ludzi, ale tak-
ze catego spoteczenistwa, szczegdlnie w zakresie prawa, ktdre opiera
sie na konkretnym systemie wartosci. Prawo oznacza wprowadzenie
norm, ktdre wartosciuja ludzka aktywnosé, takze te w sieci. Tym samym
oddziatuje ono na spoteczenstwo, stanowigc drogowskaz w zakresie
akceptowalnych i nieakceptowalnych zachowan. Duze znaczenie ma
upowszechnianie wiedzy na temat unormowan dotyczacych aktyw-
nosci w internecie jako elementu profilaktyki wykroczen i przestepstw
popetnianych online.

Wydaje sie, ze najwiekszym wyzwaniem dla otoczenia dzieci i nasto-
latkéw aktywnych w sieci jest odpowiednia analiza ich potrzeb i umie-
jetne kierowanie rozwojem ich kompetencji medialnych. To wszystko
— przy zachowaniu odpowiedniej czujnosci — umozliwi wtasciwe zdia-
gnozowanie ewentualnych problemdéw i szybkie reagowanie na zagro-
zenia wynikajace ze specyfiki mediéw cyfrowych.

Kluczem do zapewnienia bezpieczenstwa w sieci najmtodszym in-
ternautom jest ched zaznajomienia sie przez osoby doroste ze Swiatem,
do ktérego migruja ich podopieczni. Wiedza o nowych tendencjach,
poznawanie zmieniajacych sie zwyczajow komunikacyjnych dzisiej-
szych nastolatkdw, sledzenie nowych ustug, rozwiazan i aktywnosci
sieciowych autorytetéw pozwoli nie tylko madrzej rozmawiaé z mto-
dymi ludZmi o zagrozeniach ptynacych z internetu, ale takze umozliwi
dostrzezenie olbrzymich mozliwosci, jakie daje to narzedzie.

Intencja autoréw niniejszej publikacji nie byto zostawienie czytelni-
kdw z poczuciem zagrozenia, ale naktonienie ich do wspdlnego eksplo-
rowania internetu. Wiele korzysci moze przyniesé rodzinne odkrywanie
potencjatu sieci oraz zwracanie uwagi na niebezpieczne dziatania, jakie
dzieci moga podejmowac online. Cenne moze byc réwniez wykorzy-
stywanie technologii na lekcjach przez nauczycieli, pokazywanie jej
praktycznych zastosowan, utatwienie nauki przez interakcje. Dzieki
temu staje sie ona srodkiem do celu, narzedziem, a nie celem samym
w sobie, odartym z potencjatu rozwojowego i cywilizacyjnego. Istnienie
tego potencjatu uswiadamiajg nam liczne inicjatywy, w tym chodby te
realizowane w programach eTwinning i Erasmus+.



Jestesmy przekonani, ze catosciowe podejscie do zagadnienia
obecnosci technologii cyfrowej w zyciu dzieci i mtodziezy pozwoli
lepiej ksztattowac kompetencje medialne tej grupy — w zakresie zaréw-
no twoérczego wykorzystywania internetu, jak i umiejetnego unikania
cyberzagrozen.

Agnieszka Wroriska,
Rafat Lew-Starowicz,
Anna Rywczynska
(redaktorzy naukowi)
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