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UWODZENIE, CYBERPRZEMOC ORAZ PORNOGRAFIA —
WIKTYMIZACJA DZIECKA W WIRTUALNYM SWIECIE

Spoteczenstwo XXI wieku tworzy sie¢ globalnej komunikacji, z ktdrej nie
sposob si¢ wylaczy¢. Komputer oraz Internet staty si¢ niezbedne w zyciu czto-
wieka. Coraz czg$ciej goszcza w naszych domach.

Wedtug badan zrealizowanych w lutym 2005 roku przez TNS OBOP (Osrodek
Badan Opinii Publicznej), co trzeci Polak ma dostep do Internetu, a co czwarty
jest internauta. Natomiast od roku 2000 do konca 2004 odsetek Polakow, ktorzy
maja dostep do Internetu, wzrost z 19% do 33%. Wyniki wyraznie podkres$laja
fakt, iz Polacy coraz powszechniej korzystaja z Internetu'.

Z Sieci takze coraz powszechniej korzystajg dzieci, na co wskazujg wyniki
badan uzyskane w 2007 roku przez firm¢ Gemius SA dla Fundacji Dzieci Ni-
czyje. Co dziesiaty internauta w Polsce (11,04%) to dziecko w wieku 7-14 lat.
Z badan wynika rowniez, ze mtodzi internauci korzystaja z Sieci coraz dluzej
oraz intensywniej>.

Komputer stanowi dla dzieci jedna z najmodniejszych i najbardziej cenionych
zabawek, jest szczytem marzen kojarzacym si¢ im czesto z Internetem i grami
komputerowymi — elementami coraz silnej na nie oddzialujacymi. Internet to bar-
dzo atrakcyjne i coraz tatwiej dostgpne medium, ktére m.in. umozliwia rozmaite

! Badania TNS OBOP: Polska w sieci, http://www.tns-global.pl/centrum/2005/2005-02#951 —
przejrzano 12.07.20009.

2 Badania Gemius SA: Dzieci aktywne online, http://www.gemius.pl/pl/raporty/2007—-10/01 —
przejrzano 12.07.2009.
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formy komunikacji oraz stanowi obszerne zrodlo wiedzy i rozrywki. Inspiruje
dzieci i mtodziez do tworczych i rozwojowych dziatan, staje si¢ obszarem, dzigki
ktoremu dziecko rozwija swoje zainteresowania, pasje, zdobywa nowe informa-
cje 1 poszerza wiedzeg. Z pewnoscig zalety Sieci sg niepodwazalne.

Poza tym Internet cechuje pelna demokratycznos$¢, anonimowos$¢, mozli-
wos¢ wszechstronnych dziatan, jak rowniez ogromna réznorodno$¢ materiatow
i tresci oraz 0sob korzystajacych z Internetu. To nie tylko cechy, ale réwniez
zalety przypisywane Sieci. Czy z punktu widzenia bezpiecznego korzystania
przez dzieci z Internetu nadal pozostajg one zaletami?! Powstaje zatem bardzo
wazne i zasadnicze pytanie, a mianowicie CZy INTERNET JEST BEZPIECZNY DLA
DZIECKA?

Wsrod calego zasobu Sieci znajdujg si¢ rowniez wulgarne i niebezpieczne
dla dzieci obrazy, tresci (prezentujace przemoc, a takze promujace samobojstwa,
rasizm 1 ksenofobi¢) oraz materialy filmowe. Internet jest gtownym $rodkiem
i magazynem tresci pornograficznych, a takze miejscem prezentowania i roz-
powszechniania pornografii dziecigcej. Sie¢ stanowi rowniez swobodny obszar
dziatalnosci pedofilow, ktorzy wykorzystuja Internet jako ,,bezpieczne” pole po-
zyskiwania informacji oraz nawigzywania kontaktéw z potencjalnymi ofiarami za
posrednictwem serwiséw umozliwiajacych anonimowg komunikacje online.

W przypadku najmtodszych uzytkownikow Sieci, ktorych §wiatopoglad, wie-
dza oraz postawy znajduja si¢ dopiero w procesie ksztaltowania, styczno$¢ z nie-
pozadanymi i niedostosowanymi do wieku dziecka materiatami oraz zawieranie
nieodpowiednich znajomosci, stwarza podwojne ryzyko. Poza tym dzieci, jako
osoby nie majace jeszcze doswiadczenia, bedace ufne, naiwne a czgsto takze
»samotne”, staja si¢ tatwymi ofiarami oraz obiektami manipulacji i oszustw.

Internet, jako narzgdzie i technologia, nie jest sam w sobie elementem spraw-
czym, niosgcym niebezpieczenstwo dla najmtodszych uzytkownikow, lecz dopie-
ro dziatalnos¢ cztowieka, zardbwno celowa i zamierzona, jak 1 przypadkowa, moze
stanowi¢ istotny czynnik zagrazajacy. Cyberprzestrzen stwarza zupelnie nowe
mozliwosci dla dziatalnos$ci cztowieka, a coraz wiecej aspektow zycia przenoszo-
nych jest ze Swiata rzeczywistego na plaszczyzng swiata wirtualnego.

PORNOGRAFIA (PORNOGRAFIA DZIECIECA)
Internet stanowi nieograniczone zrédlo pornografii, ktora jest powszechnie

i fatwo dostgpna. Strony pornograficzne nie sg skutecznie zabezpieczone przed
przegladaniem ich zawarto$ci przez najmlodszych uzytkownikoéw Sieci. Nie
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moge nazwac catkowicie skutecznym zabezpieczeniem informacje wyswietlajaca
si¢ przed wejsciem na stron¢ z materiatami pornograficznymi, najczesciej o na-
stepujacej tresci: UwaGa! T4 STRONA ZAWIERA TRESCI EROTYCZNE! JeSli nie ukonczyles
18-go roku zycia, nie chcesz oglgdac tego typu tresci lub jest to niezgodne z pra-
wem twojego kraju, nie wolno Ci wchodzi¢ dalej!. Poza tym, czesto bez zgody
odbiorcy, wiadomosci poczty elektronicznej, linki czy tez materiaty erotyczne
przesytane sg za posrednictwem spamu’. Z pierwszego raportu dotyczacego por-
nograficznych stron WWW w stu krajach §wiata, sporzadzonego przez Secure
Computing, wynika, ze w samej Europie ilo§¢ pornograficznych stron WWW
(przypisanych do domen internetowych danego kraju) wynosi 28 430 600! Nato-
miast ogotem (w stu krajach $wiata, w tym m.in.: Region Pacyfiku, Azja, Kanada,
Karaiby, Srodkowy Wschod) liczba to sigga ponad 46 milionow*.

W Sieci znajdujg si¢ nie tylko materialy pornograficzne prezentujace osoby
doroste, ktorych przegladanie, gromadzenie, produkowanie nie jest prawnie za-
kazane, ale takze materialy pornograficzne z udziatem dzieci, czyli pornografia
dziecigca, ktéra w kazdym aspekcie jest przestgpstwem. Z uwagi na ztozonos¢
problemu oraz ze wzgledu na to, jak powazne zagrozenie dla dziecka niesie ze
soba pornografia dzieci¢ca, zagadnienie to wymaga szczeg6lnej uwagi.

Przed pojawieniem si¢ i rozwojem Internetu pornografia dostepna byla za-
zwyczaj w czasopismach, ksiazkach, rzadziej w filmach czy nagraniach video.
Nie tylko dorosli, ale rowniez dzieci miaty dostgp do materiatéw pornograficz-
nych, lecz dostep ten i kontakty z tego typu tresciami byt stosunkowo rzadkie,
sporadyczne.

Pojawienie si¢ nowego medium diametralnie zmienito owa sytuacje. Niemalze
wszystkie formy pornografii, w tym oczywiscie pornografia dziecigca, okreslana
mianem krzywdzacych obrazéw (ang. abusive images), staly si¢ tatwo dostepne
za posrednictwem grup dyskusyjnych, stron internetowych, przesytanego spamu
oraz aplikacji P2P°. Co wigcej, duza czg$¢ osob, ktora w Internecie napotkata na
pornografi¢ dziecigca, w sposob zamierzony, badz tez nie, z pewnoscig nie si¢-
gnetaby po takie materiaty w Swiecie rzeczywistym, przede wszystkim dlatego, iz
zdobycie owych zdje¢ wymagatoby ogromnego wysitku i wigzaloby si¢ z duzym

3 Spam — to elektroniczne wiadomosci, rozsytane do uzytkownikéw Usenetu i poczty elektro-
nicznej, pomimo iz tego nie oczekuja. Trescia spamu sa zazwyczaj reklamy, a istota spamu jest
dotarcie z przekazem do jak najwigkszej liczby potencjalnych konsumentow (zrodto: http://www.
dzieckowsieci.pl/ — przejrzano 14.07.2009).

4 http://www.egospodarka.pl/5232,Pornografia-w-Internecie,1,39,1.html — przejrzano
14.07.20009.

5 Peer to Peer — serwisy internetowe stuzace do wymiany plikow (muzycznych, filmowych,
graficznych) w Sieci.
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ryzkiem ujawnienia i aresztowania®. To wlasnie rozwoj technologii cyfrowej pod
koniec lat 90. XX wieku, catkowicie utatwit rejestrowanie, utrwalanie aktow
wykorzystania seksualnego dzieci oraz ich rozpowszechnianie na bardzo duza,
wreez migdzynarodowg skale. Stopien zjawiska pornografii dziecigcej wzrasta
w niepokojgcym tempie.

Zjawisko pornografii dziecigcej w Internecie bardzo silnie wigze si¢ z kilko-
ma podstawowymi zagrozeniami, a mianowicie’:

— dzieci mogg by¢ mimowolnym, przypadkowym odbiorcg tresci pornogra-

ficznych o takim charakterze,

— dzieci moga by¢ naktaniane do podejmowania lub obserwowania aktow
seksualnych przy uzyciu kamer internetowych,

— mogg sta¢ sie przedmiotem zdje¢ oraz filméw pornograficznych dokony-
wanych przez osobe dorosta,

— moga zosta¢ naklonione, zmuszone do wykonywania i przesytania zdjec¢
lub filméw o charakterze seksualnym, do ktorych dziecko pozuje same
lub z réwiesnikami.

Bardzo czgsto przesytanie dziecku materiatow w postaci zdje¢ czy filmow

o charakterze seksualnym, jak réwniez podejmowanie rozmow przez sprawce na
temat seksu i seksualno$ci, ma stuzy¢ oswojeniu dziecka z tego typu tresciami
oraz tematami, a idac o krok dalej, doprowadzi¢ do wykorzystania seksualnego
potencjalnej ofiary. Jest to jeden z elementdw procesu urabiania dziecka (ang.
grooming), ktory szerzej przedstawi¢ w dalszej czesci pracy.

Styczno$¢ dziecka z materiatami pornograficznymi moze odgrywac zasadni-
cza role w desensytyzacji, czyli w ostabianiu wrazliwosci dziecka, tym bardziej,
ze pedofilie czesto uzywaja pornografii mocnego stopnia (tzw. hard core), czyli
materiaty prezentujace drastyczne sceny oraz ujegcia®. Weiggnigcie dziecka w ak-
tywno$¢ pornograficzng, czyli naklonienie dziecka do bycia przedmiotem zdjg¢
oraz filmow pornograficznych dokonywanych przez osobe dorosta, badz tez do-
konywanych przez samo dziecko, niesie ze sobg bardzo powazne oraz podobne
skutki do tych, jakie obserwuje si¢ w przypadku seksualnego wykorzystania.
T. Palmer do najczesciej wystepujacych skutkow zalicza’®:

— poczucie winy i odpowiedzialnosci za te sytuacje,

— lek przed ujawnieniem,

¢ J. Carr, Internet a wykorzystywanie seksualne dzieci i pornografia dziecieca, ,,Dziecko krzyw-
dzone. Teoria. Badania. Praktyka” 2005, nr 13, s. 19.

7 Por.: L. Wojtasik, Pedofilia i pornografia dziecigca w Internecie, ,,Dziecko krzywdzone. Teo-
ria. Badania. Praktyka” 2003, nr 2, s. 56, J. Carr, dz. cyt., s. 16.

8 J. Carr, dz. cyt., s. 13.

9 Za: 1. Pospiszyl, Patologie spofeczne, Warszawa 2008, s. 258.
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— tlumiony gniew, wrogos¢, gwattowne wybuchy zlosci,

— zachowania pseudodoroste,

— bezradno$¢, brak poczucia kontroli wlasnego zycia,

— chaos poznawczy, powstaty w wyniku uwodzenia dziecka,

— poczucie utracenia niewinnosci, ,,zbrukania”, fizycznego uszkodzenia.

Jak pisze K. Pospiszyl, uwiedzenie dziecka, wciagnigcie go w jakakolwiek
aktywno$¢ seksualng, powoduje przedwczesne pobudzenie zainteresowan seksu-
alnych, a to z kolei prowadzi do obsesji na tym punkcie'®.

T. Palmer wskazuje na bardzo znaczacy wplyw fotografowania na ofiary
pornografii dziecigcej. Otdz pojawia si¢ pewien element wyciszenia, ktory nie
wystepuje w relacji sprawca—ofiara, gdy akty wykorzystywania seksualnego nie
sa fotografowane czy nagrywane. Dziecku bardzo trudno jest opowiedzie¢ komu-
kolwiek o tym, co je spotkato, czgsto nie przyznaje si¢ badz zaprzecza, ze padto
ofiara pornografii dziecigcej. Ofiara stara si¢ zachowa¢ w tajemnicy traumatycz-
ne doswiadczenie, poniewaz ma poczucie, ze w oczach innych ludzi pozwolita na
akt wykorzystania, o czym, w mniemaniu dziecka, $wiadczg fotografie czy filmy
z jego udziatem. Poza tym powodem utrzymywania tej informacji w tajemnicy
jest presja, manipulacja ze strony sprawcy, ktory moze szantazowaé dziecko,
ze jesli powie cokolwiek, to opublikuje zdjecia, badz wysle do rodzicoéw, opieku-
néw czy do innych oséb bliskich dziecku. Najbardziej jednak znaczace powody,
dla jakich dziecko stara si¢ zachowaé¢ w sekrecie to, co je spotkato, to poczucie
upokorzenia, wstydu oraz Igk przed rozpoznaniem'!.

Pornografia dziecigca jest zjawiskiem bardzo popularnym w Sieci, a na ta
popularno$¢ sktadaja sie¢ m.in. takie czynniki, jak'*:

— czeste 1 tatwe aktualizowanie zasobow,
ogromny zasieg,
bardzo dobra jako$¢ zdjec i filmow cyfrowych, ktora nie ulega pogorszeniu
wraz z uptywem czasu,
anonimowos¢ dystrybutoréw pornografii dziecigce;.

Latwy i szeroki dostep, jaki zapewnia Internet, do materiatow prezentuja-
cych pornografi¢ dziecieca, ktore podsycaja fantazje seksualne odbiorcow, a tak-
ze kolekcjonowanie i ogladanie zdj¢¢ oraz filmow z tego typu treSciami, znacz-
nie zwicksza ryzyko popelnienia przestepstw seksualnych przeciwko dzieciom
w $wiecie rzeczywistym. Wielu badaczy wskazuje wrecz zwiagzek przyczynowo-

10 K. Pospiszyl, Przestepstwa seksualne, Warszawa 2005, s. 84.

" T. Palmer, Ciemna strona Internetu — ofiary pornografii dziecigcej, ,,Dziecko krzywdzone.
Teoria. Badania. Praktyka” 2005, nr 13, s. 31-32.

12 }.. Wojtasik, dz. cyt., s. 57.
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skutkowy pomigdzy posiadaniem pornografii dziecigcej, a wykorzystywaniem
seksualnym dzieci'.

Rozwoj Internetu oraz technologii cyfrowej z catg pewnos$cia przyczynit si¢
do zwigkszenia iloSci treSci pornograficznych, a w tym takze pornografii dzie-
cigcej. Pedofilom oraz innym osobom zainteresowanym tg tematyka znacznie
utatwito to dostgp do tego typu materiatow, umozliwito szybka i bezposrednig
wymiane zdje¢, filmow, informacji dotyczacych zrodet pornografii dziecigcej
oraz dzieci, ktore moga stac si¢ potencjalnymi ofiarami. Moge przypuszczaé row-
niez, ze rozwoj nowoczesnej technologii przyczynit si¢ takze do zwigkszenia
liczby przestepstw seksualnym przeciwko dzieciom. Co wiecej, dziecko korzy-
stajace z Internetu jest narazone na kontakt z treSciami o charakterze seksualnym
oraz z osobami majacymi nieczyste intencje wobec niedo$wiadczonego i ufnego
dziecka.

UWODZENIE (ANG. GROOMING) ORAZ CYBERPRZEMOC (ANG. CYBERBULLYING)

To prepare someone for an important job or position in society by training
them over a long period". W taki sposob stownik jezyka angielskiego wyjasnia
stowo groom (forma czasownika — grooming). Podazajac za powyzszym obja-
$nieniem, wyraz ten oznacza przygotowanie kogo$ do waznej pracy lub pozycji,
sytuacji w spoteczenstwie poprzez trenowanie go przez dtugi okres. W angloje-
zycznej literaturze przedmiotu, jak rowniez w literaturze polskiej i w polskich
tlumaczeniach, terminem grooming nazywany jest proces oswajania, preparo-
wania czy inaczej ,,hodowania” ofiary — dziecka przez pedofiléw najczesciej za
pomocy Internetu.

Preparowanie ofiar za posrednictwem Sieci to proces manipulacji, ktory naj-
czeg$ciej rozpoczyna si¢ od nawigzania kontaktu o pozaseksualnym charakterze.
Celem tego procesu jest zwabienie ofiary czy wrgcz uwiedzenie 1 nawigzanie
z nig relacji o charakterze seksualnym'.

Klasyczne pojmowanie uwodzenia dzieci przez pedofilow, ktore wymaga fi-
zycznej bliskosci, wystepuje coraz rzadziej. Pedofile poszukiwali swoich ofiar
w poblizu placéw zabaw, boisk sportowych lub w innych miejscach uczgszceza-
nych przez dzieci, a wielu z nich pracowato w zawodach zapewniajacych stycz-

13 Por.: J. Carr, dz. cyt., s. 20-21; L. Pospiszyl, dz. cyt., s. 256; J. Bednarek, Zagrozenia w cyber-
przestrzeni, [w:] Patologie spoteczne, red. M. Jedrzejko, Puttusk 2006, s. 101.

4" Groom, [w:] Dictionary of Contemporary English, Harlow — England, s. 627.

15 1. R. Berson, Cyberofiary: psychospoteczne konsekwencje wykorzystywania mtodziezy za po-
Srednictwem Internetu, ,,Dziecko krzywdzone. Teoria. Badania. Praktyka” 2003, nr 2, s. 74.
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nos$¢ z dzie¢mi. Tradycyjny proces uwodzenia jest dla sprawcy czasochtonny
1 wiaze si¢ z duzym ryzykiem, gdyz $wiat rzeczywisty nie pozwala na skrycie si¢
za pomocg szklanego ekranu czy za wykreowang wirtualng postacia.

Rozw¢j Internetu oraz powszechny i coraz tatwiejszy dostep do Sieci, a tak-
ze czgSciowa anonimowos¢ jaka zapewnia, przyczynilty si¢ do tego, ze sprawca
przeniost swoje poszukiwanie i ,,fowienie” ofiary z przestrzeni rzeczywistej na
ptaszczyzne wirtualng. Poza tym pedofil za posrednictwem Internetu ma dostep
do wielu ofiar jednocze$nie, czyli w tym samym czasie, jaki przeznaczytby na
uwiedzenie jednego dziecka w §wiecie rzeczywistym, jest w stanie ,,pracowac”
nad kilkorgiem dzieci, nieustanie zawierajac nowe znajomos¢ i poszukujac no-
wych informacji na temat potencjalnych ofiarach.

Drapiezcy's poszukujacy kontaktu online z dzie¢mi charakteryzuja si¢ wreez
nieograniczong cierpliwo$cig oraz umiejetnoscig rozpoznawania niezaspokojo-
nych potrzeb emocjonalnych mtodych internautow!’. W niezwykle precyzyjny
sposob potrafig stopniowac intensywnos¢ kontaktu z potencjalng ofiarg i uwodza
ja w taki sposob, by ostabi¢ jej opory i zdoby¢ pelne zaufanie.

Proces preparowania ofiary uktada si¢ w pewien schematyczny ciag. Naste-
pujace po sobie kroki sprawcy prowadza do wykorzystania seksualnego dziecka
w rzeczywistym $wiecie. Schemat dziatania cybersprawcow przedstawia si¢ na-
stepujgco'®:

— odwiedzanie pokoi czatowych popularnych wsrod dzieci i mtodziezy, zo-

rientowanie si¢ w mtodziezowych trendach,

— selekcjonowanie potencjalnej ofiary — sprawca stara si¢ wybra¢ dziecko
milodsze, osamotnione, fatwowierne,

— nawigzanie kontaktu z dzieckiem — pedofil dazy do wzbudzenia sympatii
i zainteresowania dziecka oraz stara si¢ nakloni¢ je do rozmowy,

— proba sktonienia dziecka do przejscia do prywatnych pokojow czato-
wych,

— zdobywanie szczegolowych informacji o dziecku — sprawca stara si¢ ze-
bra¢ jak najwigkszg ilo$¢ informacji, ktore utatwiag mu kontakt z dzieckiem,
czyli np. nr gadu — gadu, adres e-mail, jak ma na imi¢, gdzie korzysta
z komputera, ile ma lat itp.,

— nalezy zaznaczy¢, ze drapiezca stosuje istotng technike, polegajacg na tym,
ze podaje si¢ za osobg nieco starsza od potencjalnej ofiary, poniewaz dzie-

16 Nazwa ta zostata uzyta przez A. C. Salter na okre$lenie przestepcoéw seksualnych w ksigzce
Jej autorstwa, Drapiezcy. Pedofile, gwalciciele i inni przestepcy seksualni, Poznan 2005.

17" J. Zmarzlik, Internetowe znajomosci — lek na samotnosé w realnym swiecie, ,,Dziecko krzyw-
dzone. Teoria. Badania. Praktyka” 2005, nr 13, s. 71.

18 Por.: I. Pospiszyl, dz. cyt., s. 257; L. R. Berson, dz. cyt., s. 74.
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ciom imponuje posiadanie starszego znajomego i sktonne sa przekroczy¢
pewne granice, by nie straci¢ atrakcyjnego i doswiadczonego ,,przyjaciela”;
poza tym, utatwia to zdobycie zaufania dziecka i stania si¢ dla niego osobg
wazng i madra",

— wciaganie dziecka w rozmowy o charakterze seksualnym oraz stopniowe
zapoznawanie z materialami pornograficznymi w celu odczulenia dziecka
na nago$¢, pobudzenie jego ciekawosci 1 uwiedzenie go w przekonaniu,
7e nie ma nic zlego w kontaktach seksualnych pomiedzy dzieckiem a osoba
dorosta,

— zabezpieczenie kontaktu przed zdemaskowaniem — sprawca np. uczy dziec-
ko, jak kasowa¢ dane w Internecie, moze przesta¢ dziecku karte telefonicz-
ng czy telefon,

— starania o nawigzanie bezposredniego kontaktu z dzieckiem i dazenia do re-
alizacji ostatecznego celu sprawcy, jakim jest fizyczny kontakt seksualny
z dzieckiem.

Stworzenie odrebnej rzeczywistosci — rzeczywistosci wirtualnej, sprawito,
ze dla bardzo wielu, a wrgcz wydawac by si¢ mogto, ze dla wszystkich aspektow
zycia oraz dziedzin dziatalno$ci cztowieka mozna znalez¢, badz stworzy¢ substy-
tut w $wiecie wirtualnym. Taki odpowiednik ma nie tylko opisany przeze mnie
we wczesniejszej czgsci pracy proces uwodzenia dziecka przez pedofila, ktory
catkowicie zostat przeniesiony do cyberprzestrzeni, ale rowniez przemoc znalazta
swoje odbicie w Sieci, przyjmujac nazwe cyberprzemocy (ang. cyberbullying).
Cyberprzemoc stanowi sieciowy odpowiednik znanego ze szko6t znecania si¢ nad
stabszymi.

Dynamiczny rozwdj nowoczesnych technologii dat dzieciom i mtodziezy
wiele mozliwosci komunikowania si¢ i wymiany informacji, zdj¢¢ oraz innych
plikow, a takze coraz tatwiejszy i tanszy dostep do roznego rodzaju sprzetu, jak
komputer, Internet oraz telefony komoérkowe, ktore juz w standardzie posiadaja
wbudowane aparaty cyfrowe z mozliwo$cig nagrywania filméw. Poza tym mtode
osoby coraz czgsciej wykazuja szerokie umiejetnosci informatyczne oraz tech-
niczne. Tworzenie stron internetowych, zamieszanie na nich zdje¢ jest czesto
elementem zaj¢¢ szkolnych juz w drugiej badz trzeciej klasie gimnazjum. Z pew-
no$cig wszystko to stanowi zaletg 1 ma potezne walory edukacyjne, lecz co dzie-
je sie, jesli owy sprzet 1 owe umiejetnosci sg wykorzystywane w niewlasciwy
sposob? Zasadniczym przykladem nieodpowiedniego postgpowania jest cyber-
bullying.

Cyberbullying to stosunkowo nowe zjawisko, pierwsze doniesienia medialne
dotyczace przemocy rowiesniczej w Sieci pojawily si¢ na poczatku 2000 roku.

19 J. Zmarzlik, dz. cyt., s. 71.
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W Polsce zjawisko to zostato zbadane w 2007 roku przez Fundacj¢ Dzieci Niczy-
je oraz firm¢ Gemius S.A.?° Problem ten dotyczy zwtaszcza mtodego pokolenia
i polega na wysylaniu oraz publikowaniu szkodliwych tresci lub obrazow przy
uzyciu Internetu lub innych cyfrowych narzedzi komunikacyjnych. Piszac do-
ktadnie, cyberprzemoc jest wtedy, gdy dziecko albo nastolatek jest tyranizowane,
szykanowane, zastraszane, upokarzane, zawstydzane lub w inny sposob krzyw-
dzone przez inne dziecko lub nastolatka przy uzyciu Internetu, interaktywnych
lub cyfrowych technologii albo tez telefonow komorkowych?!.

Cyberprzemoc moze przybiera¢ rézne formy?:

— rozsytanie badz zamieszczanie w Sieci kompromitujacych materiatow do-
tyczacych jakies$ osoby,

— podszywanie si¢ pod kogo$ innego w Internecie (w tym takze wtamywanie
sie na konta pocztowe i konta komunikatorow) w celu rozsytania — w imie-
niu wilasciciela — kompromitujacych wiadomosci,

— rozsylanie niepowolanym osobom otrzymanych wiadomosci, jako zapisu
prywatnej rozmowy czy kopii e-maila badZz zamieszczanie ich w miejscu,
do ktorego potencjalnie moze zajrze¢ kazdy,

— tworzenie kompromitujacych i odmieszajacych stron internetowych,

— bezposrednie nekanie ofiary drogg elektroniczng (obrazanie, grozenie, wy-
muszanie, a takze molestowanie — czasami takze seksualne).

Migdzy zngcaniem si¢ nad stabszymi w klasycznym znaczeniu a wirtualnym
przesladowaniem istnieja zasadnicze réznice. Dzicki nowoczesnym technolo-
giom przesladowca moze bardzo szybko rozpowszechnia¢ obrazliwe wiadomo-
sci. Krepujace zdjecie wykonane telefonem komorkowym, osmieszajace tresci
mozna wrecz w jednej chwili rozesta¢ do setek tysiecy osob badz zamiesci¢ na
stronie internetowej, a co wiecej, owe materiaty i $lady po przesladowaniu zostaja
dostepne w Internecie praktycznie na zawsze, nawet po ich usunigciu®.

Internet, komputer oraz telefon komorkowy zapewnia mtodemu sprawcy cze-
sciowa anonimowos¢, co dodaje odwagi do ujawniania negatywnych emocji.
Psychicznie tatwiej jest odmieszac, ponizac i szykanowaé, gdy istnieje mozliwos¢
ukrycia si¢ za szklanym monitorem komputera czy telefonu oraz za przybranym

20 ¥.. Wojtasik, Cyberprzemoc — charakterystyka zjawiska, skala problemu, dziatania profi-
laktyczne, http://www.dzieckowsieci.pl/repository/upload/PDF/cyberprzemoc.pdf — przejrzano
20.07.20009.

21 http://www.dzieckokrzywdzone.pl/slownik.html#d524 — przejrzano 21.07.20009.

22 P. T. Nowakowski, Przemoc w sieci. Przyczynek do dalszych analiz, [w:] Internet. Miedzy
edukacja, bezpieczenstwem a zdrowiem, red. M. Kowalski, Tychy 2008, s. 57-58.

B A.Walczak, Cyberbullying — przesladowanie w Internecie, http://www.egospodarka.
pl/22437,Cyberbullying-przesladowanie-w-Internecie,1,12,1.html — przejrzano 21.07.2009.
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pseudonimem. Poza tym dziata — internetowa psychologia tlumu, czyli wzajemne
napedzanie si¢**.

Cyberprzemoc, pomimo ze w znacznej czgsci odbywa si¢ na plaszczyznie
wirtualnej, to niesie ze sobg powazne i fizyczne konsekwencje. Najokrutniejszym
skutkiem jest odebranie sobie zycia przez ofiar¢ cyberprzemocy?.

OCHRONA DZIECI PRZED WYKORZYSTYWANIEM SEKSUALNYM
W POLSKIM PRAWIE KARNYM ORAZ W DOKUMENTACH MIEDZYNARODOWYCH

W rozwazaniach dotyczacych praw cztowieka, w tym praw dziecka, podkre-
sla sie, ze ochrona przed wykorzystywaniem seksualnym dziecka przez kogo-
kolwiek nalezy do przyrodzonych i niezbywalnych praw dziecka, a nie do praw
nadanych. Respektowanie ich nie moze by¢ odroczone w czasie, tak samo jak
prawo do zycia, do ochrony zdrowia, do ochrony przed alkoholem czy narkotyka-
mi itd. Dzieci sg podmiotami przystugujacych im praw cztowieka. Nie nadaje ich
jakakolwiek wiladza, lecz ich zrodtem jest przyrodzona godnos¢ cztowieka®.

Wraz z rozwojem Internetu oraz nowoczesnych technologii, jak rowniez
wraz ze wzrostem wiedzy na temat internetowych zagrozen dla najmtodszych
uzytkownikow, srodowisko zajmujace si¢ tg problematyka dostrzegto bardzo
wazng potrzebe specyficznych regulacji prawnych.

Naczelnym mi¢dzynarodowym aktem prawnym dotyczacym ochrony dzieci
przed wszelkimi formami krzywdzenia jest Konwencja o Prawach Dziecka, ktora
zostata ratyfikowana przez rzady 191 krajow, w tym réwniez przez polski rzad
w roku 19907, Podpisanie Konwencji o Prawach Dziecka zobowigzato Polske
do opracowania i wdrozenia w zycie strategii przeciwdziatania zjawisku seksu-
alnego wykorzystywania dzieci.

Ochrong praw dziecka zapewnia réwniez Konstytucja Rzeczpospolitej Pol-
skiej, a szczegoélnie ust. 1 art. 72 Konstytucji, ktory brzmi nastgpujaco: Rzecz-
pospolita Polska zapewnia ochrong praw dziecka. Kazdy ma prawo zgdacé od
organow wiadzy publicznej ochrony dziecka przed przemocq, okrucienstwem,
wyzyskiem i demoralizacjg®.

24 P. T. Nowakowski, dz. cyt., s. 58 1 72.

25 Tamze, s. 71.

26 B. Kunicka-Michalska, Przestgpstwa przeciwko wolnosci seksualnej i obyczajnosci popetnia-
ne za posrednictwem systemu informatycznego, Wroctaw 2004, s. 115.

2 Tamze.

2 Tre$¢ ust. 1 art. 72 Konstytucji Rzeczpospolitej Polskiej, http://www.sejm.gov.pl/prawo/konst/
polski/kon1.htm — przejrzano 24.07.2009.
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Dokument, ktory $cisle dotyczy przestepstw popetnianych z uzyciem nowo-
czesnych technologii oraz systemow informatycznych, a takze mi¢dzynarodowe;j
wspotpracy w zakresie ich $cigania, to Miedzynarodowa Konwencja Rady Eu-
ropy o Cyberprzestepczosci’®. Szczegdlnie znaczacy jest art. 9 konwencji, doty-
czacy przestepstw zwigzanych z pornografig dziecigca, a zwlaszcza ust. 3, ktory
definiuje pojecie ,,0soby maloletniej”, a mianowicie: obejmuje wszystkie osoby
ponizej 18 roku Zycia. Strona moze wprowadzi¢c wymog nizszej granicy wieku,
ktora nie moze by¢ niisza niz 16 lar. Polska podpisata konwencje doktadnie
23 listopada 2001 r. w Budapeszcie, a podpisanie dokumentu zobowigzato polski
rzad do odpowiednich wewnetrznych regulacji prawnych.

W zakresie przepisow prawnych dotyczacych zwalczania przestepczosci wo-
bec dzieci za posrednictwem Internetu, Polska przez diugie lata nie spetniata
standardow $wiatowych. Bylo to zwigzane glownie z brakiem regulacji kwestii
posiadania materialow pornograficznych z udziatem dzieci. W Polsce, az do 2004
roku, prawo nie zakazywato posiadania pornografii dziecigcej zar6wno w celu
rozpowszechnia, jak 1 gromadzenia owych materiatow dla uzytku wlasnego. Arty-
kut 202 kodeksu karnego, ktory dotyczy pornografii dziecigcej, zostat zmieniony
dopiero ustawa z dnia 18 marca 2004 roku, dostosowujac wewnetrzne prawo do
postanowien Konwencji o Cyberprzestepczosci’!. Obecnie artykut 202 kodeksu
karnego, wraz z najnowszymi zmianami, brzmi nastepujaco’:

$ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposob, ze moze
to narzucic ich odbior osobie, ktora tego sobie nie zyczy, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 2. Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub
udostegpnia mu przedmioty majgce taki charakter albo rozpowszechnia tresci
pornograficzne w sposob umozliwiajgcy takiemu matoletniemu zapoznanie sig
z nimi, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wol-
nosci do lat 2.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza,
przechowuje lub posiada albo rozpowszechnia lub publicznie prezentuje tresci
pornograficzne z udziatem matoletniego albo tresci pornograficzne zwigzane

» B. Kunicka-Michalska, dz. cyt., s. 23.

30 Tre$¢ ust. 3 art. 9 Migdzynarodowej Konwencji o Cyberprzestepczosci, http://prawo.vagla.pl/
skrypts/cybercrime konwencja.htm — przejrzano 24.07.2009.

31 Y. Wojtasik, Wykorzystywanie seksualne dzieci w Internecie — perspektywa krajowa, ,,Dziecko
krzywdzone. Teoria. Badania. Praktyka” 2005, nr 13, s. 8.

32 Tre$¢ art. 202, [w:] Kodeks karny, kodeks postegpowania karnego, kodeks karny wykonawczy,
kodeks wykroczen, kodeks postepowania w sprawach o wykroczenia, kodeks karny skarbowy, red.
M. Buczna, Warszawa 2008, s. 78.
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z prezentowaniem przemocy lub postugiwaniem si¢ zwierzeciem, podlega karze
pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 4. Kto utrwala tresci pornograficzne z udzialem maloletniego ponizej lat
15, podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficzne
z udzialem maloletniego ponizej lat 15, podlega karze pozbawienia wolnosci
od 3 miesigcy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada
tresci pornograficzne przedstawiajgce wytworzony albo przetworzony wizeru-
nek maloletniego uczestniczgcego w cgynnosci seksualnej podlega griywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 5. Sqd moze orzec przepadek narzedzi lub innych przedmiotow, ktore stu-
zyly lub byly przeznaczone do popetnienia przestepstw okreslonych w §1-4b,
chociazby nie stanowity wlasnosci sprawcy.

Kolejna, rownie wazng zmiang wprowadzong na drodze nowelizacji kodeksu
karnego, byto podniesienie z 15 do 18 lat granicy wieku ochrony dziecka przed
wykorzystywaniem seksualnym. Przepisy prawne w Polsce nie reguluja, niestety,
wszystkich najwazniejszych kwestii zwigzanych z ochrong dziecka, a mianowicie
polskie prawo nie podejmuje problematyki uwodzenia dzieci przez pedofilow za
pomoca Internetu.

Regulacje takie zostaly wprowadzone w kilku krajach, m.in. w Kanadzie
czy w Wielkiej Brytanii**. Owszem, polski kodeks karny, a doktadnie art. 200
scisle normuje kwestie pedofilii, ale nie odnosi si¢ w zadnym aspekcie do procesu
uwodzenia, urabiania ofiary przez sprawce za pomocg Sieci, odnosi si¢ jakby do
samego skutku grooming-u, jakim jest m.in. fizyczne wykorzystanie seksualne
dziecka.

Polskie prawo reguluj¢ sprawe zwigzang z cyberprzemoca. Formy dziatan
w ramach tego negatywnego zjawiska mogg zosta¢ zakwalifikowane jako prze-
stepstwa m.in. z nastepujacych artykutow kodeksu karnego®*:

— art. 267. kk (naruszenie tajemnicy korespondencji — kradziez informacji),

— art. 268. kk (niszczenie, uszkadzanie i zmiana istotnej informacji),

— art. 268a. kk (niszczenie, uszkadzanie i zmiana danych informatycznych),

— art. 269. kk (przestepstwa komputerowe),

— art. 269a. kk (zaklocanie pracy systemu komputerowego lub sieci telein-

formatycznej).

3 1. Wojtasik, Wykorzystywanie seksualne dzieci w Internecie..., s. 8-9.

3 Kodeks karny, kodeks postgpowania karnego, kodeks karny wykonawczy, kodeks wykroczen,
kodeks postepowania w sprawach o wykroczenia, kodeks karny skarbowy, red. M. Buczna, War-
szawa 2008.
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Polskie prawo, Konstytucja Rzeczpospolitej Polskiej, jak rowniez Rzecznik
Praw Dziecka oraz liczne dokumenty migdzynarodowe majg za zadanie chroni¢
dziecko przed wszelkimi formami krzywdzenia. Wspotpraca pomiedzy krajami,
mie¢dzynarodowe kongresy i konferencje majg na celu skuteczne i wspdlne zwal-
czanie przestepczosci wobec dzieci za posrednictwem Internetu, a takze utwo-
rzenie migdzynarodowych standardow zwigzanych z jakze istotnym problemem
wiktymizacji dziecka.

ANALIZA DOTYCHCZASOWYCH WYNIKOW BADAN

Postuze si¢ wynikami poszczegdlnych badan, by jasno zobrazowac skale tego
zjawiska 1 jednoczes$nie raz jeszcze podkreslic¢ fakt, iz owe zjawisko istnieje.

Dziatania organéw rzadowych i pozarzagdowych w Polsce (m.in. ogélnopolska
kampania spoteczna ,,Dziecko w Sieci”), jak i w innych krajach Europy i §wiata,
sa przede wszystkim reakcjg i odpowiedzig na alarmujgce wyniki badan, ktore
jednoznacznie wskazuja na powszechnos$¢ zagrozen w Sieci, na jakie natrafi¢
mogg najmtodsi uzytkownicy.

Pierwsze, pogltebione badania dotyczace wykorzystywania seksualnego dzieci
za posrednictwem Internetu, zostaty przeprowadzone w Stanach Zjednoczonych
w latach 1999-2000 na reprezentatywnej probie 1501 dzieci w wieku 1017 lat.
Badania niepodwazalnie wykazaly powszechno$¢ niebezpiecznych doswiadczen
dzieci w Sieci®.

Natomiast w Polsce pierwsze tego typu badania zostaty zrealizowane w 2003
roku przez L. Wojtasika w ramach programu badawczego Fundacji Dzieci Ni-
czyje. W badaniach wzieto udziat 8991 dzieci (1180 chtopcow i 7763 dziewczat)
w wieku 12—17 lat. Zebrane dane sg niewatpliwie alarmujace i potwierdzaja wage
niebezpieczenstw zwigzanych z uzyciem Internetu przez dzieci, dlatego tez po-
nizej szczegdtowo przedstawig czgs¢ wynikow badan’®:

— 64% dzieci podato obcemu swoj numer telefonu, 42% dzieci podato obce-
mu adres zamieszkania, a 44% respondentow przestato obcej osobie swoje
zdjecie,

— 75,3% respondentow otrzymato propozycje spotkania w rzeczywistym
Swiecie z osobg poznang za posrednictwem Internetu,

— 58% dzieci wcigganych bylo, wbrew wtasnej woli, w rozmowy o charak-
terze seksualnym,

35 L. Wojtasik, Wykorzystywanie seksualne..., s. 6.
36 %.. Wojtasik, Dziecko w Sieci, ,,Problemy Opiekunczo-Wychowawcze” 2005, nr 3, s. 32-33.
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— wyniki wykazaty réwniez, ze az 80% respondentow mimowolnie natrafito
w Internecie na materiaty o charakterze pornograficznym, a prawie potowa
badanych otrzymata w wiadomos$ciach e-mail linki do stron pornograficz-
nych.

Kolejne, rownie cenne i ukazujace skale oraz charakter omawianego pro-
blemu, badania, zostaly przeprowadzone przez L. Kirwil i dotycza wzorcow ko-
rzystania z Internetu przez dzieci w wieku 13—15 lat. Z badan, wérdéd mtodziezy
gimnazjalnej z Warszawy 1 Lodzi, wyptywaja m.in. nast¢pujace wyniki i kon-
kluzje?”:

— prawie potowa mtodziezy ma nieograniczony dostep do Internetu,

— 20% respondentow korzysta z Sieci codziennie, a 75% korzysta raz lub wig-

cej razy w tygodniu,

— najczesciej wystepujacym wzorcem korzystania z Internetu przez mtodziez
w wieku 13—15 lat (55%) jest porozumiewanie si¢ z innymi za pomoca
komunikatorow,

— Internet pelni cztery zasadnicze funkcje w zyciu mtodziezy:

— rozrywki (38% badanych),

— komunikacji,

— zrodta wiedzy ogodlnej, wiadomosci i informacji o charakterze encyklo-
pedycznym i hobbystycznym,

— zrodla wiedzy szkolnej,

— niezaleznie od plci i miasta mtodzi respondenci majg styczno$¢ z treSciami
erotycznymi za posrednictwem Internetu,

— osobiste deklarowane zapotrzebowanie na rozrywke z tresciami seksual-
nymi jest bardzo rzadkie — tylko 0,9%, ale spostrzegane u réwiesnikéw
bardzo wysokie — az 58% chtopcow i 25% dziewczat,

— az 44% respondentow otrzymato droga e-mailowa tresci erotyczne, w tym
listy od pedofili, propozycje stosunkdéw seksualnych, oferty prostytutek czy
pracy w nocnych klubach.

W Polsce zrealizowane zostaly rowniez badania dotyczace zjawiska cyber-
przemocy, czyli przemocy psychicznej z uzyciem technologii informacyjnych
i komunikacyjnych. Pierwsze i jedyne do tej pory badania w Polsce na temat
cyberbullying-u zostaly przeprowadzone przez firm¢ Gemius S.A. dla Fundacji
Drzieci Niczyje w styczniu 2007 roku. W badaniach wzigto udziat 891 internau-
tow (badanie online) w wieku 12—17 lat. Z badan wynika, Zze co drugi nastolatek
(52%) miat do czynienia z przemocg werbalng za posrednictwem nowoczesnych

37 L. Kirwil, Wzorce korzystania z Internetu przez dzieci w wieku 13—15 lat, http://www.brpd.
gov.pl/detail.php?recid=55 — przejrzano 29.07.2009.
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technologii. Ponad polowa respondentdéw (57%) przyznata, ze byta przynajmnie;j
raz obiektem zdje¢ lub filméw wykonanych wbrew jej woli, a wydarzenie to
rzadko miato charakter jednorazowy. 14% respondentéw zglosito przypadki pu-
blikowania w Internecie kompromitujacych ich informacji, zdjg¢ lub filmow.
Natomiast prawie jedna trzecia dzieci doswiadczyta w Sieci sytuacji, w ktorej
ktos$ si¢ pod nie podszywat®®. Wyniki badan jasno wskazuja, ze cyberprzemoc jest
niemal powszechnym zjawiskiem w$rod mtodziezy w wieku 12—-17 lat, a zjawi-
sko to przybiera rozmaite formy, ktore sa szczeg6lnie niebezpieczne.

Na koniec dokonanej przeze mnie analizy, przytocze poszczegdlne wyniki
najnowszego badania w Polsce na temat Internetu, ktore zostalo przeprowadzone
przez Centrum Badania Opinii Spotecznej (CBOS) w czerwcu 2008 roku. Ba-
daniem objeto 1167 respondentow w wieku od 15 lat wzwyz. Polacy zapytani
o0 zagrozenia, jakich obawiajg si¢ w Siecie, wskazali przede wszystkim na wirusy
komputerowe (49% wskazah wérod osob, ktore dostrzegaja jakie$ niebezpieczen-
stwa). Na kolejnym miejscu (18% wskazan) plasujg si¢ obawy zwigzane z bez-
pieczenstwem informacji i danych. Natomiast 15% o0sob wskazalo na poszcze-
goblne tresci 1 materialy, a przede wszystkim tresci erotyczne i pornograficzne
oraz zagrozenia zwigzane z pedofilig. Badania wykazaty rowniez, Ze respondenci
za niebezpieczne strony internetowe uznali przede wszystkim strony zawierajace
materiaty erotyczne lub pornograficzne®.

Kolejny obszar tych badan, ktory $cislej wiaze si¢ z przedmiotem mojej pracy,
dotyczy korzystania z Internetu przez dzieci i mtodziez w wieku 7-19 lat w oce-
nie ich rodzicow badz dziadkoéw. Wyniki badan w tym obszarze wykazuja, ze*:

— dzieci 1 mtodziez tacza si¢ z Internetem codziennie, ewentualnie kilka razy
w tygodniu (tacznie 89%), gtownie w domu (82%) i w szkole (78%),

— wraz z wiekiem dzieci wzrasta czgstotliwos¢ korzystania z Sieci oraz po-
szerza si¢ zakres aktywno$ci w wirtualnym $wiecie,

— gltéwnym celem korzystania z Internetu przez dzieci jest poszukiwanie in-
formacji z r6znych dziedzin (86%) oraz przygotowywanie si¢ do zajgc
szkolnych (82%),

— dorosli dobrze oceniajg swoje rozeznanie w aktywnosci wirtualnej dziecka
(79%),

— najwigcej opiekunoéw (dwie trzecie) obawia si¢ kontaktow internetowych
dziecka z obcymi osobami.

3% L. Wojtasik, Cyberprzemoc — charakterystyka zjawiska, skala problemu, dziatania profi-
laktyczne, http://www.dzieckowsieci.pl/repository/upload/PDF/cyberprzemoc.pdf — przejrzano
02.08.20009.

3 M. Wenzel, M. Feliksiak, Czego Polacy bojg si¢ w internecie?, http://netochron.pl/strona.
php?p=1 — przejrzano 02.08.2009.

4 Tamze.
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Badania stanowia bardzo cenne i fundamentalne podtoze do dalszych analiz
diagnozowanego zagadnienia oraz pozwalajg zobrazowac skale danego proble-
mu, a przede wszystkim odpowiedzie¢ na pytanie, czy dany problem w ogodle
istnieje. Przytoczone wyniki poszczegolnych badan, dotyczacych bezpieczenstwa
dzieci w Internecie, pozwalaja w sposob twierdzacy odpowiedzie¢ na powyzej
zadane przeze mnie pytanie, a mianowicie: owy problem z pewnoscia istnieje
i wcigz nabiera na sile.

PODSUMOWANIE

Wiktymizacja dziecka w cyberprzestrzeni, a takze poza nia, stanowi bardzo
ztozone zagadnienie, ktore nie zostato jeszcze doglebnie zbadane i opisane, ale
stwierdzi¢ mogg, ze zjawisko to upowszechnia si¢ oraz nabiera coraz wigkszej
sity 1 obejmuje coraz wigkszy zakres. Niezbedne jest podejmowanie wszelkie-
go rodzaju dzialan, inicjatyw oraz wspotpracy migdzynarodowej na rzecz walki
z problem wiktymizacji dziecka w Internecie. Rownie istotne i niezbedne sg re-
gulacje prawne, ktore zagwarantujg jeszcze wigksza ochrong dziecka oraz odpo-
wiednia nowelizacja prawa, czyli dostosowanie aktow prawnych do (nowych)
form krzywdzenia dzieci za posrednictwem Sieci.

Poza tym, by moc skutecznie chroni¢ dziecko przed negatywnym wptywem
internetowych tresci oraz osdéb w Sieci, niezbgdne sg wspdlne dziatania profi-
laktyczno-edukacyjne podejmowane przez szkote oraz rodzicoéw, a takze liczne
kampanie spoleczne prowadzone za pomocg §rodkéw masowego przekazu. Owe
dziatania powinny by¢ skierowane przede wszystkim, cho¢ nie tylko, do najmtod-
szych uzytkownikéw Sieci, ale rdwniez do rodzicéw, nauczycieli i pedagogdw.

Ogromna role upatruje w postawie rodzicow, ktorzy wcale nie musza by¢
informatykami czy programistami, by skutecznie chroni¢. Wystarczy, ze beda
kochajacymi i zwracajacymi uwage na to, co robi ich dziecko, wystarczy, ze
beda rozmawiac, informowac, ostrzegac, stajac si¢ jednoczes$nie przewodnikiem
dziecka po obszarach, przez ktore podazajac samotnie — moze si¢ zagubic.



