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Ograniczenia praw i wolnosci obywatelskich
w obliczu zagrozenia terrorystycznego

Wstep

Terroryzm stal si¢ jednym z najpowazniejszych probleméw XXI
wieku. Stanowi ono zagrozenie dla zycia i zdrowia obywateli, demo-
kracji, swobodnego wykonywania praw czlowieka oraz rozwoju gospo-
darczego i spolecznego.

Terroryzm nie jest zjawiskiem nowym. Za pierwszego w dziejach
terroryste uwaza si¢ Herostratesa z Efezu, odpowiedzialnego za podpa-
lenie $wiatyni Artemidy w 356 p.n.e.. Palac 6wczesny cud $wiata chciat
on zdoby¢ ponadczasowa slawe'. Samo pojecie ,terroryzm” weszlo do
powszechnego uzycia w XVIII wieku za sprawa Rewolucji Francuskiej,
gdzie Komitet Ocalenia Publicznego Trybunalu Rewolucyjnego masowo
stosowal represje wobec obywateli podejrzewanych o wrogie Komitetowi
dzialania. Okres ten zostal nazwany ,terrorem’, a mianem ,terrorystow”
nazwano zasiadajacych w nich Jakobindéw™

Zjawisko terroryzmu zmienialo si¢ na przestrzeni lat. Skierowane
niegdys wobec gtéw panstw?’, od XIX wieku zaczelo coraz dotkliwej ude-

! R. Borkowski, Konflikty wspotczesnego swiata, Krakéw 2001, s. 120.

2|. Resztak, Zjawisko terroryzmu, ,Prokuratura i Prawo” 7-8/2012, s.153.

® Wymieni¢ mozna tu przyktad Aleksandera Il Romanowa w 1881r., prezydenta Francji
M. Carnot w 1884, cesarzowg austriackg Elzbieta w 1898 r., prezydenta Standw Zjed-
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rza¢ w ludnos¢ cywilng. Szok spowodowany atakami terrorystycznych
z 11 wrzesnia 2001 r. na Stany Zjednoczone spowodowal, ze w literaturze
wielu autoréw nazywa okres zapoczatkowany przez ta date mianem ,.ery
terroryzmu”.

Inaczenie pojecia ,terroryzm”

Jedna z pierwszych definicji ,,terroryzmu” znajdziemy w Konwencji
o przeciwdzialaniu terroryzmowi i karaniu za czyny terrorystyczne’
stworzong w ramach Ligi Narodéw w 1937 r. Okreslala ona terroryzm
jako ,wszystkie dzialanie przestepcze skierowane przeciwko panstwom,
ktoérych celem jest wytworzenie stanu terroru w umystach ludzi, grup
0s6b lub spoteczenstwa.Konwencja ta nigdy nie weszla w zycie ze
wzgledu na zbyt malg liczbe sygnatariuszy.

Pojecie ,terroryzm” wywodzi si¢ z faciny i jego wspodlczesna ency-
klopedyczna definicja brzmi: ,Terroryzm to metoda walki politycznej
zmierzajgca poprzez zastraszenie do osiggniecia pozadanego przez sto-
sujacego go celu™.

W polskim systemie prawnym przestepstwo terroryzmu jest definio-
wane w art. 115 § 20 kodeksu karnego: ,,Przestepstwem o charakterze
terrorystycznym jest (...) popelniony w celu: 1) powaznego zastraszenia
wielu oséb, 2) zmuszenia organu wladzy publicznej Rzeczypospolitej
Polskiej lub innego panstwa albo organu organizacji miedzynarodowe;j
do podjecia lub zaniechania okreslonych czynnosci, 3) wywolania po-
waznych zaklécen w ustroju lub gospodarce Rzeczypospolitej Polskiej,

noczonych W. McKinley w 1901 r., nastepce tronu austiackiego. Ferdynanda w 1914 r.
4. Por. O. Lepsius, The Relationship between Security and Civil Liberties in the Federal Repu-
blic of Germany after September 11, A Publications of the American Institute for Contem-
porary German Studies, The Johns Hopkins University, Washington D.C. 2002, s. 2.

5 Convention for the Prevention and Punishment of Terrorism, League of Nations, Doc.
C.546 M.383 1937V

& Oficjalna strona ONZ, dostep on-line 01.02.2016 r. http://www.unic.un.org.pl/terro-
ryzm/definicje.php.

7 K. Karolczak, Encyklopedia terroryzmu, Warszawa 2006, s.11.
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innego panstwa lub organizacji miedzynarodowej, a takze grozba po-
pelnienia takiego czynu”. Definicja ta zgodna jest z zaleceniami Rady®
Unii Europejskiej dotyczacymi zakresu przestepstw o charakterze terro-
rystycznym, ktdra zaleca rdwniez stosowanie zblizonej definicji w pan-
stwach czlonkowskich UE.

Definicja powstala na poczatku XX wieku odnosita si¢ wylacznie do
terroru wymierzonego w kierunku instytucji panstwa. Obecnie znaj-
dziemy odniesienia réwniez do atakéw skierowanych wobec spoteczen-
stwa, czy organizacji migedzynarodowych. Pobudki atakéw, jak zazna-
czono w Konwencji Rady Europy z dnia 27 stycznia 1977 r. o zwalczaniu
terroryzmu’, nie ograniczajg si¢ jedynie do motywoéw o charakterze po-
litycznym.

Definicja encyklopedyczna zaklada, ze terroryzm stawia sobie za cel
zmuszenie okre$lonych wladz, czy spoleczenstwa do okreslonego za-
chowania. Literalnie polski kodeks karny stanowi, ze terroryzm to takze
dzialanie majace na celu wywolanie strachu u wigkszej grupy ludzi'.

Rozw0j zjawiska terroryzmu

Terroryzm nie jest zjawiskiem jednolitym, mozna wyodrebni¢ pod
katem ideologii podstawowe nurty do ktérych zalicza si¢ przykla-
dowo.: separatystyczno-narodowosciowy, do ktérego zaliczy¢ mozna
dziatalno$¢ organizacji IRA w Ulsterze czy ETA w Kraju Baskow, anar-
chistyczny, ktérego przedstawicielami byly Czerwone Brygady we
Wrhoszech, marksistowski ekstremizm, do ktérego zaliczy¢ mozna dzia-
talnos¢ Tupamaros w Urugwaju, czy Rewolucyjna Armia Ludu w Argen-

8 Decyzja ramowa Rady z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu
(2002/475/WSiSW) Rada Unii Europejskiej, Dziennik Urzedowy L 164 , 22/06/2002 P.
0003 - 0007.

% Europejska konwencja o zwalczaniu terroryzmu, Strasburg, 27 stycznia 1977 r. (DzU
21996 r., nr 117, poz. 557.

10 Jako przyktad takich zachowan wymieni¢ mozna strzelanine w szkole w Newton
z2012r.
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tynie, narodowowyzwolenczy, wsrod nich izraelska Irgun i palestynska
Al-Fatah, fundamentali$ci muzulmanscy, tacy jak np. Stowarzyszenie
Braci Muzutmandéw.

W przypadku terroryzmu defensywnego, ktéory ma miejsce np.
w czasie walki z najezdzca', traktowany byl on jako forma przeciwsta-
wiania si¢ niechcianym rzadom. Wszelkie dziatania terrorystyczne,
w tym akty, metody i praktyki ujete w Rezolucji Rady Bezpieczenstwa
ONZ"™ z 1999 r. beda potepiane przez panstwa jako nieusprawiedli-
wione, niezaleznie od tego kiedy i przeciwko komu zostaly popetnione,
zwlaszcza te, ktore zagrazajg miedzynarodowemu pokojowi i bezpie-

czenstwu.

Za moment zwrotny w §wiatowej polityce antyterrorystycznej przyja¢
nalezy bez watpienia ataki z 11 wrze$nia 2001 r., ktére pokazaty kierunek
zmian w sposobie dzialalnosci grup terrorystycznych. Analize tego cha-
rakteru aktualnych zagrozen terrorystycznych przeprowadzil TK, ktéry
okreslil ze ,nie (one - przyp. autora) sa wynikiem dziatania pojedyn-
czych, dajacych si¢ zindywidualizowac¢ i zidentyfikowa¢ zamachowcow.
Stanowiag one fenomen zdepersonalizowany; swoisty system terroru,
w ktérym pojedyncze jednostki sg jedynie narzedziem (elementem)
w ramach zorganizowanej siatki (organizacji) terrorystycznej, wspie-
ranej infrastrukturalnie, finansowo i politycznie przez niektére pan-
stwa. Po drugie - ,,nowy” terroryzm nie jest zjawiskiem regionalnym,
lecz globalnym. Wreszcie po trzecie — celem atakéw organizacji terro-
rystycznych, zwigzanych zazwyczaj z ré6znymi odlamami islamskiego
fundamentalizmu, nie jest z reguly konkretne panstwo czy nardd, ale
panstwa, ktére mozna okresli¢ ogélnie, jako pluralistyczne panstwa
demokratyczne, odwolujace si¢ do tradycji cywilizacji zachodniej oraz
inne panstwa wspolpracujace z nimi. Panstwo musi w tej sytuacji prze-
ciwdziata¢ nie zagrozeniu okre§lonemu i aktualnemu, ale mozliwemu

11 R, Borkowski, Konflikty wspodtczesnego ..., s. 155.

12 Rezolucja Rady Bezpieczeristwa ONZ nr S/RES/1269(1999) Responsibility of the
Security Council in the maintenance of international peace and security, dostep
on-line 01.02.2016 r. http://www.un.org/en/ga/search/view_doc.asp?symbol=S/
RES/1269%281999%29.
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(potencjalnemu) i nieznanemu. (...) znamienny byl tez sposob dzialania
zamachowcow: po raz pierwszy bezposrednim celem terrorystéw nie
bylo opanowanie i zniszczenie samych statkow powietrznych, ale uzycie
ich w charakterze ,,latajgcych bomb’, skierowanych przeciwko obiektom
masowej uzytecznosci i zyciu zgromadzonych w nich ludzi®.

Wskazane wyzej zmiany w sposobie dzialania organizacji terrory-
stycznych uswiadomily organom bezpieczenstwa, ze niewystarczajace s3
procedury $ledcze uruchamiane post factum, a skupic nalezy si¢ na dzia-
taniach prewencyjnych'. Dziatania podejmowane przez panstwa musza
spelnia¢ jednak wymogi nalozone przez prawo miedzynarodowe w za-
kresie ochrony praw czlowieka. Ograniczenia praw cztowieka dopusz-
czalne s3 na podstawie klauzul derogacyjnych w sytuacjach nadzwyczaj-
nych, do ktérych mozemy zaliczy¢ wojne, czy stan wyjatkowy.

Wisrod dziatan prewencyjnych wladz wymieni¢ mozna:

e dzialania skierowane wobec wszystkich obywateli w kraju-
takie jak inwigilacja, masowe analizowanie poczty, monitoring,
zwiekszenie kontroli na np. lotniskach, czy dworcach,

e dzialania skierowane wobec konkretnych grup ,,podwyzszonego

ryzyka” w kraju - podstuchiwanie rozmoéw telefonicznych,

e dzialania skierowane wobec obywateli krajow trzecich zaanga-
zowanych w organizowanie badZ pomoc w organizacji dziatan.

Organizacja Narodéw Zjednoczonych i prawo migdzynarodowe

Impulsem do pierwszych préb unormowania w prawie miedzynaro-
dowym kwestii terroryzmu byt zamach na kréla Jugostawii Aleksandra
I i francuskiego ministra Barthou w 1934 r. Efektem prac Ligi Narodéw
byta wspomniana juz Konwencja o przeciwdzialaniu terroryzmowi i ka-

13 Wyrok Trybunatu Konstytucyjnego z dnia 30 wrze$nia 2008 r. sygn. akt K 44/07.

14 K. Wisniewski, Miedzy bezpieczeristwem a wolnoscia- zarys przemian prawnych i psy-
chologiczno-spotecznych po 11 XI 2001r., ,Przeglad Bezpieczeristwa Wewnetrznego”
6/12, Warszawa 2012 r., s. 224.
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raniu za czyny terrorystyczne'®. Nastepczyni Ligi Narodéw - Organizacja
Narodéw Zjednoczonych (ONZ) przyjela 18 konwencji i protokotow
dotyczacych zapobiegania i zwalczania terroryzmu miedzynarodowego.
Jednak, jak wida¢ to na przykladzie Konwencji z 1937 roku, jedynie
pelna implementacja przez panstwa czlonkowskie stanowi warunek po-
wodzenia walki z terroryzmem.

W kontekécie ograniczen praw i wolnoéci warto przeanalizowac
kilka z najwazniejszych aktéw wydanych przez ONZ.

Rezolucja Rady Bezpieczenstwa ONZ nr 1267 z 1999 r.'6, ktora stwo-
rzona zostala ze wzgledu na nasilajaca si¢ dzialalnos¢ o charakterze
terrorystycznym Al-Kaidy i lamanie praw cztowieka w Afganistanie,
dotyczyla sankcji wobec Al-Kaidy i Talibéw. Wsrod najwazniejszych po-
stanowien rezolucji znajdziemy:

e zobowigzanie panstw czlonkowskich do zamrozenia kont
bankowych poprzez zamrozenie funduszy i innych srodkow
finansowych, w tym funduszy pochodzacych lub genero-
wanych z nieruchomosci bedacych wtasnoscig lub kontro-
lowanych bezposrednio lub posrednio przez Talibow, lub
przez kontrolowane przez nich przedsigbiorstwo,

e zapobieganie przekraczania granicy oraz przekazywania
wsparcia materialnego, technicznego i szkoleniowego,
broni, itp. dla 0séb i instytucji majacych zwigzki z Al Kaida,
Osamag bin Ladenem i Talibami.

Rezolucja ustanowila do nadzoru nad prawidlowym wykonywaniem
jej postanowien The Al-Kaida and Taliban Sanctions Committee, zwany
Komitetem 1267. Wsrod jego zadan bylo stworzenie i aktualizacja listy
0s6b i instytucji majacej zwigzek z Al Kaidg, Osama bin Ladenem i Tali-
bami, ktérych dotyczyty sankcje.

Rozwoj sytuacji miedzynarodowej doprowadzil do rozdzielenia
rezimu sankcyjnego na obejmujaca kwestie Talibow rezolucje 1988,

15D, Drézdz, Zbrodnia w miedzynarodowym prawie karnym, Warszawa 2010r., s.23.
16 Resolution 1267 (1999) Adopted by the Security Council at its 4051st meeting on 15
October 1999, S/RES/1267 (1999) 15 October 1999
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ktéra ma charakter krajowy i od tej pory sankcje beda wprowadzane
przez Komitet ds. Sankcji wobec Talibéw tzw. Komitet 1988 oraz Rezo-
lucje 1269, ktéra wzywa do intensyfikacji walki z terroryzmem pod jej
auspicjami przy jednoczesnym rozwoju innych form wspédtpracy anty-
terrorystycznej'’.

Po atakach z 11 wrzesnia Rada Bezpieczenstwa ONZ przyjela Re-
zolucje 1368, w ktdrej potepiono wszelkie czyny, ktore zagrozilyby po-
kojowi i bezpieczenstwu na $wiecie. Wezwala takze do przyspieszenia
wysitkéw zmierzajacych do ratyfikacji przez poszczegoélne panstwa od-
powiednich konwencji antyterrorystycznych uchwalonych przez ONZ'®.
Rezolucja byta bardziej formg poparcia dla Stanéw Zjednoczonych niz
aktem prawym przynoszacym okreslone rozwigzania prawne. Kolejna
rezolucja zawierata juz konkretne zobowigzania wobec panstw sygna-
tariuszy. Wsrdd jej postanowien znajdziemy zobowigzanie do krymina-
lizacji: umyslnego dostarczania lub gromadzenia w jakikolwiek sposéb,
bezposrednio lub posrednio, funduszy przez ich obywateli lub na ich
terytoriach, z zamiarem, ze $rodki s3 §wiadomie wykorzystane, w celu
przeprowadzenia aktéw terrorystycznych oraz bezzwlocznego zamra-
zania funduszy i innych aktywéw finansowych lub gospodarczych oséb,
ktore dokonujg lub usilujg dokona¢ aktow terrorystycznych, utatwiac je
lub w nich uczestniczy¢. Obejmuja restrykcje wobec podmiotéw, ktd-
rych wskazane wyzej osoby sa wlascicielami lub sg przez nie posrednio
lub bezposrednio kontrolowane, a takze 0séb i podmiotéw dzialajacych
w imieniu lub pod kierunkiem takich 0séb i podmiotéw, wiaczajac w to
fundusze uzyskane lub generowane z nieruchomosci. Wzywa réwniez
do dzielenia si¢ informacjami dotyczacymi dzialalnosci terrorystycznej
z innymi panstwami'’.

17 Resolution 1269 (1999)Adopted by the Security Council at its 4053rd meeting, on 19
October 1999, S/RES/1269 (1999).

18 Resolution 1368 (2001) Adopted by the Security Council at its 4370th meeting, on
12 September 2001, S/RES/1368 (2001).

19 Resolution 1373 (2001) Adopted by the Security Council at its 4385th meeting, on
28 September 2001, S/RES/1373 (2001).
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Rada Bezpieczenstwa ONZ dazy do zakazania podzegania do popel-
niania aktéw terrorystycznych oraz wprowadzenia zakazu udzielania
schronienia osobom podejrzanym o popelnienie takich czynéw. Rezo-
lucja podkresla znaczenie dialogu miedzycywilizacyjnego®.

W3sréd aktualnych priorytetéw ONZ znajdziemy likwidacje przyczyn po-
wstawania terroryzmu i ekstremizmu, zapobieganie i zwalczanie terroryzmu,
wzmacnianie indywidualnej i kolektywnej zdolnosci panstw oraz ochrone
praw czlowieka i zapewnienie rzadéw prawa podczas walki z terroryzmem?.

Unia Europejska

Jednym z aspektéw integracji europejskiej jest przestrzen wolnosci,
bezpieczenstwa i sprawiedliwosci. Artykul 3 ust. 2 Traktatu o Unii Eu-
ropejskiej** (dalej TUE) stanowi: ,Unia zapewnia swoim obywatelom
przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci bez granic we-
wnetrznych, w ktérej zagwarantowana jest swoboda przeptywu oséb,
w powigzaniu z wlasciwymi $rodkami w odniesieniu do kontroli granic
zewnetrznych, azylu, imigracji, jak réwniez zapobiegania i zwalczania
przestepczosci” Cele przestrzeni wolnosci, bezpieczenstwa i sprawiedli-
wosci zostaly okreslone w art. 67 Traktatu o Funkcjonowaniu Unii Euro-
pejskiej*: ,,Unia stanowi przestrzen wolnosci, bezpieczenstwa i sprawie-
dliwoéci w poszanowaniu praw podstawowych oraz réznych systemow
i tradycji prawnych panstw czlonkowskich. Unia zapewnia brak kontroli
0sob na granicach wewnetrznych i rozwija wspolna polityke w dzie-
dzinie azylu, imigracji i kontroli granic zewnetrznych, oparta na solidar-
nosci miedzy panstwami cztonkowskimi i sprawiedliwg wobec obywateli
panstw trzecich.(...) Unia doktada staran, aby zapewni¢ wysoki poziom
20 Resolution 1624 (2005) Adopted by the Security Council at its 5261st meeting, on
14 September 2005, S/RES/1624 (2005)

21 Resolution adopted by the General Assembly on 8 September 2006, 60/288. The
United Nations Global Counter-Terrorism Strategy, 20 September 2006, A/RES/60/288
2Traktatu o Unii Europejskiej i Traktatu o funkcjonowaniu Unii Europejskiej, Dziennik

Urzedowy Unii Europejskiej C 326/01.
2 |bidem.
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bezpieczenstwa za pomocg srodkéw zapobiegajacych przestepczosci, ra-
sizmowi i ksenofobii oraz zwalczajacych te zjawiska, a takze za pomoca
srodkéw stuzacych koordynacji i wspdtpracy organdw policyjnych i s3-
dowych oraz innych wilasciwych organéw, a takze za pomocg wzajem-
nego uznawania orzeczen sagdowych w sprawach karnych i, w miare po-
trzeby, przez zblizanie przepiséw karnych” Do przestrzeni tej zaliczy¢
mozemy réwniez profilaktyke antyterrorystyczna.

Panstwa czlonkowskie Unii Europejskiej staly si¢ rowniez obiektem
atakow terrorystycznych, m.in. z 11 marca 2004 roku w Madrycie, z 7
lipca 2005 roku w Londynie czy ostatnie ataki na Francje. Nie ulega wat-
pliwosci, ze konieczna jest unifikacja przepiséw z nig zwigzanych réw-
niez na tym polu. W polskim kodeksie karnym znalazly si¢, zgodnie
z decyzjami Rady UE, zapisy ustanawiajace m.in. liste czynéw zdefinio-
wanych jako dzialania terrorystyczne, penalizacje w prawie krajowym
przestepstw zwigzanych z kradziezami, wymuszeniami badz falszowa-
niem dokumentéw administracyjnych w celu popelnienia przestepstwa
o charakterze terrorystycznym?®. Natozono réwniez konieczno$¢ penali-
zacji publicznego nawotywania do popelnienia przestepstw terrorystycz-
nych, rekrutacji na potrzeby terroryzmu i szkolen terrorystycznych®

Wartym zauwazenia jest to, ze kraje Unii Europejskiej szczegélnie na-
razone s3 na dziatania cyberterrorystow, ze wzgledu na swojg zaawanso-
wang infrastrukture internetows, duzg ilos¢ uzytkownikéw, internetowy
handel i internetowe systemy platnicze.

Unia Europejska ustanowila szereg regulacji dotyczacych jednolitego
kierunku zwalczania terroryzmu w Europie, wérdd nich warto wymieni¢:

o Decyzje Ramowg Rady z 13 czerwca 2002 r. w sprawie zwalczania

terroryzmu®.

o Przyjeta przez Rade Europejska w 2005 r. Strategie Unii Europej-

2 Decyzja ramowa Rady 2002/475/WSiSW z dnia 13 czerwca 2002 r. w sprawie zwal-
czania terroryzmu oraz Decyzja ramowa Rady 2008/919/WSiSW z dnia 28 listopada
2008 r. zmieniajgca Decyzje ramowa Rady 2002/475/WSiSW w sprawie zwalczania
terroryzmu

% Decyzjg ramowg Rady UE 2008/919/WSiSW z dnia 28 listopada 2008 r.

%6 Dz.U.L 264 2 22.06.2002 r.
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skiej w walce z Radykalizacjg Postaw i Rekrutacjg Terrorystow?’.

o Dokument Rady Europejskiej wydany w 2010 r. zatytulowany
Strategia Bezpieczenstwa Wewnetrznego Unii Europejskiej — da-
z3cy do europejskiego modelu bezpieczenstwa®, ktéry analizuje
szereg zagrozen dla bezpieczenstwa wewnetrznego UE, w tym
terroryzmu i cyberprzestepczosci. W dokumencie podkreslono
znaczenie wspdlpracy dwu i wielostronnej miedzy krajami UE

oraz z krajami trzecimi.

o Dokument przyjety w listopadzie 2010 r. przez Komisj¢ Euro-
pejska pt.: Strategia Bezpieczenstwa Wewnetrznego UE w dzia-
taniu -pie¢ krokéw w kierunku bezpieczniejszej Europy?®, gdzie
okreslono cele profilaktyki antyterrorystycznej w postaci walki
z radykalizacjg postaw i rekrutacja terrorystéw uznano za jeden
z podstawowych celow.

o Program Sztokholmski* na lata 2010-2014, gdzie okreslono ob-
szary rozwoju wspolpracy w wymiarze sprawiedliwosci i spraw
wewnetrznych w ramach UE oraz z krajami trzecimi. Jego celem
jest utatwienie wspolnych dziatan policji i innych stuzb w catej UE.

UE prowadzi intensywny dialog z krajami trzecimi oraz organiza-
cjami migdzynarodowymi realizujac réwnocze$nie postanowienia ONZ
dotyczace walki z terroryzmem oraz wypracowujac wlasng polityke.
Dotyczg one wspierania strategicznych dla UE regionéw i panstw w ich
dzialaniach antyterrorystycznych?® oraz m.in. zalaczania odpowiednich
klauzul antyterrorystycznych w porozumieniach i umowach stowarzy-

27 Dok. 14469/4/05 z dnia 30 listopada 2005 r.

BStrategia Bezpieczenistwa Wewnetrznego Unii Europejskiej — dgzgc do europejskiego
modelu bezpieczenstwa, Luksemburg, Urzad Publikacji Unii Europejskiej, 2010.

2 Komunikat Komisji Do Parlamentu Europejskiego | Rady Strategia bezpieczenstwa
wewnetrznego UE w dziataniu: piec¢ krokow w kierunku bezpieczniejszej Europy
COM/2010/0673 koricowy .

30 Dz.U.C11524.5.2010

31 Strategia Bezpieczenistwa i Rozwoju w Sahelu, Strategia wobec Rogu Afryki oraz Plan
zaangazowania Unii Europejskiej w Pakistanie (przyjete odpowiednio w marcu 2011 r,,
listopadzie 2011 r. i w kwietniu 2012 r.)
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szeniowych z krajami trzecimi. UE podejmuje réwniez wspodtprace z in-
nymi organizacjami miedzynarodowymi i regionalnymi m.in. z NATO
i Unig Afrykanska.

Ostatnie wydarzenia we Frangji i kryzys imigracyjny, ktérego efektem
jest réwniez wzrost niepokojow spofecznych. Powoduje to radykalizacje
postaw niechetnych naptywowi do Europy oséb innych kultur. Niepo-
koje te doprowadzily do podejmowania przez poszczegdlne panstwa da-
leko idacych rozwigzan prawnych, zwigzanych z ich bezpieczenstwem
wewnetrznym. Nie ulega watpliwosci, ze obecnym celem terrorystéw,
gléwnie wywodzacych sie ze srodowiska ISIS** staly si¢ panstwa UE, co
biorac pod uwage réwniez presj¢ spoteczng, naklada na organy UE pod-
jecie zdecydowanych dziatan.

Narodowy Program Antyterrorystyczny

Zapewnienie bezpieczenstwa obywatelom jest jednym z podstawo-
wych zadan wladz. Wyraz tego znajdziemy rowniez w art. 5 Konstytucji
RP*, ktéry stanowi, ze ,Rzeczpospolita Polska strzeze niepodleglosci
i nienaruszalno$ci swojego terytorium, zapewnia wolnosci i prawa czto-
wieka i obywatela oraz bezpieczenstwo obywateli, strzeze dziedzictwa
narodowego oraz zapewnia ochrone $rodowiska, kierujac si¢ zasada
zrownowazonego rozwoju.” Jednak obowigzujace procedury walki z ter-
roryzmem adresowane sg czesto do obywateli zagrozonych atakiem ter-
rorystycznym, a nie terrorystow.

Polski kodeks karny penalizuje najbardziej typowe przestgpstwa
o charakterze terrorystycznym, a mianowicie: zamachy na bezpieczen-
stwo w komunikacji lotniczej lub morskiej (art. 166-167 k.k.), zamachy
na bezpieczenstwo powszechne — w tym zamachy bombowe (art. 163
§ 1iart. 148 § 2 pkt 4 kk.), wziecie zakladnika (art. 252 k.k.) i zabdj-

32 salaficka organizacja terrorystyczna oraz samozwanczy kalifat ogtoszony w 2014
roku na terytorium panstwowym Iraku i Syrii
3 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 nr 78 poz. 483.
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stwo w zwigzku z wzigciem zakladnika (art. 148 § 2 pkt 2 kk.). Prze-
stepstwem terrorystycznym jest tez kazde inne powazne przestepstwo,
jezeli wypelnia znamiona okreslone w art. 115 § 20 k.k. W Polsce zagro-
zenie terrorystyczne uznawane jest za nieznaczne, poniewaz Polska nie
jest traktowana jako gléwny cel atakéw. Wynika to z faktu, ze poziom
imigracji z krajow tzw. krajéow podwyzszonego ryzyka lub niestabilnych
politycznie jest niski.

Analiza Narodowego Programu Antyterrorystycznego na lata 2015-
2019 r.** pozwala zobrazowa¢ sytuacje w krajach, w ktérych nie docho-
dzilo do atakéw o podlozu terrorystycznym.

Wirdéd czynnikéw, ktdre sprzyjaé moga wystepowaniu w Polsce za-
machéw wymieni¢ mozna: przynaleznos¢ do strefy Schengen i fakt, ze
Polska petni role kraju tranzytowego na drodze do zachodniej i pétnocnej
Europy, niestabilng sytuacje polityczng na Ukrainie i niebezpieczenstwo
wykorzystania jej terytorium do budowy zaplecza logistycznego w celu
prowadzenia zamachow w innych krajach europejskich.

Za najwigksze zagrozenie uznaje si¢ ataki ze strony tzw. ,,samotnych
wilkéw”. Sa to pojedyncze osoby, czesto niezwigzane z zadng organi-
zacja, za$ ich dzialanie inspirowane jest dostepnymi w Internecie nagra-
niami pochodzacych z zorganizowanych grup. Korzystaja oni z trudnych
do wykrycia narzedzi, takich jak fadunki wybuchowe skonstruowane
z Tatwo dostepnych materialéw. Dziala¢ oni moga w krajach nie beda-
cych bezposrednio celami grup terrorystycznych. Motywy ich dzialania
moga mie¢ podloze zardwno religijne, jak i polityczne. Internet wyko-
rzystywany moze by¢ rowniez do prowadzenia bezposrednich atakow
na panstwowe systemy informatyczne, transferu srodkéw finansowych,
dezinformacji lub pozyskiwania danych.

Duzy nacisk kladzie si¢ na profilaktyke antyterrorystyczng, gdzie
gltéwna role pelni system przeciwdzialania finansowaniu terroryzmu.
Polega on na wspolpracy instytucji finansowych ze stuzbami bezpieczen-

stwa. Wéroéd podejmowanych dzialan znajdziemy m.in. wstrzymanie

34 Uchwata nr 252 Rady Ministréw z dnia 9 grudnia 2014 r. w sprawie ,,Narodowego
Programu Antyterrorystycznego na lata 2015-2019”, Dz. U. z 2014 r. poz. 1218.
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transakeji, czy zablokowanie rachunku. Monitoruje si¢ przewo6z przez
granice duzych sum pieniedzy w gotowce, ze szczegdlnym uwzglednie-
niem obywateli panstw podwyzszonego ryzyka. Wspoétpraca jednostek
analityki finansowej odbywa si¢ rowniez na poziomie unijnym i miedzy-
narodowym.

Ograniczenia praw i wolno$ci w sytuacjach zagrozenia
terrorystycznego - analiza orzecznictwa

Te ograniczenia praw i wolnosci spotykaja sie z poparciem spo-
tecznym. Badania opinii publicznej pokazujg zakres spotecznego przy-
zwolenia na ograniczenia praw i wolnosci w sytuacji zagrozen terrory-
stycznych. Z badan tych wynika, ze 85 % respondentéw zgodziloby sie¢
na wzmocnienie kontroli na dworcach, lotniskach czy granicach, a 49%
zgodzitoby sie na ponoszenie kosztéw finansowych zwigzanych z po-
prawa bezpieczenstwa. Jednocze$nie uczestnicy badania przeciwni sg
zwiekszeniu uprawnien w zakresie kontroli korespondencji (73%) oraz
podstuchéw telefonicznych (72%), czy limitowaniu informacji medial-
nych o zagrozeniu w kraju (54%). 58% Polakéw nie zgadza si¢ na ograni-
czenie praw i wolnosci na potrzeby walki z zagrozeniem terrorystyczny.”

Sondaz przeprowadzony dla dziennika ,Le Figaro” i stacji telewi-
zyjnej RTL bezposrednio po zamachach terrorystycznych w Paryzu
wyraznie wskazuje na wzrost zaufania Francuzéw do sil porzadkowych
oraz stuzb wywiadowczych. Az 84 proc. Francuzéw sktonnych jest zaak-
ceptowad ograniczenie wolnos$ci osobistych w celu zwigkszenia bezpie-
czenstwa publicznego, a 98 proc. podalo, ze poziom zagrozenia atakami

terrorystycznymi uwaza za ,bardzo wysoki™.

Jak wida¢ na przyktadzie Stanéw Zjednoczonych, po atakach z dnia
11 wrze$nia 2001 r., znaczace obnizenie poczucia bezpieczenstwa oby-

3 Badanie CBOS, Rola instytucji rzadowych w zakresie informowania obywateli o za-
grozeniach terrorystycznych, Diagnoza oczekiwan spotecznych, lipiec 2010 r.

36 http://www.tygodniksolidarnosc.com/pl/13407/61/c/francuzi-za-ograniczeniem
-wolnosci-osobistych.html, data dostepu 1.02.2016 r
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wateli wykorzystywane jest przez wladze panstwowe do przyjmowania
rozwian prawnych ograniczajacych wolnosci, takich jak Patriot Act przy-
jety w pazdzierniku tego samego roku”. Co wiecej pojawily sie poglady,
ze zagrozenie terrorystyczne uzasadnia podejmowanie przez wladze, ze
wzgledu na bezpieczenstwo publiczne, srodkéw obronnych nawet poza
granicami wyznaczanymi przez prawo*.

W niniejszym artykule oméwione zostanie prawo do zycia i prawo
do prywatnosci wraz z wolno$cig komunikowania si¢ w kontekscie ich
ewentualnych ograniczen zwiazanych z zagrozeniem terrorystycznym.

a. Prawo do zycia

Po atakach z 11 wrzesnia, gdzie do zamachu wykorzystywane byly
samoloty cywilne, w wielu ustawodawstwach pojawily sie zapisy majace
na celu wprowadzenie okreslonego sposobu reakeji na tego typu zda-
rzenia. W Polsce wprowadzono do Prawa lotniczego® art. 122a w na-
stepujacym brzmieniu: ,,Jezeli wymagaja tego wzgledy bezpieczenstwa
panstwa i organ dowodzenia obrong powietrzng, uwzgledniajac w szcze-
golnosci informacje przekazane przez instytucje zapewniajace stuzby
ruchu lotniczego, stwierdzi, ze cywilny statek powietrzny jest uzyty do
dzialan sprzecznych z prawem, a w szczegélnosci jako srodek ataku
terrorystycznego z powietrza, statek ten moze by¢ zniszczony na za-
sadach okreslonych w przepisach ustawy z dnia 12 pazdziernika 1990
r. 0 ochronie granicy panstwowej”. Na gruncie tych przepiséw zezwo-
lono na zestrzelenie samolotu réwniez z pasazerami i zalogg na pokla-
dzie. Przepis ten zostal uznany wyrokiem Trybunalu Konstytucyjnego
za niezgodny z art. 2 (odnoszacy si¢ do zasady demokratycznego pan-

37 A, Gruszczak: The man hunter, Trauma spoteczenistwa amerykariskiego po wojnach,
W: Zrozumie¢ wspodtczesnosé. Red. G. Babinski, M. Kapiszewska, Krakéw 2009, s. 555.
38 The Constitution of Necessity, 79 Notre Dame Law Review 1257/2004.

39 Ustawa z dnia 3 lipca 2002 r. — Prawo lotnicze (Dz. U. z 2006 r. Nr 100, poz. 696, Nr
104, poz. 708 i 711, Nr 141, poz. 1008, Nr 170, poz. 1217 i Nr 249, poz. 1829, z 2007 r.
Nr 50, poz. 331 i Nr 82, poz. 558 oraz z 2008 r. Nr 97, poz. 625 i Nr 144, poz. 901).
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stwa prawnego), art. 30 (przyrodzona, niezbywalna godno$¢ cztowieka)
i art. 38 (prawna ochrona zycia czlowieka) w zwigzku z art. 31 ust. 3
(warunki ograniczania korzystania z konstytucyjnych wolnosci i praw)
Konstytucji RP*. Trybunal uznal, ze mozliwo$¢ zestrzelenia cywilnego
statku powietrznego w razie uzycia go niezgodnie z prawem, w szcze-
golnosci jako srodka ataku terrorystycznego z powietrza, powinna by¢
dokonywana zgodnie z ogdlnie obowiazujacymi i interpretowanymi
standardami konstytucyjnymi. Trybunal zaznaczyl, ze na gruncie obo-
wigzujacej Konstytucji nie mozna uzna¢, bez odpowiedniej procedury
formalnej, ataku terrorystycznego jako jeden ze wskazanych powyzej
standw nadzwyczajnych. A nawet w razie ogloszenia stanu wojennego
lub wyjatkowego, prawa okreslone w art. 30 i 38 Konstytucji nie podle-
gaja ograniczeniu.

W Niemczech rozwazano podobng kwestie w zwigzku z uchwaleniem
ustawy z dnia 11 stycznia 2005 r. o bezpieczenstwie zeglugi powietrznej*,
ktorej celem byto zwigkszenie bezpieczenstwa transportu powietrznego
i wprowadzenie $§rodkéw obrony przeciwko nowym zagrozeniom terro-
rystycznym. § 14 Luftsicherheitsgesetz stanowil, ze ,W celu uniknigcia
zaistnienia szczegdlnie ciezkiej katastrofy, Sity Zbrojne moga prze-
chwyci¢ samolot naruszajacy przestrzen powietrzng, zmusi¢ go do lado-
wania, zagrozi¢ uzyciem ognia albo oddac strzaly ostrzegawcze” Fede-
ralny Trybunat Konstytucyjny (dalej FTK) uznal, Ze przepis ten narusza
prawa do Zycia oraz nakazu ochrony godnosci ludzkiej znajdujacych
sie na pokladzie samolotu niewinnych oséb (pasazeréow i personelu).
Trybunal uznal, ze zestrzelenie samolotu cywilnego byloby konstytu-
cyjnie uprawnione tylko wowczas, gdyby na jego pokladzie znajdowali
sie wylacznie terrorysci*>. Wyrok ten spotkal sie z krytycznym przyje-
ciem. Zaproponowano nawet zmiane konstytucji w celu umozliwienia
reagowania w zakwestionowany przez FTK sposob na nowe zagrozenia
terrorystyczne. Krytyczne glosy byly wyrazane takze w pismiennictwie®.

40 Wyrok Trybunatu Konstytucyjnego z dnia 30 wrzesnia 2008 r. sygn. akt K 44/07.
41BGBI. I, s. 78; niem. Luftsicherheitsgesetz.

42 Wyrok Federalnego Trybunatu Konstytucyjnego z 15 lutego 2006 r., syg. 1 BvR 357/05.
4 A. Borsdorf, Ch. Deyda, Luftsicherheitsgesetz fur die Bundespolizei, s. 113.
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Europejska Konwencja o Ochronie Praw Czlowieka i Podstawowych
Wolnosci** pozwala w przypadku wojny lub innego niebezpieczenstwa
publicznego zagrazajacego zyciu narodu, na podjecie $srodkéw uchyla-
jacych postanowienia konwencji w zakresie $cisle odpowiadajacym wy-
mogom sytuacji, pod warunkiem ze $rodki te nie s sprzeczne z innymi
zobowigzaniami wynikajacymi z prawa miedzynarodowego. Jednak
s$rodki te nie moga ogranicza¢ prawa do Zycia (art. 2 Konwencji), z wy-
jatkiem przypadkéw $mierci bedacych wynikiem zgodnych z prawem
dzialan wojennych, a takze zobowigzan zawartych w artykutach 3 (zakaz
stosowania tortur), 4 ustep 1(zakaz niewolnictwa) i 7 (zakaz karania bez
podstawy prawnej).

Pojecie ,,prawo kazdego czlowieka do Zycia jest chronione przez
prawo” wymaga od panstwa nie tylko powstrzymania si¢ przed ,roz-
myS$lnym” pozbawieniem zycia, ale réwniez podejmowania odpowied-
nich krokéw w celu ochrony zycia®. Na podstawie art.1 Konwencji,
w polaczeniu z art.3, panistwo ma obowigzek podejmowania dzialan ma-
jacych zapewnié, by jednostki pozostajace pod jej jurysdykeja nie byly
poddane torturom, nieludzkiemu lub ponizajacemu traktowaniu albo
karaniu, w tym maltretowaniu przez osoby prywatne.

b. Prawo do prywatnos$ci i wolno$¢ komunikowania sig

Art. 31 Konstytucji stanowi, ze ,Wolnos¢ czlowieka podlega ochronie
prawnej.. Prawo to nie ma charakteru absolutnego i podlega ogranicze-
niom. Ust. 3 omawianego przepisu stanowi, iz ,Ograniczenia w zakresie
korzystania z konstytucyjnych wolnosci i praw moga by¢ ustanawiane
tylko w ustawie i tylko wtedy, gdy sa konieczne w demokratycznym

“Konwencja O Ochronie Praw Cztowieka | Podstawowych Wolnoscisporzadzona

w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5i 8 oraz
uzupetniona Protokotem nr 2. (Dz. U. z dnia 10 lipca 1993 r.).

45 Wyrok ETPCz w sprawie Association X v. Wielka Brytania.

46 Wyrok ETPC Al Nashiri Przeciwko Polsce z dnia 24 Lipca 2014 r., I1zba Sekcja IV, skarga
Nr28761/11.
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panstwie dla jego bezpieczenstwa lub porzadku publicznego, badz dla
ochrony $rodowiska, zdrowia i moralnosci publicznej, albo wolnosci
i praw innych oséb. Ograniczenia te nie moga naruszac istoty wolnosci
i praw”

Koncepcja istoty praw i wolnosci opiera si¢ wiec na zalozeniu, ze
»w ramach kazdego konkretnego prawa i wolnosci mozna wyodrebni¢
pewne elementy podstawowe (rdzen, jadro), bez ktérych takie prawo czy
wolnos$¢ w ogole nie bedzie mogla istnie¢, oraz pewne elementy dodat-
kowe (otoczke), ktére moga by¢ przez ustawodawce zwykltego ujmowane
i modyfikowane w rézny sposob bez zniszczenia tozsamos$ci danego
prawa czy wolno$ci™.

Wisrod praw, ktore narazone sg na ograniczanie ze wzgledu na zapew-
nienie bezpieczenstwa panstwa, jest prawo do prywatnosci. Widac to na
przykladzie analizy przeprowadzonej przez Brendana O’Neilla, ktory
przedstawil dane, z ktorych wynika, iz na dwunastu obywateli Wielkiej
Brytanii oddanych Elzbiety II przypada jedna kamera, a przecietny Lon-
dynczyk idacy do pracy, jest obserwowany przez ok. 300 kamer*.

Prawo do prywatno$ci wyrazone jest m.in. w art. 8 Europejskiej Kon-
wencji Praw Czlowieka, ktdry stanowi, ze ,Kazdy ma prawo do posza-
nowania swojego zycia prywatnego i rodzinnego, swojego mieszkania
i swojej korespondencji” i ,,Niedopuszczalna jest ingerencja wladzy pu-
blicznej w korzystanie z tego prawa, z wyjatkiem przypadkéw przewi-
dzianych przez ustawe i koniecznych w demokratycznym spoteczenstwie
z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub
dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie przestep-
stwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnos$ci 0séb”

Europejski Trybunal Praw Czlowieka stwierdzil, ze zbyt szeroko

zakre$lone przepisy ustawy o bezpieczenstwie narodowym moga by¢
uzyte w celu inwigilacji tzw. strategicznej na wielka skale, co musi bu-

47 Wyrok Trybynatu Konstytucyjnego z 12 stycznia 2000 r., sygn. P. 11/98, OTK ZU nr
1/2000, poz. 3

8 http://liberte.pl/prawo-do-prywatnosci-w-walce-z-terroryzmem/, data dostepu:
01.02.2016r.
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dzi¢ powazne zaniepokojenie®. Warto zaznaczy¢, ze ,,na podstawie Kon-
wencji mozna tolerowac tajng kontrole obywateli tylko w takim zakresie,
w jakim jest ona $cisle konieczna dla ochrony instytucji demokratycz-
nych”. Wyrazenie ,,$cisle konieczna” wskazuje, ze kryterium to rézni si¢
od zawartego w ust. 2 art. 8, a wiec ,koniecznosdci w spoleczenstwie de-

mokratycznym”™.

Inaczej sytuacja ksztaltuje si¢ w przypadkach informacji pozyskiwa-
nych niejawnie przez organy wtadzy publicznej informacji o obywate-
lach, w toku kontroli operacyjnej ukierunkowanej na zapobieganie prze-
stepstwom. Jawno$¢ tych czynnosci powodowataby ich nieskutecznosé,
a to z kolei rzutowaloby na poziom bezpieczenstwa panstwa i jego oby-
wateli®'.

ETPC zgodzit sig, ze ze wzgledu na nature wspolczesnych zagrozen
terrorystycznych moga zaistnie¢ sytuacje wyjatkowe, wigzace si¢ ze
znacznymi stratami ludzkimi, w ktérych obowigzkowe stosowanie
zezwolen wydawanych przez sady moze okaza¢ si¢ nierealne. Uznal
Jednak, ze konieczne jest przy tym zabezpieczenie wystarczajaco precy-
zyjne, skuteczne i kompleksowe w odniesieniu do zarzadzania i stoso-
wania takich $rodkéw oraz naprawy potencjalnych szkoéd ich. Ich brak
stanowi bowiem naruszenie art.8 Konwencji*.

Eksperci przekonuja jednak, Ze masowo zastosowana inwigilacja spo-
woduje, ze terrorysci beda rezygnowac z cyfrowych kanaléw komuni-
kacji*.

Grupy terrorystyczne dzialajace na $wiatowa skale masowo wy-
korzystaja nowe technologie w celu komunikowania si¢ migdzy soba.
W zwigzku z tym, dla zapewnienia bezpieczenstwa, konieczne jest kon-
trola tego zjawiska, co wigze si¢ nieodzownie z ograniczeniem praw oséb

4 Wyrok ETPC z dnia 18 maja 2010 r. w sprawie Kennedy v. Wielka Brytania.

50 Wyrok ETPC z dnia 18 listopada 1977 r. Klass i inni przeciwko Niemcom.

51 Wyrok TK z 12 grudnia 2005 r., sygn. K 32/04, cz. lll, pkt 1.1

52 Wyrok ETPC z dnia 12 stycznia 2016 r. Szabd i Vissy przeciwko styWegrom, skarga nr
37138/14.

53 http://www.lex.pl/czytaj/-/artykul/eksperci-walka-z-terroryzmem-nie-uzasadnia
-masowej-inwigilacji
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postronnych.*. Terroryzm, jak juz zaznaczano, ma charakter ponadna-
rodowy. Wigze sie to z tym, ze dane uzyskiwane przez panstwa wyko-
rzystywane s3 zardwno przez nie, jak i przekazywane innym organom
rzadowym, odpowiedzialnym za walke z terroryzmem lub $ciganie
przestepstw, na zasadzie jednostkowych przypadkéw, w celach zapobie-
gawczych. Nalezy jednak zakaza¢ przekazywania danych osobowych do
panstwa trzeciego, ktére nie zapewnia odpowiedniego stopnia ochrony®.

Sama, nawet gleboka ingerencja w prawa podstawowe, nienaru-
szajaca jednak ich istoty, uznawana jest czesto za dopuszczalng,* o ile
jest to uzasadnione innymi czynnikami. W tym przypadku kwestiami
bezpieczenstwa. Jednak ,nie mozna moéwi¢ o osiagnieciu wilasciwego
kompromisu wowczas, gdy poziom ochrony materialnoprawnej bedzie
wprawdzie wysoki, jednak na poziomie proceduralnym bedzie brako-
walo efektywnych, a wiec ,,dajacych sie uruchomi¢” przez poszkodowa-
nego, procedur i srodkéw umozliwiajacych realizacje ochrony zagwa-
rantowanej w przepisach materialnoprawnych, a takze — dostepnej dla
zainteresowanego — ochrony przed ekscesami i szykanami™.

Jesli wigc zakres tych ograniczen przybierze taki rozmiar, Ze niweczac
podstawowe sktadniki wolnosci i ochrony komunikowania w demokra-
tycznym panstwie prawnym, wydraza je z rzeczywistej tresci, pozosta-
wiajac jedynie pozdr ich istnienia, to bedzie to konstytucyjnie niedo-
puszczalne®.

4 zdanie 2 art. 49 Konstytucji RP, data dostepu: 01.02.2016 .

5 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony 0séb fizycznych w zakresie przetwarzania danych osobo-
wych i swobodnego przeptywu tych danych (Dz.U. L 281, str. 31).

6 Wyrok TK z dnia 30 lipca 2014 r. sygn. akt K 23/11, Dz.U. z 2014 r. poz. 1055.

57 Wyrok TK z 12 grudnia 2005 ., sygn. K 32/04, cz. lll, pkt 1.1.

8 Wyrok Trybunatu Konstytucyjnego z dnia 2 lipca 2007 r. sygn. akt K 41/05, Dz.U. Nr
124, poz. 871 z dnia 11 lipca 2007 r.
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[akonczenie

Tak jak dynamicznie zmienia si¢ zjawisko terroryzmu i narzedzi wy-
korzystywanych przez grupy terrorystyczne, tak dynamiczne jest rowniez
prawo i praktyka zwigzana z walka z tym zjawiskiem. Ataki z 11 wrze$nia
pokazaly, ze dotychczas stosowane srodki sg niewystarczajace. Trudno
jednak przewidzie¢ kierunki rozwoju terroryzmu. Kluczowym aspektem
pozostaje czas niezbedny do wykrycia potencjalnego ataku, co wiaze si¢
z mozliwoécig podjecia proby przeciwdzialania. Potencjalni sprawcy
atakow nie dzialajg jedynie w krajach siedzib swoich organizacji, tak
jak tereny Syrii, Iraku czy Afganistanu, ale réwniez w krajach bedacych
celem ataku. Czesto sa to osoby niezwigzane bezposrednio z organizacja,
a jedynie zainspirowane ich ideologia. Budzi to konieczno$¢ stosowania
prewencyjnych srodkéow réwniez wobec obywateli krajow zagrozonych.
We wszystkich aktach prawnych zawierajacych te prewencyjne srodki
znajdziemy zapewnienie, ze profilaktyka antyterrorystyczna nie naruszy
praw i wolnosci jednostek. Jednak sama normatywna tre$¢ tych aktow
nie jest juz tak jednoznaczna i przewiduje réznego rodzaju ograniczenia.
Znajduje to poparcie réwniez w opinii publiczne;.

Znaczacym problemem jest réwniez postgpowanie wobec terrory-
stow, ktorzy maja zosta¢ objeci systemem sankcji. Obecny system po-
zwala na m.in. zamrozenie funduszy bez jakiegokolwiek postepowania
sadowego. Nie ulega watpliwosci, ze odcigcie terrorystow od zrédet fi-
nansowych jest kluczowe w ograniczeniu tego zjawiska. Obecny system
traktuje jednak rzekomych terrorystéow w oderwaniu od norm postepo-
wania przysylajacym osobom podejrzewanych o inne przestepstwa.

Zachodzi wigc pytanie o konieczno$¢ reinterpretacji standardéw
ochrony praw cztowieka oraz praw i wolnosci obywatelskich, w celu
ochrony bezpieczenstwa przed atakami terrorystycznymi. Moim zda-
niem uderzyloby to w wypracowany przez pokolenia caly europejski
system prawny i zniweczyloby jego osiggniecia, nie tylko w zakresie
swobdd obywatelskich, ale pozycji jednostki w stosunku do panstwa.
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Czesto daleko idgce rozwigzania wprowadzane s3 nie po gruntownej
analizie, lecz pod wplywem emocji zwigzanych z atakami. Tak skrajne
emocje, jak strach, nie powinny by¢ motorem rozwigzan, ktére wpro-
wadzane sg systemowo, za$§ obowigzywanie ich nie jest ograniczone do
stanow nadzwyczajnych, gdzie naturalnie akceptujemy pewne ustepstwa.
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