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Wprowadzenie

Artykuly w przedstawionej monografii wielokrotnie poruszaja temat globalnego
charakteru internetu, jednoczesnie pokazujac jego lokalny wymiar wynikajacy z usytuowania
ludzi w okreslonych przestrzeniach geograficznych, spotecznych lub kulturowych. Ton
prezentowanego artykutu jest bardzo podobny. Koncentruj¢ si¢ w nim na globalnym zjawi-
sku, tj. handlu narkotykami w darknecie, czyli internecie nieindeksowanym przez wyszuki-
warki takie, jak Googlel. Jednoczesnie wskazuje, ze zjawisko to ma réwniez swoja lokalng
twarz — w tym przypadku rynek narkotykdéw w konkretnym kraju, czyli w Polsce.

Wielu badaczy podkresla, ze handel narkotykami w darknecie opiera si¢ na gestej
sieci migdzynarodowych kontaktow i Wymian?‘. Uzytkownicy z jednej czesci $wiata moga
otrzymywac nielegalne substancje bezposrednio od producentéw lub dilerdw (resellers) dzia-

tajacych w zupelnie innym zakatku globu. Ten rodzaj sprzedazy jest wciaz marginalny, jesli

1 Nie skupiam si¢ tutaj na technologiach uzywanych do wejscia do tej czg¢sci sieci 1 dlatego poprze-
staj¢ na stwierdzeniu, ze darknet nie jest indeksowany przez wyszukiwarki. Istnieje duza liczba pu-
blikacji skupiajacych si¢ na informatycznych aspektach ukrytej sieci (wspomng o tym w dalszej cze-
$ci artykulu). Podobnie, wiele tekstow wskazuje na podejmowane tam rézne dzialania przestepcze —
cyberprzestepczo$¢, handel narkotykami, wymiane wszelkiego rodzaju nielegalnych towaréw,
a nawet zamieszczanie ofert zamachéw. W przypadku tych ogloszen nie ma dowoddéw na ich auten-
tycznosé. Ze wzgledu na to, ze morderstwo jest bardzo powaznym przestepstwem oraz ze wzgledu
na wysokie ryzyko wpadki, argumentuje si¢, ze omawiane oferty sa rodzajem zartéw. Nalezy dodad,
ze darknet to nie tylko przestgpczo§é — w rzeczywistoscl jest to tylko niewielka cze§¢ tego, co moz-
na tam znalez¢ (por. D. Mider, Czarny i czerwony rynek w sieci The Onion Router — analiza funkgjonowania
darkmarfketow, ,,Przeglad Bezpieczenistwa Wewngetrzenego™” 2019, 11(21), s. 154-190).

2 A. Al-Imam, B. A. Abdulmajeed, The NPS Phenomenon and the Deep Web: Trends Analyses and Internet
Snapshots, ,,Global Journal of Health Science” 2017, 9(11), s. 71-85; J. Aldridge, D. Décary-Hétu,
Cryptomarkets: The Darknet As An Online Drug Market Innovation. Final report to NESTA, Manchester-
Montreal: University of Manchester, University of Montreal 2015; J. Broséus, D. Rhumorbarbe,
M. Morelato, L. Stachli, Q. Rossy, A geographical analysis of trafficking on a popular darknet market, ,,Fo-
rensic Science International” 277, 2017, s. 88—102.
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poréwnac go do bardziej tradycyjnego handlu narkotykami (uliczny, handel ,,na zywo”), jed-
nak zjawisko istnieje, staje si¢ powszechniejsze, a takze poswigca si¢ mu coraz wigcej uwagi
w réznych badaniach, majacych na celu skuteczna walke z uzaleznieniami narkotykowymi’.
Kryptomarkety" (cryptomarkets) w ukrytej sieci pojawiaja si¢ i znikaja bardzo szybko’
— ich likwidacja jest najczesciej wynikiem dzialan réznych organéw $cigania. Tak byto
w przypadku bardzo znanej witryny Silk Road, zwanej ,,Amazonem heroiny”, internetowej
platformy aukcyjnej dzialajacej w sieci Tor, zamknietej w 2013 roku rzez FBI®. Badacze
takich stron staraja si¢ nadazy¢ za uzytkownikami darknetu 1 wskazywaé najwicksze miejsca
poswiecone handlowi narkotykami. Serwisy te badane sa na przyklad pod katem tego,
w jakim stopniu praktyki sprzedawcow internetowych odzwierciedlajg praktyki pozainter-
netowe’. Ponadto badana jest zmiana postrzegania zagrozen wynikajacych z zazywania nat-
kotykéw lub wiedza uzytkownikéw darknetu na temat nielegalnych substancji®. Wiele do-
ciekant poswigcono takze kwestii reputacji sprzedawcow 1 wzajemnego zaufania wszystkich
stron zaangazowanych w handel. To wlasnie zaufanie okresla praktyki i kulture spoteczno-

§ci narkotykowych funkcjonujacych w ukrytej sieci’.

3 Warto przejrze¢ raport: Drugs and the darknet. Perspectives for enforcement, research and policy (2017)
wydany przez European Monitoring Centre for Drugs and Drug Addiction (EMCDDA) oraz Eu-
ropol:  https://www.europol.europa.cu/publications-documents/drugs-and-darknet-perspectives-
for-enforcement-research-and-policy. Podobnie: The internet and drug markets report by EMCDDA:
http://www.emcdda.europa.eu/publications/insights/internet-drug-markets_en.

4+ W kryptomarketach placi si¢ za wszelkie ustugi i towary kryptowalutami, np. bitcoinami.

> J. Amberleigh, Many follow the Silk Road trail, ,,Matters of Substance” 2016, 27(1), s. 24-27.

¢ A. Phelps, A. Watt, I shop online — recreationally! Internet anonymity and Silk Road enabling drug use in
Australia, ,,Digital Investigation” 2014, 11(4), s. 261-272; J. Martin, Lost on the Silk Road: Online drug
distribution and the ‘cryptomartet’, ,,Criminology & Criminal Justice” 2014, 14(3), s. 351-367; W. Lac-
son, B. Jones, The 21st Century DarkNet Market: 1essons from the Fall of Silk Road, ,International Jour-
nal of Cyber Criminology” 2016, 10(1), s. 40-61.

7 ]. Demant, R. Munksgaard, E. Houbotg, Personal use, social supply or redistribution? Cryptomarket de-
mand on Silk Road 2 and Agora, ,,Trends in Organized Crime” 21, 2018, s. 42—61; J. V. Pergolizzi,
J. A. LeQuang, R. Taylor, R. B. Raffa, “Darknet”: The new street for street drugs, ,,Journal of Clinical
Pharmacy and Therapeutics” 2017, 42(6), s. 790-792.

8 A. Bancroft, Responsible use to responsible harm: illicit drug use and peer harm reduction in a darknet crypto-
market, ,Health, Risk & Society” 2017, 19(7-8), s. 336-350; tenze, P. S. Reid, Concepts of illicit drug
quality among darknet market users: Purity, embodied experience, craft and chemical knowledge, ,International
Journal of Drug Policy” 35, 2016, s. 42—49.

? J. Nurmi, T. Kaskela, J. Perild, A. Oksanen, Seler’s reputation and capacity on the illicit drug markets: 11-month
study on the Finnish version of the Silk Road, ,,Drug and Alcohol Dependence” 178, 2017, s. 201-207.
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Czes¢ analiz ma iloSciowy charakter 1 dotyczy rodzajow sprzedawanych substancii,
ich opiséw lub sposobu kamuflowania'’. Mimo to nalezy uznaé, ze obszar ten jest wciaz
stabo odkryty.

Jeszcze mniej badan pokazuje lokalne wymiary handlu narkotykami w ukrytej sieci, co
jest przeoczeniem, poniewaz ksztalt wielu miejsc w darknecie zalezy od lokalnosci. Kontekst
historyczny, spoleczny czy kulturowy determinuje sposéb ich dziatania. Jednoczesnie konkret-
ne lokalne miejsca sg ,,powiazane” z innymi (z pozostatych obszaréw), ,,wzorowane” na nich,
sa niejako ,,ponadlokalne” ze wzgledu na charakter internetu. W przypadku ukrytej sieci wyraz-
nie wida¢ zawile relacje miedzy tym, co lokalne a tym co sieciowe, ponadlokalne i globalne.

W artykule sygnalizuj¢ specyfike handlu narkotykami w polskim darknecie. Warto
podkresli¢, ze jest to temat badan praktycznie niepodejmowany — literatura jest w tym wy-
padku szczatkowa, o czym wspomne jeszcze dalej. Mimo to mozna podejrzewac, ze handel
narkotykami w polskiej ukrytej sieci, cho¢ w istocie podobny do tego, co wystepuje w in-
nych padstwach/regionach, ma réwniez swdj lokalny koloryt.

Prezentowane rozwazania to jedynie rekonesans badawczy. Mam $wiadomo$¢, ze
aby wlasciwie opisa¢ omawiane zjawisko, nalezy podja¢ szeroko zakrojone dociekania. Te,
ktére proponuje, nalezy traktowac jako konceptualizacje szerokiego problemu oraz wska-
zanie watkéw badawczych, wartych dalszego rozwijania. Sa one zwiazane z czynnikami
kontekstowymi, wplywajacymi na ksztatt handlu narkotykami w Polsce. Niewatpliwie to, co
dzieje si¢ w internecie (darknecie), jest silnie uwarunkowane charakterem polskiego rynku
narkotykowego w ogole. W kolejnych czg¢sciach tekstu wskazuje dwie gléwne jego cechy,
ktére wydaja si¢ kluczowe dla handlu internetowego: 1) rosnaca popularnos$¢ nowych sub-
stancji psychoaktywnych (tzw. dopalaczy) wynikajaca z czynnikéw kulturowych 1 historycz-
nych; 2) zaangazowanie prawicowych (nacjonalistycznych) kibicéw pitki noznej w sprzedaz
narkotykow. Artykul konczy sie refleksja na temat tego, jak wyglada handel narkotykami

w polskim darknecie.

10 D. Rhumorbarbe, L. Stachli, J. Broséus, Q. Rossy, P. Esseiva, Buying drugs on a Darknet market:
A better deal? Studying the online illicit drug market through the analysis of digital, physical and chemical data,
,,Forensic Science International” 267, 2016, s. 173—-182.
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W Polsce odsetek oséb majacych kontakt z narkotykami jest osiemnascie razy niz-
szy niz odsetek os6b majacych kontakt z alkoholem. Sondaz przeprowadzony w 2018 roku
pokazal, Zze procent Polakéw deklarujacych spozywanie alkoholu wynosi 89,7, tymczasem
narkotykéw 4,7", cho¢ wszystkie doniesienia podkreslaja ciagly wzrost ich konsumpcii.
Wedlug badan Krajowego Biura do Spraw Przeciwdzialania Narkomanii oraz Fundacji
CBOS zrealizowanych w 2015 roku'?, marihuana byla najczesciej zazywanym narkotykiem
w populacji ogélnej”. Na przyklad 10 procent respondentéw w grupie wickowej 15-34 lata
przyznalo si¢ do jej spozywania (odsetek uzytkownikéw marihuany w tej grupie jest wyzszy
od $redniej europejskiej). Kolejnymi najpopularniejszymi substancjami byly amfetamina
1 kokaina (0,4 procent osob przyznalo si¢ do ich uzywania w grupie wickowej 15-34 lata).
Pomimo duzej liczby badan wcigz trudno jest ustali¢ rzeczywisty zasigg zazywania narkoty-
kow w Polsce. Aby oszacowaé dokladng liczbe oséb je spozywajacych, badacze probuja
oceni¢ wielkos§¢ tak zwanej ,,ukrytej populacji”. Sq to osoby zazywajace narkotyki, ktore
z roznych powodow nie sa objete badaniami.

Nie jest tutaj potrzebne przytaczanie dokladnych statystyk i danych. Nie zamierzam
podsumowywac licznych raportow i badan dotyczacych spozywania narkotykéw i narko-
manii w Polsce — kazdy zainteresowany tym tematem z latwoscia je zlokalizuje''. Chce sig
skupi¢ na specyfice polskiego rynku narkotykéw, w tym na handlu narkotykami w polskim

darknecie. Odnosz¢ si¢ do tych zagadnien w kilku punktach.

1 A. Matczak, P. A. Pawlicki, Cannabis consumers in Poland, ,,Journal of Geography, Politics and Socie-
ty” 2019, 9(2), s. 32—43; Raport o stanie narkomanii w Polsce 2018, red. A. Malczewski, Warszawa: Krajo-
we Biuro ds. Przeciwdziatania Narkomanii 2018.

12 Raport mozna pobrac stad: https://www.kbpn.gov.pl/portal?id=4476033.

13 Por. A. Matczak, P. A. Pawlicki, dz. cyt.

14 Ciekawe raporty mozna znalez¢é na stronach Centrum Informacji o Narkotykach i Narkomanii
Krajowego Biura ds. Przeciwdzialania Narkomanii. Raporty dotycza badan w populacji ogdlnej:
https:/ /www.cinn.gov.pl/portal?id=166643, badan mlodziezy: https://www.cinn.gov.pl/portal?id
=166545 lub badafd o0séb z chorobami zakazaymi: https://www.cinn.gov.pl/portal?id=166349.
Inne Zrédto — Europeiski raport narkotykowy — to szeroko dostepny raport na temat narkomanii, opi-
sujacy zjawisko zaréwno ogélnie w Europie, jak i w poszczegdlnych krajach europejskich. Jest
przygotowywany przez Europejskie Centrum Monitorowania Narkotykéw i Narkomanii (EMCD-
DA): http:/ /www.emcdda.europa.ecu/emcdda-home-page_en.
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Popularnos¢ nowych substancji psychoaktywnych jako rezultat

czynnikow kontekstowych

W Polsce, oprécz ,klasycznych” narkotykdw, coraz bardziej popularne staja si¢
nowe substancje psychoaktywne (NSP), czyli tak zwane ,,dopalacze” (w literaturze angloje-
zycznej okreslane takze jako legal highs, designer drugs, party pills, street drugs, research chemicals).
W sklad tych ,,nowych” narkotykéw wchodza substancje psychoaktywne, ale tez rézne ich
substytuty, np. detergenty, srodki owadobdjcze, substancje zapachowe itp.

Liczne raporty wskazuja, ze dopalacze staja si¢ wigkszym problemem spotecznym niz
tradycyjne narkotyki, takie jak marihuana, amfetamina lub inne. Po pierwsze NSP zostaly za-
projektowane z mysla o obchodzeniu przepiséw antynarkotykowych, a poziom ich konsumpcji
roénie z kazdym rokiem — Polska ma jeden z najszybciej rozwijajacych si¢ rynkéw NSP w Unii
Europejskiej””. Ponadto projektowanie tych narkotykéw, to znaczy modyfikowanie zwiazku
wyjsciowego (substancji psychoaktywnej) w celu obejscia przepisoéw prawnych, czesto utrudnia
lub uniemozliwia identyfikacj¢ tego zwigzku w kontroli toksykologicznej. Przy tym wigkszos§é
dopalaczy ma bardzo destrukcyjny wplyw na ukltad nerwowy, nawet przy niskich dawkach, stad
wynika wysokie ryzyko przedawkowania, zatrucia, a nawet $mierci'’.

21 sierpnia 2018 roku w Polsce wprowadzono tzw. ,,Ustawe o dopalaczach” bedaca
nowelizacja ustawy o przeciwdziataniu narkomanii. Zawiera ona obecng definicje ,,dopala-
czy”, zréwnujac je z klasycznymi narkotykami. Oznacza to, ze posiadanie znacznej liczby
NSP na wlasny uzytek moze skutkowac grzywna, a nawet kara pozbawienia wolnosci do lat
trzech. Handel dopalaczami grozi natomiast pozbawieniem wolnosci do lat dwunastu. Do-
datkowo uznano, ze sklad kazdego ,,zaprojektowanego narkotyku” musi by¢ dokladnie
okreslony. Bez wchodzenia w szczegoly, stwierdzi¢ mozna, ze dzigki wskazanemu aktowi
prawnemu proces wprowadzania nowych substancji na liste zabronionych zwiazkéw jest
znacznie szybszy. Do czasu zaproponowania nowelizacji owo dodawanie byto czasochlon-

ne, wladnie ze wzgledu na niewystarczajaca regulacje statusu prawnego substancji. Najbliz-

15 Por. Z. Fijalek, New psychoactive substances — analytical challenges and threats to the public health: European
and Polish experience in the new drugs combating, ,Macedonian Pharmaceutical Bulletin” 62 (suppl.), 2016,
s. 15-16.

16 Por. M. Jabloniska, M. Kidawa, A. Malczewski, P. Salustowicz, D. Wiszejko-Wierzbicka, Nowe
substancje psychoaktywne — nowe rygyka i wyzwania, Warszawa: SWPS Uniwersytet Humanistycznospo-
teczny, Krajowe Biuro do Spraw Przeciwdziatania Narkomanii 2017.
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sze lata pokaza, w jakim stopniu zmiany prawne zmniejsza liczbe zatru¢ dopalaczami. Ra-
porty z lat 2017-2018 pokazuja, ze pomimo znacznego spadku liczby identyfikowanych
NSP, liczba zatrué¢ pozostaje na tym samym poziomie''.

Ksztalt rynku narkotykowego w Polsce (ale takze charakter zwiazanej z nim prze-
stepczoscl zorganizowanej), w tym rosnaca popularnos¢ dopalaczy, wydaja si¢ by¢ silnie
zalezne od czynnikow historycznych i kulturowych. Koniec lat 60. i poczatek lat 70. ubie-
glego stulecia to czas burzliwych zmian spoleczno-ekonomicznych w Europie Zachodniej
1 Stanach Zjednoczonych. Wéwczas to pojawila si¢ kontrkultura mlodziezowa, ktorej
gléwnymi hastami byly nieograniczona wolnosc¢ jednostki i wyzwolenie od wszelkich ogra-
niczenn kulturowych oraz religijnych. Jednym z podstawowych narzedzi wprowadzania
wskazanych idealéw w zycie mialy by¢ narkotyki. Echa tych pogladéw dotarly do Polski,
ale ,,zelazna kurtyna” i system totalitarny skutecznie sttamsily ich rozpowszechnienie, bo-
wiem kontrkulture traktowano jako sabotaz polityczny. Brak dostgpu do ,klasycznych”
narkotykéw byl przyczyna, dla ktorej niektérzy ludzie szukali ,,zamiennikéw”. Zamiast
marihuany palili tzw. ,,samosiejke”, heroing zastapila legalnie lub nielegalnie uzyskana mor-
fina, a nastgpnie tzw. ,,kompot” — polska heroina. Niektérzy szeroko eksperymentowali
z halucynogennymi i odurzajacymi roslinami lub lekami psychotropowymi. Pojecie zorgani-
zowanej przestepczos$ci narkotykowej praktycznie nie istniato, a ludzie, ktérzy zazywali lub
produkowali narkotyki, byli traktowani jako chorzy psychicznie, podejrzani politycznie,
wléczedzy i chuligani'.

Szybka transformacja polityczna na przetomie lat 80. i 90. XX wieku data silny im-
puls do powstania rynku narkotykowego. Transmisja wzorcéw kulturowych z zachodu,
rozw6j handlu miedzynarodowego, rosnacy naplyw turystow, otwarcie granic i wzrost

rzestepczosci zorganizowanej staly za rozwojem tego rynku'’. Niemniej jednak wysokie
p p g ] y ] g0 1y ] wy

17 Raport o stanie narkomanii w Polsce 2018 (...).

18 M. Abucewicz, Narkomania w Polsce jako problem spofeczny w perspektywie konstrukgjonistyczne. Czesé
czwarta: pierwsga potowa lat 80., ,,Alkoholizm i Narkomania” 20006, 19(3), s. 285-304; tejze, Narkoma-
nia w Polsce jako problem spoteczny w perspektywie konstrukgionistyczne). Cesé trzecia: koniec lat 60. i lata 70.,
tamze 20006, 19(2), s. 183-202.

19 A. Kowalczyk, O. Dabska, M. Warchol, R. Gotowski, Problematyka narkomanii w Polsce na tle po-
rownan migdgynarodowych, ,,Journal of Education, Health and Sport” 2017, 7(5), s. 766—780; M. Moty-
ka, Zmiiany kulturowe wobec substancji psychoaktywnych w Polsce na przetomie XX i XXI wiekn, ,,AkTyapHi
[Tpobaemu Bitansusauoi Ta Beecsitapoi Ieropil” 2012, 94(477).
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ceny wickszosci narkotykéw powodowaly, ze byly one dostepne tylko dla niewielkiej grupy
zamoznych klientéw. Dlatego tez grupy przestepcze koncentrowaly si¢ przede wszystkim
na marihuanie (niska cena, znaczne mozliwosci uprawy marihuany dobrej jakosci) 1 amfe-
taminie (nieskomplikowane i proste metody produkcji). W przypadku heroiny i kokainy
Polska byla traktowana wylacznie jako kraj tranzytowy. Jedynym narkotykiem, ktéry zaczat
by¢ przemycany do Polski na masowa skale, okazaly si¢ tabletki ekstazy.

Organy S$cigania (Policja, prokuratura) byly catkowicie nieprzygotowane na zmian,
ktére nastapily po 1989 roku. Ponadto dziatania instytucjonalne majace na celu zapobiega-
nie narkomanii i przeciwdziatanie jej skutkom byly bardzo ograniczone. Niezalezne organi-
zacje 1 stowarzyszenia pozarzadowe odczuwaly permanentny brak wsparcia finansowego
1 organizacyjnego ze strony panstwa. Spoleczenistwo polskie, przyzwyczajone do wizerunku
narkomana jako uzaleznionego wldczegi oraz chuligana, bardzo niechetnie reagowalo na
rézne kampanie edukacyjne i przeciwdziatajace narkomanii®.

Wymienione czynniki znaczaco wplynely na obecny ksztalt rynku narkotykowego
w Polsce. Jak wskazalem wyzej, ,,projektowanie” narkotykéw, ktore jest kluczowe w przy-
padku nowych substancji psychoaktywnych, jest gleboko zakorzenione w czasach komuni-
stycznych. Czynniki kulturowe i historyczne zdeterminowaly réwniez charakter przestep-
czo$ci zorganizowanej zwigzanej z narkotykami, o czym wspomng nizej. W dalszej cze¢sci
artykutu podkresle takze znaczenie dopalaczy w handlu narkotykami w ukrytej sieci oraz

istotnga w tej mierze role ,,Ustawy o dopalaczach”.

Rynek narkotykowy w Polsce - szczegoélna rola pitkarskich , kiboli”

Polska razem z Belgia i Holandia jest jednym z gléwnych producentéw amfetaminy
w Europie. Co roku polskie stuzby antynarkotykowe ujawniajg kilkanadcie laboratoriow
produkujacych amfetaming, metamfetaming lub szczegdlnie niebezpieczne nowe substancije
psychoaktywne. Réwnie wysoka jest skala wykrywania nielegalnych upraw marihuany — na
przyklad w 2017 roku Policja ujawnita 1208 takich upraw. Zabezpieczono lacznie 91714

. :21
krzewow konopi”.

2 G. Swiatkiewicz, Problem nadusywania legalnyoh psychoaktywnych farmacentykow na tle spoleczno-
-ekonomiczne transformagji w Polsce, ,,Alkoholizm 1 Narkomania” 2005, 18(4), s. 73-92.
2 Raport o stanie narkomanii w Polsce 2018 (...).
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Wedtug informaciji polskiej Strazy Granicznej™ gléwne zagrozenia zwiazane z prze-
stepczoscia narkotykows nie zmienily si¢ znaczaco od kilku lat 1 sa nastgpujace:

— przemyt marihuany do Polski odbywajacy si¢ gléwnie z Holandii, Belgii, Niemiec
1 Czech przy uzyciu gléwnie transportu drogowego (samochody osobowe, autobusy
wycieczkowe),

— przemyt haszyszu odbywajacy si¢ w tzw. ,,Kanale hiszpanskim” z Maroka przez te-
rytorium Polski 1 Ukrainy, Biatorusi 1 Litwy do Rosji,

— przemyt kokainy z Ameryki Poludniowej do Polski odbywajacy si¢ przez kraje Eu-
ropy Zachodniej (Niemcy, Holandia),

— organizacja nielegalnych laboratoriéw narkotykowych (metamfetamina) i pol mari-
huany na terytorium Polski przez zorganizowane grupy przestepcze. Kraje skandy-
nawskie sa jednym z gléwnych kierunkéw przemytu polskiej amfetaminy. W Skan-
dynawii jest ona popularnym i poszukiwanym towarem ze wzgledu na wysoka czy-
sto$¢. Polskie grupy przestepcze wybieraja pafistwa takie, jak Szwecja, Dania 1 Nor-
wegia, poniewaz cena narkotykow na tych rynkach jest wyzsza niz w innych krajach
Unii Europejskie;.

W tym wszystkim charakterystyczne dla polskiego rynku narkotykowego jest to, ze
wiodaca pozycje wirodd zorganizowanych grup przestepczych zajmuja grupy wywodzace si¢
ze spolecznosci kibicéw pitki noznej. Chodzi o najbardziej radykalnych i zagorzatych fa-
néw (zwykle utozsamianych z chuliganami) nazywanych ,kibolami” badz ,,pseudokibica-
mi”. W Polsce s3 oni silnie powiazani z prawicowymi ruchami nacjonalistycznymi.

,,Kibole” to spadkobiercy polskiej mafii dzialajacej w latach 90., a skala handlu nar-
kotykami przez nich podejmowanego jest znaczaca. Mimo braku badan naukowych po-
twierdzajacych to zjawisko, czesto donosza o nim media, w tym szeroko rozpisuje si¢ na
ten temat prasa. W jednym z artykuléw z 2018 roku opublikowanych na stronie polskiej
telewizji publicznej mozna przeczytaé: ,,Prawie 5,6 tony marithuany o wartosci blisko
89 mln zt oraz ponad 122 kg kokainy wartej niemal 19 mln z! przemycit w ciagu dwoch lat

gang zalozony przez pseudokibicow Cracovil. Narkotyki byly przemycane z Hiszpanii

22 Zob. strong Polskiej Strazy Granicznej: https://www.strazgraniczna.pl/pl/aktualnosci/6511,SG-
w-liczbach.html.
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1 Holandii i trafialy do grup przestepczych z calej Polski, takze do band chuliganskich walcza-
cych z bojowkami tego krakowskiego klubu. W ostatniej akgji zatrzymano m.in. «inwestorow»
gangu, odpowiedzialnych za pranie pieniedzy pochodzacych z obrotu narkotykami™*.

Podobne doniesienia pojawiaja si¢ bardzo czgsto, a dziennikarze zwykle podkresla-
ja, ze gangsterzy chowaja si¢ za najpopularniejszymi polskimi klubami. Media opisuja to-
czacy si¢ walke Policji z tak zwang ,,mafia kibolska”, ktéra ma swoje oddzialy we wszyst-
kich wigkszych polskich miastach. Czesto zauwaza sig, ze radykalni kibice przejeli niektore
dawne interesy nieistniejacej juz starej polskiej mafii lat 90. Od kilkudziesieciu juz lat ,,gangi
kiboli” obracaja ogromnymi ilosciami narkotykow i znacznie pod tym wzgledem wyprze-
dzily ,klasyczne” gangi zbudowane wokot czysto przestepczych kontaktéw. Kibole nie sq
juz tylko rozrabiajacymi i demolujacymi stadiony chuliganami, ale przeistoczyli si¢ w praw-
dziwych mafioséw, czesto majacych kontakty z legalnym biznesem i wladzami klubow.
Gangi kiboli majq by¢ trudniejsze do obserwacji niz tradycyjne grupy przestepcze ze wzgle-
du na wigksza hermetycznosé.

Nie jest do kofica jasne, jakq role odgrywaja kibice w handlu narkotykami w ukrytej
sieci, a kwestia ta z pewnoscig wymaga dokltadniejszych badan. Podobnie warto zastanowi¢
sig, czy (1 w jakim zakresie) wspomniane wyzej gtowne zagrozenia dotyczace handlu narko-

tykami znajduja odzwierciedlenie w tym, co dzieje si¢ w polskim darknecie.

Handel narkotykami w polskim darknecie

Handel narkotykami w Polsce jest Scisle zwiazany z internetem — rozwoj technologii
komunikacyjnych, w tym internetu, jest wskazywany jako jedna z przyczyn narastajacego
problemu narkotykowego. Dotyczy to zaréwno klasycznych narkotykéw, ale przede
wszystkim nowych substancji psychoaktywnych. Internet jest jednym 2z najwazniejszych
czynnikéw wzrostu tego rynku. Wplywa nan bezposrednio przez sprzedaz online, ale takze
posrednio, poniewaz jest zrédlem danych farmaceutycznych dla producentéw dopalaczy,

a takze forum wymiany informacji z konsumentami™.

2 https:/ /www.tvp.info/40032199/gang-chuliganow-przemycil-narkotyki-warte-ponad-100-mln-zI.
2 Por. A. Kowalczyk, O. Dabska, M. Warchol, R. Gotowski, dz. cyt; M. Motyka, Uwarunkowania
gjawiska narkomanii wsrid miodziezy woj. podkarpackiego. Czesé 1. Analiza raportdw narkotykowych, ,,Hygela
Public Health” 2018, 53(2), s. 114-123.
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W polskojezycznym internecie mozna znalez¢ wiele miejsc oferujacych NSP, a sie¢
jest uznana za podstawowe narzedzie ich zakupu®, co dobrze zilustrowal Zbigniew Fijalek:
»INowe substancje psychoaktywne byly obecne na polskiej scenie narkotykowej przed
2008 r. Na poczatku od czasu do czasu na polskich forach internetowych pojawialy sie
okazjonalne oferty sprzedazy substancji psychoaktywnych, ktére byly woéwczas zgodne
z przepisami prawa. W 2008 r. uruchomiono strong internetowa: dopalacze.com. Oferowa-
ta ona nowe podejscie jakosciowe 1 wigkszy profesjonalizm w zakresie strategii sprzedazo-
wej oraz marketingowej. Produkty (dopalacze — przyp P. S.) byly reklamowane jako bez-
pieczna alternatywa dla nielegalnych substancji psychoaktywnych”.

Skale sprzedazy dopalaczy w internecie (ogélnodostepnym, nieukrytym) pokazal
projekt I'-TREND? poswiecony monitorowaniu sklepéw internetowych®. Przeprowadzona
w jego ramach analiza wykazala, ze w maju 2014 roku istnialy 72 polskojezyczne sklepy
internetowe oferujace NSP (niektore z nich istnieja do dzis, czesto pod zmienionymi na-
zwami i na zagranicznych domenach®).

Wprowadzenie ,,Ustawy o dopalaczach” miato duzy wplyw na zmiang sposobu
sprzedazy NSP. Mowa o przeniesieniu rynku dopalaczy z ,,normalnej” (nieukrytej, surface)
sieci do darknetu, gdzie dzialajq kryptomarkety oferujace na sprzedaz nielegalne substancje
na podobnej zasadzie, jak dziala portal Allegro czy eBay. Polska ukryta siec stala si¢ miej-
scem handlu zaréwno klasycznymi narkotykami, jak 1 dopalaczami.

Podobnie jak w innych krajach, do 2013 roku najpopularniejsza darknetows plat-
forma byl wskazany serwis Silk Road. Po jego zamknigciu w polskojezycznym darknecie

zaczelo sie pojawiaé coraz wigcej kryptomarketéw. Warto podkresli¢, ze brakuje komplek-

%5 B. Werse, A. Benschop, G. Kamphausen, M. C. van Hout, S. Henriques, J. Silva, K. Dabrowska, L.
Wieczorek, M. Bujalski, K. Felvinczi, D. Kotf, Sharing, group-buying, social supply, offline and online dealers:
how users in a sample from six European countries procure new psychoactive, LJMU Research Online 2018.

20 7. Fijalek, dz. cyt., s. 16.

27 Projekt I'-TREND (Internet Tools for Research in Europe on New Drugs) zostal sfinansowany
przez Komisje Europejska 1 mial na celu mig¢dzy innymi opracowanie zautomatyzowanego opro-
gramowania do monitorowania sklepéw internetowych.

28 M. Martinez, D. Kmetanyova, V. Belackova, .4 method of exploring the number of online shops selling new
psychoactive substances: initial I-trend project results, w: The internet and drug markets (European Monitoring
Center for Drugs and Drug Addiction: Insight 21), Luxembourg: Publication Office of European Union
2016, s. 97-104.

2 Na przyktad: kolekcjoner.nl; research-chemicals.pl.
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sowych badan na temat obecnie aktywnych, a jesli jakie$ si¢ pojawiaja, dotycza technolo-
gicznej ich strony™. Co ciekawe, natknaé si¢ mozna na wiele artykuléw prasowych z gatunku
dziennikarstwa $ledczego, ale sa one zawezone do konkretnego tematu, na przyktad koncen-
truja si¢ tylko na rodzajach sprzedawanych substancji psychoaktywnych. Dodatkowo, dzien-
nikarze zwykle podchodza do ukrytej sieci w sposob przesadzony, skupiajac si¢ na ekstremal-
nych przypadkach i nie przeprowadzaja prawidlowej, empirycznej weryfikacji zrodel.

7. pewnoscig brakuje dociekan ukazujacych spoteczno-kulturowe aspekty darkne-
towych rynkéw w Polsce oraz mechanizmu budowania zaufania sprawiajacego, ze handel
jest mozliwy i bezpieczny dla wszystkich stron. Nie wiadomo w jakim stopniu, 1 w jaki spo-
so6b darknet jest wykorzystywany przez wspomniane wczesniej gangi kiboli pitki noznej.
Informacje na ten temat nie sa dostgpne w literaturze naukowej, a co wigcej publikacje pol-
skich organéw $cigania nie maja w tym zakresie wiele do zaoferowania. Materialy te nie
opisuja dziatan operacyjnych prowadzonych przez Policje lub inne sluzby; mozna jedynie
znalez¢ ogodlne i krotkie sprawozdania o ekspansji przestgpczosci zorganizowanej w no-
wych obszarach w internecie (bez podawania konkretnych miejsc).

Badania w omawianym zakresie s3 bardzo trudne ze wzgledu na znaczng dynamike
opisywanego zjawiska. Krajobraz rynku ukrytej sieci szybko si¢ zmienia, a wszelkie docie-
kania blyskawicznie si¢ dezaktualizuja. Handel narkotykami w darknecie to obszar, ktéry
podlega szybkim zmianom w miar¢ pojawiania si¢ 1 znikania kolejnych kryptomarketéw.

Zauwazyt to Konrad M. Mazur’', autor pionierskiego badania opisujacego wybrane
polskojezyczne kryptomarkety. Jego jakosciowe dociekania wskazaly trzy najpopularniejsze
witryny rozkwitajace w 2014 roku. Polski Board & Market (PBM) byl woéwczas najwick-
szym 1 najaktywniejszym polskim kryptomarketem — przed zamknigciem 1 wystawieniem na
sprzedaz mial 2588 zarejestrowanych uzytkownikéw, ktorzy utworzyli 3899 watkow, gdzie
napisali 38094 postow. Nastepca PBM byl ToRepublic (49182 uzytkownikéw) — jeden
z siedmiu kryptomarketéw powstalych po likwidacji PBM. Trzecie miejsce analizowane

przez Mazura to Polish Hidden Wiki, strona stuzaca zbieraniu informacii o najpopularniej-

30 Por. A. Krauz, Mroczna strona internetu — TOR niebegpieczna forma cybertechnologii, ,,Dydaktyka Infor-
matyki” 12, 2017, s. 63—74; D. Mider, dz. cyt.; H. Wojciechowski, Darknet — wybrane aspekty krymino-
logiczne, kryminalistyczne i prawne sgyfrowanych sieci Romputerowych, ,,Acta Universitatis Lodziensis. Folia
Turidica” 82, 2018, s. 83-92.

31 KL M. Mazur, Polskojegyezna spotecznosé przestepeza zorganizowana w sieci darknet, Poznan: ICTLAW 2016.
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szych polskojezycznych miejscach w darknecie. Badania potwierdzily, ze kryptomarkety
w ukrytej sieci powstaja 1 znikaja (wedlug badacza istnieja one $rednio przez dwa lata),
a nowe przejmujg 1 tacza handlowcéw oraz konsumentéw obecnych wezesniej w tych zli-
kwidowanych. Warto wspomnie¢, ze analizy Mazura, cho¢ pionierskie, nie sa zbyt dokladne
1 nie opisuja w pelni zjawiska kryptomarketéw. Badacz poprzestal gléwnie na technicznych
aspektach wspomnianych miejsc i rozwazal je w kategoriach czysto ilosciowych — podat
liczbe uzytkownikéw, postow itp.

Jezeli chcialoby si¢ wymieni¢ najpopularniejsze obecnie polskie kryptomarkety, do
niedawna bylby to DreamMarket, zamkniety w kwietniu 2019 roku. Po jego upadku handel
przeni6st si¢ na obecnie aktywny serwis o nazwie Cebulka i wiele innych podobnych®. Pol-
skojezyczna sekcja rosyjskiego HydraMarket jest rowniez bardzo ,,wplywowa”, niezwykle
obszerna i oferuje — oprécz narkotykéw — szereg innych towaréw 1 ustug. Ogromnym Zré-
dlem wiedzy o polskiej ukrytej sieci jest z pewnoscia sie¢ odkryta — w niej to wlasnie uzyt-
kownicy wskazuja szereg dzialajacych kryptomarketéw i dziela si¢ opiniami na ich temat.
Wymienienie wszystkich nie jest moim celem, jedynie zaznaczam, ze treSci pojawiajace si¢
w ,,normalnym” internecie sa dowodem, ze polski darknet to obszar, gdzie handel narkoty-
kami staje si¢ coraz czestszy. Na wielu forach lub w mediach spolecznosciowych zaobser-
wowa¢ mozna dyskusje na temat korzysci plynacych z korzystania z ukrytej sieci oraz do-

, - , . . I , 33
swiadczen zwigzanych z kupowaniem w niej narkotykow™.

Podsumowanie

Podsumowujac, mozna stwierdzi¢, ze w polskim darknecie znajduje si¢ wiele miejsc
zwigzanych z handlem narkotykami. Temat na pewno zyskuje na znaczeniu, zwlaszcza gdy
wezmie si¢ pod uwage rosnaca skale zjawiska, czgsciowo wynikajaca z wprowadzenia no-
wego prawa w walce z dopalaczami (ucieczka dileréw do ukrytych rejonéw sieci). Przy tym
wszystkim w Polsce handel narkotykami w darknecie jest sporadycznie podejmowany jako

zagadnienie badawcze; trudno jest znalez¢ solidne metodologicznie, empiryczne badania.

32 Zobacz wyszukiwarki zoptymalizowane pod katem witryn narkotykowych w  darknecie:
http://hss3uro2hsxfogfq.onion/; http://totlinksd6pdnihy.onion/ oraz forum narkotykowe zato-
zone przez Polakéw: http:/ /avengersdutyk3xf.onion/.

33 Na przyklad dyskusja w serwisie wykop.pl: https://www.wykop.pl/tag/darknet/.
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Nalezy to zmieni¢, podejmujac takowe, aby poznawaé czynniki kulturowe, spoteczne, hi-
storyczne lub prawne determinujace ksztalt polskiego rynku narkotykowego w internecie.
Na przyklad do tej pory nie wyjasniono, w jakim stopniu sa obecni w darknecie kibice pil-
karscy zajmujacy si¢ przemytem i sprzedaza narkotykow.

Odkrywanie roli kiboli, skali handlu nowymi substancjami psychoaktywnymi (oraz
tradycyjnymi narkotykami) w polskiej ukrytej sieci, a takze poznawanie specyfiki polskich
platform moze odbywac si¢ przy wykorzystaniu metod jakosciowych oraz ilosciowych. Tylko
kompleksowe badania — taczace te dwa podejscia — mogg pomoc w ujawnieniu czynnikow
kontekstowych ksztaltujacych handel narkotykami. Patrzac na literature przedmiotu dotycza-
ca ukrytej sieci traktowanej ogdlnie (w tym rynku kryptowalut), wyraznie wida¢ dominacje
podejscia jakosciowego — badacze przeprowadzaja poglebione wywiady lub badania etnogra-
ficzne, aby wyjasnia¢ mechanizmy rzadzace spoleczno$ciami darknetowymi™. Oczywiscie
analizy takie sa niezwykle wazne, ale wydaje si¢, ze powinny one jedynie uzupelniaé eksten-
sywne badania ilosciowe, obejmujace analiz¢ big data dotyczaca réznych miejsc w ukrytej
sieci. Nalezy uzywac¢ narzedzi do pobierania, eksploracji oraz gromadzenia duzych zasobéw
danych (data mining). Tego typu dociekania sg juz prowadzone, ale wciaz sa dos¢ rzadkie™.

Badanie lokalnej specyfiki handlu narkotykami w darknecie z pewno$cia wymaga
rozwigzania szeregu probleméw dotyczacych procesu badawczego. Dobrym przykladem sa
kwestie prawne, chociaz badanie polskiej ukrytej sieci nie wydaje si¢ pod tym wzgledem
problematyczne. Wejscie do darknetu jest dozwolone, podobnie jak wejscie na fora narko-
tykowe. Mimo, ze naukowcy nie sa zobowigzani do informowania odpowiednich stuzb,
konsultacje z niektérymi (np. Policja) wydaja si¢ wskazane, zwlaszcza jesli prowadzone sg
badania jako$ciowe (np. poglebione wywiady). Niezwykle wazne jest dokladne opisanie
wszystkich etapéw pracy badawczej, wyjasnienie ich celéw oraz wskazanie podjetych srod-

kow bezpieczenstwa.

3 M. Mihnea, V. Wang, J. Jung, The not so dark side of the darknet: a qualitative study, ,,Security Journal”
32, 2019, s. 102—118; R-H. Ferguson, Offline Stranger’ and online lurker: methods for an ethnography of illicit
transactions on the darknet, ,,Qualitative Research” 2017, 17(6), s. 683—698.

35 M. Ball, R. Broadhurst, A. Niven, H. Trivedi, Data Capture and Analysis of Darknet Markets,
LOSRN” 2019, https://sstn.com/abstract=3344936;  http://dx.doi.org/10.2139/sstn.3344936
[dostep: 01.02.2019].

223


https://ssrn.com/abstract=3344936
http://dx.doi.org/10.2139/ssrn.3344936

Piotr Siuda Miedzy globalnosciag a lokalnoscia...

Na sam koniec jeszcze raz zasygnalizuje, ze prezentowany artykul powinien by¢
traktowany jako rodzaj wezwania do badan. Jest to tylko rozpoznanie wskazujace poten-
cjalne drogi badawcze, jesli chodzi o poszukiwanie lokalnej specyfiki handlu narkotykami
w polskim darknecie. Zidentyfikowano dwa gtéwne czynniki wplywajace na 6w lokalny
koloryt: 1) wazna rol¢ dopalaczy wynikajaca z kontekstu historycznego 1 kulturowego oraz
ze zmiany sytuacji prawnej; 2) ogromne znaczenie radyklanych prawicowych (nacjonali-
stycznych) kibicow pitki noznej w przemycie i sprzedazy narkotykéw. Nie pozostawia wat-
pliwosci, ze podjecie kompleksowych 1 wieloaspektowych badan — zaréwno jakosciowych

jak 1 ilo§ciowych — wskaze dodatkowe elementy.
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