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BEZPIECZENSTWO TELEINFORMATYCZNE - inaczej bezpieczen-
stwo teleinformacyjne (ang. information and communication technology

security) — pojecie wezsze znaczeniowo od terminu bezpieczenstwa infor-
macyjnego, ktore dotyczy sposobu pozyskiwania dobrej jakosci >infor-
macji [t. 2] oraz metod ochrony przed jej utrata. >Bezpieczen-
stwo informacyjne w praktyce jest utozsamiane przede wszystkim

z podmiotem narazonym na brak dostepu do informacji lub ewentualng
utrate mniej lub bardziej istotnych zasobéw informacyjnych. W sensie

negatywnym gwarantuje poufnos¢, integralnos¢ i powszechnosé¢ w za-
kresie dostepnosci informacji poprzez eliminacje wszelkich zakiécen

i potencjalnych >zagrozen [t. 4].

Wspdlczesnie terminéw bezpieczenstwa teleinformatycznego i bez-
pieczenstwa teleinformacyjnego uzywa si¢ zamiennie. Jak stusznie za-
uwazyl K. Liderman, jesteSmy $wiadkami zacierania si¢ istotnych réznic
miedzy bezpieczenstwem teleinformacyjnym a teleinformatycznym, czego
odzwierciedleniem jest chociazby diametralna zmiana funkgji telefonu
komarkowego, ktory przestal by¢ wylacznie narzedziem umozliwiajg-
cym komunikacje. W XXI w. telefony komorkowe staly si¢ rowniez ter-
minalami zapewniajgcymi dostep do sieci komputerowej, wyposazonymi
w nowoczesne technologie laczenia elementéw sieci komputerowej po-
przez tacznos¢ radiows (np. Bluetooth).

Postepujgca digitalizacja zycia wspdlczesnych spoteczenstw przyniosta
istotne zmiany w postrzeganiu zagrozen, co w konsekwencji doprowadzito
do redefinicji bezpieczenistwa w ogole oraz ewolucji pojmowania bezpie-
czenstwa panstwa. Daje si¢ zauwazy¢ wyrazne korelacje bezpieczenstwa
panstwa i bezpieczenstwa informacyjnego zwigzanego z funkcjonowaniem
obszardw takich jak sily zbrojne, energetyka, ekonomia, media, systemy
transportowe, finansowe i >ochrona zdrowia [t. 3], bazujacych na
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systemach informatycznych. Upowszechnienie si¢ technologii teleinfor-
matycznych oraz wykorzystywanie komputeréw i sieci na masowa skale
niewatpliwie przyniosto realne korzysci, zaréwno w sferze publicznej, jak
i prywatnej. Niestety, w >cyberprzestrzeni uaktywnili sie réwniez
terrorysci, miedzynarodowe grupy przestepcze, >hakerzy [t.2],atym
samym cyberprzestrzen stala si¢ obszarem dziatan zaktécajacych funkejo-
nowanie panstw. Pojawiajace sie nowe zagrozenia, zwiazane bezposrednio
z informacja, udowodnily, Ze pojmowanie bezpieczenstwa informacyjnego
wylacznie w kategoriach negatywnych staje sie niewystarczajace i wymaga
podejscia z uwzglednieniem aspektu pozytywnego, zgodnie z ktérym
polityka ma gwarantowa¢ ochrone funkcjonujgcych w panstwie syste-
moéw przy jednoczesnym umozliwieniu dalszego swobodnego rozwoju
wszystkich podmiotéw >spoleczenstwa informacyjnego [t. 4].

Wraz z digitalizacja utrzymuje si¢ nielogiczna tendencja do przece-
niania>cyberbezpieczenstwa iréwnoczesnego deprecjonowania
bezpieczenstwa informacyjnego. Jest to niezrozumiale, >cyberataki
bowiem s3 niejednokrotnie zamachami informacyjnymi. Po pierwsze,
przygladajac sie wnikliwie obszarowi bezpieczenstwa teleinformacyj-
nego, mozna zauwazy<, Ze nie jest mozliwa polemika na jego temat bez
odwolania sie do bezpieczenstwa informacyjnego, gdyz jest to niezgodne
chociazby ze standardami okreslonymi norma ISO/IEC 17799 (systemo-
we podejscie do bezpieczenstwa informacji). Po drugie, informacja jest
poniekad zasobem strategicznym i istotnym czynnikiem produkcyjnym
wspotczesnych podmiotow. Po trzecie, sektor informacyjny stat si¢ glow-
nym obszarem pozyskiwania wiekszosci dochodéw panstw wspotczesnych.
Po czwarte, wszelkie systemy informacyjne zwigzane z pozyskiwaniem
i przetwarzaniem informacji beda implikowaé procesy decyzyjne w po-
zostalych sektorach funkcjonowania panstwa i spoleczenstwa. Po piate,
dezorganizacja systemow informacyjnych nie jest kosztowna, a rozgrywki
pomiedzy przeciwnikami moga przybra¢ forme >walki informa-
cyjnej [t 4].

Jak juz wcze$niej wspomniano, w zakres bezpieczenstwa informacyj-
nego wchodzi tzw. bezpieczenstwo teleinformatyczne/teleinformacyjne,
odnoszace si¢ do zakresu form wymiany informacji z wykorzystaniem kon-
kretnych technicznych srodkéw tacznosci, takich jak telefony komoérkowe
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i stacjonarne, radiostacje, sieci komputerowe, telefaksy, wideotelefony,
sieci i systemy teleinformatyczne itp. Bezpieczenstwo teleinformacyjne jest
rozumiane takze w kategoriach uzasadnionego poziomu zaufania, ze pod-
miot nie poniesie strat wynikajacych z niepozadanego ujawnienia, zmiany
badz zniszczenia informacji. Rozpatrywane w aspekcie organizacyjnym,
technicznym oraz prawnym, stanowi synteze aktywnosci interdyscypli-
narnego zespolu ekspertow. Nie moze by¢ zatem sprowadzone do jedno-
razowej procedury wdrazania konkretnych zabezpieczen, bezpieczenstwo
teleinformatyczne to bowiem dynamiczny, wielokierunkowy i skompli-
kowany proces, ktory nalezy permanentnie kontrolowa¢ i dostosowywac
do zmieniajacej sie rzeczywistosci. Na dw rodzaj bezpieczenstwa sklada
sie szereg proceséw ukierunkowanych na zdefiniowanie, osiggniecie oraz
utrzymanie atrybutow bezpieczenstwa w systemach teleinformatycznych,
a zatem zachowanie planowanego poziomu poufnosci, integralnosci, do-
stepnosci, rozliczalnosci, autentycznosci i niezawodnosci.

Bezpieczenstwo teleinformatyczne jest bezpo$rednio zwigzane z bez-
pieczenstwem systemow komputerowych, danych elektronicznych, a takze
transmisji danych przesytanych za posrednictwem sieci teleinformatycz-
nych. Sam termin jest stosowany na okreslenie systeméw wykorzysty-
wanych przez konkretne kregi podmiotéw (jednostki, pafistwa, organizacje
rzadowe, wojskowe, publiczne, przedsiebiorstwa itp.). W wybranych orga-
nizacjach i przedsigbiorstwach, zwlaszcza tych o strategicznym znaczeniu
dla bezpieczenstwa panstwa, stosuje si¢ normatywny system zarzadzania
bezpieczenstwem informacji. System ten zapewnia poufnos¢, dostepnosé
iintegralnos¢ danych, wiec jest wdrazany na rzecz ochrony informacji oraz
jej przetwarzania w systemach i sieciach teleinformatycznych. Procedura
zarzadzania bezpieczenstwem teleinformatycznym wymaga wykreowania
specyficznej polityki bezpieczenstwa dla wykorzystywanych systemow
komputerowych oraz wskazania klasy bezpieczenstwa danego systemu.
Istotne sa réwniez dzialania polegajace na monitorowaniu i nadzorowaniu
zabezpieczen, chociazby poprzez uwierzytelnianie uzytkownikow, analize
ryzyka oraz wlasciwe reagowanie na incydenty zagrazajace bezpieczenstwu
systemow operacyjnych.

Bezpieczenstwo teleinformatyczne jest zwigzane z ochrong informacji
na etapie jej przetwarzania, przechowywania i przekazywania poprzez
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systemy teleinformatyczne. Celem tak rozumianej ochrony jest zabez-
pieczenie informacji (nie komputeréw) przed potencjalnym ujawnie-
niem (zwlaszcza danych poufnych), modyfikacjg, utrata lub destrukcja.
Informacja wymaga ochrony, poniewaz moze mie¢ znaczenie strategicz-
ne dla konkretnych podmiotdw, stanowi podstawowy element proce-
sow gospodarczych, politycznych, militarnych i spolecznych. Ponadto
ochrone informacji wymuszaja obowiazujace regulacje prawne. Zgodnie
2 §5.1 Rozporzadzenia Prezesa Rady Ministréw z 20 lipca 2011 1. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego >bezpie-
czenstwo informacji niejawnych przetwarzanych w systemie
teleinformatycznym zapewnia si¢ poprzez implementacje spojnego zbioru
zabezpieczen w celu zapewnienia poufnosci, integralnosci i dostepno-
$ci tych informacji. Ustugi $wiadczone w zakresie bezpieczenstwa tele-
informatycznego obejmuja zaréwno telekomunikacje, jak i informatyke,
a polegaja w gtéwnej mierze na ocenie i kontroli ryzyka podejmowanego
w zwigzku z korzystaniem z komputerdw, sieci komputerowych, przesy-
taniem danych do zdalnych lokalizacji. Dzialania z zakresu bezpieczen-
stwa teleinformatycznego/teleinformacyjnego polegaja na ochronie syste-
mow teleinformatycznych przed wlamaniami, kradzieza lub zniszczeniem
danych i oprogramowania. Kluczowe w zakresie jego zapewnienia wydaje
sie sformulowanie zasad autoryzacji oraz kontroli dostepu do systemdw,
gromadzonych zasobdw i oferowanych ustug. Ponadto obligatoryjne jest
okres$lenie procedur podnoszenia stopnia dostepu do informacji, a takze
ustalenie wlasciwych uprawnien.

Pomimo podejmowanych wysitkéw na rzecz udoskonalenia sys-
temow teleinformatycznych oraz ze wzgledu na wielowymiarowos¢
wdrozonych rozwigzan w dalszym ciagu istniejace luki w zabezpiecze-
niach stanowig powazny problem dla wszystkich uzytkownikéw sieci
teleinformatycznych. Pojawilo sie nawet odrebne zagrozenie w postaci
tzw. phreakingu, wykorzystujace wspomniane luki w systemach telein-
formatycznych, co moze prowadzi¢ do licznych naduzy¢ niekorzystnych
dla wielu dziedzin aktywnosci instytucji panstwowych.

Konstruowanie bezpiecznych, a zarazem efektywnych systemow
teleinformatycznych i aplikacji stato si¢ kluczowe dla funkcjonowania
wspolczesnej gospodarki, biznesu, armii oraz dla wlasciwej realizacji
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ustawowych zadan jednostek administracji publicznej. Liczne préby
usprawnienia systemoéw teleinformatycznych przyczynity sie do wy-
pracowania okre$lonych metod oceny bezpieczenistwa i analizy poten-
cjalnych zagrozen, réznych dla poszczegélnych panstw i podmiotow
funkcjonujacych w cyberprzestrzeni. Niestety, wdrozenie w pelni bez-
piecznego systemu nie jest mozliwe, nie tylko z uwagi na ryzyko wysta-
pienia standardowych usterek i bledow, ale takze ze wzgledu na dylemat
okreslenia i spelnienia niekiedy sprzecznych oczekiwan podmiotéw
systemow teleinformatycznych. Pojawiajgce si¢ w cyberprzestrzeni za-
grozenia sa wielowymiarowe, skomplikowane, o zasiggu transnaro-
dowym, a nawet globalnym. Efektywne przeciwdzialanie zjawiskom

zagrazajagcym bezpieczenstwu wymaga podejscia interdyscyplinarnego

oraz podjecia wspotpracy w wymiarze migdzynarodowym, co jest nie-
zwykle utrudnione z uwagi na réznice w poziomie rozwoju poszcze-
golnych panstw oraz ze wzgledu na priorytety polityki bezpieczenstwa

i>interesy narodowe [t. 2]. Wypracowanie wspoélnych mechani-
zmow jest w zasadzie niewykonalne, poniewaz kazde ze wspdtczesnych

panstw stosuje wlasne rozwiazania, zalezne od posiadanych sit i srod-
kow. Nieudanymi probami wdrozenia jednolitych procedur w zakresie

przeciwdzialania zagrozeniom dla bezpieczenstwa teleinformatycznego/

teleinformacyjnego byto opracowanie w 2001 r. Konwencji Rady Europy
o cyberprzestepczosci, a takze rewizja przepisow Miedzynarodowych

Regulacji Telekomunikacyjnych, dokonana podczas Swiatowej Konferen-
cji Miedzynarodowej Telekomunikacji (World Conference on Interna-
tional Telecommunications, WCIT-12) w Dubaju w 2012 r. Aktualizacji

przepiséw nie poparfo wowczas 55 panstw, w tym Polska, USA, Wielka

Brytania, a takze Szwecja.

Najbardziej powszechnymi zagrozeniami dla bezpieczenstwa tele-
informatycznego sg osoby bagatelizujace ustalone zasady bezpieczenstwa
danego systemu, bledy w programachi->zto$§liwe oprogramowa-
nie [t. 4], przerwy w laczach sieci teleinformatycznych, nieprzewidy-
walne zjawiska losowe, >cyberprzestepczo$¢, >cyberterro-
ryzm,>cyberszpiegostwo,haking,>haktywizm [t. 2], atakze
cyberwarfare (wykorzystywanie cyberprzestrzeni do dziatan zbrojnych).
Wspolczesne wydarzenia i tendencje staja si¢ swoistym wyzwaniem dla
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panstw w zakresie zagwarantowania szeroko pojetego bezpieczenstwa
teleinformatycznego/teleinformacyjnego.
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BEZPIECZENSTWO USTROJOWE - cze$¢ systemu >bezpieczen-
stwa wewnetrznego panstwa, organéw wladzy publicznej i insty-
tucji panstwowych, ktorych zadaniem jest ochrona organizacji panstwa.
Bywa utozsamiane z bezpieczenstwem konstytucyjnym, gdyz jest bezpo-
$rednio zwigzane z przestrzeganiem prawa, a wigc i zapisow konstytucji.
Ma charakter polityczny, poniewaz dotyczy mechanizméw sprawowania
wladzy. Jak podaje M. Brzezinski, ,bezpieczenstwo ustrojowe wystepuje
w 3 modelowych odmianach: demokratycznej, totalitarnej i autorytarnej,
ktore stanowig pochodne zréznicowania systemow politycznych”
Bezpieczenstwo konstytucyjne (bezpieczenstwo ustrojowe) zwigzane

jest z przestrzeganiem prawa w panstwie, ktdrego rdzeniem jest ustawa
zasadnicza - konstytucja (od fac. constituo, urzadzaé, ustanawiaé, regu-
lowa¢). Jak podaje internetowa Encyklopedia PWN, to podstawowy akt
ustrojowy panstwa, cato$ciowo okreslajacy strukture panstwa, system
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