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Dalekowschodnie podejscie do problematyki
maskowania

Streszczenie

W opracpowaniu przedstawiono problematyke zwigzang z historycznym
i wspolczesnym podejsciem Chin do zagadnien laczacych si¢ z maskowa-
niem, podstepem i mistyfikacjg. Zasadnicze tresci obejmuja charakterystyke
uwarunkowan historycznych, wplywajacych na chinski stosunek do podste-
pu, oraz egzemplifikacje wspotczesnego traktowania przez Chiny problema-
tyki maskowania. Zaprezentowano dociekania na temat chinskich dzialan
dezinformacyjnych, ktére sa coraz czesciej oceniane przez ekspertéw jako
réwnie agresywne, jak analogiczne dzialania Federacji Rosyjskiej. Rozwa-
zania podjete w rozdziale dotycza takze wybranych aspektéw ukrywania.
Przedstawiono tez przyklady rozwigzan w sferze pozorowania z wykorzysta-
niem zaawansowanych metod i sposobdw oraz sprzetu specjalistycznego.

Stowa kluczowe: maskowanie, dezinformacja, podstep, Chiny, sily zbrojne,
bezpieczenstwo.
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Wprowadzenie

Rola poszczegélnych form maskowania, w tym przede wszystkim dezinforma-
cji, w operacjach militarnych oraz dziataniach dyplomatycznych, od dawna byla
doceniana przez chinskich przywédcow wojskowych i strategéw. W swej histo-
rii Chinczycy nie tylko stosowali rézne formy maskowania, ale udoskonalali
je w kolejnych wiekach, przeksztalcajac stosowanie podstepow strategicznych
i taktycznych w wyrafinowang sztuke, ktéra moze by¢ jednym z wielu zagro-
zen wspolczesnego $wiata. Ponadto Chiny swobodnie uciekaja si¢ do ofensyw
cybernetycznych, szpiegostwa elektronicznego, nielegalnego pozyskiwania in-
formacji i wojen informacyjnych. W tym kontekscie starozytna chinska klatwa:
Obys zyt w ciekawych czasach, zyskuje szczegélnie na znaczeniu.

Pomimo tej dlugiej tradycji, w polskiej publicystyce wojskowej niewiele
opracowan na temat chinskiej potegi militarnej dotyka kwestii wykorzysta-
nia podstepu przez Chinskg Armie Ludowo-Wyzwolencza (ChAL-W). Tym-
czasem Chiny uwazajg dezinformacje za kluczowy element polityki bezpie-
czenstwa narodowego i planowania wojskowego, a dowddcy ChAL-W nadal
podkreslaja znaczenie stosowania podstepu. Jest to szczegdlnie widoczne na
poziomie taktycznym, gdzie armia chinska aktywnie stosuje szeroki wachlarz
srodkéw maskowania.

Wptyw uwarunkowan historycznych na chinskie podejscie do podstepu

Wiréd wielu historycznych wplywéw na chinskie myslenie mozna wskaza¢
jako przykladowe gre weigi i histori¢ Trzech Krolestw.

Gra weigi’, w poréwnaniu z klasycznymi szachami, jest rozgrywana na
wigkszej planszy (teren), dluzej (czas, cierpliwo$¢), z wielostronnym zakresem
przesunie¢ i wieloma alternatywami do rozwazenia odnosnie do ruchéw (nie-
jednoznaczno$¢ i elastycznosc¢). Koncentruje si¢ na pozycjonowaniu i rozszerza-
niu terytorium (manewrowaniu z mniejszym naciskiem na wyniszczenie). Jej

2 Weigi — majaca ponad 2500-letnia chinska gra planszowa dla dwdch graczy, ma siatke
z 19 liniami poziomymi i 19 liniami pionowymi, tworzacymi 361 przecie¢ (skrzyzowan). Prze-
ciwnicy, pamietajac o ,,statusie zycia” swoich grup, dodaja ,,kamienie” na skrzyzowaniach, aby
tworzy¢ formacje i potencjalne terytoria. Celem jest poszerzanie wlasnego terytorium i atako-
wanie stabych grup przeciwnika, dopoki przeciwnik nie straci swojej przewagi. Zob.: http://
www.usgo.org/brief-history-go [dostep: 5.01.2022].
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wplyw mozna dostrzec w chinskiej sktfonnosci do zdobywania terytoriow — nie-
zmiernie szerokie spektrum rozmaitych dziatan zbrojnych, trudnych nawet do
precyzyjnego podziatu na kategorie, stanowi pewna ceche specyficzng Chin’.

Opowiesci o Trzech Krolestwach* (oparte na wydarzeniach historycznych)
opowiadaja o zyciu panéw feudalnych i ich otoczenia, pragnacych obali¢
chylaca si¢ ku upadkowi dynastie Han lub przywroécic jej swietno$¢. Chociaz
w tej powiesci opisano dzieje dostownie setek bohateréw, koncentruje si¢ ona
na trzech blokach, ktére powstaty na gruzach panstwa dynastii Han i z ktd-
rych ostatecznie uformowaly sie trzy panstwa: Shu Han, Wei i Wu. Péinocne
krolestwo Wei, ze swoimi obfitymi zasobami i oddzialami (silg wyzsza), byto
przyzwyczajone do zagrazania stabszym militarnie krélestwom Shu i Wu na
potudniu. Krélestwo Shu nieustannie szukalo sojuszu z réwnie stabym krole-
stwem Wu, ktorego rzeka i gorzysty teren tagodzily czgsciowo jego militarng
stabos¢ w stosunku do Wei.

Wrodzona dwuznaczno$¢, podstep i nieodgadnienie wynikajgce z ogrom-
nych kombinacji historii weigi i Trzech Krolestw sa zachowane w chinskich
umystach, kulturze i my$leniu strategicznym. Wyjasnia to nieodtaczng sklon-
no$¢ Chinczykéw do tworzenia sojuszy — wczesniej ze Zwigzkiem Socjali-
stycznych Republik Radzieckich (ZSRR), a ostatnio z narodami zaangazowa-
nymi w projekt ,,Jeden pas i jedna droga™ - dla osiagniecia swoich celow.

W kazdej grze wykorzystuje si¢ sprytne dlugoterminowe strategie, aby
zwyciezy¢. Pojecia podstgpu i mistyfikacji maja dluga historie w chinskiej my-
8li strategicznej. Stratedzy wojskowi, tacy jak Xun Yu (stan Wei), Zhou Yu
(stan Wu) i Zhuge Liang (krdlestwo Shu) sa nadal czczeni w chinskiej lite-
raturze i kulturze popularnej. Na zmyleniu przeciwnika opiera si¢ azjatycka

3 W Chinach w okresie ponad dwdch tysiecy lat funkcjonowato cesarstwo obejmujace
niemal calg Azje Wschodnig (procz Wysp Japonskich) i spore obszary Azji Centralnej.
Zob.: The Chinese World Order, red. ].K. Fairbank, Harvard University Press, Cambridge
Mass 1968.

4 XIV-wieczna powie$¢ chinska, autorstwa Luo Guanzhonga, ktérej akcja toczy sig
w burzliwych latach upadku dynastii Han i w epoce Trzech Krélestw. Akcja utworu za-
czyna sie w 169 r. n.e., a konczy w 280 r., w momencie ponownego zjednoczenia Chin.

5 L. Guanzhong, Dzieje Trzech Krolestw, Czytelnik, Warszawa 1972.

6 Jeden pas, jedna droga (ang. One Belt, One Road) — wspolczesna inicjatywa wladz Chin-
skiej Republiki Ludowej, majaca na celu reaktywacje Jedwabnego Szlaku. Zostala przedsta-
wiona jako strategiczny projekt ekonomiczny i inicjatywa polityczna przez przewodnicza-
cego Xi Jinpinga w 2013 roku. Por.: Belt and Road Initiative, https://www.worldbank.org/en/
topic/regional-integration/brief/belt-and-road-initiative [dostep: 15.01.2022].
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sztuka wojny. Wojna jest Tao wprowadzania w blgd — czytamy w pierwszym
rozdziale Sztuki wojny” Sun Tzu. Wojna to sztuka oszukiwania. Dlatego ten, kto
jest gotow do walki, powinien udawac, ze tak nie jest.

Dzieto Sun Tzu®, jednego z najwigkszych teoretykéw wojskowych Dalekiego
Wschodu, na zawsze wpisalo si¢ do kanonu opracowan dotyczacych strategii
wojskowej. Jego Sztuka wojny byta przez ponad dwa tysigce lat kluczowym zré-
dfem informaciji dla chinskich strategéw i przywodcow wojskowych.

Zgodnie z teorig Sun Tzu, podstep polegal na wykorzystaniu dezinformacji
oraz sprytu tak, aby uzyskac przewage nad przeciwnikiem. Opisane przez Sun
Tzu dokonania generata Ch’i, Sun Pina, z 341 roku p.n.e., dostarczajg intersu-
jacych przykladow zastosowania w praktyce podstepu i mistyfikacji. Zdarze-
nia te mialy miejsce na terenie wspolczesnych potnocnych Chin. Generat Sun
Pin wpadl na pomysl, jak mozna podstepem pokonac generata P’ang Chana
i wpedzi¢ go w zasadzke. Fortel polegal na tym, aby pierwszego dnia Zolnie-
rze generala Sun Pina po wkroczeniu na terytorium Wei rozpalili sto tysiecy
ognisk, nastepnego dnia piecdziesiat tysiecy, kolejnego juz tylko trzydziesci
tysiecy. W ten sposob Sun Pin dal do zrozumienia, ze jego armia masowo de-
zerteruje, co tylko zachecilo przeciwnika do ataku. P’ang Chan dat si¢ oszuka¢
i poprowadzil swoje wojsko przez waski wawdz, w ktorym Sun Pin urzadzit
zasadzke. Kiedy P’ang Chan przybyt w to miejsce, zazadal pochodni, by od-
czyta¢ pozostawiony przez Sun Pina znak. W ten sposéb nieswiadomie dat
sygnal ukrytym tucznikom Sun Pina, ktoérzy w kierunku $wiecacej pochodni
rozpoczeli ostrzal nieSwiadomego zasadzki generala P’ang Chana. Tre$¢ napi-
su w wawozie byla nastepujaca: Pang Chan umrze pod tym drzewem?.

W Sztuce wojny Sun Tzu mozemy réwniez przeczytaé, ze tym, co pod-
czas ataku wroga czyni armig [...] niepokonang, jest potgczenie normalnosci
z anormalnoscig. [...] Podczas wojny na ogét stosuje sie czynniki normalne.
Zwycigstwo osiggngc mozna jednak wylgcznie dzigki temu, co anormalne. [...]
Kto potrafi dobrze postugiwac sie anormalnoscig, zdolny jest przemieniac sie

7  Sztuka wojny zostala napisana w VI wieku p.n.e. przez Sun Tzu (Sun Zi). Sklada si¢
z 13 rozdziatéw, kazdy z nich jest poswiecony jednemu elementowi sztuki wojennej. Zob.
Sun Tzu, Sztuka wojny, Wyd. Przed$wit, Warszawa 1994.

8 Sun Tzu (Sun Zi) - ur. 544 p.n.e., zm. 496 p.n.e. — jeden z najbardziej znanych teo-
retykow wojskowych Dalekiego Wschodu, autor Sztuki wojny, najstarszego na $wie-
cie podrecznika sztuki wojennej. Zob.: https://pl.wikipedia.org/wiki/Sun_Zi [dostep:
15.01.2022].

9 Por.: J. Latimer, Deception in War, John Murray, Londyn 2001.

238



w nieskoriczonos¢, niczym niebo i ziemia, a zatem jest niezmordowany jak nurt
rzeki'.

Od najdawniejszych czasow chinscy stratedzy niezmiennie opowiadali si¢
za takimi sposobami dzialania i poswigcali ich opisywaniu wiele ksigg. W jed-
nej z nich przedstawili 36 chytrych sztuczek!'.

W pracy tej, sposrdd 36 forteli, jako przykladowa sentencje mozna zapre-
zentowac fortel pustego miasta, tak zwanego podwojnego blefu, ktdry zostat opi-
sany jako rada: gdy nie pragniemy walki, mozemy powstrzymac wroga od ataku,
nawet jesli granica naszych linii bedzie narysowana patykiem w piasku. Wszystko
czego potrzebujemy to rzuci¢ na sceng rozgrywki jakis element, ktory zupetnie nie
pasuje do przemyslen przeciwnika i zburzy jego oceng sytuacji. Sugestie te mozna
interpretowac, ze nalezy okaza¢ wrogowi rzeczywista stabo$¢, aby pomyslal, ze
to podstep. Co wazne, jest to element wojny psychologicznej — musimy mieé
pewnos¢, ze wrog zachowa sig ostroznie i zacznie by¢ podejrzliwy'?.

Innym opisanym fortelem w tym samym dziele jest: hatasuj na wschodzie,
a zaatakuj na zachodzie. Autor interpretuje te sentencje jako odcigganie uwagi
przeciwnika od miejsca, w ktérym planujemy atak. Gdy to my mamy uderzyc,
musimy to zrobi¢ tak, by wysitek obronny strony przeciwnej byt bezproduktyw-
ny. Warunkiem wstepnym sukcesu jest to, ze przeciwnik nie moze zna¢ na-
szych prawdziwych zamiaréw. Jesli w przeszlosci nasze poczynania byty prze-
widywane przez przeciwnika, nalezy uwazac, aby wzorce naszego zachowania
sie nie powtorzyly'.

Inne dzielo z epoki Ming, Worek strategii Yin Bings-hanga, juz bardziej
otwarcie moéwi o licznych formach, jakie moze przybra¢ podstep. Nic nie jest
tak wazne, jak umiejetnos¢ zwodzenia wroga, zwodzenia metodycznego i wyko-
rzystujgcego wlasne zachowania i wartosci: mozna go oszukiwac, bo jest szczery,
bo jest chciwy, bo pozwala na to jego glupota, bo wiadomo, ze jego dziatania sq
zbyt delikatne.

Jednak samo oszukiwanie nie wystarczy. To tylko jeden z elementéw ma-
newru, ktéry ma prowadzi¢ do zwycigstwa. Tworzenie pozoréw to za mafo,
zeby zada¢ przeciwnikowi kleske. Ale cios, ktéry pada tuz potem, bywa pora-
Zajgcy. Celem gry pozoréw jest stworzenie jak najlepszych warunkéw do

10 Zob.: Sun Tzu, Sztuka wojny, wyd. cyt.

11  Sun Wu, Sun Bin, Sztuka wojny oraz 36 chytrych sztuczek, thum. J. Zawadzki, 2008.
12 Por.: P. Plebaniak, 36 forteli. Chitiska sztuka podstepu uktadania planéw i skutecznego
dziatania, Wyd. Zysk i Sk-a, Warszawa 2020.

13 Tamze.
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podjecia dzialan, o czym moéwi podstep siddmy - przemienic ztudzenie w rze-
czywistos¢ — zeby naprawde zmyli¢, trzeba najpierw zmyli¢, a potem przestaé
oszukiwaé. Ztudzenie narasta, az osigga szczyt, a wtedy nastgpuje atak sitowy.
Cios pozorowany, cios pozorowany, cios prawdziwy'.

Chinscy teoretycy wojskowi zawsze wysoko cenili dzialania polegajace na
zmyleniu przeciwnika i uwazali, ze taka umiejetnos¢ jest glowna zaletg wo-
jownika, wazniejsza od odwagi, heroizmu, po$wiecenia. W tradycji azjatyckiej
zwyciestwo dzieki podstepowi zastuguje na najwyzszy podziw, zwycigstwo
dyplomatyczne zajmuje drugie miejsce, a odniesione dzigki sile zbrojnej pla-
suje sie dopiero na trzeciej pozycji'.

Wspotczesne podejscie Chin do problematyki maskowania

Dwubiegunowy $wiat, ktory si¢ wylonil po dugiej wojnie swiatowej, skupil si¢ na
rozwoju technologii umozliwiajacej globalna dominacje. Posiadanie pot¢znego
potencjatu morskiego stalo si¢ warunkiem koniecznym. Chinska Republika Lu-
dowa byla postrzegana jako odlegly gracz skupiony na wlasnych sprawach we-
wnetrznych. Zaangazowanie USA w wojng koreanska i wietnamska spowodowato
jednak, ze uwaga $wiata zostata skierowana réwniez na Panistwo Srodka. Ponadto
Chiny nie stworzyly liczacych sie sit morskich do walki z Tajwanem, co pomogto
temu krajowi w dalszym rozwoju w odosobnieniu i bez wigkszej kontroli - az
do lat osiemdziesigtych ubieglego wieku, kiedy to Chiny zaczely zaznaczac swoja
obecnos¢ na scenie globalnej. Wojsko chinskie réwniez zrezygnowato z polegania
na przewadze liczebnej na rzecz ery modernizacji i dominacji technologiczne;j.
Chinska Armia Ludowo-Wyzwolencza (ChAL-W) skrycie i w tajemnicy rozwija-
ta swoje mozliwosci w dziedzinie nauki i technologii, przemystu, lotnictwa i prze-
strzeni kosmicznej, technologii rakietowej i systeméw broni, unikajac przy tym
nalezytego zainteresowania innych krajow. Dzi$ Chiny facza swoje cywilne paten-
ty i technologie wojskowe, tak, aby dalej rozwija¢ narodowe interesy, a wigkszo$¢
planéw jest dlugoterminowa i przewaznie utrzymywana w tajemnicy*s.

14 Por.: J. Deuve, Tajna historia podstepu w czasie II wojny Swiatowej, Muza SA, War-
szawa 2010, s. 6.

15 Tamze,s. 7.

16 Por.: P. Jaidka, Deception, Denial, Distortion and Disinformation (D4) by China,
https://www.vifindia.org/article/2020/november/17/deception-denial-distortion-and-
-disinformation-d4-by-china [dostep: 13.12.2021].
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« Dezinformacja.

W latach szes¢dziesiatych i siedemdziesigtych XX wieku chinska diaspora
w regionie Azji Poludniowo-Wschodniej byta nazywana pekinskimi konnmi
trojanskimi i nie bez powodu. Chiny poparty antyrzagdowe rewolucje w In-
donezji, Malezji, Tajlandii i Mjanmamie (Birmie). Ponadto chinskie media
podawaly informacje, ze przywddcy niektorych z tych krajow, zwlaszcza Taj-
landii, s3 pochodzenia chinskiego, a ponad 70% bogactwa w niektdrych z tych
panstw jest kontrolowane przez chinskich biznesmenow etnicznych, ktdérzy
regularnie kontaktujg sie z Paiistwem Srodka'”.

W latach osiemdziesigtych ubiegtego wieku ChRL zaktadata zagraniczne
biura handlowe i dawala zagranicznym (etnicznym) obywatelom Chin spe-
cjalne przywileje inwestowania w ich ojczystym kraju. Odniosta w ten spo-
sob ogromne korzysci z inwestycji dokonanych przez etnicznych Chinczykow
z Azji Poludniowo-Wschodniej.

Chiny utkaly sie¢, niczym pajeczyne, z chinskimi emigrantami w najdal-
szych zakatkach $wiata. Stany Zjednoczone i Europa Zachodnia staly si¢ glow-
nym celem pozyskania przez Pekin zaawansowanych technologii - zaréwno
wojskowych, jak i cywilnych. Srodki i sposoby ich zdobycia nie miaty znaczenia.
Chinskie szpiegostwo przemystowe, poszukujace zaawansowanych technologii
z USA i Europy, to legenda z udokumentowanymi zapisami w sadach'®.

Stuzby wywiadowcze Panstwa Srodka, prywatne korporacje i inne pod-
mioty bardzo czesto usitujg wykorzystywa¢ chinskich obywateli lub osoby
z powigzaniami rodzinnymi w tym kraju, a ktére pracujg za granicg, do po-
zyskiwania informacji w korporacjach i instytucjach. Korporacje amerykan-
skie i specjalisci od cyberbezpieczenstwa zglaszaja wlamania do sieci kom-
puterowych z urzadzen o numerach IP umiejscowionych w Chinach. Istnieje
domniemanie, ze za tg aktywnoscig stojg chinskie korporacje lub rzadowi
sponsorzy, ale kontrwywiad nie jest w stanie ustali¢ sprawcow i powigzac ich
z panstwowym patronatem®.

17 Zob.: R. Bhaskar, China: Denial and deception, https://www.sify.com/news/china-
-denial-and-deception-news-columns-jkxrLithdjdsi.html [dostep: 25.11.2021].

18 Por.: J. Raubo, Wierzchotek szpiegowskiej gory lodowej? Chirski szpieg skazany
w USA, https://infosecurity24.pl/sluzby-specjalne/wierzcholek-szpiegowskiej-gory-lo-
dowej-chinski-szpieg-skazany-w-usa, [dostep: 25.11.2021].

19 Zob.: M. Ciecierski, Szpiegostwo przemystowe opanowato cyberprzestrzen, https://
www.wywiad-gospodarczy.pl/cyberprzestrzen.html [dostep: 26.11.2021].
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Obserwujac dzialania Chin mozna zauwazy¢, ze zaczety powielac sche-
maty agresywnej dezinformacji na wzor rosyjski. Oceniajac ich starania moz-
na orzec, ze tego stylu komunikacji Pekin si¢ dopiero uczy. Rosja jest wobec
Zachodu bardziej asertywna i zaklada, iz metoda pozyskiwania z jego strony
respektu jest przede wszystkim strach. Chiny sg bardziej reaktywne. Kreowa-
nie za$ uznania miedzynarodowego w ich wizji polega mniej na wywotywa-
niu strachu, a bardziej podziwu i uznania dla swoich osiggnie¢. Analiza chin-
skiej polityki informacji i dezinformacji pozwala sformutowa¢ kilka ogélnych
wnioskow?.

Chinskie dzialania dezinformacyjne poza granicami kraju s coraz cze-
$ciej prowadzone réwnie agresywnie, jak analogiczne dziatania w tej domenie
Federacji Rosyjskiej. Pozostaja, jak si¢ jednak zdaje, wcigz na nizszym stopniu
zaawansowania®'. Rozpatrujgc poziom strategiczny, na ktérym sa prowadzone
dzialania chinskiej dyplomacji, mozna odnotowad, ze zaczeta ona korzystac
z zachodnich mediéw spolecznosciowych relatywnie niedawno. Analiza tresci
publikowanych w tych kanalach komunikacyjnych prowadzi do wniosku, ze
chinskie wladze w latach poprzedzajacych pandemie poprzestawaly na przy-
blizaniu wtasnych dziatan niechinskim odbiorcom i promowaniu pozytywne-
go obrazu swego kraju za granicg. Lata 2019 i 2020 przyniosty tu istotne zmia-
ny w postaci coraz bardziej asertywnej, a czgsto nawet agresywnej polityki,
opartej na krytyce rozwigzan zachodnich, czynnych oskarzeniach o uprzedze-
nia wobec ChRL, wreszcie - uciekania si¢ do manipulacji politycznej. Chiny
czynig to przy tym w sposob coraz lepiej zorganizowany. W czerwcu 2019
roku chinski minister spraw zagranicznych powierzyt chinskiemu ,,Global Ti-
mes~ zadanie monitorowania serwisow spolecznos$ciowych pod katem infor-
macji na temat Pafistwa Srodka. Dziatania informacyjne s3 wspierane réwniez
przez falszywe konta wywodzace si¢ z tego panstwa®.

20 Por.: T. Chton, K. Koztowski, Wybrane studia przypadku systemowych dziatan dezin-
formacyjnych: Rosja i Chiny [w:] Platforma przeciwdziatania dezinformacji — budowanie
odpornosci spotecznej, badania i edukacja, Dom Wydawniczy ELIPSA, Warszawa 2021,
s. 54.

21 Tweeting through the Great Firewall, Australian Strategic Policy Institute, www.aspi.
org.au/report/tweeting-through-great-firewall [dostep: 13.12.2020].

22 Dyplomacja publiczna w ChRL w mediach spotecznosciowych, Biuletyn PISM, www.
pism.pl/publikacje/Dyplomacja_publiczna_ ChRL_w_mediach_spolecznosciowych [do-
step: 23.12.2021].
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o Ukrywanie.

Wojska ladowe ChAL-W utrudniajg identyfikacje celow przy uzyciu reali-
stycznych $rodkéw, aby polaczy¢ je z tlem srodowiska dziatan. Wedlug chin-
skich opracowan®, gdy liczba prawdziwych i pozornych celéw osiaga odpo-
wiednig proporcje, prawidlowe ukrycie i zamaskowanie Zolnierzy i sprzetu
powoduje dziesigciokrotne zwigkszenie Zywotnosci i zdolnosci przetrwania
sil i sprzetu wojskowego.

Chinska armia unika schematéw taktycznych i operacyjnych, stosujac roz-
norodne $rodki przeciwrozpoznania oraz rozproszenie i decentralizacje po-
tencjalu wojskowego. Sily zbrojne Panstwa Srodka uzywaja réznego rodzaju
schematdw siatek i pokry¢ oraz farb maskujacych, tak, aby sprosta¢ rozmaitym
uwarunkowaniom srodowiskowym (zob. fotografie 11 2).

- N sh ¥l Xa i 'r;{' T Rt L e\
Zrédfo: https://imgs.wantubizhi.com/upload [dostep: 3.01.2022].

Fotografia 1. Budynek z zatozong na dachu siatkg maskujaca
w kolorystyce otoczenia

23 Zob.: http://mil.news.sina.com.cn/p/2005-10-26/1155326874.html [dostep: 27.12.2021].
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Zrodto: https://www.armyrecognition.com [dostep: 3.01.2022].

Fotografia 2. ZDT-05 wéz chinskiej piechoty morskiej

Nowo opracowane pokrycia maskujace zapewniajg maskowanie w pelnym
zakresie, z mozliwoscig stosowania do réznego sprzetu i rozmaitych obiek-
tow wojskowych. Posrod zréznicowanej gamy nowych rozwigzan i wzoréw
mozemy wyrdzni¢ miedzy innymi pokrycia maskujace sprzetu wojskowego
(fotografia 3), mobilne pokrycia maskujace (fotografia 4) oraz mobilne han-
gary z podpinkami antyradarowymi i pokryciami maskujacymi (fotografia 5).

Zrodto: https://www.zhihu.com/column/p/29727611 [dostep: 4.01.2022].

Fotografia 3. Zotnierz ChAL-W ukrywajacy sprzet wojskowy
za pomoca pokrycia maskujacego

244



<3) hESEs
& HEEE

Zrodto: httpy//i.guancha.cn/news/2017/08/17/20170817082519982.jpg [dostep: 4.01.2022].

Fotografia 4. Chinski czotg podstawowy VT-4 w kamuflazu mobilnym

Zrodto: https://thrivesh.en.made-in-china.com/ (dostep: 4.01.2022).
Fotografia 5. Mobilny hangar z podpinka antyradarowa i pokryciem maskujacym

W obszarach gorskich, aby ,,polaczy¢” rozmieszczenie wojsk z otoczeniem,
wojska ladowe korzystajg co najmniej z szeSciu réznych wzoréw. Na duze po-
wierzchnie pokrycia maskujace sg zakladane na calym obszarze, aby unikna¢ roz-
poznania i wykrycia. Przyktady zastosowania réznych wzoréw maskowania za-
prezentowano na rysunku 1. Na rysunku 2 z kolei przedstawiono wykorzystanie
roslinnosci do ukrywania pojazdow i waznych obiektéw militarnych.
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Zrodto: https://akm-img-a-in.tosshub.com/indiatoday/images/bodyeditor/202010/ca-
mouflage2 [dostep: 20.01.2022].

Rysunek 1. Przyktady zastosowania ré6znych wzoréw maskowania
obiektéw wojskowych

Zrodfo: https://akm-img-a-in.tosshub.com/indiatoday/images/bodyeditor/202010/ca-
mouflage2 [dostep: 20.01.2022].

Rysunek 2. Efekt wykorzystania roslinnosci
do zamaskowania rozmieszczenia obiektéw militarnych
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» Pozorowanie.

Jedna z podstawowych form maskowania dziatan wojsk ladowych ChAL-W
jest uzywanie celéw pozornych. Pozorowanie polega na zamierzonym i zorga-
nizowanym dzialaniu, wykorzystujacym manewr i inne przedsiewziecia, w celu
wprowadzania przeciwnika w blad co do dyslokacji oraz sposobu uzycia wojsk.
Jest wykonywane przez wydzielone sity i $rodki, przy wykorzystaniu dostgpnego
sprzetu i osiggalnych materialoéw. Pozorowanie mozna okresli¢ jako imitacje w ja-
kimkolwiek sensie osoby, obiektu lub zjawiska, ktéra ma na celu wprowadzenie
w blad urzadzen obserwacyjnych przeciwnika lub spowodowanie niewtasciwej
oceny potencjatu i mozliwosci strony przeciwnej. Imitatory sg czasami nazywane
atrapami lub makietami. Od dawna byly wykorzystywane w dzialaniach wojen-
nych i niejednokrotnie udowodnity swoja skutecznosc.

Podstawowg funkcjg imitatoréw (wabikow) jest zwigkszenie mozliwosci prze-
trwania wojsk wlasnych poprzez dezorientacje przeciwnika co do faktycznej ilosci
rzeczywistego sprzetu wojskowego oraz obiektéw i instalacji militarnych.

Armia chinska wykorzystuje dwa rodzaje imitatoréw - nadmuchiwane
i state - do imitowania obiektu lub zjawiska oraz do oszukiwania urzadzen
obserwacyjnych przeciwnika. Oba typy sa lekkie, tanie, przenosne, latwe
w montazu i uzyciu. Za ich pomocg mozna symulowac szeroka game sprze-
tu, w tym czolgi, samoloty, artylerie, wyrzutnie rakiet balistycznych i rézne
inne rodzaje pojazdow i sprzetu wojskowego. Umieszczenie i przemieszczanie
ich wraz z prawdziwym sprzetem moze ogranicza¢ obserwacje przeciwnika,
odwrdci¢ jego uwage od prawdziwych obiektow i wartosciowych celéw oraz
zmyli¢ go co do liczby i lokalizacji wyposazenia, Zolnierzy i sprzetu.

Wedlug szacunkéw jednego z chinskich strategéw wojskowych z Akade-
mii Nauk Wojskowych ChAL-W (ang. Academy of Military Science of the Chi-
nese Peoples Liberation Army), stosunek prawdziwego sprzetu do imitatorow
wynoszacy jeden do jednego daje réwnowartos¢ 40-procentowego wzrostu
zdolnosci przetrwania wojsk uzywajacych tego rodzaju wyposazenia®.

W 2021 roku Chiny rozpoczely budowe ponad stu nowych siloséow dla
miedzykontynentalnych pociskéw balistycznych na pustyni w poblizu pét-
nocno-zachodniego miasta Yumen. Moze to oznacza¢ znaczng rozbudowe
potencjalu nuklearnego Pekinu. Zdjecia satelitarne pokazuja, ze Chiny buduja
réwniez drugi kompleks, z prawdopodobna liczbg 120 silosow rakietowych,

24 Por.: A. Jensen, Deception Is Key to Chinese Military Strategies, https://thediplomat.
com/2020/08/deception-is-key-to-chinese-military-strategies/ [dostep: 20.01.2022].
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w poblizu Yumen w prowingji Gansu. Drugi obiekt z silosami rakietowymi
znajduje si¢ 380 kilometréw (240 mil) na péinocny zachdd od pola Yumen
w poblizu miasta Hami na poziomie prefektury we wschodnim Sinciangu®.

Kompleks z silosami rakietowymi Hami jest na znacznie wcze$niejszym
etapie rozwoju niz obiekt w Yumen. Budowa rozpoczeta sie na poczatku mar-
ca 2021 roku w poludniowo-wschodnim narozniku kompleksu i obecnie, jak
wskazuja zdjecia satelitarne, w szybkim tempie jest kontynuowana. Od tego
czasu nad co najmniej 14 silosami wzniesiono juz kopuly ostonowe, a w ko-
lejnych 19 miejscach oczyszczono ziemi¢ w ramach przygotowan do budowy
kolejnych siloséw. Siatkowy zarys catego kompleksu wskazuje, ze docelowo
moze on obejmowac okoto 110 siloséw?*® (zob. rysunek 3).

silosow ych w poblizu Hami
(Kumul) we hodniej incji Xinji
Wspélrzedne: 42,3275°, 92,4923

Obraz tta: Google Earth

Silos w ie zakryty

Prace wykopowe pod nowy silos
Mozliwe przyszie miejsce budowy silosu
Obiekt pomocniczy

P

g

[ooJol

Kristensen/Korda, FAS 2021

Zrodto:  https:/s3.us-east-1.amazonaws.com/uploads.fas.org/2021/07/China_Hami-silosjpg [dostep:
23.01.2022].

Rysunek 3. Obszar siloséw rakietowych w poblizu Hami, z zaznaczonymi obiektami
w réznych etapach prac budowlanych lub mozliwymi miejscami do budowy siloséw

25 Zob.: M. Korda, H. Kristensen, China Is Building A Second Nuclear Missile Silo Field,
https://fas.org/blogs/security/2021/07/china-is-building-a-second-nuclear-missile-silo-
-field/ [dostep: 20.01.2022].

26 Przedstawione dane sa datowane na 26 lipca 2021 r. Zob.: tamze.
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Budowa ponad stu nowych siloséw rakietowych, jesli zostanie zakonczo-
na, oznaczalaby historyczna zmiang dla Chin. 250 nowych siloséw w budowie
jest dodatkiem do sity okoto stu mobilnych wyrzutni migedzykontynentalnych
pociskow balistycznych, ktore sily rakietowe Chinskiej Armii Ludowo-Wy-
zwolenczej” rozmieszczajg w kilkunastu bazach. Nie jest jasne, w jaki sposob
Chiny beda wykorzystywaé nowe silosy, czy zaladujg je wszystkie pociskami,
czy tez czg$¢ zostanie wykorzystana jako puste imitatory?.

ChAL-W posiada wlasne wyspecjalizowane jednostki maskowania, ktore
podejmuja szeroka game przedsiewzie¢ zwigzanych z ukrywaniem i pozoro-
waniem (zob. fotografia 6). Chinscy producenci z kolei na potrzeby wojska
wytwarzaja makiety czolgéw (zob. fotografia 7), samolotéw (zob. fotogra-
fia 8), wyrzutni rakietowych, stacji radarowych czy tez pojazdéw dowodzenia.
Wedlug zapewnien producentéw, pozorne obiekty charakteryzuja si¢ naste-
pujacymi cechami techniczno-uzytkowymi®: realistyczny wyglad, podobne
wlasciwosci zobrazowania calego spektrum promieniowania elektromagne-
tycznego do rzeczywistych obiektéw, niska masa, wielokrotno$¢ rozwijania
i zwijania makiety bez wplywu na jej ksztalt i uzytkowanie, wysoka odpornosé¢
mechaniczna na rozdzieranie lub odksztalcenie, niski koszt i nieskompliko-
wana konserwacja.

27 Sily Rakietowe Chinskiej Armii Ludowo-Wyzwolenczej (ang. People’s Liberation
Army Rocket Force - PLARF) zastapily utworzony w 1966 roku Drugi Korpus Artyleryj-
ski (ang. People’s Liberation Army Second Artillery Corps - PLASAC), zarzadzajacy silami
rakietowymi Panstwa Srodka. Do jego zadan nalezaly: ochrona Chin przed atakiem ra-
kietowym oraz planowanie ofensywnych dzialan, zwigzanych z przeprowadzeniem ataku
nuklearnego. Zob.: http://www.nowastrategia.org.pl/sily-rakietowe-chinskiej-armii-lu-
dowo-wyzwolenczej-i-reforma-armii/ [dostep: 22.01.2021].

28 W okresie zimnej wojny Stany Zjednoczone opracowaly plan przemieszczania swo-
ich miedzykontynentalnych pociskéw balistycznych miedzy kompleksami, z silosami
przystosowanymi do wystrzeliwania rakiet balistycznych, w swoistej grze nuklearnej, aby
radzieccy planiéci nigdy nie wiedzieli doktadnie, gdzie w danym momencie znajduja si¢
rakiety.

29 Materialy informacyjne ze stron internetowych producentéw: Hebei Hainei Avia-
tion Technology Co., Ltd.; Shanghai Jianhang Model Co., Ltd.; Langfang Chiny Model
Equipment Co., Ltd.; Wuxi Xibang Industry and Trade Co., Ltd.
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Zrodto: httpy/i2. kknews.cc/HhgKMCEVeTetiwk4dFK3MmMKMwZIJPYYNGLBEZdI/0jpg  [dostep:
30.01.2022].

Fotografia 6. Zotnierze ChAL-W podczas prac maskowniczych na lotnisku
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Zrodto: http//www.cnwsgj.com/file/upload/201806/23/17-00-40-84-12603 jpg; https://pl.wikipedia.org/
wiki/Typ_99_(czo%C5%82g)#/media/PlikType_99_MBT_front_rightjpg [dostep: 30.01.2022].

Fotografia 7. Chinski czotg podstawowy typ 99 (ZTZ99, WZ123);
zdjecie u goéry — makieta, zdjecie na dole - pojazd rzeczywisty

Ze wzgledu na swojg misj¢, polegajaca na zapewnieniu odstraszania ja-
drowego, a takze taktyke uzycia rakiet balistycznych, sily rakietowe Chinskiej
Armii Ludowo-Wyzwolenczej (SR ChAL-W) ktada duzy nacisk na masko-
wanie mobilnych wyrzutni miedzykontynentalnych pociskéw balistycznych.
Oprocz stosowania makiet (zob. fotografia 8), czesto upodabniajg swoj sprzet
i wyposazenie do pojazdéw cywilnych, aby unikna¢ wykrycia.
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Zrodto: http://www.jh-mx.com/uploads/allimg/190411/1-174111R415X0.jpg;
http://5b0988e595225.cdn.sohucs.com/images/20180816/bcbc966dd-
d754372b3f9874e2a64aeadjpeg; https://media.dwnews.net/dw/tKrZYODk-
hiQrtma8lajZk3vGLDwc jpg [dostep: 30.01.2022].

Fotografia 8. Mysliwiec wielozadaniowy Chengdu J-10;
zdjecie u gory i w srodku — makieta, zdjecie na dole - samolot rzeczywisty



Zrodto: httpy//www.cnwsgj.com/file/upload/201806/23/16-58-53-11-12603,jpg  oraz https://milmag.
pl/2021/wp-content/uploads/2021/02/chiny_podwojnytest_00.jog [dostep: 30.01.2022].

Fotografia 9. Mobilna wyrzutnia z rakieta Dongfeng-21 (kod: DF-21);
zdjecie u goéry - makieta, zdjecie na dole — pojazd rzeczywisty
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Wyrzutnie pociskéw balistycznych DF-21 czesto sg maskowane na wszech-
obecne niebieskie cigzaréwki z paliwem, a wyrzutnie DF-10 jako zwykle
ciezarowki towarowe. Aby zwigkszy¢ poziom realizmu, do zamaskowanych
pojazdow sg nawet dodawane nazwy firm i numery kontaktowe. ChAL-W
upodabnia réwniez pociagi wojskowe do zwyklych pociagéw pasazerskich,
aby umozliwi¢ im przewozenie sprzetu wojskowego z mniejszymy prawdopo-
dobienstwem rozpoznania.

Podsumowanie

« Chinski teoretyk wojskowosci Sun Tzu twierdzil, ze kazda sztuka wo-
jenna opiera si¢ na podstgpie. Maskowanie w chinskiej sztuce wojennej spro-
wadza si¢ do jednego - jak ukry¢ swoje prawdziwe zamiary i zdezorientowa¢
przeciwnika.

« W chinskiej literaturze podkresla sie, ze aby uzyska¢ przewage, podstep
nalezy stosowa¢ uniwersalnie w réznych warunkach, Chinczycy niemal do
perfekcji opanowali tworzenie i manipulowanie percepcja, a z czasem podstep
stal si¢ integralng czescig prowadzenia wojen.

o Chinska kultura promuje idee, ze niekoniecznie trzeba by¢ szczerym,
ale nalezy tworzy¢ dwuznacznosci, aby wykorzysta¢ maksymalng przestrzen
dla strategicznych dzialan. Chinskie myslenie, ze wojna jest wlasnie wojng -
walkg na $Smier¢ i Zycie, z natury rzeczy uznaje, ze w tej dziedzinie nie mozna
zwraca¢ uwagi na moralnos¢.

« Z historycznego punktu widzenia, Chinczycy stosowali w czasie pokoju
podstep jako nadrzedng strategie, pozwalajaca unikna¢ koniecznosci ucieka-
nia si¢ do wojny. Przykladami s3: stosowanie podstepu przed i po dziataniach
wojennych w czasie wojny miedzy chinskimi komunistami a Narodowg Par-
tig Chin (Kuomintang), dyplomatyczne oszustwa Chin w kontaktach z USA
i Zwigzkiem Radzieckim, udzial chinskich ,ochotnikéw” w wojnie korean-
skiej w 1950 roku, techniki prowadzenia dziatan dyplomatycznych w postaci
tak zwanej dyplomacji dolarowe;.

« By¢ moze nowoczesne sposoby maskowania i pozorowania, prezento-
wane przez wojsko chinskie, moga mie¢ podobne niedoskonatosci i niedocia-
gniecia, z jakimi borykaja si¢ inne armie §wiata. Brak faktycznego doswiad-
czenia bojowego od polowy lat osiemdziesigtych ubieglego wieku wplywa na
fakt, ze obecna ChAL-W sklada si¢ z ,sit o stalym doswiadczeniu” Zarow-
no jej obecnym dowddcom, jak i kadrze oficerskiej, brakuje doswiadczenia
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w prowadzeniu nowoczesnych wojen. Pojawiajg sie opinie, Ze znacznie wiecej
zolnierzy ChAL-W bralo udzial w paradach w Pekinie niz w dzialaniach bo-
jowych. Pomimo tych zauwazalnych niedociggnig¢é, przewodniczacy Chin-
skiej Republiki Ludowej Xi Jinping rozpoczat pod koniec 2015 roku najbar-
dziej ambitne i potencjalnie dalekosiezne reformy w historii ChAL-W. Czesto
wspominal w swoich wystapieniach, Ze kraj musi by¢ przygotowany do wojny.
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Far Eastern approach to the issue of deception

Abstract

This article presents content related to China’s historical and contemporary
approaches to issues of camouflage, deception, and mystification. Essential
content includes a characterization of the historical conditions influencing
Chinese approaches to deception and an exemplification of China’s
contemporary approach to the problem of camouflage. An inquiry is
presented into Chinese disinformation activities, which are increasingly
assessed by experts to be as aggressive as they are analogous to activities in
this domain of the Russian Federation. The considerations undertaken in the
chapter also concern selected aspects of concealment, as well as examples of
solutions in the area of posturing with the use of advanced ways and means,
methods as well as specialized equipment are presented.

Keywords: camouflage, disinformation, deception, China, armed forces,
security.

Summary

Chinese literature emphasizes that to gain an advantage, deception must be
used universally under a variety of conditions The Chinese have mastered
the creation and manipulation of perception almost to perfection and over
time, deception has become an integral part of warfare. Chinese culture
promotes the idea that it is not necessarily to be honest, but ambiguity should



be created in order to create the maximum space for strategic action. The
Chinese have in mind that ,war is just war - a fight to the death” inherently
recognizes that morality cannot be considered in this domain. Historically,
the Chinese have used deception in peacetime as an overriding strategy to
avoid the war itself. Examples include the use of deception before and after
hostilities during the war between the Chinese Communists and the National
Party of China (Kuomintang); China’s diplomatic deceptions in dealing with
the U.S. and the Soviet Union; the participation of Chinese ,volunteers” in
the Korean War in 1950; and diplomacy techniques in the form of so-called
»dollar diplomacy”. Perhaps the modern modes of camouflage and posturing
exhibited by China may have similar imperfections and shortcomings faced
by other armies of the world. The lack of actual combat experience since
the mid-1980s influences the fact that the current People’s Liberation Army
(PLA) consists of a ,fixed experience force”. Both its current commanders
and officer lack experience in modern wars fights.
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