Wstep

Przegladajac strony internetowe, czytajac prasg, a niekiedy nawet fachowe
wydawnictwa, mozna odnies¢ wrazenie, ze grono osob, ktére moga powiedziec
wiele na temat cyberprzestgpczosci, jest bardzo liczne. Niestety, nie mozna po-
gladow przez nie przedstawianych uzna¢ za podzielane przez srodowisko naukowe,
za zestaw uzgodnien o pojmowaniu zagadnienia cyberprzestepczosci. Poglady te
sa uwarunkowane czasem ich przedstawienia, obowigzujgcym stanem prawnym,
dokumentami, ktére nie sg zrodtem prawa, i wykorzystywanymi technologiami.
Co wigcej, charakterystyczne dla nauk humanistycznych wystgpowanie wielu
paradygmatow naraz jest obecne w cyberprzestepczosci.

Ksigzka, ktorg Panstwo macie przed sobg, ma charakter przegladowy i do-
tyczy aspektow prawnych, kryminologicznych 1 w niewielkim stopniu technicz-
nych cyberprzestepczosci. Nie sposob bylo nie zawrze¢ w niej takze tematyki
dowodow cyfrowych, wptywu technik teleinformatycznych na przestgpczosé oraz
opisu systemu zwalczania cyberprzestepczosci.

Publikacja ma charakter interdyscyplinarny, gdyz taka jest cyberprzestep-
czo$¢. W poszczegolnych rozdziatach zawarte sg kryminologiczne i socjologiczne,
prawne i techniczne spojrzenia na cyberprzestepczosé. Jesli chee si¢ przedstawicé
opisywane pojecia w sposob zrozumiaty dla Czytelnika, te spojrzenia cz¢sto mie-
szaja si¢ ze soba. Autor dotozyt staran, aby Zadne z tych spojrzen zbytnio nie
dominowato nad pozostalymi. Cyberprzestgpczosé ciagle podlega dynamicznym
zmianom, dlatego bardzo wazne jest holistyczne podejscie do niej, uwzgledniajace
wszystkie aspekty pozwalajace zrozumie¢ zachodzace procesy. Wspomniana dy-
namika dotyczy wszystkich nowych technologii, ale najsilniej obserwowana jest
w internecie, ktory spowodowat, niekiedy rewolucyjne, zmiany w komunikowaniu
sie, handlu, edukacji i wielu innych dziedzinach, w tym, niestety, i przestgpczosci.

Konstrukcja niniejszej ksigzki tworzona byta na schemacie zaktadajgcym
gruntowng analize przypadkow cyberprzestepstw, na podstawie wielu réznych
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zrédet, poczawszy od informacji internetowych, a skonczywszy na aktach sgdo-
wych 1 analizach specjalistycznych. Wykorzystane analizy specjalistyczne row-
niez byty weryfikowane w wielu zrédtach, gdyz trzeba byto z nich odrzuci¢ par-
tykularne interesy ich autoréw (np. wywodzacych si¢ z reprezentujacych firmy
komercyjne lub organizacje zainteresowane propagowaniem okreslonych tez).
Jezeli istniata tylko taka mozliwo$¢, to analizy byly weryfikowane na podstawie
aktow spraw i danych organdw $cigania. Bardzo istotnym materiatlem wykorzy-
stanym w ksigzce byty publikowane wyniki badan naukowych oraz raporty orga-
nizacji migdzynarodowych odrzucajace czysto sensacyjny opis zdarzen, a koncen-
trujace si¢ na zjawisku. Dzieki takiemu podejsciu, w swojej istocie, publikacja
stanowi zbior pogladéw na temat cyberprzestepczosci, identyfikujacy opisywany
obszar. Prezentowany paradygmat cyberprzestgpczosci nie musi by¢ podzielany
przez innych naukowcow, z pewnoscia jednak bedzie stanowit punkt odniesienia
pozwalajacy na ocene, krytyke, ale gtéwnie na porozumienie prowadzace do bliz-
szego prawdy zrozumienia tego zjawiska.

Potrzeba stworzenia takiej publikacji wynikneta z braku dostepnych kom-
pleksowych analiz cyberprzestgpczosci pod katem jej zagrozenia dla bezpieczen-
stwa indywidualnej osoby, firmy lub organizacji, panstwa czy regionu. Dost¢pne
na polskim rynku publikacje nt. cyberprzestepczosci maja charakter dziedzinowy.
Historycznie za pierwsza pozycje z tego obszaru nalezy uznaé ksigzke Ryszarda
Czechowskiego i Piotra Sienkiewicza Przestgpcze oblicza komputerow z 1993 roku!,
w ktorej autorzy poruszyli tematyke bezpieczenstwa i1 przestepczosci komputero-
wej na tle Owczesnych systemdéw komputerowych. Najlepsza publikacja, podej-
mujaca ten temat od strony prawnej, to pochodzaca z 2000 roku ksigzka Andrzeja
Adamskiego pt. Prawo karne komputerowe®. Zaletg tej pozycji jest wnikliwa ana-
liza prawna oparta na poprawnym opisie technicznym opisywanych poje¢¢. Pomi-
mo uptywu lat i zmian w prawie karnym analizy przestepstw spotykanych w cy-
berprzestrzeni sg prawidtowe i mogg stuzy¢ jako wzorzec podejscia do penalizacji
czynow zapisanych w Kodeksie karnym po jego licznych nowelizacjach. Uzupel-
nieniem tej ksigzki jest Przestgpczos¢ w cyberprzestrzeni. Prawne Srodki prze-
ciwdziatania zjawisku w Polsce na tle projektu konwencji Rady Europy tego sa-
mego autora z 2001 roku®, bedgca analizg zapisow Konwencji Rady Europy o cy-
berprzestgpczoscei. Z tego samego okresu pochodzi, réwniez czgsto cytowana,
monografia Bogdana Fischera Przestepstwa komputerowe i ochrona informacji*,
ktora wyraznie si¢ zdezaktualizowata. Kolejna ksigzka, mimo ciekawego tytutu

I'R. Czechowski, P. Sienkiewicz, Przestepcze oblicza komputeréw, Warszawa 1993,

2 A. Adamski, Prawo karne komputerowe, Warszawa 2000.

3 A. Adamski, Przestepczos¢é w cyberprzestrzeni. Prawne S$rodki przeciwdziatania zjawisku
w Polsce na tle projektu konwencji Rady Europy, Torun 2001.

4 B. Fischer, Przestepstwa komputerowe i ochrona informacji, Zakamycze 2000.
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— Prawo w sieci. Zarys regulacji Internetu Piotra Waglowskiego z 2005 roku®, ma
raczej charakter publicystyczny niz naukowy. Pozycja Dariusza Dorozinskiego
Hakerzy. Technoanarchisci cyberprzestrzeni z roku 20016 jest juz cze$ciowo nie-
aktualna, a Cyberprzestgpczosé Macieja Siwickiego z 2013 roku’ stanowi powie-
lenie innych pozycji z jednoczesnym splyceniem zagadnienia. Dosy¢ waskie, ale
jednoczesnie ciekawe jest prawnicze spojrzenie na zagrozenie cyberterroryzmem
zaprezentowane w Ochronie prawna systemow informatycznych wobec zagroze-
nia cyberterroryzmem Aleksandry Suchorzewskiej z 2010%. Z punktu widzenia
prawniczego, ale bardzo waznego dla informatykow pozyskujacych i zabezpie-
czajacych Slady cyberprzestepstwa, nalezy takze wspomnie¢ o publikacji Arka-
diusza Lacha pt. Dowody elektroniczne w procesie karnym z 2004 roku’, ktora jest
doskonatym kompendium wiedzy o uzyskiwaniu, zabezpieczaniu i mozliwosciach
wykorzystania dowodow elektronicznych w procesie karnym. Z punktu widze-
nia technicznego warto zwroci¢ uwage na ksiazki: Szkofa hakerow. Podrecznik
z 2006 roku'®, Metody inwigilacji i elementy informatyki $ledczej z 2011 roku'!
oraz Analiza sledcza i powlamaniowa. Zaawansowane techniki prowadzenia ana-
lizy w systemie Windows 7 z 2013 roku'?, ktore w sposdb szczegétowy przedsta-
wiaja metody, techniki i narz¢dzia wykorzystywane do popeliania wybranych
cyberprzestepstw, ale takze wskazujg miejsca, w ktérych nalezy poszukiwaé $la-
dow wskazujacych na ich wykorzystanie, oraz narzgdzia, jakich mozna uzyé, aby
te $lady ujawnic i zabezpieczy¢. Zaletg tych pozycji jest prezentacja technicznego
punktu widzenia na podstawie typowych, standardowych dla systemoéw operacyj-
nych rozwigzan, co sprawia, ze wolniej ulegaja procesowi starzenia si¢. Do pozycji
technicznych, jednak o duzej porcji wiedzy z zakresow formalnych bezpieczen-
stwa informacji, ktore dotycza cyberprzestgpczosci, zaliczy¢ trzeba publikacje:
Krzysztofa Lidermana pt. Analiza ryzyka i ochrona informacji w systemach kom-
puterowych z 2008 roku'® oraz Bezpieczernstwo informacyjne z 2013 roku'*. Inny
zakres dotyczacy technicznych aspektéw zwalczania cyberprzestgpczosci zawiera

3 P. Waglowski, Prawo w sieci. Zarys regulacji Internetu, Gliwice 2005.

6 D. Dorozinskiego, Hakerzy. Technoanarchisci cyberprzestrzeni, Gliwice 2001,

7M. Siwicki, Cyberprzestepczosé, Warszawa 2013.

8 A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyber-
terroryzmem, Warszawa 2010.

 A. Lach, Dowody elektroniczne w procesie karnym, Toruf 2004.

10D, Put, W. Adamczyk, A. Wrobel, P. Bylina, Szkota hakeréw. Podrecznik, Kwidzyn 2006.

' A M. Kalinowski, Metody inwigilacji i elementy informatyki sledczej, Kwidzyn 2011.

12H. Carvey, Analiza $ledcza i powlamaniowa. Zaawansowane techniki prowadzenia analizy
w systemie Windows 7, Gliwice 2013.

3 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Warsza-
wa 2008.

14 K. Liderman, Bezpieczernstwo informacyjne, Warszawa 2013,
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monografia pod redakcja Edwarda Nawareckiego, Grzegorza Dobrowolskiego
1 Marka Kisiel-Dorohickiego pt. Metody sztucznej inteligencji w dziataniach na
rzecz bezpieczenstwa publicznego z 2009 roku'>. Ksigzka, w ktérej autor probuje
polaczy¢ spojrzenie prawnicze i techniczne w zakresie dowoddéw cyfrowych, jest
publikacja Macieja Szmita z 2014 roku pt. Wybrane zagadnienia opiniowania
sgdowo-informatycznego'®. Wymienione pozycje mozna uzupehi¢ o wiele ksia-
zek, gldwnie publikowanych przez wydawnictwo Helion, bedacych ttumaczenia-
mi pozycji zagranicznych, czgsto ukazujacych si¢ na naszym rynku z duzym
opOznieniem, co sprawia, ze z technicznego punktu widzenia sg juz przestarzate!’.
Obszaru cyberprzestgpczosci w zakresie socjologicznym 1 kryminologicznym
dotycza takze ksigzki popularne, np. Wojciecha Orlinskiego Internet. Czas sie
ba¢ z 2013 roku'® i Kevina Mitnicka Sztuka podstepu z 2003 roku'’. Zadna
z wymienionych ksigzek nie obejmuje wszystkich aspektow przedstawionych
w tej publikacji.

Niniejsza publikacja nie jest takze podrecznikiem uczacym, jak dokonywaé
cyberprzestgpstwa ani jak je zwalczaé, chociaz jedng z docelowych grup czytelni-
kéw sag funkcjonariusze organow $cigania zajmujacy si¢ zwalczaniem cyberprze-
stepczosci. Ksigzka ma w sposob krytyczny pokazaé zagrozenia wynikajace z wy-
korzystania nowoczesnych technologii przetwarzania informacji dla ich uzytkow-
nikow. Ma takze zwrdci¢ uwage, ze cyberprzestepczosé nie jest zwyklym prze-
stepstwem, do ktdrego wykrycia i Scigania wystarczajg tradycyjne metody pracy
organdw S$cigania i wymiaru sprawiedliwosci. Ze wzgledu na to, Zze cyberprze-
stepczos¢ wykorzystuje nowoczesne technologie przetwarzania informacji, ale
jednoczesnie czgsto korzysta z socjotechniki, dynamicznie reaguje na wymagania
gospodarcze i ekonomiczne wyszukujac luki prawne, trudno opracowaé proste
i jednoznaczne metodyki jej zwalczania. Tym istotniejsze jest poznanie i zrozu-
mienie poje¢¢ 1 zaleznosci zwigzanych z dzialaniami przestgpczymi w cyberprze-
strzeni®.

15 B, Nawarecki, G. Dobrowolski, M. Kisiel-Dorohicki (red.), Metody sztucznej inteligencji
w dzialaniach na rzecz bezpieczenstwa publicznego, Krakow 2009.

16 M. Szmit, Wybrane zagadnienia opiniowania sqdowo-informatycznego, Krakéw 2014.

17 Np. L. Klander, Hacker proof. czyli jak broni¢ sie przed intruzami, Warszawa 1998; E. Amoro-
so, Wykrywanie intruzow, 1999; T.J. Klevinsky, S. Laliberte, A. Gupta, I.T. Hack, Testy bezpieczernstwa
danych, Gliwice 2003; M. Horton, C. Mugge, Notes antyhakera. Bezpieczenstwo sieci, Warszawa
2004; D.L. Shinder, Cyberprzestgpczosé. Jak walczy¢ z tamaniem prawa w sieci, Gliwice 2004.

18 W. Orlinski, Internet. Czas sie ba¢, Warszawa 2013.

19 K. Mitnick, Sztuka podstepu, Gliwice 2003.

20 Na tym etapie mozna przyjaé za T. Szubrychtem, Ze cyberprzestrzen to przestrzet komu-
nikacyjna tworzona przez system powigzan internetowych. Utatwia ona uzytkownikowi sieci kon-
takty w czasie rzeczywistym. Obejmuje wszystkie systemy komunikacji elektronicznej, ktore prze-
sylaja informacje pochodzace ze zrddet numerycznych. T. Szubrycht, Cyberterroryzm jako nowa
forma zagrozenia terrorystycznego, Zeszyty Naukowe Akademii Marynarki Wojennej, nr 1/2005.
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Ochrona cyberprzestrzeni stanowi obecnie jedno z podstawowych zadan
strategicznych w obszarze bezpieczefistwa praktycznie kazdego panstwa’'. Bu-
dowie spoteczenstwa informacyjnego wykorzystujacego nowe technologie telein-
formatyczne towarzysza zagrozenia dotyczace bezpieczenstwa zaréwno samych
systemow, jak i przetwarzanych z ich wykorzystaniem informacji.

W niniejszej pracy autor wykorzystat wyniki wieloletnich badan, z ktérych
wnioskami zapoznawat w przeszlosci zainteresowanych problematyka cyberprze-
stepczo$ci na tamach czasopism i w publikacjach specjalistycznych. Jesli prezen-
towane w ksigzce tresci byly juz wczesniej publikowane przez autora, to zostaty
one powtérnie zweryfikowane i uzupetione.

1. Cel publikacji

Glownym celem tej publikacji jest przedstawienie zbioru pogladéw doty-
czacych pojecia ,,cyberprzestepczos¢” i zagrozen istniejacych w cyberprzestrzeni,
co powinno pozwoli¢ na blizsze poznanie i zrozumienie problemu cyberprzestep-
czosci. Rekapitulacja dotychczasowych pogladoéw jest podstawa dokonania synte-
zy cyberprzestepczosci i w konsekwencji okreslenia jej paradygmatow. Mozna
dyskutowaé, czy nalezy tworzy¢ nowe kategorie przestepstw w zaleznosci od
narzedzi, sprzetu lub mechanizmu, za pomocg ktérych zostaty one popetnione.
Nie tworzy si¢ kategorii przestepstw samochodowych lub pistoletowych. Jednak-
ze ze wzgledu na charakter i réznorodnos$¢ metod, technik i narzedzi popetniania
cyberprzestepstw, ktore odrdzniajg je od klasycznych przestepstw, nalezy taka
kategorie¢ wprowadzi¢. Cyberprzestepczo$¢ moze byé rozumiana w waskim zna-
czeniu (przestepczos¢ komputerowa) obejmujacym kazde nielegalne zachowania
realizowane za pomocg dziatan elektronicznych nakierowanych na bezpieczen-
stwo systemow komputerowych i danych w nich przetwarzanych. Mozna takze
cyberprzestgpczo$¢ rozumie¢ w szerokim znaczeniu (przestgpczos¢ zwigzana
z komputerami) — jako wszelkie nielegalne zachowania popetnione za pomoca lub
wzgledem systemu komputerowego czy sieci, w tym takie przestepstwa jak niele-
galne posiadanie, oferowanie lub rozpowszechnianie informacji za pomoca sys-
temu komputerowego lub sieci??. Tak rozumiana cyberprzestepczosé miesci sig
w obszarze od przestepstw gospodarczych, takich jak: oszustwa, falszerstwa,
szpiegostwo przemystowe, sabotaz i wymuszenia, poprzez piractwo komputerowe

2! Biala Ksigega Bezpieczenstwa Narodowego, BBN, Warszawa 2013, s. 63.

22 Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offenders.
Crimes related to computer networks, UN, Vienna 2000, s. 4. http://www.uncjin.org/Documents/
/congr10/10e.pdf, dostep: 16.07.2013.
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1 inne przestgpstwa przeciwko wiasnosci intelektualnej oraz przypadki naruszenia
prywatnosci, propagacje nielegalnych i szkodliwych tresci, utatwianie prostytucji
1 inne przestepstwa przeciwko moralno$ci, az do przestepczosci zorganizowane;j.
Te druga granice wyznacza takze cyberterroryzm obejmujacy ataki na bezpie-
czenstwo publiczne, zycie i walke elektroniczng skierowang przeciwko infrastruk-
turze krytycznej. W pojeciu cyberterroryzmu, tak jak w cyberprzestepczosci, przed-
rostek ,,cyber” odnosi si¢ do popeienia przestgpstwa zwigzanego z nowymi tech-
nologiami informacyjnymi lub wykorzystania cyberprzestrzeni do tradycyjnych
dziatan (np. planowania, komunikacji, prowadzenia wywiadu, dziatan logistycz-
nych i finansowych).

Omawiajac cyberprzestepczosé, nie mozna uciec od kontekstu, w ktorym
ona wystepuje (rys. 1.).

Rysunek 1. Cyberprzestepczo$¢ w kontekscie bezpieczenstwa informacji

Bezpieczenstwo
informacji

Cyberbezpieczeristwo

Cyberzagrozenia

Cyberprzestepczosé

Zrédio: opracowanie whasne.

Zwykle przyjeto sie¢ mowic, ze cyberprzestepczosé jest jednym z cyberza-
grozen, ktore obejmuja nieuprawnione zachowania skierowane na uzyskanie do-
stepu, pozyskanie, manipulowanie lub utrat¢ integralnosci, poufnosci i dostepno-
sci danych, aplikacji czy systemu komputerowego. W obszarze cyberzagrozen
znajduja si¢ ponadto m.in.: cyberterroryzm, cyberszpiegostwo i wojna elektro-
niczna. Cyberzagrozenia rozpatrywane sa w kontekscie cyberbezpieczenstwa
rozumianego jako bezpieczenstwo polgczonych globalnie systeméw informacyj-
nych (np. infrastruktura internetu), sieci telekomunikacyjnych, systeméw kompu-
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terowych 1 systemow sterowania przemystowego. Naruszenie cyberbezpieczen-
stwa jest wykorzystywane do wielu dziatan przestgpczych, ktére powodujg zna-
czace straty materialne 1 niematerialne organizacji, firm i 0osob prywatnych. Nie
mozna nie zauwazac, ze jest to istotny problem takze w kontekscie bezpieczen-
stwa wewnetrznego, a tym samym rowniez bezpieczenstwa panstwa.

W 2003 roku Dan Verton napisat, ze w krajach wysoko rozwinigtych nie-
zaktocone dzialanie cyberprzestrzeni jest podstawa nie tylko prawidtowego funk-
cjonowania gospodarki, ale takze bezpieczenstwa kraju®. To stwierdzenie, doty-
czace zarOwno bezpieczenstwa zewngtrznego, jak i wewngtrznego, a wraz z roz-
wojem technologii teleinformatycznych jest jeszcze bardziej prawdziwe.

Terminowi ,,bezpieczenstwo” nadawanych jest wiele znaczen. Sfownik jezyka
polskiego definiuje bezpieczenstwo jako stan niezagrozenia, spokoju, pewnosci**.

Ocena stanu i poczucia bezpieczenstwa moze by¢ przeprowadzana z wyko-
rzystaniem pentagonalnego modelu. Pentagonalny model bezpieczenstwa rozpa-
truje bezpieczenstwo danego podmiotu w pigciu sektorach, a w kazdym sektorze
wskazywany jest jeden konkretny czynnik, za pomocg ktoérego okresla si¢ poziom
oraz poczucie bezpieczenstwa. Sg to sektory:

1) militarny — zagrozenie terroryzmem,
2) polityczny — zagrozenie przestgpczoscig. Poziom bezpieczenstwa oceniany
jest poprzez wzrost lub spadek liczby odnotowanych oficjalnie przestgpstw,

a poczucie bezpieczenstwa badane na podstawie badan opinii publicznej,

3) gospodarczy — problem bezrobocia,
4) ekologiczny — ocena srodowiska naturalnego,
5) spoteczny — ocena ubOstwa®.

Wedtug Janusza Stefanowicza etymologia stowa ,bezpieczenstwo” uwy-
datnia pierwotno$¢ poczucia zagrozenia w stosunku do poczucia pewnosci swego
zabezpieczenia®. Za Stanistawem Koziejem mozna powiedzie¢, ze zagrozenie to
posrednie lub bezposrednie destrukcyjne oddzialywania na podmiot*’. Zagrozenia
mozna rozpatrywac ze wzgledu na rozne kryteria (rys. 2.).

Zagrozenie asymetryczne to kazda forma zagrozenia, na ktore to zagroze-
nie struktury (panstwowe, koalicyjne, sojusznicze) nie sa przygotowane kulturowo,
strukturalnie, intelektualnie ani tez z punktu widzenia legislacyjnego, administra-

23 D. Verton, Black Ice: niewidzialna grozba cyberterroryzmu, Warszawa 2004, s. 76.

24 Stownik jezyka polskiego, PWN, Warszawa 1996.

25'S. Wojciechowski, Stan i poczucie bezpieczenstwa w Polsce. Pentagonalny model bezpie-
czenstwa, [w:] Wojciechowski S., Wejkszner A. (red.), Kluczowe determinanty bezpieczenstwa
Polski na poczgtku XXI wieku, Difin, Warszawa 2013, s. 13.

26 J. Stefanowicz, Wspdlczesne pojmowanie bezpieczenstwa, Warszawa 1996, s. 15,

27 S. Koziej, Strategiczne Srodowisko bezpieczerstwa miedzynarodowego i narodowego
w okresie pozimnowojennym, Warszawa 2010, s. 4.
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cyjnego lub regulaminowego, tak aby moc zareagowac natychmiast, skutecznie
i ostro®®. W sensie przedmiotowym wspolczesne zagrozenia asymetryczne zwig-
zane sg z istnieniem terroryzmu mi¢dzynarodowego, niekontrolowanym rozprze-
strzenianiem broni masowego razenia i zorganizowang przestgpczoscig migdzyna-
rodowg®. Wydaje sie, ze do tych trzech zagrozen nalezy dodaé zagrozenie zwig-
zane z wykorzystaniem nowoczesnych technologii przetwarzania informacji.
Warto zwr6ci¢ uwage na zagrozenia dotyczace uzycia przez podmioty niepan-
stwowe nowych technik informatycznych. Wsrdd najczesciej przywolywanych
zjawisk w zwigzku z tymi zagrozeniami wymieniane sg: ,,walka informacyjna”,
,cyberterroryzm” czy ,,infoterroryzm”. John Arquilla i David Ronfeldt zwrocili
uwage na dwa rodzaje konfliktow: ,,cyberwojne” (cyberwar) i ,,wojng sieciowa”
(netwar). Pierwszego z powyzszych poje¢ uzyli w odniesieniu do konfliktow
o wysokiej i $redniej intensywnosci. Drugiego natomiast w odniesieniu do kon-
fliktow o niskiej intensywnosci i operacji innych niz wojna®.

Rysunek 2. Podziat zagrozen ze wzgledu na wybrane kryteria

PODZIAt ZAGROZEN

ze wzgledu na:

DZIEDZINE, W JAKIE) WYSTEPUJE:
OBSZAR, JAKI OBEJMUJE STOSUNEK DQ OBSZARU PANSTWA bezpieczerstwo militarne,
BEZPIECZENSTWO: BADZ INSTYTUCJI: polityczne, ekonomiczne,
globalne, miedzynarodowe, - bezpieczeristwo wewngtrzne energetyczne, ekologiczne,

informatyczne, spoteczne,
kulturowe, fizyczne i socjalne,
strukturalne i personalne

narodowe, regionalne, lokalne - bezpieczenistwo zewnetrzne

Zrédto: R. Tadeusiewicz, Zagrozenia w cyberprzestrzeni, ,Nauka” nr 4/2010, s. 39.

28 T. Szubrycht, Analiza podobienstw operacji militarnych innych niz wojna oraz dziatan
pozwalajgcych zminimalizowaé zagrozenia asymetryczne, Zeszyty Naukowe AMW, nr 1/2006,
s. 145-14e.

29 A. Wejkszner, Zagrozenia asymetryczne a bezpieczenstwo Polski, [w:] Wojciechowski S.,
Wejkszner A. (red.), Kluczowe determinanty bezpieczenstwa Polski na poczqtku XXI wieku, Difin,
Warszawa 2013, s. 139.

30 Za: A. Wejkszner, Zagrozenia asymetryczne a bezpieczenstwo Polski..., s. 149-150.
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W kazdym z tych terminéw kluczowe znaczenie ma informacja. Carl von
Clausewitz uzyt pojecia ,,$rodek cigzkosci” do wyrdznienia elementow, ktdre
w danym czasie nadajg narodowi zasadnicza site. W swoich czasach dostrzegat
szes¢ strategicznych elementéw skladajacych si¢ na srodek cigzkosci i zaliczat do
nich: armig, stolicg, sojusze, wspdlnote intereséw, opini¢ publiczng, osobowosé
dowddcow. Informacja stata sie nowym srodkiem ciezko$ci®!.

Szybki rozwdj techniki obserwowany przez ostatnie lata, a w szczegdlnosci
rozwdj technik telekomunikacyjnych i lawinowa komputeryzacja niemal kazdej
dziedziny zycia, sprawia, Ze obecnie najcenniejszym zasobem jest informacja.
Jest ona kluczem do sukcesu zardéwno w polityce i biznesie, jak i w planowaniu
oraz prowadzeniu dziatan militarnych. Nie mniej istotne jest jednak to, ze odpo-
wiedni przeptyw i dostgpnos¢ informacji warunkuja mozliwos¢ zapewnienia wia-
sciwego funkcjonowania gospodarki, administracji oraz wyspecjalizowanych stuzb
kazdego panstwa’?.

Nie ma elementow narodowej sity wolnych od zaleznosci od informacji.
Wojsko, policja, system finansowy, gospodarka, system transportowy, energetyka,
stuzba zdrowia, media sg przyktadami obszaréw, w ktérych zastosowanie infor-
matyki spowodowalo, ze sa one uzaleznione od funkcjonowania systemdéw telein-
formatycznych. Informacj¢ zawarta i przetwarzang w tych systemach nalezy chro-
ni¢ jak kazde dobro materialne. Informacja stata si¢ przedmiotem walki, ktorej
narzgdziami sg wszelkie srodki dostosowane do jej zdobywania, zaktocania i obrony.
Walka informacyjna ukierunkowana jest na zdobywanie i wykorzystywanie zaso-
bow informacyjnych — tajnych, poufnych i niedostepnych informacji. Prowadzona
jest w celu zdobywania danych osobowych, ale réwniez migdzy konkurujgcymi
firmami i korporacjami. Walka informacyjna prowadzona jest takze w wymiarze
panstwowym i regionalnym?3.

Wojng informacyjng mozna rozpatrywac poprzez analizg jej glownych ele-
mentéw: zasobow informacyjnych, walczacych podmiotéw, operacji ofensywnych
i defensywnych®*. Jedng z dziedzin wojny informacyjnej jest przestepczos¢®, ktora
zwykle si¢ wykorzystuje, wraz z wywiadem z otwartych zrodet (OSINT — Open
Source Intelligence) 1 wywiadem konkurencyjnym (competitive intelligence), do
dziatan ofensywnych. Zwalczanie cyberprzestepczosci jest jednym z wazniej-
szych zadan rzadu w obszarze dziatan defensywnych.

31 Za: L. Ciborowski, Walka informacyjna, Torun 2001, s. 7. W skali mikro mozna powie-
dzie¢ za Sapkowskim, Ze ,,informacja nosi metke z cena”, A. Sapkowski, Sezon burz. Wiedzmin,
Warszawa 2013.

32 Biala Ksiega Bezpieczenstwa Narodowego, BBN, Warszawa 2013, s. 63.

33 Za: L. Ciborowski, Walka informacyjna, Torun 2001, s. 9.

34 Szerzej na ten temat mozna znalezé w: D.E. Denning, Wojna informacyjna i bezpieczen-
stwo informacji, Warszawa 2002, rozdz. 2. Teoria wojny informacyjnej, s. 23—48.

35 Ibidem, s. 59.
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Na poczatku roku 2013 sensacja byta publikacja raportu firmy Mandiant na
temat chinskich atakéw APT?® (ddvanced Persistent Threats). Firma Mandiant,
zajmujaca si¢ analizg ruchu internetowego i cyberbezpieczenstwem, w raporcie
opisala wlamania obywateli i firm z Chinskiej Republiki Ludowej do baz danych
organizacji dziatajacych gléwnie w USA, Kanadzie i Wielkiej Brytanii oraz wykra-
dzenie z nich setek terabajtow danych. W raporcie opisano systematyczne kra-
dzieze danych z co najmniej 141 firm skupionych w branzach uwazanych przez
Chinczykow za strategiczne — zbrojeniowej, energetycznej i medialnej. Trudno
nazwac¢ opisane w raporcie dziatania chinskie inaczej jak ,,ofensywna wojna in-
formacyjna”.

Specyfika zagrozen pojawiajgcych si¢ wraz z wykorzystaniem technologii
teleinformatycznych jest brak fizycznego kontaktu z przestgpca. Brak wyraznie
zdefiniowanego przeciwnika rozmywa ostro$¢ i realizm dostrzegania zagrozen,
a tym samym potrzeb¢ tworzenia i utrzymywania stosownego systemu bezpie-
czenstwa. Brak w tym zakresie ogdlnospotecznego zrozumienia jest rowniez ob-
jawem zagrozenia. Utrudnia bowiem podejmowanie racjonalnych wysitkow pro-
wadzacych do ksztaltowania przestrzeni bezpieczenstwa wielowymiarowo, jed-
noczesnie i spojnie merytorycznie®’.

Warto pamigtaé, ze z technicznego punktu widzenia zbudowanie absolutnie
bezpiecznego systemu teleinformatycznego jest praktycznie niemozliwe. Zrédiem
zagrozenia systemu teleinformatycznego moze by¢ technika albo ludzie. Zagro-
zenia, ktorych zrodtem jest technika, np. awaria dysku twardego komputera, sa
przewidywane i odpowiednio neutralizowane (np. poprzez zdublowanie krytycz-
nych elementéw systemu) lub stosownie do analizy ryzyka zapewniany jest za-
planowany poziom bezpieczenstwa (np. poprzez realizacj¢ sekwencyjnych kopii
bezpieczenstwa). Znacznie trudniej przewidzie¢ zagrozenia, ktorych zrodlem sa
ludzie. Przyktadowe zagrozenia przedstawiono w tabeli 1.

Z tabeli 1. mozna odczytac, ze atakujagcym moze by¢ osoba z zewnatrz na-
ruszajgca bezpieczenstwo albo osoba z wewnatrz organizacji, ktérej zachowanie
powoduje zagrozenia. Mimo ze medialnie znacznie czg¢sciej naglasniane sg ataki
z zewnatrz, to badania i analizy wskazuja, ze niebezpieczniejsi i powodujacy wiecej
strat sg atakujacy z wewnatrz (obecni lub byli pracownicy, kontrahenci lub inni
partnerzy biznesowi)*®. Ich dostep do sieci biznesowych i serweréw wykorzysty-

3 APT1. Exposing One of China’s Cyber Espionage Units. Mandiant 2013.
http://intelreport.mandiant.com/Mandiant APT1_ Report.pdf, dostep: 15.04.2013.

37 L. Ciborowski, Walka informacyjna, Toruf 2001, s. 178-179.

38 Increase in Insider Threat Cases Highlight Significant Risks to Business Networks and
Proprietary Information, http:/www.ic3.gov/media/2014/140923.aspx, Survey: More Attacks Com-
ing From Outsiders, Insider Attacks More Costly, http://www.securityweek.com/survey-more-
attacks-coming-outsiders-insider-attacks-more-costly, dostep: 25.09.2014 oraz D.M. Lynch, Secur-
ing Against Insider Attacks, ,,Information Security And Risk Management”, 11/2006.
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wany jest do niszczenia danych, kradziezy oprogramowania, uzyskiwania infor-
macji o klientach, aby uzyskaé¢ przewage konkurencyjng w nowej firmie, pozy-
skiwania towarow i ustug dzigki nieautoryzowanemu uzyciu kont klientow, a takze
do wyludzania pienigdzy od swojego pracodawcy poprzez modyfikowanie i ogra-
niczanie dostgpu do firmowych stron internetowych, wylaczanie funkcji systemu
zarzadzania trescig oraz blokowanie funkcjonowania ustug.

Tabela 1. Przyktadowe motywacje osdb stwarzajgcych zagrozenie w cyberprzestrzeni

Atakujacy Zamierzenie
Uczen Testowanie mozliwosci (zamiast czytania instrukcji obshugi)
Student Odczytywanie cudzych listow dla zabawy
Kraker Przetamanie zabezpieczen systemu komputerowego dziekanatu
Haker Testowanie bezpieczenstwa obcych systemow
Przedstawiciel handlowy Che¢ poprawy wlasnego wizerunku i prestizu
Biznesmen Poznanie strategicznych tajemnic konkurentow
Pracownik Nieswiadome zawirusowanie komputera firmowego
Byly pracownik Zemsta za zwolnienie z pracy
Ksiggowy Defraudacja pieni¢dzy firmowych
Makler gieldowy Wyecofanie si¢ z obietnicy zlozonej klientowi droga elektroniczna
Oszust Przechwycenie numerow kart kredytowych, fikcyjna sprzedaz
Szpieg Zapoznanie si¢ z wojskowymi i przemystowymi tajemnicami
Terrorysta Dokonanie zniszczen, ktdre zastrasza zaatakowanego
Pedofil Podszywanie si¢ pod dziecko przy korzystaniu z komunikatora

Zrodto: opracowanie wiasne na podstawie: R. Tadeusiewicz, ZagroZenia w cyberprzestrzeni, ,Nauka”
nr 4/2010, s. 39.

O bezpieczenstwie w cyberprzestrzeni niewiele mowi Strategia Bezpie-
czenstwa Narodowego Rzeczypospolitej Polskiej z 2007 roku. Strategia wskazuje
jedynie na nowe zagrozenia, ktére moga wynikaé z postgpujacej informatyzacji
kluczowych obszarow funkcjonowania panstwa.

W Strategii Bezpieczenstwa Narodowego RP w rozdziale Bezpieczernstwo
informacyjne i telekomunikacyjne zapisane jest, ze:

,»718. Nalezy skutecznie zapobiega¢ probom destrukcyjnego oddziatywania
na infrastrukture telekomunikacyjng panstwa poprzez redukowanie jej podatnosci
na to oddzialywanie, minimalizowanie skutkow ewentualnych atakow oraz przy-
wrocenie w krotkim czasie stanu petnej jej funkcjonalnosci.

79. Nalezy tworzy¢ i rozwija¢ dtugofalowe plany ochrony kluczowych sys-
temoéw teleinformatycznych przed uzyskiwaniem dostepu do danych przez pod-
mioty do tego niepowolane, zakldcaniem normalnego ich funkcjonowania, kra-
dzieza tozsamosci i sabotazem. Trzeba stale ocenia¢ mozliwosci wtargniecia do
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systemow teleinformatycznych, przygotowac¢ mozliwe formy odpowiedzi na ataki
oraz rozwija¢ metody ewaluacji poniesionych strat informacyjnych (...).

80. Zwalczanie zagrozen rzadowych systemow teleinformatycznych i sieci
telekomunikacyjnych ma na celu przeciwdziatanie przestepczosci komputerowe;j
oraz innym wrogim dziataniom wymierzonym w infrastrukturg telekomunikacyj-
ng, w tym zapobieganie atakom na elementy tej infrastruktury. Szczegdlne zna-
czenie ma ochrona informacji niejawnych przechowywanych lub przekazywa-
nych w postaci elektronicznej. Waznym zadaniem jest opracowanie i wdrozenie
przejrzystych zasad dostgpu uprawnionych organdéw panstwa do tresci przesyla-
nych droga elektroniczng. Wymaga to ciaglego dostosowywania przepiséw prawa
telekomunikacyjnego, by — mimo szybkiego post¢pu technologicznego — stale
odpowiadaty wspotczesnym realiom, uwzgledniajgc bezpieczenstwo Polski™.

W dokumencie uszczegoétawiajagcym t¢ strategic — Strategia obronnosci
Rzeczypospolitej Polskiej. Strategia sektorowa do Strategii Bezpieczenstwa Na-
rodowego Rzeczypospolitej Polskiej — z 2009 roku przedrostek ,,cyber” pojawia
si¢ tylko raz — w stowie ,,cyberterroryzm”.

Podobnie jest w ekspertyzie Bezpieczenstwo Wewngtrzne Panstwa z 2010
roku przygotowanej na zlecenie Ministerstwa Rozwoju Regionalnego. Rowniez w
tej ekspertyzie stowo z przedrostkiem ,,cyber” autorzy umiescili tylko raz, w kontek-
sciec wyzwan w sferze bezpieczenstwa wewnetrznego, postulujac ,,ze nalezy
wsérod nich umiescié: protesty spoleczne, terroryzm, problem bezpieczenstwa
informacyjnego ze szczegdlnym uwzglednieniem cyberprzestrzeni...”.

W opracowaniu Biura Bezpieczenstwa Narodowego pt. Strategiczny Prze-
glgd Bezpieczenstwa Narodowego. Glowne wnioski i rekomendacje dla Polski
z 2012 roku przedrostek ,,cyber” pojawia si¢ dwa razy — w diagnozie zwrdcono
uwage, ze cyberterroryzm stanowi wyzwanie dla potencjatu ochronnego oraz w
ocenie i prognozie, w ktérej zauwazono, ze zagrozenia terrorystyczne przeniosa
si¢ do cyberprzestrzeni*!.

Strategia rozwoju systemu bezpieczenstwa narodowego Rzeczypospolitej
Polskiej 2022 przyjeta uchwalg Rady Ministrow w 2013 r. sytuuje zagrozenia
wystepujace w cyberprzestrzeni wsrdd najgrozniejszych zagrozen asymetrycz-
nych wraz z terroryzmem, proliferacja broni masowego razenia i $rodkéw jej
przenoszenia, mi¢gdzynarodowa przestgpczoscia zorganizowang. W strategii oce-
nia si¢, ze negatywne oddziatywania w cyberprzestrzeni moga wynikac z celowe-

3 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2007, s. 20.

40'W. Fehler, I.T. Dziubek, Bezpieczenistwo Wewnetrzne Paristwa, Warszawa 2010, s. 7.

41 Strategiczny Przeglgd Bezpieczenstwa Narodowego. Glowne wnioski i rekomendacje dla
Polski, Warszawa 2012, s. 41 6.

42 http://mon.gov.pl/z/pliki/dokumenty/rozne/2013/09/SRSBN_RP_przyjeta090413.pdf. do-
step: 13.11.2013.
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go lub nieumysInego dziatania cztowieka badz wywotanych awarig albo nieszcze-
sliwym wypadkiem zaktdcen funkcjonowania infrastruktury teleinformatyczne;j.
Wsrdd priorytetow strategii wymienione sg: poglebianie wspdtpracy na rzecz bez-
pieczenistwa cybernetycznego na forum NATO i UE (priorytet 1.1.5.), podwyz-
szenie stopnia zabezpieczen zasobow teleinformatycznych administracji publicz-
nej i panstwowej, w tym przed zagrozeniami sieci Internet oraz cyberterroryzmem
(priorytet 5.3.1.), i rozwijanie Systemu Reagowania na Incydenty Komputerowe
(priorytet 5.3.2.). Za gtowne dzialania zmierzajace do realizacji priorytetu 1.1.5.
uznano:

— ,,Wwspieranie inicjatyw na rzecz wzmocnienia roli i zdolnosci NATO i UE
w zakresie polityki bezpieczenstwa cybernetycznego oraz wyposazenie obu
organizacji w instrumenty udzielania pomocy panstwom czlonkowskim
(w szczegolnoscei srednim i matym) narazonym na ataki cybernetyczne,

— wspieranie dziatan na rzecz uwzglednienia obrony cybernetycznej w bieza-
cych pracach planistycznych NATO,

— wzmocnienie wspotpracy pomiedzy NATO i UE w obszarze bezpieczen-
stwa cybernetycznego, w tym w szczeg6lnosci w zakresie ochrony infra-
struktury krytycznej sektorow cywilnych (tacznosé, energetyka, transport,
finanse),

— aktywny udzial Polski w budowie i funkcjonowaniu unijnych i sojuszni-
czych elementow struktur obrony cybernetycznej,

— udoskonalenie zasad i mechanizméw wspdtpracy wewnatrz- i migdzyresor-
towej, w tym pomicdzy ABW i MON,

— uwzglednienie w Polityce bezpieczenstwa cyberprzestrzeni Rzeczypospoli-
tej Polskiej nowych elementéw wynikajacych z prac NATO i1 UE nad poli-
tyka bezpieczenstwa cybernetycznego™.

W przypadku priorytetu 5.3.1. uznano, Zze gtéwne dziatania powinny dotyczy¢:

— ,przyjecia Polityki ochrony cyberprzestrzeni Rzeczypospolitej Polskiej,

— umocnienia mechanizmoéw koordynacji i wspotdziatania na poziomie pan-
stwa poprzez dziatania Komitetu Rady Ministréw ds. Cyfryzacji,

— zwigkszenia zasiggu dziatania systemu ARAKIS.GOV poprzez objgcie
wszystkich urzedéw 1 instytucji panstwowych systemem,

— prowadzenie prac naukowych w obszarze reagowania na incydenty kompu-
terowe w zakresie Systemu Zarzadzania Bezpieczenstwem Informacji”.

Dla priorytetu 5.3.2. gléwnymi zadaniami sa:

— ,,dalsze rozszerzanie wspoélpracy z innymi zespotami narodowymi i organi-
zacjami konsolidujacymi miedzynarodowe struktury CERT, w tym nowo
powstatym zespotem CERT.UE,

43 Ibidem, s. 43.
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— ustanowienie Krajowego Systemu Reagowania na Incydenty Komputerowe
pozwalajacego na podjecie szybkiej reakcji na zagrozenia z sieci Internet,

— posiadanie przez Agencj¢ Bezpieczenstwa Wewngtrznego oraz resort obro-
ny narodowe;j silnych, wyposazonych w zaawansowane technologie zespo-
16w reagowania (w tym zespotow szybkiego reagowania — Rapid Reaction
Team) usprawni realizowanie wspotpracy mig¢dzynarodowej oraz pozwoli
osiagnac¢ nowe zdolnosci operacyjne w zakresie zadan reagowania na incy-
denty bezpieczenstwa teleinformatycznego oraz dowodzenia i kierowania
w cyberprzestrzeni™.

Wprawdzie w diagnozie jest zapisane, ze ,,na szczegdlng uwage w aspekcie
funkcjonowania stuzb specjalnych zastuguje rowniez zagrozenie cyberatakami,
w ktorych wyniku moze doj$¢ do uzyskania dostepu do przechowywanych w for-
mie elektronicznej informacji niejawnych przez nieuprawnione podmioty, w tym
obce stuzby specjalne lub ugrupowania terrorystyczne i przestgpcze, a takze groz-
ba dezorganizacji najwazniejszych systemow informacyjnych instytucji rzado-
wych i publicznych oraz sfer sektora prywatnego o istotnym znaczeniu gospodar-
czym”™, to zaréwno jezyk, jak i wymienione w strategii zadania ktadg nacisk na
militarne cyberzagrozenia bezpieczenstwa narodowego oraz zagrozenia systemow
teleinformatycznych administracji, marginalnie traktujac cyberprzestepczos¢ o cha-
rakterze kryminalnym.

5 listopada 2014 roku prezydent Bronistaw Komorowski zatwierdzit Stra-
tegic Bezpieczenstwa Narodowego RP zastepujaca Strategie z 2007 r. Jednym
z celéw strategicznych w dziedzinie bezpieczenstwa wyznaczono zapewnienie
bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni®. Sam
przedrostek ,,cyber” wystgpuje w tym dokumencie 37 razy. W wymiarze global-
nym zauwazono, ze ,,wraz z pojawieniem si¢ nowych technologii teleinforma-
tycznych oraz rozwojem sieci Internet pojawity si¢ nowe zagrozenia, takie jak:
cyberprzestepczosé, cyberterroryzm, cyberszpiegostwo, cyberkonflikty z udzialem
podmiotow niepanstwowych i cyberwojna rozumiana jako konfrontacja w cyber-
przestrzeni migdzy panstwami. Obecne trendy rozwoju zagrozen w cyberprze-
strzeni wyraznie wskazuja na rosngcy wpltyw poziomu bezpieczenstwa obszaru
domeny cyfrowej na bezpieczenstwo ogolne kraju. Przy rosnacym uzaleznieniu
od technologii teleinformatycznych konflikty w cyberprzestrzeni moga powaznie
zaktdci¢ funkcjonowanie spoteczenstw i panstw”™. Jednoczesnie zwrocono uwa-
ge na to, ze w wymiarze regionalnym znaczenie bezpieczenstwa w cyberprze-

4 Ibidem, s. 86-87.

4 Ibidem, s. 24 i 34.

46 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 12.
47 Ibidem, s. 19.
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strzeni begdzie rosto podobnie jak odpowiedzialno$¢ panstw za jej ochrong i obro-
ng, a w wymiarze krajowym bezpieczne funkcjonowanie systemu teleinforma-
tycznego RP jest warunkiem niezakldconego dzialania catego panstwa. Wyzwa-
niem pozostaje zapewnienie dostepnosci, integralnosci i poufnosci danych prze-
twarzanych w systemach teleinformatycznych administracji publicznej oraz brak
jednolitych zabezpieczen teleinformatycznych. Istotne znaczenie z punktu widze-
nia bezpieczenstwa ma niewystarczajgca wiedza uzytkownikdw o zagrozeniach
w cyberprzestrzeni oraz koniecznos¢ rozwigzania dylematu pomigdzy wolnos$cig
osobista i ochrong praw jednostki a stosowaniem §rodkéw stuzacych zachowaniu
bezpieczenstwa panstwa. Za szczegolnie wazne uznano:

— wspdlprace i koordynacje¢ dziatan ochronnych z podmiotami sektora pry-
watnego — przede wszystkim finansowego, energetycznego, transportowe-
go, telekomunikacyjnego i opieki zdrowotnej,

— prowadzenie dziatan o charakterze prewencyjnym i profilaktycznym w od-
niesieniu do zagrozen w cyberprzestrzeni,

— wypracowanie i stosowanie wtasciwych procedur komunikacji spotecznej
w tym zakresie,

— rozpoznawanie przestepstw dokonywanych w cyberprzestrzeni i zapobie-
ganie im oraz $ciganie ich sprawcow,

— prowadzenie walki informacyjnej w cyberprzestrzeni,

— wspolpraca sojusznicza, takze na poziomie dziatalnosci operacyjnej shuzacej
do aktywnego zwalczania cyberprzestgpstw, w tym wymiany doswiadczen
i dobrych praktyk w celu podnoszenia skutecznosci i efektywnos$ci dziatan
krajowych*s,

Uznano, ze rozwijane muszg by¢ podsystemy ochronne, w tym instytucje
wlasciwe do spraw cyberbezpieczenstwa. Do najwazniejszych zadan przygoto-
wawczych w obszarze cyberbezpieczenstwa nalezy wdrozenie i rozwijanie sys-
temowego podejscia do sfery cyberbezpieczenistwa w wymiarze prawnym, orga-
nizacyjnym i technicznym. Konieczne jest okreslenie zasad prowadzenia aktyw-
nej obrony oraz budowa narodowego systemu obrony cybernetycznej, w tym
rozwijanie Krajowego Systemu Reagowania na Incydenty Komputerowe w Cy-
berprzestrzeni RP, kompatybilnego z systemami panstw sojuszniczych®.

Zwrocono takze uwagg, ze istotne jest rowniez zwigkszanie $swiadomosci
uzytkownikow o zagrozeniach w cyberprzestrzeni poprzez intensyfikacje dziatan
edukacyjnych na wszystkich poziomach nauczania, a takze w formie szkolen
i kampanii spotecznych™®.

48 Ibidem, s. 35.
49 Ibidem, s. 49.
50 Tbidem, s. 49.
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Cechg charakterystyczng podej$cia do cyberbezpieczenstwa i cyberzagro-
zeh przedstawionego w strategii jest podejscie militarne ktadace nacisk na cyber-
wojng, a nie na cyberprzestepczosé.

Rada Bezpieczenstwa Narodowego przyjeta glowne zalozenia zmierzajace
do przygotowania projektu doktryny cyberbezpieczenstwa, ktdra bedzie sektoro-
wym dokumentem wykonawczym do Strategii Bezpieczenstwa Narodowego RP.
Stworzy ona warunki do zespolenia wysitkow 1 nakresli strategiczne kierunki
i ramy budowania zintegrowanego, spojnego systemu cyberbezpieczenstwa Rze-
czypospolitej Polskiej®!.

O tym, jak istotnym zjawiskiem jest cyberprzestepczos$é, swiadczg wyniki
badan prowadzonych przez rdzne organizacje. Jednymi z ciekawszych i prowa-
dzonych przez dluzszy czas byly badania cyberprzestgpczosci wykonane przez
Computer Security Institute (CSI) i Computer Intrusion Squad FBI z San Francisco.
W ostatnim, sporzgdzonym w 2011 roku raporcie®* stwierdzono, ze bezpieczen-
stwo informacji stopniowo si¢ poprawia. Coraz mniej atakow jest zauwazanych
przez respondentow. Niestety, ro$nie liczba wysoce wyrafinowanych atakow. Sa
one bardziej ztosliwe i jezeli si¢ powioda, to powoduja wigksze straty. Sprzyjaja
temu zmiany infrastruktury internetu. Wirtualizacja zaciera granice migdzy serwe-
rami i tworzy topologi¢ sieci czgsto bez wyraznych granic, na ktdrych tradycyjnie
mogly czuwaé zapory (firewalle). Cloud computing zaciera lokalizacje danych
i procesow. Nastepuje ogromna ekspansja urzgdzen, ktore majg adresy IP, moga
by¢ widoczne w internecie i wykorzystane do cyberprzestepstw.

Rada Unii Europejskiej w konkluzjach z 2013 roku w sprawie ustalania
priorytetéw UE w zakresie walki z powazna i zorganizowana przestepczoscia
miedzy 2014 a 2017 rokiem* jednym z priorytetow uczynita zwalczanie cyber-
przestepstw popetnianych przez zorganizowane grupy przestepcze, generujgcych
duze profity, takich jak oszustwa online i z wykorzystaniem kart ptatniczych, cyber-
przestepstw, ktore powoduja powazne szkody ich ofiarom, np. wykorzystywanie
seksualne dzieci online oraz cyberatakow, ktére wplywaja na infrastrukture kry-
tyczng i systemy informacyjne w UE. A pamieta¢ nalezy, ze juz wczesniej zostata
przyjeta Strategia bezpieczenstwa cybernetycznego Unii Europejskiej*®, w ktorej

31 Wystgpienie szefa BBN ministra Stanistawa Kozieja na miedzynarodowej konferencji nt.
Zagrozenia w cyberprzestrzeni — bezpieczenstwo ponad granicami w dniu 6 listopada 2014 r.

52 http://www.ncxgroup.com/wp-content/uploads/2012/02/CSIsurvey2010.pdf, dostep:
12.05.2012.

33 Council conclusions on setting the EU’s priorities for the fight against serious and organ-
ised crime between 2014 and 2017. Doc 137401/13. http://www.consilium.europa.cu/uedocs/cms_-
Data/docs/pressdata/en/jha/137401.pdf, dostep: 12.11.2013.

>4 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regionéw z dnia 7 lutego 2013 r. pt. ,,Strategia bezpieczenstwa cyberne-
tycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen”, doc. JOIN (2013)1.
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jest mowa o konieczno$ci zwigkszenia zdolno$ci operacyjnej w celu zwalczania
cyberprzestepczosei i zwigkszenia odpornosci infrastruktury informatycznej. Wedtug
tego samego dokumentu rozwigzanie problemu cyberbezpieczenstwa w komplek-
sowy sposob powinno obejmowac trzy filary — bezpieczenstwo sieci i informacji,
egzekwowanie przepisow i obron¢ — ktore réwniez funkcjonujg na podstawie
roznych ram prawnych (rys. 3.).

Rysunek 3. Trzy filary cyberbezpieczenstwa
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Zrédio: ,Strategia bezpieczefistwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen”.

Strategia zwraca takze uwage na fakt, ze powazne incydenty lub cyberataki
mogg mie¢ wptyw na rzady, przedsigbiorstwa i osoby fizyczne w UE. Tym sa-
mym znaczacg role w zapewnieniu wolnej i bezpiecznej cyberprzestrzeni musza
odgrywa¢ administracje rzadowe. Majg one wiele zadan: zapewnienie dostgpu
1 otwarto$ci, poszanowanie i ochron¢ praw podstawowych w internecie oraz utrzy-
manie niezawodnosci i interoperacyjnosci Internetu. Znaczne czgsci cyberprze-
strzeni sg jednak w posiadaniu i uzytkowaniu sektora prywatnego. Dlatego wszel-
kie inicjatywy w tej dziedzinie, jesli majg prowadzi¢ do sukceséw, musza
uwzgledniac jego wiodacg rolg™.

Badania przeprowadzone przez Symantec®® na podstawie informacji uzy-
skanych od ponad 13 tys. dorostych respondentéw z 24 krajow, w tym z Polski,
wskazuja, ze w okresie lipiec 2011 — czerwiec 2012 roku koszty bezposrednie®’

3 Ibidem, s. 2.

3 Norton Cybercrime Report 2012. http://www.norton.com/2012¢cybercrimereport, dostep:
16.11.2013.

37 Bezposrednie koszty i straty finansowe okreslono na podstawie informacji pochodzacych
od ofiar cyberprzestgpstw, biorac pod uwage koszty poniesione w wyniku takich incydentow, jak:
oszustwa, kradzieze i koszty naprawy systemow.
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zwigzane z globalng cyberprzestgpczosciag wymierzong w konsumentéw wyniosty
na catym $wiecie 110 mld dolaréw, a w Polsce — 4,8 mld zt (1,4 mld dol.). W kazde;j
sekundzie ofiarg cyberprzestepstw pada 18 dorostych osob. W skali globalnej ozna-
cza to ponad poéltora miliona ofiar dziennie. Bezposrednio pokrzywdzeni traca
srednio 197 dolaréw rocznie. W Polsce kwota ta wynosi az 672 zi. To badanie
wskazuje na rozwoj ,,nowych” form cyberprzestepczosci, ukierunkowanych na
sieci spoteczno$ciowe i urzadzenia mobilne. Wedtug badania az 39% uzytkowni-
kéw sieci spotecznosciowych bylo juz ofiarami przestepstw w tych sieciach
(w Polsce 42%). Tylko w ciagu ostatniego roku co piata dorosta osoba na swiecie
korzystajaca z internetu (21%) padta ofiarg przestgpstwa w sieci spotecznoscio-
wej lub mobilnej (w Polsce 16%).
Raport z badania uwypukla kilka niepokojacych faktoéw na swiecie i w Polsce:

— 15% uzytkownikow sieci spotecznosciowych podaje, ze ktos wtamat si¢ na

ich profil i podszywat si¢ pod nich (w Polsce 9%),

— co dziesigty uzytkownik sieci spotecznos$ciowej przyznaje, ze stat si¢ ofiarg
oszustwa typu ,,scam” lub falszywego tacza w sieci spolecznosciowej

(w Polsce 8%),

— 75% uzytkownikow internetu ma $wiadomos¢, ze cyberprzestgpcy dzialaja

w sieciach spotecznosciowych, ale tylko 44% (40% w Polsce) uzywa roz-

wigzania chronigcego przed zagrozeniami w sieci spotecznosciowe;,

— prawie jedna trzecia uzytkownikow mobilnych (31% na $wiecie, 34%

w Polsce) otrzymata wiadomos¢ tekstowg od nieznanego nadawcy z propo-

zycja kliknigcia podanego tacza lub wybrania nieznanego sobie numeru

w celu odebrania ,,poczty glosowej”.

Kolejna edycja badania przeprowadzonego przez Symantec w 2013 roku’®
potwierdzita wczesniejsze spostrzezenia, jednoczesnie zauwazajac 50% wzrost
kosztéw cyberprzestgpstwa przypadajacy na jedng ofiare (do kwoty 298 dol.).
Jednoczesnie niepokojaca jest skala cyberprzestepczosci — 378 mln ofiar rocznie,
czyli 12 ofiar cyberprzestepcow w kazdej sekundzie.

Zeznajgc przed Kongresem Stanow Zjednoczonych 20 marca 2009 roku szef
ds. bezpieczenstwa AT&T Edward Amoroso oszacowat, ze roczny zysk cyber-
przestepcOw przekracza 1 bilion (10'%) dol., czyli wiecej niz przychod calej bran-
zy IT, a okoto 7% PKB Stanéw Zjednoczonych®. Podana warto$¢ jest prawdopo-
dobnie przeszacowana, gdyz byta podawana w kontekscie starania si¢ o pomoc
finansowa.

38 Norton Cybercrime Report 2013. http://www.symantec.com/about/news/resources/press-
_kits/detail jsp?pkid=norton-report-2013.

%9 National Research Council. Proceedings of a Workshop on Deterring Cyberattacks: In-
forming Strategies and Developing Options for U.S. Policy. Washington, DC: The National Acade-
mies Press, 2010, s. 8, http://www.nap.edu/download.php?record id=12997, dostep: 07.04.2013.
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Z badania przeprowadzonego przez brytyjski Departament ds. Biznesu, In-
nowacji 1 Umiejetnosci przy wspotpracy z PwC wynika, ze wartos¢ kosztow po-
noszonych przez brytyjskich przedsigbiorcow w wyniku naruszenia cyberbezpie-
czefistwa sigga miliardow funtdw rocznie i potroita si¢ w ciggu 2012 roku®. To
samo badanie informuje, ze w 87% matych firm i 93% duzych organizacji odno-
towano przynajmniej jeden rodzaj naruszenia bezpieczenstwa w 2012 roku. Naj-
gorsze naruszenia cyberbezpieczenstwa kosztowaly male firmy $rednio 50 000
funtéw, a duze przedsigbiorstwa (wigcej niz 250 pracownikow) okoto 650 000
funtéw. Do tego nalezy doliczy¢ koszt zwigzany z utrzymaniem cyberbezpieczen-
stwa w firmach — ok. 10% ich budzetu IT. Z powyzszych powoddw rzad brytyjski
utworzyt w 2013 roku specjalng platforme CISP®!, sktadajaca sie z funkcjonariu-
szy z Komendy Gtownej Lacznosci Rzgdowej (GCHQ)®, Narodowej Agencji
Kryminalnej (NCA)®, MI5, UK CERT oraz przedstawicieli biznesu (w pierwszej
fazie z obszaru infrastruktury krytycznej — obrony, energii, finanséw, farmaceuty-
kéw 1 telekomunikaciji), do ochrony firm przed rosngcym zagrozeniem atakami
cybernetycznymi pochodzacymi z Chin, Rosji i Iranu.

Chociaz wigkszos$¢ cyberatakéw byta spowodowana przez outsiderdw, ta-
kich jak przestepcy, hakerzy i konkurenci, to we wspomnianym raporcie zwrdcono
uwage na zagrozenia pochodzace od wewnatrz. 36% najgorszych naruszen bezpie-
czenstwa bylo spowodowanych przypadkowymi ludzkimi zachowaniami, a kolejne
10% zostato spowodowane celowym naduzyciem systemow przez pracownikow.

Szef Interpolu Khoo Boon Hui na 41. Regionalnej Europejskiej Konferencji
Interpolu zacytowat®* opracowanie London Metropolitan University informujgce,
ze ,,80% przestepstw popetnianych w internecie jest powigzanych z mi¢edzynaro-
dowymi gangami”. Stwierdzit rowniez, ze ,,zyski z cyberprzestepczosci sg wigk-
sze niz faczne zyski z handlu kokaing, marihuang i heroing. W Europie koszt cy-
berprzestgpczosci osiggnat 750 mld euro rocznie. W 2011 roku straty amerykan-
skich bankéw z powodu przestgpstw tradycyjnych wyniosty 900 min dol., nato-
miast z powodu cyberprzestepczosci 12 mld dol.”. By¢ moze nie jest to odkryw-
cze stwierdzenie, gdyz juz w 2005 roku Valerie McNevin, doradca amerykanskie-
go Departamentu Skarbu ds. cyberprzestepczosci, szacowata, ze swiatowe dochody
z e-przestepczosci w 2004 roku przekroczylty 105 mld dol. i przewyzszyty wpty-

%0 http://www.ft.com/intl/cms/s/0/bb3fcc90-abda-11e2-ac71-00144feabdc0.html#axzz2RO-
fLvggZ, dostep: 17.07.2013.

1 Cyber Security Information Sharing Partnership, https://www.gov.uk/government/news/
government-launches-information-sharing-partnership-on-cyber-security, dostep: 17.07.2013.

92 Government Communications Headquarters.

93 National Crime Agency.

4 http://www.interpol.int/content/download/14086/99246/version/1/file/41 ER-Khoo-Open-
ing-Speech.pdf, dostep: 19.10.2013.
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wy z handlu narkotykami®, lecz za to dobrze udokumentowane. Federalne Biuro
Sledcze (FBI) w 2012 1. odnotowato spadek ,,przestepstw fizycznych”, takich jak
napady na banki, w przeciwienstwie do cyberprzestgpczosci, ktora wzrosla w za-
straszajgcym tempie®.

Gen. Keith Alexander, dyrektor Agencji Bezpieczenstwa Narodowego USA
nadzorujacy US Cyber Command, w lipcu 2012 roku ostrzegl, ze cyberataki sa
przyczyng ,najwigkszego transferu bogactwa w historii”®’. Raport UNODC
z 2010 roku podaje, ze roczne dochody przestepcoéw z kradziezy tozsamosci (naj-
bardziej dochodowe cyberprzestepstwo) wyniosty 1 mld dol., a z pornografii
dziecigcej 250 min dol.*®. Badania McAfee z 2012 roku szacujg, ze globalny
koszt cyberprzestepczosci wynosi 1 bln dol.%’. Oczywiscie do wszelkich badan,
a w szczegblnosci zjawisk trudno mierzalnych, jak koszt cyberprzestgpczosci,
nalezy podchodzi¢ z rezerwg’, ale nawet warto$¢ o 50% mniejsza jest wartoscig
olbrzymig. W raporcie z 2014 roku analitycy McAfee twierdza, ze internet rocz-
nie generuje migdzy 2 a 3 bln dol. przychodu w gospodarce swiatowej (ze statg
tendencja wzrostowg), ale cyberprzestepczo$¢ pochtania migdzy 15% a 20% tej
wartosci’.

Coraz czgsciej cyberprzestepczos¢ mozna traktowac jako specyficzny ro-
dzaj ushugi $wiadczonej przez przestgpcow. W uproszczeniu wyroézniamy cztery
kategorie ustug $wiadczonych przez podziemie internetowe:

— badania (Research-as-a-Service) — istniejg grupy, ktoére zapewniaja sprze-
daz podatnosci, ktora pojawia si¢ na czarnym rynku przed publikacja po-
prawki naprawiajacej t¢ podatnos¢ przez producenta (zero-day vulnerabili-

9 http://news.techworld.com/security/488 1/cybercrime-more-profitable-than-drugs, dostep:
19.10.2013. To stwierdzenie bylo wielokrotnie podwazane, np. http://www.informationweek.com/ex-
perts-debate-whether-cybercrime-profits-surpass-drug-trafticking/d/d-id/1038656?, dostgp: 19.10.2013.

66 http://www.wmbfnews.com/story/20972727/robberies-decrease-as-cyber-crime-increases-
fbi-says, dostep: 20.10.2013.

67 http://www.ibtimes.com/americas-top-cyberwarrior-says-cyberattacks-cost-250-billion-year-
722559, dostep: 03.03.2012.

% Raport TOCTA 2010, UNODC, s. 205, 211, https://www.unodc.org/documents/data-and-
analysis/tocta/10.Cybercrime.pdf, dostep: 04.03.2013.

9 hitp:/truth-out.org/news/item/10700-does-cybercrime-really-cost-1-trillion, dostep: 05.08.2012.
Wartos¢ ta jest czesto kwestionowana. W jaki sposob zostata otrzymana, mozna zobaczyé w raporcie
The Economic Impact of Cybercrime and Cyber Espionage, McAfee 2013, http://www.mca-
fee.com/sg/resources/reports/rp-economic-impact-cybercrime.pdf, dostep: 03.06.2013.

70 Analizg¢ metod szacowania kosztéw cyberprzestepczosci mozna znalezé w D. Florencio,
C. Herley, Sex, Lies and Cyber-crime Surveys, MSR-TR-2011-75, June 2011, http://research.micro-
soft.com/pubs/149886/sexliesandcybercrimesurveys.pdf, dostep: 03.06.2013.

"' Net Losses: Estimating the Global Cost of Cybercrime Economic impact of cybercrime II,
McAfee 2014. http://csis.org/files/attachments/140609 rp_economic_impact_cybercrime report.pdf,
dostep: 13.09.2014.
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ties). Istniejg takze ludzie, ktorzy dzialaja jako posrednicy sprzedajacy te
specyficzng wlasnos¢ intelektualng. W przeciwienstwie do innych kategorii
badania jako ustuga nie musza pochodzi¢ z nielegalnych zrdodet;

— tworzenie narzgdzi do popehniania przestepstw (Crimeware-as-a-Service)
— w tej kategorii zawiera si¢ ustuga tworzenia i rozwoju programéw maja-
cych na celu wykorzystanie btedow w programowaniu uzywanych nastep-
nie do konkretnych dziatan przestgpczych. Kategoria ta moze obejmowac
réowniez opracowanie programéw pomocniczych do wsparcia ataku (np.
downloadery, keyloggery, boty i inne), narzedzia stuzace do ukrywania zto-
sliwego oprogramowania z mechanizmami zapewnienia bezpieczenstwa
(szyfratory, obfuskatory, narzedzia do zmian polimorficznych itp.) i narze-
dzia spamerskie. Dodatkowo do kategorii mozna zaliczy¢ tworzenie sprzg-
tu, ktéry moze by¢ wykorzystywany do pozyskiwania danych (np. skimme-
row do kart magnetycznych), lub urzadzenia wykorzystywane do wiaman
(np. anteny, urzadzenia podstuchowe);

— infrastruktura cyberprzestepcza (Cybercrime Infrastructure-as-a-Service)
— po opracowaniu zestawu narzgdzi inni cyberprzestepcy wykorzystuja je
wobec zaplanowanych ofiar. Przyktadem moze byé wynajecie sieci kom-
puteréw do przeprowadzenie ataku. Innymi przyktadami moze by¢ udo-
stepnienie platformy internetowej do samodzielnego skonfigurowania na-
rzgdzi cyberprzestgpczych lub utrzymywanie platformy pozwalajacej na
uzyskanie lub wymiang narzgdzi niezbgdnych do przestepstwa;

— cyberprzestepstwo (Hacking-as-a-Service) — ustuga, ktora polega na cal-
kowitym outsourcingu ataku. W tym wypadku zlecajacy ustuge nie musi
mie¢ zadnej wiedzy technicznej. Ta ustuga moze kosztowac wigcej niz naby-
cie poszczegolnych narzedzi i samodzielne przeprowadzenie ataku. Kate-
goria ta obejmuje réwniez dostarczenie informacji, ktéra moze by¢é wyko-
rzystana do kradziezy tozsamosci, pozyskanie danych kart kredytowych
oraz szczegotowych informacji nt. logowania do okreslonych stron interne-
towych’?.

Dodatkowy problem rodzi niedocenianie przez politykdw, organy $cigania
i wymiar sprawiedliwos$ci rozmiaré6w zagrozen przestepczoscia komputerowa
oraz jej zwiazkdw z biznesem. Czgsto nie bierze si¢ pod uwage kosztéw spotecz-
nych cyberprzestepczoscei, lecz jedynie jej wymiar materialny. Rzeczywiste roz-
miary cyberprzestepczosci sg trudne do okreslenia. Jest to w duzej mierze wyni-
kiem faktu, ze przestgpstwa tego typu czesto ujawniane sa przypadkowo, gtownie
z powodu bledéw popetnianych przez sprawcow. Statystyki policyjne przedsta-

72 Poréwnaj z raportem Cybercrime Exposed. Cybercrime-as-a-Service, McAfee 2013, s. 3,
http://www.mcafee.com/uk/resources/white-papers/wp-cybercrime-exposed.pdf, dostep: 13.06.2014.
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wiaja zwykle tylko przestgpstwa, ktore zostaly stwierdzone. Wsrod nich policje
z duma wskazuja duzg liczbg przestepstw wykrytych, ale przy okazji zapominajg
dodaé, ze ok. 70% tych wykrytych przestepstw stanowia przestgpstwa, w ktorych
sprawca byt juz znany w momencie stwierdzenia przestepstwa’ (np. zostal wy-
kryty przez pokrzywdzonego lub jego stuzby).

73 Badania wlasne dotyczgce oszustw komputerowych popetnionych w Polsce (A. Adamski,
J. Kosinski, Oszustwa internetowe w ocenie polskich i amerykanskich policjantow, [w:] Archiwum
kryminologii. Tom XXVIII, Warszawa 2007, s. 131-149), ale w innych krajach wyniki badan sg
podobne.



